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RESUMO

SATO, Leonardo Correia. Deep Learning na seguranga computacional: detecgao inte-
ligente de codigos maliciosos. 2017. [69f. Trabalho de Conclusao de Curso de Bacha-
relado - Curso de Engenharia de Computagéo, Universidade Tecnoldgica Federal do
Parana, Campus Pato Branco. Pato Branco, 2017.

O aumento na quantidade de malwares e suas familias amplificou os problemas de
deteccao automética e classificacao de suas novas variantes. Na medida que as ame-
acas computacionais evoluem, também cresce a necessidade de mecanismos de de-
fesa efetivos para proteger os dispositivos. Porém, torna-se progressivamente mais
dificil blindar terminais de serem infectados. Sao necessarias ferramentas que iden-
tifiguem os cdédigos maliciosos residentes nos sistemas para lidar com os casos nos
quais esquemas de prevencao contra malwares nao funcionarem. Neste trabalho de
conclusao de curso, € investigado em etapas a aplicagdo de uma arquitetura de Redes
Neurais Profundas (do inglés Deep Neural Network, DNN) para detecgdo de malwa-
res com base em suas chamadas de fungbes do sistema operacional. A estrutura
do modelo Deep Learning utiliza um AutoEncoder e as sequéncias de chamadas dos
malwares para extracao de caracteristicas, formando vetores que funcionam como as
assinaturas dos cédigos maliciosos. Amostras de cddigos maliciosos e benignos fo-
ram utilizadas para treinar e testar os classificadores. A efetividade do AutoEncoder
construido em facilitar a correta classificacdo dos codigos maliciosos ficou evidente
pelos resultados obtidos com os classificadores.

Palavras-chave: Redes Neurais, Malwares, Deep Learning, TensorFlow.



ABSTRACT

SATO, Leonardo Correia. Deep Learning in Computer Security: Intelligent Detection
of Malicious Code. 2017. [69f. Work of Course Completion - Computer Engineering
Major, Federal Technological University of Parana, Pato Branco Campus. Pato Branco,
2017.

The increase in the amount of malware and their families amplified the problems of
automatic detection and classification of their new variants. As computer security thre-
ats evolve, so does the need for effective defense mechanisms to protect the devices.
However, it becomes progressively more difficult to protect terminals from being in-
fected. Thus, tools which identify resident malicious codes are required for handling
post-infection systems. In this work of course completion, the application of a Deep
Neural Network (DNN) architecture to detect malwares based on its operational sys-
tem processes is investigated. The Deep Learning framework proposed implements a
AutoEncoder and utilizes API call sequences to extract features, forming vectors that
function as signatures of malicious codes. Samples of malicious and benign codes
were obtained to train and test the classifiers. The effectiveness of AutoEncoder built
to facilitate the correct classification of the malicious codes was made evident by the
results obtained from the classifiers.

Keywords: Neural Networks, Malwares, Deep Learning, TensorFlow.
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1 INTRODUCAO

Amecas de seguranga para ambientes virtuais ndo s&o um tema novo, tornando-
se proeminentes nos anos recentes. Programas criminosos representam uma grave
ameaca para sistemas computacionais quando se disseminam pois comprometem a
seguranca, integridade e funcionalidade dos sistemas. Os prejuizos financeiros cau-
sados por esses softwares maliciosos podem alcancar o valor de bilhées de dblares,
especialmente no que se refere aos que nao séo detectados (HARDY et al., 2016).

Um malware (abreviagao de "malicious software", que significa software ma-
licioso em inglés) € um programa feito para danificar ou destruir funcionalidades de
um sistema operacional(Ll et al, 2015). O malware compromete seu funcionamento
através da adicdo, modificacdo ou remocao de alguma parte do cddigo no sistema
para cumprir propésitos nocivos. O comportamento esperado do computador € entao
alterado, fazendo-o realizar atividades prejudiciais aos usuarios autorizados (LI et al.,
2015). Um exemplo de uma vitima notéria dos malwares é o Adobe Flash, que foi alvo
frequente de ataques cibernéticos devido a sua popularidade e vulnerabilidades (JUNG
et al,|2015). Em razdo das questdes financeiras envolvidas, deteccdo de malwares é
uma area de importancia para a industria.

Diversos pesquisadores desenvolveram softwares contra malwares como res-
posta a demanda por seguranca em ambientes virtuais. A maioria utiliza o método
baseado em assinaturas simples para detecgdao (HARDY et al, 2016), mas pode ser
facilmente ultrapassado pelos criminosos que produzem malware utilizando técnicas
diversas. Além disso, arquivos infecciosos estdo sendo espalhados em uma taxa de
milhares por dia, 0 que torna esse método ainda menos efetivo.

Como consequéncia, métodos inteligentes de deteccao de malware comeca-
ram a ser investigados pela possibilidade de serem mais eficientes. Porém, eles foram
baseados em técnicas rudimentares da aprendizagem de maquina que se provaram
insuficientes para cenérios envolvendo problemas mais complexos (HARDY et al., 2016).
Sao necessarios métodos mais aptos em lidar com o aumento da complexidade dos
problemas envolvendo deteccéo inteligente de malwares em larga escala. Neste sen-
tido, entra no cenario atual a técnica conhecida como Redes Neurais Profundas (do
inglés Deep Neural Network, ou simplesmente referenciada como Deep Learning).

O conceito de Deep Learning trata da utilizacdo de multiplas camadas escon-
didas em redes neurais que sao previamente treinadas com uma grande quantidade
de dados para conseguirem detectar propriedades diversas e criarem um modelo de
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classificagcdo adequado. Somente alcangou popularidade recentemente com relacao
aos outros métodos, sendo que antes o uso de Deep Learning era mais restrito aos
que possuissem habilidade em programacao, conhecimentos matematicos e acesso
a dispositivos com alto poder de processamento. Os métodos tornaram-se populares
com ajuda dos avancos tecnolégicos recentes que disseminaram a utilizacao através
da facilitacdo do uso. A capacidade do Deep Learning de generalizar solucdes trouxe
diversos avangos atuais na area da inteligéncia artificial (1A), especificamente para o
aprendizado de maquina. Os sucessos obtidos com estas técnicas sugerem que o
Deep Learning poderia ser usado efetivamente para a detec¢cao de malwares, uma
motivagao para este trabalho.

1.1 OBJETIVOS

1.1.1 OBJETIVO GERAL

Desenvolver um método utilizando Deep Learning que otimize a deteccao de
cédigos maliciosos, auxiliando as ferramentas protetoras de sistemas virtuais contra
ameagas externas.

1.1.2 OBJETIVOS ESPECIFICOS

e Criar e disponibilizar a base de dados dos arquivos benignos analisados, for-
necendo uma base pronta para qualquer pessoa que deseje seguir a mesma
abordagem na extracao de caracteristicas.

¢ Disponibilizar os cédigos desenvolvidos de forma livre, incentivando a utili-
zacao de Autoencoders(um tipo especial de rede neural) e contribuindo com a
deteccao de malwares.

e Desenvolver o protétipo de um sistema detector de malwares que obtenha
uma nota acima de 60% para a métrica que sera considerada, com ou sem o
uso do Autoencoder.
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1.2 JUSTIFICATIVA

Houve um aumento nas ameacas virtuais entre 2015 e 2016. Crimes ciber-
néticos ocorreram contra mais vitimas de destaque e geraram lucros altos para os
criminosos (WUEEST, 2017). Em 2016, ocorreram diversos ataques virtuais contra sis-
temas financeiros do mundo inteiro. Esse evento foi histérico em razdo dos fortes
indicios de que os ataques teriam recebido apoio do governo de um pais (WUEEST,
2017). A Figura[f]ilustra o aumento dos incidentes criminosos envolvendo malwares
entre os periodos de 2011 e 2017 (RANA et al, 2017).

Numero de incidentes de malware
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Figura 1 — Quantidades em milhGes de incidentes envolvendo malwares, entre 2011 e 2017
Fonte: Adaptado de Bloomberg Intelligence (2017).

Foi observado um aumento de redirecionamento para sites falsos até roubo
de credenciais de contas bancarias em aparelhos mdveis, com malwares que realizam
essa funcao afetando ao menos 170 aplicativos (WUEEST, |2017). Estimativas apontam
gue durante esse periodo os ataques cibernéticos podem ter levado a prejuizos em
até 300 milhdes de délares (WUEEST, [2017). A Figura 2l mostra um gréafico com dados
conhecidos de prejuizos orgamentarios em razao de malwares para organizagdes no
setor empresarial de varios paises(PONEMON INSTITUTE, 2016).

A popularidade das tecnologias as colocam na mira de criminosos com a in-
tencao de atacéa-las com softwares maliciosos, trazendo grandes prejuizos. O tempo é
sempre escasso na luta sem fim contra ameacas virtuais, pois 0s seus desenvolvedo-
res mal-intencionados sempre pesquisam novas técnicas de ataque e aperfeicoam as
que ja utilizam. E preciso manter a seguranga computacional atualizada e desenvolver
novas técnicas para conseguir superar os avancos feitos pelos criminosos virtuais e
manter a seguranga dos sistemas informaticos.

Métodos detectores de malware baseados em assinaturas ou comportamento
estdo obsoletos e ndo sdo capazes de enfrentar ameagas virtuais da nova geracéo
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Figura 2 — A média total (em milhoes) do custo de um vazamento de dados para organizacées,
em trés anos

Fonte: Ponemon Institute (2016)

que utiliza hashes mutantes, mecanismos de ofuscacao, autopropagagcdo e compo-
nentes inteligentes na sua agdo maliciosa 2017). Aprendizado de maquina,
em contraste, € uma tecnologia atual da area de Inteligéncia artificial que é capaz
de oferecer uma caracteristica preditiva para a seguranga virtual das organizagdes,
permitindo que obtenham uma vantagem necessaria sobre 0s seus inimigos virtuais
através da deteccao de cddigos maliciosos antes que eles atuem sobre os sistemas

(SCOTT; [2017).

Deep Learning € uma técnica do aprendizado de maquina ligada a redes neu-
rais que vem sendo utilizada para varias aplicagdes, desde processamento de ima-
gem até a vencer campedes de jogos de tabuleiro. E possivel aplicar esse método
para um problema que envolva reconhecimento de caracteristicas especificas para
classificacdo, ou seja, uma solucdo para deteccdo de codigos maliciosos pode ser
implementada.

Pesquisas de redes neurais artificiais tentam imitar a rede neural de um cére-
bro e a biologia humana desde 1950, quando foram inventados e aplicados os primei-
ros algoritmos do aprendizado de maquina (SCOTT, [2017). Tentativas de aplicar algo-
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ritmos de inteligéncia artificial para a seguranca cibernética comecaram entre 2000 e
2010, porém ainda dependiam de assinaturas dos c6digos maliciosos (SCOTT, 2017).
Deteccdo de malware baseada em assinaturas nao é escalavel em um cenario de mi-
lhdes de novas assinaturas todos os dias, o que forcou as instituicdes que lidam com
a seguranca computacional a buscar novos métodos que ndo usam assinaturas para
identificar malwares (SCOTT, |2017). Um dos novos métodos que esta sendo estudado
por pesquisadores € o Deep Learning, cujo desempenho por quantidade de dados
costuma ser maior que o encontrado em métodos mais antigos. A Figura[3]ilustra um
grafico simples comparando o desempenho de métodos antigos contra o desempenho
dos métodos de Deep Learning, em razao da quantidade de dados disponiveis.

0

Deep learning

Desempenho

Quantidade de Dados

Figura 3 — Desempenho do Deep Learning comparado com métodos tradicionais do
aprendizado de maquina

Fonte: Autoria prépria.

Deep Learning utiliza uma arquitetura de redes neurais com multiplas cama-
das para adquirir uma capacidade maior de identificar padrées(HARDY et al, 2016),
realizando uma mineracao extensiva de dados. Essas arquiteturas superam a difi-
culdade de reconhecimento de caracteristica utilizando um pré-tratamento nas suas
multiplas camadas de detec¢éo de caracteristicas, do nivel mais baixo até o mais alto
para construir um modelo preciso de classificacdo (HARDY et al., [2016). Essa proprie-
dade é a que torna interessante para pesquisadores, que aplicam Deep Learning em
varias areas: processamento de linguagem natural, visdo computacional, e recente-
mente em pesquisas para reconhecimento de cédigos maliciosos (HARDY et al., 2016).

Normalmente uma grande quantidade de amostras de cddigos maliciosos sera
preciso para treinar o sistema utilizando Deep Learning. Vai ser construido um con-
junto de amostras de cédigos misturando malwares com cédigos nao-maliciosos para
que sejam tratados e corretamente identificados pelo sistema que sera projetado,
ensinando-o a comportar-se como identificador de malwares.

N&o é dificil encontrar os codigos maliciosos necessarios para construir o con-
junto de amostras através da Internet. E possivel requisita-los de instituicdes que
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trabalham com programas de antivirus e seguranca de ambientes virtuais em ge-
ral. Exemplos sdo: Comodo(COMODO GROUP, 2018) ou Symantec(SYMANTEC COR-
PORATION, 2018). Além disso, existem comunidades abertas para pesquisadores que
dao livre acesso a base de dados com varias amostras de malwares, como a Virus-
Share(FORENSICATION, 2018) ou MalShare(CUTLER, [2018).

Também néo é necessario desenvolver do zero uma rede neural do tipo Deep
Learning, mesmo sendo um método que recentemente adquiriu popularidade. Existem
APls para ajudar na construcao de aplicagcbes com Deep Learning. Alguns exemplos
de APIs atualmente disponiveis sdo: DeepDetect(JOLIBRAIN, ) da JoliBrain, Watson
APIs(1BM, 2018) da IBM, Caffe(BERKELEY Al RESEARCH, |2014) da Berkeley Al Research
e o TFLearn(DAMIEN, 2016) que pertence a uma biblioteca de softwares de cdodigo
aberto chamada TensorFlow. O escolhido para este trabalho foi o TensorFlow, devido
a sua maior popularidade e documentagdo em comparacao aos demais.

1.3 ESTRUTURA DO TRABALHO

No proximo capitulo sera apresentado o referencial tedrico. A pesquisa cons-
truida € focada em conhecimentos atuais dos seguintes topicos: Inteligéncia Artificial,
Aprendizado de Maquina, Redes Neurais, Deep Learning, Seguranca Computacional,
Malwares, API Calls, Extracdo de Caracteristicas e TensorFlow. Trabalhos relaciona-
dos sdo apresentados com exposicao de avancos recentes na area de aplicacéo de
Deep Learning para deteccdo de malwares. O modelo deste trabalho é apresentado
no capitulo seguinte, descrevendo sua implementacao que consiste das etapas orde-
nadas: aquisicao de base de amostras contendo cédigos maliciosos e nao-maliciosos,
elaboracéo e construcao de um sistema Deep Learning para detectar malwares utili-
zando autoencoder, e pré-processamento das entradas no sistema para extracao de
caracteristicas. Os ultimos capitulos sao os resultados obtidos através da comparacao
com outras técnicas exploradas em seguranga computacional e o resultado final deles,
com as conclusdes e possiveis desenvolvimentos futuros que podem ser explorados.
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2 REFERENCIAL TEORICO

Nesta secao sao organizados todos 0s conceitos que sao precisos para o pla-
nejamento deste trabalho e seu desenvolvimento. Estao relacionados com as ativida-
des necessarias para este trabalho, desde a etapa de construcdo do modelo proposto
até a obtencao dos resultados. Os conceitos abordados serdo: Explicacées sobre In-
teligéncia Artificial, a Teoria envolvendo Aprendizado de Maquinas, no¢des de Redes
Neurais para Deep Learning, Seguranca Computacional, tipos diferentes de Malwa-
res, e extracao de caracteristicas dos Malwares. Os metadados extraidos serédo as
sequéncias de funcbes chamadas pela APl do Windows. O TensorFlow é utilizado
para a composi¢ao do sistema Deep Learning proposto, que vai otimizar classificado-
res existentes com um pré-processamento dos metadados extraidos.

2.1 INTELIGENCIA ARTIFICIAL

A Inteligéncia Artificial € a area que engloba uma alta gama de conhecimentos
cujo proposito € a criagdo de programas computacionais com a habilidade de apren-
derem, raciocinarem e agirem de forma que obtenham a maior chance possivel de
sucesso para os objetivos pelos quais foram projetados. Vem sendo utilizada para
transformar como as pessoas acessam e utilizam suas informacdes na rede. Tornou-
se estrategicamente importante para a defesa de nac¢des e a seguranga de infraestru-
turas criticas de financas, energia e comunicagées (CYLANCE, 2017).

Pode-se dividir a area de Inteligéncia Artificial em trés partes: Superinteligén-
cia, Geral e Fraca (CYLANCE, 2017).

e A Superinteligéncia foca no desenvolvimento de maquinas superiores aos
seres humanos em virtualmente todos os sentidos e pode ser descrita como
especulativa no presente momento.

¢ A Inteligéncia Artificial Geral, também conhecida como forte, € uma maquina
que é tao inteligente e capaz quanto um ser humano, ou seja, uma maquina
que seria capaz de passar o famoso teste de Turing.

e A Fraca refere-se ao uso de um computador para processar grandes quan-
tidades de dados e detectar padrdes que seriam dificeis ou inviaveis para um
ser humano analisar.

Inteligéncia Artificial Fraca é capaz de superar pessoas apenas em tarefas
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especificas, como jogos ou detectar anomalias em um sistema, e essa é a abordagem
que sera o foco deste trabalho. Os avancos obtidos nessa area foram vistos nas
areas de utilidades eletrbnicas, manufatura, saude, educagéo e outras que trouxeram
evidéncias sugerindo aumento de desempenho e qualidade em sistemas nos quais a
Inteligéncia Artificial Fraca foi implementada (BUGHIN et all, [2017).

Atualmente, maquinas integradas com Inteligéncia Artificial cumprem diversas
tarefas como reconhecimento de padrdes complexos, sintetizacdo de informacdes,
formacado de conclusdes e previsdes. A Inteligéncia Artificial Fraca continua obser-
vando progresso significativo, sendo expandida para um numero crescente de areas
mesmo diante de problemas técnicos como viés devido a conjuntos especificos de
dados (BUGHIN et al., 2017).

A maioria dos avancos na abordagem de Inteligéncia Artificial Fraca sao de
uma subdisciplina chamada de Aprendizado de Maquina, cuja meta € criar maquinas
capazes de aprender com a aplicagdo de algoritmos sobre dados. Aprendizado de
Maquina foca e somente lida com problemas que sao solucionaveis através da obten-
cao de dados relevantes que possam existir e serem adquiriveis, ou seja, problemas
como os de segurang¢a computacional (CYLANCE, 2017).

2.2 APRENDIZADO DE MAQUINA

O Aprendizado de Maquina, chamado de Machine Learning em inglés, é a
area de estudo dos métodos para que programas computacionais obtenham a capa-
cidade de aprender a resolver tarefas de diversos tipos: desde aquelas consideradas
dificeis para serem solucionadas de forma satisfatéria por especialistas humanos, cus-
tosas para cédigos mais simples de programacao ou até mesmo as atividades munda-
nas para o ser humano mas cuja solugdo via maquina seria preferivel(BHATTACHARYYA;
KALITA| [2014).

Formalmente, aprendizado de maquina € definido como o complexo processo
de utilizar recursos computacionais na implementacao de algoritmos de aprendizado
para o reconhecimento automatico de padroes e a tomada de decisdes consideradas
inteligentes através de amostras de dados treinadores. Aprendizado é o processo de
construir um modelo cientifico depois de adquirir conhecimento de uma amostra ou
conjunto de dados (DUA; DU, 2011). Trata das mesmas questbes pesquisadas nos
campos da estatistica, mineragdo de dados e psicologia. Porém, sua énfase é di-
ferente: estd primariamente interessada na preciséo e efetividade dos sistemas de
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aprendizado (BHATTACHARYYA; KALITA, 2014).

Em resumo, aprendizado de maquina utiliza métodos avaliativos para eliminar
a necessidade de continuo controle externo humano e permitir ao programa aprimorar
seu desempenho através da progressiva analise de um problema que é solucionado
em repetidas instancias. As tarefas abordadas podem ser divididas nas seguintes
categorias (BHATTACHARYYA; KALITA| [2014):

e Tarefas nas quais ndo ha especialistas humanos, como sistemas que pos-
suem requerimentos que sao inviaveis para um ser humano prever devido a
quantidade de dados que precisam ser analisados.

e Tarefas em que ha especialistas humanos, mas eles ndo sabem como ex-
plicar de forma satisfatéria todos os passos que eles tomam para resolve-las.
Por exemplo, entendimento de linguagem natural.

e Tarefas nas quais o contexto muda rapidamente, como as que envolvem a
bolsa de valores, compras de consumidores ou trocas de cambio.

e Tarefas que exigem customizacéo diferenciada para cada usuario, como fil-
tros de mensagens eletrénicas.

Adicionalmente, tarefas de aprendizado podem ser classificadas com relagao
a distingdo entre as empiricas e analiticas. Aprendizado empirico é correspondente ao
supervisionado por necessitar de experiéncia externa, enquanto aprendizado analitico
nao precisa e portanto corresponde ao nao-supervisionado. Para o aprendizado su-
pervisionado inicialmente utiliza-se exemplos pré-classificados por um agente externo
para a formacgao de regras que vao auxiliar na classificagao de futuras amostras dos
dados, enquanto que no aprendizado ndo-supervisionado o sistema aprende apenas
o comportamento dos dados e realiza 0 agrupamento deles através de regras base-
adas nesse comportamento, ndo necessitando da rotulacdo de amostras que é feita
pela intervencdo humana (BHATTACHARYYA; KALITA, 2014).

As duas formas de aprendizado trabalham de acordo com as seguintes pre-
missas: instancias normais de dados s&o mais frequentes que anomalias e sdo esta-
tisticamente diferentes. Essas suposi¢cdes precisam ser verdadeiras, do contrario ha-
verda uma alta taxa de alarmes falsos nos métodos de aprendizados (BHATTACHARYYA;
KALITA| [2014).

Métodos de aprendizado utilizam padrdes de treino para decidir ou estimar a
forma de modelos classificadores, que podem ser paramétricos ou ndo-paramétricos,
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com o proposito de reduzir os erros de classificagdo durante o treinamento. Diferenciam-
se uns dos outros pela selecao do paradigma de aprendizado, pelos seus parametros
e pela expressao do seu erro de aprendizado. O erro de aprendizado é o resultado
da comparacgao entre os resultados do paradigma de aprendizado com informacdes
conhecidamente verdadeiras (DUA; DU, [2011).

Alguns métodos comuns para aprendizado supervisionado sdo: Arvores de
Decisao, Redes Neurais Artificiais (RNA) e Maquina de vetores de suporte. Ja méto-
dos famosos de aprendizado n&o-supervisionado sdo: Agrupamento (do inglés Clus-
tering), mineracao de padrdes frequentes ou de valores aberrantes (BHATTACHARYYA;
KALITA,2014). A Figural[4]compara as duas formas de aprendizado, ilustrando elemen-
tos que elas possuem em comum nas suas estruturas ou que sao exclusivos de cada
aprendizado.

Supervisionado
Informacdo de Classes
Nao-supervisionado

Treinadores

-

\

Informacao
de Grupo

Método
Mao-supervisionadao ="

Indutor

!

Perfils/Assinaturas

|

Prognosticador
de classes

S ————— i

Rotulo de classe estimada

Figura 4 — Métodos supervisionados vs nao-supervisionados
Fonte: Adaptado de Bhattacharyya (2014, p. 60).

Além disso, ha métodos hibridos que sdo considerados semi-supervisionados
como: modelos generativos, abordagens heuristicas e outros (DAUME Ill, 2017). Méto-
dos semi-supervisionados sdo aplicados em problemas nos quais ha um conjunto de
dados pré-classificados, mas de tamanho reduzido. Estes métodos hibridos possuem
diversas aplicagdes em deteccao de anomalias cibernéticas (DUA; DU, 2011).

Em geral, qualquer método em todas as formas de aprendizado de maquina
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terd que contemplar os melhores procedimentos para conceber uma implementacao
concreta de um problema abstrato de aprendizado. Havera um grande impacto no
desempenho do sistema de aprendizado dependendo de como o problema abstrato
for transformado em uma tarefa concreta implementada. As seguintes questdes de
requisitos devem ser levantadas sobre o sistema de aprendizado (DAUME lll, 2017):

(i) Onde pode ocorrer erro no sistema? As etapas basicas na construcao de
um sistema de aprendizado de maquina sdo: coletar dados, escolher caracte-
risticas, uma familia de modelo, os dados de treino, treinar o modelo criado e
avalia-lo segundo os resultados de testes. Em cada uma dessas etapas, algo
pode dar errado. E preciso prever em qual etapa o erro ocorre para isolar sua
causa, neste sentido sdo feitas as proximas perguntas como estratégias para
encontrar a causa.

(i) O algoritmo de aprendizado esta implementado corretamente? O algoritmo
pode ndo estar otimizando o sistema da forma como foi planejado. Para tes-
tar essa hipoétese é preciso utilizar um conjunto de dados no qual o compor-
tamento desejado pelo sistema de aprendizado ja seja conhecido. Pode-se
comparar com uma implementacao de referéncia para verificar se otimizacéao
esperada pelo algoritmo é aquela que ocorre na realidade.

(i) Sua representacdo do problema é adequada? E importante eliminar as-
pectos que sejam irrelevantes ou redundantes para as tarefas, adicionando e
mantendo apenas 0s bons aspectos para tornar o sistema consistente e mais
eficiente no aprendizado. Atributos desnecessarios afetam o erro do treina-
mento, assim também como a falta de atributos que sejam importantes.

(iv) Ha informagé&o suficiente para o sistema? Treinar com apenas um pouco a
menos dos dados usualmente utilizados pode revelar diferencas importantes
na performance. Se a performance diminuir bastante por causa da falta desses
poucos dados, entdo é provavel que o sistema precise de mais dados. Se
a performance sofrer de forma insignificante, entdo pode ser que haja uma
saturacao de informagéo.

O sistema de aprendizado desenvolvido € implementado com exito quando as
guestdes acima sao respondidas de forma satisfatéria. Essas questao serao respondi-
das no sistema de aprendizado de maquina que sera apresentado neste trabalho: um
modelo semi-supervisionado da familia que utiliza multiplas redes neurais empilhadas
chamada de Deep Learning.
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2.3 REDES NEURAIS

Antes de entrar no tépico de Deep Learning, primeiro é preciso explicar o que
sao Redes Neurais. As Redes Neurais sdo processadores distribuidos em larga escala
e paralelamente uns com os outros, sendo cada processador uma unidade simples
gue possui tanto a capacidade de armazenar conhecimentos obtidos via experiéncia
quanto a habilidade de tornar as informacdes que forem armazenadas disponiveis
para utilizacdo (HAYKIN, 2008).

Possui dois atributos similares aos do cérebro: a informacao é obtida em uma
rede através de um processo de aprendizado em conjunto de interacdo com o contexto
experimental, e a forma de armazenamento de informacdes adquiridas é feita via as
forgas de conexao entre neurdnios chamadas de pesos sinapticos (HAYKIN, 2008).

Um neurdnio € uma unidade processadora de informacdes que é fundamental
para a operacao de uma rede neural. Existem trés elementos basicos em um neurénio
artificial (HAYKIN, 2009):

e Conexdes sinapticas caracterizadas por um peso préprio. Os valores de
peso podem ser tanto negativos quanto positivos. Um sinal de entrada x; na
conexao j do neurdnio k & multiplicado pelo peso sinaptico wy.

e Uma juncéao aditiva que soma os sinais de entrada, pesando-os pelas cone-
x0es sinapticas do neurdnio através de combinacdes lineares.

e Uma funcdo de ativagdo que vai limitar a amplitude de saida do neurdnio,
reduzindo o seu alcance até um valor finito. Geralmente o alcance da saida
de um neur6nio fica entre o intervalo de [0,1] ou [-1,1].

A Figura [5] mostra um exemplo de um neur6nio. O modelo da Figura [5] tam-
bém inclui um bias aplicado externamente, chamado de by, que € um valor associado
em cada entrada dos nos da rede neural. Seu propdsito € aumentar ou diminuir a
entrada total da fungao de ativagdo dependendo do seu sinal ser positivo ou negativo,
ampliando a capacidade da rede neural de encontrar a funcao que retorna as solucdes
desejadas. Descrevendo matematicamente:

= Wi (1)
=1

Yr = @ + br) (2)
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Figura 5 — Exemplo de um neurdnio nao-linear para uma Rede Neural
Fonte: Traduzido de Haykin (2009, p. 11).

As equacdes [1| e 2| possuem as mesmas variaveis vistas na Figura |9 e re-
presentam suas relagdes matematicas. Além do modelo de neurénio, € preciso de-
finir o método de aprendizado. Esse algoritmo pode ser tanto supervisionado, nao-
supervisionado ou semi-supervisionado. S&o os paradigmas de aprendizado vistos na
secao anterior.

O algoritmo de aprendizagem nas redes neurais é aquele que vai modificar
0S seus pesos sinapticos de forma a atingir o propésito do sistema projetado. Outra
possibilidade no método é a modificacao de sua topologia através da criacao de novas
conexdes entre os neurbnios. A funcdo do algoritmo é generalizar, isto €, criar saidas
corretas para entradas que néo foram apresentadas ao sistema de aprendizado du-
rante o seu treinamento. Redes Neurais conseguem solucionar tarefas macicas devido
ao seu poder de generalizagcao e seu arranjo paralelamente distribuido em abundéancia
(HAYKINL [2008).

As Redes Neurais aprendem através de determinados métodos, que podem
ter os seus tipos mais basicos descritos resumidamente como (HAYKIN, 2009):

e Associacao de padrdes: aprendizado supervisionado (heteroassociagdo) ou
nao-supervisionado (autoassociacdo). Autoassociagdo envolve ensinar um
conjunto de padrdes ao sistema para permitir que ele recupere os padrdes
de versoes distorcidas dos mesmos. Heteroassociacdao, em contraste, busca
permitir que o sistema recupere um padréo de outro padréo diferente.

e Reconhecimento de padrbes: Processo no qual um sinal ou padrao é no-
meado para um dos numeros prescritos de classes. Redes Neurais que utili-
zam esse tipo de método podem existir em uma das duas formas: utilizando
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uma parte nao-supervisionada da rede para extracao de caracteristicas e mais
uma parte supervisionada para classificagdo, ou uma rede feedforward(pré-
alimentada) utilizando um algoritmo supervisionado no qual a extragéo de ca-
racteristicas € feita por uma ou mais camadas escondidas na Rede Neural.

e Aproximacgdo de fungdes: Se existe uma fungdo desconhecida para resol-
ver um problema, mas ha instancias solucionadas do mesmo entao é possivel
criar uma outra funcao cujo o mapeamento de entrada pela saida possa ser
feito pela Rede Neural de modo que seja perto o suficiente da funcéo desco-
nhecida para que o erro de aproximagao seja um valor pequeno o suficiente
para considerar a funcao implementada como candidata para aprendizado su-
pervisionado.

e Controle de processos: Pode-se transformar a Rede Neural em um contro-
lador de sistema utilizando feedback(pés-alimentada), para manter o mesmo
em uma situacao controlada. Esse método de aprendizado toma vantagem da
distribuicdo paralela das redes neurais para realizar o controle de varios atu-
adores a0 mesmo tempo, com a rede neural tratando da n&o-linearidade e os
ruidos do sistema na medida que também consegue otimizar planejadamente
o sistema por tempo prolongado.

e Filtragem espacial: E 0 método de aprendizado que distingue propriedades
espaciais do sinal-alvo de ruido causado pelo ambiente. Compativel com Re-
des Neurais cujo propésito € 0 mapeamento de caracteristicas para sistemas
auditérios, por exemplo.

Além dos métodos de aprendizado citados, € preciso entender as arquiteturas
da Rede Neural. No geral, existem trés tipos fundamentalmente diferentes de classes
de arquiteturas de rede: Redes Pré-Alimentadas de Uma Camada como na Figura|[g]
Redes Pré-Alimentadas de Multipla Camadas e Redes Recorrentes (HAYKIN, 2009).

Nas Redes do primeiro e segundo tipo, 0s neurdnios sdo organizados em
forma de camadas. Na primeira forma, tempos apenas uma camada de entrada e
uma de saida com os neur6nios. A segunda forma apresenta uma ou mais camadas
escondidas, ou seja, camadas que ndo sao vistas nem pela entrada ou saida. As ca-
madas escondidas tem a fung&o de intervir entre a entrada e saida de alguma forma
gue seja considerada util, geralmente extraindo estatisticas de maior ordem da entrada
devido ao aumento da dimensao das interagdes neurais. As dimensdes aumentam na
medida que ha mais camadas extras escondidas.
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Figura 6 — Arquitetura Genérica de uma Rede Neural
Fonte: Traduzido de Cylance (2017, p. 118).

A Figura [7] ilustra alguns exemplos de redes neurais que pertencem ao pri-

meiro e segundo tipo (VEEN, 2016). O Perceptron pertence ao primeiro tipo e as ou-
tras trés percentem ao segundo tipo. Por fim, as Redes Recorrentes sao diferentes das

Pré-Alimentadas porque possuem pelo menos um lago de feedback nos seus neuro-
nios, sendo que essas redes sdo pés-alimentadas independentemente da quantidade

de camadas escondidas que possuirem (HAYKIN, [2009).

Rede Neural Profunda

Perceptron

9

Rede Neural Simples

Figura 7 — Arquiteturas de diferentes Redes Neurais
Fonte: Traduzido de Veen (2016).
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A arquitetura utilizada neste trabalho € uma Rede Pré-alimentada de Mdltiplas
Camadas utilizando autoassociadores. O motivo pelo qual as redes neurais foram es-
colhidas para a implementacdo deste trabalho vai desde de fatores como o Estado
da Arte, que sera visto na secao de trabalhos relacionados, até as vantagens que
sao obtidas com a utilizacdo das Redes Neurais. A implementacédo de redes neurais
como modelo do sistema de aprendizado permite a aquisicdo dos seguintes atributos
e funcionalidades (HAYKIN, 2008):

(i) Nao-linearidade: Os neurénios artificiais da rede tem a opcao de serem
lineares ou ndo. Uma Rede Neural com neurénios ndo-lineares € considerada
nao-linear também. No caso de Redes Neurais, a ndo-linearidade é distribuida
pela rede e é essencial se a geragao do sinal de entrada ocorrer através de
um mecanismo nao-linear. Um exemplo é o reconhecimento de voz.

(i) Mapeamento de Entrada pela Saida: Apds varias mudancas nos pesos si-
napticos, a rede neural vai estabilizar-se e a resposta desejada para uma
amostra de entrada deve ser obtida. Essa propriedade continuara valendo
mesmo em situagcdes nos quais a amostra de entrada é reaplicada em uma
ordenacdo distinta. E desta forma que uma rede pode ser ensinada, cons-
truindo o mapeamento através de exemplos de entrada feitos para o problema
considerado.

(iii) Adaptabilidade: Através de sua flexibilidade, as redes neurais sdo capazes
de ajustarem-se em tempo real a mudangas em seus contextos de funciona-
mento através da modificacdo dos pesos sinapticos conectando seus neuré-
nios, ou seja, podem ser retreinadas. Isso torna as redes neurais objetos de
grande utilidade para classificagéo e controle adaptativo de padrdes.

(iv) Resposta a Evidéncias: Redes Neurais podem ser projetadas para consi-
derar a confiabilidade na selecao de um padréo, além de apenas qual padrao
selecionar. Dessa forma, a rede pode evoluir para recusar padrbes que se-
jam considerados duvidosos e aprimorar a performance da classificacdo de
padrdes pela rede.

(v) Informagédo Contextual: O préprio contexto da ordenagéo e estados das re-
des neurais representa a informagéao armazenada nele, ja que todos os neuro-
nios sao afetados pelas atividades uns dos outros.
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(vi) Tolerancia a Falhas: Redes Neurais tem o seu desempenho reduzido de
forma ténue mesmo sob condigbes desfavoraveis de atuagdo. Por ser um
modelo distribuido de armazenamento de informacgao, € preciso um dano que
seja muito extenso para que a resposta do sistema se degrade como um todo.
A principio, falhas catastréficas sdo menos comuns que em outros modelos,
embora nao sejam impossiveis.

(vii) Implementacao em Very-Large-Scale-Integration (VLSI), ou Integracao em
Escala Muito Ampla em portugués, € uma tecnologia que permite obter com-
portamentos complexos hierarquicamente de uma rede neural que utiliza-la
para sua implementacao. O uso dessa tecnologia para redes neurais é pos-
sivel gracas a sua natureza paralela e de larga escala, potencializando sua
velocidade na computacdo de determinados problemas.

(viii) Uniformidade de Andlise e Projeto: Todos os projetos envolvendo Redes
Neurais utilizam, de uma forma ou outra, os chamados neurénios. Isso pos-
sibilita o projeto de redes modulares que podem ser integradas homogenea-
mente em sistemas de aprendizado e a partilha de novos conhecimentos de
Redes Neurais com outras aplicagées que também usem essa mesma familia
de modelo de aprendizado.

(ix) Analogia Neurobiolégica: Redes Neurais sédo baseadas na ideia de que o
cérebro evidéncia que um processamento paralelo tolerante a falhas tem po-
der e velocidade, além de sua existéncia permitir concluir que tal processa-
mento seja de construcao viavel.

Porém, as redes neurais sofrem de um problema chamado "dilema da esta-
bilidade plasticidade", que afeta a efetividade de sua adaptabilidade. O dilema diz
que o tempo principal de reagéo no sistema deve ser grande o suficiente para ignorar
disturbios ilegitimos, mas pequeno o bastante para reagir corretamente a mudancgas
consideraveis no contexto do sistema (HAYKIN, 2008). O tempo principal de reacao
precisa ser medido conforme esse dilema para alcancar o melhor modelo possivel
para a Rede Neural.

Esse dilema ndo € nada que dissuada contra a utilizagao das redes neurais,
apenas um ponto a ser levado em consideracao na criagdo das mesmas. O enten-
dimento dos procedimentos apropriados a serem considerados na criagao das redes
neurais € necessario, pois o proximo tépico a ser explorado € um tipo de arquitetura de
Redes Neurais chamada de Deep Neural Network(DNN) ou Rede Neural Profunda em



27

portugués. E uma rede com relacionamentos néo-lineares complexos para a utilizacdo
de um modelo de aprendizado de maquina conhecido como Deep Learning.

2.3.1 DEEP LEARNING

Deep Learning possui vérias definigbes, que podem ser resumidas da se-
guinte forma: E uma classe de algoritmos para aprendizado de maquina que é base-
ada no ensino de representagdes para modelar relacionamentos complexos dentro de
dados. Utiliza multiplas camadas de processamento ndo-linear de informagdes para
extracdo e transformacéo de padrdes. Pode ser um aprendizado supervisionado ou
nao-supervisionado. Tipicamente é implementada através de redes neurais artificiais.
A metodologia dela é basear a aprendizagem em multiplos niveis de representacéo e
abstracao existentes em uma hierarquia de caracteristicas, de alto e baixo nivel, que
serd chamada de Arquitetura Profunda (DENG; YU, 2014).

Deep Learning esta na interseccao entre as seguintes areas de pesquisa:
redes neurais, inteligéncia artificial, modelagem grafica, otimizagdo, reconhecimento
de padrdes e processamento de dados. Sua popularidade cresce na medida que os
processadores sao aprimorados, a quantidade necessaria de dados para treinamento
aumenta e as investigacoes na area avancam. Ha dois aspectos importantes para
Deep Learning (DENG; YU, 2014):

e Modelos consistindo de multiplas camadas aplicadas para estagios de pro-
cessamento néo linear de informacgao.

e Aprendizado supervisionado ou nao-supervisionado em camadas sucessi-
vamente mais abstratas.

Métodos de Deep Learning conseguem efetivamente explorar fungdes nao-
lineares complexas e compostas para aprender representagdes hierarquicas e distri-
buidas de caracteristicas, além de fazerem uso efetivo de dados classificados e néo-
classificados. Pode-se categorizar a maior parte das arquiteturas de redes profundas
e suas técnicas em trés classes, dependendo das intencdes de cada uma (DENG; YU,
2014):

e Para aprendizado nao-supervisionado ou generativo: buscam capturar cor-
relagdes de alta ordem em dados observaveis para analise de padroes, sin-
tetizando seus propésitos e gerando classificagdes mesmo sem informacgdes
previamente disponiveis sobre os dados.
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e Para aprendizado supervisionado: Também sao chamadas de redes dis-
criminativas. Providenciam diretamente o processo de discriminacédo para a
classificagdo de padrdes, geralmente através da caracterizagdo de distribui-
cbes para classes existentes em dados visiveis. As classificacoes utilizadas
estardo disponiveis em forma direta ou indireta.

e Para aprendizado hibrido: Também busca a discriminagdo, mas é auxiliada
por métodos generativos ou ndo-supervisionados. E uma arquitetura profunda
que utiliza as duas outras classes em conjunto.

As seguintes etapas sdo recomendadas na projecdo de sistemas utilizando
Deep Learning (GOODFELLOW et al., 2016):

(i) Determinar os objetivos. Deve-se descobrir qual métrica de erro deve ser
utilizada e qual deve ser o valor. Os objetivos e as métricas de erro devem ser
baseadas no problema que a aplicacédo busca resolver.

(i) Estabelecer estimativas do trabalho necessario para o projeto do sistema,
incluindo quais serao as métricas utilizadas para avaliar a performance.

(iii) Instrumentar o sistema para determinar gargalos na desempenho. Diag-
nosticar quais componentes estdao agindo pior do que o esperado e qual é a
origem dos problemas.

(iv) Repetidamente fazer mudangas incrementadoras como obter dados novos,
ajustar parametros ou mudar algoritmos, baseando-se em resultados obtidos
durante a instrumentacdo do sistema.

Alguns parametros importantes para criar um sistema de redes neurais pro-
fundas sao: a taxa de aprendizado, a quantidade de camadas escondidas, coeficiente
de decaimento para peso, largura do nucleo de convolugao(que controla o nimero
de parametros no modelo), taxa de evasao das camadas e preenchimento implicito de
zeros(serve para aumentar o tamanho das representacdes) (GOODFELLOW et al.,|2016).

Existem muitos tipos de redes neurais profundas, mas dentre as diferentes ar-
quiteturas de Deep Learning existe uma de relevancia para este trabalho chamada de
Autoenconder. Essa arquitetura comumente utiliza uma abordagem de treino conhe-
cida por backpropagation.
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2.3.2 BACKPROPAGATION

A informacéo flui através das redes de pré-alimentacdo quando elas aceitam
uma entrada = e produzem uma saida Y. As entradas = proveem informacgdes ini-
ciais que se propagam pelas camadas escondidas até produzir Y. Eventualmente,
esse processo produzird um custo escalar(gradiente) J para as entradas z;. Os algo-
ritmos de backpropagation permitem que os gradientes sejam propagados reversal-
mente pela rede, comecgando pelo fim, para computa-los (GOODFELLOW et al., 2016).

A motivacao para o backpropagation € que computar os gradientes de forma
direta pode ser computacionalmente caro. Algoritmos de backpropagation fazem isso
usando um procedimento simples e pouco dispendioso. Além disso, o algoritmo geral
de backpropagation foi inventado para evitar multiplas computacdées das mesmas ex-
pressdes secundarias em uma sequéncia de regras. Isso gerava aumento exponencial
no tempo de execugao (GOODFELLOW et al., 2016).

De fato, o backpropagation refere-se apenas ao método para computar o gra-
diente, enquanto que algoritmo realizando o aprendizado € outro, como no caso do
algoritmo da descida estocastica de gradiente. Implementacdes do backpropagation
em software usualmente providenciam tanto as operagdes quanto os métodos neces-
sarios, assim usuarios de bibliotecas de software para deep learning sao capazes
de utilizar esse método através de graficos construidos utilizando opera¢cdées comuns
como multiplicacdo de matrizes, expoentes, logaritmos e outros (GOODFELLOW et al.,
2016).

Backpropagation € um método comum para treinar redes neurais. Para explica-
lo, serd apresentado um exemplo basico: uma rede neural com duas entradas, dois
neurénios escondidos e dois de saidas. Os neurdnios vao incluir vieses.

Na Figura [8 os nimeros proximos de cada termo sao seus valores. Os w,
S&0 pesos iniciais, 0s que estao ao lado de cada b, sdo para vieses, 0s i,, S40 entradas
e o, Sa0 as saidas do treino. O objetivo do backpropagation é otimizar os pesos de
forma que a rede neural aprenda como mapear entradas arbitrarias para saidas.

Neste tutorial, sdo assumidas duas entradas: 0,05 e 0,10, com saidas que
devem ser 0,01 e 0,99. Primeiro, verifica-se 0 que a rede neural retorna para 0s pesos
e vieses da Figura|8| e as entradas mencionadas. Para isso, as entradas sao alimen-
tadas para a rede. E descoberta a entrada liquida para cada neurdnio de camada
escondida, usando uma funcéo de ativacao(neste caso, sera a logistica) para obter a
saida do neurénio. O processo € repetido com os neurbnios da camada de saida.
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Figura 8 — Exemplo de Rede Neural para explicar backpropagation
Fonte: Autoria prépria.

Para h1, o calculo da entrada liquida é:

netm:wl*il—l—wg*ig—l—bl*l

netp =0,15%0,05+0,2%0,1 4+ 0,35 % 1 = 0, 3755

Em seguida, utiliza-se a funcao logistica para obter a saida de h1:

1 1
1 + exp—netm o 1 + exp=0:3755

outyp = =0, 593269992

Fazendo o mesmo processo para h2:

outpy = 0,596994378

30

(6)

O processo € repetido para os neurbnios de saida, usando a saida dos neuré-

nios da camada escondida como entrada: A saida para ol é:

nety1 = Wy * outp + We * outps + by *x 1

net,y = 0,4 *0,593269992 + 0,45 * 0, 596884378 + 0,6 * 1 = 1, 105905967

1 1
1 + exp-netor = 1 + exp~1,105905967

out,, =

= 0, 75136507
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Realizando o mesmo processo para os:

outyy = 0, 772928465 (10)

Em seguida, é calculado o erro para cada neurdnio de saida usando a fungéao
de erro ao quadrado. Os erros encontrados sao somados para obter o erro total.

1
Eiotar = Z E(alvo — saida)? (11)

O ; ¢ incluido para que o expoente seja cancelado quando for realizada a
diferenciagéo. O resultado € eventualmente multiplicado por uma taxa de aprendizado,
portanto ndo importa que uma constante seja introduzida.

A saida alvo de o; € 0,01, mas a saida da rede neural é 0,75136507. O erro
sera:

1
By, = (0,01 — 0,75136507)° = 0, 274811083 (12)

E para o2, com alvo sendo 0,99:

E,, = 0,023560026 (13)

O erro total da rede neural é a soma desses erros:

Eiota = Eo, + B, = 0,274811083 + 0, 023560026 = 0, 298371109 (14)

Com o erro total obtido, o objetivo com backpropagation é atualizar cada peso
da rede para que a saida atual fique cada vez mais perto da saida alvo, minimizando
0 erro para cada neurdnio de saida e para a rede inteira. O método para a atualizacéo
dos pesos € ilustrado pela Figura[9] (MAZUR, 2015).

Explicando o método: considere w5. Deseja-se saber como uma mudanga no

6Etotal
dwb

em relagdo a w5 (ou gradiente com relacao a wb).

peso w5 afetaria o seu erro total , que é lido como uma derivada parcial de E ;4



Epptal TEp1 +E 2

b1 b2

Figura 9 — O passo para tras feito pelo backpropagation, atualizando o peso w1l
Fonte: Mazur (2015).

Aplicando a regra da cadeia para w5:

OFoiai OEiotal § dout § onety

Swh  dout, Onet,  dwd

Para descobrir como o erro total muda com relagéo a saida:

Etotal = E01 + Eoz

1 1
Eiotal = §(alv001 — saiday )* + §(alvooz — saiday)?
OF ota 1 .
50;;011 — 5(@[@001 — saida,y )
OE ota ;
5 ttt L —(alvo, — saidas) = —(0,01 —0,75136507) = 0, 74136507
OUlo1

32

(16)
(17)

(18)

(19)

A seguir, para saber como a saida de ol muda com relagao a entrada liquida

¢ feita a derivada parcial da funcao logistica:

1
outyr =

dout

onety

1+ exp—netor
= out(1 — out,;) = 0,75136507(1 — 0, 75136507) = 0, 186815602

(20)

(21)
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Finalmente, como a entrada liquida de o1 muda com relagcédo a w5:

net,; = ws * outyy + we * outpy + by x 1 (22)
dnet,

Nl _ outyy = 0, 593269992 (23)
owH

Com esses trés resultados, encontra-se eter,

5Etotal
owb

= 0,74136507 * 0, 186815602 * 0, 593269992 = 0, 082167041 (25)

= —(alvoy — saidayy) * out(1 — out,y) * outp, (24)

6Etotal
owd

Para diminuir o erro, pode-se subtrair esse valor do peso atual (opcionalmente
multiplicado por alguma taxa de aprendizado n que neste caso sera 0,5):

5Etotal
owb

wh = ws — 1 * =0,4—0,5%0,082167041 = 0, 35891648 (26)
Esse processo pode ser repetido para conseguir 0s novos pesos de w2, w3 e
w4

wg = 0,408666186w7, = 0,511301270wg = 0,561370121 (27)

Atualizagcbes na rede neural ocorrem somente depois da obtencao de novos
pesos para 0s neurdnios de camadas escondidas, ou seja, agora sao calculados novos
valores para wl, w2, w3 € w4.

O processo sera similar ao usado para a camada de saida, mas a diferenca é
que cada neurbnio na camada escondida contribui com multiplos neurénios de saida,
ou seja, com o erro também.

6Etotal 5Etotal 5OUthl 5n6thl
= * * (28)
owl douty; Onety owl




34

Sabe-se que outy, afeta tanto out,; e out,,. Portanto Fiotal precisa levar em

’ doutpq

consideragao os efeitos de ambos os neurénios de saida:

6Etotal o 5E01 5E02

douty,  doutn,  doutp

(29)

O célculo de 2L g 2E2 nodem ser feitos com valores que foram calculados

50uth1 5outh1

anteriormente:

oF, oF, onet, onet,
Lo 0%l Ol _ (), 74136507 * 0, 186815602) % ot (30)
douty;  Onet,y  Odouty outny
net,; = wbd * outy; + w6 * outys + b2 * 1 (31)
onet,
N1 _ w5 = 0,40 (32)
doutpy
0FE
=0, 138498562 * 0, 40 = 0, 055399425 (33)
douty
Para o 20
0F,
2 = -0,019049119 (34)
doutpy
Portanto:
5Et0tal o o
= 0,055399425 — 0,019049119 = 0, 036350306 (35)
douty
Aogra € preciso descobrir gflﬁﬁ e entao 5";% para cada peso:
1
outp = ————— (36)

1+ exp—netn
douty

Smet = outhl(l — outhl) =0, 59326999(1 -0, 59326999) = (,241300709 (37)
netpl
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A derivada parcial da entrada liquida h1 com relacdo a wl é calculada da
mesma forma que foi feita para o neurénio de saida:

n@thlzwl*i1+W3*’i2+b1*1 (38)
onet

nem i~ 0,05 (39)
511)1

Dessa forma, Lttt serg:
wl

5Etotal
owl

= 0,036350306 * 0,241300709 * 0,05 = 0,000438568 (40)

Agora pode-se atualizar w1:

5Etotal
owl

=0,15—-0,5 % 0,000438568 = 0, 149780716 (41)

,_
w; = w; —1n*

Repetindo para w2, w3 e w4:

wh = 0,19956143w; = 0,24975114w} = 0,29950299 (42)

Todos os pesos foram atualizados. Quando as entradas 0,05 e 0,1 foram
alimentadas, o erro da rede era 0,298371109. Depois da primeira rodada de backpro-
pagation, o erro total caiu para 0,291027924. Pode nao ser muito, mas depois que
o processo for repetido 10000 vezes, por exemplo, o erro caira para 0,0000351085.
Quando alimentarmos as entradas 0,05 e 0,1 novamente, os neurdnios de saida vao
gerar 0,015912196 (versus 0,01 do alvo) e 0,984065734 (versus 0,99 do alvo).

2.3.3 AUTOENCODER

Um Autoencoder é um tipo especial de rede neural que é treinada para que o
vetor de entradas tenha a mesma dimensionalidade dos vetores de saida. Geralmente
utilizada para aprendizado ndo-supervisionado, gerando uma representacao ou codifi-
cacao efetiva para dados de entrada nas camadas escondidas. Quando o seu nimero
de camadas escondidas € maior que um, entdo o Autoencoder é considerado uma
rede neural profunda. Comparada as dimensdes das entradas, as camadas escondi-



36

das podem ser pequenas se o objetivo for comprimir caracteristicas ou grandes se o
propdsito for mapea-las em espacos de maior dimensao (DENG; YU, 2014).

Um Autoencoder tipicamente tem uma camada de entrada que representa
os dados originais ou as caracteristicas de entrada, uma ou mais camadas escondi-
das que representam as caracteristicas transformadas, e uma camada de saida que
compatibiliza com a de entrada na reconstru¢ao das caracteristicas inicias (DENG; YU,
2014). E um método ndo-linear para extrair caracteristicas que nao utiliza classifica-
céo, sendo que a extracdo foca em conservar e melhorar a representacao das infor-
magcgdes ao invés de classificar processos, embora algumas vezes os dois objetivos
estejam relacionados (DENG; YU, 2014).

Treinados comumente com diferentes variacbes do backpropagation, tipica-
mente pelo método do gradiente estocastico. Um problema de utilizar esse método
€ que o erro, quando propagado para muitas camadas escondidas, se torna inefetivo
pois fica minusculo demais. Isso resulta em aprendizagem lenta e reconstrugdes inu-
teis, especialmente se dados de treino forem limitados. O problema pode ser aliviado
através do pré-treino de cada camada de Autoencoder simples (DENG; YU, 2014).

Internamente, sua forma classica possui uma camada escondida » que des-
creve um codigo usado para representar a entrada. Sua rede consiste de duas partes:
a funcéo codificadora h = f(x) e a decodificadora que produz a reconstru¢ao r = g(h).
A arquitetura esta presente na Figura [10[ (GOODFELLOW et al., 2016).

Figura 10 — Estrutura geral de um autoencoder, mapeando uma entrada x para uma saida
reconstruida r através de uma representacao interna ou codigo h

Fonte: Goodfellow (2016, p. 503).

Autoencoders sao projetados para serem capazes de realizarem uma recons-
trucdo perfeita da entrada, embora fatores como dados de treino ou numero de ca-
madas escondidas no Autoencoder possam limitar a sua capacidade de reconstrugcao
da entrada. Também é possivel projetar um Autoencoder para reconstruir apenas as-
pectos da entrada. O modelo geral de Autoencoder foca em aprender propriedades
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uteis das informacoes, priorizando quais aspectos da entrada devem ser copiados nas
reconstrugdes (GOODFELLOW et al., |2016).

Se o codificador de um Autoencoder for deterministico, entdo pode ser consi-
derado como uma rede neural pré-alimentada. Funcdes de perda e tipos de unidades
de saida utilizadas nessas redes também podem ser usadas para os Autoencoders.
Porém, podem utilizar algoritmos adicionais para seu processo de treinamento além
do backpropagation (GOODFELLOW et all, [2016).

Alguns tipos de Autoencoders s&o (GOODFELLOW et al., 2016):

e Incompletos: Sdo Autoencoders que constringem a dimenséo de saida para
gue seja menor que a de entrada, forcando o Autoencoder a capturar as ca-
racteristicas mais proeminentes de dados treinadores. E implementado mini-
mizando a funcéo de perda do processo de aprendizado.

e Regularizados: Permitem escolher a dimensao de codigo e a capacidade
dos codificadores e decodificadores baseando-se na complexidade da distri-
buicdo que vai ser modelada neste Autoencoder. Ao invés de limitar a ca-
pacidade do modelo, mantendo o codificador e decodificador pequenos, eles
podem usar uma funcédo de perda para induzir o modelo em ter outras pro-
priedades além da habilidade de reconstruir a entrada na saida. Podem ser
néo-lineares e ultrapassar as dimensdes de entrada, mas ainda aprendem in-
formacgdes uteis sobre a distribuicdo dos dados mesmo com o modelo sendo
tdo grande que acabe aprendendo resultados triviais.

e Esparsos: Tipicamente utilizados para aprender caracteristicas de outros
processos, como os de classificacdo. Eles respondem apenas para carac-
teristicas de estatisticas especiais no conjunto de dados que foi usado para
treino, ao invés de simplesmente agirem como funcdes de identificacao.

e Descorruptores: Recebe dados corrompidos ou com ruido como entrada e
sao treinados para retornar a forma original dos dados na saida. Para o seu
treinamento, amostras de dados que foram propositalmente corrompidos sao
dadas como entrada. Desta forma, estimando através dos dados corrompidos
e originais utilizados no treino o Autoencoder aprende uma forma de recons-
trugao.

e Contrativos: Treinados para resistirem a pertubagdes na entrada, induzindo
0 mapeamento de pontos de entrada com os de saida para que sejam vizinhos
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e menores. Isso cria uma contracao local, com qualquer ruido de um ponto de
treino x sendo mapeados perto de uma saida préoxima f(x). Um problema é
que para Autoencoders profundos(de varias camadas de neurdnios) ele torna
o processo de computacao consideravelmente custoso, além disso pode obter
resultados inuteis se nao existir alguma escala no decodificador.

Os Autoencoders foram aplicados com sucesso para problemas de reducao
de dimensionalidade e extracao de informacdes em processos. Representacdes com
menos dimensdes aprimoram o desempenho de muitas operagdes como as de classi-
ficacdo. Modelos com menor espagco consumem menos tempo de execugcao e memé-
ria. Processos que extraem informagdes também beneficiam-se de dimensdes meno-
res, realizando buscas mais eficientes. Um exemplo disso sdo métodos de busca em
banco de dados que utilizam tabela hash, mapeando cddigos binarios para entradas.
Um Autoencoder pode aprender uma funcao hash para mapeamento (GOODFELLOW et
al, 2016).

Os Autoencoders sao utilizados neste trabalho para um sistema de deteccao
de codigos maliciosos, fazendo parte do processo de extracao de caracteristicas de
malwares. A arquitetura de um Autoencoder é vista na imagem [11]:
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Figura 11 — Representacao da arquitetura de um Autoencoder
Fonte: Traduzido de Zaccone (2017, p. 98).

A Figura [11] apresenta um Autoencoder tradicional: duas camadas(entrada
e saida) com uma camada escondida. O mesmo numero de neurdnios existe nas
camadas de entrada e saida. Quatro numeros de valores reais sao alimentados ao
Autoencoder, que os comprime com o codificador em dois valores reais na camada
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escondida. Usando estes dois valores, o decodificador tenta reconstruir os quatro
numeros reais que foram alimentados como entrada na rede.

Em aplicacdes reais, vao existir mais camadas escondidas entre a entrada e
saida.

2.4 SEGURANCA COMPUTACIONAL

A Seguranca Computacional € a protecao de sistemas computacionais e seus
dados armazenados contra acesso nao-autorizado através do processo de prevencao,
deteccao e remogao de ameacgas dentro de um sistema. A Seguran¢ca Computacional
esta presente em varias redes utilizadas no dia-a-dia da populagédo. Acesso online de
bancos, compras em mercados virtuais, compra de passagens de viagem e outros.
Os objetivos da Seguranga Computacional sdo (EASTTOM, 2012):

(i) Identificar as maiores ameacas as redes de computadores;
(if) Determinar a probabilidade de um ataque;

(iii) Rotular e estudar terminologias como cracker, malware, firewall e autentica-
cao;

(iv) Comparar e diferenciar diferentes métodos de protegéo de rede;

(v) Permitir o uso seguro de recursos online.

Existem varios beneficios em utilizar aprendizado de Maquina na area de se-
guranga computacional. O primeiro é que ao invés de foco em conjuntos de regras e
assinaturas, o aprendizado de maquina permite uma abordagem de adaptacao con-
tinua baseada no computador sendo ensinado diretamente de dados obtidos. Outra
vantagem é que problemas de Classificagédo, Predicdo Quantitativa, Inferéncia, Explo-
racdo e Descoberta de informagdes relevantes para a seguranca dos computadores
podem ser resolvidos pelos métodos de aprendizados de maquina. Isso vale para
0s supervisionados, semi-supervisionados e nao-supervisionados. Os trés sdo capa-
zes de solucionar diferentes questbes da area de Seguranca Computacional (JACOBS;
RUDIS, 2014).

Os problemas de Seguranca Computacional estdo presentes em diversas areas
técnicas, como: a Internet das Coisas(/nternet of Things (1oT) no inglés), Investigacao
Forense, Aplicagbes, Criptografia e Criptoanalise, Computa¢cdo em Nuvem, Protecao
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de Software, Sistemas Distribuidos, Suporte de Hardware e outras (BASTOS, |2016). A
Internet das Coisas é uma rede virtual que permite o controle de objetos fisicos, cujas
ameagcas mais importantes sdo ataques de invasores que desejem controlar os objetos
remotamente. Ameacas para Investigacdo Forense sao programas ofuscadores que
desejem atrapalhar o trabalho de investigadores em um computador apreendido. Crip-
tografia busca proteger a privacidade dos dados de observadores alheios e precisa
impedir a quebra do seu sistema codificador, enquanto Criptoanalise busca desvendar
dados codificados e também sao afetados por metodologias ofuscadoras. Computa-
cao em Nuvem precisa garantir a consisténcia e privacidade dos dados existentes na
rede. Protecdo de Software envolve impedir a utilizac&o ilicita de um programa, como
em casos de cdpias ndo-comerciais sendo distribuidas e utilizadas por usuarios finais
sem pagar o prego do software.

As outras areas citadas possuem ameacas mais diversas como roubo de da-
dos, danificacdo dos dados e controle ilicito dos sistemas. Um tipo de ameaca a
Seguranca Computacional é o Malware, um software malicioso que é amplamente uti-
lizado como instrumento de realizagao das outras ameagas que foram apresentadas.
Este trabalho lida com a questao de detecgdo dos Malwares, portanto esta dentro da
area de Seguranca Computacional.

2.5 MALWARES

Um cddigo malicioso, também conhecido como (Malware), € um programa que
secretamente se insere em outro executavel ou em um dispositivo como na Figura[12
Seu propoésito é servir como ferramenta para atividades criminosas como roubar ou
destruir dados de empresas. Malwares comprometem a confidenciabilidade, integri-
dade e disponibilidade de sistemas operacionais e seus aplicativos. E a ameaca ex-
terna mais comum para computadores, causando prejuizos generalizados em muitas
organizac¢des que sao obrigadas a dispensarem esforcos em mecanismos extensivos
de recuperacao (SOUPPAYA; SCARFONE, 2013).

2.5.1 TIPOS COMUNS DE MALWARES

As seguintes categorias sao algumas classicas formas de malware (SOUPPAYA;
SCARFONE, |2013):

e Virus: E um programa capaz de realizar autorreplicacdo, inserindo cépias
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ATTENTION! YOUR DEVICE HAS
BEEN LOCKED REASONS
INDICATED BELOW.

Remaining time to pay a fine

71:59:56

Otherwise the case file will be transferred to the

All actions are illegal, are fixed. History|

Figura 12 — Malware para Android
Fonte: Malwarebytes (2017, p. 7).

de si mesmo em programas ou arquivos de dados. Geralmente desencade-
ados através de interagdo do usuario, como abrir um arquivo ou executar um
programa.

e Worm: E um programa que também replica a si mesmo, mas é auténomo e
normalmente iniciado sem intervencao de um usuario.

e Trojan Horses: Outro programa autbnomo, mas nao-replicante. Pretende
ser benigno para esconder um proposito malicioso. Substituem arquivos le-
gitimos com versdes maliciosas ou adicionam novas arquivos maliciosos nos
hospedeiros como ferramentas para atacar o sistema.

e Codigo Malicioso Mével: Programa autbnomo com propédsitos maliciosos
que é transmitido de um hospedeiro remoto para ser executado no novo sis-
tema que o hospeda, tipicamente sem interacao do usuario.

Um novo tipo de malware que surgiu recentemente é o chamado Ransomware.
Focado em atingir negécios. O objetivo deste ataque é sequestrar dados do sistema
da empresa, criptografando-os e exigindo dinheiro em troca da chave que decodifica-
os (MALWAREBYTES, 2017).
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Ransomware difere dos malwares tradicionais por ser de facil compra por hac-
kers de baixa habilidade. Sao vendidos em forma de kits que simplificam a utilizacao
deles para atividades ilegais. Somente em 2016 foram catalogadas 400 variantes de
ransomwares que foram criados apenas por um grupo novo de Criminosos

REBYTES, [2017).

Ransomware 66%

Downloader 5%
Backdoor 3%

Banker 0%
——Botnet 1%

AdFraud 10%

Outros 15%

Figura 13 — Distribuicao dos tipos de malwares em Novembro de 2016
Fonte: Adaptado de Malwarebytes (2017, p. 2).

Outra forma de classificacdo € baseando-se na extensdo da abrangéncia de-
sejada pelos criadores dos cédigos maliciosos. Alguns malwares sao projetados para
ataques em massa ou para alvos especificos. Geralmente, malwares feitos para alvos
especificos sdo ameagas maiores as redes porque produtos de seguranga computa-
cional provavelmente fornecerdo protecdo menor contra eles, ja que esses malwares
nao estao distribuidos em larga escala infectando varios computadores e portanto séo
menos conhecidos (SIKORSKI; HONIG, [2012).

Novos malwares que ndo se encaixam nas categorias acima mencionadas
continuam a surgir, alguns ataques podem até combinar multiplos métodos de infecgao
ou transmissao. Deve-se evitar dispensar recursos em categorizar cada incidente com
malwares baseando-se nas categorias citadas, devido a continua evolucao de sua
complexidade. Para analise de malwares, o foco é em detectar caracteristicas chaves
dos programas maliciosos (SIKORSKI; HONIG, 2012).

2.5.2 FERRAMENTAS DE ATAQUE

Malwares utilizam ferramentas que permitem que criminosos consigam infec-
tar os sistemas computacionais e seus dados, tenham acesso nao-autorizado ou fa-
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cam mais ataques ao sistema. Alguns tipos de ferramentas sao (SOUPPAYA; SCARFONE,
2013):

e Backdoors: Permitem que um invasor realize uma série de agdes no hos-
pedeiro, como adquirir senhas ou executar comandos arbitrarios como atacar
outros sistemas.

e Keyloggers: Monitora e recorda o uso do teclado no computador, armaze-
nando as teclas digitadas e depois transfere os dados para o criminoso ata-
cando o sistema. Comumente usado para roubo de senhas.

e Rootkits: Coletdnea de arquivos instalados no hospedeiro para alterar a
sua funcionalidade padrdo de forma indetectével, fazendo com que o sistema
hospedeiro realize atividades prejudiciais aos seus legitimos utilizadores.

e Plug-Ins: de Navegadores: Alguns deles podem ser maliciosos. Por tras da
atividade pelo qual foram instalados no navegador podem estar monitorando-
0.

e Toolkits: Contem diferentes tipos de utilidades e scripts que podem ser usa-
dos para sondar e atacar sistemas, como decifradores de senhas ou escane-
adores de portas vulneraveis.

Ferramentas de ataque podem ser feitas e vendidas por outros criminosos
para facilitar as atividades de invasores de sistemas e permitirem até sua customiza-
cao, amplificando ainda mais o problema de invasdes em sistemas (SOUPPAYA; SCAR-
FONE, |2013).

O comportamento das ferramentas de ataque geram caracteristicas que po-
dem ser Uteis para deteccdo dos malwares que esses métodos procuram instalar.
Malwares sofisticados vao precisar de analise extensiva para serem detectados, ou
seja, um sistema de aprendizado utilizando Deep Learning seria util j& que ha uma
grande quantidade de caracteristicas envolvidas no processo de detecgéao.

2.6 EXTRACAO DE CARACTERISTICAS

Existem dois aspectos na extracao de caracteristicas:

e Construcao de Caracteristicas.
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e Selecao de Caracteristicas.

Extragdo de Caracteristicas é feita para modelar uma representacédo de da-
dos. Esse conjunto de informagdes vai representar um numero fixo de caracteristicas
gue podem ser binarias, categdéricas ou continuas. Caracteristica é equivalente a uma
variavel de entrada e sao especificas para a area do problema em que estdo con-
textualizadas, além de dependerem de medicbes disponiveis. A entrada de dados €
utilizada para construir as caracteristicas extraidas deles pelo sistema de aprendizado
(GUYON; ELISSEEFF, 2006).

2.6.1 CONSTRUCAO DE CARACTERISTICAS

A experiéncia humana é necessaria para converter dados nao-processados
em configuracdes de caracteristicas uteis e pode ser complementada por métodos
gue automaticamente constroem conjuntos de caracteristicas. Isso significa que a
construga@o de caracteristicas pode ser integrada no processo de modelagem do sis-
tema de aprendizado. Um exemplo s&o as camadas escondidas de redes neurais
artificiais que computam representacoes internas analogas a caracteristicas construi-
das (GUYON; ELISSEEFF, [2006), como ilustrado na Figura[14]

Extracdo de Caracteristicas Vetor de Caracteristicas ProcassaantE Classificagdo

Figura 14 — Exemplo de construcao de caracteristicas, baseada em atributos comuns nas fotos
contendo uma classe de animal

Fonte: Autoria prépria.

Outra abordagem para a construgao de caracteristicas € o pré-processamento.
Seja x um vetor de caracteristicas com dimensao n, com x; sendo uma caracteristica,
x = [r1,7q,...x,] € 2’ O vetor de caracteristicas transformadas de uma dimensao »'.
Transformacgdes de pré-processamento para o vetor podem conter as seguintes eta-
pas (GUYON; ELISSEEFF, 2006):

e Padronizacdo: caracteristicas podem ter diferentes escalas mesmo para ob-
jetos comparaveis. Por exemplo, x; sendo comprimento em metros e x, sendo
altura em centimetros. Operacdes entre os dois necessitariam antes de esca-
lonamento e centralizacdo desses dados.
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e Normalizagdo: Normalizar um dado distribuido em todas as caracteristicas
no vetor para eliminar essa dependéncia.

e Aprimoramento de sinal: Através de filtros para eliminar ruidos ou suavizar
o sinal.

e Dimensionamento dos dados: quando a dimensionalidade das informacdes
€ alta, algumas técnicas podem ser usadas para projetar e integrar os dados
em espacos de dimensdes menores.

e Discretizacdo de caracteristicas: Alguns algoritmos nao trabalham eficien-
temente com dados continuos e precisam que esses valores sejam discretiza-
dos em um conjunto finito. Além disso, essa etapa pode simplificar a descrigao
de dados e melhorar sua compreensao.

E importante que informacdes nao sejam perdidas durante as etapas de cons-
trucao de caracteristicas, mesmo que isso resulte em adicionar informagdes que po-
dem nao ser tao uteis. Como exemplos para ilustrar esse ponto: o diagnoéstico médico
que precisa de tantas informagdes sobre o paciente que forem possiveis de extrair, ou
a propria detecgao de cédigos maliciosos que é o objetivo deste trabalho. Isso significa
ter que aumentar a dimensionalidade dos padrdes extraidos e correr o risco de sub-
mergir informagdes importantes em uma pilha de dados irrelevantes. Neste caso, para
saber quais caracteristicas sédo relevantes ou informativas é preciso utilizar métodos
de selecao de caracteristicas.

2.6.2 SELECAO DE CARACTERISTICAS

Existem trés itens relevantes para a selecao de caracteristicas (GUYON; ELIS-
SEEFF, [2006):

e Geracao de subconjunto de caracteristicas(ou estratégia de busca): envolve
métodos de busca como os estocasticos ou as heuristicas, além dos de elimi-
nagcao como backward elimination.

e Definicao dos critérios de avaliacdao: Relevancia em contexto e individual
das caracteristicas, além da relevancia do préprio subconjunto de caracteris-
ticas.

e Estimacao dos critérios de avaliacao: testes estatisticos e limites de atuacao
dos critérios.
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Além de encontrar informacdes importantes para o modelo de aprendizado, a
selecao de caracteristicas pode ter outras motivacées como reducédo de dados e do
conjunto de caracteristicas, aumentar a velocidade do algoritmo, aprimorar a perfor-
mance do sistema de aprendizado e entender os dados através de sua visualizagdo.
Métodos de selecao de caracteristicas incluem filtros, coeficientes de correlacao, tes-
tes classicos de estatistica como o T-test e empacotamento. Um aspecto critico de
selegcéo da caracteristicas € determinar corretamente a qualidade das que séo sele-
cionadas. Isso inclui teste de hipéteses, validagdo cruzada(dividir dados de treino em
duas partes: uma para treino e outra pra validacdo da performance do aprendizado)
e design experimental(quantas amostras de treino sdo necessérias para solucionar o
problema de selecdo de caracteristicas) (GUYON; ELISSEEFF, 2006).

Construgao de caracteristicas e selecdo das mesmas s&o processos que po-
dem ser feitos de forma simultdnea, como ocorre no modelo utilizando Rede Neural
Profunda que é abordado neste projeto. O sistema de aprendizado explorado vai
extrair sequéncias de chamadas da API do Windows e seleciona-las como caracteris-
ticas dos cddigos maliciosos.

2.6.3 APICALLS

Uma Application Programming Interface (APl), ou Inferface de Programagéo
de Aplicagées em portugués, € um conjunto de simbolos que sdo exportados e dis-
ponibilizados para os usuarios de uma biblioteca de cddigos escreverem seus apli-
cativos. O modelo das APIs pode ser considerado a parte mais critica no projeto da
biblioteca porque afeta os projetos de aplicativos que serdo construidos baseando-se
nele (BLANCHETTE, [2008).

E possivel detectar atividades maliciosas de malwares e caracteriza-los atra-
vés da sequéncia de chamadas da (Win-APl). Diferentes tipos de cédigos maliciosos
irdo ter determinados padrdes de utilizacdo da API, o que significa que é possivel
categoriza-los através da identificacdo e extracdo de seus padroes de chamadas de
sequéncia no Win-API para criar o vetor de caracteristicas necessario para o0 método
de deteccéo (GUPTA et al., 2016).

Para utilizar eficientemente as AP/ Calls para extragao de vetores de caracte-
risticas € preciso um grande numero de amostras de Malware e também mais catego-
rias do que aquelas que estéo presentes na Figura [T5] Além disso, vale lembrar que
esse método de extracao sé deve ser considerado valido para o sistema operacional
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Atividade Maliciosa PADRAO NA API

(FindWindowA, ShowWindow, GetAsyncKeyState) (SetWindowsHookEX,

Key Logger
y 99 RegisterHotKey, GetMessage,UnhookWindowsHookEX)

(GetDC, GetWindowDC), CreateCompatibleDC, CreateCompatibleBitmap,

SR LAl SelectObject, BitBIt, WriteFile

(IsDebuggerPresent, CheckRemoteDebuggerPresent, OutputDebugStringA,

Antldebqumg OutputDebugStringW)

Downloader URLDownloadToFile, (WinExec,ShellExecute)

DLL Injection OpenProcess, VirtualAllocEx, WriteProcessMemory, CreateRemoteThread

Dropper FindResource, LoadResource, SizeOfResource

Figura 15 — Alguns padroes maliciosos na APl do Windows
Fonte: Adaptado de Gupta (2016, p. 7).

Windows. Outros sistemas operacionais nao estao inclusos neste contexto (GUPTA e

2016).

As API Calls podem ser obtidas através de programas extratores, que monito-

ram as chamadas de fungdes da APl do Windows feitos por executaveis. Um desses
programas € o WinAPIOverride64, que permite observar as chamadas de funcdes que

foram feitas e a sequéncia em que ocorreram (POTIER, 2018). A Figura [16]ilustra um

exemplo do funcionamento desse programa. As sequéncias de chamadas obtidas s&o
os dados utilizados para o treinamento dos classificadores e do Autoencoder cons-

truido neste trabalho.

& WinAPIOverridesd (=B
» « j 5~ iy | 8 Z? el@% V[0

/OB -5 & = : 95 A ; V@ =5 R D=

i Start Time cal £ 1| | Property Value
934 2223452465614, =952,right =2024, top =303, bottom =920}) ApiName PHInRect
935 1223452466144 ft =352, right=2024, top = 503, bottom=320}) Modue Name user32.dl
9% 222345247008 962, right =2024, top =303, bottom =920}, {x=1158, y =730}) Caling Module Ce\Windows system32\uxtheme. di
927 122345247008 left=362, right =204, top =503, bottom =9203, {x=1153, y=730})

9B I22345:247:4213 Start Time 12:23:45:247:0208
9 12:2345:247:4713 Duration (us)

9 12:23:45:247:854,2 Process Id 0x21D0 (3656)

91 22:7345:247:854,2 Thread 1d 0x20C0 (8389

92 12:2345:249:377.8 Callr Address OX00000TFEFEFFOFSS

933 22:2345:248:337,8 Callr Relative Address  0x0000000000010F85

93 22234524N2TLS » Caller NonRebased .. OXD0DDOTFF72EFOFS5 |
935 2223452:996,8 |
937 2223:45:29%:152,2 ) 1y Logging Type InOut (Qut part)

93 22:23:45:249:956,4 Parameter 1 B @ brc: £ 10p=503,bott)

941 22:23:45:250:205,2
943 22:2345:251:083,6
94 22:2345251:0836
945 222345251448,
94 22:23:45:251:630,5

Bad pointer)

Parameter 2

7 223452518566 )
s 2203:45251:856,6 4y

S8 222345251620,

980 223452514483 £50030003000000900 1
51 2223452527331 0

952 22:2345:252733,1
953 22:2345:240:519,8
954 22:23:45:253:002,7
955 22:23:45:253:066,3
95 22:23:45:253:066,3
057 22:23:45:253:195,1
958 22:23:45:253:255,8

0
0x00000005 : "Ac:
000000005

Registers Before Call  RAX=0x0000300000000000, REX=0x000002DA00000487, RCX=0x0000
, RFL=0x00000

R8=0x0000000000000000, RI=00D00AOAA0000000, R 10=0x000000C
R13=0%0000000000000000, R 14=0x0000000000000487, R 15=0%0000¢
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Figura 16 — WinAPIOverride64, uma ferramenta de extracao de API Calls
Fonte: Potier (2018).
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2.7 TENSORFLOW

O TensorFlow é um fornecedor de multiplas APls de cédigo aberto. A API de
maior baixo nivel &€ a TensorFlow Core: que permite controle completo pelo progra-
mador e é recomendada para pesquisadores de aprendizado de maquina. As APls
de alto nivel sdo feitas usando o TensorFlow Core como base e sdo de entendimento
menos complexo que o TensorFlow Core, facilitando e padronizando tarefas repetiti-
vas. Um exemplo é a APl chamada tf.estimator, que ajuda a gerenciar conjuntos de
dados, estimadores, treinamento e inferéncia. TensorFlow Core € a AP| que usa uma
unidade central de dados denominada "tensor". Um tensor € um conjunto de valores
em forma de matriz com n dimensdes, sendo n o seu rank (ZADEH; RAMSUNDAR, |2017).
Exemplos:

e 3 (Um tensor de rank 0, ou seja, uma escalar)
e [1 23] (Um tensor de rank 1, ou seja, um vetor)
e [[123],[456]] (Um tensor de rank 2, ou seja, uma matriz do tipo 2x3)

e [[[123]],[[789]]] (Um tensor de rank 3)

Os programas do TensorFlow Core consistem de duas partes: Construir um
grafo computacional e Rodar o grafo computacional. Um grafo computacional é uma
série de operacoes do TensorFlow organizadas em um grafo de nés. Cada né pega
zero ou mais tensores como entrada e produzem um tensor de saida. Nés podem ser
Tensores ou operagdes. Alguns ndés podem ser constantes, e como todas as cons-
tantes do TensorFlow ele apenas armazena um valor de saida e nao recebe entradas
(ZADEH; RAMSUNDAR, [2017). Exemplo:

node1 = tf.constant(3.0, dtype=tf.float32)
node2 = tf.constant(4.0)

sess = tf.Session()
print(sess.run([node1, node2]))

O resultado: [3.0, 4.0]

Agora, se for utilizado um né de operacao:

node3 = tf.add(node1, node2)
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print("node3:", node3)

print("sess.run(node3):", sess.run(node3))

O resultado dos comandos acima é:

node3: Tensor("Add:0", shape=(), dtype=Ffloat32)

sess.run(node3): 7.0

Para facilitar a visualizagéo, o TensorFlow possui uma utilidade chamada Ten-
sorBoard que pode mostrar uma figura do grafo computacional, conforme visto na

Figura[17]

Triplicar

No_soma

nodeA nodeB

Figura 17 — Exemplo de figura criada pelo TensorBoard
Fonte: Autoria prépria.

Um nd de um grafo pode receber uma operacao chamada placeholder. Um
placeholder é um espacgo reservado para um tipo de valor que sera recebido na en-
trada em algum momento. Em cédigo, pode ser descrito como: tf.placeholder(valor
de espaco reservado). Para avaliar o grafo, é possivel dar um valor de entrada para
0s nos placeholders na execucédo da sessdo. O mesmo pode ser feito com vetores.
Em aprendizado de maquina se é tipicamente utilizado modelos com varias entradas
arbitrarias, mas para ele ser treinavel € preciso modificar o grafo para conseguir novas
saidas com a mesma entrada. Operac¢des chamadas Variables permitem que sejam
adicionados parametros treinaveis a um grafo. Elas sao construidas com um tipo e um
valor inicial: tf.Variable([valor], dtype=tipo) (ZADEH; RAMSUNDAR, 2017).

Esses ndés variaveis ndo sao inicializados assim que sao declarados. Para se-
rem inicializados € preciso que uma operacao especial seja explicitamente chamada,
conhecida como tf.global variables_initializer e seguida de sess.run(init). Utilizando
nds varidveis em conjunto de placeholders é possivel criar diversos modelos, que
podem ser testados seguindo determinados parametros para descobrir sua eficiéncia.
Em sistemas supervisionados isso significa treinar o modelo até que a funcao de perda
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entregue um valor igual ou préximo de zero(ou de perda aceitavel). Pode-se utilizar
otimizadores da API do tf.train para esse proposito (ZADEH; RAMSUNDAR, 2017).

Os otimizadores do tf.train simplificam a criagao de cédigo utilizando Tensor-
FLow, mas modelos mais complexos podem necessitar de mais cddigo. O TensorFlow
prové abstracdes de alto nivel para padrées, estruturas e funcionalidades comuns. E
ainda, ndo é preciso ficar preso em modelos predefinidos das APIs. E possivel criar
modelos customizados dessas APIs dentro do seu cédigo utilizando conhecimento de
baixo nivel da TensorFlow Core (ZADEH; RAMSUNDAR, [2017).

2.7.1 IMPLEMENTANDO UM AUTOENCODER COM O TENSORFLOW

Este trabalho vai utilizar o TensorFlow para implementar um autoencoder que
utilizara um sistema Deep Learning para otimizar a detec¢do de cddigos maliciosos.
A implementacao e o treinamento de um autoencoder torna-se um processo simples
com o TensorFlow (ZACCONE et al., 2017):

(i) As bibliotecas principais que vao ser utilizadas devem ser importadas.

(i) O conjunto de dados de entrada deve ser carregado, comumente utilizando
a funcéo input_data.

(iii) Os parametros da rede devem ser configurados, como a quantidade de
exemplos e a taxa de aprendizado.

(iv) Uma variavel do tipo placeholder deve ser definida para as entradas. O tipo
de dados para esse sensor deve ser configurado como float e o formato como

[None, n_input].

(v) Pesos e diferentes bias para a rede podem entéo ser definidos. A estrutura
de pesos é para o codificador e o decodificador do autoencoder. Sao escolhi-
dos utilizando o comando tf.random_normal, que retorna valores aleatorios
com uma distribuicdo normal.

(vi) A modelagéo da rede ¢é dividida em duas partes complementares e conec-
tadas: o codificador e decodificador. O codificador vai converter a entrada em
informacao util para o autoencoder, além de comprimi-la. O decodificador vai
descomprimir a entrada alterada para obter uma saida do mesmo tamanho
que a entrada original.
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(vii) Inicia a sessao e prepara um conjunto de amostras de treino para a rede,
além de processos otimizadores existentes.

(viii) Finalmente, o modelo é testado aplicando o procedimento de codificagao e
decodificacado para criar reconstrucées que serdo comparadas com os dados
originais usando as capacidades do matplotlib € sklearn.

O matplotlib € uma biblioteca da linguagem de programacgéo Python que é
capaz de gerar gréficos partindo de dados contidos em listas e vetores no formato
do NumPy, que € uma outra biblioteca no Python capaz de adicionar suporte para
vetores multi-dimensionais e matrizes. O Num Py fornece uma grande quantidade de
métodos matematicos pré-configurados e personalizaveis para serem utilizados pelos
desenvolvedores. O sklearn também é outra biblioteca livre, disponibilizando imple-
mentacgdes utilizaveis dos algoritmos estudados na teoria do aprendizado de maquina.

O autoencoder que vai ser implementado através do TensorFlow e das bibli-
otecas mencionadas deve ser capaz de criar uma matriz de reducao eficiente na re-
construgado dos dados originais, minimizando a funcao de custo. Os resultados do au-
toencoder podem ser averiguados através de métodos contidos nas bibliotecas como
o classification_report do sklearn. Além disso, o TensorFlow permite visualizar grafi-
camente os resultados para comparacao entre informacdes reconstruidas com as de
entrada (ZACCONE et all, 2017).
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3 TRABALHOS RELACIONADOS

O problema da detecgdo de malware pode ser resumido da seguinte forma:
em um conjunto de dados cada arquivo ndo-classificado deve receber uma classifi-
cacao baseando-se no seu vetor de caracteristicas criado pela arquitetura Deep Le-
arning. Diversas abordagens foram utilizadas na area de Seguranca Computacional
para enfrentar o problema, como as que sao citadas nesse capitulo: métodos de de-
teccao por assinatura, mineracao de dados, aprendizado de maquina, extrair as cha-
madas de APl do Windows para classificagdo dos malwares e Deep Learning.

Métodos de deteccao por assinatura sdo amplamente utilizados na industria
anti-malware. Entretanto, autores de c6digos maliciosos conseguem facilmente enga-
nar esses meétodos através de técnicas como criptografia (codificacdo de codigo para
inviabilizar a sua andlise), polimorfismo (constante alteracdo das formas do cédigo
sem modificar as funcdes do seu algoritmo) e ofuscacao (tornar o cédigo de dificil in-
terpretacao para sistemas detectores). Impulsionados pelos beneficios econémicos,
a quantidade e diversidade de malwares aumentou nos anos recentes (HARDY et al.,
2016).

Novos sistemas para deteccdo de malwares foram desenvolvidos que aplicam
mineracao de dados e técnicas do aprendizado de maquina, com o propdsito de fazer
uma deteccado automatica e efetiva. Esses sistemas variam em seus usos de métodos
para classificagédo e representacao de caracteristicas. Muitos propuseram associar 0s
métodos de classificacdo as chamadas de APl do Windows, através de analise ap6s
elas serem extraidas de arquivos executaveis (HARDY et all,|2016).

Devido a sua habilidade em aprender atributos através de multiplas camadas
em uma arquitetura profunda, o Deep Learning permite aprender conceitos de alto
nivel baseando-se em representacdes locais de caracteristicas. Como resultado, pes-
quisadores focaram suas atengdes em métodos de Deep Learning em diversos domi-
nios praticaveis. Nos anos recentes, esforgcos limitados de pesquisa foram devotados
para a deteccdo de cddigos maliciosos usando Deep Learning. Modelos desenvolvi-
dos foram probabilisticos ou hibridos, utilizando ou ndo autoencoders. A seguir, uma
lista com alguns modelos:

e Os autores de um modelo de relevancia, chamado DeepAM, propuseram a
utilizacado de autoencoders empilhados com maquinas restritas Boltzmann de
multiplas camadas e uma camada de memoria associativa para conseguir de-
tectar novos malwares desconhecidos. O modelo deles é uma estrutura Deep
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Learning heterogénea para deteccéo inteligente de malware que realiza uma
operacao de treinamento gulosa com relacdo as camadas para aprendizado
nao-supervisionado, seguido por um ajusto fino supervisionado de parame-
tros. Utiliza tanto arquivos de amostra classificados quanto nao-classificados
para pré-treinar multiplas camadas do modelo com o propdésito de aprendiza-
gem de caracteristicas (YE et al, [2017).

e Uma outra metodologia de Deep Learning para classificacdo de malwares
foi desenvolvida na Universidade de Hong Kong. Um modelo multi-tarefa para
aprendizado que se baseia em sequéncia de chamadas da API para detectar
e classificar codigos maliciosos. Utilizam redes neurais baseadas em Autoen-
coders para automatizar a representacdo de malwares detectados utilizando
dimensdes menores. Adicionalmente, implementam multiplos decodificado-
res para obter mais informagdes além da classe ou familia de um malware.
Consiste de dois decodificadores: um classificador de malwares e o outro €
gerador dos padrdes para sequéncia das chamadas API nos acessos dos ar-
quivos. O framework base € 0 seg2seq, que possui trés configuracdes dispo-
niveis para codificadores e decodificadores: um-para-muitos, muitos-para-um,
muitos-para-muitos. O modelo utiliza um-para-muitos consistindo de: um co-
dificador para aprendizado de representacdes, e dois decodificadores para
classificar e gerar os padrées de acesso dos arquivos (WANG; YIU, [2016).

e MiNet é outro modelo de sistema Deep Learning multi-tarefa, desenvolvido
na Universidade do Estado da Pensilvania. Mdultiplas camadas na arquitetura
da Rede Neural sao utilizadas para classificacao de Malwares e o treino do
sistema é feito com 4,5 milhGes de arquivos. O sistema promove classificagao
binaria(malicioso ou benigno) dos arquivos e também classifica familias de
malwares, sendo as duas tarefas combinadas na arquitetura multi-tarefa do
sistema (HUANG; STOKES, 2016).

e Outro modelo que utiliza sequéncias de chamadas para classificagdo de
Malwares foi um proposto por uma equipe de pesquisadores na Universidade
Técnica de Munique. A rede neural combinada que eles construiram é base-
ada em camadas recorrentes e convolucionais com o objetivo de conseguir as
melhores caracteristicas para realizar a classificagdo, combinando convolugcéo
com modelacgao totalmente sequéncial (KOLOSNJAJI et al., 2016).

e Para detectar malwares em sistema Android, como o visto na Figura [12]



54

foram feitos os métodos HADM e o DroidDetector. O primeiro € uma ana-
lise hibrida para deteccao de malwares que extrai informacdes estaticas e
dindmicas para converte-las em representagdes vetoriais com a utilizagéo de
uma Rede Neural Profunda (DNN), e também com auxilio de kernels diversos
para converter a informacgéo dinamica em representagdes em grafo que terdo
seus resultados de aprendizado combinados com as vetoriais para construir
um modelo de classificacdo hibrido (XU et all, 2017). Ja o DroidDetector é
uma engine para um sistema Deep Learning online de detecgdo de malwa-
res que automaticamente identifica se um aplicativo € malware ou ndo. Os
tipos de caracteristicas que o DroidDetector extrai para detectar um malware
séo: permissodes requisitadas, APIs de risco e comportamentos dindmicos. As
duas primeiras sdo extraidas através de analise estatica, enquanto a ultima é
extraida através de analise dinamica. O DroidDetector somente precisa do ar-
quivo .apk de instalagéo de cada aplicativo Android para realizar a verificagéo
(YUAN et al, 2016).

e Na quadragésima conferéncia anual de software e aplicativos para compu-
tar da IEEE foi proposto um método que foca em medidas para combater uma
infeccdo de um malware. Este método aborda a detecgdo de malwares utili-
zando o comportamento de processos em terminais possivelmente infectados,
observando o trafico de dados que vem de um malware. O modelo treina uma
rede neural recorrente para extrair caracteristicas do comportamento de um
processo, depois treina um rede neural convolucional para classificar repre-
sentacdes das caracteristicas que foram geradas pela rede recorrente treinada
(TOBIYAMA et al., | 2016).

e Por fim, ha um sistema Deep Learning conceptualizado em algoritmos gera-
dores de dominio, Domain Generation Algorithm(DGA) em inglés, chamado de
DeepDGA cujo propoésito € intencionalmente enganar um detector de malwa-
res baseado em Deep Learning. O objetivo é treinar o modelo de deteccao
para compensar a estratégia do adversario de gerar nomes de dominios mais
dificeis de detectar. A arquitetura deles evolui com a utilizacdo de amostras
adversérias para dar ao classificador aleatorio do sistema maior eficiéncia em
detectar familias de malware que utilizam DGAs e que nao foram conhecidos
pelo sistemas durante a fase de treinamento (ANDERSON et all, |2016).
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4 MODELO PROPOSTO

A arquitetura que sera implementada € de Deep Learning utilizando um (AE),
para treinamento ndo supervisionado de caracteristicas e ajuste supervisionado de
parametros(pesos e vetores de vieses). O trabalho utiliza o modelo das AEs para
aprender caracteristicas genéricas de um malware, sendo capaz de aukxiliar classifica-
dores em detectar cédigos maliciosos novos que nao sejam conhecidos.

Os Autoenconders séo autoassociadores. Cada AutoEnconder é um bloco
da rede neural profunda que € composto de duas partes: um Encoder que reduz a
dimensionalidade da entrada e um Decoder que busca retornar a saida do Encoder
para o estado original. A saida do Encoder serd usada como entrada para a préxima
camada ao qual se conecta, ou seja, o Decoder. O sistema modelado consistird de
trés componentes principais: o extraidor de caracteristicas, a rede neural do tipo Auto-
Encoder e o classificador. Nao havera a presenca de multiplos AutoEnconders neste
trabalho devido a limitagdes técnicas com tempo de treino dos AutoEnconders, quanti-
dade de amostras de malwares e poder de processamento dos dispositivos utilizados
para o desenvolvimento do sistema detector de cddigos maliciosos.

O construtor de caracteristicas sera composto de um Descompressor € um
Parser das Portable Executable(PE) do Windows. Uma PE é um formato de arquivos
usado pelo sistema operacional Windows. O Descompressor é utilizado caso o arquivo
PE esteja comprimido. O Parser é um software de andlise sintatica que captura uma
entrada e constroi uma estrutura de dados para representa-la. Também verifica se a
sintaxe esta correta. Os arquivos PEs sao convertidos pelo Parser para um conjunto
de IDs globais de 32-bit que representam suas funcdes e podem ser armazenadas no
banco de assinaturas. O Parser utilizado no modelo proposto vai ser um programa que
seja capaz de extrair de cada executavel a sua sequéncia de chamadas das funcdes
na APl do Windows.

A primeira camada da rede neural vai receber um conjunto de dados para
treino como sua entrada. As camadas subsequentes vao receber as saidas das ca-
madas do tipo enconder e decoder até a ultima, que vai ser a saida do AutoEncoder
ao todo. O objetivo do AutoEncoder padrao é reconstruir as amostras de dados que
recebe na sua saida, aprendendo a criar representagdes dimensionalmente menores
nas suas camadas escondidas.

A Ultima parte do modelo vai ser o classificador, utilizado para retornar na
saida os relatérios de detecgédo de malware. O classificador aplicado no modelo pro-
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posto ndo é apenas um, mas varios que sao abordados na teoria do aprendizado
de méaquina. Alguns dos classificadores da literatura que foram testados: Arvores de
Decisao, Naive Bayes Gaussiano e Regressao Logistica. Cada classificador foi imple-
mentado individualmente no modelo e cada resultado obtido foi coletado.

Os classificadores utilizados tem o propdsito de validar a eficiéncia do Auto-
encoder que foi desenvolvido em TensorFlow, treinado e ajustado. A parte de treino
e ajuste é da arquitetura Deep Learning: realizando aprendizado nao-supervisionado
de caracteristicas, ajuste fino supervisionado e a deteccao indireta dos malwares atra-
vés de uma técnica especial de treino que vai ensinar o Autoencoder a reconstruir
arquivos de modo que malwares sejam priorizados e executaveis benignos sejam ig-
norados. Esse método especial de treino para o Autoencoder é detalhado no Capitulo
5 que aborda os resultados deste trabalho. O sistema projetado ¢é ilustrado pela Figura
18l
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Figura 18 — Arquitetura do Sistema Deep Learning que sera modelado
Fonte: Adaptado de Hardy (2016, p. 62).

O comportamento em pedacgos de cddigo dos arquivos podem ser organiza-
dos em vetores através da andlise de chamadas da API do Windows, como mostra a
tabela[f{] Um arquivo f; em um conjunto de dados D pode ser denotado na forma de
(Ag,, V), em que Ay, € o vetor de caracteristicas do arquivo baseado nas chamadas
da APl do Windows e V/}, é a classe do arquivo. M, s&o arquivos benignos, )M, sdo
indeterminados e M. sao os maliciosos.
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Tabela 1 — Exemplo de um conjunto de dados para arquivos amostrais

Arquivo API Calls extraidas | Vetor de Caracteristicas | Classe de Malware
f1 API,, API3, API; [1,0,1,0,1,0] M,
API, API,,
J2 APIs, API; [1,1,1,0,1,0] M,
3 API, API; (1,0,0,0,0,1] My
fa API,, API; [0,1,1,0,0,0] M,
API, API,,
f5 API, API, (1,1,1,1,0,0] M.
f6 API; [0,0,0,0,1,0] M,

Fonte: Autoria propria.

Seja n 0 numero das chamadas de APl do Windows que foram extraidas do
conjunto de dados D. O vetor de caracteristicas para cada arquivo pode ser represen-
tado por:

Afz = (aih Ai2y .oy am) (43)

No qual a;; pode ser de valor 1, quando contém uma chamada de API,, ou 0
se esse néo for o caso.

Formalmente, a estrutura do Autoencoder que é utilizado pode ser definida
como a seguir: uma parte é o codificador para transformar um vetor de entrada x; em
uma representacao vetorial escondida y; através de um mapeamento deterministico f.
A outra parte é o decodificador que é capaz de mapear a representacao escondida y;
para uma reconstrucao z; com mesma dimensao da entrada z; através de uma funcao
g. [ e g podem ser descritos pelas equagdes abaixo:

v = f(z;) = s(W,, + B) (44)
zi = g(x;) = s(wy, +b) (45)

Sendo que W é uma matriz de pesos, B € um vetor de offsets (ou vieses), e
w e b sdo transformadas com dimensbes menores que as da entrada e saida, respec-
tivamente. w e b vao ter a mesma dimensao das camadas escondidas.

Tipicamente, o numero de camadas escondidas serd menor que a quantidade
de camadas visiveis para forcar o Autoencoder a realizar uma reducao da dimensio-
nalidade dos dados de entrada, comprimindo o vetor em representacdées menores e
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tentar reconstrui-lo mantendo apenas caracteristicas relevantes. Por fim, ha o s que é
uma fungdo sigmoide denominada por:

B 1
- 1+expt

s(t) (46)

O processo de treinamento deve minimizar o erro na reconstrugdo, encon-
trando a melhor representacdo comprimida para dados de entrada. O algoritmo a
seguir ilustra o procedimento geral de treinamento em um autoencoder:

Entrada: Conjunto de Dados X com n amostras de treinamento:
X; = (Ay,, V), onde i vai de 1 até n e V;, tem valores dos tipos M,
Mb e Mca

Saida: Configuracao de Parametros W e B
Inicializar(WV,B);
enquanto o erro de treino E ndo convergir ou a iteracdo desejada
n&o for alcangada faca

para cada entrada X, faca

Computar ativacoes y; ha camada escondida, obter a saida z;
na camada de saida;

fim

Calcular o erro de treino E(x, 2);

Utilizar backpropagation para propagar o erro para tras pela rede

e atualizar o conjunto de parametros W e B;

fim

Observa-se que quaisquer outras funcdes de perda e parametrizacdo podem
ser implementadas nos codificadores e decodificares além das que sao padrdao da
literatura.

O treinamento de uma rede neural pode ser demasiado complexo na medida
em que a escala da rede aumenta, podendo exigir tanto um poder de processamento
computacional proibitivo para pesquisadores sem financiamento quanto um tempo de
espera inviavel para o término do treino. Levando em conta as limita¢cdes de tempo e
dispositivos disponiveis pelo autor deste trabalho, somente serd desenvolvido um au-
toencoder com quatro camadas escondidas na sua composi¢ao: duas para o encoder
e as outras para o decoder.
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5 RESULTADOS
5.1 ESPECIFICAGOES TECNICAS

O computador utilizado para este trabalho foi um notebook com 16 GB de me-
moria RAM, um processador Core i7-6700HQ e uma placa de Video NVIDIA GeForce
GTX 960M. Uma Maquina Virtual do Windows 10 foi montada via software da Oracle
chamado VirtualBox (versdo 5.2.18 r124319) para tratar da extragao de malwares e os
seus atributos desejados.

O ambiente de desenvolvimento do trabalho foi em um Jupyter Notebook, que
€ uma aplicacao virtual de cddigo aberto que permite a criagdo, gerenciamento e com-
partilhamento de documentos que contenham equacdes, imagens, texto e cédigo de
programacgao executavel em células. Foi utilizado para limpar as bases de dados,
transformar os dados em valores numeéricos, visualizar as tabelas de dados, construir
os métodos do aprendizado de maquina que foram utilizados e entre outras necessi-
dades do trabalho.

O software utilizado para extrair as sequéncias de chamadas das fungdes na
API do Windows foi o API Monitor. A base de dados dos malwares foi derivada de uma
base publica que é mantida por um pesquisador e chamada de APIMDS (KiMm, [2018).
A base de dados benignos foi extraida manualmente pelo autor deste trabalho com
auxilio do programa extrator de AP/ Calls. A taxa de aprendizado do Autoencoder foi
de 0.00001 e ele tinha apenas quatro camadas: duas para o Encoder e outras duas
para o seu Decoder.

5.2 AUTOENCODER

O método utilizado neste trabalho treina o Autoencoder para que reconstrua
na sua saida uma forma modificada da entrada. O método é simples: o Autoencoder
vai receber na entrada a base de dados original, mas na saida ele vai ter como alvo
somente os dados originados de malwares enquanto os dados provindos de arquivos
benignos terdo seus valores zerados. Neste caso, o Autoencoder nédo estaré sé redu-
zindo a dimensionalidade da entrada nas camadas escondidas: também vai aprender
no Encoder como mapear as entradas para um subgrupo cuja estrutura matematica é
diferente da entrada, ou seja, ndo vai apenas ser uma compressao da entrada.

Para gerar a base de treino, os dados extraidos dos programas coletados para
este trabalho foram pré-processados com um codificador de marcagdes. As classes
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de atributos foram normalizadas em valores que foram recebidos pelos classificadores
para realizar as predicdes.

Base de Treino sem Autoencoder

o o 20 300 400 500
AR Caliz do execubineel

Figura 19 — Espectrograma da base original, pré-processada das listas de sequéncias de AP/
Calls dos binarios.

Fonte: Autoria propria.

1] 180 Fatln} 3o 400 50
AP Call=s da execubivel

Figura 20 — Espectrograma da base gerada pelo Autoencoder apds processar a base original.
Fonte: Autoria prépria.

As Figuras [19] e [20] ilustram os espectrogramas da base de dados, respec-
tivamente antes e depois de serem processados pelo Autoencoder. O eixo X dos
espectrogramas, chamado de AP/ Calls do executavel, representa a posi¢cdo de uma
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API Call na sequéncia de chamadas feitas por um executavel. O eixo Y é o ID do
executavel e representa o indice de cada executavel, ou seja, a qual executavel vai
pertencer uma determinada sequéncia de API Calls. Os diferentes tons nos espec-
trogramas representam os valores atribuidos para cada AP/ Call pelo codificador de
rétulos e o normalizador.

Observe no espectrograma da base original que certos arquivos terdo sequén-
cias de API Calls mais longas que outros. Isso ocorre em grande parte por causa dos
malwares na base de dados que é utilizada para treino e teste, pois suas sequéncias
podem chegar ao comprimento de até 598 AP/ Calls enquanto os arquivos benignos
podem alcancar so6 até 453 AP/ Calls no maximo. Além disso, em média os malwares
vao possuir mais AP/ Calls que os arquivos benignos devido a necessidade deles de
realizarem funcgdes além daquelas realizadas por programas comuns para consegui-
rem praticar atividades ilicitas nos seus sistemas hospedeiros.

Observe também que o espectrograma da base de treino original (sem Auto-
encoder) difere do espectrograma da base que o Autoencoder gerou depois de reali-
zar o processamento da base original nas suas camadas escondidas, mesmo que te-
nham algumas caracteristicas parecidas. Em outros casos, € frequente que a saida de
um Autoencoder seja parecida ou até completamente a mesma coisa que a entrada
por causa do treinamento padrdao dos Autoencoders que € utilizar a propria entrada
como alvo da saida. Porém, neste trabalho isso n&o vai ocorrer porque deseja-se que
a saida ndo seja uma copia da entrada e sim uma versao real¢cada que apenas foque
nos dados de malwares, ou seja, que o alvo da saida zere os valores de API Calls que
nao sejam dos malwares durante o treinamento do Autoencoder. Como € desejado
que arquivos benignos sejam ignorados, entao é esperado que a saida fique diferente
da entrada e também é esse o objetivo.

5.3 CLASSIFICADORES

Por razdo da quantidade de amostras ser restrita, o treinamento de nenhum
dos classificadores ultrapassou mais que 10 minutos. O tempo de treinamento foi pe-
gueno para todos (em comparacao ao AutoEncoder, que demorou quase dois dias)
ocorre devido ao numero pequeno de amostras utilizadas para treinamento dos classi-
ficadores (300 arquivos benignos e 700 malwares). Os classificadores utilizados foram
modelos classicos da literatura, implementados através de uma biblioteca livre de al-
goritmos para aprendizado de maquina que é chamada de scikit-learn(ou Sklearn).
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Possui diversos métodos para classificacdo como: Support Vector Machine(SVM), k-
nearest neighbors(KNN), e muitos outros classificadores que nao entraram no contexto
deste trabalho como Random Forests e Gradient Tree Boosting.

Depois de treinados, os classificadores receberam uma porgéao da base origi-
nal para treinamento e outra parte dessa base de dados para validar as suas pre-
visbes. Através do treinamento os classificadores aprenderam diversas regras de
previsao, baseadas nos parametros que extraem dos dados recebidos para realizar
previsdes. Nao estd dentro do escopo atual explicar as regras de cada classificador,
mas em termos leigos: a Arvore de Decis&o cria uma tabela de condigées em formato
de uma arvore que vai processar os dados até serem classificados pelos ultimos ra-
mos, o Naive Bayes Gaussiano vai utilizar uma abordagem probabilistica que assume
cada atributo de entrada como uma variavel independente das outras no célculo da
probabilidade de uma amostra de dados corresponder a uma determinada classe, o
KNN vai avaliar a proximidade entre elementos conhecidos com seus k vizinhos para
encaixar cada ponto de dados em suas possiveis classes, a SVM tenta encontrar a
lacuna mais ampla entre os pontos conhecidos que melhor separe as amostras de
classes diferentes no espaco dos dados, a Regressao Logistica é outro modelo mate-
matico utilizado em Estatistica para prever a probabilidade de um evento baseando-se
em dados anteriores, e o Multilayer Perceptron é somente um Perceptron com varias
camadas escondidas (apenas uma camada para o caso deste trabalho). Também é
preciso explicar a métrica de avaliagdo utilizada neste trabalho: o F1-Score. O F1-
Score é a média harmoénica entre a Precisao e o Recall de cada classificador.

A Precisao é entendida como a proporcao de previsdes positivas reais feitas
pelo classificador, em comparag¢do ao conjunto de previsdes positivas feitas. Ou seja,
a Precisdo é o percentual de vezes que uma determinada classe foi corretamente
prevista pelo classificador. J& o Recall é entendido como a proporcao de previsdes
positivas obtidas pelo classificador, em comparacdo ao numero real de amostras po-
sitivas existentes. Ou seja, o Recall é um percentual de obtencédo que o classificador
possui para uma determinada classe. Abaixo estdo as formulas que explicam cada
métrica, incluindo a F1-Score que foi utilizada como marco para avaliar os resultados
de cada classificador.

Precisi Verdadeiros Positivos (47)
rectsao =
Verdadeiros Positivos + Falsos Positivos
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Recall Verdadeiros Positivos (48)
ecall =
Verdadeiros Positivos + Falsos Negativos

5 Procisi
Fl-Seore — 2 (Recall * Precisao)

Recall + Precisao (49)

Na Tabela[2], sdo observados os resultados obtidos no experimento apds o trei-
namento dos classificadores. Para a base original, todos obtiveram resultados acima
de 80% com excecao do Naive Bayes Gaussiano. Isso pode ter ocorrido pela natureza
dos malwares e arquivos benignos na base de dados, sendo os malwares analisados
possivelmente fracos em comparacao aos mais perigosos que causam prejuizos para
grandes empresas todo ano. Também é possivel que utilizar a extracao de API Calls
seja apenas mais eficiente do que o esperado, embora analises com bases de dados

maiores seriam necessarias para validar isso.
Tabela 2 — Resultados obtidos com o teste dos classificadores

Resultados (F1-Score)
Tipo de Classificador Base Original Otimizacao com Encoder
Benigno | Malware | Benigno | Malware
Arvore de Decisdo 91% 96% 91% 97%
Naive Bayes Gaussiano | 68% 76% 91% 96%
KNN 90% 96% 91% 97%
SVM 84% 92% 91% 96%
Regresséo Logistica 92% 96% 91% 97%
Multilayer Perceptron 90% 96% 91% 96%

Fonte: Autoria prépria.

Em seguida, na Tabela[2 estdo os resultados obtidos para a base apés ela ser
otimizada com o Encoder do Autoencoder. Para este trabalho, otimizar significa que
tiveram seu tamanho reduzido pelo Encoder e suas informagdes processadas para re-
alcar os dados de malwares que foram observados pelo treinamento do Autoencoder.

Cada amostra original possui 593 variaveis, que foram reduzidas para um ta-
manho de 197 variaveis pelo Encoder. Portanto, a redugéao do tamanho de cada amos-
tra foi em torno de 67% apds serem processadas pelo Encoder.

A otimizacao revelou um resultado que atendeu as expectativas deste traba-
lho: todos os classificadores melhoraram na sua classificagéo, visto que mantiveram
patamares superiores de F1-Score para a deteccado dos malwares mesmo utilizando
uma base da dados menor que a original. Ou seja, isso ndo s6 mostra que o Auto-
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encoder produziu no seu Encoder uma representacdo menos custosa para os classi-
ficadores em termos de processamento dos dados como também conseguiu manter
niveis de informagédo dentro dessas representacées que sdo superiores aos dados
originais.

O Notebook Jupyter com todos os codigos dos classificadores e do Autoenco-
der utilizado esta disponivel no Github do autor deste trabalhd['}

https://github.com/leocsato
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6 CONCLUSAO

O Autoencoder desenvolvido neste trabalho é util para qualquer método clas-
sificador, visto que retorna uma representacao mais informativa e menor das AP/ Calls
extraidas de executaveis. Nao so seria Util para diminuir o custo de processamento em
bases muito maiores de dados, como também pode ajudar bases menores a identifi-
car malwares de forma mais eficiente. O método desenvolvido neste trabalho de criar
um Autoencoder que zera dados indesejados foi parcialmente inspirado pelos Auto-
encoders removedores de ruidos, mas seguindo o conceito oposto de introduzir ruido
em pontos estratégicos da base de dados. Nao é uma ideia popular na area dos Au-
tfoencoders, mas fica evidente neste trabalho a sua utilidade nos cenarios adequados.

O objetivo geral deste trabalho foi desenvolver uma rede neural profunda que
otimizasse a deteccado de malwares, o que foi cumprido pelo Autoencoder criado. Os
objetivos especificos também foram concluidos ao decorrer do desenvolvimento deste
trabalho, sendo que o ultimo objetivo teve suas expectativas superadas embora seria
preciso uma validacao dos resultados obtidos com uma base da dados mais extensa.
Visto a natureza dos malwares, cujo proposito € enganar pessoas e computadores
para realizarem atividades ilicitas, é preciso maiores margens de segurancga antes que
um detector de malwares seja afirmado como capaz de detectar mais que 60% de to-
dos os malwares. Mesmo assim, os resultados obtidos foram promissores e sugerem
gue a possibilidade de uma investigacao mais aprofundada do método utilizado no Au-
toencoder deveria ser considerada, assim também como a possibilidade de melhorar
os resultados obtidos abordando outros aspectos do trabalho desenvolvido.

6.1 DESENVOLVIMENTOS FUTUROS

Um possivel rumo para aprimorar este trabalho seria otimizar o processo de
treinamento utilizando placas graficas dedicadas ou outra biblioteca além do Tensor-
Flow. O desenvolvimento de uma ferramenta prépria para a extracdo de caracteris-
ticas também poderia ser considerado. Outra opc¢ao adicional seria desenvolver um
sistema de processamento sequencial para cada executavel, detectando em tempo
real a presenga de malwares. Além disso, € interessante investigar a utilizagcao de
classificadores baseados em arquiteturas mais complexas de redes neurais que as
vistas neste trabalho. Alguns exemplos sao as Redes Neurais Convolucionais e as
Recorrentes.
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