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RESUMO

DEICKE, Thiago Henrique. Sistema de monitoramento em tempo real dos niveis acusticos
urbanos baseado em redes de sensores sem fio. 2016. 78f. Trabalho de Conclusao de Curso de
bacharelado em Engenharia de Computacdo - Universidade Tecnoldgica Federal do Parana.
Pato Branco, 2016.

Este trabalho de concluséo de curso consiste no desenvolvimento de um sistema de
monitoramento em tempo real dos niveis acusticos em ambientes urbanos, auxiliando
primariamente na deteccdo de fontes de poluicdo sonora. O projeto é composto por uma rede
sem fio de objetos inteligentes, capazes de se comunicar entre si atraves de protocolos abertos
de comunicagdo; um servidor de dados que armazena os dados provenientes da rede de sensores
sem fio; e uma pagina web, que mostra as informacdes em formato de mapa sonoro. A rede sem
fio tem sua camada de enlace baseada no padrdo IEEE 802.15.4 de comunicacéo, e utiliza o
protocolo IPv6 na camada de rede, juntamente com a camada de adaptacdo para dispositivos
com recursos restritos 6LOWPAN e o protocolo RPL para a topologia de rede e roteamento de
pacotes. A rede é composta por nds sensores espalhados em diferentes pontos, que tém sua
posicdo determinada através de GPS. Através de um microfone e um circuito de pré-
amplificacdo, estes nds sensores realizam a medicdo da intensidade sonora do ambiente em que
estdo inseridos. Cada um dos nos sensores envia os dados obtidos através de pacotes UDP pela
rede, até que cheguem ao coordenador da rede. O coordenador da rede se responsabiliza por
enviar os dados, através da rede celular, para um servidor de dados na Internet. Neste servidor,
todos os dados sdo armazenados num banco de dados, o qual mantém as informacdes de todo
0 periodo de vida da rede. O banco de dados é continuamente consultado por um script da
pagina web, que apresenta visualmente as informacdes atuais no formato de mapa sonoro. Os
resultados obtidos até o fim deste trabalho mostraram que a solucédo utilizada neste sistema se
mostra funcional, porém, exige grande parte da memoria RAM dos microcontroladores. Os
dados trafegam dentro da rede de sensores sem fio de forma efetiva através dos protocolos de
Internet.

Palavras-chave: Rede de sensores sem fio. Poluicdo sonora. Protocolos de Internet.
6LOWPAN. RPL.



ABSTRACT

DEICKE, Thiago Henrique. Real-time monitoring system of urban sound levels based on
wireless sensor networks. 2016. 78f. Trabalho de Conclusdo de Curso de bacharelado em
Engenharia de Computacéo - Universidade Tecnoldgica Federal do Parana. Pato Branco, 2016.

This course conclusion work consists of the development of a real-time monitoring system of
sound levels in urban environments, helping primarily in the detection of sound pollution
sources. The project is composed of a wireless network of smart objects, capable of
communicating between each other through open communication protocols; a data server which
stores the data coming from the wireless sensor network; and a webpage, that shows the
information in sound map format. The wireless network has its link layer based on IEEE
802.15.4 and uses IPv6 protocol in the network layer, along with the adaptation layer for
constrained devices 6LoOWPAN and RPL protocol for the network topology and packet routing.
The network is composed of sensor nodes spread across different points, which have its position
determined by GPS. Through a microphone and a preamplifier circuit, these nodes measure the
sound intensity of the environment in which they’re in. Each of these sensor nodes sends the
data obtained in UDP packets through the network, until they arrive at the network coordinator.
The network coordinator is responsible of sending the data to a data server in the Internet via
cellular network. On this server, all data is stored in a database, which is continuously consulted
by a script of the webpage, that shows visually the current information in sound map format.
The results obtained until the end of this work showed that the solution used on this system is
functional, however, it uses most part of the RAM of the microcontrollers. The data traffics in
the wireless sensor network effectively through the Internet protocols.

Keywords: Wireless sensor network. Sound pollution. Internet protocols. 6LoWPAN. RPL.
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1 INTRODUCAO

Desde os primérdios da humanidade, sons e ruidos fazem parte da vida dos seres
humanos. Com o avanco tecnoldgico, principalmente ap6s a Revolucdo Industrial, os sons
emitidos, particularmente em &reas urbanas, vém se tornando mais incbmodos. Embora seja um
problema cada vez mais comum e generalizado na sociedade moderna, os incbmodos gerados
pela poluicdo sonora sdo debatidos desde a antiguidade. Na antiga Roma, por volta de 45 a.C,
ja existiam regras para evitar o barulho das carruagens trafegando pelas ruas de pedra da
metropole em certos periodos do dia (BRAMBILLA, 2004).

Hoje, convive-se com diversas fontes de sons e ruidos, seja o trafego de aeronaves,
metrbs, automdveis, frotas de 6nibus ou caminhdes, seja a construcdo civil, o barulho das
fabricas e indudstrias, bares e casas noturnas, equipamentos de som automotivo, acidentes de
transito, fogos de artificio e entre outras. Tais fontes de sons e ruidos causam o que vem sendo
definido como poluigdo sonora, que € uma sobreposicao de sons indesejaveis que provocam a
perturbacao individual e coletiva, devido a excessiva intensidade dos mesmos.

De acordo com a World Health Organization (2011), existem evidéncias suficientes
dos impactos negativos causados pela poluicdo sonora a satde humana. Estudos observacionais
e experimentais tém demonstrado que a exposic¢ao ao ruido leva a irritacdo, perturba o sono e
causa sonoléncia diurna, afeta a melhora de pacientes e o desempenho de profissionais em
hospitais, aumenta a ocorréncia de hipertensdao e doencas cardiovasculares, e prejudica o
desempenho cognitivo das criancas e adolescentes nas escolas (BASENER et al., 2014).

Quando se trata da qualidade de vida das pessoas e meio ambiente, € muito importante
que sejam investidos recursos, tempo e pesquisa em solucdes para melhoria dos fatores
envolvidos nesses indicadores. O avancgo tecnoldgico pode ter agravado a poluicdo sonora com
0 passar do tempo, mas também trouxe as tecnologias necessarias para possibilitar o
desenvolvimento de forma sustentavel. Com o estudo e devido emprego dessas tecnologias é
possivel eliminar ou reduzir, além da polui¢cdo sonora, muitos outros problemas decorrentes,
entre outros, do crescimento e adensamento das cidades e do aumento populacional, de
equipamentos e maquinas.

O surgimento de novas tecnologias de Internet que promovem servicos baseados em
nuvem, cComo as maquinas virtuais em nuvem, a Internet das Coisas ou Internet of Things (IoT),
Redes de Sensores Sem Fio (RSSFs) ou Wireless Sensor Networks (WSNs) e Radio-Frequency
Identification (RFID), o uso de smartphones e smartmeters, interfaces de usuario com o mundo

fisico, comunicag¢fes com base na web semantica, abre novos caminhos para tomadas de acéo
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coletiva e resolugéo de problemas de forma colaborativa. Estas tecnologias séo importantes
para o desenvolvimento de cidade mais inteligentes, visando proporcionar melhores condi¢fes
de vida e sustentabilidade.

Existem diversas defini¢ces para o que é de fato uma cidade inteligente ou smart city,
mas de maneira genérica, uma cidade inteligente é aquela que explora as tecnologias digitais
ou Tecnologias de Informacdo e Comunicacdo (TIC) para melhorar os servigos publicos
(CENEDESE et al., 2014). Segundo a Sator (2015), a empresa brasileira responsavel pelo
evento Connected Smart Cities no Brasil, cidade inteligente é aquela que cresce de forma
planejada, tendo como base a andlise do desenvolvimento de indicadores, como economia,
mobilidade, governo, meio ambiente, urbanismo e qualidade de vida. Para Cenedese et al.
(2014), smart city € um paradigma que aplica as tecnologias de comunicacdo mais avancgadas
em ambiente urbano com o objetivo de melhorar a qualidade de vida e fornecer um amplo
conjunto de servigos de valor para os cidaddos e a administragéo das cidades.

Este trabalho se insere no contexto de smart city com o desenvolvimento de um sistema
em uma abordagem loT, utilizando as tecnologias para 0 monitoramento em tempo real dos
niveis acusticos urbanos, em servi¢o do bem-estar publico. Como resultado, este trabalho traz
inovacado e a busca por melhor qualidade de vida nos centros urbanos. A solucéo envolve o uso
das tecnologias envolvidas em 10T, como RSSFs e sistemas embarcados, utilizando General
Packet Radio Service (GPRS) e IPv6 over Low Power Wireless Personal Area Networks
(6LOWPAN) para as comunicacdes sem fio e Global Positioning System (GPS) para
posicionamento, bem como sistemas em nuvem, tendo como recursos HyperText Transfer
Protocol (HTTP), HyperText Markup Language (HTML), JavaScript, Hypertext Preprocessor
(PHP), Structured Query Language (SQL) e Google Maps Application Program Interface
(API).

1.1 OBJETIVOS

1.1.1 Objetivo Geral

Desenvolver um sistema para monitoramento e mapeamento em tempo real dos niveis

acusticos em ambientes urbanos, com acesso as informacgdes obtidas por dispositivos

eletrbnicos inteligentes a partir da Internet em forma de mapas sonoros urbanos.
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1.1.2 Objetivos Especificos

¢ Analisar a aquisicédo do sinal do sensor;

e Programar a comunicac¢do com os modulos de RF, de GPRS e GPS;

e Modelar e programar o banco de dados do Servidor Web;

e Desenvolver a interface web para usuario que apresenta as informacoes;

e Integrar o servigo em nuvem e os sistemas embarcados.

1.2 JUSTIFICATIVA

O ruido constitui, atualmente, um dos principais problemas ambientais dos grandes
centros urbanos. Nas Ultimas décadas, o ruido urbano deixou de ser um problema de vizinhanca,
para se transformar em um problema generalizado. Segundo Zajarkiewicch (2010), esse
problema tem sido considerado como o maior fator de distirbio ambiental, percep¢do que se
evidencia pela grande quantidade de estudos que tém sido realizados para avaliar os efeitos
causados devido a exposicdo ao ruido. Os efeitos podem ser classificados em especificos
(auditivos) e ndo especificos (extra-auditivos), que por sua vez podem ser subdivididos em
subjetivos (incdmodo) e objetivos (interferéncia na comunicacao, distdrbios do sono, etc.).

Os ruidos excessivos provocam perturbacdo da saude mental, degradando a qualidade
do sono durante periodos de repouso e as capacidades cognitivas durante periodos de trabalho,
estudo, ou de outras atividades, reduzindo, por exemplo, a atencdo de motoristas enquanto
dirigem. Segundo Stansfeld et al. (2003), alguns estudos indicam conex&@o direta entre a
exposicao a ruidos e o declinio de saide e qualidade de vida, citando o aumento de pressao
arterial, perda de audicdo, degradacdo de fungbes cognitivas, incbmodo e até mesmo sintomas
psicoldgicos como possiveis efeitos.

Segundo Machado (2003), a poluicdo sonora ofende o meio ambiente, e
consequentemente afeta o interesse difuso e coletivo. Os niveis excessivos de sons e ruidos
causam deterioracdo na qualidade de vida, na relagdo entre as pessoas, especialmente quando
acima dos limites suportaveis pelo ouvido humano ou prejudiciais ao repouso noturno e ao
sossego publico. Em funcdo dos frequentes estudos acerca das consequéncias maléficas da

poluicdo sonora sobre o organismo humano e da enorme quantidade de fontes causadoras de
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poluicédo sonora, esta vem sendo interpretada como crime de acordo com os artigos 54 e 59 da
Lei 9.605/98, que trata dos Crimes Ambientais (MACHADO, 2003; CAVALCANTE, 2012).

Além dos fatores antropoldgicos, sociais e ambientais relacionados a polui¢do sonora,
a realizacdo deste trabalho se justifica pelo uso de tecnologias de comunicacdo em sistemas
COm recursos restritos, como memoria, capacidade de processamento, energia, etc. Uma destas
tecnologias € a arquitetura Internet Protocol (IP) e seus protocolos para redes de objetos
inteligentes, ou smart objects. De acordo com Dunkels e Vasseur (2010, p. 3), objeto inteligente
pode ser tecnicamente definido como sendo um item equipado com uma forma de sensor ou
atuador, um pequeno microprocessador, um dispositivo de comunicagdo e uma fonte de energia.
Dunkels e Vasseur (2010, p. 38) argumentam que a arquitetura IP é a que permite a
interoperabilidade entre as diversas tecnologias de comunicacdo existentes, sendo escalavel a
ponto de alcancar os desafios impostos pelas redes de objetos inteligentes de larga escala, e leve
o suficiente para as restricdes de recursos existentes a nivel de no.

Levando em conta a relevancia desses fatos, este trabalho vem a colaborar com uma
aplicacdo das tecnologias existentes em 10T, visando o bem-estar publico em meio urbano e o
desenvolvimento de cidades mais inteligentes, que proporcionem melhor qualidade de vida e
com mais respeito ao meio ambiente. O sistema obtido como resultado da realizagdo deste
trabalho, quando implantado, acrescentara parametros de informacdo acustica contextualizados
no espacgo geografico urbano em uma base de dados, permitindo um estudo mais profundo no
planejamento civil e pablico. O sistema também descreve uma plataforma aberta, de modo que
qualquer cidadao tenha acesso aos dados acusticos do ambiente urbano ao seu redor, podendo
abranger futuramente outros dados sensoriais. Além disso, um sistema assim poderia vir a
auxiliar as autoridades responsaveis pelo bem-estar pablico em questdes de monitoramento,

confirmacéo e reducéo de possiveis fontes de polui¢do sonora em curto prazo ou em tempo real.
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2 REFERENCIAL TEORICO

Este capitulo apresenta alguns trabalhos relacionados, aspectos tedricos de sistemas
embarcados e redes de sensores sem fio, bem como uma introducéo a Internet das Coisas e a

teoria do som.

2.1 TRABALHOS RELACIONADOS

2.1.1 Padova Smart City

Um dos trabalhos correlacionados a Internet das Coisas e ao paradigma de smart cities,
e muito parecido com a proposta envolvida neste trabalho, foi experimentado na cidade de
Padua (Padova, em italiano), no norte da Italia. Padova Smart City € o nome do sistema que foi
arquitetado para obter dados sensoriais do ambiente urbano de Padua. O sistema consiste em
alguns nds sensores colocados em postes de luz, e conectados a rede municipal e a Internet por
meio de gateways. Cada um dos nds sensores foi geograficamente localizado, assim os dados
eram enriquecidos com a informagéo contextual de localidade (CENEDESE et al., 2014).

Os nds sensores foram equipados com sensores de luminosidade, que diretamente
medem a intensidade da luz emitida pelas lampadas dos postes e quaisquer outras fontes de luz
que alcancem o sensor. As medicdes sao realizadas em periodos regulares de tempo ou por
meio de uma requisicdo. Também foram utilizados sensores de temperatura e umidade, para
monitorar as condic¢Bes climaticas. Um dos nds sensores foi equipado com um sensor de
benzeno (CsHs), para monitorar a qualidade do ar. Os dispositivos sdo alimentados por
pequenas baterias, para facilitar a implantacdo em qualquer localidade. Apenas o nodo com
sensor de benzeno foi alimentado com uma fonte externa de energia, pelo fato de o componente
sensorial necessitar de muita energia, podendo drenar rapidamente a energia das baterias
(CENEDESE et al., 2014).

O projeto adotou padrdes da Internet Engineering Task Force (IETF), que séo padrdes
abertos e livres de royalties, satisfazendo o requisito de uso de software Open Source em
sistemas do governo italiano e seus orgaos publicos. A abordagem adotada pelo projeto tornou
possivel a criagdo de dispositivos 10T flexiveis, que podem facilmente interagir com servigos
web através da adocdo do modelo Representational State Transfer (ReST). O modelo garante

a compatibilidade na estrutura dos servicos de 10T e de servicos tradicionais de web,
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promovendo a adocdo da Internet das Coisas por ambos usuérios finais, e desenvolvedores.
Para garantir a compatibilidade com os servicos web, a abordagem exigiu o uso de camadas de
protocolos adequadas nos diferentes elementos da rede. Em particular, foram utilizadas
tecnologias como Constrained Application Protocol (CoAP), IPv6 e 6LoOWPAN (CENEDESE
etal., 2014).

2.1.2 SmartSantander

O projeto SmartSantander é uma colaboracdo entre empresas, como a Telefonica I1+D,
e instituicdes (incluindo Universidades) que trouxe a implantacdo de laboratérios de 10T de
larga escala nas cidades de Santander (Espanha), Belgrado (Sérvia), Guildford (Reino Unido)
e Lubeck (Alemanha). O projeto comporta dois tipos de experimentos: experimentos com redes
de sensores sem fio, concebendo a 10T, e experimentos com prestacdes de servi¢os que s
seriam possiveis através da loT (aplicacbes utilizando dados do mundo real gerados por
sensores, em tempo real, para o beneficio puablico) (SMARTSANTANDER, [2013]; BIELSA,
2013). A Figura 1 mostra um mapa com diversos sensores em funcionamento.

Os servigos providos pelo projeto contam com gerenciamento integral de trafego
(informagdes sobre obras nas estradas, intensidade e fluxo de tréfego, etc.), monitoramento
ambiental (poluicdo do ar, pressdo sonora, temperatura, luminosidade e umidade), irrigacdo
inteligente de parques e jardins, coleta de lixo otimizada, sistema de cameras e vigilancia,
iluminacdo publica inteligente, mapas de estacionamento (vagas disponiveis e ocupadas),
sensoriamento participativo (através de smartphones), realidade aumentada e etc.
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Figura 1 — Mapa de sensores em_Santander, no norte costeiro da Espanha
Fonte: SmartSantander Map*.

* http://smartsantander.eu/map/
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O projeto tem como objetivo a instalagdo de mais de 20 mil dispositivos nas cidades
europeias, utilizando solugbes desenvolvidas e manufaturadas pela empresa espanhola
Libelium. A empresa desenvolve e suporta mais de 50 aplicacGes de 10T e Machine to Machine
(M2M), incluindo o contexto de Smart Cities, com foco em plataformas de sensores sem fio
(LIBELIUM, 2015).

2.2 SISTEMAS EMBARCADOS

2.2.1 Aspectos Gerais

Um sistema embarcado, ou embutido, é um sistema eletrénico que inclui um ou mais
microcontroladores (MicroController Units — MCUSs) ou microprocessadores (MicroProcessor
Units — MPUSs), os quais sdo programados para realizarem um conjunto de fungdes especificas,
dedicadas e predefinidas. A palavra “sistema” refere-se ao fato da existéncia de varios
componentes que atuam com o propoésito de atingir um objetivo em comum. J& as palavras
“embarcado” ou “embutido”, possuem neste contexto, 0 significado da existéncia de um
“computador escondido no interior” (VALVANO, 2014).

O que define um sistema embarcado sdo os dispositivos externos de entrada e saida,
0s quais permitem a interacdo do sistema com o mundo real. Pode-se dizer que os sistemas
embarcados possuem pelo menos quatro caracteristicas (VALVANO, 2014):

a) Sistemas embarcados tipicamente realizam uma Unica funcdo. Cada sistema
embarcado é Unico, e consegue realizar apenas as tarefas para as quais foi
especificamente construido. Consequentemente, resolvem um limitado numero de
problemas;

b) Sistemas embarcados sdo constringidos quanto as especificacdes técnicas e de
desempenho. Se um sistema embarcado ndo conseguir atingir suas especificacdes,
ndo atingira as expectativas do mercado;

¢) Muitos sistemas embarcados necessitam controlar sistemas de tempo real. Um
sistema de tempo real precisa garantir o pior caso no tempo de resposta entre o
momento que surge uma nova entrada no sistema e 0 momento em que a entrada
termina de ser processada. Outro requisito de tempo real que existe em muitos

sistemas embarcados é a execucéo de tarefas periodicas;
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d) Memoria extremamente limitada, quando comparado com 0s computadores
genéricos atuais. Existem excegdes, como por exemplo sistemas que processam
video e audio, mas na maioria dos sistemas embarcados pode-se contar com alguns
milhares de bytes de memoria, enquanto que em computadores genericos sao

bilhdes de bytes de memoria.

Alguns exemplos de sistemas embarcados sao:
e Automotivos: sistema de injecdo eletronica, sistema de controle de tracéo,
sistema frenagem antitravamento (Anti-lock Braking System — ABS), sistema de
alarme e travas, sistema de sensoriamento, etc.;
e Domesticos: Videogames, fornos micro-ondas, aparelhos de TV, lavadoras de
louca, lavadoras de roupa, sistemas de seguranca, geladeiras, etc.;
e Comunicacdo: Telefones celulares e smartphones, roteadores, switches, hubs,
interfones prediais, equipamentos de GPS, etc.;
¢ Robotica: robds industriais e moveis (aéreos, terrestres e subaquaticos);
o Aeroespacial e militar: Sistemas de gerenciamento de voo, controle de armas de
fogo e rota de misseis, sistemas de radar, etc.;
e Controle de processos: Processamento de alimentos, controle de plantas

quimicas, controle de manufaturas em geral.

Além das quatro caracteristicas apresentadas, por serem sistemas dedicados a
realizacdo de tarefas especificas e predefinidas, os sistemas embarcados sdo projetados de
forma a se otimizar o custo de producéo, reduzindo o tamanho, peso, recursos computacionais
e 0 consumo de energia, consequentemente restringindo os recursos do sistema a basicamente
0 minimo necessario para o exercicio de sua funcéo.

A medida em que os sistemas embarcados crescem em complexidade, como 0 aumento
da quantidade e complexidade de periféricos, bem como o aumento de poder computacional e
de memoria, a programacao usual em laco infinito (sistemas foreground/background) para
sistemas embarcados se torna invidavel (LI; YAO, 2003). A programacdo de sistemas
foreground/background possui uma série de deficiéncias as quais 0s sistemas operacionais de

tempo real vém a suprir.
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2.2.2 Sistemas Operacionais de Tempo Real

Sistemas operacionais de tempo real, ou Real-Time Operating Systems (RTOSs), sdo
sistemas operacionais multitarefas que suportam requisitos especificos de I6gica e de tempo, e
normalmente sdo aplicados em sistemas em que ha pouca ou nenhuma flexibilidade quanto ao
atraso de execucdo de tarefas e a inconsisténcia de dados, que se houverem, acarretara no mal
funcionamento do sistema (LI; YAO, 2003).

Existem duas classificacdes de sistemas de tempo real, de acordo com os requisitos de
tempo aos quais necessitam atender. Existem os chamados soft, cujas tarefas séo realizadas pelo
sistema tdo réapido quanto possivel, porém, ndo existem restricbes rigidas de tempo para o
término de uma tarefa. E existem os sistemas de tempo real hard, nos quais as tarefas precisam
ser executadas de forma a atender explicitamente aos requisitos de tempo, ou seja, Seus prazos
precisam ser deterministicamente atendidos. Os sistemas de tempo real normalmente sé&o
combinacéo de hard e soft (LI; YAO, 2003).

Embora sistemas foreground/background sejam satisfatérios para aplicagdes mais
simples, existem algumas desvantagens. Se uma tarefa muito complexa existir, a mesma podera
ocupar 0s recursos do processador por um tempo muito longo até ser concluida, e
consequentemente atrasar as respostas de outras tarefas. Ainda, na programagdo em laco
infinito, todas as tarefas sdo sequenciais e consequentemente possuem a mesma prioridade, o
gue em sistemas criticos é inapropriado. Os sistemas operacionais de tempo real foram criados
com o objetivo de suprir estas e outras deficiéncias deste modelo.

Pode-se dizer que RTOS é um sistema operacional enxuto e robusto, de forma a se
ocupar apenas alguns milhares de bytes de cddigo, o que permite ser facilmente armazenado na
memoria flash de microcontroladores e microprocessadores. Em sistemas operacionais
genéricos, como sistemas Unix por exemplo, existem processos e threads, que ficam
concorrentemente disputando pela unidade de processamento (Central Processing Unit— CPU).
Em um RTOS, existe o conceito de tarefas, semelhantes aos processos e threads, que ficam
concorrentemente disputando pelo uso da MCU/MPU. Além do tamanho, os RTOSs também
se diferenciam dos sistemas operacionais genéricos por serem construidos para atender aos
requisitos especificos de sistemas de tempo real, podendo atender deterministicamente aos
deadlines das tarefas.

O nuacleo de um RTOS € responsavel pelo gerenciamento das tarefas e pelas trocas de
contexto, e existe nele um escalonador de tarefas, que funciona de acordo com um algoritmo

de escalonamento. Em projetos tipicos, uma tarefa pode ter os seguintes estados: em execugéo,
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pronta para execucdo, e bloqueada (esperando por um evento). As tarefas geralmente séo
classificadas e escalonadas de acordo com prioridades. Como em sistemas operacionais
genéricos, no RTOS o escalonamento das tarefas pode ser cooperativo ou preemptivo.

O Quadro 1 apresenta alguns RTOSs multiplataforma.

BRTOS Gustavo Weber Denardin e Carlos

(Brasil) Henrique Barriquello AT LeEse Ofpen S
TI-RTOS Texas Instruments BSD License Open Source
RT-Linux Wind River Systems GNU GPLv2 Open Source
FreeRTOS Real Time Engineers Ltd. GNU GPL Open Source

HC/OS-11 e 111 Micrium Proprietario Disponivel sob licenca
embOS SEGGER Microcontroller Systems  Proprietario Closed Source

ThreadX Express Logic, Inc. E?yglif;irr?é Disponivel para clientes
Windows CE Microsoft Proprietario Shared Source
QNX Neutrino BlackBerry Ltd. Proprietario Shared Source
VxWorks Wind River Systems Proprietario Closed Source

Quadro 1 — Pequena lista de RTOSs multiplataforma
Fonte: Adaptado de Comparison (2015).

Em suma, um RTOS da ao desenvolvedor de sistemas embarcados, além da maior
portabilidade de cddigo, sérios beneficios como o escalonamento de tarefas, execucdo de
multitarefas, comportamento deterministico de eventos e interrupcées, codigos de interrupgdes
mais curtos, comunicacao entre tarefas do sistema, melhor gerenciamento do uso de memoria,
e também, permite que o desenvolvedor fogque mais no desenvolvimento da aplicacdo ao invés
do gerenciamento de recursos. Embora existam diversos RTOSes e a maioria possuir 0s
mesmaos recursos, 0 BRTOS foi escolhido neste trabalho de forma a promover um sistema que

é inteiramente desenvolvido por brasileiros.
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2.2.3 BRTOS

O BRTOS ¢ um sistema operacional de tempo real brasileiro, que foi desenvolvido
com o intuito de ser um RTOS simples com minimo de consumo de memdria de dados e
programa para microcontroladores de pequeno porte. O sistema possui um escalonador
preemptivo por prioridades, e suporte para um total de 32 tarefas instaladas associadas a
prioridades.

O BRTOS oferece como recursos de gerenciamento: semaforos, mutex, caixas de
mensagens, filas e temporizadores por software (timers). Com relagdo ao mutex, este utiliza o
protocolo priority ceiling, em que cada recurso € associado a um teto de prioridade, que é igual
a maior prioridade entre as tarefas que podem bloquear tal recurso. Desta forma, o protocolo
eleva a prioridade de tarefas em determinadas situacdes, com o intuito de evitar deadlocks e
inversoes de prioridade.

O sistema € escrito praticamente todo em linguagem C de programag&o, possuindo
algumas chamadas de codigo em Assembly na camada de abstracdo de hardware (Hardware
Abstraction Layer — HAL). Ja existem varios ports oficiais lancados para diversas plataformas
e familias de microcontroladores de diferentes arquiteturas.

O BRTOS pode ocupar menos de 100 bytes de memoéria RAM e 2 KB de memdria de
programa, quando utilizando os recursos minimos do sistema, e pode chegar a 1 KB de RAM
e 8 KB de memdria de programa caso sejam utilizados todos os servigos do sistema e o0 nimero
maximo de tarefas instaladas. A quantidade de RAM necessaria para as tarefas depende da
arquitetura escolhida, do nimero de interrup¢cdes habilitadas e das necessidades da tarefa
(variaveis e chamadas de func@es). Microcontroladores de arquitetura com conjunto reduzido
de instrucdes (Reduced Instruction Set Computer — RISC) necessitam maior espaco em RAM,

pois possuem maior nimero de registradores.

2.3 REDES DE SENSORES SEM FIO

Avancos nos campos de estudo sobre eletronica digital (microcontroladores e
microprocessadores), comunicagdo sem fio e microssistemas eletromecénicos (Micro Electro-
Mechanical Systems — MEMS) permitiram o desenvolvimento de pequenos e baratos nos
sensoriais, multifuncionais e de baixo consumo de energia, e que podem se comunicar entre si

dentro de curtas distancias, formando as redes de sensores sem fio (AKYILDIZ et al., 2002).
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2.3.1 Introducéo e Overview

Redes de sensores sdo estruturas compostas de elementos de medi¢cdo, computacéo e
comunicacdo, que ddo aos administradores a habilidade de instrumentar, observar, e tomar
acles quanto a eventos e fendmenos em um ambiente especifico (SORAHBY; MILONI;
ZNATI, 2007). Elas podem ser vistas como um tipo especial de rede mével ad hoc (Mobile Ad
hoc Network — MANET), na qual a topologia da rede estd em constante mudanca, e como uma
das vertentes da computacdo ubiqua (LOUREIRO et al., 2003). As aplicacdes das redes de
sensores sdo inUmeras, e por muitas vezes também hé interesse em realizar agdes de controle.

As tecnologias de sensoriamento incluem sensores de campo elétrico e
eletromagnético; sensores de frequéncia de ondas de radio; sensores oticos, eletro oticos, e
infravermelho; radares; lasers; sensores de localiza¢do/navegacao; sensores sismicos e de ondas
de pressdo; sensores de pardmetros ambientais (vento, umidade, temperatura); sensores
bioquimicos; etc. (SORAHBY; MILONI; ZNATI, 2007). Os nds sensores ou nds sensoriais, da
atualidade, podem ser descritos como dispositivos “inteligentes” e baratos, equipados com
multiplos elementos sensitivos (transdutores) acoplados. Estes dispositivos sensoriais sem fio
sdo também chamados de motes (SORAHBY; MILONI; ZNAT]I, 2007).

De acordo com Sorahby, Miloni e Znati (2007, p. 1), existem quatro componentes em
uma rede de sensores: um conjunto de sensores distribuidos em uma determinada area; uma
rede de interconexao (tipicamente sendo sem fio); um no central para aglomerar os dados; e um
conjunto de recursos de computa¢do no nodo central ou além da rede, para realizar a correlacédo

dos dados e eventos, as requisi¢des de estado, e mineracédo de dados.

Internet ou

Satélite < » Sink

I

Unidade de
gerenciamento

Administrador

Campo de Nds sensores
sensoriamento

Figura 2 — Representacdo de uma rede de sensores
Fonte: Adaptado de Akyildiz et al. (2002, p. 103).
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Nas RSSFs, 0s nds sensores sdo interconectados via séries de links, ou enlaces, sem
fio de curta distéancia, com baixo consumo de energia e capacidade multi-hop. Os enlaces sem
fio podem ser formados por radio, infravermelho ou por midia Otica, mas o contexto deste
trabalho se limita a enlaces de radiofrequéncia (Radio-Frequency — RF). Normalmente as
RSSFs utilizam a Internet ou alguma outra rede para a entrega de informagdes a um ponto (ou
multiplos pontos), para agregacdo de dados e analise (SORAHBY; MILONI; ZNATI, 2007,
p.3). Quando um no sensorial serve como ponte de acesso para a Internet ou alguma outra rede,
objetivando a entrega dos dados adquiridos, ele € chamado de sorvedouro, ou sink, no contexto

de RSSF, ou entdo gateway no contexto geral de rede (RUIZ et al., 2014).

2.3.2 Componentes e Organizacdo do N6 Sensor

A estrutura de um prot6tipo genérico de nd sensor € composta basicamente de seis
componentes principais: fonte de energia, comunicacdo, unidade de processamento, memoria
de armazenamento, interface para depuracéo e sensores (VIEIRA, 2004). A Figura 3 ilustra em

blocos a estrutura de um protétipo de no sensor.

Depuracgao
Memoria
Processador
Sensores

Figura 3 — Diagrama de blocos de prot6tipo de né sensor
Fonte: Adaptado de Vieira (2004, p. 15).

O bloco de comunicagdo consiste de um canal de comunicagéo sem fio bidirecional
pelo qual o n6 sensor envia e recebe dados. O bloco de memdria refere-se a um dispositivo de
armazenamento externo, para armazenar dados, codigos de programa e registros de eventos. O
bloco de depuracéo incorpora uma interface para realizacédo de testes, ndo sendo necessario no

produto real. O bloco de sensores corresponde aos transdutores para medicdo ou deteccédo de
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fendmenos e eventos. O bloco de processamento refere-se ao microprocessador, ou
microcontrolador, e é responsavel pelo gerenciamento e integracdo do sistema como um todo,
desde o gerenciamento de pilha de protocolos até o gerenciamento de energia, se houver, e de
tarefas.

Uma visdo mais detalhada da estrutura de um noé sensor genérico pode ser visto na
Figura 4. Nesta figura pode-se ver a correlagdo entre os blocos vistos anteriormente na Figura
3, agora compostos com o0s componentes de hardware como a bateria, modulo RF,
microcontrolador, conversor analdgico-digital (ADC), sensores, memoria, entre outros, e
também com a inclusdo de componentes de software como o sistema operacional, 0s protocolos

de rede, software de gerenciamento de energia, filtragem de sinal, e outros algoritmos.

Sistemas Filtragem
Operacionais e
e Algoritmos Fusao de dados

Protocolos

Gerenciamento TS
de comunicacdo

de energia

Fonte _de Comunicagio Unidade de Sensoria-
energia processamento mento
. 3 Q)
» > Réadio MCU A Sensores
= Y =
L 1
5 ¥
- o Memoria

Figura 4 — Diagrama detalhado da arquitetura genérica do né sensor
Fonte: Adaptado de Vieira (2004, p. 19).

A bateria fornece energia por meio de um conversor CC-CC aos circuitos do n6 sensor,
representados pelos blocos de comunicacdo, processamento e sensoriamento. O modulo de
sensoriamento esta diretamente ligado ao modulo de processamento por meio do ADC, o qual
traduz o sinal elétrico dos sensores para 0 dominio digital. O médulo de comunicagdo esta
intimamente ligado com o médulo de processamento através do modulo de radio. A unidade de
processamento gerencia todas as tarefas do nd sensor através dos elementos de software como
sistema operacional, e algoritmos como protocolos de rede, protocolos de aplicacao, protocolos
de roteamento, protocolos de transporte, filtragem e processamento de sinais, gerenciamento de

energia, e entre outros.
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2.3.3 Requisitos de Sistema e Caracteristicas

Existem alguns requisitos chave para o projeto de nds sensores e redes de sensores sem
fio, bem como algumas caracteristicas predominantes. Dependendo da aplicacdo, outras
caracteristicas e requisitos, além dos apresentados neste topico, podem complementar a RSSF
e seus nds sensores. Neste contexto, pode-se definir alguns requisitos e caracteristicas principais
das redes de sensores sem fio:

e Durabilidade: Uma rede de sensores, como em qualquer projeto envolvendo
sistemas embarcados, tem como um dos principais requisitos funcionar sem a
necessidade de intervencdo humana por um longo periodo de tempo;

o Eficiéncia energética: NOs sensores devem ser eficientes energeticamente.
Tipicamente, 0s nds sensores possuem uma limitada quantidade de energia para
funcionarem, quando ndo conectados a uma fonte continua de energia, 0 que
normalmente determina seu tempo de vida, que por sua vez pode também
determinar o tempo de vida da rede de sensores em si. Por isso, energia é o recurso
chave em um né sensor, sendo uma das principais métricas de eficiéncia das RSSFs.
As operacgdes de comunicacdo, processamento, sensoriamento e atuagao devem ser
eficientes energeticamente (POTDAR; SHARIF; CHANG, 2009). Podem ser
incorporados também sistemas de captacao de energia aos nds sensores para que se
prolongue seu tempo de vida. E altamente custoso fazer a troca e recarga de baterias
de um sistema de grande escala como as RSSFs;

o Escalabilidade: O sistema deve suportar uma grande quantidade de nos sensores,
que pode ir de centenas e milhares de nds sensores até extremos milhdes de
dispositivos, dependendo da aplicacdo (AKYILDIZ, 2002). O sistema também deve
suportar o dindmico aumento da rede, pela adi¢do de novos nos sensores a qualquer
momento;

e Tolerancia a falha: O sistema deve ser robusto quanto a falha dos nds sensores
(término de energia, destruicéo fisica, problemas de hardware ou software, etc.)
(POTDAR; SHARIF; CHANG, 2009). Ou seja, o mal funcionamento de alguns nos
sensores ndo deve afetar a tarefa principal da rede de sensores (AKYILDIZ, 2002).
Para isso o sistema deve ter a habilidade de manter as funcionalidades da rede de
sensores sem nenhuma interrupgdo devido as falhas, sejam elas estocasticas ou

deterministicas, de seus nds sensores;
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e Baixo custo: O no sensor deve ter baixo custo de producéo, ja que uma rede de
sensores pode abranger milhares de nés sensores (VIEIRA, 2004). O custo de cada
nd sensor € muito importante para justificar o custo total da rede (AKYILDIZ,
2002). Os custos de instalagdo e manutencdo também entram neste requisito, para
que a implantacdo de um sistema desta escala seja realistica (POTDAR; SHARIF;
CHANG, 2009);

e Recursos restritos: Os nds sensores sdao nada alem de pequenos sistemas
embarcados. Por este fato, um né sensor possui memoria limitada, largura de banda
de comunicagdo limitada, energia limitada, e capacidade de computacdo limitada
(AHMED; SHI; SHANG, 2003). Por isto deve-se ter em mente a otimizagdo de
algoritmos e protocolos, de acordo com a aplicacdo da rede de sensores sem fio;

e Sensoriamento distribuido: Utilizando uma RSSF, muito mais dados podem ser
coletados comparado a apenas o uso de um Unico sensor. Mesmo que o sensor tenha
um longo alcance, pode haver obstrugfes ambientais (VIEIRA, 2004). Assim, 0
sensoriamento distribuido prové maior robustez, quantidade de dados, e
consequentemente maior qualidade de informacdo (variacdo do fenémeno no
espaco geogréafico), do que um sistema com um Unico no sensor;

e Meio de comunicagdo: Os nds sensores devem comunicar-se por meio sem fio.
Em muitas aplica¢cdes, 0 ambiente a ser monitorado ndo tem infraestrutura instalada
para comunicacOes. Instalar fiacdo pode ser muito dificil e custoso em largas
escalas, assim, nds sensores devem utilizar canais de comunicacdo sem fio. Além
disso, a taxa de dados em RSSFs é tipicamente baixa, justificando o uso de
protocolos de comunicacao sem fio de baixa taxa de dados;

e Multi-hop: Um né sensor pode nao alcancar a base central, ou sink. A rede deve
suportar multiplos saltos para que os dados consigam chegar ao sink, a partir de um

nd que ndo o alcanga diretamente (VIEIRA, 2004).

Com base nestas caracteristicas, as RSSFs podem ser classificadas dentro de um grupo
de redes de baixa poténcia e com perdas (Low-Power and Lossy Networks - LLNS), que é um
termo comumente utilizado para se referir as redes compostas por nos que possuem limites de
processamento, memoria e energia, e que sao interconectados por uma variedade de links com

perdas, devido ao uso de radios de baixa poténcia e taxa de transmisséo.
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2.3.4 Pilha de Protocolos

Como em qualquer outra rede, uma RSSF requer a existéncia de protocolos que
padronizem o comportamento dos dispositivos da rede, de forma a formar a rede e manté-la
funcional. Especificamente, deve existir uma pilha de protocolos a qual define, por exemplo, a
forma como os motes acessardo o meio de comunicacdo sem fio, como serdo feitos o
encaminhamento de pacotes de dados e o roteamento através de roteadores intermediarios, se 0
servico de comunicacdo entre 0os motes sera orientado a conexdo ou ndo, e etc. A pilha de

protocolos utilizada pelo sink e pelos nds sensores da Figura 2 pode ser vista na Figura 5.
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Figura 5 — Pilha de protocolos em RSSFs
Fonte: Adaptado de Akyildiz et al. (2002, p. 105).

A pilha de protocolos para redes de sensores consiste em cinco camadas de protocolos
de comunicacéo e trés planos de gerenciamento. As camadas consistem em:

e Camada de aplicacdo: Compreende as aplicacOes, incluindo aplicacdes de
processamento, agregacdo de dados, atendimento as requisicOes externas, e
aplicacdes de banco de dados externo. A camada de aplicacdo pode desde definir,
por exemplo, o formato de amostra dos dados, até entender protocolos da camada
de aplicacdo de Internet (protocolos baseados no modelo ReST, por exemplo);
e Camada de transporte: As principais funcionalidades da camada de transporte

sdo a disseminacgéo e acumulacéo de dados, caching e armazenamento (MAHALIK,
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2007). A camada visa a transmissao confiavel de dados fim-a-fim e reducdo de
congestionamento de rede. Transport Control Procotol (TCP) e User Datagram
Protocol (UDP) séo protocolos tipicos da camada de transporte. O TCP consegue
efetuar transmissdes confiaveis atraves da retransmissdo de pacotes e checagem de
timeout. Ele também reduz o congestionamento de rede através de controle de taxa
de dados. Porém, em RSSFs, o TCP ndo é adequado para a camada de transporte
devido ao seu largo overhead (HU; CAO, 2010);

e Camada de rede: A camada inclui protocolos de gerenciamento de topologias
adaptativas e roteamento de pacotes. Ela é responsavel pelo roteamento e
encaminhamento de dados entre um grande numero de nds sensores (multi-hop).
Envolve algoritmos de busca de caminhos 6timos, almejando baixo consumo de
energia, baixo delay, e outras melhorias. Uma vez que o caminho, ou rota, esteja
estabelecida, os dados sensitivos podem ser retransmitidos de um no sensor a outro,
até chegarem ao destino (HU; CAO, 2010). Esta camada mantém e atualiza 0s
percursos no caso de as condic¢des de rede mudarem com o tempo (caso um mote
drene suas baterias);

e Camada de enlace de dados: Enquanto a camada de transporte é responsavel pelo
controle de transmissdo fim-a-fim, a camada de enlace de dados é responsével
apenas pelas questdes de comunicacdo entre vizinhos (1 hop de distancia). Um né
sensor pode determinar se deve ou ndo ajustar a taxa de envio baseado nas
configuracdes de upstream e downstream de buffer do né sensor (HU; CAO, 2010).
Algumas vezes, a camada de enlace de dados é chamada de camada Medium Access
Control (MAC). Na verdade, MAC € uma subcamada da camada de enlace de
dados. Outra subcamada é a Logical Link Control (LLC). Esta subdivisdo da
camada de enlace de dados em duas subcamadas serve para acomodar a logica
necessaria para gerenciar 0 acesso ao meio de comunicacdo compartilhado
(MAHALIK, 2007). A fungdo do MAC é garantir que todos 0s nos sensores
vizinhos ndo causem conflitos de transmissédo de sinal, enquanto a camada de enlace
de dados pode encarregar-se de detec¢éo de erros, enquadramento de dados, e outras
tarefas (HU; CAO, 2010);

e Camada fisica: Corresponde aos canais do meio fisico de comunicacdo. Esta
camada é responsavel pela conversdo de dados significativos em sinais de
radiofrequéncia, através de encoding/modulacéo, e outros médulos de comunicagao

sem fio (HU; CAO, 2010). Esta camada apenas entende 0s “sinais” como niveis de
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tensdo (0 ou 1). A camada ndo compreende nenhuma questdo relacionada as
camadas superiores, como roteamento, contetido dos dados, confiabilidade, etc.

Os planos de gerenciamento de energia, gerenciamento de mobilidade, e
gerenciamento de tarefas monitoram os recursos de energia do n6 sensor, mobilidade/atuacgéo
e a distribuicdo de tarefas entre os nos sensores. Estes planos visam ajudar os nds sensores a
coordenar tarefas de sensoriamento e diminuir o gasto de energia total da rede (AKYILDIZ,
2002).

2.3.5 Tecnologias de Comunicacgdo de Radiofrequéncia

Dentro do campo de sensoriamento (area de implantacdo dos nds sensoriais), as RSSFs
tipicamente empregam em suas camadas fisica e de enlace apresentadas na Figura 5, técnicas
incorporadas a familia IEEE 802 de padrdes, desenvolvidas no final dos anos 60 e 70, que
realizam o gerenciamento dos canais de transmissdo. No entanto, outras técnicas também
podem ser empregadas (SORAHBY; MILONI; ZNATI, 2007, p. 1).

Alguns dos padrdes relevantes para comunicagao via RF séo:

e |EEE 802.11a/b/g/n/ah (Wi-Fi);

e |EEE 802.15.1 Bluetooth/BLE (Bluetooth Low-Energy);

e |EEE 802.15.3 Ultrawideband (UWB);

e |EEE 802.15.4 LR/LP-WPAN (Low-Rate/Low-Power WPAN);
e |EEE 802.16 WIMAX;

e |EEE 1451.5 (Wireless Sensor Working Group);

e Mobile IP.

Hoje em dia, a maioria das solugOes comerciais em RSSF sdo baseadas no padréo IEEE
802.15.4, que define as camadas fisica e de enlace de dados para comunicagdes de baixa
poténcia e baixa taxa de bits em Wireless Personal Area Networks (WPANS) (ATZORI; IERA,;
MORABITO, 2010).
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2.4 A INTERNET DAS COISAS

2.4.1 Introducéo

A Internet das Coisas € um conceito e um paradigma tecnolégico que considera a
presenca difusa de uma variedade de coisas/objetos no ambiente, que através de conexdes sem
fio e com fio, e esquemas de enderecamento Unico, sdo capazes de interagir uns com 0s outros
e cooperar com outras coisas/objetos para criar novas aplicagdes/servicos e atingir objetivos em
comum (VERMESAN; FRIESS, 2014). Para Dunkels e Vasseur (2010, p. 112), loT € a Internet
onde redes de objetos inteligentes, como as RSSFs, pertencem realmente a Internet, como se
fossem qualquer outra rede.

A 10T esta rapidamente ganhando chdo no cenério das telecomunicacdes modernas
sem fio. No futuro, havera aplicacbes que ndo serdo muito diferentes das aplicacBes existentes
nos dias de hoje, como e-mail e outros servicos de web, os quais deverdo ser acessiveis pela
comunidade da Internet (DUNKELS; VASSEUR, 2010). Qualquer usuario da Internet tera
acesso as informacGes providas pelos objetos inteligentes, como por exemplo telemetria,
através do acesso direto ao dispositivo ou por meio de servidores intermediarios, como na
Figura 6. Ja existem muitas formas simples de ter acesso aos objetos inteligentes através da
Internet, e 0 nimero destas aplica¢fes continuara aumentando (DUNKELS; VASSEUR, 2010).

—r — E”

Internet

Acesso direto e seguro ao
objeto inteligente

= Objeto Inteligente

Figura 6 — A Internet das Coisas
Fonte: Adaptado de Dunkels e Vasseur (2010, p. 113).
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Existem variadas aplicacBes possiveis com a evolugdo da IoT. Um dos contextos
englobados por ela, e que é o foco deste trabalho, sdo as cidades inteligentes. Elas proverdo
informacdes Uteis para seus cidaddos, melhorando sua qualidade de vida e ajudando-os a
tomarem decisdes importantes do dia-a-dia. Dados ambientais como a qualidade do ar,
informacdo de transporte em tempo real, assisténcia emergencial, risco de ataques e desastres,
e assim por diante (DUNKELS; VASSEUR, 2010). Outras aplicacbes proverdo dados
explorados pelos departamentos civis, para melhor gerenciar as cidades e seus recursos, como
por exemplo, o gerenciamento da iluminacdo publica, detec¢do de vazamentos de agua/gas, ou
gerenciamento de trafego (DUNKELS; VASSEUR, 2010).

2.4.2 VVisbes e Desafios

A loT e um paradigma de visGes diferentes, que trazem consigo desafios diferentes.
Uma destas visdes é direcionada aos simples objetos, ou coisas, buscando formas de identifica-
los de forma Unica (RFIDs, plIDs, etc.), e como estes podem se conectar uns com 0S outros,
como em RSSFs, por exemplo. Outra visdo é a orientada a Internet, que prope formas de
conectar o mundo virtual com os objetos fisicos no mundo real. E por Gltimo, mas ndo menos
critica, € a visdo orientada a semantica, que se concentra nos desafios advindos do grande
namero de itens conectados, como por exemplo, formas de representar, armazenar,
interconectar, procurar e organizar as informacdes geradas (ATZORI; IERA; MORABITO,
2010).
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Figura 7 — Paradigma 10T como resultado da convergéncia de diferentes visdes
Fonte: Adaptado de Atzori, lera e Morabito (2010, p. 3).
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De fato, a loT € a convergéncia destas visdes, como mostrado na Figura 7. A ideia
convergente acabou se consolidando na seguinte frase, que faz apelo para a computacao ubiqua:
“conectividade a partir de qualquer tempo e qualquer lugar, para qualquer pessoa e para
qualquer coisa” (ITU, 2005).

Embora as tecnologias existentes tornem o conceito de 10T algo realizavel, ainda existe
uma enorme demanda por pesquisa e desafios a serem vencidos. E por ser um paradigma
convergente de varias visdes, que concentram tecnologias diversas, que um dos principais
desafios para que venha a se tornar real € a padronizacéo. Outros desafios importantes envolvem
privacidade de informacdo, protocolos de transporte eficientes, integridade de dados,
caracterizacdo de trafego e suporte a Quality of Service (QoS), e eficiéncia energética e de

utilizacdo de recursos nos dispositivos.

2.4.3 Tecnologias Facilitadoras e Padronizagao

Vérias contribuicdes para a padronizacdo, modelagem e implantacdo do paradigma
estdo vindo da comunidade cientifica. Na Figura 8, pode se ver uma pequena amostra das
tecnologias facilitadoras existentes e em desenvolvimento.

Como pode ser visto na Figura 7, dentro da visdo orientada a Internet esta a IP for
Smart Objects (IPSO) Alliance, que é um forum formado por 25 companhias para promover o
Internet Protocol como a tecnologia de redes para conectar os diversos objetos inteligentes ao
redor do mundo (ATZORI; IERA; MORABITO, 2010). A pilha do protocolo IP é leve e ja
conecta uma grande quantidade de dispositivos, funcionando até mesmo em dispositivos
embarcados. Isto garante que o IP tem todas as qualidades para tornar a 10T realidade (IPSO,
2015).

Uma das relevantes tecnologias atuais em IP vem sendo desenvolvida e adaptada por
um Grupo de Trabalho da IETF, chamado 6LoWPAN. O Grupo desenvolveu um conjunto de
protocolos adaptados para integrar dispositivos com recursos restritos, e que utilizam o padréo
IEEE 802.15.4 de comunicagdo, em redes IPv6 (ATZORI; IERA; MORABITO, 2010). Outra
relevante tecnologia é o protocolo IPv6 Routing Protocol for Low-Power and Lossy Networks
(RPL, I&-se “ripple”), desenvolvido por outro Grupo de Trabalho da IETF, chamado Routing
Over Low-Power and Lossy Networks (ROLL), que sera a base para o roteamento nas redes de
objetos inteligentes (ATZORI; IERA; MORABITO, 2010). Para Atzori, lera e Morabito (2010,
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p. 12), 6LOWPAN e ROLL sdo os melhores candidatos para a emergente ideia de padronizagéo,

como parte da Internet do futuro.
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Figura 8 — Panorama de algumas tecnologias existentes que habilitam a loT
Fonte: Adaptado de Passemard (2014).

Dunkels e Vasseur (2010, p. 198 e 312) afirmam que a padronizacédo é absolutamente
critica e sindbnimo de abertura e interoperabilidade. Também afirmam que o protocolo IP é, por
exceléncia, uma tecnologia aberta e padronizada, e que sem duvida alguma é o candidato ideal
como infraestrutura unificada de comunicagdo, suportando uma infinidade de dispositivos

interconectados.

2.5 CONTIKI-OS

O Contiki é um sistema operacional de cddigo aberto para a Internet das Coisas,
desenvolvido por um time composto por desenvolvedores do mundo inteiro, com contribuices
da Atmel, Cisco, ETH, Redwire LLC, SAP, Thingsquare, e muitos outros, liderado por Adam
Dunkels. O sistema prové comunicacdao através de protocolos de Internet, com suporte
abrangente da pilha de protocolos TCP/IP, juntamente com emergentes protocolos e tecnologias
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para LLNs, entre eles 6LOWPAN, RPL, CoAP, Message Queuing Telemetry Transport
(MQTT), e outros (CONTIKI-OS, 2016).

2.5.1 Processos

O Contiki possui um kernel dirigido a eventos, e seus processos sdo executados em
um contexto cooperativo, em que o escalonador ndo realiza a preempcao dos processos. Cada
um deles executa até terminar ou liberar o microcontrolador para o proximo processo. Um
processo no Contiki consiste de duas partes: um bloco de controle de processo, o qual deve ser
acessado apenas pelo kernel do sistema, e o codigo de execucgdo, ou protothread, do processo.
O bloco de controle contém informacdes sobre cada processo, como o estado do processo,
ponteiro para o codigo do processo e 0 nome do processo (COLINA, 2016). Mais detalhes sobre
0 bloco de controle dos processos no Contiki podem ser vistos na Listagem 1.

struct process {

struct process *next;

const char *name;

int (* thread)(struct pt *,
process_event_t,
process_data_t);

struct pt pt;

unsigned char state, needspoll;

}s5

Listagem 1 — Estrutura dos blocos de controle dos processos no Contiki

O bloco de controle de um processo é uma estrutura interna usada pelo escalonador
para invocar um processo, e também comecar a sua execucao. A declaracdo de um bloco de
controle de um processo é feita utilizando a chamada PROCESS(), como pode se ver na
Listagem 2. O primeiro parametro dessa chamada é o nome da variavel de estrutura do processo
e 0 segundo é a string do nome do processo. Ja a thread, ou mais especificamente o cddigo do
processo, é declarada com a chamada PROCESS_THREAD(), como na Listagem 2, em que
ola_mundo é o nome da variavel de estrutura do processo, ev € o0 parametro que representa o

namero de um evento, e data € um ponteiro para um dado qualquer, podendo ser nulo.

PROCESS(ola_mundo, "Processo 0la Mundo");
PROCESS_THREAD(ola_mundo, ev, data)
{
PROCESS_BEGIN();
printf("014, mundo!\n");
PROCESS_END();
}

Listagem 2 — Declaragdo de um processo e sua protothread
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2.5.2 Eventos e Protothreads

No Contiki, uma aplicacdo qualquer consiste de um codigo de processo, que também
é considerado como um handler, ou manipulador, de eventos. Os parametros do handler do
processo permitem que o evento seja passado a0 mesmo, desta forma podendo ser examinado
e entdo tomada uma acdo. Existem dois tipos de eventos, sincronos e assincronos. Eventos
sincronos sdo entregues imediatamente a um processo especifico, e eventos assincronos sdo
colocados numa fila de eventos e repassados a todos ou a um processo especifico (COLINA,
2016).

Os processos no Contiki sdo construidos com base em protothreads. Protothreads sdo
funcBes em C, que através de macros funcionam como threads, porém extremamente leves e
sem a necessidade de uma pilha propria, pois sdo dirigidas a eventos (COLINA, 2016). Essa
técnica foi desenvolvida pensando em sistemas com pouquissima memdria e em simplificar o
coédigo. As protothreads sdo uma mistura de mecanismos de programacdo acionados por
eventos, e implementam um controle de fluxo sequencial sem a necessidade de uma maquina

de estados complexa.

Implemetagdo por Maquina de Estados Implementagdo baseada em Protothread

enum {ON, WAITING, OFF} state;

void eventhandler () {

if (state == ON) {
if (expired(timer)) {
timer = t sleep;

if(!comm_gomplete(}J {
state = WAITING;

wait timer = t wait max;

} else {
radio_off () ;
state = OFF;
}
}
} else if(state == WAITING) {
if (comm_complete() ||
expired (wait_timer)) {
state = QOFF;
radio_off () ;

} else if(state == QOFF) {
if (expired(timer)) {
radio on () ;
state = ON;
timer = t_awake;
}
}
}

int protothread (struct pt *pt) {
PT BEGIN (pt) ;
while (1) {
radio_on() ;
timer = t awake;
PT_WAIT_UETIL(pt, expired (timer)) ;
timer = t_sleep;
if ('comm complete()) {
wait_tImer = t_wait max;
PT_WAIT UNTIL(pt, comm_complete{}
|| expired(wait_timer)) ;
}
radio off () ;
PT_WAIT_UNTIL (pt, expired (timer)) ;
}
PT_END (pt)
}

Listagem 3 — Comparacédo de codigo baseado em méaquina de estados e protothread

Como visto na Listagem 3, a organizacao de codigo é diferente para programas escritos

com maquinas de estados e com protothreads. Programas baseados em maquinas de estados
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tendem a consistir-se de uma Unica grande funcdo contendo uma grande méquina de estados ou
de pequenas fungdes onde a maquina de estados se torna dificil de entender. Ao contrario,
programas baseados em protothreads tendem a ser construidos em torno de uma unica funcéo
que contém a ldgica de alto nivel do programa. O sistema de eventos subjacente chama
diferentes funcOes para cada evento de entrada. Esses programas tipicamente consistem de uma
unica funcdo protothread e um pequeno nimero de manipuladores de eventos, que invocam a
protothread quando um evento ocorre (COLINA, 2016).

Na Listagem 4, segue uma lista de macros de protothread disponiveis no Contiki e o
que cada uma realiza. Essas funcbes devem ser chamadas apenas dentro de threads dos
processos.

PROCESS_BEGIN();

PROCESS_END();

PROCESS_EXIT();
PROCESS_WAIT_EVENT();
PROCESS_WAIT_EVENT UNTIL();
PROCESS_YIELD();
PROCESS _WAIT UNTIL();
PROCESS_PAUSE();

Listagem 4 — Macros de protothreads no Contiki

Estas macros foram adaptadas para o Contiki a partir da biblioteca de protothreads
desenvolvida por Adam Dunkels. As principais operacdes de protothread se baseiam na

seguinte implementacéo do pré-processador C, com algumas modificacbes (COLINA, 2016).

struct pt { 1lc_t 1c };

#define PT_WAIT UNTIL(pt, c)

#define PT_EXIT(pt)

t#tdefine PT_WAITING ©

t#tdefine PT_EXITED 1

#define PT_ENDED 2

#define PT_INIT(pt) LC_INIT(pt->1lc)
#define PT_BEGIN(pt) LC_RESUME (pt->1c)
#tdefine PT_END(pt) LC_END(pt->1c); \

return PT_ENDED
LC_SET(pt->1c); \
if(!(c)) \
return PT_WAITING
return PT_EXITED

Listagem 5 — Principais operac6es de protothreads

As operacOes da Listagem 5 se estendem em continuagOes locais, vistas na Listagem

6, que utilizam switch case do C para execugdo da maquina de estados.

typedef
f#tdefine
#define

unsigned short lc_t;

LC_INIT(c) «c =9

LC_RESUME(c) switch(c) { case 0:

#define LC_SET(c) c = _ LINE_ ; case _ LINE_ :
#tdefine LC_END(c) }

Listagem 6 — Continuacdes locais das operacdes de protothreads
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Os processos do Contiki podem também interagir uns com os outros através de
postagens de eventos sincronos ou assincronos, atraves de chamadas como process_post() ou
process_post_synch(). Também pode ser feita a chamada process_poll(), que € um tipo especial
de evento. Chamando esta funcéo faz com que o processo passado como parametro da funcao
venha a ser escalonado o mais rapido possivel. Esta é a Unica fun¢do no médulo de processos

do Contiki que é segura de se chamar a partir de uma interrupcdo (COLINA, 2016).

2.5.3 6LOWPAN e RPL

O Contiki fornece uma pilha de protocolos completa para a criacdo de redes de
sensores sem fio baseadas em protocolos de rede IP, tanto IPv6 como IPv4, além da leve pilha
de protocolos de comunicacgéo rime (CONTIKI-OS, 2016).

Entre as camadas de protocolos de comunicacdo que o Contiki implementa em sua
pilha de protocolos se encontra a 6LOWPAN, uma tecnologia que define padrdes para
comunicacdo via IPv6 através das tecnologias IEEE 802.15.4 de comunicacdo sem fio.
6LoWPAN é uma camada de adaptacao entre o protocolo IPv6 e o protocolo IEEE 802.15.4, e
é exclusivamente definida para redes IPv6. A pilha de protocolos para redes baseadas em
6LoWPAN do Contiki é estruturada como mostra a Figura 9.

e kel c hitp ketc, :
';jw““‘f ot ifp-sockete HTTP,CoAP Aplicacéo
udp-socket ¢, fcp-socket.c TCP/UDP Transporte
o5 ore scsonanc | | UIPV6; ContikiRPL, Rfj- "f”“?ame”m*

' 6LoWPAN O FERRE0

csma.c CSMAJ/CA MAC
it |IEEE802.15.4
b Radio Enlace

Figura 9 — Pilha de protocolos para redes 6LoWPAN no Contiki
Fonte: Adaptado de Protocols (2016).

O Grupo de Trabalho da IETF 6LoWPAN identificou uma série de desafios e metas
para a utilizacdo do IP nas redes IEEE 802.15.4, que foram descritos na RFC 4919. Seguem
alguns objetivos e motivos para a camada 6LoWPAN (COLINA, 2016):
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e Camada de fragmentacdo e desfragmentacdo de pacotes: as especificacbes do
protocolo IPv6, definidas na RFC 2460, estabelecem que o maior tamanho de
pacote (Maximum Transmission Unit — MTU) que uma camada de enlace deve
suportar & camada IPv6 é 1280 bytes. No IEEE 802.15.4, as unidades de dados do
protocolo podem ser tdo pequenas quanto 81 bytes. Para resolver essa diferenca
entre essas camadas, uma camada de adaptacdo para fragmentacdo e
desfragmentacéo de pacotes deve existir abaixo da camada IP;

e Compressdo de cabecalho: Dado que, no pior caso, 0 tamanho maximo
disponivel para transmitir pacotes IP atraveés de um frame IEEE 802.15.4 ¢é 81
octetos, e que o cabecalho IPv6 tem tamanho de 40 octetos, sem cabecalhos de
extensdo opcionais, sobram apenas 41 octetos para o0s protocolos das camadas
superiores, como UDP e TCP. UDP utiliza 8 octetos no cabecalho e TCP utiliza 20
octetos. Isto deixa 33 octetos para dados no UDP, e apenas 21 octetos para dados
no TCP. Além do que foi apontado anteriormente, também é necessaria uma
camada de fragmentacdo e reconstituicdo, que ird utilizar mais alguns octetos do
cabecalho, deixando apenas alguns poucos octetos para os dados. Se os protocolos
fossem utilizados como sdo, levaria a excessiva fragmentacdo e desfragmentacéao
de pacotes. Tudo isso aponta para a necessidade da compresséo do cabecalho;

e Autoconfiguracdo de endereco: especificar métodos para a autoconfiguracdo
stateless (ao contrario de stateful) de enderecos IPv6, devido a grande quantidade
de dispositivos normalmente presentes nas redes. Desta forma ha a reducédo no
tempo gasto para configuracdo nos hosts. Também, a necessidade de um método
para criar ldentificadores de Interface IPv6 (IPv6 11Ds) a partir do EUI-64 atribuido
aos dispositivos compativeis com IEEE 802.15.4;

e Protocolo de roteamento mesh: a necessidade de suporte a protocolos de
roteamento simples para topologias mesh com multiplos saltos. Os pacotes de
roteamento devem caber em um unico quadro IEEE 802.15.4;

o |EEE 802.15.4 define quatro tipos de quadros: quadros de beacon, quadros de
comando MAC, quadros de reconhecimento (acknowledgement), e quadros de

dados. Os pacotes IPv6 devem ser carregados em quadros de dados.

Como protocolo de roteamento, redes 6LoOWPAN utilizam o RPL, que € documentado

pela RFC 6550. Este protocolo é responsavel por retransmitir pacotes em multiplos saltos que
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separam 0s nds de origem e de destino. O protocolo suporta trafego de dados ponto-a-ponto
(entre dispositivos dentro de uma rede), ponto-a-multiponto (de um ponto de controle central
para um subconjunto de dispositivos dentro da rede), e multiponto-a-ponto (de dispositivos
dentro da rede até um ponto de controle central) (COLINA, 2016).

O RPL ¢é um protocolo do tipo vetor de distancia (distance vector) adaptado para uma
variedade de tipos de LLNs. O funcionamento do RPL se baseia em Grafos Aciclicos Dirigidos
(Directed Acyclic Graphs — DAGS), e a organizacao dos nés se dd num conjunto de Destination-
Oriented DAGs (DODAGS), que tém como raiz um né (DAG root), normalmente este sendo o
no sink, ou gateway, na rede (COLINA, 2016).

Os DODAGs séo otimizados utilizando Funcdes Objetivas (Objective Functions —
OFs), indicando restricbes dindmicas e métricas, como por exemplo, contagem de saltos,
laténcia, numero estimado de transmissdes (Estimated Number of Transmissions — ETX),
conjunto de parentes, consumo de energia, né com bateria ou ndo, etc (COLINA, 2016). As
OFs definem de que maneira métricas de roteamento e funcGes relacionadas sdo empregadas
pelos nGs para computarem o seu rank dentro de uma versdo do DODAG (DODAG Version)
(ANTUNES, 2014). Este rank pode ser utilizado para determinar a posi¢éo relativa de um nd,
e sua distancia, quanto a raiz do DODAG.

Dentro de uma dada rede podem existir multiplas instancias RPL logicamente
independentes, e cada uma delas pode ter diferentes objetivos de otimizacdo. Todos 0s
DODAGS dentro de uma mesma instancia RPL devem usar uma mesma OF. Um né da rede
RPL pode pertencer a multiplas instancias RPL, podendo atuar como roteador em algumas e
como no folha em outras (COLINA, 2016).

Através do algoritmo Trickle (RFC 6206), o RPL regula as transmissdes de mensagens
DODAG Information Object (D10), que sdo mensagens ICMPV6 usadas para construir e manter
rotas em sentido a raiz do grafo (upwards). Nestas mensagens 0s nds anunciam sua instancia
RPL, identificador do DODAG, rank do nd, e o nimero de versdao do DODAG. Um n6 pode
requisitar informacdes do DODAG através do envio de mensagens DODAG Information
Solicitation (DIS), solicitando mensagens DIO de suas vizinhangas, para atualizar suas
informagdes de rotas e se juntar a alguma instancia RPL. Mensagens chamadas Destination
Advertisement Object (DAO) sdo utilizadas para manter as rotas em sentido as folhas
(downward) (COLINA, 2016).

Além disso, se um no detecta a inexisténcia de uma rota em direcdo a raiz, um
mecanismo de reparo local (Local Repair) é acionado para encontrar uma rota alternativa.

Quando reparos locais sucessivos levarem eventualmente a uma topologia da arvore que nao
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seja mais eficiente, 0 nd raiz pode executar um mecanismo de reparo global (Global Repair),
que atinge a topologia de toda a rede (ANTUNES, 2014).

2.6 O SOM

2.6.1 Definicéo

Onda sonora é genericamente qualquer onda longitudinal, em que as oscilagGes
acontecem na direcdo da propagacdo. Uma onda sonora, como todas as ondas mecéanicas,
necessita de um meio material para se propagar (ar, agua, etc.). O som pode ser descrito como
uma sequéncia de ondas sonoras, com uma velocidade de aproximadamente 343 m/s no ar
(HALLIDAY; RESNICK; WALKER, 2009). A Figura 10 apresenta como ocorre a propagacao

de uma onda sonora.
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Figura 10 — Propagacao de uma onda sonora
Fonte: Halliday, Resnick e Walker (2009, p. 150).

O ponto S representa uma fonte sonora, que emite ondas sonoras em todas as direcoes.
As frentes de onda e os raios indicam a direcdo de propagacdo e o espalhamento das ondas
sonoras. Frentes de onda sdo superficies nas quais as oscilacbes geradas pelas ondas sonoras
possuem o mesmo valor. Raios sdo retas perpendiculares as frentes de ondas que indicam a
direcdo de propagacéo das frentes de onda. Quando proximas da fonte sonora, as frentes de
onda sdo esféricas e se espalham em trés dimens@es, enquanto que, quando muito distante da
fonte as frentes de onda sdo planas (HALLIDAY; RESNICK; WALKER, 2009).
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2.6.2 Intensidade e Variagdo na Distancia

A onda sonora possui uma intensidade I, que é a taxa média por unidade de area com
a qual a energia contida na onda atravessa ou é absorvida por uma superficie. A intensidade do
som pode ser definida pela seguinte equacéo (1) (HALLIDAY; RESNICK; WALKER, 2009):

I:Z’ (1)

onde, P é a taxa de variacdo com o tempo da transferéncia de energia (poténcia) da onda sonora
e A é a area da superficie que intercepta o som.

Em geral, a intensidade do som varia de acordo com a distancia de uma fonte real de
uma forma bastante complexa. Porém, pode-se supor uma fonte pontual isotropica (que emite
som de mesma intensidade em todas as dire¢des) com uma poténcia Ps, e entdo calcular a
intensidade | da onda sonora em funcdo da distancia r da fonte (HALLIDAY; RESNICK;
WALKER, 2009):

=2 @

4rrr?

A Equacdo 2 diz que a intensidade do som emitido por uma fonte pontual isotropica
diminui com o quadrado da distancia r da fonte (HALLIDAY; RESNICK; WALKER, 2009).

2.6.3 A Escala de Decibéis

O ouvido humano consegue perceber uma faixa muito ampla de intensidades sonoras,
aproximadamente uma razdo de 10*2 entre os limites do sistema auditivo humano. Para lidar
com um intervalo tdo grande de valores, recorre-se ao uso de logaritmos (HALLIDAY;
RESNICK; WALKER, 2009). Assim, em vez de se falar da intensidade | de uma onda sonora,
é muito mais viavel utilizar o conceito de nivel sonoro g, ou nivel de pressdo sonora, que é
definido como (HALLIDAY; RESNICK; WALKER, 2009):

B = (10dB) log (é) @3)

Em que, dB é a abreviagdo de decibel, a unidade de nivel sonoro. lo € uma intensidade de

referéncia (= 1012 W/m2), cujo valor foi escolhido porque esta proximo do limite inferior da
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faixa de audicdo humana. Desta forma, o valor de f aumenta em 10 dB toda vez que a
intensidade sonora aumenta de uma ordem de grandeza (um fator de 10) (HALLIDAY;
RESNICK; WALKER, 2009).

A Tabela 1 apresenta diferentes niveis de pressdo sonora, exemplos de onde podem
existir tais niveis, e 0 tempo méximo de exposi¢do por dia.

Tabela 1 — Tabela de niveis de pressdo sonora, exemplos e exposicdo diaria permissivel

dB(A) Exemplo Exposicdo diaria permissivel
180 Langamento de um foguete 0
160 Disparo de uma escopeta Menos de 1 segundo
140 Decolagem de um jato Menos de 30 segundos
130 Martelo pneumatico Menos de 2 minutos
120 Limiar da dor Menos de 7 minutos
115 Show de Rock 15 minutos
110 Clube 30 minutos
105 Grito 1 hora
100 Fabrica 2 horas
95 Metro 4 horas
90 Transito pesado 8 horas
80 Transito movimentado -
70 Restaurante -
60 Conversacao normal -
50 Residéncia suburbana -
40 Auditério quieto -
30 Sussurro -
20 Estadio de gravacéo -
10 Céamara anecoica -
0 Limiar da audicéo -

Fonte: Adaptado de Occupational Safety & Health Administration”.

* https://www.osha.gov/SLTC/noisehearingconservation/
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3 MATERIAIS E METODOS

Neste capitulo sdo apresentados os materiais de hardware e software, bem como o0s

métodos que foram utilizados na realizacdo deste trabalho.

3.1 MATERIAIS

3.1.1 Hardware

Os materiais de hardware utilizados na realizacdo deste trabalho sao:
e 3 FRDM-KL25Z - Plataforma de desenvolvimento Kinetis L com
microcontrolador ARM® Cortex®-M0+ 32-bit Ultra-Low Power, que opera com
48MHz de clock, possuindo 128 KB de memoria flash, 16 KB de memoria SRAM,
16-bit SAR ADC, 2 médulos SPI, 3 modulos UART e 2 mddulos 12C;
e 3 Microchip MRF24J40MA — Mddulo transceptor de radio frequéncia 2.4 GHz
compativel com o padrdo IEEE 802.15.4 com antena PCB e circuito de matching
integrados, que utiliza interface SP1 de comunicacéo;
e 1 Modulo transceptor SIM800L EVB para comunicacdo via GPRS/GSM, que
utiliza interface UART de comunicacdo e responde a um conjunto de comandos
AT,
e 1 Mddulo receptor GPS ME-1000RW, que utiliza interface UART de
comunicagéo;

¢ 3 Microfones de Eletreto e circuitos de pré-amplificacdo.

3.1.2 Software

Os materiais de software definidos para a realizagédo deste trabalho sdo:
e Coo0Cox: ColDE e tool-chain livres para desenvolvimento em ARM Cortex M;
e Linguagem de programacao C;
¢ Brazilian Real-Time Operating System (BRTOS);
e Contiki;
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e WinPcapSlip6 — para captura de pacotes IPv6 via Serial Line Internet Protocol
(SLIP);

e XAMPP - Ferramenta que integra servidores de Banco de Dados MySQL e
Apache em um Unico software;

e MySQL;

e HTML;

e PHP;

e JavaScript;

e Google Maps API.

3.2 METODO

Durante o desenvolvimento do trabalho foram realizados estudos sobre implementagéo
de redes de sensores sem fio e protocolos de comunicacdo envolvendo 10T, visando a
interoperabilidade entre os dispositivos embarcados ligados a rede. Foram estudados o Contiki
e as tecnologias 6LOWPAN e RPL em especifico, por serem tecnologias emergentes e
intimamente ligadas a 10T e RSSFs, e de cddigo aberto. Este trabalho seguiu um método
iterativo e incremental de desenvolvimento e implementacdo, comecgando do nd sensor em sua
esséncia até a integracdo parcial do sistema e, por fim, a integracdo completa do sistema.

Com o inicio do projeto, foi desenvolvida a base para um protétipo de nd sensor,
utilizando um FRDM-KL25Z com o sistema BRTOS, com duas tarefas instaladas, uma de
suporte para 0 GPS e outra para a aquisicao de sinal do sensor. Um circuito de pré-amplificacédo
foi montado, e entdo realizada a calibracdo do microfone utilizando um aplicativo de
smartphone, devido a falta de um decibelimetro. Foram realizados alguns testes de localizacado
e de suporte temporario do GPS, bem como de aquisi¢do do sinal do sensor.

A partir disso, foi realizada a integracdo do Contiki com 0 BRTOS. Devido ao fato de
0 BRTOS permitir a execucdo de tarefas concorrentes e de tempo real, além da criacdo de
seméaforos e mutexes, e ao fato de o escalonador do Contiki funcionar apenas de forma
colaborativa, o Contiki foi instalado como uma tarefa dentro do BRTOS. Desta forma pdde-se
manter o escalonamento preemptivo prioritario e melhor controle das tarefas.

A partir da instalacdo do Contiki no BRTOS, foi feito um protétipo de nd sensor com

a funcédo de coordenador da rede. Com o uso da ferramenta WinPcapSlip6, foi testado o
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exemplo de cddigo border-router, que realizou uma ponte entre o computador e a rede IPv6 de
nos sensores, que a principio ndo tinha nenhum outro n6. Desta forma, péde-se verificar o
funcionamento das pilhas de protocolos implementadas dentro do Contiki. Foram realizados
testes de ping e de acesso a pagina web embutida na camada de aplicacdo do n6 coordenador.

Depois, foi realizada a adaptagdo do driver do médulo RF para o hardware dos nos
sensores. Com o driver adaptado, foi realizada a prototipacéo de mais um nd sensor, executando
uma protothread que executa uma rotina de cliente UDP. Ao mesmo tempo, foi adicionada uma
protothread que executa uma rotina de servidor UDP no n6 coordenador.

Com a etapa anterior concluida, foi feita a primeira comunicagdo de rede entre nos
sensores, com no coordenador sendo o0 UDP server, e 0 n6 roteador sendo o UDP client. Com
isso foi possivel verificar, através da protothread border-router do né coordenador, que a rede
estava sendo formada e a tabela de roteamento do coordenador preenchida, e também, que os
dados do cliente UDP do né sensor estavam sendo recebidos pelo servidor UDP do né
coordenador. Apos isso, foi replicado o mesmo cddigo do UDP client para um outro protétipo
de no sensor, totalizando 3 nds na rede, 0 né coordenador, e dois nos sensores.

A préxima etapa foi realizar a comunicacdo do né border-router com a rede celular
através do mddulo GPRS, de forma a poder enviar os dados obtidos para a Internet. Para isso
foi criada uma tarefa no BRTOS e as rotinas de inicializagéo, preparagdo e comunicagdo para
0 modulo. Foi verificada a aquisi¢do de endereco IP a partir da rede celular.

Com a RSSF funcionando e online, um banco de dados foi modelado e implementado
em um Servidor Web, para o armazenamento dos dados da RSSF. A partir disto, foi também
implementada uma pagina web que, com acesso ao banco de dados, mostra as informacdes
acusticas em formato de mapa, por meio da APl do Google Maps.

Durante o desenvolvimento do trabalho, bem como no final, foram realizados testes
envolvendo formacao de rotas e encaminhamento de dados pelos nds sensores, e de tempo de
envio de dados pelo coordenador da rede até o servidor na Internet, de forma a verificar o
cumprimento dos objetivos deste trabalho.
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4 DESENVOLVIMENTO

Este capitulo apresenta alguns aspectos da implementacdo do sistema proposto,
dificuldades e problemas encontrados, e descricdo de testes realizados durante o

desenvolvimento.

4.1 ESCOPO DO SISTEMA

O sistema para 0 monitoramento e mapeamento em tempo real dos niveis acusticos em
ambientes urbanos, obtido como resultado deste trabalho pode ser dividido em: uma rede sem
fio de dispositivos embarcados baseada em 6LoWPAN, capazes de se comunicar entre Si
através do protocolo IP; um servidor de dados na Internet que armazena os dados provindos da
rede de sensores; e uma pagina web, que mostra as informacdes para o usuario visualmente em
formato de mapa sonoro. A Figura 11 apresenta uma visao geral do sistema desenvolvido.

O sistema é composto pelos seguintes subsistemas de hardware:

e Sistema Embarcado Gateway com microcontrolador, sensor de audio,
modulos GSM/GPRS e RF, e suporte temporario ao mddulo GPS para aquisicdo de
posicdo geografica no momento de implantacdo. Atua como coordenador e nd
priméario da RSSF, e envia os dados adquiridos pela rede de sensores ao banco de
dados na Internet, que é hospedado pelo Servidor Web;

¢ Sistema Embarcado Mote com microcontrolador, sensor de audio, médulo RF
e suporte temporario ao mdédulo GPS para aquisicdo de posicdo geografica no
momento de implantagdo. Como n6 secundario da RSSF, é responsavel pela
aquisicdo e envio dos dados sensoriais ao no principal da rede de sensores;

e Servidor Web contendo o banco de dados remoto e a pagina web. Responsavel
pelo armazenamento e apresentacdo das informacfes adquiridas em formato de

mapa.

A rede de sensores sem fio tem sua camada de enlace baseada no padréo IEEE 802.15.4
de comunicacdo, e utiliza o protocolo IPv6 na camada de rede, juntamente com a camada de
adaptacéo para dispositivos com recursos restritos 6LoWPAN, além do protocolo RPL para a

topologia de rede e roteamento de pacotes.
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Figura 11 - Visdo esquematica do projeto
Fonte: autoria prépria.

A rede foi composta por trés nos sensores espalhados em diferentes pontos, sendo um
deles o coordenador da rede, o qual tem acesso a rede celular via GPRS. Todos 0s nés sensores
tém sua posicdo determinada através de interface temporaria com o GPS. Através de um
microfone de eletreto e um circuito de pré-amplificacdo, os nds sensores realizam a medicdo da
intensidade sonora do ambiente em que estéo inseridos e enviam 0s mesmos para 0 coordenador
da rede. Os dados sdo enviados através de pacotes UDP pela rede, e sdo encaminhados até que
cheguem ao coordenador da rede.

O coordenador da rede se responsabiliza por enviar os dados, através da rede celular,
para um servidor de dados na Internet, através do método GET do HTTP. Neste servidor, todos

0s dados sdo armazenados num banco de dados, o qual mantém as informagdes de todo o
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periodo de vida da rede. O banco de dados é continuamente consultado por um script de uma

pagina web, que apresenta visualmente as informacdes atuais no formato de mapa sonoro.

4.2 NOS SENSORES

O sistema operacional base para gerenciar os recursos do hardware de cada um dos
nos sensores € o BRTOS, que instala e gerencia tarefas, bem como recursos de memoria,
semaforos, mutex e filas utilizados no projeto. Uma destas tarefas € o Contiki, que implementa
os protocolos de comunicacao para LLNSs, e encapsula o driver do moédulo de radio frequéncia.
A Figura 12 mostra em detalhes a organizag&o do sistema dos nos sensores. A organizacéo geral

do projeto no ColDE pode ser vista no Apéndice A.

Sistema Embarcado Gateway (BorderRouter) Sistema Embarcado Mote

Firmware: BRTOS e Tarefas instaladas Firmware: BRTOS e Tarefas instaladas

Pilha de protocolos HTTP,
TCP/UDP, IPv6, 6LOWPAN e
RPL, IEEE 802.15.4

TCPIUDP, IPv6, 6LOWPAN &
RPL, IEEE 802.15.4

Figura 12 — Diagrama geral dos nds sensores
Fonte: autoria propria.

O BRTOS é configurado a partir de alguns arquivos header, e para funcionar em um

hardware especifico é necessario realizar o port nos arquivos de abstracdo de hardware do
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sistema. O BRTOS j& é portado para a plataforma de desenvolvimento utilizada neste trabalho,
e ndo serdo detalhados aspectos de port de hardware para o BRTOS.

A habilitacdo de recursos do BRTOS foi realizada no arquivo BRTOSConfig.h, bem
como a configuracédo de velocidade de clock, tamanho de heap a ser alocado para as pilhas das
tarefas do sistema e tamanho de heap para alocar as filas. Tais definigdes foram ajustadas com
o decorrer do projeto. Neste arquivo também foram configurados aspectos do hardware do
sistema quanto a ordem dos bytes de memoria, se é de ordem Big ou Little Endian. No hardware
utilizado neste trabalho, a ordem é Little Endian. Algumas das configuracdes existentes nesse

header podem ser vistas na Listagem 7.

#define BOARD_FRDM_KL25Z 2
#define BRTOS_PLATFORM BOARD_FRDM_KL25Z

/// Define a ordem dos bytes na memodria
#define BRTOS_ENDIAN BRTOS_LITTLE_ENDIAN

/// Define se o watchdog esta ativo
#define WATCHDOG 1

/// Define numero de prioridades

#define NUMBER_OF_PRIORITIES 32
/// Define o numero maximo de tarefas a serem instaladas
#tdefine NUMBER_OF_TASKS (INT8U)S8

// Define se a funcdo TimerHook estd ativa
#define TIMER_HOOK_EN 1

/// Habilita ou desabilita servig¢o de temporizacao

#tdefine BRTOS_TMR_EN 1
/// Habilita ou desabilita semaforos
#define BRTOS_SEM_EN 1
#define BRTOS_BINARY_SEM_EN 1

// Habilita ou desabilita mutexes

#tdefine BRTOS_MUTEX_EN 1

// Habilita ou desabilita mailboxes

#define BRTOS_MBOX_EN 0

// Habilita ou desabilita filas de mensagem
#tdefine BRTOS_QUEUE_EN 1

// Habilita ou desabilita filas dinamicas
#define BRTOS_DYNAMIC_QUEUE_ENABLED 0
// Habilita ou desabilita filas 16 bits

#tdefine BRTOS_QUEUE_16_EN 0
// Habilita ou desabilita filas 32 bits
#define BRTOS_QUEUE_32_EN 1
// Define o numero mdximo de semaforos
#define BRTOS_MAX_SEM 7
// Define o numero maximo de mutexes
#tdefine BRTOS_MAX_MUTEX 2
// Define o numero maximo de

#define BRTOS_MAX_MBOX 0
// Define o numero maximo de filas
#tdefine BRTOS_MAX_QUEUE 2

/// Clock e contagem de Tick do sistema
#define configCPU_CLOCK_HZ (INT32U)48000000 //< CPU clock in Hertz
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#tdefine configTICK_RATE_HZ (INT32U)1000 //< Tick timer rate in
Hertz

// Tamanho da pilha para a tarefa “Idle”

#define IDLE_STACK_SIZE (INT16U)192

// Tamanho da Pilha

// 4KB of RAM: 19 * 128 bytes = 2.4KB of Virtual Stack

#tdefine HEAP_SIZE 30*128
// Tamanho da Pilha para filas
#define QUEUE_HEAP_SIZE 256

Listagem 7 — Codigo de configuragédo do BRTOS

As tarefas do sistema sdo instaladas através de uma chamada de fungéo InstallTask()
do BRTOS, que recebe como parametros um ponteiro de funcéo para o codigo da tarefa, uma
string com o0 nome da tarefa, o tamanho em bytes a ser alocado para tal tarefa, a prioridade dela,
e aidentificacdo numérica, que € opcional. A fungdo deve retornar ‘0’ (OK) para uma instalagéo
bem-sucedida. A Listagem 8 apresenta como foram instaladas as tarefas do sistema.

if (InstallTask(&GPS_Temp_Task, "GPS Temporario", 156, 4, NULL) != OK) {

while (1);

}

if (InstallTask(&Sensor_Task, "Sensor", 156, 4, NULL) != OK) {
while (1);

}

#ifdef BORDER_ROUTER

if (InstallTask(&GPRS_Task, "GPRS", 5124256 , 3, NULL) != OK) {
while (1);

}

#endif

if (InstallTask(&contiki_main, "Contiki", (1024*2), 2, NULL) != OK) {
while (1);

}
Listagem 8 — Instalagéo das tarefas no BRTOS

4.2.1 Tarefa do GPS

Para adquirir a posicdo via GPS foi criada uma tarefa que continuamente verifica o
recebimento de uma string através da UART2. O médulo de GPS segue os padrées do protocolo
NMEA-0183, e envia automaticamente sequéncias de strings, cada uma com diferentes
informagdes. A string analisada neste trabalho tem como inicio ‘SGPGGA’, que representa
Global Positioning System Fix Data, e indica informag0es de latitude e longitude em formato
DMS (Degrees, Minutes, Seconds), bem como hora e nimero de satélites encontrados. Como
pode ser visto na Listagem 9, as informacdes de latitude e longitude sdo armazenadas pela
tarefa, desde que exista comunicacdo com algum satélite de GPS.
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while (!UARTGetChar(UART2_BASE, &buf_aux, 5)) {
buff[p++] = buf_aux;
if (buf_aux == '\n') {

buff[p] = "\@’;
str = strstr(buff, "GPGGA");

if (str != NULL) {
strtok(str, ","); // $GPGGA
strtok(NULL, ","); // Hora
latitude_aux = strtok(NULL, ","); // Latitude
strtok(NULL, ","); // N - North, S - South

longitude_aux = strtok(NULL, ","); // Longitude

strtok(NULL, ","); // W - West, E - East
strtok(NULL, ","); // © - Invalido, 1 - GPS Fix, 2 - DGPS Fix

nrosat = atoi(strtok(NULL, ",")); // Numero de satélites
if (nrosat > 9) {

latitude = latitude_aux;
longitude = longitude_aux;

break;

}

Listagem 9 — Codigo parcial da tarefa de aquisi¢do do posicionamento

4.2.2 Tarefa do GPRS

A fim de enviar os dados obtidos pela rede de sensores, o coordenador cria uma
conexdo HTTP através do modulo GPRS e envia as informacdes por meio do método GET, a
partir de uma URL (Uniform Resource Locator). Para realizar este procedimento o mddulo
requer uma sequéncia de passos de configuracdo, pois 0 mesmo funciona a partir de comandos
AT, que sdo passados para 0 modulo através da UARTL. Para realizar os procedimentos de
inicializacdo, configuracdo e preparacdo do modulo GPRS, afim de enviar os dados para a
Internet, foram criadas algumas funcgdes, descritas a seguir.

A funcdo cmdSendGPRS() foi criada para enviar os comandos AT para 0 modulo
através da UART, e aguardar por uma resposta, retornando se foi recebida a resposta esperada
ou se houve algum erro. Além do comando em si, essa funcdo recebe como pardmetros um
valor de timeout em milissegundos, que significa quanto tempo a funcdo deve aguardar até

receber um caractere, e também uma string que representa a resposta esperada. A funcéo retorna
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quando receber toda uma string, ou ao atingir o tempo de timeout. Como pode ser visto no

cddigo da Listagem 10, a funcdo é utilizada para enviar um comando e verificar se 0 médulo

respondeu como esperado antes de acabar um determinado tempo.

}

int initGPRS(void) {

GPIOPinSet(GPIOD BASE, GPIO PIN_7);

DelayTask(100);

GPIOPinReset(GPIOD BASE, GPIO PIN_7);

DelayTask(500);

GPIOPinSet(GPIOD BASE, GPIO PIN_7);

DelayTask(5000);

cmdSendGPRS("AT\r", (uintl6_t) 5000, "");

DelayTask(100);

if (!cmdSendGPRS("ATE@O\r", (uintl6_t) 50, "OK")) {
return 0;

}

DelayTask(100);

if (!cmdSendGPRS("AT+CMEE=2\r", (uintl6_t) 50, "OK")) {
return 0;

}

DelayTask(100);

if (!cmdSendGPRS("AT+CFUN=1\r", (uintl6_t) 50, "OK")) {
return 0O;

}

DelayTask(10000);

return 1;

Listagem 10 — Funcéo de inicializacdo do GPRS

A funcdo de inicializacdo, vista na Listagem 10, realiza um reset no modulo a partir

do pino 7 da porta D de entrada e saida. Apds, é enviado o comando ‘AT’ para iniciar a

comunicagdo com o moddulo. Os comandos ‘ATE0’ e ‘AT+CMEE=2’ sdo para configurar o

maodulo para responder aos comandos sem enviar eco na resposta e descrever os erros ocorridos,

respectivamente, a fim de ajudar no processo de debug. O comando ‘AT+CFUN=1" habilita

todas as funcionalidades do modulo, incluindo conexdo de dados via Internet, SMS e chamadas.

Apos a inicializacdo do modulo é realizada a preparacdo da conexao do mesmo com a Internet,

que pode ser vista em detalhes na Listagem 11.

int prepareGPRS(void) {

cmdSendGPRS ( "AT+SAPBR=0,1\r", (uintl6_t) 1000, "");
DelayTask(1000);
if (!cmdSendGPRS("AT+CGREG?\r", (uintl6_t) 5ee, ",1")
&& !cmdSendGPRS ("AT+CGREG?\r", (uintlé6_t) 500, ",5")) {
cmdSendGPRS ("AT+CGREG=1\r", (uintl6_t) 500, "OK");
return 9;
}
DelayTask(2000);
if (!cmdSendGPRS("AT+SAPBR=3,1,\"CONTYPE\",\"GPRS\"\r", (uintl6_t) 500,
"0K"))
return 0;
if (!cmdSendGPRS("AT+SAPBR=3,1,\"APN\",\"zap.vivo.com.br\"\r",
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(uint16_t) 500, "OK"))
return 9;
DelayTask(100);
if (!cmdSendGPRS("AT+SAPBR=3,1, \"USER\",\"vivo\"\r", (uintlée_t) 500,
"0K"))
return 0;
DelayTask(100);
if (!cmdSendGPRS("AT+SAPBR=3,1,\"PWD\",\"vivo\"\r", (uintlée_t) 500,
"0K"))
return 9;
DelayTask(100);
if (!cmdSendGPRS("AT+SAPBR=1,1\r", (uintlé6_t) 1eee0, ""))
return 9;
DelayTask(5000);
if (cmdSendGPRS("AT+SAPBR=2,1\r", (uintl6_t) 1000, "0.0.0.0")
|| cmdSendGPRS("AT+SAPBR=2,1\r", (uintl6_t) 1000, "ERROR")) {
cmdSendGPRS ( "AT+SAPBR=0,1\r", (uintl6_t) 1000, "");
return 0;
}
DelayTask(2000);
return 1;

}

Listagem 11 — C6digo de preparacdo do GPRS para conexdo com a Internet

Os comandos ‘AT+SAPBR’ (Listagem 11) envolvem configuracGes de rede de dados
do moédulo, mais especificamente da portadora, ou bearer. Na preparacdo do mddulo para se
conectar a rede de dados, primeiramente ¢é realizado o comando ‘AT+SAPBR=0,1’ para forcar
o desligamento da portadora, caso esteja ligada. Apos isso é realizado um teste, para verificar
se 0 modulo ja esta registrado na rede celular. Caso esteja em roaming ou em rede domeéstica,
0 codigo continua, sendo é passado ao mddulo o comando para habilitar o registro em rede. A
sequéncia de comandos ‘AT+SAPBR=3,1’ correspondem as configura¢des do tipo de conexao,
gue neste caso é GPRS, da APN (Access Point Name) a ser utilizada, do usuério e da senha da
mesma. Em seguida, através dos comandos ‘AT+SAPBR=1,1" e ‘AT+SAPBR=2,1’, ¢ ativada
a portadora e verificado se 0 médulo adquiriu um endereco IP na rede celular, respectivamente.

Apds realizada a inicializacdo e prepara¢do do modulo para envio dos dados da RSSF,
através dos comandos ‘AT+HTTPINIT’ e ‘AT+HTTPPARA’. Entdo, é inicializado o servico
HTTP do modulo e passados os parametros de portadora, bem como a URL com os dados a
serem enviados ao servidor. Uma vez feito isso, submetesse o comando
‘AT+HTTPACTION=0’ para 0 modulo executar o método GET, e realizar o envio dos dados.
Foram realizados alguns testes de envio de dados através do método GET, e o mesmo leva em
torno de meio segundo nos melhores casos, até retornar confirmacédo de sucesso.

Caso haja erro nos comandos HTTP durante os envios de dados, apds um determinado

namero de tentativas, ou caso ocorra algum problema no envio, é realizada a verificagdo se o
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moédulo ainda possui endereco IP cadastrado na rede, e caso necessario, é realizada a
reinicializacdo do modulo, repetindo o processo de inicializacéo e preparacao.

Além disso, os delays no cddigo foram colocados a fim de evitar problemas quanto a
demora do modulo para atender a certos comandos AT, que levam um tempo para serem

executados e confirmados.

4.2.3 Tarefa do ADC e Microfone

Para ler o nivel acustico foi utilizado um circuito simples de pré-amplificagdo, como
o0 da Figura 13. Este circuito amplifica o sinal para que o mesmo seja possivel de ser digitalizado
pelo ADC do microcontrolador. O microfone de eletreto tem uma tensdo de saida de
aproximadamente 30 mVpp, juntamente com um offset, que variam de acordo com a tenséo de
polarizacdo do circuito, que é de 3 Volts. Com este circuito de pré-amplificacdo, o sinal de saida
fica estabelecido entre 0 e 3 V.

Foi criada uma tarefa que realiza um ciclo de amostragem do sinal através do ADC a
cada 10 milissegundos. Neste ciclo sdo realizadas 400 amostragens do sinal a uma taxa de
aproximadamente 400 ksps. O valor lido do ADC é convertido em tensdo, e entdo é
transformado para uma escala em decibéis de acordo com uma funcdo adquirida através da
calibracdo do sensor. A calibracdo foi realizada utilizando um aplicativo de smartphone que
realiza a leitura da pressao sonora do ambiente, devido a falta de um decibelimetro. Esta tarefa
armazena e atualiza o valor de pico do nivel sonoro numa varidvel global, que é acessada e

zerada a cada envio de dados.

I +3 Volts

Microfone de
Eletreto

T

Figura 13 — Circuito de pré-amplificacéo do sinal do microfone de eletreto
Fonte: autoria prépria.
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Tal circuito ndo realiza compensacao para variages de ganho devido a temperatura, e
foi utilizado neste trabalho para fins de simplificacéo e reducédo de custos.

4.2.4 Tarefa do Contiki

Para possibilitar a integracdo com o sistema operacional Contiki, seu clock foi gerado
a partir do Timer Hook (Listagem 12) do BRTOS, que é habilitado dentro do arquivo
BRTOSConfig.h. O Timer Hook nada mais é que uma fungdo temporizadora utilizada para
contagem de ticks de sistema, e foi implementada dentro do cddigo fonte CLOCK.c do Contiki,
que faz parte dos arquivos de port do Contiki. Sua chamada ocorre toda vez que o BRTOS
conta um tick, dentro da funcdo OS _TICK COUNT() que é implementada no arquivo
BRTOS.c.

unsigned long clock_seconds(void){
return (unsigned long)(clock_time_t)(clock / configTICK_RATE_HZ);
}

static unsigned long long clock;
void BRTOS_TimerHook (void){
clock_time_t next_event;
clock++;
next_event = etimer_next_expiration_time();
if(next_event){

next_event -= clock_time();
if (next_event == 0)
{

etimer_request _poll();

}

}
Listagem 12 — Clock do Contiki gerado através do Timer Hook do BRTOS

Para realizar alguns testes com o Contiki que auxiliaram no desenvolvimento deste
trabalho foi necessario o uso do protocolo SLIP, que é dependente da comunicacdo serial da
plataforma. Serial Line Internet Protocol (SLIP) é um encapsulamento dos protocolos de
Internet feito para funcionar através de portas seriais e conexdes de modems. O SLIP é
documentado pela RFC 1055.

O protocolo ja vem implementado pelo Contiki, e bastou realizar a adaptacéo para o
hardware, através do arquivo slip-arch.c, e modificar o codigo de interrup¢do da UART do
BRTOS para ser utilizada pelo SLIP, dentro do arquivo uart.c do projeto. Desta forma, quando

o SLIP ¢ iniciado, inicializa-se também a UART. A funcéo de envio de bytes utilizada pelo
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SLIP chama dentro de si a funcédo de envio de bytes implementada no BRTOS, como pode ser

visto na Listagem 13.

#include "uart.h"
void slip_arch_init(unsigned long ubr){

(void)ubr;
Init UARTO(115200, 0);
}

void slip_arch_writeb(unsigned char c){
(void)UARTPutChar(0x4006A000, (char)c);

}

Listagem 13 — Cddigo de adaptacéo de hardware para a interface SLIP

O handler de interrupcdo da UARTO, como pode ser visto na Listagem 14, é

responsavel por repassar diretamente o byte recebido ao buffer do protocolo.

unsigned long USARTOIntHandler(void *pvCBData, unsigned long ulEvent, unsigned
long ulMsgParam, void *pvMsgData){
char receive_byte;
if ((ulEvent & UART_EVENT_RX) == UART_EVENT_RX)
{
receive_byte = XHWREGB(UARTO_BASE + UART_012 D);
slip_input_byte(receive byte);
}

// Interrupt Exit
OS_INT_EXIT_EXT();
return 9;

}
Listagem 14 — Cédigo de interrupcdo da UARTO para a interface SLIP

Através do SLIP p6de ser validada a integracdo do Contiki com 0 BRTOS e, também,
a comunicacao entre os nés da rede. Com o SLIP, é possivel visualizar informac6es de DEBUG
dos protocolos do Contiki em um terminal, bem como realizar testes de ping para com 0s nds
da rede. Para conseguir isto, também foi necessario criar um tanel IPv6 na interface de rede de
Loopback do computador, utilizando um prefixo de rede aaaa::1/64, para que, através do
software WinPcapSlip6, pudesse ser feita a ponte com a rede de sensores via porta serial.

Para definir os protocolos da pilha de comunicagdo do Contiki foram realizadas

algumas defini¢bes gerais, que estdo resumidas na Listagem 15.

// Habilita UDP

#tdefine UIP_CONF_UDP 1
// Habilita TCP

#define UIP_CONF_TCP 1
// Pilha de rede com IPv6

#tdefine NETSTACK_CONF_WITH_IPV6 1
// Protocolo de roteamento RPL
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#define UIP_CONF_IPV6_RPL 1

// Roteador

#define UIP_CONF_ROUTER 1

// 6LOWPAN driver

#tdefine NETSTACK_CONF_NETWORK sicslowpan_driver

// Mecanismo de compressao 6LoWPAN HCO6
t#tdefine SICSLOWPAN_CONF_COMPRESSION SICSLOWPAN_COMPRESSION_HC®O6
// Habilita fragmentac¢ao dos pacotes

#define SICSLOWPAN_CONF_FRAG 1

// Framer 802.15.4

#tdefine NETSTACK_CONF_FRAMER framer_802154
// Medium Access Control driver

t#tdefine NETSTACK_CONF_MAC nullmac_driver
// Radio Duty Cycle driver

#tdefine NETSTACK_CONF_RDC nullrdc_driver
// Driver do médulo RF

#define NETSTACK_CONF_RADIO mrf24j40_driver

Listagem 15 — Configuracdes basicas da pilha de protocolos no Contiki

O coordenador da RSSF funciona com duas protothreads principais, uma que
possibilita a interface via SLIP e realiza a definicdo do n6 como uma raiz DODAG, que é a
border-router, e outra que é responsavel pelo servidor UDP e serve para o recebimento dos
dados da rede, denominada udp-server.

Basicamente, o border-router aguarda por um prefixo ser recebido através da interface
SLIP para definir-se como sendo uma raiz DODAG, através da funcdo rpl_set_root() (Listagem
16). Uma vez que o prefixo for recebido, o border-router é estabelecido como a raiz DODAG,

e a partir disso define também o prefixo do resto dos nés da rede automaticamente.

PROCESS_THREAD(border_router, ev, data)
{
static struct etimer et;
rpl_dag t *dag;
PROCESS_BEGIN();
prefix_set = 0;
NETSTACK_MAC.off(0);
PROCESS_PAUSE();
#if 1
while(!prefix_set) {
etimer_set(&et, CLOCK_SECOND);
request_prefix();
PROCESS_WAIT_EVENT_UNTIL(etimer_expired(&et));
}
#tendif
dag = rpl set_root(RPL_DEFAULT_INSTANCE, (uip_ip6addr_t *)dag_id);
if(dag != NULL) {
rpl_set_prefix(dag, &prefix, 64);
}
NETSTACK_MAC.off(1);
while(1) {
PROCESS_YIELD();
if (ev == sensors_event){
rpl_repair_root(RPL_DEFAULT_INSTANCE);

}
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}
PROCESS_END();

}

Listagem 16 — Protothread do processo border-router

A protothread do servidor UDP pode ser vista na Listagem 17, e funciona como uma
aplicacdo qualquer utilizando sockets UDP. Atraves de um protosocket UDP, a porta 3001 é
aberta e ouvida para a comunicacao vinda dos clientes para com o servidor, e a porta 3000 para

comunicacdo do servidor com os clientes.

PROCESS_THREAD(udp_server, ev, data) {
PROCESS_BEGIN();
server_conn = udp_new(NULL, UIP_HTONS(3001), NULL);
udp_bind(server_conn, UIP_HTONS(3000));
while (1) {
PROCESS_YIELD();
if (ev == tcpip_event) {
tcpip_handler();
}
}
PROCESS_END();
}

Listagem 17 — Protothread do processo udp-server

Quando um evento tcpip_event ocorrer, a protothread chama a fungéo tcpip_handler()
(Listagem 17 e Listagem 18). Esta funcdo verifica se ha novos pacotes de dados recebidos
através da funcdo uip_newdata() (Listagem 18), e caso haja novos pacotes de dados realiza,

entdo, o processamento dos mesmaos.

static void tcpip_handler(void) {
static int seq_id;
if (uip_newdata()) {

((char *) uip_appdata)[uip_datalen()] = ©;

uip_ip6addr_t *addr = &UIP_IP_BUF->srcipaddr;

char info[64];

unsigned long seq_num;

unsigned long mote_ident;

sscanf((char *) uip_appdata, "%1d %1d %s", &mote_ident, &seq_num,

&info[0]);

sprintf(&bufsend[mote_ident][9],

"ip6=%02x%02X: %02X%02X : %O2X%O2X : %O2X%O2X : %O2X%O2X : %O2X%O2X : %O2X%O2X

1 %02x%02x&sqn=%1d&%s" ,
((uint8_t *) addr)[@], ((uint8_t *) addr)[1],
((uint8_t *) addr)[2], ((uint8_t *) addr)[3],
((uint8_t *) addr)[4], ((uint8_t *) addr)[5],
((uint8_t *) addr)[6], ((uint8_t *) addr)[7],
((uint8_t *) addr)[8], ((uint8_t *) addr)[9],
((uint8_t *) addr)[10], ((uint8_t *) addr)[11],
((uint8_t *) addr)[12], ((uint8_t *) addr)[13],
((uint8_t *) addr)[14], ((uint8_t *) addr)[15], seq_num,
info);

uip_ipaddr_copy(&server_conn->ripaddr, &UIP_IP_BUF->srcipaddr);
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memset (&server_conn->ripaddr, 0, sizeof(server_conn->ripaddr));

}

Listagem 18 — Funcéo de manipulacéo de dados do processo udp-server

O cliente UDP envia informac6es de sequéncia de dados da camada de aplicacao,
latitude, longitude e o valor medido do microfone, bem como seu numero de identificacdo
atribuido na camada de aplicacdo MOTE_ID. O servidor UDP, durante o processamento da
mensagem recebida, monta uma string que mais tarde é usada na tarefa do GPRS. Tal string
contém o endereco IPv6 do n6 sensor do qual a informacgéo veio, e os dados vindos de tal no.
A string ja é montada no formato que o GPRS utilizara para realizar o método GET.

A protothread do cliente UDP (Listagem 19) também funciona como uma aplicacao
comum utilizando sockets. E feita a definicdo do endereco de conexdo através da funcdo
set_connection_address(). Entdo, o cliente UDP comeca a ouvir a porta 3000, passando o
endereco do servidor UDP. Apos isso, abre-se a porta 3001 para envio dos dados. Como pode
ser visto na Listagem 19, é definido um evento de timer, o qual ocorre periodicamente de acordo
com a definicdo SEND_INTERVAL. Toda vez que ocorre esse evento de temporizacao, a

protothread chama a funcédo timout_handler() (Listagem 20), que envia os dados.

PROCESS_THREAD(udp_client, ev, data)
{
static struct etimer et;
uip_ipaddr_t ipaddr;
PROCESS_BEGIN();
set_global_address();
set_connection_address(&ipaddr);
client_conn = udp_new(&ipaddr, UIP_HTONS(3000), NULL);
udp_bind(client_conn, UIP_HTONS(3001));
etimer_set(&et, SEND_INTERVAL);
while(1) {
PROCESS_YIELD();
if(etimer_expired(&et)) {
timeout_handler();
etimer_restart(&et);
}
}
PROCESS_END();

}

Listagem 19 — Protothread do processo udp-client

Quando o evento de temporizagéo ocorre, o cliente UDP prepara os dados de sequéncia
de pacotes, latitude, longitude, e o mais alto nivel actstico medido entre os ciclos de envio, que

neste trabalho sdo definidos com um periodo de 1 segundo, dentro de um buffer, que é passado
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para a funcéo de envio do pacote UDP. O pacote com os dados é entdo enviado de acordo com
as configuracOes do protosocket.

static void timeout_handler(void){

static int seq_id;

sprintf(buf, "%1d %1d lat=%s&lng=%s&spl=%d", MOTE_ID, ++seq_id, latitude,
longitude, spl);

spl = 0;

uip _udp_packet_send(client_conn, buf, strlen(buf));

Listagem 20 — Funcéo de manipulacéo de dados do processo udp-client

Durante a implementacgéo desta parte do trabalho, houve varios problemas para fazer
funcionar a comunicacao entre os motes. Um destes problemas era por causa do driver do radio.
O driver foi escrito para um sistema com ordem de bytes Big Endian, enquanto que o
microcontrolador utilizado neste trabalho é Little Endian. Através do debug da comunicacéo
SPI do microcontrolador com o radio, foi descoberto o problema. O rédio era programado para
utilizar determinados PAN ID e endereco de camada de enlace, além de outros parametros. Tais
parametros sdo configurados dentro do Contiki, e quando o mesmo realizava a desfragmentacao
dos pacotes, descartava-os pelo fato de os parametros ndo casarem, pois, o radio foi configurado
com os parametros de rede corretos, porém, com os bytes trocados. Com alguns ajustes feitos

no driver do radio o problema foi resolvido.

4.3 BANCO DE DADOS

O banco de dados foi modelado pensando nas informacdes que cada n6 sensor prové,
como a sua localizacdo, seu endereco de IP, o valor medido a partir do microfone e a sequéncia
de dados da aplicacdo. Também foi dividido o banco de dados em duas tabelas, em que uma
armazena os dados em tempo real, e a outra armazena o histérico dos dados.

Primeiramente foi necessaria a criacdo da instancia do banco de dados e do usuério a
ser responsavel pelos selects, inserts e updates na tabela de dados atuais, como na Listagem 21,
para que desta forma pudesse ser realizada a consulta e inser¢do/atualizacdo dos dados pelos

scripts PHP, que serdo descritos no préximo tépico.

CREATE DATABASE IF NOT EXISTS spl map;

CREATE USER IF NOT EXISTS 'datahandler'@'localhost' IDENTIFIED BY
'spl map 123';

GRANT USAGE, SELECT, INSERT, UPDATE ON spl map.* TO
datahandler@'localhost' IDENTIFIED BY 'spl map 123';
Listagem 21 — Criagéo da instancia do banco de dados, do usuario e seus privilégios
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Em seguida, os seguintes tipos de informagdo foram considerados na criagcdo das
tabelas: seu IPv6 na rede, sua localizagdo global em latitude e longitude, o valor medido do
sensor, 0 nimero de sequéncia do dado no nivel da aplicacdo, e 0 momento em que a informacéo

entrou no banco de dados. A partir disso entéo foi criada a tabela spl_map_rt (Listagem 22).

CREATE TABLE spl map rt

(

ip6 CHAR(40) PRIMARY KEY NOT NULL,
sgn BIGINT NOT NULL,

lat DOUBLE NOT NULL,

lng DOUBLE NOT NULL,

spl DOUBLE NOT NULL,

ts TIMESTAMP NOT NULL DEFAULT CURRENT TIMESTAMP ON UPDATE
CURRENT TIMESTAMP

)
Listagem 22 — Criacéo da tabela de dados atuais

A outra tabela foi chamada spl_map_hist, e foi criada com o intuito de armazenar 0s
dados antigos de forma que pudessem ser acessados e analisados em caso de interesse, de forma
a levantar informacdes e relatérios diarios, por exemplo. A criagdo da tabela pode ser
visualizada na Listagem 23.

CREATE TABLE spl map hist

(

id BIGINT PRIMARY KEY NOT NULL AUTO_ INCREMENT,
ip6 CHAR(40) NOT NULL,

sgn BIGINT NOT NULL,

lat DOUBLE NOT NULL,

lng DOUBLE NOT NULL,

spl DOUBLE NOT NULL,

ts TIMESTAMP NOT NULL

) i
Listagem 23 — Criacéo da tabela de historico de dados

Para que os dados histéricos fossem armazenados toda vez que ocorresse uma
atualizacao na tabela de dados atuais foi criada uma trigger, como na Listagem 24, que executa

toda vez ap6s uma linha da tabela spl_map_rt ser atualizada.

CREATE TRIGGER spl update AFTER UPDATE ON spl map rt

FOR EACH ROW

BEGIN

IF NEW.ts <> OLD.ts THEN

INSERT INTO spl map hist (ip6, sgn, lat, 1lng, spl, ts) VALUES
(OLD.ip6, OLD.sqn, OLD.lat, OLD.lng, OLD.spl, OLD.ts);

END TF;

END;
Listagem 24 — Trigger de atualizagdo sobre a tabela de dados atuais
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Desta forma, sempre que houver um novo update na tabela que armazena os dados em

tempo real, os dados antigos sao salvos na tabela de histdrico.

4.4 SCRIPTS

Para possibilitar o método GET, o qual permite ao coordenador da rede de sensores
inserir os dados no banco de dados do servidor, foram criados dois scripts em PHP. Um deles
é para realizar a conexdo com a instancia do banco de dados criado, utilizando os dados do
usuario criado, como pode ser visto na Listagem 25. Como hostname foi utilizado localhost,
pois o servidor de banco de dados do sistema foi criado no mesmo enlace em que o servidor

Apache esta.

Susuario = "datahandler"; // Usuario do Banco MySQL
$senha = "spl map 123"; // Password do Usuario
Shostname = "localhost"; // Usualmente é "localhost"
$banco = "spl map"; // Banco de Dados

$dbh = mysgli connect (Shostname, Susuario, S$senha, S$banco);
if (mysgli connect errno()) {
echo "Failed to connect to MySQL: " . mysqgli connect error();
}
$selected = mysgli select db($dbh, S$Sbanco);

Listagem 25 — Script em PHP de conex&o ao banco de dados

O outro script realiza a manipulacdo do método GET em si. Primeiro, o script realiza
a conexdo e selecdo do banco de dados através do script da Listagem 25. Depois, através dos
parametros passados pela URL, o script realiza uma query ao banco de dados para insercao de
novos dados ou entéo atualizacdo de dados existentes. Como pode ser visto na Listagem 26, o
script também realiza uma conversdo dos valores de latitude e longitude passados para 0

formato DD (Decimal Degrees), pois a APl do Google Maps nédo suporta o formato DMS.

include ("dbconn.php") ;
$IP6 = $ GET["ip6"];
$SON = $ GET["sqgn"];
SLAT = $ GET["lat"];
SING = $ GET["lng"];

$SPL = $ GET(["spl"];
$SLAT = (($LAT - fmod(SLAT,100))/100 + fmod(SLAT,100)/60)*-1;
SLNG = (($LNG - fmod (SLNG,100)) /100 + fmod (SLNG,100)/60)*-1;

Listagem 26 — Aquisicao dos dados passados pelo método HTTP GET
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Para verificar o que deve ser feito, primeiro é realizada uma consulta ao banco na
tabela de dados atuais para verificar a existéncia ou ndo do enderego IPv6 do n6 sensor, ao qual
as informac6es passadas pertencem. Se ja existe este endereco de IP na tabela, significa que o
cadastro do né sensor ja existia, bastando apenas atualizar seus dados atuais. Caso nao exista,
entdo é inserido como um novo registro na tabela de dados atuais, como se pode ver na Listagem
27.

$r = mysgli query(Sdbh, "SELECT * FROM spl map rt WHERE ip6 =
l"-$IP6."|");

if (mysgli fetch array($r) == true)
{
Sr = mysqgli query(Sdbh, "UPDATE spl map rt SET spl =
'".SSPL."', lat = '"".SLAT."', lng = '"".SLNG."', sgn =
"" SSQON."' WHERE ip6 = '".S$IP6."'");
echo "\nJ& existe, entdo update!\n";
}
else
{
$r = mysgli query(Sdbh, "INSERT INTO spl map rt (ip6, sqgn, lat,
1ng, spl, ts) VALUES ('".$IP6."', ".S$SON.", ".SLAT.", ".SLNG.",
".$SPL.", NOW())");
echo "\nNdo existe, entdo insert!\n";
}
mysqgli close ($dbh) ;
Listagem 27 — Insercéo ou atualizacdo de tuplas na tabela de dados atuais

A pagina web do sistema que apresenta as informacdes foi construida em torno da API
do Google Maps, utilizando JavaScript. A funcdo initMap() (Listagem 28) faz a inicializacédo
do mapa e realiza a chamada da funcdo getMarkers(), que periodicamente executa 0 método
post() via jQuery AJAX (Asynchronous JavaScript and XML), como pode ser visto mais adiante
na Listagem 30.

A variavel map representa a instancia do mapa apresentado na pagina, e contém
parametros como zoom, posicdo central inicial e o tipo de mapa a ser apresentado inicialmente.
As variaveis heatmaps e hm_check sdo vetores auxiliares para armazenar e indexar dados que

ja estdo inseridos no mapa, bastando, desta forma, apenas atualizar os dados dos pontos ja

existentes.

var map;

var heatmaps = new Array();
var hm check = new Array();
function initMap () {

map = new google.maps.Map (document.getElementById('map'), {
zoom: 14,
center: {lat: -26.222204, 1lng: -52.671463},
mapTypeld: google.maps.MapTypeld.ROADMAP
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}) i
getMarkers () ;

}
Listagem 28 — Funcao de inicializagdo do mapa e variaveis globais

O método post() realiza a execucdo do script em PHP chamado update.php, que
retorna informacdes da tabela de dados atuais codificados em formato JSON (JavaScript Object
Notation), como mostrado na Listagem 29. Desta forma, o mapa é atualizado com as

informacdes mais atuais sem a necessidade de realizar refresh da pagina web.

require ("dbconn.php") ;

Squery = "SELECT spl, lat, lng, ip6 FROM spl map rt";

Sresult = mysqgli query($dbh, S$query) or die(mysgli error ($dbh));

SreturnArray = array();

while ($row = mysgli fetch array($result)) {
$spl = Srow['spl'];
Slatitude = Srow['lat']
$longitude = $row['lng'
$ip6 = Srow['ip6'];
array push (SreturnArray,array($spl, $latitude, $longitude,

$ip6));

}

SreturnString = json encode (SreturnArray);

echo S$returnString;

17

Listagem 29 — Script para consulta ao banco de dados e retorno em formato JSON

A verificacdo da existéncia, ou ndo, dos pontos é feita através do retorno da funcéo
inArray() (Listagem 30), que recebe como parametros um endereco IPv6, e o vetor de indexacéao
hm_check. A funcéo retorna o indice do ponto, caso ja exista, e -1 caso ndo exista. Se o endereco
IPV6 ja existir no vetor de indexacdo hm_check, entdo basta atualizar as informacdes do ponto,

que estd armazenado no vetor heatmaps, no mesmo indice retornado.

function getMarkers () {
S.post ('update.php', {1},
function (data) {
for(var i=0; 1 < data.length; i++) {

var spl = datal[i][0];
var lat = datal[i]l[1l];
var lng = datali]l[2];
var ip6 = datali]l[3];
var spl rate = (spl-45)/55;

if(spl rate > 1) spl rate = 1;
else if(spl rate < 0) spl rate = 0;

var found = S$.inArray (ip6, hm check) ;
if (found == -1) {
var heatmap = new

google.maps.visualization.HeatmapLayer ({
data: [{location: new google.maps.LatLng(lat, lng),
weight: 200}], radius: 50, map: map, dissapating:
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false, gradient: [getColor(spl rate) + ', 0)',
]

getColor (spl rate) + ', 1)']
b);
hm check.push (ip6);
heatmaps.push (heatmap) ;

lelse{
heatmaps[found] .set ('data', [{location: new

google.maps.Latlng(lat,1lng), weight: 200}1);
heatmaps[found] .set ('gradient', [ getColor(spl rate)

+ ', 0)', getColor(spl rate) + ', 1)']);

}
}
},"Json");
setTimeout (getMarkers, 500);

}
Listagem 30 — Funcao de atualizacéo periddica do mapa em JavaScript
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5 RESULTADOS

Este capitulo apresenta o que foi obtido como resultado deste trabalho e as

experiéncias do autor durante o desenvolvimento do sistema.

5.1 APRESENTACAO

O sistema apresenta as informac@es atuais através da habitual interface grafica do
Google Maps. As informagdes sdo pontos no mapa que apresentam uma determinada cor, verde
para baixa intensidade acustica e vermelho para alta intensidade acustica. A cor dos pontos vai
mudando conforme os dados recebidos da RSSF em tempo real. Para niveis aproximados a 50
dB a cor é apresentada como verde, e segue uma funcdo linear crescente de gradiente de cores
conforme o0 aumento dos niveis acusticos, do verde ao amarelo, e do amarelo ao vermelho. Uma

visdo da interface web utilizando dados simulados pode ser vista na Figura 14.
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Figura 14 — Interface gréfica baseada no Google Maps com dados simulados
Fonte: autoria prépria.

Através da interface SLIP do coordenador da rede, é possivel visualizar informacgdes

da rede de sensores sem fio. Pode-se obter informagdes das rotas existentes e dos nds sensores



vizinhos pertencentes a rede, por meio de um webserver embutido no border-router. Na Figura

15, pode-se verificar a existéncia de uma rota com dois saltos de distancia.
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[ |

:202:5a71:bd0d:de64) 16711268s
2:5a71l:bd0d:de64) 16711419s

Figura 15 — Visualizagéo da tabela de vizinhos e rotas
Fonte: autoria propria

Além disso, a interface SLIP permite analisar pacotes e eventos da rede de sensores

através do terminal, como na Figura 16.
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Figura 16 — Debug da rede via interface SLIP
Fonte: autoria prépria.
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5.2 DISCUSSAO

Os resultados obtidos até o fim deste trabalho mostraram que a rede funciona, e que
0s pacotes sdo enviados efetivamente da origem até o destino, mesmo em multiplos saltos. Na
maior parte do tempo em que foi desenvolvida, a rede foi testada em um ambiente interno,
mostrando alcance de sinal entre nds sensores, nos piores casos, de 10 a 15 metros de distancia
com uma parede no meio, apresentando uma pequena perda de eficiéncia na comunicagao sem
fio. Os protocolos para redes lossy se mostram confidveis quanto a manter a rede funcional
mesmo em situagdes criticas, quando a taxa de perdas é grande.

Quanto a recursos, o firmware dos noés sensores ocupou no melhor caso
aproximadamente 13,5 KB de 16 KB de memdria RAM nos nds sensores, e 15,7 KB para o
coordenador da rede, mais do que 80% dos recursos de meméria RAM. O Contiki foi
responsavel pela ocupacdo da maior parte dos recursos de memdria em geral. Apesar de ter
sobrado mem@ria, para um sistema com recursos restritos essa quantidade de memdaria é grande.

A rede celular via GPRS se mostrou mais lenta do que se era esperado quando este
trabalho foi proposto. No melhor caso, o coordenador da RSSF consegue enviar os dados de
um Unico né sensor para o servidor web em pouco menos de meio segundo. E uma laténcia
elevada para uma aplicacdo que demanda por atualizacbes em tempo real. Desta forma,
conforme a escala da rede sem fio de sensores aumenta, aumenta também o tempo para atualizar
os dados de todos 0s nos sensores no servidor web.

A integracdo do Contiki com o BRTOS possibilitou um melhor controle das tarefas de
comunicagdo com a rede celular e leitura do sensor. Num sistema puramente cooperativo, 0s
atrasos no envio dos dados para o servidor web ocasionariam perdas em eficiéncia na
comunicacdo entre o n6 coordenador e os demais nos da rede de sensores sem fio.

Devido a falta de um decibelimetro, a calibracdo do microfone ndo foi adequada.

Mesmo assim, o sistema cumpre com o objetivo do trabalho.
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6 CONCLUSAO

Este trabalho resumiu-se em desenvolver um sistema baseado em redes de sensores
sem fio, com o objetivo de monitorar os niveis acusticos em meio urbano e mostrar as
informagdes no formato de mapa sonoro. O trabalho buscou focar no uso dos conceitos de
RSSFs e de tecnologias emergentes em 10T, as quais foram possiveis de serem utilizadas atraves
do sistema operacional Contiki, que foi integrado ao BRTOS.

Pdde-se concluir que a rede de sensores sem fio, utilizando as tecnologias emergentes
baseadas em protocolo IP para dispositivos com recursos restritos, atinge os objetivos quanto
ao sistema. A formacéo da rede, comunicacao e a troca continua de pacotes IPv6 ocorreu como
0 esperado. Entretanto, apesar de as tecnologias empregadas serem para dispositivos com
recursos restritos, o firmware utiliza uma relevante quantidade de memoria RAM dos
microcontroladores. Também, o fato de os mddulos RF trabalharem numa frequéncia de 2.4
GHz ndo agrada a posteriori. Numa aplicagéo real onde o sistema abrangesse todo o bairro de
uma cidade, por exemplo, sinais de WiFi poderiam causar problemas constantes de interferéncia
na RSSF, prejudicando a sua eficiéncia. Para solucionar este e outros problemas de
interferéncia, bem como melhorar o alcance de sinal dos nds sensores, modulos de RF que
trabalhem em frequéncias sub GHz podem ser utilizados.

As vantagens de se utilizar os protocolos IP em redes de objetos inteligentes séo
evidentes, e a padronizacdo que possibilita a 10T converge para os protocolos de Internet.
Porém, a infraestrutura pode ser uma grande vila contra o avanco tecnolégico quando o objetivo
é implantar um sistema em larga escala como a ideia que este trabalho traz. A solucédo escolhida
neste trabalho para interligar a rede de sensores com a Internet funciona, porém, se mostra lenta
guando comparada as capacidades da rede de sensores sem fio, mesmo em pequena escala. Para
uma aplicacdo onde o objetivo é o monitoramento em tempo real, a baixa laténcia € requisito
fundamental entre o berco dos dados e o ber¢o da informacdo. O uso de modulos que suportem
tecnologias de terceira e quarta geracdo poderia resolver este problema.

Devido ao processo inadequado de calibracdo, pela auséncia de um decibelimetro, ndo
é possivel concluir se os valores em decibéis armazenados pelo sistema correspondem
exatamente aos valores exatos na realidade, pois os dados adquiridos através dos microfones
ndo podem ser considerados fielmente descritivos quanto aos niveis de pressdo sonora.
Entretanto, mesmo em condigdes de baixa acuracia e precisao, o sistema permite detectar niveis

intensos de som, auxiliando, portanto, na deteccao de fontes de som poluidoras em tempo real.
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APENDICE A - Vis&o do Projeto no ColDE
ot b
Edit View Project Flash Debug Search Help
CEE  S&# &0 ¢ B £~ 8 -3¢~
E b
= Target |BRTOS_FRDM_KL25Z
& 4 |I=% BRTOS_FRDM_KL25Z
=3 4 o app ) instalacdo de tarefas
[£ main_app.c
4 [ brios —
5 bl includes
5 [¢] BRTOS.c
[£ mbox.c
@ mutex.c Arguivos do BRTOS e de configuragao
[¢ OSRTC.c
[¢ OSInfo.c
[£ queuec
[ semaphore.c
[ timers.c
b Ly CONFIG

—
b [y core

4 [ contiki Kernel! do Contiki, incluindo processos, timers, e implementacdes dos protocolos da
bl examples

netstack: IPvE & camada ELoWPAN, RPL, MAC, UDP, TCP, SLIP, efc.
4 [ platform

4 [ brios

implementacio das threads UDP-clientUDP-server, bem como de border-router

Configurapoes gerais da rede do sistema, definic#o de coordenador e

roteador, canal de radio, tamanho de buffers da reds, quantidads de
b g board buffers_habilitacso IPvE & RPL_definicies de camadas inferiores da pitha
B EE' cpu amadss de sdsptacso de hardware pars o Contiki

[£] contiki-conf.h

@ contiki-main.c _1&refs do Contiki, bem como inicializacdo de timers & protothreads
@lnltnetc 80 pars Sea0 d8 red: MEreCamEe adi 3
[£] init-net.h

[£] platform-conf.h

a [ mrf24j40

. Driver para o modulo RF e abstracao de hardware
[£] mrf24j40_arch.h para o Contiki
[£] mrf24j40.c
[€] mrf24j40.h
¢ [y CoX Loversde GEIC Slc
b (g Drivers Driver da UART
b Gy hal Arguivos da Camads de Abstracdo de Hardwars pars o BRTOS
b L libs
b G syscalls _ _
@ main.c Inicializagao de clock do microcontrolador e chamada do main_app
[£] startup_coide.c
@ tacke.c Implementacéo das tarefas de GPRS, GFS, & Sensor
[£] tasks.h




