UNIVERSIDADE TECNOLQGICA FEDERAL DO PARANA
DEPARTAMENTO ACADEMICO DE ELETROTECNICA
ESPECIALIZACAO EM ENGENHARIA DA CONFIABILIDADE

ALCEO CARTA NETO

ESTIMATIVA DA CONFIABILIDADE DA COMUNICACAO
DE REDES DE SENSORES SEM FIO WIRELESSHART

MONOGRAFIA DE ESPECIALIZACAO

CURITIBA
2013



ALCEO CARTA NETO

ESTIMATIVA DA CONFIABILIDADE DA COMUNICACAO
DE REDES DE SENSORES SEM FIO WIRELESSHART

Proposta de projeto de pesquisa,
apresentada ao Curso de Especializacao
em Engenharia da Confiabilidade da
Universidade Tecnologica Federal do
Parana.

Orientador: Prof. MSc. Carlos Henrique
Mariano

Co-orientador: Eng. Claudio Caiani Spané
(Reliasoft Brasil)

CURITIBA
2013



RESUMO

CARTA NETO, Alceo. Estimativa da Confiabilidade da Comunicacdo de Redes de
Sensores Sem Fio WirelessHART. 2014. 33f. Monografia de Especializagédo
(Especializagdo em Engenharia da Confiabilidade). Universidade Tecnoldgica
Federal do Parand, Curitiba, 2014.

Redes de sensores sem fio sdo utilizadas na induUstria para monitoramento de
variaveis de processo, como por exemplo, temperatura, presséo, nivel e vazdo. Este
trabalho apresenta a aplicagdo de regressdo logistica multipla para estimativa da
confiabilidade da comunicagédo entre sensores sem fio em redes industrais padréo
WirelessHART. Os parametros de qualidade do sinal — Estabilidade e RSSI
(indicador de poténcia do sinal recebido) foram considerados como preditores.
Ambos mostraram-se importantes para estimar a confiabilidade da comunicagéo.

Palavras chave: Redes de Sensores Sem Fio. WirelessHART. Regressédo Logistica.
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1 INTRODUCAO

As tecnologias de transmissdo de dados sem fio tiveram grande evolugéo no
século XXI (RACKLEY apud RIEGO, 2009, p. 18). Estas tecnologias passaram a ser
utilizadas na industria de processos, como por exemplo, no monitoramento de pogos
petroliferos terrestres (SILVA, 2008). A evolugdo dos radios digitais permitiu o
desenvolvimento das redes de sensores sem fio (Wireless Sensor Network — WSN),
gue tém como uma das aplicagbes o monitoramento de variaveis de processo tais
como temperatura, pressao, nivel e vazao (ZHAO, 2011).

A utilizagc&o das redes de sensores sem fio € bastante promissora (SILVA et
al.,, 2012), entretanto demanda uma avaliagdo criteriosa de aspectos ndo presentes
na comunicacdo com fio, tais como topologias a serem utilizadas, redundancia de
caminhos e seguranga de rede. A instalagdo destas redes geralmente demanda uma
avaliacdo de campo (site survey) antes da instalagédo, a fim de antecipar problemas
de comunicagdo que levam a perda de informacéo (ZHAO, 2011).

Os principais protocolos de comunicacdo sem fio aplicados a indastria de
processos sao: WirelessHART, desenvolvido pela Hart Foundation e reconhecido
internacionalmente pela norma IEC 62591 e o protocolo ISA 100.11a, definido pela
International Society of Automation — ISA (ZHAO, 2011). Ambos utilizam na camada
fisica (Physical Layer — PHY), e de controle de acesso (Medium Access Control —
MAC), o protocolo IEEE 802.15.4 (INSTITUTE OF ELECTRICAL AND
ELECTRONICS ENGINEERS, 2011).

As redes de sensores sem fio industriais sGo compostas basicamente por
instrumentos de medicdo providos de alimentacdo e radio para comunicagédo e um
elemento central que estabelece comunicagdo com o Sistema de Supervisdo e
Controle (SSC), denominado Gateway ou Multi-Node. Os instrumentos podem ainda
atuar como roteadores na rede, encaminhando dados de outros instrumentos até o

Gateway. A figura 1 apresenta um exemplo de rede de sensores sem fio.



gateway
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Figura 1 — Exemplo de rede de sensores sem fio.
Fonte: Autoria Prépria (2014)

Portanto, a confiabilidade de que a informacdo de um instrumento (dado de
processo) sera entregue ao SSC depende do préprio instrumento, do gateway, dos
instrumentos roteadores que fazem parte da rota de comunicacdo, além da
confiabilidade dos caminhos de comunicagao estabelecidos entre os elementos da
rede e redundancias. O objetivo do trabalho esta relacionado a obtencdo de uma
estimativa desta confiabilidade.

Dada a complexidade de se estabelecer a confiabilidade de uma rede de
sensores sem fio, este trabalho se limitar4d em analisar a confiabilidade do caminho
de comunicagao estabelecido entre o gateway e um instrumento. A rede simplificada

utilizada neste trabalho é ilustrada na figura 2.

gateway <------ O sensor

Figura 2 — Rede utilizada
Fonte: Autoria Prépria (2014)

A func@o de um instrumento em uma industria é a medicado de uma variavel
de processo (temperatura, pressao, entre outras). A disponibilidade da medicdo é
desejavel durante toda a campanha de uma unidade de processo. As grandezas
medidas em diferentes pontos de uma unidade possuem criticidades diferentes, de
acordo com sua importancia para o processo. Sendo assim, grandezas mais criticas
geralmente possuem requisitos de confiabilidade mais restritivos que as menos

criticas, pois sdo mais importantes para tomada de deciséo dos operadores.



A confiabilidade de uma variavel transmitida em uma rede sem fio depende,
entre outros fatores, da confiabilidade dos links de comunicacdo até o gateway.
Neste contexto, € proposto o seguinte problema de pesquisa: como estimar,
considerando parametros disponiveis e relativos a transmisséo, a confiabilidade da
comunicacao entre os elementos da rede WirelessHART?

A confiabilidade da comunicacao entre elementos de uma rede de sensores
sem fio industrial pode decair temporariamente por fatores externos transitérios,
como por exemplo interferéncia eletromagnética, levando a falhas transientes Ja
falhas permanentes afetam diretamente os dispositivos e tém sua origem em
problemas de hardware (SILVA et al, 2012, p. 807).

1.1 JUSTIFICATIVA

Falhas transientes podem acarretar em uma diminuicdo da confiabilidade em
um intervalo de tempo, levando a perda de atualizagbes da varidvel de processo.
Possiveis consequéncias dessa perda de atualizacdes séo o possivel congelamento
do valor medido para a operagdo, ou até a queda da comunicagdo entre o
instrumento e o gateway. Ambas situacdes ndo sdo desejaveis, pois afetam a

tomada de deciséo dos operadores, com impacto na seguranga operacional.

1.2 OBJETIVOS

Dada uma rede simplificada de sensores sem fio WirelessHART, composta
por um gateway e um instrumento, o objetivo do trabalho é estimar a confiabilidade
da comunicacao entre os elementos da rede a partir de parametros de qualidade do
link.

Esta metodologia tem como pré-requisitos a medicao e disponibilizagdo dos
parametros relativos a comunicagdo dos elementos da rede pelo sistema. Sera
necessario cumprir as seguintes etapas:

» Historiar periodicamente dados relativos ao link de transmisséo durante

operacdo normal da rede objeto deste estudo.

* Aplicar o modelo de regresséo proposto.

» Estimar a confiabilidade em fungdo dos parametros preditores e suas

respectivas relevancias para o modelo.



1.3 PROCEDIMENTOS METODOLOGICOS

Esta proposta de pesquisa € de natureza aplicada (ORGANISATION DE
COOPERATION ET DE DEVELOPPEMENT ECONOMIQUES, 2002, p. 34), cujo
interesse é adquirir conhecimento especifico sobre a confiabilidade da comunicacéo
entre elementos de um sistema industrial de sensores sem fio padrao
WirelessHART.

Trata-se de pesquisa de campo, de carater explicativo, visando estabelecer
uma metodologia para estudo da confiabilidade da comunicacdo entre dois
dispositivos, em um determinado contexto (ORGANISATION DE COOPERATION
ET DE DEVELOPPEMENT ECONOMIQUES, 2002).

Apos a aplicacdo do modelo de regressdo proposto, sera possivel avaliar

sua aderéncia aos dados de confiabilidade observados.

1.4 EMBASAMENTO TEORICO

A transmissao de sinais através de redes de sensores sem fio apresenta-se
como a evolucéo das redes industriais de campo. Este trabalho busca apresentar o
historico desta evolugdo, bem como os aspectos desta tecnologia de transmissao
quanto a sua confiabilidade, baseando-se em Considine (1974, 1985), Riego (2009),
Silva(2008), Silva et al. (2012) e Zhao (2011), porém com foco em um componente
especifico destas redes.

Este trabalho aplica aos links de comunicacdo entre o gateway e
instrumentos destas redes. A atualizagdo da variavel de processo nestas redes €
discreta, com taxa de atualizagdo configuravel pelo usuario. Uma atualiza¢do pode
ser bem sucedida ou mal sucedida, configurando-se portanto como uma variavel
dicotdbmica. A confiabilidade em um intervalo de tempo pode ser definida como a
razdo entre a quantidade de atualizagcbes bem sucedidas e a quantidade total de
atualizacdes esperadas.

O objetivo principal de uma andlise de regresséo é encontrar um modelo que
descreva o relacionamento entre uma variavel resposta e um conjunto de variaveis

preditoras (ou explanatérias) independentes.



1.5 ESTRUTURA DO TRABALHO

O trabalho sera dividido em cinco capitulos, sendo que o primeiro capitulo
apresentara uma breve descri¢cdo sobre o tema.

No capitulo 2 serdo apresentados um breve histérico da transmissdo de
dados na industria de processo, bem como as caracteristicas mais importantes do
protocolo de comunicagdo WirelessHART.

O capitulo 3 apresenta a metodologia e procedimentos adotados.

Em seguida, o capitulo 4 apresenta os resultados da analise de regresséo
para estimativa da confiabilidade da comunicacdo em redes de sensores sem fio,
objetivo do trabalho de concluséo de curso.

Finalmente, o capitulo 5 apresentara as conclusdes do trabalho, seguido das

referéncias utilizadas.
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2 REVISAO DA LITERATURA

2.1 HISTORICO DA TRANSMISSAO DE SINAIS NA INDUSTRIA DE PROCESSO

Até 1940, a operacgdo nas industrias de processo era local, com operadores
trabalhando de forma descentralizada (RIEGO, 2009, p. 24). Com a introdugédo da
teoria da transmisséo de sinais, que consiste basicamente em um transmissor e um
receptor (CONSIDINE, 1985, p.16.27 apud RIEGO, 2009, p.25), permitiu-se a
centralizacdo das operagfes de controle e monitoramento da planta em um Unico
local.

A figura 3 ilustra a evolugéo da transmissdo de sinais de campo, iniciando
com a transmiss@o pneumdtica, evoluindo para a tecnologia analdgica, digital, redes

de campo e finalmente para as redes de sensores sem fio.

A e pneumatica
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S --- digitais
Q ‘mn "
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m O 4 Ta 7 ~
=  woe ¢ V% i ~
o o / -~ .
2 3 : s S
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Figura 3 — Evolucéo das tecnologias de transmisséo
Fonte: Riego, 2009, p.26

2.1.1 TRANSMISSAO PNEUMATICA

Foi o primeiro método de transmissdo aplicado na industria de processo
(RIEGO, 2009, p.26).

Sistemas Pneumaticos de transmissdo consistem em uma fonte de ar
comprimido, um transmissor que modula o suprimento de ar, “tubing”
ou tubulacdo para carregar o sinal pneumatico modulado ao ponto
receptor, e um ou mais receptores conectados em paralelo
(CONSIDINE, 1974, p.16.3).



11

Com o desenvolvimento da tecnologia, diversos padrbes de sinais surgiram,
sendo os sinais de 3 a 15 psig e de 3 a 27 psig padronizados pela norma ISA S7.4,
em 1981.

2.1.2 TRANSMISSAO ANALOGICA

Devido & evolugdo no campo da eletronica, a tecnologia de transmisséo
analdgica de sinais de corrente ou tensdo passou a ser utilizada, utilizando um par
de fios. Surgiram entéo instrumentos a dois fios, trés fios e quatro fios, sendo que no
primeiro a alimentacéo e transmissao do sinal séo realizadas pelo mesmo condutor,
no segundo a alimentacdo e transmissao sdo realizadas por condutores distintos,
porém com retorno comum, e no ultimo a alimentacéo e transmisséo do sinal medido
sdo separadas (RIEGO, 2009, p.29). Trata-se de transmissdo ponto a ponto, ou
seja, para cada variavel medida é necesséario um par de fios interligando o SSC ao
instrumento.

Com o desenvolvimento da tecnologia, diversos padrbes de sinais surgiram,
sendo o mais utilizado o sinal de corrente de 4 a 20 mA, padronizado pela ISA SP-
50 em 1975 (RIEGO, 2009, p.29).

2.1.3 TRANSMISSAO DIGITAL E REDES DE CAMPO

Com o avanco da eletrbnica, foi desenvolvido no inicio dos anos 80 o
protocolo HART (Highway Addressable Remote Transducer) pela empresa
Rosemount Inc. Trata-se de um sinal digital superimposto ao sinal de transmissao
analégico de 4 a 20 mA. Em 1993 foi criada a HART Communication Foundation
para prover suporte e continuar o desenvolvimento da tecnologia (ZHANG, 2008,
p.377). O protocolo HART ¢é reconhecido como o padrdo industrial para
instrumentacdo analdgica com comunicacdo digital superimposta (ZHANG, 2008,
p.406).

A utilizacdo do HART permite a configuracao, leitura remota de diagnosticos e
deteccdo de problemas dos sensores, sendo um importante recurso para
manutencgéo da disponibilidade das plantas industriais (ZHANG, 2008, p.378).

Posteriormente, surgiram as redes de campo, com destaque para os padroes

Foundation Fieldbus, Profibus-PA e Modbus RTU na industria de processos.
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Algumas caracteristicas do Foundation Fieldbus: seguranca intrinseca para uso em
area classificada, dispositivos alimentados pelo barramento, topologia em
barramento ou em é&rvore, suporte a multiplos mestres, comportamento
deterministico, transferéncia de dados distribuida, blocos padronizados
possibilitando interfaces uniformes (SAMSON, 2000, p. 8).

Caracteristicas importantes do Profibus-PA: seguranca intrinseca, dispositivos
alimentados pelo barramento, transmissao de dados confidvel e interoperabilidade
(funcdes padronizadas) (SAMSON, 2000, p. 8). Um estudo conduzido pela NAMUR,
uma associacdo internacional de usuérios de tecnologias de automacgdo em
industrias de processo, mostrou que o Profibus-PA pode alcancar uma reducéo de
custo de mais de 40% em planejamento, cabeamento e manutencdo, conforme
ilustrado na figura 4 (SAMSON, 1999, p. 10).

A
% custos 4
100% reducdo
100 T S de custos
22% x\
27% “‘*-m__a B i _
50 T Y gy 12% planejamento
_H'”““'“*-H_h___% 22% | instalacdo
51%
0 | 23% hardware

Figura 4 — Reducéo de custos pelo emprego de redes  de campo
Fonte: Adaptado de Samson, 1999, p.10

2.1.4 REDES DE SENSORES SEM FIO

Os avangos da tecnologia, como microcontroladores de baixo consumo,
radios encapsulados em circuitos integrados, protocolos de rede ad-hoc e sistemas
operacionais  otimizados para sistemas embarcados possibilitaram o
desenvolvimento das redes de sensores sem fio (PAALOVA, 2007, p. 13). Uma das

principais aplicacdes € o monitoramento na industria (CULLER et al, 2004, p. 42).
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De modo geral, as redes possuem o desafio de operar por longos periodos de
tempo com energia limitada. Para minimizar o consumo, diversos componentes dos
dispositivos, inclusive o radio, sdo desligados durante a maior parte do tempo, sendo
religados conforme a necessidade de transmissdo (CULLER et al, 2004, p. 41). A
comunicacdo € geralmente a atividade que mais consome energia, portanto o
protocolo tende a minimizar a comunicagdo ou desligar o radio em periodos
desnecessarios. (CULLER et al, 2004, p. 47). A miniaturizagdo dos circuitos
integrados contribui para o aumento da eficiéncia, diminuindo o consumo (CULLER
et al, 2004, p. 46).

Um n6é da rede €& composto por um microcontrolador, dispositivo de
armazenamento de dados, sensores, conversores analdgico-digitais, radio e uma
fonte de energia, usualmente uma bateria (CULLER et al, 2004, p. 46). Em uma rede
de alta densidade a interacdo entre os nds é grande, dificultando o gerenciamento
da rede para o protocolo de comunicagédo (CULLER et al, 2004, p. 41).

Uma rede consiste de varios nos conectados entre si. A informagcdo é
transmitida através de saltos entre os nds, desde o ponto gerador até o ponto
central. Ao trocar informacfes, um nd descobre os nés adjacentes (vizinhos),
possibilitando ao algoritmo de controle determinar as rotas, adaptando-se ao
ambiente (CULLER et al, 2004, p. 46).

Nas redes de sensores sem fio industriais, sensores e atuadores se
comunicam através de antenas com um ponto de acesso (por exemplo, um
gateway), o qual esta conectado ao SSC (ZHAO, 2011, p.48).

As redes de sensores sem fio industriais baseiam-se em diversos padroes.
Quanto as camadas mais baixas, o padrdo IEEE 802.15.4 (IEEE, 2011) é o mais
utilizado (SILVA et al., 2012, p. 811). Quanto a implementagdo das camadas mais
altas, os padrées WirelessHART, descrito brevemente no subitem 2.2, e ISA
100.11a sdo adequados para utilizagdo em ambiente industrial (SILVA et al., 2012,
p. 811).

Estas redes podem ser configuradas em diversas topologias, como por
exemplo: Estrela, Ponto a Ponto (Mesh) ou em Arvore (Cluster), conforme mostrado
na figura 5.
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Figura 5 — Exemploos de topologias de redes de camp o
Fonte: Autoria prépria (2014)

Na topologia estrela o gateway comunica diretamente com todos os
dispositivos da rede. Trata-se de uma topologia simples, apropriada para aplicacdes
menores. Na topologia mesh todos os dispositivos possuem capacidade de
roteamento, provendo uma seérie de caminhos redundantes para a informacéo,

aumentando a robustez. Ja a topologia em Arvore possui alguns dispositivos com

capacidade de roteamento, que provém um caminho para os demais dispositivos da
rede (ZHANG, 2008, p.382-383).

Em redes industriais, a confiabilidade e area de cobertura podem ser afetadas
por ruidos, propagac¢éo por multiplos caminhos, utilizagdo da banda de comunicacéo

por outros equipamentos, além de fatores ambientais, como temperatura, vibracéo,
entre outros (LOW et al, 2005, p. 275). Entretanto, o uso de técnicas de modulagéo
de radio pode reduzir o efeito dessas interferéncias (LOW et al, 2005, p. 275).

Outros desafios para essas redes sdo 0 gerenciamento de energia e
seguranca. Os sensores sao geralmente alimentados por baterias, portanto é
desejavel um baixo consumo de energia. Existem também preocupacdes quanto a
seguranca, pois os dados transmitidos podem ser facilmente captados, necessitando

de algoritmos robustos de autenticagéo e codificagdo (LOW et al, 2005, p. 276).

2.2 O PADRAO WIRELESSHART

O protocolo WirelessHART € o primeiro padrdo aberto de comunicacdo sem
fio desenvolvido para atender

as necessidades de

robustez, seguranca e
confiabilidade da industria de processo (ZHANG, 2008, p.382). Trata-se de um
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padrao aprovado pela IEC (62591) que define uma rede mesh auto-organizavel
(EMERSON PROCESS MANAGEMENT, 2012, p.7)

A rede wirelessHart é composta por dispositivos de campo (sensores) e pelo
menos um gateway e um gerenciador de rede. Os tipos de dispositivos definidos

pela norma séo ilustrados na figura 6.

Rede de Automacao da Planta
[ 4 ) ]

Gerenciador de Rede e
Gerenciador de Seguranca

Gateway

Ponto de Acesso

~ T == >
Kﬁ x D- -1-
" ~ ISposItivo
~ -
/

de Campo

~

Roteador /™ -
M\ é“ s
ooy U

Adaptador \\ / \ ] .
Dispositivo
- = Portatil

Figura 6 — Tipos de dispositivos da rede WirelessHA  RT
Fonte: Adaptado de Silva et al, 2012, p.812

O gerenciador de rede é o nicleo da rede WirelessHART. E responsavel pelo
estabelecimento e escalonamento da comunica¢cdo com os dispositivos de campo,
roteamento e monitoramento da rede (ZHANG, 2008, p.382-383; SILVA et al., 2012,
p. 812).

O gateway é responsavel pela conexao entre a rede WirelessHART e a rede
de automacéo da planta, atuando como um ponto central de toda comunicagdo sem
fio. Este trafego ocorre através de pontos de acesso instalados no gateway (SILVA
et al., 2012, p.812).

Os dispositivos de campo sdo os dispositivos mais basicos da rede,
diretamente conectados ao processo para medicdo de variaveis. Podem ser

alimentados através de bateria ou cabo (SILVA et al., 2012, p.812).
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Os adaptadores sdo dispositivos que agregam podem ser interligados a
instrumentos HART, agragando a estes capacidade de transmissdo sem fio
(ZHANG, 2008, p.382-383). Dispositivos portateis sdo utilizados durante as fases de
configuracdo, comissionamento e manutencdo de dispositivos de campo (ZHANG,
2008, p.382-383).

Roteadores séo utilizados para encaminhar mensagens de outros dispositivos
da rede, aumentando a cobertura do sinal e minimizando o consumo de energia em
dispositivos de campo. Dispositivos de campo podem possuir capacidade de
roteamento (SILVA et al., 2012, p.812).

O gerenciador de seguranca é responsavel por garantir a seguranca da rede
WirelessHART. Administra as chaves de acesso e de sessdo para todos os
dispositivos, utilizadas para autenticacéo e codificacdo de dados (SILVA et al., 2012,
p. 812).

A tabela 1 ilustra as camadas do protocolo WirelessHart de acordo com o
modelo OSI (Open Systems Interconnection). A camada fisica do protocolo baseia-
se no padrdo |IEEE 802.15.4, porém o protocolo implementa seu proprio endereco
MAC (Controle de Acesso ao Meio - “Medium Access Control”) baseado em acesso
TDMA (Acesso Mdltiplo por Divisdo de Tempo — “Time Division Multiple Access”)
(SILVA et al., 2012, p.813).

Tabela 1 — Camadas do protocolo WirelessHART

Camada OSI Finalidade Camada WirelessHART
Camada de Interacdo entre maquina e usuario. Orientada a comandos. Dados e
Aplicacdo procedimentos predefinidos.
Camada de Conversao de dados da aplicacéo

Apresentacéo entre formato local e formato para a

transmissdo na rede.
Camada de Sessédo | Gerenciamento de conexdes para as

aplicagoes.
Camada de Garante a transferéncia de Tranferéncia de dados auto-
Transporte mensagens independente da rede. segmentada.
Camada de Rede Resolve enderecamento de rede, Rede mesh com caminhos
roteamento dos pacotes de dados. redundantes, otimizacao de
consumo de energia, auto-
organizavel.

Camada de Enlace | Delimitagdo dos quadros, estrutura TDMA/CSMA, sincronismo de
dos pacotes de dados, deteccdo de | tempo, ARQ.

erros.
Camada Fisica Especificacdes fisicas dos meios de | Baseada no prolotolo IEEE 802.15.4,
transmissao (elétricas e mecanicas) | frequéncia de 2,4 GHz,

Fonte: Adaptado de Zhang, 2008, p. 408
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A escolha dos radios baseados no protocolo IEEE802.15.4 se deve a sua

baixa demanda de poténcia de transmissdo. Além disso, a taxa de transmisséo de

250kbps é suficiente para transmissdo do volume de dados de variaveis de processo
(WU, 2012, p.9).
Algumas técnicas utilizadas pelo protocolo WirelessHART para coexistir com

outros equipamentos transmissores de radiofreqiéncia sdo (EMERSON PROCESS
MANAGEMENT, 2012, p.81-82):

segmentacéo de rede: cada dispositivo possui um identificador de rede
Unico, possibilitando a coexisténcia de diversas redes WirelessHART
em um mesmo local,

baixa poténcia: a poténcia de transmisséo é baixa quanto comparada a
outros dispositivos, como por exemplo 802.11 (WiFi), tornando dificil
gue um dispositivo WirelessHART cause interferéncia em outros
equipamento sem fio;

a utilizacédo pseudo-aleatéria dos 15 canais de comunicagdo assegura
uma comunicagdo confidvel mesmo quando h&a algum canal sofrendo
interferéncia. Canais muito utilizados por outras redes e sofrem
interferéncias constantes sdo excluidos temporariamente a lista de
canais ativos;

redes mesh auto-organizaveis WirelessHART otimizam a utilizacdo de
caminhos que reinem as melhores condi¢des de transmissao;
Espalhamento Espectral por Sequéncia Direta — DSSS aumenta a
resisténcia do sinal a ruidos;

camada de enlace, baseada em TDMA, define uma janela de tempo
(timeslot) de 10 ms, provendo em uma mesma rede comunicacao

coordenada, livre de colisdes e deterministica.

A figura 7 mostra a sobreposigéo potencial entre os protocolos IEEE 802.11 e

IEEE 802.15.4, considerando os trés canais 802.11 ndo sobrepostos.
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Fonte: Adaptado de Wu, 2012, p. 9

2.3 TRABALHOS RELACIONADOS

A confiabilidade de uma rede sem fio € afetada por sua dindmica, pois links
de comunicacdo sem fio tendem a falhar com maior frequéncia que em redes com
fio (SILVA ET AL, 2012, p. 810). Neste contexto, o conhecimento do relacionamento
entre o processo de erro e parametros relacionados a comunicagdo em um link sem
fio € importante (ILYAS, RADHA, 2008, p. 1).

Tang et al (2007) também realizaram uma série de medi¢cdes com o objetivo
de observar as caracteristicas de qualidade de um canal IEEE 802.15.4, verificando-
se dependéncia complexa da poténcia do sinal recebido em relacao a distancia e a
obstaculos ao redor dos sensores. llyas e Radha (2008) realizaram uma anélise
detalhada do canal IEEE 802.15.4 e propuseram um modelo relacionando a taxa de
erro de bit dos pacotes de dados e os parametros de qualidade do canal.

Huang et al (2010) conduziram um estudo de confiabilidade de redes de
sensores sem fio utilizando regressao logistica. Neste estudo, a confiabilidade foi
modelada a partir da densidade de sensores e do alcance do sinal, utilizando dados

simulados.
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Em uma rede sem fio industrial, a confiabilidade de uma variavel de processo
depende de todos os sensores envolvidos no roteamento até o sistema de
supervisdo e controle. Neste contexto, Silva et al (2012) propuseram uma
metodologia baseada em arvore de analise de falhas para avaliacdo da
confiabilidade e disponibilidade em redes de sensores sem fio, com foco em falhas
permanentes dos sensores.
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3 METODOLOGIA

Este capitulo descreve os procedimentos adotados para aquisicdo dos dados
e aplicacdo da regressao logistica multipla, com a finalidade de se obter a curva de

confiabilidade estimada para o link de comunicacao.

3.1 AQUISICAO DOS DADOS

Os dados foram adquiridos considerando-se a rede WirelessHART mais
simplificada possivel, composta por um gateway e um dispositivo de campo (sensor),
conforme figura 2. Foram selecionados como preditores os parametros de
Estabilidade e RSSI.

O parédmetro RSSI é definido como a poténcia do sinal recebida por um
dispositivo, em um determinado link de comunicacdo, em dBm. A Estabilidade é
definida como o percentual de transmissfGes recebidas com sucesso em um
determinado caminho, ou seja, um valor abaixo de 100% indica que houve
necessidade de retransmissdo de pacotes.

O gateway foi mantido em posicao fixa e o dispositivo de campo teve sua
locagéo alterada, com a finalidade de se obter dados de variabilidade dos
parametros explicativos.

Este estudo néo visa correlacionar a confiabilidade do link WirelessHART com
fatores externos que possam influenciar na qualidade da comunicacdo (distancia,
obstaculos, interferéncias eletromagnéticas, entre outros). Considera-se, para efeito
deste estudo, que esses fatores irdo impactar diretamente nos parametros de
gualidade do link.

Sendo assim, os locais para o posicionamento do dispositivo de campo foram
selecionados aleatoriamente, variando-se distancia, obstaculos e diferenca de
elevacdo entre o dispositivo e o0 gateway. Fatores climaticos, interferéncias
eletromagnéticas, entre outros possiveis fatores, ndo foram monitorados.

Apos a alteracdo da localizacdo do dispositivo de campo, foram descartados
os dados relativos as quatro horas subsequentes. Este periodo é o minimo
recomendado para estabilizagdo do sinal durante o comissionamento de uma rede
WirelessHART (HART COMMUNICATION FOUNDATION, 2013; EMERSON
PROCESS MANAGEMENT, 2012, p.62).
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O sistema disponibiliza os valores dos parametros de qualidade do link
utilizados como preditores: Estabilidade e RSSI. Além desses parametros, foi
monitorada também a quantidade de atualizagBes perdidas para cada intervalo de
tempo. A taxa de atualizagéo utilizada foi de 1 segundo.

A confiabilidade observada para cada intervalo foi entdo calculada como:

_ATUALIZACC)ES PERDIDAS
TOTAL DE ATUALIZACOES

R=1 1)

3.2 REGRESSAO LOGISTICA MULTIPLA

A funcdo logistica € uma funcdo flexivel e simples, cuja saida varia
suavemente entre 0 e 1 (HOSMER, 2000, p. 5-6). O modelo de regressao logistica
multipla considera mais de uma variavel preditora. O objetivo da regressdo é
encontrar os coeficientes do modelo para cada uma das variaveis preditoras e
verificar sua significancia (HOSMER, 2000, p. 31).

As variaveis preditoras selecionadas para estimar a confiabilidade do link de
comunicacdo sdo: Estabilidade e RSSI. Seré verificada a significancia de cada
variavel para o modelo.

A funcéo logistica multipla é dada pela seguinte equacéo:

eﬁ0+ﬁ1xl+ﬁzx2+m+ﬁpxp
Tly ... Xy 1+ e,6’0+,6’1x1+,6’2x2+---+,6’pxp

)

A transformacao logit possui propriedades do modelo de regressao linear,
sendo linear em seus parametros, podendo ser continua (HOSMER, 2000, p. 6).

Esta transformacao é definida como:

g(x)zln(l_n(—n);)x)]:ﬁo+ﬁ1X1+ﬁ2X2+“'+ﬁpo (3)
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A funcdo logistica mdltipla utilizada no desenvolvimento deste trabalho,
aplicada para analise da confiabilidade em funcao da Estabilidade e RSSI, é dada

por:

_ _ 1
R=1-m= 1+ elg0+ﬁlEs+ﬁ2RSS| (4)

3.2.1 Ajuste do modelo de regresséao logistica multipla

O proximo passo € realizar o ajuste do modelo, ou seja, estimar seus
parametros. Para isso, € utilizado o método da maxima verossimilhanca Entretanto,
€ matematicamente mais simples utilizar o log da funcdo de verossimilhanca. A
funcdo de log-verossimilhanga para dados agrupados é calculada a partir da

equagao:
L(B) =mnI(8)] = 3 {m; [y,.in(m{x, )+ (L= y; (L 72(x, )} 5)

onde “Xx,’representa as varidveis explicativas, “y,” representa a quantidade de
ocorréncias de um evento (no caso, atualizagbes perdidas), “m,"representa a
qguantidade de ensaios em uma amostra (no caso, o total de atualizagdes esperado)
e “n” & o tamanho da amostra. A maxima verossimilhanca é obtida através da
maximizacao do valor da fung¢é@o de verossimilhanga através de métodos numéricos,
como por exemplo o método de Newton-Raphson.

O método para estimativa das variancias e covariancias segue a teoria da
méxima verossimilhanga, em que os estimadores s@o obtidos a partir da matriz de
derivadas segunda parciais da fungéo log-verossimilhanca, denotada por I(ﬁ). As
variancias e covariancias dos coeficientes sdo obtidos a partir da matriz inversa de
I(,B’), denotada por Var (,6’) = I‘l(ﬁ) (HOSMER, 2000, p. 34). A matriz pode ser obtida

pela formulagéo:

1(8)= xvx (6)
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, onde a matriz “ X ” contém as variaveis explicativas para cada amostra e a matriz
“V " € uma matriz diagonal contendo os elementos “m,.7.(1-7,)” (HOSMER, 2000,

p. 35). A forma geral das matrizes X e V é dada por:

1 x, X1p
1 x,, - X,
X = = P
1 . : @)
1 x, Xop
m, 7-[1-(1_7?1) 0 0
0 m,.77,.1-7) - 0
V= T (1= 7%) : 8)
0 : . :
0 0 m,.7,.(1- 71,)

3.2.2 Teste de significancia do modelo

Para realizar o teste de significancia de uma variavel explicativa, é necessario
comparar a verossimilhanca da fungcdo com a variavel e sem a variavel (HOSMER,
2000, p.14):

verossimilhanga sem a variavel
G=-2In 9)
verossimilhanga com a variavel

A estatistica G segue uma distribuicdo qui-quadrado com “p” graus de
liberdade.

3.2.3 Intervalos de confianca

O calculo dos intervalos de confianga para os parametros “ ,5’0__/3’p " da funcao

logit é dado por:

IC(IZ;’i ’1_0): Iﬁ. _z(l—alz)'SAE(:Z;’i) : léu +Z(l—a/2)'SAE(:Z;’i )J (10)
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onde “a” é o nivel de significancia da normal padronizada e SE(f) = w/Qélr(,fa’i)é 0
desvio padréo do respectivo parametro dos estimadores (HOSMER, 2000, p.41). A

variancia da funcgéo logit é calculada por:

var[g(x)] = gxiz\/ér(fi)ipl Zp“inijov([;’i,,[;’j) (11)

i=0 j=i+l
O célculo dos intervalos de confian¢a da funcéo logit é dado por:

IC([G00)1=a) = [§0X) = 24021 SE(GOQ) 5 GX) + 2112 SEG))| (12)
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4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

Durante a aquisicdo dos dados, foi verificado que o intervalo de atualizagéo
dos parametros de Estabilidade é variavel, com tempo médio de 15 minutos e desvio
padrdo de 1 minuto e 6 segundos. O tamanho dos grupos (m) ficou entre 725 e

1025, com tamanho médio de 900 amostras para a taxa de atualizacdo de 1

segundo, utilizada neste trabalho. Foram amostrados 910 grupos de dados (n
910).

Os valores de Estabilidade amostrados variaram entre 7,5% e 99%, enquanto
os valores de RSSI tiveram variacdo entre -68 dBm e -87 dBm. Valores de
Estabilidade e RSSI mais baixos acarretaram em queda definitiva do link de
comunicacao antes do periodo de estabilizacdo de 4 horas. Nesse caso, a
confiabilidade cai a zero.

Apo6s aquisicdo dos dados, foi realizado é o célculo dos parametros do
modelo, suas variancias e covariancias, através da maximizacao da funcéo de log-
verossimilhanga (equacdo 5) e matriz de segundas parciais (equagbes 6-8). Os

parametros sdo apresentados na tabela 2.

Tabela 2 — Parametros, Variancias e Covariancias Estimados para o Modelo

Parametros Variancias Covariancias

B, =1,195 Var(f3,) =4,447.10°% COv(B,, B,) =-2,447.10°
B, =-0,159 Var(f3,) =4.,663.10” Cov(B,,B3,) =5432.10"
B, =-0,013 Var(f3,) =6,625.10° Cov(B, 3,) =-1,968.107

Fonte: Autoria prépria (2014)

A tabela 3 sumariza os resultados do teste de significAncia para cada variavel,

através do teste da razdo de verossimilhanca apresentado no subitem 3.2.2.
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Tabela 3 — Teste da razéo de verossimilhanga
Modelo Completo Modelo Sem Modelo Sem Modelo Sem
Variaveis Estabilidade RSSI
By 1,195 -2,237 -29,874 2,240
B -0,159 0 0 -0,159
B, -0,013 0 -0,345 0
L -136153 -259545 -222483 -136163
G 246784 172659 20,571
P(x*>G) 0 0 < 0,001

Fonte: Autoria prépria (2014)

A figura 8 mostra a disperséo dos dados amostrados e o ajuste do modelo de

regressao logistica estimado. A figura 9 mostra o ajuste do modelo e os limites

superior e inferior para 95% de confianca.
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O grafico de dispersdo apresentado na figura 10 mostra o modelo linear
ajustado para os valores de confiabilidade observados e estimados. J& o grafico de
superficie apresentado na figura 11 ilustra o comportamento da confiabilidade

estimada em funcao das variaveis explicativas.
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5 DISCUSSAO DOS RESULTADOS E CONCLUSOES

ApOs estimativa dos parametros, verifica-se através do teste de razdo de
verossimilhanga (subitem 3.2.2) que tanto a Estabilidade quanto o RSSI séo
importantes para o modelo. O resultado do p-valor para o teste do qui-quadrado foi
inferior a 0,001 para as duas variaveis explicativas.

Através da figura 11, verifica-se a influéncia das variaveis explicativas para a
confiabilidade do link. A confiabilidade aumenta com o aumento da Estabilidade e do
RSSI. Observa-se pelo grafico que a variacdo da Estabilidade influencia mais no
resultado da confiabilidade que o RSSI.

O grafico apresentado na figura 10 mostra a correlacéo linear entre os valores
de confiabilidade observados e estimados. O coeficiente de determinacdo da
regressao linear (R?) foi de 0,9588. Este valor indica que aproximadamente 95,9%
da variabilidade é explicada pela regressao linear entre os valores de confiabilidade
observados e estimados, sendo um indicativo qualitativo do ajuste obtido através do

modelo logistico (néo linear).
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