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RESUMO

CHIODI JUNIOR, MARCO ANTONIO. EMBARALHAMENTO DE PACOTES E SELECAO
DE ANTENAS COMO ALTERNATIVA PARA AUMENTAR A SEGURANCA EM REDES
SEM FIO. 47 f. Dissertagdo — Programa de Pos-graduagdo em Engenharia Elétrica e In-
formatica Industrial, Universidade Tecnoldgica Federal do Paranda. Curitiba, 2016.

Neste trabalho, € proposta a utilizacdo de multiplas antenas de transmissdo juntamente com
o embaralhamento de pacotes para aumentar a seguranca de uma rede composta por dois nos
legitimos (Alice e Bob) e um espido passivo, todos eles providos com multiplas antenas. Le-
vando em consideracdo o denominado intervalo de seguranca (Security Gap) como métrica de
desempenho e assumindo um cendrio com desvanecimento quase-estatico, foi entdo analisado
(analitica e numericamente) o intervalo de seguranca em termos de probabilidade de outage
e de taxa de erro de pacotes (usando cddigos convolucionais), mostrando que em ambas as
situacdes € possivel atingir niveis negativos de intervalo de seguranca com um ndmero pra-
ticavel de antenas transmissoras. Além disso, mostra-se que usando uma aproximagao para o
intervalo de seguranga baseado na probabilidade de outage, € possivel estimar com precisdao
o numero de antenas em Alice para se atingir um determinado nivel de seguranga. Também
¢ mostrado que utilizando o esquema de selecdo de antena de transmissao juntamente com o
método de combinac¢do de razdo maxima na recepcao (TAS/MRC) com o embaralhamento de
pacote, é possivel ter os mesmos resultados, ou muito similares, para um caso real utilizando a
FER quando comparado com o caso ideal da probabilidade de ourage.

Palavras-chave: Seguranca em camada fisica, Intervalo de Seguranca, Embaralhamento de
Pacotes, TAS/MRC.



ABSTRACT

CHIODI JUNIOR, MARCO ANTONIO. FRAME SCRAMBLING AND ANTENNA SELEC-
TION TO INCREASE WIRELESS NETWORK SECURITY. 47 f. Dissertacdo — Programa
de Pés-graduacao em Engenharia Elétrica e Informatica Industrial, Universidade Tecnoldgica
Federal do Parana. Curitiba, 2016.

In this work, the use of multiple transmitting antennas with frame scrambling is proposed to
increase the security of a network composed by two legitimate nodes (Alice and Bob) and a
passive eavesdropper, all of them provided with multiple antennas. Considering the so-called
security gap as the performance metric and assuming a quasi-static fading scenario, it was
evaluated (analytically and through numerical results) the security gap based on both the outage
probability and the frame error rate (using convolutional codes), showing that, in both situations,
it is possible to achieve negative values of security gap with a feasible number of transmitting
antennas. Moreover, it is showed that using an approximation to security gap based on outage
probability, one can accurately estimate the number of antennas in Alice needed to achieve
a given level of security. It is also showed that using TAS/MRC with frame scrambling, it
is possible to get the same results, or almost the same, in a real case using FER when it is
compared to an ideal case with outage probability.

Keywords: Physical-layer Security, Security Gap, Frame Scrambling, TAS/MRC.
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1 INTRODUCAO

Seguranga é um assunto critico atualmente, principalmente no meio sem fio, devida
a caracteristica de difusdo deste, a qual permite que potenciais espioes (eavesdroppers) sejam
capazes de interceptar transmissdes confidenciais. Tradicionalmente, no modelo de rede de
cinco camadas, a seguranca € implementada nas camadas superiores, através de criptografia. No
entanto, com o aumento do tamanho das redes, a geragado e distribui¢ao das chaves criptograficas
acaba se tornando invidvel, ou ainda, em redes descentralizadas e ad-hoc, tais chaves nao podem

ser geradas.

O conceito de seguranca na camada fisica, introduzido em (SHANNON, 1949), é
uma abordagem promissora no sentido de aumentar a seguranca de comunicag¢ido, comple-
mentando as técnicas classicas de criptografia. Em (WYNER, 1975), Wyner estendeu o tra-
balho de Shannon introduzindo o canal chamado wiretap, o qual € composto por um par de
noés legitimos (normalmente referenciados como Alice e Bob) comunicando na presenca de
um espido passivo (Eve). Trabalhos recentes aplicam os conceitos de seguranca na camada
fisica para comunicagdes sem fio, mostrando que a aleatoriedade inerente a estes pode melho-
rar o sigilo de uma rede (GOPALA et al., 2008; BARROS; RODRIGUES, 2006; TANG et al.,
2009, 2007).

Entretanto, o projeto de codigos wiretap é geralmente desconhecido considerando
varios cendrios de interesse como € o caso do canal sem fio com desvanecimento quase-estatico.
Para a utilizacdo dos cddigos wiretap € necessario uma métrica para a avaliagdo da seguranca
do canal, sendo que um dos motivos que impede o desenvolvimento de codigos wiretap € a falta
de uma métrica simples que possa ser avaliada numericamente (BLOCH; BARROS, 2011). Por
exemplo, em (BLOCH et al., 2008), sao vistos dois tipos de métricas baseadas na capacidade
de canal: a capacidade média de confidencialidade (do ingl€s, Average Secrecy Capacity e a
probabilidade de outage de confidencialidade (do inglés, Outage Probability of Secrecy Capa-
city. No entanto, em ambos 0s casos, € necessario certo conhecimento do canal (CSI, do inglés,
Channel State Information); sendo que no primeiro caso, € necessario total CSI enquanto, no

outro, apenas do canal principal.
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Uma métrica de seguranga mais pratica foi introduzida em (KLINC et al., 2011), de-
nominado intervalo de seguranca (do inglés, security gap), em que a seguranca ¢ medida em
termos da razdo entre as relacdes sinal-ruido (SNR, do inglés inglés Signal to Noise Ratio)
requerida em Bob e em Eve para obter uma comunicagdo com uma taxa de erro baixa o sufi-
ciente em Bob e a0 mesmo tempo atingir um nivel suficiente de seguranca na camada fisica.
Isso é, considerando um canal com desvanecimento quase-estitico, deve-se garantir: i) sigilo,
garantindo que a taxa de erro em Eve seja superior a um dado valor alvo; e ii) confiabilidade,
garantindo que Bob opera com uma taxa de erro abaixo de um limite requerido. A taxa de erro
se refere a uma métrica utilizada para medir o desempenho; neste trabalho, foram utilizadas a

probabilidade de outage ( 0) e a taxa de erro de pacote ( Py).

Em (BALDI et al., 2012), os autores recorrem a uma técnica referida como embara-
lhamento de pacotes (do inglés, Frame Scrambling), onde vérios pacotes sao embaralhados a
fim de diminuir o intervalo de seguranca por meio do aumento da propagacdo de erros resi-
duais. A ideia atrds do embaralhamento € que o erro causado por apenas um bit em qualquer
um dos muitos pacotes utilizados no processo € propagado aleatoriamente por todos os pacotes,
maximizando assim a incerteza do processo de decodificacdo; em condicdes especiais, pode-se
aumentar a incerteza de tal forma que metade dos bits recebidos estejam incorretos por conta

de apenas um unico bit errado.

Além disso, o uso de multiplas antenas na transmissdo foi recentemente mostrado
como sendo um meio eficiente de aumentar o sigilo em redes sem fio, pois assim € possivel
gerar uma vantagem instantanea do canal Alice-Bob sobre o canal espido (ALVES et al., 2012;
YANG et al., 2013; CHIODI JUNIOR et al., 2015b; SANAYEI; NOSRATINIA, 2004). Assim,
unindo as duas técnicas, embaralhamento de pacotes e diversidade de transmissdo, o receptor
malicioso poderd cometer mais erros de decodificagdo do que o legitimo dependendo da geo-

metria do problema, sendo que cada erro serd ainda potencializado pelo embaralhamento.

Alguns resultados preliminares com o intervalo seguranca baseado na probabilidade de
outage em um cendrio com multiplas antenas onde Alice utiliza o esquema de Selecdo de An-
tena de Transmissao (TAS, do inglés Transmit Antenna Selection) (GOLDSMITH, 2005; SA-
NAYEI; NOSRATINIA, 2004) enquanto ambos, Bob e Eve, operam utilizando o esquema de
Combinagdo de Razdo Maxima (MRC, do inglés Maximal-Ratio Combining) (GOLDSMITH,
2005) sao apresentados em (CHIODI JUNIOR et al., 2015a) e em (CHIODI JUNIOR et al.,
2015b), mostrando os beneficios da utilizacao do TAS juntamente com o embaralhamento para
reduzir o intervalo de seguranga. Uma caracteristica importante do TAS € requer uma quanti-

dade minima de realimentacdo (apenas o indice da melhor antena). Além disso, mesmo que o
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espido seja capaz de acessar a mensagem com a informacao da antena, a antena selecionada €
apenas 6tima para o né legitimo desde que os dois canais sejam independentes. Outro aspecto
do TAS € que ele emprega apenas uma cadeia de radio frequéncia ao invés de muitas em pa-
ralelo, esta caracteristica reduz custo, complexidade, consumo e espaco (ALVES et al., 2012;
BRANTE et al., 2011).

1.1 INTRODUCAO AO PROBLEMA

Um ponto importante a ser levantado sobre os métodos tradicionais de seguranca base-
ados em criptografia € que suas medidas se baseiam na premissa de que a seguranca nao pode ser
quebrada sem o conhecimento da chave, no entanto, esta nao tem comprova¢ao matematica até
entdo (BLOCH; BARROS, 2011). Assim, as analises devem considerar uma limita¢ao na capa-
cidade computacional do espido. No entanto, isso ndo ocorre quando se implementa a seguranca
na camada fisica, onde se pode considerar um espido sem limitacdes na capacidade computaci-
onal ou no conhecimento do canal (MUKHERIJEE et al., 2014). Além disso, € possivel também
utilizar técnicas de seguranca implementadas na camada fisica juntamente com criptografia para
melhorar os resultados em comparacdo com aqueles que utilizam apenas uma solucao (BLOCH;
BARROS, 2011).

Considerando o canal sem fio com trés nds (Alice, Bob e Eve), que serd devidamente
apresentado no Capitulo 2, onde o canal legitimo € independente do outro, nota-se que ndo ha
um canal seguro para envio de chaves criptograficas. Neste modelo, também se considera a

utilizacdo de diversidade de transmissao e recepg¢ao.

Para garantir o sigilo da comunicacio, deve-se fazer com que Eve cometa mais erros
do que Bob, para isso, considerando que Bob e Eve estejam utilizando os mesmos esquemas
de recepcao, o canal de Bob deve estar em melhores condi¢des do que o de Eve. Considerando
diferentes métodos na recepcao, o problema entdo € de como criar uma vantagem para o canal
Alice-Bob sobre o canal espido. Em (ALVES et al., 2012; YANG et al., 2013; CHIODI JUNIOR
et al., 2015b), a utilizacdo de sistemas MIMO é colocada como uma solu¢@o para criar tal

vantagem, aumentando assim o sigilo na comunicacao.

Outro requisito para a seguranca ¢ garantir a confiabilidade da informacdo em Bob,
para isto, pode-se utilizar codigos corretores de erros; no entanto, em (BALDI et al., 2012),
¢ mostrado que a utilizacdo de cddigos sistemdticos deve ser evitada, assim, os autores fa-
zem uso da técnica de embaralhamento de pacotes, para adicionar incertezas no processo de

decodificagado, fazendo com que o erro residual na palavra seja espalhado aleatoriamente.
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Portanto, neste trabalho de mestrado, buscou-se analisar do ponto de vista de seguranca
na camada fisica o esquema de transmissao e recep¢do TAS/MRC juntamente com a técnica
de embaralhamento de pacotes, em um cendrio pratico onde ndo ha conhecimento dos canais
legitimo e ilegitimo por parte de Alice, através da métrica proposta em (KLINC et al., 2011)

chamada intervalo de seguranca e que sera definida mais adiante.

1.2 OBJETIVOS

1.2.1 OBJETIVO GERAL

Prover e analisar a seguranga no canal wiretap através do intervalo de seguranca, con-

siderando o caso MIMO, o esquema TAS/MRC com embaralhamento de pacotes sem CSI.

1.2.2 OBIETIVOS ESPECIFICOS

e Obter expressoes analiticas para a intervalo de seguranca do TAS/MRC com embaralha-

mento de pacotes utilizando duas métricas: probabilidade de outage e FER;

e Confirmar através de simulacgdes os resultados obtidos analiticamente;

1.3 PUBLICACOES

Dentre as publicacdes e submissdes realizadas no periodo de mestrado tem-se um ar-
tigo publicado em periddico internacional (CHIODI JUNIOR et al., 2015b), um artigo publi-
cado em conferéncia nacional (CHIODI JUNIOR et al., 2015a) e um artigo submetido para
periddico internacional (CHIODI JUNIOR et al., 2015¢).

1.4 ESTRUTURA DO DOCUMENTO

O Capitulo 2 apresenta o modelo de canal utilizado, bem como os conceitos prelimi-
nares para o desenvolvimento do trabalho, tais como seguranga em camada fisica, embaralha-

mento de pacotes e intervalo de seguranca.

O Capitulo 3 traz a solucdo proposta para a melhora da seguranga, o TAS/MRC com
embaralhamento de pacotes, fazendo a deducdo analitica do intervalo de seguranga utilizando

duas métricas, FER e probabilidade de outage.
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Os resultados numéricos, avaliagdes e comparacdes destas estdo todos contidos no
Capitulo 4. Resultados estes que comprovam a utilizacdo do método proposto para o aumento

da seguranca na camada fisica no meio sem fio.

Por fim, o Capitulo 5 apresenta as conclusdes e comentdrios finais da dissertacdo jun-

tamente com os trabalhos futuros.
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2 PRELIMINARES

2.1 MODELO DO SISTEMA

Neste trabalho, considera-se uma rede sem fio composta por um transmissor, Alice

(A), comunicando com um receptor, Bob (B), na presen¢a de um espido, chamado Eve (E).

Alice é equipada com ny4 antenas e utiliza a técnica TAS para a transmissdo, enquanto
Bob e Eve tem respectivamente np € ng antenas para a recep¢ao. Neste cendrio, Bob e Eve

utilizam MRC na recep¢ao, conforme mostrado na Figura 1.

)

TAS/MRC

w e

|
(=
g

f

T
gAY

MRC Y

\

Figura 1: Modelo do sistema

Fonte: Autoria Propria, adaptado de (CHIODI JUNIOR et al., 2015a)

Assim, o pacote transmitido pela antena com melhor qualidade de Alice e recebido na
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i-ésima antena doné j € {B,E} é

Yi=+/P Kk Iy x+ n', (1)

com yi. sendo o sinal recebido na i-ésima antena do receptor j, F; a poténcia de transmissdo,
K; € o coeficiente de perda de percurso de Alice até o no j, h; o coeficiente de desvanecimento
do canal, x o sinal enviado por Alice e n’J o ruido na i-ésima antena do n6 j. A envoltdria do
coeficiente de desvanecimento segue uma distribuicdo Rayleigh (GOLDSMITH, 2005) e muda

de valor independentemente a cada pacote transmitido.

O coeficiente de perda de percurso entre Alice e o n6 j € modelado matematicamente
através da equacao (GOLDSMITH, 2005):
22

sendo d; a distancia entre Alice e 0o né j, o o coeficiente de perda de percurso e A o com-

. 2, . . 3 , A .
primento de onda que neste caso € definido como % m, onde f. € a frequéncia de portadora
c

utilizada na modulagao.
Devido a presencga de multiplos percursos, a poténcia instantanea no receptor apresen-

tard flutuacdes em relacdo ao nivel médio, assim, pode-se escrever a SNR instantinea como

Y =7kl 3)

P x;

com ¥; = NoB* sendo Ny a densidade espectral de poténcia de ruido e B a largura de banda

utilizada.

O modelo matematico que descreve o desvanecimento para o canal sem fio utilizado
neste trabalho € sem linha de visada e € chamado de desvanecimento Rayleigh (GOLDS-
MITH, 2005). Assim, a funcdo densidade de probabilidade de v;,fy (}/j) , pode ser escrita
como (GOLDSMITH, 2005; PROAKIS, 2001)

1 Yi
=€xp (—_—) ,Y>0
K =47 5

0, caso contrario.

“4)

De (3) e (4), é possivel definir a probabilidade de outage, ou seja, a probabilidade de
falha de comunicacao sob desvanecimento Rayleigh como (GOLDSMITH, 2005)

O (%)) 2 Pr [y,-< yh} —1—exp <—%h> (5)

sendo Z a eficiéncia espectral utilizada medida em bits por uso de canal (bpcu, do inglés bits per
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Chave de Criptografia

Figura 2: Esquema proposto em (SHANNON, 1949) que modela o efeito do espiao no canal de
comunicacao.

Fonte: Autoria Propria

channel use), ¥" a relacio sinal-ruido minima necessaria para se atingir Z, com y" =27 —1.
2.2 SEGURANCA NA CAMADA FISICA

Observando a infraestrutura de redes implementadas atualmente, nota-se a elegancia da
abordagem por camadas. Com o crescimento das redes no mundo, os problemas fundamentais
de transmissdo, roteamento, alocacao de recursos, entre outros foram distribuidos em protocolos
implementados em diferentes camadas. Entretanto, tratando-se de segurancga, esta distribui¢ao
ndo ocorre efetivamente (BLOCH; BARROS, 2011).

A prética de incluir autenticacdo e criptografia em protocolos existentes nas camadas
levou a algo que pode ser corretamente classificado como “uma miscelanea de mecanismos de
seguranca” (BLOCH; BARROS, 2011). J4 que a seguranga da informacdo é um assunto de
suma importancia, € razodvel imaginar que ela seja implementada em todas as camadas. No

entanto, existe uma que foi ignorada: a camada fisica.

Em (SHANNON, 1949), a ideia de seguranga € baseada unica e exclusivamente em
criptografia, onde as chaves criptograficas sdo geradas e compartilhadas para Alice e Bob
através de canais sem erros, sendo que Eve recebe a palavra criptografada enviada por Alice
também sem erros, isto €, considera-se o pior cenario. Esta suposi¢do da existéncia de canais
livre de erros, na prética, se refere a um cddigo corretor de erros muito eficiente, o qual permite
que a mensagem seja recuperada com uma taxa de erros arbitrariamente pequena (BLOCH;
BARROS, 2011). O modelo de Shannon pode ser visto na Figura 2.

Neste cendrio, para garantir a seguranca, Alice e Bob devem gerar e armazenar as
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chaves criptograficas, sendo que cada uma delas sé deve ser utilizada uma vez para impedir
que Eve, através de esforco computacional, recupere a informacdo da mensagem. Shannon
formalizou o tratamento matemadtico tratando a mensagem original e a palavra codificada como
varidveis aleatdrias, mostrando que a seguranca € obtida quando entropia condicional de uma
mensagem dada uma palavra codificada € igual a entropia da mensagem, isso € atingido quando
a entropia da chave de criptografia € maior ou igual a da mensagem. Esta suposicdo implica que
a palavra codigo € estatisticamente independente da mensagem original, isto € a garantia de que

nenhum espido consiga extrair informagdes sobre a mensagem (BLOCH; BARROS, 2011).

Neste mesmo modelo, ainda ha o problema de compartilhamento destas chaves, pois o
modelo de Shannon supde um enlace seguro para isso e ainda livre de erros, o que ndo ocorre na
pratica em muitos casos. Considerando este modelo, se Eve ndo tiver capacidade computacional

suficiente para quebrar a criptografia, garante-se a seguranca (BLOCH; BARROS, 2011).

Em (WYNER, 1975), foi proposto um novo modelo chamado canal wiretap degradado,
onde, diferentemente daquele mostrado na Figura 2, o ruido térmico se encontra presente em
Bob e também em Eve. Além disso, ndo ha mais o canal seguro utilizado na distribuicdo
das chaves de criptografia para os nds legitimos. Neste modelo, Eve recebe apenas uma versao
degradada da mensagem recebida no n¢ legitimo. Infelizmente, Eve acaba sendo explicitamente
modelada estando sempre em desvantagem quando € comparada com Bob (BLOCH; BARROS,

2011), limitando assim os cendrios para a utilizacdo do modelo, conforme pode ser visto na

Eve

Figura 3.

Figura 3: Canal wiretap degradado proposto em (WYNER, 1975), onde se pode ver que Eve ob-
serva uma versao distorcida da mensagem recebida por Bob.

Fonte: Autoria Propria

Como o modelo da Figura 3 apenas considera Eve em desvantagem, ele se torna li-
mitado para representar o canal sem fio, pois neste Eve ndo recebe uma versao degradada da
mensagem de Bob. Assim, assumindo o meio sem fio e sua propriedade de difusdo, passa a
existir um canal que liga diretamente Alice a Eve (CSISZAR; KORNER, 1978). Desta forma,
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pode-se mudar o modelo da Figura 3 para se adequar ao meio sem fio, obtendo assim o ca-
nal wiretap (BLOCH; BARROS, 2011; CSISZAR; KORNER, 1978), conforme indicado na

Figura 4.

Figura 4: Canal wiretap proposto em (CSISZAR; KORNER, 1978).

Fonte: Autoria Propria

2.3 INTERVALO DE SEGURANCA

Intervalo de seguranca € uma métrica definida como a razdo entre as SNRs reque-
ridas em Bob e em Eve para que, em Bob, se tenha um determinado nivel de confianca na
comunicacao, enquanto atinge um nivel suficiente de seguranca na camada fisica (BALDI et al.,
2012, 2010, 2013b). Em outras palavras, quando se considera um canal com desvanecimento
constante durante a transmissdo de um pacote, deve-se assegurar i) seguranga, garantindo que
a métrica de desempenho, probabilidade de outage em Eve ( OF) ou a FER em Eve ( Prg),
estejam acima de seus respectivos alvos, a probabilidade de outage alvo em Eve ( 0f) e a FER
alvo em Eve ( P;E) respectivamente; ii) confianga, assegurando a probabilidade de outage em
Bob ( Op) ou a FER em Bob ( Prp) fiquem abaixo da probabilidade de outage alvo em Bob (

) ou a FER alvo em Bob ( P}‘B). Assim, o intervalo de seguranca é definido como

N/ (6)
Ye
ou ainda, pode-se re-escrever (6) em dB como
A2Y—%  (dB), (7

com ¥ e ¥ sendo a relagdes sinal-ruido necessdrias para que Bob e Eve, respectivamente,

atinjam os alvos. A Figura 5 mostra de forma gréfica o que foi expresso em (7).

De acordo com a defini¢do em (7), € possivel notar que, quanto mais segura for uma

comunicacao, menor serd o valor de A. Como a SNR € funcao da distancia entre os nds, um in-
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Intervalo de Seguranca

Probabilidade de Outage/FER

OR/Prp o -

Ve Relac&o Sinal Ruido VB

Figura 5: Exemplo de Intervalo de seguranca, mostrando os valores limites para Bob e Eve.

Fonte: Autoria Propria, adaptado de (CHIODI JUNIOR et al., 2015a)

tervalo pequeno implica que Bob e Eve podem estar muito préximos de Alice e mesmo assim a
comunicacao se manter segura; no caso de valores negativos, Eve poderia estar até mesmo mais
perto de Alice do que Bob. Considerando (2) e (6), pode-se relacionar a razao das distancias de
Bob e Eve até Alice, dp e df respectivamente, com o intervalo de seguranca, o resultado pode

ser visto na Figura 6.

24 EMBARALHAMENTO DE PACOTES

Como visto, o intervalo de seguranca deve ser mantido o mais baixo possivel para
assegurar uma comunica¢do confidvel. Para tal, pode-se utilizar c6digos na transmissao; por
exemplo, em (KLINC et al., 2011), é proposto o uso de um cédigo LDPC para dificultar a
decodificagdo da mensagem em Eve, os autores ainda mostram que € possivel diminuir consi-
deravelmente o intervalo quando comparado com cddigos sistematicos. Outra forma € utilizar
embaralhamento como mostrado em (BALDI et al., 2010). No entanto, em ambos os artigos, o
tamanho do pacote € limitado ao tipo do cédigo. Neste trabalho, optou-se por utilizar c6digos
convolucionais para permitir varios tamanhos de pacotes nas analises. Caso contrdrio, seria

necessdrio utilizar um cédigo diferente para cada valor de profundidade de embaralhamento.

Pode-se dividir a andlise do embaralhamento de pacotes em duas, o desempenho sem a
utilizacdo de cédigos corretores de erro e fazendo o uso deles. Como a ideia do embaralhamento

¢ misturar os bits da palavra cédigo antes da codificacdo, assim, na recep¢ao, serdo necessarios
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Figura 6: Relaciao entre distancias dos nés em relacio a Alice com o intervalo de seguranca, consi-
derando o € [2,3,4].

todos os N bits decodificados corretamente (BALDI et al., 2012) para se obter a mensagem
novamente, caso um bit seja decodificado erroneamente, o erro € propagado de forma aleatoria

por toda a palavra, fazendo com que a BER aumente.

Nesta subsecdo, toda a andlise serd feita no canal AWGN, pois posteriormente sera
utilizada a func@o de erro médio para variar o canal, sem a necessidade de derivar todas as

funcdes novamente.

2.4.1 SEM CODIGOS CORRETORES DE ERRO

Conforme dito, o embaralhamento da informacgdo é representado matematicamente
como:

us=u- S, ®)

sendo a mensagem original (u) representada na forma matricial com dimensdes (1 x N) e a ma-
triz de embaralhamento (S) com dimensdes (N x N) (BALDI et al., 2010, 2012). Considerando
apenas um pacote, pode-se escrever a BER como (BALDI et al., 2012)

N _ .min(j,w) ] Nf]"
PS—AWGN _ y (N) (1= )N y () (]\;v—z), ©)
j=0 \J =1 ()
i fmpar

sendo p a BER sem considerar o embaralhamento, (7 ) /(11— p)N . a probabilidade de rece-

ber j erros em N bits, (/) (Y~7)/(Y), a probabilidade de i dos j erros sejam selecionados no

desembaralhamento (BALDI et al., 2012) e w, o peso de coluna da matriz S Enquanto a
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FER ¢ a probabilidade que a nenhum bit tenha sido recebido errado:

PIAVON =1 — (1-p)". (10)

Ainda € possivel estender o mesmo processo para varios pacotes, onde Z pacotes
sao embaralhados e enviados individualmente, essa técnica € denominada embaralhamento de
pacotes. Para isso, as mensagens devem ser concatenadas em u’ = [uy|u|...|uz], sendo que a
nova matriz S tem dimensdes (NZ x NZ). Assim, o desempenho da decodificacdo dependerd
da densidade de coluna da matriz S~', ou seja, w/(NZ). Quando a densidade é 0.5 ou préxima
deste valor, é possivel aproximar o efeito ao do embaralhamento perfeito (do inglés, perfect

scrambling), onde um simples erro gera o maximo de incerteza (BALDI et al., 2010, 2012).

Assim, para gerar a matriz de embaralhamento e sua inversa, deve-se definir primei-
ramente uma matriz inversivel com a densidade escolhida. Para exemplificar, considerando

N =35,Z=2ew=3, pode-se utilizar como matriz inversa de embaralhamento

00010O0O0O0OO0O
000O0O1O0O0T1TQO071
00100O0O0O0O01
00100O0O0O0OO0ODPO
g1_ 10111110120
110000O01T1O0
01000O0O0OO0OO0DPO
0101110000
1 0000O0T1T1Q01
000001101 0]
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e como matriz de embaralhamento propriamente dita como a sua inversa:

S O O =

=N = = = =)
S = B = O O O O o O
= = =R =R =T
_O O = = = O = O O
S O = O O = O O O =
S O = === O O O =
S = = = = = O O O O

S = O = O O O O O =
O = = O = e
S =, O O = O O O = O

Assim, considerando duas mensagens de entrada
w={10111fe

uzz[o 000 1],

logo, de (8), o vetor de saida sera:

usz[u1|u2]-sz[0 01110000 1]

Depois de passar pelo processo de desembaralhamento, cada bit recebido pode ser
visto como a soma dos Z bits recebidos depois do desembaralhamento de um unico pacote.

Desta forma, a BER do sistema pode ser escrita em fun¢do de (9) como (BALDI et al., 2012)

ZS—AWGN __ ¢ Z S—AWGN i _ pS—AWGN Z-i
P =) ) (B 1-P : (11)
i=1

i impar
Para o caso da FER utilizando embaralhamento de pacotes, sabe-se que um erro em
qualquer um dos Z pacotes é espalhado de tal forma que os demais pacotes também sejam
decodificados de forma incorreta. Assim, pode-se escrever a FER utilizando embaralhamento

como
z
R%S—AWGN —q_ <1 _ P;—AWGN) . (12)



27
2.42 COM CODIGOS CORRETORES DE ERRO

Uma anélise matematica geral do desempenho utilizando cédigos corretores é dema-
siadamente dificil (se possivel) de ser feita, pois dependera do tipo de cédigo (codigo de bloco

ou cddigo convolucional) e das suas particularidades.

Supondo um cédigo de bloco com taxa R e com capacidade de correcdo ¢, pode-se

escrever a BER utilizando embaralhamento em apenas um pacote como (BALDI et al., 2012)

N /N M M—N ' 7.min(j7w) I\ (N—J
PN =) ( ) ) ( - -)po’(l—po)M b M, (13)

=0 \J/ izr1 Nt

sendo que M é o comprimento do pacote codificado e pg, a BER considerando um cédigo
corretor de erros antes do decodificador, podendo ser escrita como pg (y) = p (%) Isto se deve
ao gasto de energia na transmissao que, devido ao aumento da quantidade de bits na palavra
codificada, aumentou para manter a mesma taxa liquida de informacao, comparando com 0 ndo
codificado. A comparacdo justa ocorre entdo diminuindo a SNR na proporcao do aumento do
tamanho da palavra codificada em relagdo a nao codificada, ou seja, R = ANTi (GOLDSMITH,

2005), onde a cada N, bits de entrada t€ém-se M, bits de saida do c6digo convolucional.

A FER, para o cédigo em questdo, pode ser entendida como a probabilidade de se
errar mais bits do que a capacidade de correcao do coddigo. Logo, a FER pode ser escrita
como (BALDI et al., 2012)

PpS—AWGN _ f: M i (1= po)M~ (14)
f ; Po Po .

i=t+1

Supondo agora um cddigo convolucional, a anélise de BER e FER com embaralha-
mento se torna consideravelmente mais complexa que no caso com codigos de bloco. Para
tornar os calculos mais simples, optou-se por considerar o embaralhamento perfeito que pode
ser obtido com matrizes inversas de embaralhamento com densidade préxima de 0.5. Além
disso, devido a complexidade de se obter a expressao exata da BER para um cddigo convoluci-
onal, foram utilizados para os cdlculos os limites tedricos do cddigo, mais precisamente, o pior

caso que € o limite superior.

Assim, considerando um c6digo convolucional com taxa R e comprimento de restri¢ao

K, pode-se definir a limite superior da curva de BER como (GOLDSMITH, 2005)

_ Q-
PIBAVGN < — Y A5 Py(8), (15)
NC 6:5free
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com Ofee sendo a distdncia minima do c6digo, Ag o peso de uma palavra c6digo que estd a uma

distancia 6 da palavra c6digo com apenas zeros e

P(8) =
(o i
Z ( )LS , se 0 for impar;
e \iJ (1= po) (16)
6 i 6/2
Py ( ) (1/2) pg
Z —+ —————— se 0 for par.
- g+< ) 1-po) ™ \8/2/ (1-py)~ ek

Partindo do limite superior para a BER apresentado em (15), pode-se escrever a FER para este

tipo de codigo como
P;—AWGN =1— (1 _PISJB_AWGN)N- (17)

Sob a condi¢@o de embaralhamento perfeito, quando ha um erro em um pacote, metade
de seus bits sdo decodificados de forma errada (BALDI et al., 2012). Assim, de acordo com (17),
pode-se entdo escrever a BER utilizando c6digos convolucionais e embaralhamento, como:

PS AWGN __ ; P}g AWGN (18)

Considerando embaralhamento de pacotes, onde Z pacotes sdo embaralhados, (11) e

(12) podem ser utilizadas para o calculo da BER e da FER, apenas levando em conta (13) e (14)

para cédigos de bloco e (17) e (18) para cédigos convolucionais.

Pode-se calcular a FER para o canal sem fio a partir de (12), que considera o canal
AWGN, utilizando a fung¢ao de erro médio juntamente com a func¢ao densidade de probabilidade

que modela o desvanecimento do canal. Isto ¢ (GOLDSMITH, 2005)
n= [ HOPENN @)y (19)

Para este trabalho, onde consideram-se o TAS, o MRC e o TAS/MRC, tem-se os va-
lores para fy () definidos na Tabela 1. Estes valores foram obtidos derivando as equagdes de
probabilidade de outage. Pode-se ver a comparagdo entre eles na Figura 7 (GOLDSMITH,
2005).

Utilizando o c6digo convolucional padrao NASA (1,2,7) com polindmio gerador em
octal [133, 171] e com distincia minima igual a 10 (PROAKIS, 2001, Tabela 8-2-1), foram
tracadas as curvas de BER e FER com embaralhamento de pacotes no canal Rayleigh, os resul-

tados sdo mostrados nas Figuras 8 € 9.



29

Tabela 1: Funcoes densidade de probabilidade para TAS, MRC e TAS/MRC
nA r\]™
TAS Fry)=" [1 —exp<—?>}

}/”Eflexp -
MRC Fr(v) = Ww

TASMRC  fy () = rasT (nB, %)nﬂ [(%)nﬂlexf’(_%)]

Tebrico |-
O Simulado

Figura 7: Comparacao das funcoes de densidade de probabilidade do desvanecimento do TAS,
MRC e TAS/MRC juntamente com os valores simulados, considerando um sistema com ny = ng =
ng=2ey=0dB.

Fonte: Autoria Propria

S O Simulado Z =1

o_* ~ Tedrico Z =1
o_~ O SimuladoZ=10

= = =Tedrico Z=10

BER

o A S
ﬂn N
\
nﬂ BN
o o
10*3 i i ng \\ N
0 5 10 15 20 25 30 35 40 45

v[dB]

Figura 8: BER com embaralhamento de pacotes considerando o canal Rayleigh, N = 256,
w/(NZ) = 0.5 e o codigo convolucional padrao NASA (1,2,7) (PROAKIS, 2001, Tabela 8-2-1).

Fonte: Autoria Propria
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Figura 9: FER com embaralhamento de pacotes considerando o canal Rayleigh, N = 256,
w/(NZ) = 0.5 e o codigo convolucional padrao NASA (1,2,7) (PROAKIS, 2001, Tabela 8-2-1).

Fonte: Autoria Propria
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3 ESQUEMA PROPOSTO

3.1 INTERVALO DE SEGURANCA

Quando considerado um canal em que o coeficiente de desvanecimento permanece
constante durante a transmissdo de um pacote, a andlise do intervalo de seguranca pode ser
feita com duas métricas, a probabilidade de outage e a FER. A primeira considera um cédigo
robusto o suficiente que consiga recuperar a mensagem enviada pelo transmissor sempre que a
capacidade de canal for maior do que a taxa de transmissao; a outra, considera um c6digo real
e dependeréa das caracteristicas individuais deste. Assim, pode-se relacionar a probabilidade de
outage como o limite tedrico para a FER; logo, a analise considerando probabilidade de outage
e FER consiste em comparar o quao proxima do limite tedrico a seguranca de uma rede pode

chegar utilizando um cédigo pratico.

3.1.1 PROBABILIDADE DE OUTAGE

Partindo do modelo proposto, deve-se primeiro encontrar a equagao da probabilidade
de outage para um receptor operando sob MRC em um canal com desvanecimento Rayleigh,

assim, € possivel escrever esta equagdao como (GOLDSMITH, 2005)

h
ﬁMRC =I ( ny, %) ’ (20)

sendo n, 0 nimero de antenas de um receptor genérico, ¥ a relagdo sinal-ruido média por antena
do receptor e I'(a,b) a fungdo gama incompleta inferior
fé’exp (—t)t% 1 dr

['(a,b) = (a) (21)

O TAS escolhe sempre a melhor antena de transmissao em relagdo ao receptor legitimo,
assim, quando este método € aplicado com n; antenas transmissoras, a probabilidade de outage
serd a probabilidade de falhar simultaneamente a comunicag@o nas 7, antenas, ou seja, O pro-

dutério das probabilidades de falha individual, sob a suposicdo de que todas as antenas estdao
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devidamente espagadas estando sujeitas a desvanecimento independentes. Como todos os ca-
nais tem os mesmos parametros de desvanecimento, pode-se escrever a probabilidade de outage
do TAS/MRC como (CHEN et al., 2005, 2008)

N
Otas/mre () =1 <nr, %) ; (22)

com 7; sendo o nimero de antenas de um transmissor genérico.

Como visto, a propriedade do embaralhamento de pacotes € distribuir o erro de um
unico pacote em todos os Z pacotes utilizados, logo, considerando que Bob trabalha sob o
TAS/MRC e Eve apenas sob o MRC, pode-se escrever as probabilidades de outage alvo dese-

jadas para Bob e Eve respectivamente como

Op =1— 1= Oras/mrc (”A,HB)]Z e (23a)

Op =1—[1— Owre (ng))”, (23b)
onde * indica a probabilidade alvo do sistema.
Assim, as probabilidades de outage de apenas um pacote podem ser desenvolvidas de

(23a) e (23b) para Bob e Eve como

1

Otas/Mre (nasng) =1—(1—0p)7 € (262)
1
OMRC (nE) = 1—(1—@2)2. (26b)

De (6), € necessario isolar os valores de SNR que atingem os requisitos de confia-
bilidade (03 e OF) das equagdes de probabilidade de outage para entdo obter o intervalo de
seguranca. Ou seja, encontrar a solucdo para (26a) e (26b). Isso implica na inversao da funcao
gama incompleta (T"~! (y,a)), a qual ndo tem forma analitica, no entanto, esta dificuldade pode

ser resolvida com solucdes numéricas.

Assim, isolando ¥; e 75 respectivamente de (26a) e (26b), o intervalo de seguranga

baseado na probabilidade de outage é
r! ([1 (- ﬁg)l/ﬂ nE)

" ! ([l —(1— ﬁé)l/z} m ,nB) |

(29)

Para evitar que a equagdo do intervalo de seguranca fique em funcio da inversa da
fun¢do gama incompleta é possivel aproximar esta para os casos onde o nivel de ruido € irrisério

quando comparado com a poténcia do sinal recebido, ou seja, quando ¥ > 1. Assim, pode-se
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aproximar a func¢do gama incompleta como (CHEN et al., 2005)

o)~k

" (1) (30)

Logo, aplicando (30) em (29), tem-se que o intervalo de seguranga aproximado é

Kl—ﬂ—%ﬁpﬂ>rmE+lﬂuw

ABPP _ 7> 1. €Y

[(1=11= 03" T ng +14) ™

Por causa da diversidade de transmissdo e recepg¢do, a condig@o para que (31) se apro-
xime de (29), ¥ > 1, dependerd também da quantidade de antenas no receptor e no transmissor.
Quanto maior o grau de diversidade, menos qualidade de canal é necessdria para se atingir um
determinado valor de intervalo, ndo satisfazendo a condi¢@o para a qual a aproximacao € valida,

resultado em um distanciamento das curvas.

Pode ser do interesse pratico obter o nimero de antenas em Alice para se atingir um
valor pré-definido de seguranca em camada fisica, o qual pode ser obtido isolando n4 de (29)

que resulta em

log (1 —q —ﬁg)l/z)

= <F<r1 (l_u_ﬁ;r/anE),nB)) , 32
A

sendo que || corresponde a operacdo de arredondamento para o inteiro acima.

Assim como no caso de (31), para se evitar deixar ny em fun¢do da inversa da fungao
gama incompleta, pode-se aplicar (30) em (32), assim, o nimero de antenas aproximado de

Alice é
Llog(1-(1-07)?)
1 [log(l —(1- ﬁ;)%) +log(T (ng + 1))] — [élog(F(nBJrl))JrlOg(A)]

app _
nA h—

(33)

Nota-se que o caso especifico sem embaralhamento de pacotes pode ser obtido fazendo
Z=1em(29), (31), (32) e (33).

3.1.2 FER

Considerando cddigos convolucionais, resolver (19) ndo € uma tarefa trivial mesmo

em posse de fy (7). Uma solugdo para este problema ¢ utilizar uma abordagem semi-analitica
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que simula o efeito do desvanecimento através de integracdo de Monte Carlo (MACKEOWN,
1997), onde a FER ¢ calculada a partir da média da probabilidade de erro para cada realizagcdo

do canal.

O intervalo de seguranca baseado na FER € entdo obtido através das fun¢des inversas
de Prp € Prg, em outras palavras, obter ¥ em fun¢io da FER para Bob e Eve. No entanto, assim
como (19), para codigos convolucionais esta tarefa também apresenta grande dificuldade, tendo

de ser realizada numericamente através de uma busca exaustiva dos valores de SNR.

Assim como em (26a) e (26b), a FER de Bob e Eve vista em apenas um pacote para se

atingir o desempenho alvo em Z pacotes podem ser derivadas respectivamente como

Pip=1—(1 —P;B)%, (34a)

—_

Pp=1—(1 —P_;EE)? (34b)
Assim, de (6), (34a) e (34b), pode-se escrever o intervalo de seguranca baseado na
FER como .
-1 « \Z
Py (1— (1-P1) )
A= <. 37

P (1 - (1—P;E>Z>

Assim como em (32) e (33), onde o nimero de antenas em Alice foi determinado para

se obter um determinado nivel de seguranca em camada fisica, pode-se obter também para o
caso da FER. No entanto, como em (37), ndo € possivel obter uma expressao analitica devido
a utilizacdo de cddigos corretores de erro, logo, nyq deve ser extraido através de uma busca
exaustiva. Isto é feito incrementando n4 e calculando o intervalo de seguranca até atingir os
valores requeridos. Este processo de busca utilizado em (37) e também para determinar ny
inclui um erro que deve ser definido nos parametros de projeto; sendo que este erro € definido
como a diferenca absoluta entre os resultados de duas iteracoes (MACKEOWN, 1997; CHEN;
FENG, 2010).
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4 RESULTADOS NUMERICOS

Neste capitulo, serdo apresentados da anélise do modelo proposto no Capitulo 3. Todas
as simulacdes assumem que Eve e Bob trabalham com diversidade de recepcdo, sendo que o
limite de confiabilidade para Bob (&7 ou P]ZB) foram escolhidos arbitrariamente como sendo

iguais a 0.01, enquanto para Eve, este limite (0 ou Pyg) € 0.9.

O cédigo adotado foi o convolucional padrio NASA (1,2,7) com taxa 1/2, seu po-
lindbmio gerador em octal é [133, 171] e Ofree = 10 (PROAKIS, 2001, Tabela 8-2-1). Neste tra-
balho, adotou-se um erro maximo associado ao método de Monte Carlo de até 1. A eficiéncia

espectral foi definida em % = 1 bpcu.

A Figura 10 apresenta a probabilidade de outage e FER para Bob e Eve, sem embara-
lhamento de pacotes (Z = 1), obtidos através da andlise e validados por resultados numéricos.
A curva de Eve nao aparece em func¢do de ny justamente por conta do método TAS que sempre
escolhe a melhor antena para Bob, a qual € uma escolha aleatdria do ponto de vista de Eve. Isso
acarreta em uma melhora de desempenho quando n4 aumenta. Além disso, pode-se notar que

os resultados analiticos tem boa precisao em relagao as simulacoes.

4.1 INTERVALO DE SEGURANCA

Como o tamanho do pacote influencia a FER, ele também implica em altera¢des no in-
tervalo de seguranga. No entanto, como o calculo da métrica de seguranca leva em consideragao
a diferenca das SNRs necessarias para se atingir o valor alvo de desempenho para Bob e Eve,
esta influéncia de N no intervalo de seguranca € atenuada. Assim, mesmo considerando paco-
tes de tamanho infinito, os resultados obtidos baseados na probabilidade de outage sdo muito
proximos daqueles obtidos pela FER, os quais consideram um tamanho de pacote finito e

codigos que ndo atingem a capacidade de canal.
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Figura 10: Comparacao entre probabilidade de outage e o limite superior da FER para Eve e Bob,
considerando n4 € [2,4,10].

Fonte: Autoria Propria

4.1.1 INTERVALO EM FUNCAO DA PROFUNDIDADE DE EMBARALHAMENTO DE
PACOTES

Pode-se analisar o comportamento do intervalo de seguranca em relagdao ao embaralha-
mento de pacotes alterando a quantidade de pacotes no embaralhamento e mantendo os demais
parametros constantes. Os resultados do intervalo de seguranca baseado na FER e na probabi-

lidade de outage podem entdo ser visto na Figura 11.

10 T T T

o N T R Teodrico Outage

8 : : Aproximagédo Outage [
Semi-analitico FER

R0 O Simulagdo FER i

A[dB]

Figura 11: Intervalo de seguranca baseado na FER e na probabilidade de outage, considerando o
codigo convolucional padrao NASA, com N = 256 bits, ng =ng =2 eny € [2,4,10].

Fonte: Autoria Prépria.
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Nota-se a proximidade entre os valores de intervalo independentemente da origem des-
tes, mas principalmente dos valores simulados e daqueles obtidos pelo método semi-analitico.
Isto mostra que € possivel obter resultados proximos aos reais mesmo utilizando aproximacoes
como o limite superior da FER. Também é possivel observar que o niimero de antenas em Alice
influencia no comportamento do intervalo em relagdo a Z. Para o caso onde nyq = 2, a inclinagdo

da curva € menos acentuada do que as demais curvas.

Um resultado importante € obtencao de valores de intervalo de seguranga menores do
que 0 dB com um ndmero praticivel de antenas de transmissdo e recep¢do, bem como com
poucos blocos de embaralhamento. Isto significa que mesmo com um canal em média pior do

que o espido, os nos legitimos podem se comunicar de forma segura.

4.12 INTERVALO EM FUNCAO DO NUMERO DE ANTENAS NOS NOS

A seguir, foi investigado o comportamento do intervalo de seguranca em fungdo do
nimero de antenas em Alice e Eve. As Figuras 12, 13 e 14 mostram o intervalo de seguranca
em fungdo de ny e ng considerando, respectivamente, a probabilidade de outage exata de (6), a
probabilidade de outage aproximada extraida de (31) e a FER. Nos trés casos citados, assumiu-
se 0 uso de embaralhamento de pacotes com profundidade igual a Z = 10 pacotes devido a
facilidade de se gerar a matriz de embaralhamento para este valor, além disso, como se vera

mais adiante, o aumento de Z ndo implica em ganhos lineares nos resultados.

-
60 4 : [ ng=3
-1
40
S 20+
<
O\
-23- 0
2 2
4 4
6 5 . 6
1010

Figura 12: Intervalo de Seguranca baseado na probabilidade de outage exata de (29) em funcao de
ny e ng parang € [1,3,10].

Fonte: Autoria Prépria.

Comparando as Figuras 12 e 13, observa-se que a diferenga entre as curvas exata e
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Figura 13: Intervalo de Seguranca baseado na probabilidade de outage aproximada de (31) em
funcao de n4 e ng para np € [1,3,10].

Fonte: Autoria Prépria.

Figura 14: Intervalo de Seguranca baseado no limite superior da FER de (37) em funcao de n4 e
ng parang € [1,3,10].

Fonte: Autoria Prépria.

aproximada aumenta com ny4 e ng, assim como na Figura 11. Este comportamento pode ser ex-
plicado pela aproximacao em alta SNR usada em (31). Como n4 ou np aumenta, menos quali-
dade no enlace € necessdria para atingir o mesmo desempenho, fazendo com que a aproximagdo
seja menos precisa. Isso significa que os resultados atuais (em termos de intervalo de seguranca
requerido) podem ser até mesmo menores do que aqueles encontrados em (CHIODI JUNIOR
et al., 2015b). Os resultados na Figura 14, na qual se considera um codigo real que ndo atinge

a capacidade de canal, mostram melhores valores para o intervalo de seguranca do que os apre-
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sentados na Figura 12. Isto implica que o canal legitimo pode estar em uma situacdo muito
pior do que foi anteriormente calculado, quando comparado com o ilegitimo e mesmo assim

apresentar um intervalo de seguranga adequado.

4.2 NUMERO DE ANTENAS EM ALICE

Os resultados desta secdo foram obtidos considerando o intervalo de seguranca alvo
como A = 0 dB. Pode-se calcular os valores exatos de ng necessdrio para atingir um certo
desempenho a partir de (32), variando o nimero de pacotes utilizado no embaralhamento de

pacotes e a probabilidade de outage alvo em Eve, como podem ser vistos na Tabela 2.

Tabela 2: Numero de antenas transmissoras, n4, obtido de (32) variando 0}, e Z, para A = 0 dB,
ﬁ;ZO.OI enB:nE:2.

7 ot
0.1 03 05 0.7 09
1 2 4 7 13 4
10 2 3 3 4 5
100 2 2 2 3 3

Ou ainda, € possivel extrair o nimero de antenas em Alice da equacao aproximada do

intervalo de seguranca, (33), conforme a Tabela 3.

Tabela 3: Numero de antenas transmissoras, 14, obtido de (33) variando 0} e Z, para A = 0 dB,
ﬁEZOOI enB:nE:2.

O
0.1 03 05 07 09
I 2 4 7 13 44
0 2 3 3 4 5
1000 2 2 2 3 3

Z

Para o caso pratico utilizando cédigos corretores de erros, na Tabela 4, sdo apresenta-
dos as quantidades minimas de antenas em Alice para se atingir o mesmo nivel de seguranca

em camada fisica, agora considerando a FER como métrica de desempenho.

Tabela 4: Niimero de antenas transmissoras, 714, em funcao de A, P}E e Z, para P;?B =0.01, N =256
€np =ng = 2.

P}"E
0.1 03 05 0.7 09
1 3 5 8§ 18 94
10 2 3 3 4 5
oo 2 2 2 3 3

Z
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Das Tabelas 2 e 3, percebe-se que, mesmo com as diferengas encontradas nos interva-
los de segurancga do valor exato e da aproximagdo, vistos na Figura 11; os valores para ny sao
os mesmos. Isto ocorre porque o arrendamento para cima presente em (32) e (33) anulando esta

diferenca.

E possivel notar, observando as Tabelas 2 e 4, que, na total falta da técnica de emba-
ralhamento de pacotes, ou seja, as colunas onde Z = 1, o nimero de antenas de transmissao
necessarias para se atingir um intervalo de seguranca igual a 0 dB € maior para todos os valores
alvo de Eve considerando a FER como métrica do que quando considera-se a probabilidade de
outage. Entretanto, quando o profundidade do embaralhamento aumenta, ambos os cendrios
(FER e probabilidade de outage) convergem para os mesmos resultados. Quando Z = 100, por
exemplo, € possivel atingir um intervalo de seguranca igual a zero, com Bob operando com um
FER/probabilidade de outage de 0.01 e Eve, com 0.9, enquanto Alice usa um nimero realizdvel

de antenas (trés) para transmitir.

Portando, pode-se dizer que as previsoes tedricas para o nimero de antenas de Alice
para se obter um determinado nivel de seguranca através da probabilidade de outage sao precisas
o suficiente para fornecer uma aproximagdo muito razoavel do resultado pratico com a FER,
especialmente quando o nimero de pacotes utilizado no embaralhamento aumenta. Este é um
resultado desejado, aumentando Z, aumenta-se também a seguranca em camada fisica para esta

abordagem.

4.2.1 INTERVALO EM FUNCAO DOS VALORES ALVO DE FER E PROBABILIDADE
DE OUTAGE

Aqui foi avaliada a influéncia dos valores alvos de FER e probabilidade de outage de
Bob e Eve no intervalo de seguranga. Foram considerados todos os ndés com duas antenas,
usando embaralhamento de pacotes com profundidade igual a Z € [1,5,10]. As Figuras 15, 16
e 17 trazem os casos com probabilidade de outage exata, probabilidade de outage aproximada

e FER respectivamente.

Nos trés casos, pode-se observar que o intervalo de seguranca aumenta consideravel-
mente com o aumento do valor alvo de Eve, enquanto o comportamento oposto € observado se
o alvo de Bob aumentar. Isso acontece por conta de que valores alvo grandes para Eve impli-
cam em mais erros e consequentemente menos qualidade de canal, tornando o intervalo maior.
O mesmo acontece no caso de Bob. Nota-se que, quando Z = 1, a aproximacao se afasta das
demais curvas, uma vez que o intervalo na Figura 15 € muito menor do que aquele apresentado

na Figura 16. Entretanto, a precisdo da aproximagao aumenta quando valores maiores de Z sdao
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5 (mmmz-1|
s |

Figura 15: Intervalo de seguranca baseado na probabilidade de outage exata em funcio de 0 e
O} considerando Z € [1,5,10] e ng =ngp =ng =2.

-
15 | I z=5
EEEz-10]

Figura 16: Intervalo de seguranca baseado na probabilidade de outage aproximada em funcio de
U} e O considerando Z € [1,5,10] e ng = ng = ng = 2.

empregados.

Comparando as Figuras 15 e 17, observam-se valores muito proximos; neste caso,

referindo-se a variacdo dos valores alvos de FER e da probabilidade de outage, o intervalo de
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Figura 17: Intervalo de seguranca baseado na FER em funcdo de 05 e O considerando Z ¢
[1,5,10] €ny =ng =ng =2.

seguranca baseado na probabilidade de outage € uma alterativa para estimar a seguranca em

cendrios reais a fim de evitar solu¢des numéricas.
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5 COMENTARIOS FINAIS

5.1 CONCLUSOES

Considerando uma rede com trés nds, dois legitimos e um espido, este trabalho propds
um método prético de transmissao e recepcao, o TAS/MRC com embaralhamento de paco-
tes. Esta abordagem foi avaliada utilizando como métrica o intervalo de seguranca levando em
consideracdo duas métricas de desempenho: a probabilidade de outage e a FER, este utilizando

um cédigo corretor de erros.

Assim, mostrou-se que o intervalo de seguranca baseado na FER ¢ fracamente depen-
dente do tamanho do pacote para o codigo utilizado; apds isso, viu-se que o valor do intervalo
pode ser aproximado com uma grande precisao a partir da equacao do limite superior do codigo

utilizado, ao invés de se usar uma equacao exata nem sempre disponivel.

Também, como em (CHIODI JUNIOR et al., 2015a), atestou-se que a aproximagao
da probabilidade de outage é apenas vilida para poucas antenas em Alice, como também para
poucas antenas em Bob. Com o aumento das antenas em Bob, o intervalo aproximado comeca a
se comportar de forma diferente do exato e do baseado na FER, tendo uma queda de seguranca
com o aumento das antenas em Alice; enquanto para os outros dois casos, 0 aumento nas antenas
de Alice e Bob traz uma melhora para a seguranca (o valor do intervalo se torna menor). No
entanto, ao isolar a quantidade de antenas em Alice, o erro referente a aproximagao da funcdo
Gama incompleta se torna irrisério. Também observa-se que ao se utilizar o embaralhamento
de pacotes para a FER, obtém-se os mesmos niimeros de antenas em Alice do caso do intervalo
de seguranca baseado na probabilidade de outage, ou seja, o TAS/MRC com embaralhamento

de pacotes pode atingir os mesmo resultados que o caso onde se considera o limite de Shannon.

Observou-se que o aumento da quantidade de pacotes utilizada no embaralhamento
tem um efeito positivo no aumento da seguranca. Isto se deve ao efeito do TAS/MRC que
fornece uma vantagem instantanea do canal legitimo sobre o ilegitimo fazendo com que o em-
baralhamento piore muito mais a recep¢do da mensagem em Eve do que em Bob. No entanto,

este aumento de Z também influencia no atraso da recep¢cdo da mensagem, pois € necessario
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receber todos os Z pacotes para efetuar o desembaralhamento.

5.2 TRABALHOS FUTUROS

Como trabalhos futuros, € possivel analisar esquemas cooperativos com o intuito de
melhorar a seguranca em camada fisica, assim como em (ZOU et al., 2015; CHEN, 2011),

porém utilizando o intervalo de seguranca como métrica para avaliacao da seguranga (KOLO-
KOTRONIS et al., 2015).

Outra proposta mais imediata é expandir a analise de seguranga do TAS/MRC deste
trabalho para contemplar esquemas com multiplos espides, como pode ser visto em (IBRAHIM
et al., 2014; WANG et al., 2012; SHRESTHA et al., 2013), podendo também utilizar multiplos
nos legitimos, utilizando o intervalo de seguranca ou ainda outras métricas como a capacidade

de confidencialidade para avaliar estas abordagens.

Também, pode-se fazer uma analise de seguranca com o TAS/MRC com embaralha-
mento de pacotes em redes ad-hoc (MUCCHI et al., 2014; SUN et al., 2012), onde a auséncia
de infra-estrutura dificulta a criacdo e distribuicao de chaves de criptografia. Ainda, esta abor-
dagem descentralizada facilitaria a escalabilidade da rede com baixo overhead, pois a tnica
informacao que os transmissores precisam saber € o indice da antena com melhor SNR. Nao
apenas nisso, mas também € possivel aplicar os principios de seguranca em camada fisica em
redes convencionais, como em (BALDI et al., 2013a), na geragao e distribuicao de chaves crip-
togréficas; por exemplo, para distribui-las, pode-se embaralhar a informagao em Z pacotes antes
de enviar, assim, apenas quem conseguir receber todos os pacotes corretamente podera utilizar

a chave, dificultando o recebimento em Eve.
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