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RESUMO

Pacientes com reducao de capacidades fisicas e cognitivas tem necessidade de andar
sozinhas e desacompanhadas 0 que muitas vezes é um problema a garantia de
seguranca pessoal, mesmo que esta experiéncia traga beneficios fisicos e
psicolégicos. Este projeto permitiu 0o estudo e a criacdo de um aplicativo para
dispositivo mével com a finalidade de localizar pacientes com reducéo de capacidades
fisicas e cognitivas por comunicacdo via GPS, com a possibilidade de enviar e
recuperar informagbes pessoais do paciente. Quando as pessoas perdem suas
capacidades de deslocamento autbnomo e tornam-se dependentes de terceiros
perdem também a sua autoestima, portanto permitir a sua independéncia de ir e vir,
sem que haja risco a integridade pessoal € um ganho na qualidade de vida do
paciente. O uso de dispositivos de rastreamentos e monitoramento da localizagdo por
satélite utilizando a tecnologia de telefonia mével nos casos mencionados sdo o
diferencial proposto neste estudo, universalizando assim uma tecnologia assistiva de
incluséo social.

Palavras-Chave: Tecnologia. Localizagdo. Rastreamento de pessoas. Seguranca.
Dispositivos Mdveis.



ABSTRACT

Patients with reduced physical and cognitive abilities have need to walk alone and
unaccompanied what is often a problem to personal security guarantee, even if this
experience bring physical and psychological benefits. This design allowed the study
and the creation of a mobile application for the purpose of locating patients with
reduced physical and cognitive abilities for communication via GPS, with the ability to
send and retrieve personal patient information. When people lose their self-shifting
capabilities and dependent on others become also lose their self-esteem, so allow their
independence to come and go, without risk to personal integrity is a gain in quality of
life of the patient. The use of traces devices and monitoring of satellite tracking using
mobile phone technology in the cases mentioned are the different proposed in this
study, thus universalizing an assistive technology for social inclusion.

Keywords: Technology. Location. People Tracking. Security. Mobile Devices.
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1. INTRODUCAO

A busca por qualidade de vida tem sido foco de toda a sociedade,
principalmente com o aumento da expectativa de vida da populacdo. E e
observado que as pessoas tém necessidade de deslocamento autbnomo e
seguro, porém a idade as impde limitacdes severas, 0 que as leva a uma vida
de reclusdo em seus proprios lares. A evolucédo da Tecnologia da Informacéo e
das Telecomunicagbes pode auxiliar na melhoria da qualidade de vida deste
grupo da populacdo com solucbes especificas que garantam a integridade de
cada individuo, como por exemplo: a localizacdo instantanea, consulta de rota,

dados pessoais e de saude, monitoramento em tempo real.

Com o uso de novas tecnologias, como por exemplo o GPS (Global
Position System), em aparelhos de tecnologia mobile, € possivel o
oferecimento de inovacdes que atendam todas as pessoas que tenham
reducdo de capacidades e necessitem de acompanhamento, embora em

alguns casos possam levantar questfes éticas sobre a invaséo de privacidade

Cabe, portanto, a familia deliberar, na medida do possivel, juntamente
com o usuario, a aplicabilidade de cada dispositivo. E importante que a
tecnologia de apoio seja utilizada pelas razbes certas e principalmente em
beneficio de pessoas com limitacdes fisicas e cognitivas reforcando sua

independéncia e seguranca.

O objetivo deste trabalho foi determinar os requisitos basicos para o
desenvolvimento de um modelo funcional de aplicativo para equipamentos de
telefonia celular utilizando tecnologias de localizacdo para monitoramento de

pessoas com reducéo de capacidades fisicas e cognitivas.
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1.2 Problema

E cada vez maior o nimero de pessoas com necessidade de
acompanhamento em funcdo de suas limitacbes fisicas e cognitivas. O
envelhecimento acentuado da populacdo mundial tem sido pauta recorrente
nos ultimos anos em todos os meios e o brasil ndo foge a tendéncia global e a
longevidade ganhou incremento de quase quatro meses no ultimo
levantamento. De acordo com Vinicius Lisboa (2015) uma pesquisa divulgada
no ano de 2015, que no ano de 2014 a esperanca de vida ao nascer no Brasil
ficou em 75,2 anos (75 anos, 2 meses e 12 dias), um incremento de 3 meses e

18 dias em relacéo a 2013 (74,9 anos).

Algumas solugbes de acompanhamento a distancia, baseado na
rastreabilidade, ja foram propostas pelo mercado, porém ainda sao muito
especificas e caras, dificultando o acesso universal. Ainda nesta perspectiva,
as funcionalidades propostas sao poucas, limitando a eficiéncia do produto. A
utilizacdo da plataforma utilizada em celulares, por exemplo, o Android, pode
potencializar as informacdes com dados pessoais, informacfes de saude,

enderecos, telefones de contatos dos responsaveis.

O idoso Benedito Paiva Silva, de 66 anos, passou cinco dias perdido
apos esquecer o endereco da prépria casa. Ele tem problemas
de memdria por conta do Alzheimer, e sofreu de um esquecimento
apos sair de casa para passear no dia 25 de outubro. O
desaparecimento deixou a familia preocupada. “A relagdo que eu
tenho com ele é de pai e filho. Ele € meu pai e eu sou filho dele.
Antigamente ele cuidava de mim, agora hoje, eu cuido dele”, conta o
mecanico Francisco Silva, sobrinho do idoso.A procura seguiu por
varios dias pela Regido Metropolitana de Belém, sem resultado.
“Saiamos eu e a sogra do filho dele, eles de manha e a gente de
tarde. O meu marido ia de noite também”, relata Maria de Nazaré,
vizinha de Benedito. (CIDA GRIZA,2014)

Fatos similares ao relatado nesta matéria sédo cada vez mais corrigueiros
entre os idosos que sofrem com a doenca de Alzheimer, que tem como um dos
principais sintomas a perda de memodria gerando com issO a preocupacao

quando o idoso sai de casal, segundo Cida Griza (2014).

A estimativa € que atualmente existem no Brasil 1,2 milhdo de pessoas

com mais de 65 anos portadoras da doenca e que o niumero de casos deve
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mais que dobrar até 2030. E de se pressupor que a tecnologia pode contribuir
acentuadamente para reducdo das consequéncias geradas pela doenca.
(EXAME,2013)

1.3 Justificativa

As pessoas que possuem alguma deficiéncia motora ou cognitiva,
principalmente idosos, tem o direito constitucional de ir e vir com seguranga de
sua integridade fisica e emocional, sem que sejam colocados em riscos de
qualquer ordem. Neste cenario o trabalho criou um conjunto de requisitos
utilizando a tecnologia disponivel em aparelhos celulares, buscando oferecer
mais seguranca a este grupo de pessoas e seus familiares, por meio de um
sistema de rastreamento e acompanhamento de situagbes de risco. Esta

proposta, portanto, visa aumentar a qualidade de vida dos usuarios.

A Figura 1 mostra a projecado de crescimento do grupo de pessoas que
necessitardo de formas diferenciadas de acompanhamento, abrindo uma ampla

possibilidade para o desenvolvimento de inovacoes.

CRESCIMENTO PREOCUPANTE

A pesquisa do Alzheimer’s Disease International
estima que a populacdo mundial com demééncia
causadas por diversas doencas pode ser quase
trés vezes maior erm 2050. A incidéncia cresce em
paises em desenvolvimento.

Pessoas com deméncia
em milhdes 135

100 76
m milhSes

44

5o milhdes

5
Em paises de alta renda

2013 2015 2020 2075 2030 2035 i B 2045 2050

Fonte: Alzheimer's Disease International. Infografia: Gazeta do Povao.

Figura 1 — Gréfico de pessoas com Alzheimer
Fonte: Pagina da gazeta do povo (2013)
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1.4 Delimitacéao

Este trabalho focou o desenvolvimento de um aplicativo para celular que
permita aumentar a qualidade de vida de pessoas com deficiéncias motoras e
cognitivas, mediante o rastreamento e 0 acesso a dados basicos de saude
dentre outras informacgfes importantes sobre o individuo. Para tanto, a busca
dos requisitos adequados para o desenvolvimento proposto foi ponto de estudo
central deste trabalho. Um grupo que certamente sera beneficiado com o
aplicativo serdo os portadores do Mal de Alzheimer, pois poderao
continuamente ser monitorados, evitando assim eventos como: o0
desaparecimento, esquecimento de enderecos, nomes de seu cuidadores,

historicos médicos e etc.
1.5 Objetivo Geral

e Desenvolver um aplicativo para aparelho celular que permita o

acompanhamento de pessoas com incapacidade motora e cognitiva.

1.6 Objetivos Especificos

Realizar uma pesquisa bibliografica que permita reconhecer o “estado
da arte”, em processos de melhoria da qualidade de vida para pessoas
com limitagBes de suas capacidades motoras e cognitivas.

e Reconhecer as tecnologias de localizacdo que estdo disponiveis para
uso em desenvolvimentos especializados em dispositivos méveis

e Elencar tecnologias de informacdo que podem ser utilizadas no
desenvolvimento de um aplicativo especializado para pessoas com
limitaces fisicas e cognitivas.

e Definir os requisitos para um modelo teodrico de aplicativo de
rastreamento e localizacdo de pessoas com deficiéncias motoras e
cognitivas, especialmente o grupo de portadores do Mal de Alzheimer.

e Criar um modelo funcional de aplicativo de localizacdo de pessoas com

incapacidade cognitiva e motora para dispositivos méveis.
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e Avaliar os resultados mediante andlise qualitativa do modelo funcional
de aplicativo de rastreamento e monitoramento de pessoas com

incapacidade motora e cognitiva.
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2. REFERENCIAL TEORICO

2.1 Desenvolvimento de aplicativos moveis

Segundo Eduardo Nakamura (2003), a Computacdo Mobvel pode ser
descrita como um paradigma computacional que permite que usuarios desse
ambiente tenham acesso a servigos independentemente de sua localizacao,
podendo inclusive, estar em movimento. Porém, tecnicamente este é um
conceito que envolve processamento, mobilidade e comunicacdo sem fio. A
ideia central da Computacdo Mdével é ter acesso a informagdo em qualquer
lugar e a qualquer momento. Segundo Eduardo Nakamura (2003, pag.17)
descreve “Computacdo moével surge como uma quarta revolugcdo na
computacdo antecedida pelos grandes centros de processamento de dados da
década de sessenta, o surgimento dos terminais nos anos setenta, e as redes

de computadores na década de oitenta”.

Seguindo na mesma linha de Eduardo Nakamura (2003), a computacéo
movel amplia o conceito tradicional de computacéo distribuida que € possivel
gracas a comunicacdo sem fio, o que elimina a necessidade de o usuario

manter-se conectado a uma infraestrutura fixa e estatica.

A Figura 2 indica o aumento do uso dos smartphone, tablets e
computadores pessoais, como percebe-se o0s dispositivos moéveis estdo em

grande expansao nos ultimos anos.

2,500,000,000

Tablets
2,000,000.000

Estamos agqui

Units
1500,000,000

1,000,000,000
Smartphones

5000000000

Computadores pessoais

-
5

2000
2001
2002
2003
2004
2005
2006
2007
2008
2009
2010
2012E
2013E
2014E
2015E
2016E

Fonite: Gartner, IDC, Strategy Analytics, Bl Intelligence estimates

Figura 2 — Grafico de uso de aplicativos para dispositivos mdveis
Fonte: tgrauths.blogspot.com.br (2014)
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2.1.1 Dispositivos para computacdo movel

Atendendo a definicdo de computacdo movel um dispositivo deve ter a
capacidade de realizar processamento e trocar informacdes via rede, além de
ser transportado facilmente pelo usuario, portanto € fundamental que o
dispositivo tenha tamanho reduzido e ndo necessite de cabos para conecta-lo a

rede de dados ou fonte de energia elétrica.

Originalmente, telefones celulares surgiram como dispositivos para
conversagao por voz, porém, com o avanco da tecnologia e a evolugcdo das
geracdes da telefonia celular esses dispositivos adquiriram também capacidade
de processamento e comunicacao através da integracdo da rede celular com

rede de dados, em especial a Internet.
2.1.2 Aplicacdes e servigos

Segundo Eduardo Nakamura (2003), diante da possibilidade de acesso
a informacdo em qualquer lugar e a qualgquer momento, pode-se imaginar um
leque enorme de possibilidades de novas aplicacbes e servicos para
computacédo mével. Como Eduardo Nakamura (2003, P.23) nos lembra “E aqui
gue se encontram as maiores oportunidades de desenvolvimento de novos
produtos comerciais e que podem, além de tudo, impulsionar o crescimento da
computacdo mével e a evolucdo de tecnologias disponiveis para ela”. As
Tecnologias de Informacdo Méveis, Sem Fio e Ubiquas figuram entre os
principais temas discutidos na area de Sistemas de Informacéo, isso acontece

tanto no meio empresarial quanto no meio académico.

Segundo Nicolau Reinhard (2007), devido a crescente aplicacdo dessas
tecnologias surge uma série de questdes relativas a sua criagdo, tais como:
escolha, adaptacdo e consequéncias de utilizacdo. Porém, por serem

tecnologias relativamente recentes existe muita confuséo entre seus conceitos.
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2.2 Informacgéo moveis, sem fio e ubiquas

Devido ao crescimento da telefonia mével, banda larga e redes sem fio,
a mobilidade e a computacdo em mudltiplas plataformas e aparelhos tornam-se
cada vez mais acessiveis e a industria de Tl tem realizado intensa divulgacéo
dessas tecnologias, argumentando que elas viabilizam os assim chamados

“Negdcios Moveis”, segundo Nicolau Reinhard (2007)

Seguindo a mesma linha Nicolau Reinhard (2007), devido a certas
restricBes quanto a custo, disponibilidade, padrdes universais e seguranca, as
Tecnologias de Informacdo Moveis e Sem Fio se propagaram tanto
mundialmente como também no mercado brasileiro. Segundo Wikerson Landim
(2015), no Brasil em abril de 2015 o pais encerrou 0 més com 283,5 milhdes de

acessos moveis, 0 que representa uma média de 1,38 linha por habitante

As redes sem fio como as “Wireless Local Area Network - WLAN e
acesso a dados, via aparelhos sem fio, estdo se tornando comuns em algumas
empresas, especialmente para apoiar atividades comerciais e de atendimento
aos consumidores em campo. A crescente aplicacdo dessas tecnologias faz
emergir uma série de questdes relativas a sua criacdo, escolha, adaptacao e

consequéncias de utilizacao.

Segundo Francislene Camarotto (2010), hoje vivem-se na era da
mobilidade da comunicacdo e da computacdo, isso se deve devido ao
surgimento e difusdo das Tecnologias da Informacdo Méveis e Sem Fio o0s
chamados (TIMS), tais como: laptops, Assistentes Digitais Pessoais (PDAS) e
telefones inteligentes interconectados por redes sem fios, entre outras, que

possibilitam a comunicagao de diversos profissionais em ambientes diferentes.

Seguindo na mesma linha de Francislene Camarotto (2010), com o
surgimento das TIMS, muitas organizagdes precisam readaptar sua estrutura
tecnoldgica, seus processos de negocio, seus recursos humanos, suas formas
de lideranca e sua cultura organizacional para se adequar aos novos tipos de

atividades que envolvem a mobilidade dos trabalhadores.
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Segundo Kathiane e Henrique (2012) as TIMS mais conhecidas sdo 0s
telefones celulares, notebooks, agendas eletronicas, PDA (assistente pessoal
digital), tablets e smartphones (telefones inteligentes), o infravermelho, o RFID
(identificacao por radio frequéncia), wireless LAN (rede local sem fio) e wi-max.
Por meio do uso destes aparelhos e servicos, as pessoas atualmente carregam
consigo informagfes e documentos que antes ficavam dependentes de
equipamentos como os computadores desktop. Esta nova realidade permite
nao somente acessar informacdes a qualquer lugar e momento, mas editar,
enviar, receber e interagir com outros usuarios por meio das mais diferentes
ferramentas. Como Tapscott (2010, p. 28) nos lembra “o acesso de banda larga
a internet é onipresente; os iPods estdo em toda parte; telefones celulares
podem navegar na rede, captar coordenadas GPS, tirar fotos e trocar
mensagens de texto; e sites de redes sociais. ”

2.3 Localizagcéo para dispositivos moéveis

Segundo Ricardo Freitas (2012), dentre as mais recentes tecnologias de
localizacdo esta o Sistema Global de Posicionamento, mais conhecido como
GPS (Global Positioning System), que foi desenvolvido pelo Departamento de
Defesa dos Estados Unidas da América, com o propdsito militar e consiste em
um conjunto de 24 satélites que enviam sinais de radio de baixa frequéncia
para um terminal GPS, que mede o tempo de transmissdo dos sinais,
permitindo calcular a sua localizacdo, utilizando o padrdo de sistema de
coordenadas internacional WGS-84 e exibindo suas coordenadas através da
sua latitude, longitude e altitude, com uma preciséo de aproximadamente cinco
metros. Esta precisdo podera ser afetada por ajustes feitos nos satélites GPS
ou por causa da geometria inadequada do satélite. Para que o processo de
localizac&o seja efetuado, o dispositivo GPS necessita estar sincronizado com

pelo menos quatro destes satélites GPS.

Segundo Carlos Augusto (2010), algumas empresas atualmente facilitam
a vida de pessoas que por diversas razbes viajam muito, com Servicos
localizagdo em sistema GPS ou Global Positioning System (Sistema de
Posicionamento Global), indicando em tempo real a sua exata localizagéo,

além de mostrar também informacdes de pontos historicos e locais turisticos da
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regido. Com um simples apertar de teclas no Smartphone ou celular, o cliente
tem acesso a um navegador completo e detalhado com ruas, estradas
pavimentadas, caminhos e trilhas, pontos de fiscalizagdo e até mesmo acesso

a hospitais e restaurantes.
2.4 Tecnologia bluetooth

Segundo Emerson Alecrim (2008) o bluetooth € um padréo global de
comunicacdo sem fio e de baixo consumo de energia que permite a
transmissdo de dados entre dispositivos, desde que um esteja proximo do
outro. Uma combinacdo de hardware e software é utilizada para permitir que
transferéncia de dados ocorra entre os mais variados tipos de aparelhos. A
transmissdo de dados é feita por meio de radiofrequéncia, permitindo que um
dispositivo detecte o outro independente de suas posi¢ées, sendo necessario

apenas que ambos estejam dentro do limite de proximidade.

Seguindo a mesma linha de Emerson Alecrim (2008) para que seja
possivel atender aos mais variados tipos de dispositivos, 0 alcance maximo do

Bluetooth foi dividido em trés classes que séo elas:

o Classe 1: poténcia maxima de 100 mW (miliwatt), alcance de até 100
metros;
o Classe 2: poténcia maxima de 2,5 mW, alcance de até 10 metros;

o Classe 3: poténcia maxima de 1 mW, alcance de até 1 metro.

Seguindo a mesma linha de Emerson Alecrim (2008), um aparelho com
Bluetooth classe 3 somente conseguira se comunicar com outro dispositivo se
a distancia entre ambos for inferior a 1 metro, por exemplo. Esta distancia pode
até parecer inutilizavel, mas € suficiente para conectar um fone de ouvido a um
telefone celular guardado no bolso de uma pessoa. Os dispositivos de classes
diferentes podem se comunicar sem qualquer problema, bastando respeitar o

limite daquele que possui um alcance menor.

Segundo Eldrei Francisco (2014), a velocidade de transmissdo de dados no

Bluetooth é relativamente baixa até a versdo 1.2, onde as taxas podem
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alcancar, no maximo, 1 Mb/s (megabit por segundo e na verséo 2.0, esse valor
passou para até 3 Mb/s. Embora essas taxas sejam curtas, sdo suficientes
para uma conexdo satisfatoria entre a maioria dos dispositivos. Porém na

versao 3.0, ja € capaz de atingir taxas de até 24 Mb/s.

2.4.1 Bluetooth 4.0

Conforme Eduardo Karasinsk (2010) descreve, a versdo anterior do
bluetooth focou muito mais em velocidade o que também foi importante, ja que
0 uso de Bluetooth para conexdes de alta velocidade se tornou comum agora
se torna necessario para resolver alguns outros problemas como a economia
de energia por exemplo. Agora a tecnologia fica mais inteligente em relacéo a
quantidade de energia que é utilizada, a maior parte dela era desperdicada
para pouca transferéncia. Ou seja, alguns produtos sdo tdo compactos que nao
faz sentido utilizar tanta energia para transferir tdo pouca informacdo. Dessa
forma, um duplo perfil € criado para a tecnologia. Em aparelhos que usufruem
muito mais do Bluetooth, como celulares, o gasto de energia continua sendo
alto, mas também é otimizado. J& produtos mais compactos, como relégios e
até alguns fones de ouvido, devem consumir menos, pois param de gastar
assim que nao estiverem sendo utilizados. Segundo os desenvolvedores, isso
permite que baterias do tamanho de uma moeda durem anos. Proem ao limitar
0 gasto de energia, consequentemente se perde um pouco da velocidade.
Entretanto, a queda néo € tdo brusca assim, pois o esperado é que dispositivos
compactos consigam velocidade de até 1 MB por segundo. Um dos elementos
primordiais do Bluetooth é a seguranca, pois se trata de uma rede sem fio que
vocé leva para todos os lugares e que pode ser eventualmente invadida por
outras pessoas que estejam por perto e tenham um conhecimento devido para
isso. Assim, o novo protocolo utilizado para a versdo 4.0 é de 128 bits de
seguranca. Como foco principal, o Bluetooth 4.0 tem prioridade em diminuir o
consumo de energia para que a tecnologia seja mais abrangente. Isso tudo faz

parte de uma convergéncia de varias tecnologias.

7

Segundo Luanda Pereira (2011), outra novidade é a ampliacdo do

alcance de 9 para 61 metros, o que gera a possibilidade de novas utilizagdes
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promissoras para o Bluetooth, podendo, como por exemplo, monitorar pessoas

em um prédio ou criancas pela casa.
2.5 Criptografia de dados

Segundo Pedro Pisa (2008), a criptografia € um conjunto de técnicas
para esconder informacdo de acesso ndo autorizado. O objetivo da criptografia
é transformar um conjunto de informacdo legivel, como um e-mail, por
exemplo, em um emaranhado de caracteres impossivel de ser compreendido.
O conceito chave é que apenas quem tem a chave de decriptacdo podera ser
capaz de recuperar o conteudo criptografado em formato original. Mesmo
conhecendo todo o processo para esconder e recuperar os dados, a pessoa
nao autorizada nao consegue descobrir a informagcdo sem a chave de

decriptacao,

Podemos definir uma criptografia como uma protecdo de algo valioso
dentro de uma caixa fechada a chave por exemplo. Os dados sé&o
criptografados com um algoritmo de criptografia e uma chave, que os torna
ilegiveis se ela ndo for conhecida. As chaves de criptografia de dados séo
determinadas no momento da conexdo entre 0s computadores que se
conectam. O uso da criptografia de dados pode ser iniciado pelo computador

ou pelo servidor ao qual vocé esta conectado. (TECHNET,2016)
2.5.1 Criptografia RSA

Segundo Anténio Nilson (2013), a criptografia RSA, em homenagem a
Rivest, Shamir e Adleman. Até hoje, é um dos métodos de criptografia de
chave publica mais conhecidos, onde sdo usadas duas chaves distintas e uma
delas é disponibilizada publicamente, uma vez que a chave utilizada para cifrar

uma mensagem nao € capaz de decifrar a mesma.

Seguindo na mesma linha de Anténio Nilson (2013), uma chave é uma
informacéo restrita que controla toda a operacao dos algoritmos de criptografia.
No processo de codificacdo uma chave € quem define a criptografia dos dados.

e Chave Privada
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E uma informacéo pessoal que permanece em posse da pessoa

que originou a mensagem.

e Chave Publica
Informacado associada a uma pessoa que € distribuida a todos e somente
0 usuéario de destino tera esta chave para poder descriptografar a mensagem.
Seguindo na mesma linha de Anténio Nilson (2013), pensando em dois
usuérios um no lado A e outro no lado B estes dois lados precisam trocar
mensagens seguras sem interceptacdo. O algoritmo RSA permite essa troca
segura utilizando chaves publicas e privadas conforme descrito na analogia

abaixo:

e Lado A cria seu par de chaves (uma publica e outra privada) e envia sua
chave publica para todos, inclusive para o Lado B;

e Lado B escreve sua mensagem para o Lado A. Apds escrita a
mensagem, o Lado B faz a cifragem da mensagem final com a chave
publica vinda do Lado A, gerando uma mensagem criptografada;

e Lado A recebe a mensagem criptografada do Lado B e faz a decifragem

utilizando a sua chave privada.

O procedimento é realizado com sucesso pois somente a chave privada
do Lado A é capaz de decifrar uma mensagem criptografada com a sua chave

publica.
2.5.2 Criptografia AES

Segundo Avinash Kak (2016), o AES Padrdo Avancado de Ciframento
(Advanced Encryption Standart) € um algoritmo simétrico que foi a resposta a
requisicdo de um novo algoritmo de criptografia pela NIST — Instituto Nacional
(Americano) de padrdes e tecnologia (U.S. National Institute of Standards and
Technology) de uma pequena variacdo da criptografia Rijndael inventado por

dois criptégrafos belgas Joan Daemen e Vincent Rijmen.

. Segundo Avinash Kak (2016), O AES é um algoritmo simétrico que
pode usar chaves de 128, 192 ou 256 bits com blocos de dados de 128 bits.
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Em 2001, o AES virou um padréao reconhecido pelo NIST depois de vencer a
batalha em cima de outros algoritmos (MARS (IBM), RC6 (RSA Labs), Rijndael
(Hoan Daemen e Vicent Rijmen), Serpent (Ross Anderson, Eli Biham, Lars
Knudsen) e Twofish (Bruce Schneier, John Kelsey, Doug Whiting, David
Wagner, Chris Hall e Niels Ferguson))

Segundo Diogo Fernando Trevisan (2013), o Rijndael € um algoritmo de
criptografia de blocos, trabalhando com blocos de 128 bits e chaves de 128,
192 ou 256 bits. O Rijndael original foi desenvolvido para suportar tamanhos
diferentes de blocos de dados e de chaves, porém, estes ndo sdo adotados na
versdo AES e para o funcionamento do AES sdo necessarios alguns dados
como a S-Box (tabela de substituicdo estética), o estado (que é o bloco de
dados de entrada sendo modificado pelas transformacdes do algoritmo), a

chave, e a chave de expanséao (uma versdo modificada da chave).

De acordo com Avinash Kak (2016), o AES é dividido em dois médulos,
sendo um para cifragem e um para decifragem. O modulo para cifragem conta

com quatro transformacées:

» SubBytes: Este passo substitui byte por byte durante o processo que
consiste em usar uma tabela de pesquisa 16x16 para encontrar um byte de

substituicdo para um byte do estado de entrada;

» ShiftRows: Desloca as linhas da matriz do estado durante o processo,
0 objetivo desta transformacao € para embaralhar a ordem de bytes dentro de
cada bloco de 128 bits

* MixColumns: Esta operacao transforma os dados das colunas do

estado multiplicando por um polinémio irredutivel fixado;

 AddRoundKey: Adiciona a chave de volta para a saida do estado

anterior durante o proOXimo passo.
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2.6 GSM e GPRS

Segundo Albano Rocha da Costa (2012), a rede GSM (Global System
for Mobile Communication) é um padréo internacional que planejou unificar os
padrées de telefonia celular e acabou sendo o primeiro padrao digital a atuar
comercialmente sendo difundido pelo mundo e fornecendo aos dispositivos
madveis maior mobilidade nos servicos de voz e dados, com boa qualidade e
custos menores. Esta tecnologia € considerada de segunda geragéo, por
utilizar sinais e canais de voz digitais, via tecnologia TDMA/FDMA e que
transformou a telefonia celular e abriu a possibilidade para novas tecnologias
como o GPRS que introduziu o conceito de comutacdo de pacotes aos
tradicionais sistemas CSD (Circuit Switched Data). Segundo Albano Rocha da
Costa (2012), nessa nova perspectiva, a velocidade de conexdo aumenta e
surge novas solucdes e possibilidades para a utilizacdo da tecnologia para o

desenvolvimento de novos produtos e servicos.

Segundo Albano Rocha da Costa (2012), o GPRS (General Packet
Radio Service) é uma tecnologia de segunda geracado que acrescenta ao GSM
a possibilidade de realizar a comutacdo de pacotes de dados e foi projetada
inicialmente para permitir 0 acesso a internet para dispositivos moveis e
principalmente celulares e que permite uma taxa de transmissdo média de
transmissdo de dados entre 50 Kbits/s e 171 Kbits/s sendo ideal para
aplicacdes que trafegam baixo volume de dados e necessitam da mobilidade
proporcionada pelas redes méveis para controlar, monitorar ou supervisionar
processos como por exemplo permitir que sejam enviados dados de
localizacdo entre areas. Por manter uma conexao ativa apés a autenticacdo na
rede, ndo é necessario se conectar sempre que precisar enviar ou receber
dados. Segundo Albano Rocha da Costa (2012), essa € considerada uma
caracteristica de evolucdo que existia no GSM, que sempre que era necessario
transmitir dados seja de voz ou dados era necessario estabelecer conexao no

inicio de cada transmissao.
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3. METODOLOGIA

O projeto foi estruturado no intuido de definir um conjunto de requisitos
que permitissem estruturar um aplicativo para dispositivos moveis que possa
ser executado em todos os smartphones, tabletes e na maioria de sistemas
operacionais moveis como |0S, Android, Windows Phone, para auxilio a

pessoas com deficiéncias motoras e cognitivas em deslocamentos isolados.

Este trabalho teve inicio com uma pesquisa bibliografica para
contextualizar o perfil de usuarios que necessitariam de apoio de novas
tecnologias para garantir o bem-estar e a autonomia em deslocamentos
solitarios. Para a realizacdo desta pesquisa utilizou-se a internet com busca de
artigos e publicacdes especializadas sobre o assunto. Como Volpato (2000)
recomenda € que se tenha claro e definido o tema da pesquisa. Segundo
Luciana Pizzani (2012) nesta fase, o pesquisador deve formular um titulo para
0 seu levantamento bibliografico e identificar os termos que expressem 0 seu
conteudo. Definido o tema da pesquisa, o préximo passo € partir em busca do
material bibliografico que pode ser encontrado em trés tipos diferentes de
fontes informacionais: as fontes primarias, as fontes secundarias e as fontes

terciarias.

Este método foi escolhido por ser padronizado e bem organizado pois
com o tema ja definido podemos dar foco nas pesquisas bibliograficas e
levantar mais dados e as melhores tecnologias existentes referente ao tema

para desenvolver o trabalho.

Esta busca de dados levou a diversos grupos de pessoas que tem
restricbes a liberdade de “ir e vir", pois a seguranga individual pode estar
comprometida sem alguma forma de superviséo, dentre eles os portadores do

Mal de Alzheimer seria um dos grupos mais beneficiados.

A definicdo de um grupo especifico faciltou a determinacdo dos
requisitos necessarios ao aplicativo, portanto assuntos referentes ao

desenvolvimento de aplicativos moveis, a localizacéo por GPS e a transmisséo
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de dados a partir da tecnologia bluetooth, foram objeto de nova pesquisa

bibliogréfica e consultas a especialistas.

A consulta a especialistas foi feita por meio de entrevistas nao
estruturadas, permitindo que as opinides fossem abrangentes e significativas,
foram alvo das entrevistas programadores e desenvolvedores deixando ao
entrevistado decidir a construcdo de sua resposta, levantando assim,
informagdes importantes e indicagcdes para as melhores plataformas e
tecnologias disponiveis no mercado para a realizagédo do projeto.

Por fim, a pesquisa tornou-se exploratoria, pois foi preciso definir quais
requisitos seriam necessarios para que o aplicativo atendesse a totalidade das
demandas dos futuros usuarios. Realizando um estudo preliminar do objetivo
para procurar padrdes, ideias ou hipoteses foi possivel escolher as técnicas
mais adequadas para a pesquisa e decidir as questbes que necessitam mais
atencdo podendo realizar entrevistas com pessoas especializadas da area.
Este aplicativo ira rodar em todos os dispositivos smartphones, tablets com
sistemas operacionais 10S, Androide e Windows Phone e sera disponibilizado

gratuitamente pelas lojas online
3.1 Regra do projeto

Na Tabela 1 sdo listadas as regras do projeto que serdo as
funcionalidades que o aplicativo ira realizar e como o usuario ter4 acesso aos

dados das pessoas que serdo monitoradas.

Requisito  Descricéo

RGO001 Informar senha para localizacdo da pessoa.

RG002 Localizar somente pessoas que foram pareadas com o aplicativo

RGO003 Informar senha para envio de informagdes

RG004 Receber dados da pessoa do dispositivo via bluetooth
Enviar dados da pessoa para o dispositivo via bluetooth

RGO005 Validar senha junto ao dispositivo de rastreamento

RGO006 Armazenar dispositivos pareados

RGO007 Criptografar comunicacéo com o dispositivo através de criptografia RSA
e AES

Tabela 1 — Regra do projeto

Fonte: Autoria Prépria
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4. DESENVOLVIMENTO DO PROJETO

4.1 Escopo

Este projeto foi desenvolvido tendo como foco definicdo de requisitos
para criagdo de um aplicativo para dispositivos movel que auxilie todas as
atividades autdbnomas de uma pessoa com deficiéncia motora ou cognitiva,
garantindo assim, seguranca pessoal e tranquilidade a seus familiares, através

do monitoramento em tempo real 0s seus trajetos e situacdes de risco a saude.
4.2 Definicdo dos requisitos

Requisitos sdo objetivos, propriedades e restricbes que o sistema deve
possuir para satisfazer contratos, padrdes ou especificacbes de acordo com as
necessidades dos usuéarios, onde nos requisitos funcionais serdo as
funcionalidades que o usudrio tera acesso para interacdo direta com o
aplicativo ja os requisitos ndo funcionais serdo a parte légica do aplicativo
como por exemplo a autenticacdo e seguranca para a troca de dados entre o

aplicativo e o dispositivo de rastreamento.
4.2.1 Requisitos funcionais

e Armazenar os Ultimos dispositivos pareados
e Localizacéo por GPS

e Enviar dados da pessoa para dispositivo

e Receber dados da pessoa do dispositivo

e Pareamento via bluetooth

e Preenchimento de dados da pessoa
4.2.2 Requisitos N&o Funcionais

e Seguranga na autenticagdo no pareamento
e Validacao de senha para envio e localizagao no dispositivo
e Portabilidade para os diversos sistemas operacionais moveis

e Criptografia na comunicagao e transmissao de dados
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4.3 Proposta de Interface Grafica

A interface grafica do aplicativo ira auxiliar no uso e monitoramento dos
usuérios, transcrevendo em tela informac¢des como: lista dos dispositivos
pareados; lista de informagdes clinicas dos pacientes; indicativo de localizacéo

através de um mapa.
4.3.1 Tela Inicial

Na tela inicial, mostrada na Figura 3, o usuério escolhera entre localizar

uma pessoa, enviar dados para o dispositivo ou receber dados do dispositivo.

Menu principal

Localizar pessons

Enviar dados

Receber dados

Figura 3 — Tela Inicial
Fonte: Autoria Préopria

4.3.2 Senha para validagao com o dispositivo

Esta senha sera criada junto com o dispositivo de rastreamento e ira ser
informada para iniciar o pareamento com o dispositivo eletrbnico antes de
iniciar a localizacdo e antes do envio de dados para o dispositivo conforme
mostrado na figura 4 e na Tabela 2 séo listadas as propriedades de campos e
botdes que a tela terd, cada dispositivo terd uma senha que vira para o cliente
na hora da compra e serd em um formato de 16 caracteres mesclados entre

letras e niumeros.
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S22 e FPRyY ] Q21

= AndarComSeguranca

PHILIPS NXS

Figura 4 — Tela de senha para validagdo com o dispositivo
Fonte: Autoria Préopria

Campo Tipo Acéo

Senha Texto Senha para concluir o
pareamento

Botéo Validar Senha Botao Envia e valida a senha
no dispositivo

Botao Cancelar Botao Cancela a agcdo com o
dispositivo

Tabela 2 — Tabela dos campos datela de senha
Fonte: Autoria Prépria

4.3.3 Localizacao por GPS

Na tela de localizacdo por GPS como mostra a Figura 5, irA mostrar em

tempo real a localizacdo da pessoa que esta sendo localizada por GPS.

Artulandia

Google Jaragud

Figura 5 — Tela de localizacdo por GPS
Fonte: Autoria Prépria
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4.3.4 Enviar dados da pessoa para dispositivo

Na tela de preenchimento de dados da pessoa como mostra a figura 6,
podera enviar dados da pessoa que sera localizada para ser armazenado no
dispositivo através de conectividade bluetooth 4.0 preenchendo os campos

abaixo, e na Tabela 3 séo listadas as propriedades de campos e botdes que a

tela tera.
He 3 NG T aloxl 21:21
= AndarComSeguranca
Enviar dados
Nome:
José da Silva
Idade:
72
Doengas:
Diabetes,Cardiacos,Eplepcia
Telefone:
04199999999
Nome do responsavel:
Maria da Si|va|
ENVIAR DADOS
Figura 6 — Tela de preenchimento dos dados para o envio
Fonte: Autoria Prépria
Campo Tipo Acéo
Nome Texto Nome da pessoa
Idade Numérico Idade da pessoa
Doencgas Texto Histérico de doencgas da
pessoa
Telefone Texto Telefone para contato
Nome do responsavel Texto Nome do responsavel
pela pessoa
Botdo Enviar Dados Botao Envia os dados para o
dispositivo

Tabela 3 — Preenchimento dos dados para envio

Fonte: Autoria Prépria
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4.3.5 Receber dados da pessoa do dispositivo

Na tela de receber dados da pessoa como mostra a Figura 7, podera
receber as informacgdes da pessoa que estdo contidas no dispositivo utilizando
conectividade bluetooth 4.0 através do aplicativo e na Tabela 4 sao listadas as

propriedades de campos e botdes que a tela tera.

oEe $ MUY dmO214

= AndarComSeguranca

Receber dados
DISPOSITIVO X

Nome:
José da Silva
Idade:

72

Telefone:
041 9999-9999

Doengas:
Diabete Cardiacos Eplepcia

Nome do responsavel:
Maria da Silva

RICEBER DADQS

Figura 7 — Tela de receber dados
Fonte: Autoria Prépria

Campo Tipo Acdao

Nome Texto Nome da pessoa

Idade Numeérico Idade da pessoa

Doencas Texto Historico de doencas da
pessoa

Telefone Texto Telefone para contato

Nome do responséavel Texto Nome do responsavel
pela pessoa

Botdo Receber Dados Botao Receber as informacdes

do dispositivo.
Tabela 4 — Recebimento dos dados
Fonte: Autoria Prépria

4.3.6 Armazenar os ultimos dispositivos pareados

Na tela de armazenar os ultimos dispositivos como mostra a Figura 8,
listard os ultimos dispositivos pareados para poder localizar uma pessoa, enviar
dados para o dispositivo e receber estes dados armazenados simplesmente

selecionando o dispositivo na lista.
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PHILIPS NX5

Bdcka
Dispositivo X

FERNANDO

Figura 8 — Tela de listagem de dispositivos
Fonte: Autoria Prépria

4.4 Fluxograma de funcionalidades

Fluxograma é um mapa visual onde mostra as atividades e as funcdes

de uma cadeia de processos com inicio e fim determinados.
4.4.1 Localizacao

Nesta parte ira iniciar o processo de localizacdo de uma pessoa através
do aplicativo conforme mostra o fluxograma do processo da localizacdo na
Figura 9. Primeiramente seleciona a opc¢ao de localizar a pessoa em seguida
aparecera uma tela listando os dispositivos para ser pareado e selecionara o
dispositivo que informara uma senha especifica do dispositivo que vira na hora
da compra caso a senha seja validada com sucesso no dispositivo 0

pareamento e o inicio da localizagédo seré realizada com sucesso.



Possul

diSposave
pareado?,

Iniciar Localzag 3o

Parear Dispositvo

Informar Senha

Sim

of Selecionar Dispositivo ja pareado ]

)

Localizagdo

Figura 9 — Fluxograma para localizagéo
Fonte: Autoria Propria

4.4.2 Enviar dados

34

Nesta parte é possivel armazenar dados das pessoas no dispositivo

enviando através do aplicativo conforme mostra o fluxograma do processo de

envio de dados para o dispositivo na Figura 10. Primeiramente sera necessario

selecionar um dispositivo ja pareado e armazenado ou selecionara o dispositivo

que sera pareado e informara uma senha especifica do dispositivo que vira na

hora da compra, abrira uma tela para preenchimento das informacdes da

pessoa a ser localizada e iniciar o envio dos dados para o dispositivo.

Possul
dispositivo

Envio de dados

pareado?,

Patrear Dispositivo

Informar Senha

Sim

Nio

J Selactonar Dispositivo ja pareado ]

J

Preencher Dados |

%@
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Figura 10 — Fluxograma para envio dos dados

Fonte: Autoria Prépria

4.4.3 Receber Dados

7

Nesta parte é possivel solicitar os dados das pessoas que estdo
armazenados no dispositivo para o aplicativo conforme mostra o fluxograma do
processo do recebimento de dados na Figura 11. Realizard um pareamento

com o dispositivo e solicitara as informacdes da pessoa contida no dispositivo.

Fossui
dispositivo
nareado’,

- Salecionar Dispositvo j4 pareado ]
Sim ]

r Raceber Dados

r Farear com disposing L >| Solicitar Dados

Figura 11 — Fluxograma para recebimento dos dados

Fonte: Autoria Propria

4.4.4 Autenticacdo da comunicacao

A seguranca na transmissdo de dados sera importante para garantir que
somente o aplicativo possa enviar e receber dados do dispositivo eletrénico
autenticacdo funcionara da seguinte maneira. O aplicativo enviara uma chave
publica AES para o dispositivo e respondera uma chave privada criptografada
pela chave publica RSA, o aplicativo utilizara esta chave privada RSA, contida
no aplicativo para descriptografar a chave enviada pelo aplicativo e a partir
deste momento todos os dados serédo criptografados com esta chave trocando
as criptografias entre o aplicativo e o dispositivo, conforme mostrado na Figura

12 o diagrama de sequéncia da criptografia de dados da comunicacéao.
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Aplicativo Dispositivo

i i
| 1: Envia chave publica RSA() |

2. Responde com uma chave AES criptografado com a chave publica RSAQ m

1

2.1: Descriptografa a chave AES e envia os dados criptografado com a chave AES recebeidal)

\ 4
L]

3: Responde o recebimento criptografando com a chave RSA(

2.2: Responde o recehimento com a chave AES()

Figura 12 — Diagrama de sequéncia da criptografia dos dados
Fonte: Autoria Prépria

4.5 Simulag&o de uso do aplicativo

Ap6s o desenvolvimento de um modelo funcional do aplicativo foi
exposto a ideia junto com as imagens do modelo funcional para um grupo de
pessoas em redes sociais e em comunidades de Alzheimer onde 27 pessoas
através de um formulario conforme mostram as Figuras 13 e 14 puderam
expressar a sua opinido sobre o aplicativo e assim obtivemos algumas
respostas que nos ajuda obter uma melhor conclusdo sobre uso do aplicativo e
também melhorar futuramente o produto e até mesmo saber como o aplicativo

atendera a necessidade destas pessoas.
Algumas respostas serdo solicitadas como:

¢ Quantas pessoas ja foram monitoradas?

e A faixa etaria destas pessoas monitoradas?

¢ O monitoramento destas pessoas aumenta a qualidade de vida delas?
e Garante a privacidade destas pessoas?

e Estas pessoas monitoradas se sentem mais seguras?

e Traz beneficios sociais?

e F&cil Operacao?

e Nivel de satisfagdo? Ruim — Bom — Otimo — Excelente
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e Deixe um comentério

Abaixo segue as imagens referente ao questionario de pesquisa que serao
realizados junto a estas pessoas que sera disponibilizado o aplicativo.

Andar com segurancga

Responda este questionario sobre o uso do aplicativo para monitoramento de pessoas com

alzheimer

Quantas pessoas ja monitorou com o aplicative?

Faixa Etaria?

T

0 monitoramento destas pessoas aumenta a qualidade de vida delas?
Sim
Ndo

Qurtro:

Garante a privacidade destas pessoas?
Sim
Nio

Outro:

Estas pessoas monitoradas se sentem mais seguras?
Sim
N&o

Outro:

Figura 13 — Parte 1 do formulario de pesquisa
Fonte: Autoria Prépria

Traz beneficio social?
Sim
N&o
QOutro:

Fécil operagdo?
Sim
Nio

QOutro:

Nivel de satisfagao do aplicativo?
Ruim
Bom
Otimo

Excelente

Deixe um comentario

100% concluido

Figura 14 — Parte 2 do formulario de pesquisa
Fonte: Autoria Préopria
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5. CONSIDERACOES FINAIS

5.1 Apresentacéao e analise dos resultados

Através do estudo realizado ficou perceptivel que o “andar com
seguranga” podera trazer varios beneficios tanto fisicos quanto psicoldgicos e
as pessoas que sofrem problemas neurodegenerativos, como a doenca de
Alzheimer e outras deméncias, podem desfrutar de uma maior liberdade para
sair as ruas, enquanto estdo sendo monitoradas pelos seus familiares ou

cuidadores.

No Grafico 1 é mostrado a porcentagem de pessoas que responderam
sobre a faixa etaria das pessoas que serdo monitoradas onde 66,7% dizem que

sdo ou serdo monitoradas idosos entre 61 e 71 anos.

Faixa Etaria

@ De61a75anos
@ De 50260 anos
® Acima de 75 anos

Gréfico 1 — Faixa etéaria

Fonte: Autoria Prépria

O Gréfico 2 mostra a porcentagem de pessoas que responderam sobre
0o aumento da qualidade de vida que estas pessoas terdo com o uso do
aplicativo para monitoramento delas, onde o resultado foi 96% que votaram

sim.
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Aumenta da qualidade de vida

@® Sim
@ Nao

Grafico 2 — Aumento da qualidade de vida

Fonte: Autoria Propria

O Gréfico 3 mostra a porcentagem de pessoas que responderam sobre
a privacidade destas pessoas monitoradas, que 81,5% das pessoas
responderam que sim garante a privacidade destas pessoas e 11,1 % que néo

e 7,4% tiveram davida na garantia da privacidade.

Garantia da privacidade destas pessoas

@ Sim
@ Cutros
@ MNao

Gréfico 3 — Garantia de privacidade

Fonte: Autoria Prépria
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O Gréafico 4 mostra a porcentagem de pessoas que responderam se com
0 uso do aplicativo essas pessoas monitoradas se sentirdo mais seguras, 96%

responderam que sim e 4% responderam que nao se sentirdo seguras.

Estas pessoas monitoradas se sentem mais
seguras?

@ Sim
@ Nao

Grafico 4 — Sentimento de seguranca

Fonte: Autoria Préopria

Percebe-se que o uso do Aplicativo por pessoas com alguma das
necessidades abordadas, como o Mal de Alzheimer, permite as seguintes

vantagens:

e Aumento da qualidade de vida dos usuarios
o Essas pessoas poderdo realizar as suas caminhas com
seguranca e ter mais qualidade de vida com seguranca e
melhorando também aspectos como fisicos e mental.
e Monitoramento instantaneo pelos familiares
o Seus familiares ndo se preocupardo por onde essas
pessoas andam, pois podem controla-las por onde
estiverem e de onde estiverem.
e Facilidade de operacéo
o Com uma simples interface grafica e com a utilizacdo de

novas tecnologias os usuarios poderdo usufruir com mais
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facilidade a operacdo do aplicativo com o dispositivo que
estaréo junto a pessoas monitoradas
e Beneficio social
o Este aplicativo ir4 trazer varios beneficios sociais como
essas pessoas se sentirem livre em caminhar e ao mesmo
tempo seguras sem sentir aquele sentimento de estarem
sozinhas e abandonadas.
e Uso de tecnologias disponiveis
o O aplicativo contara com as tecnologias de ultima geracéo
como GPS, Bluetooth e compativel para todos os sistemas
operacionais como I0S, Android, Windows e dispositivos

moveis.

Embora o dispositivo tenha bons resultados € importante que alguns
cuidados sejam tomados continuamente para nao comprometer seus

resultados. Dentre eles estao:

e Falta de carga no aparelho
o Sera necessario manter o aparelho carregado apesar que
as tecnologias recentes poderdo auxiliar na economia de
energia porem € sempre importante prevenir para ter um
logo prazo de carga do aparelho.
e Falta de sinal
o Dependendo do local onde a pessoa esta pode ndo haver
uma boa qualidade de sinal como por exemplo em
fazendas, lugares arborizadas ou até em tempos chuvosos
onde ndo se consegue se comunicar com os satélites de
localizacdo e podendo impedir a localizagcdo destas

pessoas

e Comodismo de cuidadores
o Seus cuidadores poderéo controla-los simplesmente dentro

de seu lar sem sair de casa e com um simples toque pelo
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seu dispositivo moével, pois o aplicativo € composto por

uma interface simples e eficaz.

e Aparelho inoperante

o Em algumas situagcbes o aparelho pode se tornar

inoperante como por exemplo quebrar ou for roubado.
e Garantia da privacidade do usuério.

o Com a tecnologia que sera usada somente os cuidadores
poderdo monitorar estas pessoas pois somente com uma
senha especifica serd possivel monitorar e receber dados
do aparelho e sem esta senha o aparelho se tornara inutil,
na comunicacdo serdo usadas chaves de criptografia que

sao consideradas “inquebraveis”.

Este trabalho abre portas para outros aplicativos de uso especifico, que

poderéo ser desenvolvidos em novos estudos, como exemplo:

e Conexao com clinicas e médicos
o Em caso de emergéncias podera automaticamente entrar
em contato com algum medico, clinica ou corpo de
bombeiros.
e Conexao com plano de saude ou servigos de ambulancia
o Em caso de situacbes de emergéncia o servico de
ambuléancia podera ser chamado como por exemplo se
uma pessoa sofrer infarto, ser atropelada, assim os
socorristas terdo todas as informagdes necessarias e seu
histérico de saude a partir de um dispositivo mével.
e Informagdes sobre procedimentos de emergéncia
o Dependendo da situacdo do paciente podera ter um certo
tipo de procedimento a ser realizado para garantir a
sobrevivéncia da pessoa.

e Aplicagbes para uso em animais de estimagao.
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o Futuramente podera ser usado para controle e
monitoramento de animais de estimacdo como por
exemplo cées e gatos que fogem de seus cuidadores e se

perdem.

O proximo passo do desenvolvimento do aplicativo é fazer com que o
dispositivo de rastreamento possa utilizar tecnologias de telefonia movel como
0 GSM e GPRS para enviar coordenadas de localizacdo em que o aplicativo ira
receber e processar estes dados para visualizar em um mapa e mostrar a
localizacdo instantdnea da pessoa, além disto podera também enviar e receber
outros dados importantes como batimentos cardiacos, pressdo sanguineas,
velocidade da pessoa entre outros, deixando assim um produto com maior

mobilidade e baixo custo.

Para fins de estudo deste trabalho optou-se por desenvolver um modelo
funcional e a ndo criacdo de um prototipo pois o tempo de desenvolvimento
ndo seria compativel com os prazos regulamentares 0 que seria necessario
desenvolver também um aplicativo com a rotina para o dispositivo de
rastreamento que sera rastreado para recuperar a localizacdo do GPS e enviar
estas informacbes para o aplicativo o que implicaria em acordos com as

operadoras de telefonia.
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