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RESUMO

MENEGHELLI, Aldoino Jr. Estudo de caso - Aplicacdo de boas praticas de
Tecnologia da Informacéo (Gestdo de Incidentes) para uma Instituicdo Financeira.
2014. XX f. Monografia (Especializacdo em Gestdo da Tecnologia da Informagao e
Comunicacéao) — Universidade Tecnologica Federal do Parana, Curitiba, 2014.

O estudo de caso visa investigar a relacdo entre a quantidade de Incidentes de
Tecnologia da Informacéo registrados em uma instituicdo financeira e aplicacao de
boas praticas de TI relacionando disponibilidade de servicos. O estudo foi baseado
em uma analise quantitativa e qualitativa considerando uma base de dados de
aproximadamente 2 (dois) anos referentes a quantidade de Incidentes de
Tecnologia da Informagédo registrados e indices de disponibilidade de servicos
durante o0 mesmo periodo. O critério de escolha foi a disponibilidade dos servicos
observados e o0 risco que estes servicos oferecem para a Instituicdo Financeira
avaliada. O levantamento realizado procura mensurar um indice de quantidade de
incidentes de Tecnologia da Informacdo versus a disponibilidade dos sistemas
elencados para a pesquisa, bem como o reflexo destes indices na eficiéncia

operacional de uma Instituicdo Financeira.

Palavras-chave: Boas praticas de TI; Gestdo de Incidentes de TI; Disponibilidade
de servigos; Eficiéncia; Instituicdo Financeira; Tecnologia da Informag&o.



ABSTRACT

MENEGHELLI, Aldoino Jr. Case Study - Application of best practices for
Information Technology (Incident Management) for a Financial Institution. 2014. XX
f. Monograph (Specialization Curse in Management of Information Technology and
Communication) — Universidade Tecnoldgica Federal do Parana, Curitiba, 2014

The case study aims to investigate the relationship between the amount of Incident
Information Technology reported on a financial institution and applying best
practices relating to IT service availability. The study was based on a quantitative
and qualitative analysis considering a database of approximately two (2) years
concerning the number of incidents recorded Information Technology and indexes
of availability of services during the same period. The selection criterion was the
availability of services and noted the risk that these services offer to the Financial
Institution evaluated. The survey seeks to measure a quantity index Incident
Information Technology versus availability listed for research systems, as well as

the reflection of these indices in the operational efficiency of a Financial Institution.

Key words: Best practices of IT; Incident Management IT; Availability of

services; Efficiency; Financial Institution; Information Technology.
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1 INTRODUCAO

Atualmente a Tecnologia da Informacdo esta presente em praticamente
todos os ramos de negocio, sejam estes direta ou indiretamente vinculados ao
produto final. Empresas que anteriormente poderiam atuar com controles de
producdo e logistica, anotacBes e ficharios contdbeis, cadastro de clientes e
fornecedores dependentes apenas do conhecimento e experiéncia das pessoas,
hoje ndo sobreviveriam. O crescimento em escalas variadas, a competitividade
crescente, o dinamismo do mercado atual e a conexéo global de comercializagao
de produtos podem ser apontados como alguns dos fatores influenciadores e que
justificam a efetiva aplicacdo da Tecnologia da Informacao. Para muitos ramos de
negocios, a Tecnologia da Informacdo é considerada como ponto fundamental e
estratégico para sobrevivéncia de uma empresa. Estar inserido no contexto
tecnoldgico, estar conectado as necessidades do cliente e, principalmente,
aperfeicoar custos de operagcdo e/ou producdo podem acelerar e alavancar uma
empresa considerando sua missdo e Vvisdo estratégica. Considerando a
concorréncia dindmica e o risco associado a erros vinculados ao produto, o fato de
estar inserido no contexto tecnoldgico requer investimentos, aplicagdo de controles
e de processos para apoio nesta caminhada. Neste cenario, encontramos um
processo chamado de Gestéo da Tecnologia da Informacéo.

A Gestdo da Tecnologia da Informacdo atua diretamente em Vvarios
aspectos dentro de uma organizacdo. Desde etapas consideradas simples até as
mais elaboradas e complexas que demandam grandes investimentos em
equipamentos e processos. Automatizar e otimizar processos dentro de uma
instituicdo podem justificar os devidos investimentos, entretanto devem ser
minuciosamente mensurados visando maximizar, tanto lucros quanto a eficiéncia
operacional organizacional. Considerando a importancia da Tecnologia da
Informacdo e a necessidade vinculada de gestdo associada, encontramos dentre
os diversos processos de governanca da Tecnologia da Informacédo, o framework
de mercado ITIL (Information Technology Infrastructure Library), utilizado como

base para o estudo apresentado.



1.1 CONSIDERACOES INICIAIS

Considerando a necessidade de interacdo com o cliente de maneira rapida

e efetiva, alta disponibilidade, conectividade e, principalmente, a tecnologia

envolvida, foi definido como objeto deste estudo a aplicagdo de gestdo e

governanca de Tecnologia da Informacdo para uma InstituicAo Financeira.

Retomando os pontos anteriormente citados, é possivel identificar imediatamente

algumas necessidades vinculadas ao tipo de servico oferecido pela Instituicdo

Financeira. Necessidades estas podem ser resumidamente elencadas como:

v

v

Alta disponibilidade de servicos de autoatendimento, em canais de
agéncias e postos de atendimento bancério;

Seguranca adequada para as transacdes financeiras atendidas pela
instituicao;

Qualidade dos servicos oferecidos para estar de acordo com o
dinamismo do mercado financeiro;

Rapidez no atendimento a problemas relacionados a
indisponibilidades de sistemas, bem como, problemas relacionados

aos processos das areas de negdcio envolvidas;

Em conjunto com as necessidades acima listadas, podem ser identificados

pontos quando a gestdo de Tl é considerada essencial para uma instituicao

financeira, como por exemplo:

v
v

<

Alinhamento e dependéncia de TlI com as necessidades do negdcio;
Complexos ambientes de Tl vinculados a disponibilidade de servigos
e produtos;

Reducéo de custos e riscos;

Justificativa para investimentos em TI dentro da instituic&o;
Conformidade com orgaos regulatérios e legislacdo da area de
negocio;

Seguranca da Informacéo envolvida;

Considerando os pontos acima listados, além de outros que serdo citados

ao longo deste estudo, o foco deste documento sera o processo de Gestdo de



Incidentes de Tl para uma Instituicdo Financeira. Este processo esta inserido no
livro de ITIL designado como Suporte a Servicos.

A Instituicdo Financeira em foco prevé alta disponibilidade de seus
produtos e servicos. Considerando este cenario, o estudo sera voltado a aplicacao
do processo de Gestao de Incidentes de Tl e busca vincular uma associagdo com
a disponibilidade dos servigos atendidos pela Instituicdo Financeira.

1.2 JUSTIFICATIVA

A implantacdo de um processo de Gestdo de Incidentes pode gerar custos
operacionais que financeiramente pode néo ser possivel estabelecer relacdo direta
com indice de negociacdo de produtos financeiros e/ou servigos, beneficios de
novos projetos e/ou campanhas, e até mesmo, no aumento ou diminuicdo de
indices de retencdo de clientes. Contudo quando ocorre um Incidente de TI,
impactos e prejuizos podem ser pulverizados por diversas areas de Tl e de
negoécios, entretanto sem a devida caracterizacdo do problema e/ou correcao
efetiva. Sem um controle e gestdo deste evento, a instituicdo pode assumir um
risco com indisponibilidades em sistemas criticos de Tl que ndo sejam recuperados
rapidamente ou em tempo habil visando minimizar impactos, perdas financeiras ou
processuais, inclusive referente a cumprimento de prazos regulatérios que podem
por em risco a operacéo da Instituicdo Financeira.

Justificar a implantagdo e manutencdo de um processo preciso de Gestéo
de Incidentes de Tl pode representar indiretamente a manutencdo de uma area
interna de TI para a Instituicdo Financeira. Casos de terceirizacao de areas de TI
sdo comuns em diversos ramos de negocio, entretanto para o ramo financeiro ha
uma série de cuidados especificos que podem comprometer a confiabilidade da
instituicdo e, ha um grande risco vinculado a este ramo quando a questdo €
confiabilidade.

Como fator essencial, também é evidenciado a globalizacdo dos servigos
atuais no ramo financeiro, a interdependéncia de sistemas e a pulverizacao de
clientes conectados em diversos paises, em diferentes fusos horarios e aptos a
realizarem transacgdes financeiras a qualquer momento. Deve estar claro o conceito

de como esta conectividade associada ao complexo ambiente tecnoldgico



envolvido, afeta diretamente a operagédo de uma instituicdo financeira.

Acdes rapidas e efetivas para resolucdo de problemas de tecnologia,
integracao entre equipes multidisciplinares de suporte e de multiplos idiomas para
avaliacdo imediata de risco, impacto e urgéncia fazem parte do cotidiano de
instituicbes globais e a efetividade neste processo pode representar um grande
passo neste mercado.

A competitividade do ramo financeiro associado a necessidade de estar
disponivel a qualguer momento, conectado aos diversos mercados e
principalmente aberto as novas tecnologias significam um grande desafio para as
instituicoes.

Embora o foco de globalizacdo esteja presente e evidente, muitas das
acles locais representam importancia e principalmente apoiam na caminhada da
instituicdo. Uma missédo global com diversas acdes locais deve estar alinhada
internamente na instituicao.

Neste estudo, manter o foco no processo de Gestdo de Incidente de TI
vinculando os resultados diretos nos servicos atendidos pela instituicdo serdo base

deste documento.

1.3 PROBLEMA

A utilizagéo da tecnologia nas Instituicdes Financeiras vem se tornando ao
longo do tempo cada vez mais presente no cotidiano dos colaboradores, bem
como, dos clientes que utilizam os servigos disponibilizados pela instituicdo. Alguns
processos e servicos podem ser listados dentre aos diversos inseridos em uma
area de tecnologia de uma instituigéo financeira, como por exemplo:

v" Processamento online, diario, semanal e mensal de transacdes e
operacdes realizadas ao longo de um periodo considerando
clientes, prestadores de servi¢o e colaboradores;

v' Sistemas online, como por exemplo: pagina institucional (Public
WebPage), servicos de internet para clientes (Personal Internet
Banking, Business Internet Banking, Mobile Banking), Portal de
Investimentos para clientes e corretoras, sistemas de Call Centers

de atendimentos diversos (vendas, contratacbes, cobrancgas,



cancelamentos e reclamacdes diversas), ATMs (Automatic Terminal
Machines), dentre outros;

v Sistemas online de uso interno das instituicdes, como por exemplo:
processos de compensacdo de cheques; processos de
transferéncias financeiras entre agencias e instituicoes distintas;
processamento financeiro e contabil; reporte para O6rgaos
regulatorios; controles internos de seguranca de acesso, invasao

fisica e virtual, processos e transacdes, dentre outras;

As atividades acima listadas correspondem a apenas um percentual do
gue uma instituicdo financeira atende, processa, controla e reporta. Nao € uma
atividade simples controlar todos os sistemas de tecnologia, bem como processos
gue uma instituicho atende e uma dificuldade maior ainda quando um destes
sistemas apresenta falhas promovendo o que é chamado de um Incidente de TI.
Uma situacdo ainda mais critica pode ser instaurada quando um sistema apresenta
falhas e ndo ha um controle efetivo de recuperacdo desta falha. Este controle
remete a coordenacdo de atividades, engajamentos de especialistas e
escalonamento necessario para recuperacdo rapida e efetiva do sistema que
apresentou falha.

Considere um evento como a mensagem de “Sistema Temporariamente
Indisponivel” para um sistema de Internet Banking durante horario comercial e um
dia de semana. A situacdo comentada requer o envolvimento de especialistas de
diversas areas de infraestrutura e suporte a aplicacdo de tecnologia, bem como
pode surgir uma necessidade de engajamento de fornecedores externos.
Considere da mesma forma apenas o envolvimento de especialistas de
infraestrutura e neste cenario, deverdo ser consideradas diversas areas de
suporte: servidores de infraestrutura, banco de dados, redes de telecomunicacéo,
bem como suas instancias de escalonamento. Caso a instituicdo ndo possua um
processo para gerenciar e coordenar as agdes de recuperagéo interagindo com as
diversas equipes envolvidas, a instituicdo corre o0 risco de deixar seu sistema
indisponivel por minutos ou até horas, considerando um evento conhecido como
Incidente de Tl de severidade e prioridade critico.

Considerando este sistema de “Internet Banking” com falha, poderéo ser

facilmente caracterizados alguns impactos imediatos como, por exemplo: perda de



transacgdes financeiras, aprovacdo de créditos, contratacdo de servicos; além dos
prejuizos de reputagdo com clientes afetando a marca da instituicdo, bem como
divulgacao negativa em midias diversas; além de risco com acdes regulatérias dos
Orgaos responsaveis.

Com o evento descrito acima é possivel caracterizar diversos problemas

gue uma falha de um sistema de Tl em uma instituicao financeira pode acarretar.

1.4 OBJETIVOS

A seguir, serdo apresentados 0s objetivos gerais e especificos deste

estudo.

1. Objetivo geral

O objetivo geral é apresentar como o processo de Gestdo de Incidentes de
Tl pode interagir com a visdo e missdo estratégica de uma Instituicdo Financeira,

bem como com a disponibilidade dos servigos atendidos por esta instituicao.

2. Objetivos especificos

Apresentar os conceitos do processo de Gestdo de Incidentes de Tl no
cenario de uma instituigéo financeira.

Descrever a interacdo e importancia do processo de Gestdo de Incidentes
de Tl na disponibilidade dos servigos atendidos pela instituicdo financeira.

Apresentar a necessidade de manter processos de Gestdo de Tl que nao
podem ser mensuraveis de maneira objetiva e direta.

Apresentar resultados comparativos com a aplicacdo de processos de

Gestao de Incidentes de TI.



1.5 METODOLOGIA

A metodologia aplicada para este estudo baseia-se em uma coleta
demonstrando a quantidade de incidentes de tecnologia registrados por
ferramentas padronizadas de controle interno da instituicdo em foco associado a
um estudo destes incidentes realizando um vinculo com a disponibilidade dos
servicos eleitos para a pesquisa.

A investigacdo aplicada foi baseada nas seguintes linhas de negdcio
eleitas conforme grau de importancia para a instituicdo financeira, como segue:

v' Personal Internet Banking — incidentes que impactaram canais de
atendimento para clientes Pessoa Fisica,

v' Business Internet Banking — incidentes que impactaram canais de
atendimento para clientes Pessoa Juridica;

v' Payments — servicos e transac¢des de pagamentos;

v' CallCenter Services — incidentes que impactaram canais de
atendimento via CallCenters para diversos servicos como:
contratacfes, cancelamentos , reclamacdes, cobranga, etc;

v' Branches Application and Network — incidentes que impactaram
canais de atendimento em agéncias para clientes em geral —
considerados incidentes em sistemas de tecnologia, ou seja, sem
foco para incidentes de ordem natural ou devido a arrombamentos e

afins;

O procedimento de pesquisa foi motivado pela necessidade de justificar a
manutencdo de uma area de gestdo de incidentes de IT e principalmente justificar
a ampliacdo desta area perante a instituicao.

A instituicdo foco deste estudo foi denominada como Banco GETIC por
questdes de confidencialidade e a pesquisa dos dados contempla os anos de 2012
e 2013 para coleta em bases de controle internas da institui¢ao.

A relacdo entre a efetividade do processo de gestdo de incidentes com a
disponibilidade dos servicos atendidos pela instituicdo é a informacéo alvo deste

estudo.



2 FUNDAMENTACAO TEORICA

Contemplar os diversos documentos existentes que explicam as
definicbes de gestdo de servicos de TI, o ciclo de vida de um incidente de Tl e

cada uma das suas etapas.

2.1 FRAMEWORK ITIL (Information Technology Infrastructure Library)

Em funcdo da necessidade de apoio na governanca de servicos de TI
considerando um padrdo minimo de atendimento para prestadores de servigcos
desta éarea, a ITIL (Information Technology Infrastructure Library) foi criada no final
da década de 1980 pela CCTA (Central Communication and Telecom Agency),
atual OGC (Office of Government Commerce) principalmente para prover um
padrdao minimo de atendimento destes prestadores para o governo britanico em
funcdo da crescente demanda de terceirizacao de servigos de IT.

Segundo informado em Project Management & Software Engineering (April
2013), as boas praticas ITIL descrevem processos, procedimentos, tarefas e listas
de verificacdo que ndo sao especificas para uma instituicdo, mas sao usadas por
estas para estabelecer integracdo com a estratégia da instituicdo, entregando valor
e mantendo um nivel minimo de competéncia. Permite da mesma forma, que a
instituicdo possa estabelecer uma base a partir da qual ela pode planejar
estratégias, programar alteracdes e medir desempenho do ambiente. ITIL € usado
também para demonstrar a conformidade e para medir melhorias implantadas.

Desde entdo, esta biblioteca de boas praticas de gerenciamento de
servicos vem sendo usado por diversas instituicoes que prestam servicos e/ou que
contratam servicos de Tl visando a otimizagdo dos processos internos de
gerenciamento de TI.

Durante a década de 1990, o ITIL passou a ser usado por diversas
instituicbes privadas em grande escala visando garantir a utilizacdo de boas
praticas de TI. Desde a sua formacdo, passou por algumas atualizacdes e
atualmente a “biblioteca ITIL” — como é conhecida € composta de 5 (cinco) livros,

COmo segue.



Service Strategy (Estratégia do servico);
Service Design (Projeto de servico ou Desenho de servigo);
Service Transition (Transi¢cdo do servico);

Service Operation (Operagao do servico);

N N NN

Continual Service Improvement (Melhoria continua do servico);

Estes cinco livros relacionam e se completam em diversas etapas. Fases
como definicbes de estratégia, design de um servico, fases de piloto de
implantacdo, bem como de transicdo, operacdo e posteriormente, mas ndo menos
importante, a fase de melhoria continua fecham o ciclo de vida de um servigo de
TI.

O foco deste estudo foi definido baseando-se no quarto livro “Operacéo de
Servigo”. Segundo publicacédo em ITIL — OGC — Service Operation - Operacéo de
Servigo é a fase no ciclo de vida de um servico de IT que € responsavel pelas
atividades de conhecidas como as-usual-business. A Operacdo de Servico pode
ser visto como a "fabrica" de TI. Isto implica um foco mais atento sobre as
atividades do dia-a-dia e infraestrutura que séo utilizados para prestar servigos. No
entanto, esta publicacdo € baseada na compreensdo que o objetivo principal da
Operacéo de Servigo é entregar e servir de apoio.

Gestao das atividades de infraestrutura e do funcionamento adequado do
servico deve sempre apoiar esta finalidade. Processos bem planejados e
implantados ndo tem efeito algum se a operacédo do dia-a-dia desses processos
nao é bem conduzida, controlada e gerenciada. Muito menos melhorias nos
servicos serdo possiveis se as atividades do dia-a-dia, como por exemplo,
monitorar desempenho, avaliar métricas e coletar dados ndo sao sistematicamente
realizados durante Operacédo de Servico. Conforme retratado em ITIL — OGC —
Service Operation, um dos conflitos existentes em todas as fases do ciclo de vida
de um servico de TI €é relacdo entre a visdo de Tl, como um conjunto de servigos
de TI, que € a visdo das areas de negdcio e a visao pura de Tl, como um conjunto
de componentes de tecnologia, que reflete a visao interna de TI.

O ponto de vista externo de Tl € a forma como 0s servicos sao
experimentados por seus usuarios e clientes. Para esta visdo, ndo séo
considerados entendimentos especificos, bem como detalhes de que tecnologia é

usada para gerenciar os servi¢cos. Para esta visdo, a preocupacao maior é que 0s



servicos sejam entregues conforme necessario e acordado.

O ponto de vista interno de Tl € a maneira em que Tl com seus
componentes e sistemas sao administrados para entregar os servicos. Como 0s
sistemas de Tl sdo complexos e muitas vezes, isto significa que a tecnologia &
gerida por diversas equipes ou departamentos diferentes e cada um destes, com
seu foco em alcancar um bom desempenho e disponibilidade de "seus" sistemas.

Ambas as visdes sao necessarias quando a prestacdo de servigcos de TI
ocorre em uma instituicdo. A instituicdo que se concentra apenas em requisitos de
negocios, sem mensurar como estes sdo entregues, acabam fazendo promessas
gue ndo podem ser mantidas. A instituicAo que se concentra apenas em sistemas
internos, sem pensar sobre 0 que Seus Servigos suportam e entregam, corre 0
risco de fornecer servigos caros e que oferecem pouco valor.

Este potencial conflito entre o papel externo e visdo interna é o resultado
de muitas variaveis, incluindo a maturidade da instituicdo, a sua cultura de gestao,
sua histéria e estratégia de mercado. Este conflito faz com que um equilibrio entre
as visoes seja dificil de conseguir, e a maioria das instituicdes tendem mais para
uma visdo do que a outra. Naturalmente, nenhuma instituicdo sera totalmente
focada interna ou externamente, mas vai encontrar-se em uma posi¢cao ao longo
de um range entre as duas visoes.

Segundo a publicacédo de Project Management & Software Engineering —
ITIL, a Operacéo de Servico tem como objetivo proporcionar as melhores praticas
para alcancar a entrega de niveis acordados de servi¢cos tanto para 0S USUArios
finais quanto para clientes. Neste cenario, clientes referem-se aos responsaveis
gue pagam pelo servigo e negociam os niveis de acordo de servico - SLAS.

Operacao do servigo, conforme descrito no volume ITIL Service Operation,
€ a parte do ciclo de vida em que os servicos sao entregues diretamente. Nesta
etapa, € considerada a monitoracdo de problemas e equilibrio entre a
confiabilidade do servico e o custo. As fungdes incluem a gestéo técnica, gestao de
aplicacboes, gestdo de operacbes e de Service Desk, bem como, as
responsabilidades para os times envolvidos na Operagao do Servico.

Nesta biblioteca de Operacao de servigcos, sdo contemplados os seguintes
processos:

v' Event management (gestédo de eventos);

v Incident management (gestao de incidentes);



Change management (gestdo de mudancas);
Problem management (gestéo de problemas);
Access management (gestéao e controle de acesso);
IT Operations Control

Facilities Management

Application Management
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Technical Management

Deste livro, Operacao de Servicos, sera aprofundada especificamente dois
processos:
v' Gestao de Incidentes de IT;

v' Gestdo de Problemas de IT;

2.2 GESTAO DE INCIDENTES DE TI

De acordo com a publicacdo de Project Management & Software
Engineering — ITIL, gestdo de Incidentes tem como objetivo restaurar a operacao
normal de servico o0 mais rapido possivel e reduzir impactos sobre as operacdes de
negocios, garantindo assim que os melhores niveis de qualidade e disponibilidade
de servigco sejam entregues e mantidos.

Considerando todas as atividades de gestdo de servicos em IT, torna-se
coerente ter o entendimento claro das interacfes entre diversos processos que se
enquadram no livro “Operagao do Servigo”.

Assim como a Gestéo de Incidentes, podemos citar: Gestao de Problemas
(Problem Management), Gestdo de Mudancas (Change Management), bem como
a integracdo com areas de Gestdo de registro de chamados e atendimento de
primeiro nivel (Service Desk- access management).

A interacdo entre estes processos podem afetar diretamente o processo
de Gestéo de Incidentes, conforme exemplo:

Uma mudanca sem o devido controle pode gerar um incidente. Este
incidente caso néo seja registrado adequadamente pelo Service Desk pode n&o ter
o tratamento adequado, conforme urgéncia, criticidade e impacto e, por fim, caso
um incidente ndo tenha o devido tratamento posterior pelo processo de gestdo de



problemas, podem ocorrem novamente, o que é chamado de reincidente.

Diversas sdo as maneiras de registro e tratamento adequado de um
incidente, desde o reporte imediato na ocorréncia, o devido e correto grau de
escalonamento, assim como o tratamento pdés-incidente para definicdo efetiva da
causa e definicado de planos efetivos para correcao desta causa.

A terminologia usada em ITIL define um incidente como: uma interrupcao
nao planejada em um servigo de IT ou uma redugéo da qualidade de um servico de
IT. Falha de item de configuragdo que ndo impacta diretamente um servigco pode
ser classificada como um incidente. Conforme citado em Project Management &
Software Engineering — ITIL, um evento que nao faz parte da operacédo padrédo de
um servico e que causa ou pode causar interrupcdo ou reducdo na qualidade dos
servicos e produtividade do cliente também pode ser classificado como um
Incidente.

O processo de gestdo de incidentes tem como misséo essencial recuperar
um servico a sua operacdo normal o mais rapido possivel e minimizar impactos
para a operacdo das areas de negocio envolvidas e desta forma garantir a
manutencao do melhor nivel de acordo de servico e qualidade do mesmo.

Como ha uma necessidade clara de manter niveis de servico contratados
entre IT e areas de negocios (business), é possivel relacionar diversos valores
agregados a gestdo adequada de Incidentes, como por exemplo:

v' Habilidade de resolver incidentes reduzindo o tempo de
indisponibilidade dos servicos;

v' Habilidade de alinhar atividades em IT em tempo imediato de acordo
com as prioridades previamente definidas pelas areas de negécio;

v' Habilidade para identificar melhorias nos sistemas afetados, assim
como, prover a informacdo adequada sobre o evento para 0s

diversos niveis gerenciais da instituic&o.

Para que o processo de gestdo de incidentes seja efetivo, 0 registro
adequado do evento tem importancia significativa, pois pode definir as etapas
necessarias bem como, o esforco demandado para resolucdo do problema.
Seguem alguns itens importantes para o registro adequado do incidente:

v/ Cédigo/protocolo para este incidente — apoio para as diversas areas

de controle;



v' Categoria do Incidente — por exemplo: hardware, software, telecom,
etc;

v Urgéncia, impacto e priorizagdo do incidente;

<

Datas e horarios do inicio do incidente;

<

Contatos que devem ser designados como responsaveis pelo
incidente — ndo deve ser confundido com causador do incidente;
Notificacdo — comunicacao do Incident — via telefone, via email, etc
Descricao dos sintomas;

Descrigdo dos componentes de IT relacionados;

Descrigéo das atividades conduzidas durante o incidente;

Datas e horarios da resolucao do incidente;
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Categoria, impacto e registro final do incidente;

Durante um incidente em andamento e gerenciamento de uma conferencia
telefébnica de crise, também conhecida como crisiscall, niveis diferentes de
escalonamento sdo acionados pelo gestor da conferencia. O escalonamento
técnico com os especialistas adequados para a resolucdo do problema, assim
como o0 escalonamento hierarquico e funcional assim que identificado na
conferencia que o tratamento em andamento ndo estd sendo efetivo.
Escalonamentos gerenciais e com as areas de negocio também podem ser
utilizados visando informar adequadamente as areas executivas da instituicao
sobre crises em andamento.

Dentre as atividades do processo de gestdo de incidentes, podem ser
citados:

Avaliagéo do evento;

Triagem e suporte inicial;

Registro do evento;

Coordenacéo de acdes para recuperacao;

Garantir a recuperacao do evento — registro;
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Apoio nas atividades de identificacdo da causa do incidente —

gerenciamento de problemas;



Avaliagao do Evento

Durante este processo sao realizados diversos questionamentos referentes

ao evento/incidente de TI, considerando fatos que podem confirmar ou ndo o

atendimento pelo processo de incidentes.

Perguntas comuns durante este processo:

v

v
v
v

Identificar qual area usuaria apresenta reclamacdes do servico;
Identificar o impacto — 0 mais preciso possivel;

Quais sdo os motivos que demandam uma solucao imediata;
Quando iniciou o incidente e onde esta a area negocial e servico
afetado;

Como o processo de incidentes pode ajudar e se possivel
guantificar o incidente;

Avaliar o tipo de registro do incidente e como deverdo ser

conduzidas as acdes de recuperacao;

Triagem e suporte inicial

Nesta etapa podem ser utilizadas bases de conhecimentos de

eventos/incidentes previamente cadastrados e com suas respectivas solucdes

aplicadas, bem como iniciar o0 engajamento inicial das areas envolvidas. Nesta

etapa ja € possivel identificar a conducdo adequada para este incidente, ou seja,

se podera ser tratado apenas através de um protocolo de incidente, com

tratamento assistido de um time de suporte ou assistido pela area de gestdo de

incidentes.

Registro do evento

Definido a necessidade de conducéo da atividade pelo processo de gestao

de incidentes, alguns pontos sdo importantes, como por exemplo:

v Registro adequado da ocorréncia;

v' Avaliacado e ajustes nas informacdes levantadas — visando o reporte



adequado para niveis gerenciais e definir o tipo de publicagdo, por
exemplo, caso seja necessario caracterizar uma situacao critica que

demanda engajamento imediato de todos os times.

Coordenacao de acOes para recuperacao

Dentre as atribuicbes de um coordenador que faz a gestdo do incidente,

conhecido como Incident Manager, podem ser listadas como principais as

seguintes:
v

v

Estabelecer e gerenciar uma conferencia de crise — CrisisCall;
Coordenar e facilitar as acdes de recuperacéo do servico afetado;
Compatrtilhar o senso de urgéncia, severidade e impacto com o
publico da conferencia e através do reporte adequado;

Garantir o engajamento adequado de todas as equipes de suporte
necessarias para a resolucdo do problema;

Garantir o escalonamento adequado para os diversos niveis;
Garantir que a conferéncia transcorra de forma tranquila, embora

esteja sob a pressao para recuperacao rapida e efetiva do servico;

Acima foram listadas algumas das responsabilidades do coordenador da

conferencia para recuperar os servicos de tecnologia de acordo com o nivel de

servi¢go acordado com as areas negociais.

Garantir a recuperacéo do evento —registro

Tao logo recuperado o servico afetado, esta informacdo deverad ser

confirmada com o0s usuarios e areas que iniciaram o registro do evento e assim

gue confirmada a regularizacédo, devera ser enviado um comunicado informando

sobre a recuperacdo do servico. A classificacdo de severidade e impacto do

incidente pode, neste momento, ser revisada considerando evidencias e

informacdes de usuéarios.



Apoio nas atividades de identificacdo da causa do incidente — gestéao

de problemas

Depois de concluidas atividades de recuperagdo do servigo, € iniciado o
processo de avaliagcdo do incidente, suas causas e acdes que podem ser

introduzidas no sistema visando a ndo recorréncia do evento.

2.3 CICLO DE VIDA DE UM INCIDENTE DE TI

Conforme descrito no capitulo anterior, as distintas fases da gestdo de
Incidentes apoiam na composic¢ao do ciclo de vida de um incidente de TI.

Por ser um processo intermediario do conhecido livro Service Operation, o
processo de incidentes possui algumas etapas conhecidas como entradas e saidas

gue podem ser classificados até como interfaces do processo.

Entradas do processo de gestdo de Incidentes

Dentre as entradas ou interfaces que alimentam ao processo de incidentes
podem ser listados processos e servicos de Service Desk, areas de operacéo,
monitoracdo, suporte de aplicagdo e infraestrutura, processos de mudancas e
processos que independem do controle da instituicdo, como por exemplo:
incidentes naturais (aspectos climaticos ou de caracteristicas geograficas) e
incidentes de ordem fisica. Estas entradas iniciais somadas as entradas
pertinentes ao processo, como por exemplo, consulta a uma base de
conhecimento (Knowledge Base), experiéncia e conhecimento do corpo técnico
compde o gatilho inicial para o processo de gestdo de um incidente de IT. Tais
entradas tem papel fundamental durante o ciclo de vida do incidente, pois auxiliar
no direcionamento das a¢des de recuperacao do servigco contemplado.

Considerando uma Instituicdo Financeira, a interdependéncia de servigos,
aplicativos e infraestrutura pode representar um consideravel risco para a

operacgdo, entretanto, como o devido controle destas entradas pode da mesma



forma, representar efetividade na resolucdo de problemas, bem como na reducéo
de impactos para as &reas de negodcio. Neste ponto € possivel mensurar, por
exemplo, uma aplicacdo bancaria que € executada em determinado pais,
entretanto depende de informacdes que sdo processadas em outro pais e em caso
de falhas, os times de gestdo de incidentes devem interagir entre si visando a
rapida recuperacdo dos servicos envolvidos. Interacfes estas que podem ser
transparentes aos olhos das areas de negdcio, entretanto representam papel

fundamental na recuperacao do servico.

Saidas do processo de gestéo de Incidentes

Depois de finalizadas as etapas de conducdo de um incidente de IT, ou
seja, depois de recuperados todos o0s servigos afetados, podem ser observadas
diversas saidas do processo de incidentes. As saidas podem ser listadas
inicialmente como as mesmas que realimentam o processo e listadas como
entradas do processo, ou seja, ao encerrar um incidente, todas as informacgdes
pertinentes e importantes ao assunto sdo armazenadas na base de conhecimento
para uso futuro em novos atendimentos do processo de incidentes.

Outra saida caracteristica do processo sdo as conhecidas requisicoes de
mudancas, ou seja, alteracfes no sistema que deverdo ser comandadas e que
foram identificadas durante o incidente e outra saida caracteristica do processo de
incidentes é alimentar o processo de gestdo de Problemas que visa identificar a
causa efetiva de um incidente, quando nédo esta evidenciada durante o incidente e
visa da mesma forma, viabilizar agdes de melhorias no sistema ou infraestrutura
envolvida visando evitar novas ocorréncias. Este processo de gestao de problemas
sera abordado com mais detalhamento nos préximos capitulos.

Considerando as entradas e saidas do processo de gerenciamento de
Incidentes citados acima, o ciclo de vida de um incidente é encerrado, ou seja:

v Incidente evidenciado;

v Incidente registrado e reportado adequadamente;
v' Conducéao de acdes de recuperacao;

v' O incidente é finalizado e resolvido;

v

Bases de conhecimento sado atualizadas;



v O processo de gerenciamento de problemas identifica
adequadamente as causas do evento, assim como, viabiliza acdes

de melhorias para o sistema envolvido.

Vale frisar que o ciclo de vida de um incidente ndo deve ser confundido
com o ciclo de vida de um servico que abrange outras atividades e processos,
entretanto pode ser considerado que o ciclo de vida de um incidente de IT esta

inserido no ciclo de vida de um servico de IT.

2.4 GESTAO DE PROBLEMAS

Este processo de gestdo de Problemas (Problem Management) é da
mesma forma tdo importante quanto o processo de gestdo de Incidentes, pois
reflete uma segunda etapa de investigacdo, correcdo e adocdo de melhorias para
os sistemas afetados.

Segundo publicacdo em ITIL — OGC - Service Operation, gestdao de
Problemas é o processo responsavel pelo acompanhamento e gestdo do ciclo de
vida de todos os problemas e incidentes de TI. Dentre sua missao, esta identificar
a causa raiz e prevenir problemas para que incidentes ndo ocorram e
principalmente, eliminar incidentes recorrentes e minimizar o impacto de incidentes
gue néo podem ser evitados. De acordo com esta mesma publicagédo e conforme
comentado, inclui atividades necesséarias para diagnosticar a causa raiz de
incidentes e determinar a resolucdo de tais problemas. E da mesma forma,
responsavel por garantir que a resolucdo aplicada através de procedimentos
atraves de controles adequados, especialmente.

A gestdo de Problemas apoia da mesma forma nas alteracbes
necessarias, bem como suas liberagdes. Mantem informagdes sobre os problemas
e as solucdes apropriadas, bem como resolucdes, de modo que a instituicdo pode
ser capaz de reduzir o numero e impacto dos incidentes ao longo do tempo.

Quando se mantem informagdes sobre problemas, pode ser estabelecido
uma forte relagdo com Gestao do Conhecimento, e ferramentas de gestéo de base
de dados de conhecimento. Esta base de dados de erro sera utilizada para ambos

0S processos — gestao de incidentes e de problemas.



Apesar de Incidentes e Gestdo de Problemas serem processos separados,
eles estdo intimamente relacionados e usam as mesmas ferramentas, e ainda,
podem usar categorizacdo semelhante, ou seja, impacto e prioridade de sistemas
de Tl referentes aos impactos, urgéncia e prioridade de atendimento.

Este fato assegura efetivamente a comunicagdo ao lidar com incidentes
relacionados e problemas.

Depois de finalizado um Incidente, € providenciado o relatério pela area de
gestdo de Incidentes evidenciando todas as etapas deste evento e visa subsidiar
informagcbes ao processo de gestdo de Problemas. Nesta etapa, podem ser
realizadas reunides (presenciais ou via conferencia) entre os responsaveis pelos
servicos afetados e responsaveis pela infraestrutura e aplicacdo envolvida.

Nestas reunides séo discutidas as razbes de ocorréncia do evento, quais
foram os impactos evidenciados durante e posteriormente ao incidente registrado e
se ha acbes de melhoria para correcdo definitiva ou visando uma néo recorréncia
do mesmo incidente.

Conforme a dimensdo da instituicdo e periodicidade de ocorréncia de
incidentes, estas reunides podem ter datas especificas durante a semana ou
conforme demanda — de acordo com a quantidade de incidentes registrados. Um
cuidado extra com este processo e deve ser registrado, € que ndo haja uma
diferenca de tempo muito grande entre a ocorréncia do incidente com a reunido de
gerenciamento de problema, evitando que 0 assunto possa cair no esquecimento,
nao do registro, mas das informacfes mais relevantes e que devem ser discutidas
logo apds a ocorréncia do incidente.

De acordo com a necessidade das areas de negocio, este processo pode
ser invocado para apoio na identificacdo de situagdes que oferecem risco para a
operacdo e que demandam de um esforco comum de diversas equipes, sejam
estas de infraestrutura, aplicacdo e ou prestadores de servicos. Estas atividades
séo conhecidas como melhorias de servicos em operacdo e concentram seu foco
em evitar incidentes através de atividades e/ou mudancas devidamente
controladas, registradas e reportadas.

Considerando a interdependéncia dos processos de Gestdo de incidentes
e de problemas, podem ser elencados, da mesma forma, valores para as areas de
negocio, Como:

v' Aumento na disponibilidade e qualidade de servico;



v InformagBes gravadas de incidentes resolvidos podem acelerar o
tempo de resolucgédo e identificar solu¢cdes permanentes;

v" Reduz o nimero e tempo de resolucdo de incidentes e com este
fato, reduz para a area de negocio, tempo de inatividade e de
interrupcdo de negocios para sistemas criticos;

v" Reducao das despesas em solu¢des ou correcdes;

v' Reducdo no custo de esforco no combate a incéndios ou para

resolver incidentes repetidos.

Na ocorréncia de incidentes que caracterizam uma criticidade e/ou
severidade considerada de grande impacto, o processo de gestdo de problemas
deve ser convocado para formacdo de um comité especifico para analise deste
incidente. Trata-se do mesmo foco, entretanto com duracdo que depende da
complexidade do sistema envolvido e pode variar entre semanas e meses, de
acordo com as atividades que séo elencadas para o evento.

Considerando sistemas e instituicdes globais, este processo desempenha
funcdo essencial de controle na atividade de pds-incidente, pois sistemas que
interagem entre diversos paises e regibes podem apresentar barreiras no
momento em que € necessario um comité de esforco comum para implantar e
definir etapas de melhoria nos sistemas e, sem a coordenacdo de uma equipe
especifica, a tendéncia de fracasso nestas atividades aumenta e
consequentemente, aumentam as chances da ocorréncia de incidentes nos
sistemas envolvidos.

A interacdo entre o processo de gestdo de incidentes e de problemas é
essencial para a disponibilidade e qualidade de um servico de Tl e visa
principalmente manter o nivel de acordo de servigo previamente definido entre Tl e
uma area de negocio.

O reflexo da interagdo entre os processos de gestdo incidente e de
problemas pode ser mensurado ao longo do tempo evidenciando a diminuigéo de
incidentes ou a néo recorréncia dos mesmos incidentes em uma instituicao.

O processo de Gestdo de Problemas pode ser apresentado de forma
reativa e proativa:

v' Reativa - provém de problemas que sdo originados durante a

operacao de servico;



v

Proativo — provém de problemas que se iniciou na Operacdo de
Servigo, mas geralmente conduzida como parte de Melhoria de

Servigo Continuada (que nao sera foco deste estudo).

Assim como o processo de gestédo de incidentes, o processo de gestdo de

problemas possui diversas etapas e podem ser relacionadas da seguinte maneira:

v

Deteccdo do Problema — problemas podem ser levantados por
diversas fontes, como: incidentes, registros excessivos no Service
Desk de problemas que n&o foram categorizados no processo de
incidentes, eventos em alertas de monitoracdo que podem afetar
sistemas criticos, etc;

Registro do Problema — para informar a ocorréncia, impactos,
usuarios e sistemas afetados, contatos necessarios, detalhes
técnicos do incidente e descricdo detalhada do incidente, assim
como as acdes conduzidas para recuperacdo do mesmo;
Categorizacdo do Problema — de acordo com uma matriz de
impactos ajustada conforme necessidades da instituicdo, areas de
Tl e éareas de negocio, os problemas podem ser classificados
conforme categoria de atuagdo, como por exemplo, erros de
aplicacao, problemas de infraestrutura, problemas de design ou de
implantacéo de projetos, dentre outros;

Priorizacdo do Problema — caracterizar a prioridade que as equipes
devem atuar para correcdo dos problemas de acordo com as
necessidades das areas de negocio, esforcos de Tl e custos
associados;

Investigagéo e Diagnoéstico do Problema — efetivamente a fase de
trabalho e reunides para analise da causa raiz e possiveis correcdes

e melhorias cabiveis para o problema evidenciado.

Diversas causas podem ser relacionadas para os incidentes e/ou eventos

durante a gestdo de problemas e cada uma podera resultar em um trabalho

especifico de atuacado que contempla obrigatoriamente a relagcdo custo beneficio

para a instituicdo e, consequentemente, assim como 0 processo de gestdo de

incidentes pode ser medido através de métricas especificas para cada processo.



2.5 RISCO, URGENCIA E IMPACTO DE INCIDENTES PARA SERVICOS DE Tl

Os incidentes de Tl podem ser classificados inicialmente de acordo com
risco, urgéncia e impacto que oferecem para as areas de negdcio e diretamente

associados ao nivel de acordo de servi¢co contratado entre Tl e area de negdcio.

Risco

O risco é mensurado de acordo com a importancia do servi¢co envolvido e a
infraestrutura que o atende. Considerando uma instituicdo financeira, por exemplo,
€ possivel evidenciar um risco relacionado a algum processo de execucdo
programada durante a madrugada e que extrapola seu horario de execuc¢éo. Caso
este processo invada um horario de processamento conhecido como online sera
evidenciado o risco para transacdes também conhecidas como online devido a
concorréncia de processos durante o dia e neste caso, na visao do cliente, uma
transacdo que normalmente levaria alguns segundos pode se arrastar por alguns
minutos.

Considerando este mesmo exemplo e apenas transbordando para um
cenario de aproximado de 1000 transacfes por segundo (numero comum para o
ramo financeiro), podemos imaginar o efeito cascata deste evento. Outra maneira
facil de evidenciar um risco € uma situagcéo onde a instituicdo possui, por exemplo,
um agencia em determinada regido e que a atendida por duas conexdes (links) de
telecomunicagéo. Caso ocorra falha em uma das conexdes, evidenciamos um risco
associado a operacdo desta agencia caso nédo sejam tomadas acgbes de

recuperagao.



Urgéncia

A urgéncia de um incidente pode ser caracterizada conforme a
necessidade de recuperacdo de um servico envolvido, como por exemplo, um
sistema de internet banking indisponivel para clientes. Pode ser evidenciado que o
conceito de risco para este exemplo ficaria muito subjetivo, pois ndo ha controle de
gue tipo de transacdo o cliente gostaria de realizar. Poderia ser desde uma
consulta até uma transferéncia de recursos para outra conta ou pagamento de
contas ou entdo aplicagdo em investimentos. Neste caso, ha caracterizado a
urgéncia em recuperar este servico, pois efetivamente ndo € possivel evidenciar o

real impacto ou perda associada a esta falha.

Impacto

O impacto pode ser evidenciado durante o incidente ou depois de
finalizado o mesmo. Evidenciar e sustentar um impacto ou perda depende de uma
interacdo com a area de negdcio envolvida, pois esta associado a proposta do
servico envolvido. Por exemplo, uma area de negdécio pode ter um impacto
evidenciado apds um més de campanha ativa para venda de cartdes de crédito no
seguinte cenario:

Houve uma degradacdo no sistema de vendas para a operagao de
CallCenter, sendo caracterizado o Incidente como degradacdo na aplicagcdo por
uma falha de hardware prontamente resolvida com o apoio do processo de gestéo
de incidentes. Este tempo de resposta alto gerou atraso para determinados cliqgues
durante o processo de venda de cartbes na operacdo de CallCenter, sendo
evidenciado perda no balanco mensal da campanha. Normalmente ha uma
estimativa de venda esperada e esta pode n&o ser atingida de acordo com a
expectativa e, em uma investigacdo mais apurada, com o apoio do processo de
gerenciamento de problemas, foi possivel chegar a conclusdo que a cada “clique”
atrasado na operacao gerou impacto no final da operacdo. Um operador efetivou,
por exemplo, venda de 50 cartdes durante um dia, mas que poderia ter vendido um
volume proximo a 70 cartbes neste mesmo periodo. Ou seja, o impacto foi

evidenciado um més depois que o incidente de IT ocorreu e foi solucionado.



Embora sejam trés fatores que possuem definicbes e caracteristicas
distintas, estes tém forte dependéncia e relacionamento durante e depois de
concluido o processo de gestao de incidentes de IT.

Ao caracterizar risco, urgéncia e impacto, outro fator importante € avaliar o
nivel de acordo de servico contratado entre Tl e a respectiva area de negocio.
Estes niveis de acordo tém nomenclaturas distintas e podem ser utilizadas em
conjunto ou separadas:

v" PLA (Performance Level Agreement) — acordo de nivel de servicos
entre area de Tl e area de negécio;;

v" OLA (Operational Level Agreement) — acordo de nivel de servigcos
entre areas internas de Tl para entregar um servico para uma area

de negdcio;

As definicbes e parametrizacdo para estes niveis de servico sédo definidos
em conjunto com as areas de negocio e focais de TI. Estes documentos séo
utilizados como base para definicdo de severidade, criticidade, impacto e urgéncia
durante e depois de finalizado um incidente de TI.

Pode ser considerado para uma instituicdo financeira para o seguinte
exemplo:

Um servico de CallCenter — atendimento a reclamac¢fes de cartdo de
crédito deve ter o seu OLA considerado de 24horas por 7 dias (7x24), entretanto
seu PLA préximo a 100%. Normalmente o PLA é ajustado proximo deste valor (por
exemplo 99,95%) considerando periodos de manutencdo e ajustes ou alteracdes

em ambiente de producgéao devidamente programados.

2.6 CONSIDERACOES PARA SERVICOS DE TI - INSTITUICAO FINANCEIRA

Considerando a interatividade e complexidade dos sistemas de Tl para
uma instituicdo financeira, vale citar alguns pontos de atencdo com relacdo aos
diversos processos que interagem, bem como a preocupag¢ao com cada sistema
considerando a disponibilidade e qualidade oferecida para a area de negocio e



consequentemente para o cliente final.

Alguns critérios para avaliacdo da qualidade foram descritos por

Parasuraman et al. (1985), que identificou um modelo conceitual para esta

avaliacdo. Dentre seus estudos, foram comentados produtos como banco de

varejo, cartdo de crédito, corretoras de seguros e outros. Foram relacionados

abaixo alguns dos contemplados e com o foco deste estudo:

v

Confiabilidade - habilidade da instituicio em entregar o servico
acordado com exatidao, confianca e entregue no prazo;
Receptividade — disponibilidade dos colaboradores para prover o
servico — pronto atendimento;

Credibilidade — Honestidade e seriedade, sendo importante a marca
da instituicéo;

Conhecimento do cliente — entendimento para as necessidades do
cliente;

Competéncia — habilidade e conhecimento associados para entrega
do servico;

Comunicagéo — cliente informado de maneira clara, obrjetiva e com
canal aberto — diretamente conectado ao cliente;

Seguranca - refere-se a auséncia de riscos ou duvidas para o0s

servicos gue a instituicdo atende e entrega;

Neste contexto e através destes critérios, a conclusdo dos autores é que a

gualidade do servico percebida pelo consumidor € formada pela comparacao entre

as expectativas do servico e o resultado percebido do servigo fornecido baseados

e classificados nos critérios acima demonstrados, entre outros.

Disponibilidade

Servi¢os bancarios estdo cada vez mais inseridos em nosso dia a dia e da

mesma forma estdo sujeitos a alteracées conforme a evolucdo e complexidade

tecnoldgica apresentada no cenario atual. Um cuidado que deve ser observado é

diferenciar disponibilidade de servicos de Tl com alta disponibilidade de servigos

para as areas de negocio e consequentemente para clientes.



Trata-se de situacdes distintas e que podem gerar entendimento incorreto
caso nao estejam devidamente esclarecidas nos acordos de servigo.

Disponibilidade de servicos em TI pode contemplar situacdes de
contingencia ou procedimentos para ativacdo de contingencia que podem néo
atender aos requisitos das areas de negocio. De acordo com a caracteristica de
cada servico atendido, deve haver niveis de acordo de servicos diferenciados
visando atender as necessidades das areas de negocio.

Considerando situa¢cGes de contingencia, por exemplo, com data centers,
departamentos, agéncias de atendimento, postos avancados de atendimento e
ATMs sé@o casos que exemplificam uma interrupcdo de servicos devido aos
procedimentos de contingéncia e caracteristicas dos servicos implantados, contudo
devem estar em comum acordo com as areas de negocio. Por exemplo,
considerando uma agencia que esteja operando normalmente por um link de
comunicacéo principal, no momento em que houver a transicdo para um link de
contingencia devido a alguma falha, havera uma interrupcdo momentéanea para 0s
procedimentos e transicdo para contingencia, mesmo que seja considerado como
procedimentos automatizados.

Para uma avaliacdo mais detalhada, pode ser considerado um servico de
Internet Banking. Considerando uma falha no sistema de IT (aplicagao,
infraestrutura) que atende a aplicacdo bancéria do Internet Banking e neste caso,
nao ha justificativas da falha para o cliente, ou seja, independente se houve 5
minutos ou 5 horas de falha, houve a interrupcéo para o cliente. Considerando este
cenario, deve haver uma preocupacdo acentuada com relacdo a recuperacao
rapida e efetiva deste tipo de servigo, pois independente da falha e de qualquer
perda financeira ou operacional, hA uma preocupagédo de reputacdo referente a
marca e da mesma forma relacionado a o6rgdos regulatorios. E quando &
mencionado a marca associada, esta relacionada a confiabilidade e a historia
associada que no ramo financeiro tem um peso consideravel.

Quando considerados sistemas de Tl em uma instituicdo financeira, nao
pode ser desconsiderado o fator custo. Considera-se que o produto final de uma
instituicdo financeira ndo é tecnologia da informacéo, entretanto tem relacdo e
dependéncia direta com Tl para sua existéncia. Ndo h& operacdo de uma
instituicdo financeira sem a TI, entretanto, ha custos associados e devem ser

mensurados adequadamente e principalmente justificados para as areas de



negocio.
Considerando uma missdo, visdo e estratégia adotada pela instituicdo
financeira, ndo podem ser desconsiderados pontos como, por exemplo:
v Estar conectado a globalizacao de sistemas e tecnologias;
v’ Estar aberto as novas necessidades do mercado e clientes;
v’ Estar disponivel em qualquer tempo e lugar;

Embora sejam pontos subjetivos, ndo hd como manter uma posicdo no
mercado atual sem a devida preocupacdo com 0s pontos anteriormente citados.
Contudo, o uso adequado de recursos e beneficios disponiveis da Tecnologia da
Informacao, considerando a convergéncia dos sistemas, produtos e da mesma
forma, prevendo sistemas com alta disponibilidade e contingencia representam um

grande desafio para os gestores de TI.

Qualidade

Um servico de tecnologia da informacéo de qualidade no mundo financeiro
significa estar disponivel a qualquer momento, ser rapido, agil e de facil utilizacao
do ponto de vista do cliente, sendo este interno ou externo.

O cliente interno requer a facilidade e rapidez para que as areas de
negocio e areas de atendimento possam executar suas atividades otimizando
processos e entregas.

O cliente externo mensura a qualidade de um servico financeiro de acordo
com 0 seu custo associado ao beneficio. Beneficios nestes casos podem significar
desde valores de juros associados a produtos financeiros até o potencial
tecnoldgico oferecido pela instituicdo, ou seja, produtos e servicos com precos que
atendam as necessidades do cliente associados as caracteristicas tecnolégicas
que o cliente espera.

Com estes cenarios disponiveis, dinamicos e principalmente, com
maneiras distintas para identificar a qualidade de um servico de IT no ramo
financeiro, pode ser identificado a necessidade clara de otimizar recursos,
processos, sistemas e principalmente, entregar um produto alinhado com a

expectativa do cliente.



3 ESTUDO DE CASO

3.1 AEMPRESA

A instituicdo financeira considerada para este estudo de caso sera
nominada como Banco GETIC, por questdes de confidencialidade.

O Banco GETIC atua globalmente no mercado financeiro e desde 1997, no
mercado nacional. Desde entdo diversas atividades de restruturagcdo foram
implantadas envolvendo equipes da Tecnologia da Informacgédo. Seus sistemas de
tecnologia passaram por diversos processos de centralizacdo e descentralizacao
durante estes anos. Diversos produtos financeiros lancados, assim como muito
deles foram extintos devido a caracteristica do mercado financeiro nacional.

Conforme comentado, desde 1997, atua no mercado nacional e conta hoje
com mais de 20.000 funcionarios dentre os diversos sites administrativos,
departamentos e agencias espalhados pelo Brasil.

Destes 20.000 funcionéarios, aproximadamente 3.000 s&do de times
diretamente vinculados a tecnologia da informacéo.

Devido a caracteristicas da marca, trata-se de uma instituicdo global e com
fortes caracteristicas desta globalizacdo e padronizacdo em seus produtos
ofertados. Muitos destes permitem ao cliente realizar transac¢des financeiras em
diversos paises, bem como, contar com o suporte e facilidades que, apenas quem
atua em diversos paises podem oferecer.

Caracteristicas globais remetem responsabilidades extras para a instituicao
e para os colaboradores. Por tratar-se de uma marca global, esta sujeita a diversos
processos de controle, assim como, diversos 6rgaos regulatorios aos quais deve
reportar-se.

Processos locais e globais interagem entre si através de padrbes que
podem ser definidos por um grupo especifico ou por um féorum multidisciplinar
designado para esta atividade. Processos e padrdes locais requerem um esforco
extra de colaboradores de TI, pois sistemas de Tl devem interagir em perfeito
sincronismo, exatiddo e principalmente transparéncia aos olhos do cliente.
Contudo, devem apresentar-se totalmente seguros garantindo a confidencialidade

e seguranca da informacao necessaria para o ramo financeiro.



Assim como sistemas globais de TI interagem entre si em perfeita
sincronia, processos de gerenciamento de servigos de Tl devem da mesma forma
andam neste sincronismo.

O Banco GETIC, assim como as demais instituicdes financeiras, possui
uma missao e visdo estratégica bem definida e atualmente frisa alguns pontos
essenciais que interagem entre si, ou seja, estar conectado ao seu cliente onde
guer gque esteja, estar aberto aos avancgos tecnolégicos a alteracbes do mercado
financeiro, atuando com dinamismo e precisdo, bem como estar disponivel em
todo o lugar e a qualquer momento. Ser um banco global com atendimento local e

da mesma forma oferecer vantagens globais em todos os locais.

3.2 ESTUDO DE CASO

O estudo de caso foi baseado na avaliacdo dos incidentes de tecnologia
registrados entre os anos de 2012 e 2013. Considerando que a instituicdo possui
um grande leque de servicos de TI, foram retirados da base para pesquisa, apenas
alguns dos servigos considerados como essenciais para a instituicdo financeira
como:

v" Personal Internet Banking — incidentes que impactaram canais de
atendimento para clientes Pessoa Fisica,

v' Business Internet Banking — incidentes que impactaram canais de
atendimento para clientes Pessoa Juridica;

v' Payments — servicos e transacdes de pagamentos;

v' CallCenter Services - incidentes que impactaram canais de
atendimento via CallCenters para diversos servicos como:
contratacoes, cancelamentos , reclamacdes, cobrancga, etc;

v' Branches Application and Network — incidentes que impactaram
canais de atendimento em agéncias para clientes em geral —
considerados incidentes em sistemas de tecnologia, ou seja, sem
foco para incidentes de ordem natural ou devido a arrombamentos e

afins;

O procedimento de pesquisa foi motivado pela necessidade de justificar a

manutencdo de uma area de gestdo de incidentes de IT e principalmente justificar



a ampliacdo desta area perante a instituic&o.

3.3 ANALISE DOS DADOS

Dos incidentes registrados ao longo de 2012 e 2013 referente aos servicos
listados no item anterior, foi possivel identificar alguns pontos:

Em 2012 foram registrados 324 incidentes de tecnologia e dos servigos
eleitos foram registrados um total de 97 incidentes. Em 2013 foram registrados 391
incidentes e destes, 129 incidentes foram dos servicos escolhidos. Pode ser
observado um acréscimo de aproximadamente 21% na quantidade de incidentes
registrados entre 2012 e 2013. Com relagdo aos servicos escolhidos, seguem

consideracdes individuais:

v" Personal Internet Banking — a quantidade de incidentes registrados
entre os anos de 2012 e 2013 foram mantidos (17 ao total por ano).
Uma particularidade observada foi que embora a quantidade tenha
sido mantida, os incidentes caracterizados em 2012 ndo se
repetiram em 2013, ou seja, 0s 17 incidentes registrados em 2012
foram 100% resolvidos através dos processos de gerenciamento de
incidentes e gerenciamento de problemas. Os incidentes registrados
em 2013 tiveram como identificadas outras causas raizes

comparadas a 2012.

v' Business Internet Banking — a quantidade de incidentes registrados
entre os anos de 2012 e 2013 aumentou em torno de 80%. Em 2012
foram registrados 10 incidentes e em 2013, foram registrados 18
incidentes afetando servicos de Business Internet Banking. Para
estes casos, foi possivel notar que 100% dos incidentes de 2012
foram totalmente solucionados devido a néo repeticdo das mesmas
causas em 2013, entretanto, os incidentes registrados em 2013
apresentaram, além do aumento na quantidade, uma diferenciacéo
nos sintomas e caracteristicas destes incidentes. Durante a

pesquisa foi possivel observar que muitos dos incidentes registrados



em 2013 ndo tiveram ainda suas causas raizes diagnosticadas — em
torno de 50% - e seguem em avaliacdo pelos processos de
gerenciamento de problemas. Este fato indica uma grande
possibilidade de recorréncias destes incidentes devido a néo

mitigacéo efetiva da causa raiz.

Payments — com relacdo aos incidentes que impactaram 0s servicos
de pagamentos foi possivel observar uma manutencdo na
guantidade de incidentes registrados entre os anos de 2012 (11) e
2013 (12). Ha uma particularidade referente a estes servicos que é
o registro minimo de mudancas, ou seja, sistemas que ndo sofreram
alteracOes sistémicas consideraveis entre 2012 e 2013. Outro fato
relevante é que ndo houve recorréncia de incidentes, ou seja, da
mesma forma que para os servi¢cos de Internet Banking, houve um
trabalho efetivo entre as areas de gerenciamento de incidente e

gerenciamento de problemas neste ambiente.

CallCenter Services — com relacdo aos incidentes registrados em
2012 (37), houve um aumento de praticamente 100% da sua
guantidade em 2013 (61). Este resultado demonstrou certa
preocupacdo durante a pesquisa e consequentemente, uma
avaliacdo mais detalhada destes servicos. Para este caso
especifico, foi possivel notar que houve uma alteragéo significativa
NOoS processos e sistemas que atendem aos servigos de CallCenter.
Houve alteracdo de tecnologia utilizada, alterando totalmente o fluxo
de dependéncia e interfaces do sistema para o operador de
callcenter. Identificado da mesma forma a alteracao do prestador de
servico responsavel pela manutencdo e suporte da tecnologia
implantada. Para este cenario foi possivel notar que devido a
necessidade de padronizar tecnologias associado a necessidade de
substituicdo de fornecedor sem o0 tempo necessario para maturagcao
do sistema no ambiente da instituicAo causou um aumento

significativo em incidentes de tecnologia deste sistema.



v Branches Application and Network — para o caso de incidentes que
afetaram ambiente de agencias, houve uma manutencdo na
guantidade de incidentes. Foram registrados 22 incidentes em 2012
contra 21 em 2013. Para este caso, foi possivel notar outra
caracteristica de ofensores em incidentes de Tl. Embora 100% dos
incidentes tenham sido resolvidos em 2012, 50% dos incidentes
registrados em 2013 foram caracterizados por alteracdes em regras

negociais e ndo por alteracdes em sistemas de TI.



4 CONSIDERACOES FINAIS

Com relacdo ao estudo realizado, podem ser observados pontos
importantes que devem ser considerados ao implantar um processo de gestéo de
incidentes e gestao de problemas.

A relacdo entre quantidade de incidentes registradas e efetividade do
processo de gestdo de incidentes e problemas ndo pode ser demonstrada neste
estudo, pois houve um acréscimo na quantidade de incidentes mesmo com a
manutengdo do processo de incidentes. Contudo outros fatores devem ser
considerados como conclusivos neste trabalho, como por exemplo:

v Interacao direta entre os processos de gestao de incidentes e gestao
de problemas como pdde ser observado em pelo menos 4 casos dos
5 citados acima.

v' Alteracdes em sistemas e processos sem 0 controle devido séo
diretamente relacionados ao aumento de incidentes de Ti em seus
sistemas.

v' Sistemas que ndo possuem o devido conhecimento por suas areas
de suporte e manutencdo oferece risco alto para a operacdao do

ambiente em questao.

Outras conclusdes puderam ser observadas durante o estudo, como por
exemplo, sistemas que realizam muitas alteragcbes em seus ambientes oferecem
maior risco a operacao, pois ndo ha tempo suficiente de maturagdo e adaptacao
dos sistemas. Ambientes que estado sujeitos a suporte e manutencao de terceiros
oferece da mesma forma um risco maior associado a sua operagdo, pois nem
sempre hd o mesmo engajamento e comprometimento esperado nestes
atendimentos.

Efetivamente, foi possivel observar a relacdo direta e importancia em
implantar e manter um processo de gestdo de incidentes e problemas para uma
instituicdo financeira, entretanto, estes processos ndo atuam sozinhos. Quando
sistemas de TI oferecem uma interagdo complexa e de dimensdes consideradas,

obrigatoriamente ha necessidade de interacdo de outros processos de



gerenciamento de servigos, como: gestdo de testes, gestdo de mudancas, gestéo
de conhecimento e de melhoria continua de servigos.

Considerando o foco para a instituicdo financeira, foi possivel observar que
embora muitos dos numeros apresentados sejam de carater subjetivo, houve um
crescimento consideravel na aceitacdo e respeito pelos processos de gestdo de
incidentes e problemas. Durante as pesquisas foi possivel notar a unanimidade de
opinides favoraveis ao processo de gestdo de incidentes, considerando essencial
para a operacao do Banco GETIC. Conceitos como a convergéncia dos servicos de
Tl considerando a globalizagdo dos servigcos do Banco GETIC, foi possivel notar
gue, embora sejam complexos 0s ambientes de tecnologia, a interacdo do processo
de gestdo de incidentes pode apoiar efetivamente quebrando as barreiras
existentes entre areas de suporte, aplicacdo e usuaria, sejam estas locais ou

globais, visando a atuacao local com a devida visao global.
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