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RESUMO

SANTOS, Anderson Castro dos. Crimes cibernéticos. 2021. 34 p. Monografia de
Especializagcdo em Arquitetura e Gestdo de Infraestrutura de TI, Departamento
Académico de Eletronica, Universidade Tecnoldgica Federal do Parana. Curitiba,
2021.

Hoje em dia vivemos na era da tecnologia, onde tudo fica mais facil e mais rapido de
ser realizado, tarefas que antes demoravam horas para serem realizadas, hoje em
dia podem ser feitas em questdes de minutos dependendo da habilidade de quem
estda operando o computador. Ndo somente tarefas mais com este avanco da
tecnologia conseguimos nos conectar com pessoas no mundo inteiro, saber de
noticias praticamente em tempo real entre outras coisas. Porém com esse mundo
virtual disponivel tdo facilmente para todos, infelizmente existem pessoas que tem
grande conhecimento destas maquinas e tiram proveito de usuarios mais leigos afim
de beneficiarem a si mesmos, aplicando golpes e crimes através deste mundo
digital. O presente trabalho visa demonstrar quais sao estes crimes e como os
mesmos sao realizados, afim de informar a populagao.

Palavras-chave: Crimes Cibernéticos. Tecnologia. Crimes. Golpes. Internet.



ABSTRACT

SANTOS, Anderson Castro dos. Cyber crimes. 2021. 34 p. Monografia de
Especializagdo em Arquitetura e Gestdo de Infraestrutura de TI, Departamento
Académico de Eletronica, Universidade Tecnolégica Federal do Parana. Curitiba,
2021.

Nowadays we live in the age of technology, where everything is easier and faster to
accomplish, tasks that took hours before, nowadays can be done in minutes
depending on the ability of the person who is operating the computer. Not only more
tasks with this advancement of technology we can connect with people around the
world, know virtually real-time news among other things. But with this virtual world so
easily available to everyone, unfortunately there are people who have a great
knowledge of these machines and take advantage of more laymen to benefit
themselves by applying scams and crimes through this digital world. This paper aims
to demonstrate what these crimes are and how they are carried out, in order to inform
the population.

Keywords: Cyber Crimes. Technology. Crimes. Scams. Internet.
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1 INTRODUGAO

Pode-se ver que hoje em dia tudo acaba envolvendo tecnologia, e cada vez
mais tem-se ela no dia-a-dia, otimizando tarefas, encurtando distancias com pessoas
que estdo através do mundo, informagdes praticamente em tempo real, facilidade
nos estudos e até mesmo como lazer. A grande massa da populagédo utiliza os
equipamentos eletrbnicos que estdo conectados na rede mundial da internet, para

se comunicar e realizar diversas coisas a todo instante.

1.1 CONSIDERACOS INICIAIS

Com esse grande avango tecnolégico da mesma maneira que acaba
facilitando nossas vidas, surgem as ideias em pessoas que querem, prejudicar os
demais para tirar proveito da falta de informacao destes, e beneficiar a si préprio, ou

seja, acabam cometendo crimes virtuais.

1.2 PROBLEMA OBJETO DO TRABALHO

Através deste trabalho, busca-se informar em primeiro momento, quais séo os
tipos de crimes virtuais que sao praticados, esclarecer os conceitos destes variados
crimes que sao cometidos na rede mundial da internet, com base em uma pesquisa
feita frente aos principais autores que relatam sobre estes crimes que ocorrem

virtualmente.
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1.3 OBJETIVOS

Nesta secdo sao apresentados os objetivos geral e especificos do projeto,

relativos ao problema anteriormente apresentado.

1.3.1 Objetivo Geral

Este trabalho foi efetuado, com base em uma pesquisa bibliografica a partir
de materiais relacionados a este assunto, constituido de artigos cientificos
disponiveis na internet, revistas, documentos eletrénicos e também livros, visando
colher informacbdes sobre quais as caracteristicas da compreensdo dos crimes,

frente a conhecer os crimes cibernéticos que existem.

1.3.2 Objetivo Especificos

Para atender ao objetivo geral, neste trabalho de conclusdo de curso de
especializacdo, os seguintes objetivos especificos serao abordados:
¢ Quais os tipos de crimes cibernéticos que existem,;
e Conhecer quais os métodos mais realizados;
e Como sdo realizados estes crimes virtuais;
e Aspectos sobre se existe alguma lei que pode ser utilizada para enquadrar os

praticantes destes crimes.

Sera demonstrado neste trabalho como a Convengao de Budapeste auxilia no
combate dos crimes virtuais por todo o mundo, e também brevemente em como é
dificil o trabalho dos peritos forenses e em apurar estes tipos de crimes no ambiente
virtual. Esse estudo tem por finalidade realizar uma pesquisa aplicada, uma vez que
utilizara conhecimento da pesquisa basica para resolver problemas.
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1.4 JUSTIFICATIVA

Para um melhor tratamento dos objetivos e melhor apreciacdo desta
pesquisa, observou-se que ela é classificada como pesquisa exploratéria. Detectou-
se também a necessidade da pesquisa bibliografica no momento em que se fez uso
de materiais ja elaborados: livros, artigos cientificos, revistas, documentos
eletrénicos e enciclopédias na busca e alocagao de conhecimento sobre os crimes
como forma de demonstrar como sao realizados estes, correlacionando tal
conhecimento com abordagens ja trabalhadas por outros autores. Como
procedimentos, podemos citar a necessidade de pesquisa bibliografica, isso porque
faremos uso de material ja publicado, constituido principalmente de artigos e livros,
também entendemos como um procedimento importante o estudo de caso como
procedimento técnico.

Tem-se como base para o resultado da pesquisa um caso em especifico que
podera ser expandido futuramente. O problema foi direcionando a pesquisa para as
areas de conhecer os crimes cibernéticos que existem e ainda a pesquisa como
estudo de caso, sendo este com a compreensdo dos crimes em uma analise geral

como forma de demonstrar como sao realizados estes crimes.
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2 HISTORIA E DESENVOLVIMENTO DO COMPUTADOR

2.1 ORIGEM DO COMPUTADOR

Como pode-se observar os computadores estdo presentes na vida das
pessoas como nunca, seja no trabalho, em casa, na escola, ou em qualquer outro
lugar, as maquinas estdo sempre presentes. As tarefas que antes eram realizadas,
em um longo prazo, hoje em dia podem ser feitas em pouco tempo.

Charles Babbage, é considerado o pai do computador que tem-se hoje em
dia, ele construiu em 1830 o primeiro computador do mundo, cem anos antes de se
tornar realidade. O projeto dele acabava apresentando certas desvantagens como
por exemplo, o computador precisava ser mecanico e a outra questao é relacionada
a engenharia da época em que vivia, devido a mesma ser muito precaria. Charles
tinha a intencdo de cria uma maquina inteligente, com multiplos propdsitos capaz de
simular o raciocinio humano.

Desde entdo comegaram a surgir cada vez mais nomes que acabaram de se
envolvendo para a criagdo de computadores. De forma independente o alemao
Konrad Zuse e o americano Jhon Atanasoff foram as pessoas que criaram o primeiro
computador digital. O americano acabou sendo uma fonte de inspiracdo para a
equipe de outro americano Jhon Mauchly em 1946, onde acabaram criando o
ENIAC, o primeiro computador a realizar multiplas fungdes, onde por ventura esta
construcdo foi toda financiada pelo governo dos Estador Unidos para uso militar,
esta maquina era de uma grande escala visto que a mesma média por volta de 140
metros, pesava cerca de 30 toneladas e era necessario ter pelo menos 5 pessoas
para opera-la.

Na década de 60 o cientista visionario, Douglas Engelbart desenvolveu as
interfaces de usuario, inclusive mouse e teclado que hoje em dia sdo indispensaveis
para o uso do computador de mesa. A primeira versao que realmente foi possivel ser
comercializada foi entre as décadas de 70 e 80 quando Steve Jhobs e Steve
Wozniak, fizeram o Apple 1. Pouco tempo depois a Xerox langcou um computador
pessoal, porém sem sucesso, ja no ano seguinte a intel langou também uma
maquina pessoal. Como podemos ver com o passar do tempo estas maquinas estao

cada vez mais evoluindo, e cada vez mais rapido.
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2.2 SURGIMENTO DA INTERNET

A internet nao teve um inicio diferente, com surgimento na guerra fria, criada
com objetivos militares, seria a ferramenta utilizada pelas forgas armadas
americanas se comunicarem, caso 0S inimigos destruissem o0s meios de
comunicagdes convencionais. Na década de 80 as além da internet ser utilizada
pelos militares, ela também foi muito utilizada no meio académico como troca de
mensagens entre professores e estudantes (RAMOS, 2020).

Segundo Ramos (2020), na década de 1990 foi a era de grande expansé&o da
internet, onde o engenheiro inglés Tim Bernes-Lee desenvolveu a World Wibe Web,
onde entao foi possivel que a grande populacao pudesse realizar o uso da internet e
criar sites de forma mais dindmica e melhor visualmente. Para entdo melhorar ainda
a experiéncia do usuario foi realizada a criagdo dos browsers, ou seja, dos
navegadores que temos hoje em dia para facilitar ainda mais o nosso da internet
para o usuario. Sem contar que o surgimento dos provedores de acesso € portais,
contribuiu também para este crescimento da internet.

Nos dias atuais € praticamente impossivel pensar em um mundo sem a
internet, visto que a mesma oferece uma séria imensa de facilidades, como por
exemplo, comunicagdo com pessoas através do mundo inteiro, pesquisas escolares

e entre outras formas de apoio.

2.3 CRIMES CIBERNETICOS

Antes de mais nada é necessario que tenha-se a compreensao da diferenca
das nomenclaturas mais utilizadas para referenciar os criminosos:

o Hacker: acaba sendo o termo mais utilizado, onde referéncia a aquela pessoa
que tem um grande conhecimento, tanto em internet quando em
computadores, sempre visando ter mais € mais conhecimento de forma
autodidata, sem o devido intuito de prejudicar outra pessoa.

e Cracker: é o individuo que tem também grande conhecimento em informatica
e em internet, porém este tem a ideia de prejudicar os demais para que possa

ter vantagem para si.
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Como pode-se perceber hoje em dia a internet acabou sendo indispensavel
para todos, visto que tem-se uma imensa facilidade de realizar tarefas que antes
tomavam certo tempo hoje, tem-se tudo isso na palma da m&o. Tudo isso gragas ao
grande avango da internet e tecnologia. Porém sempre tem o lado ruim da historia,
do mesmo jeito que a tecnologia acaba avangando rapidamente, pessoas com
grandes habilidades acabam utilizando estas ferramentas e praticando crimes
virtuais, para realizar quebra de sistemas de segurancga, de forma ilegal e totalmente
sem ética.

Como “Conceito de Crimes Virtuais”, entende-se como crime virtual toda
violagdo de sistema informatico, praticado através de um computador, e também
logicamente sendo utilizado uma rede, sendo ela corporativa, publica ou privada,
onde este elemento acaba invadindo um sistema o qual ele néo tem permissao para
a sua utilizagdo, tendo como objetivo a subtragdo, modificagdo e danificagdo de
dados, para o sistema o qual foi efetuada a invasao.

Segundo Furlaneto Neto e Guimaraes(2003): Crime Informatico de uma forma
bem abrangente significa: “qualquer conduta ilegal, ndo ética, ou ndo autorizada
que envolva o processamento automatico de dados e/ou transmissao de dados".

Ja este outro autor acaba tendo uma visdo um pouco mais detalhada sobre o

conceito de crime virtual:

“E a conduta atente contra o estado natural dos dados e recursos oferecidos
por um sistema de processamento de dados, seja pela compilagéo,
armazenamento ou transmissdo de dados, na sua forma, compreendida
pelos elementos que compdem um sistema de tratamento, transmisséo ou
armazenagem de dados, ou seja, ainda, na forma mais rudimentar; 2. o
,Crime de Informatica® é todo aquele procedimento que atenta contra os
dados, que faz na forma em que estejam armazenados, compilados,
transmissiveis ou em transmissao; 3. nos crimes de informatica, a agao
tipica se realiza contra ou pela utilizagao de processamento automatico de
dados ou a sua transmissdo. Ou seja, a utilizagdo de um sistema de
informatica para atentar contra um bem ou interesse juridicamente
protegido, pertenga ele a ordem econdmica, a integridade corporal, a
liberdade individual, a privacidade, a honra, ao patrimbénio publico ou
privado, a Administragao Publica, etc.” (ROSA, 2002).

Para Ramalho Terceiro (2005): “os crimes perpetrados neste ambiente se
caracterizam pela auséncia fisica do agente ativo, por isso, ficaram usualmente
definidos como sendo crimes virtuais, ou seja, os delitos praticados por meio da
internet sdo denominados de crimes virtuais, devido a auséncia fisica de seus

autores e seus asseclas’.
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Segundo Rossini (2004): “o conceito de “delito informatico” poderia ser
talhado como aquela conduta tipica e ilicita, constitutiva de crime ou contravencao,
dolosa ou culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica,
com o uso da informatica, em ambiente de rede ou fora dele, e que ofenda, direta ou
indiretamente, a seguranga informatica, que tem por elementos a integridade, a
disponibilidade a confidencialidade”.

Existem diversos nomes que sdo dados aos crimes sao realizados em
ambiente virtual, através da utilizagdo de computadores, nao existe uma
denominagédo correta, visto que é usado, cybercrimes, crimes virtuais, crimes
informaticos, crimes digitais, delitos de informatica, fraude de computador, enfim ha

uma grande diversidade em relagdo a nomenclatura em relagéo a este tipo de crime.

2.4 CYBERCRIMES QUE EXISTEM

Os crimes digitais vem acompanhando todo o avango da tecnologia, o que
acaba gerando uma grande preocupacado hoje em dia. O alcance da internet de
forma global, junto com toda a sua facilidade, baixo custo e o usuario com a
possibilidade de se manter andnimo e com grande distancia do seu alvo, estes sao
alguns dos fatores agregam de grande forma para o aumento da pratica deste tipo
de crime. Mas o que leva aos praticantes destes crimes realizarem tal fato? Segue
abaixo alguns exemplos:

e Demonstracdo de poder: mostrar que a qualquer momento determinada
empresa pode ter o seu sistema como um todo, invadido podendo ter uma
perca da base de dados de seus clientes por exemplo, com varios tipos de
informacgdes sigilosas;

e Prestigio: uma outra forma de mostrar poder, invadindo sites que séao
relativamente mais dificeis de serem invadidos para entdo “se gabar”, perante
0s outros crackers, que vocé conseguiu realizar tal invasao;

e Disputa entre os grupos com a intencdo de mostrar que a sua equipe
consegue realizar tal feito, antes que as demais equipes;

e Motivacbes financeiras, com o proposito de roubar dados sigilosos dos
demais usuarios para ter beneficio para si proprio;
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Motivagdes comerciais, podendo deixar o site de uma empresa que vende
produtos através de seu website para que entdo a sua reputagao caia, e nao
consiga realizar vendas, logo o usuario nao ira comprar neste site e ira para a
concorréncia;

Motivagdes ideoldgicas, por exemplo deixar o site de um jornal, que tem
ideias e expressdes diferentes da opinido deste grupo / usuario que esta

realizando o ataque, afim de ndo propagar as noticias e matérias.

Segundo Furlaneto Neto e Guimardes (2003), os crimes informaticos sao

classificados como:

Crime virtual puro: qualquer conduta ilicita, a qual atenta o hardware ou
software de um computador, ou seja, tanto a parte fisica quanto a virtual de
um computador. Ex: infestacdo do computador.

Crime virtual misto: utiliza a internet para realizar a conduta ilicita. Com um
objetivo diferente. Ex: transagdes ilegais de valores de contas correntes.
Crime virtual comum: é utilizar a internet apenas como forma de instrumento
para realizar em delito que enquadra no cédigo penal, por compartilhamento

de dados. Ex: distribuicdo de conteudo pornografico infantil.

Segundo a CERT.br (2012), sdo crimes virtuais os seguintes:

Furto de identidade (identity theft): ato pelo qual uma pessoa se passar por
outra afim de obter certa vantagem. Alguns casos de furto de identidade
podem ser considerados como crime contra a fé publica, tipificados como
falsa identidade. Quanto mais informag¢des nds publicamos nas redes sociais
sobre nossas vidas, mais facil fica para que um golpista furte a nossa
identidade, pois temos tantas coisas pessoais publicadas nas redes sociais,
que podemos facilmente ter a nossa identidade furtada. Caso a sua
identidade for furtada, podera acarretar com uma série de dados financeiros,
perda de crédito e reputacdo, sem contar na dor de cabeca que poderemos
ter até normalizar tudo, sem contar ainda no tempo que ird demorar para
comprovar que nao foi realmente vocé que realizou estes atos.

Phishing: € uma maneira desonesta que cybercriminosos usam para enganar
vocé a revelar informagdes pessoais, como senhas ou cartdo de crédito, CPF

e numero de contas bancarias. Este crime é praticado por meio de
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mensagens eletrbnicas, seja por sms, e-mail, onde fazem com que vocé

acesse websites falsos, que sado idénticos aos reais por exemplo: Vocé

recebe uma mensagem de e-mail do seu banco onde vocé tem conta,

pedindo que seja feito o pagamento de um boleto de valor X, ao acessar o

endereco que encontra-se neste e-mail, vocé € redirecionado para uma

pagina de internet que € igual a do seu banco, porém como vocé nem
desconfia que € um golpe, acaba inserindo os seus dados de acesso corretos,
agéncia, conta inclusive a sua senha bancaria. Apds realizar tal acesso, €
enviado todos estes seus dados para o golpista, entédo ele tera todas as suas
informagdes e podera realizar uma transferéncia do seu dinheiro para a conta
dele. Neste mesmo tipo de crime, vocé podera receber uma mensagem de e-
mail que vai solicitar desta vez que vocé baixe algum arquivo, vocé
inocentemente baixa o arquivo e o executa em sua maquina, ao executar este
arquivo, nele contém um script malicioso onde € instalado um tipo de virus,
que tudo que vocé digita o golpista recebe uma cépia, ou seja tudo que vocé
acessar, o golpista ira saber, inclusive senhas de e-mails, conversas que vocé

teve e etc. Segundo CERT.br (2012), para se proteger destes crimes é

necessario tomar alguns cuidados como por exemplo:

1. seja cuidadoso ao acessar links. Procure digitar o endereco diretamente
no navegador Web;

2. questione-se por que instituicbes com as quais vocé nao tem contato
estdo lhe enviando mensagens, como se houvesse alguma relagéo prévia
entre vocés (por exemplo, se vocé ndo tem conta em um determinado
banco, ndo ha porque recadastrar dados ou atualizar mddulos de
seguranga;

3. fique atento a mensagens, recebidas em nome de alguma instituicdo, que
tentem induzi-lo a fornecer informacgdes, instalar/executar programas ou
clicar em links.

Pharming: € um tipo especifico de phishing, onde o usuario é redirecionado

para outros sites, o golpista realiza o redirecionamento das DNS (domain

name system) do site “original”, para um site falso, assim que a vitima entrar
com os seus dados de acesso, 0 golpista tera acesso as informagdes
digitadas no falso site. Para se proteger deste tipo de crime € bem simples,

basta ficar atento caso entre em algum site, vocé seja redirecionado para
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outro e que este solicite que seja instalado algum tipo de programa para que

VOCé possa prosseguir com a agao desejada, e, sempre verifique ao acessar

o seu internet Banking se a conexao do site é segura.

Golpe de comércio eletrénico: Neste tipo de crime o golpista cria um site

fraudulento, que apos a vitima realizar a compra e o devido pagamento,

nunca recebe a mercadoria que deveria ter recebido. Segundo CERT.br

(2012), para que se possa evitar cair neste golpe é necessario:

1. pesquise na Internet sobre o site, antes de efetuar a compra, para ver a
opinido de outros clientes;

2. acesse sites especializados em tratar reclamacbes de consumidores
insatisfeitos, para verificar se ha reclamacgdes referentes a esta empresa;
fiqgue atento a propagandas recebidas através de spam
faca uma pesquisa de mercado, comparando o pre¢o do produto exposto
no site com os valores obtidos na pesquisa e desconfie caso ele seja muito

abaixo dos praticados pelo mercado
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3 ATAQUES CIBERNETICOS

Ataques cibernéticos sao ataques realizados aos computadores, visando

colher informagdes e até mesmo prejudicar estes equipamentos. As consequéncias

destes ataques sdo das mais variadas, onde alguns tem o intuito de roubar

informacdes dos usuarios, e outras afim de deixar a maquina vulneravel para outros

tipos de ataques, danificar componentes, excluir arquivos e etc. Com base em

CERT.br (2012), as técnicas utilizadas pelos golpistas séo:

Exploragao de vulnerabilidade: Uma vulnerabilidade é definida como uma
condicdo que, quando explorada por um atacante, pode resultar em uma
violagdo de seguranca. Exemplos de vulnerabilidades sao falhas no projeto,
na implementagcdo ou na configuracdo de programas, servigos ou
equipamentos de rede.Um ataque de exploracdo de vulnerabilidades ocorre
quando um atacante, utilizando-se de uma vulnerabilidade, tenta executar
agdes maliciosas, como invadir um sistema, acessar informacdes
confidenciais, disparar ataques contra outros computadores ou tornar um
servigo inacessivel.

Varreduras em redes (scan):. Esta técnica tem o intuito de realizar uma
varredura minuciosa na rede afim de identificar os computadores ativos na
rede e coltar informagdes como por exemplo, programas instalados, portas de
rede abertas, servigos disponibilizados. Com base nestes dados é possivel
realizar as possiveis exploragdes, e realizar uma manutengao preventiva, afim
de nao deixar brechas para possiveis invasdes.

Falsificagdo de e-mail (e-mail Spoofing): Esta técnica consiste em realizar a
alteracdo dos campos que compdem o cabecalho do e-mail, afim de parecer
que o e-mail foi enviado de um remetente quando, na realidade o e-mail foi
enviado pelo golpista.

Sniffer: Uma técnica utilizada para realizar a interceptagao de trafego da rede
afim de identificar os dados que passam nela. Neste caso existe dois lados da
moeda, podendo ser utilizada por administradores de redes, para detectar
problemas, analisar desempenho e monitorar atividades maliciosas relativas
aos computadores ou redes por eles administrados. Porém, pode ser usada

por por atacantes, para capturar informacdes sensiveis, como senhas,
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numeros de cartdo de crédito e o conteudo de arquivos confidenciais que
estejam trafegando por meio de conexdes inseguras, ou seja, sem
criptografia.

Negacao de servigo (DoS ou DDoS): DoS trata-se de uma técnica utilizada

onde o “atacante”.

Utiliza um computador para tirar um determinado servigo de operagéo seja ele

um site, um sistema que esteja conectado a internet. Ja o DDoS é quanto se trata de

um conjunto de computadores que realizam o ataque de forma coordenada e

distribuida. Este tipo de ataque ndo tem como objetivo realizar roubos de dados

sigilosos, invasbes ou algo do género, onde tem como objetivo somente trazer

indisponibilidade nos servigos, ou seja, deixa-los fora de operagéo.

Segundo CERT.br (2012), estes ataques de negacao de servico podem ser

realizados por diversos meios, tais como:

pelo envio de grande quantidade de requisi¢gdes para um servigo, consumindo

0S recursos necessarios ao seu funcionamento (processamento, numero de

conexdes simultaneas, memoéria e espago em disco, por exemplo) e

impedindo que as requisigcdes dos demais usuarios sejam atendidas;

pela geracdo de grande trafego de dados para uma rede, ocupando toda a

banda disponivel e tornando indisponivel qualquer acesso a computadores ou

servigos desta rede;

pela exploracdo de vulnerabilidades existentes em programas, que podem

fazer com que um determinado servigo fique inacessivel.

Brute force (forga bruta): Este tipo de técnica refere-se a realizar um ataque

através de tentativa e erro, normalmente refere-se a usuario e senha de

acessos a sites e sistemas. Todo e qualquer equipamento que tenha usuario

e senha e que, esteja conectado a internet pode sofrer este tipo de ataque. O

criminoso caso tenha descoberto o seu usuario e senha podera efetuar acdes

maliciosas em seu nome, como por exemplo:

- trocar a sua senha, dificultando que vocé acesse novamente o site ou

computador invadido;

— invadir o servico de e-mail que vocé utiliza e ter acesso ao conteudo das
suas mensagens e a sua lista de contatos, além de poder enviar

mensagens em seu nome;
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-~ acessar a sua rede social e enviar mensagens aos seus seguidores

contendo cédigos maliciosos ou alterar as suas opgdes de privacidade;

invadir o seu computador e, de acordo com as permissdes do seu usuario,

executar agcdes, como apagar arquivos, obter informag¢des confidenciais e

instalar cédigos maliciosos.

Defacement (desfiguragao da pagina): Trata-se de uma técnica que consiste

em alterar o conteudo de uma pagina, as principais formas que um criminoso,

neste caso também chamado de defacer, pode utilizar para desfigurar uma

pagina Web sao:

— explorar erros da aplicagao Web;

- explorar vulnerabilidades do servidor de aplicagao Web;

— explorar vulnerabilidades da linguagem de programagado ou dos pacotes
utilizados no desenvolvimento da aplicagao Web;

-~ invadir o servidor onde a aplicagdo Web esta hospedada e alterar
diretamente os arquivos que compdem o site;

- furtar senhas de acesso a interface Web usada para administragcao
remota.

Virus: Sdo programas desenvolvidos para alterar, softwares instalados no

computador, podendo se anexar em qualquer arquivo que tenha em seu

computador, podendo também onde ao vocé efetuar uma copia de arquivos

para um pen-drive, por exemplo, ele se alocar neste pen-drive e

consequentemente ir infectando mais e mais usuarios. O virus de computador

se espalha assim como o virus biolégico. Porém a grande diferenga € que o

virus precisa da agao do usuario para que entdo, ele se aloque no

sistema/computador.

Bugs (falhas de segurancga): Todos software, sistemas operacionais e

programas no geral, sao criados por seres humanos e podem acabar tendo

algumas falhas, onde quando alguém com intengdes maliciosas descobre

estas falhas, pode acabar abusando delas e infectando a maquina do usuario,

normalmente sem que o usuario nem se quer note que esta infectado.
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Trojan (Cavalo de troia): Este malware, € um tipo de programa malicioso
disfargado, que ao ser baixado e instalado pelo usuario, onde ele acha que é
pra uma finalidade, na realidade trata-se uma ameaca. Este tipo de programa
por si s, nao se replica e nao infecta as demais maquinas que encontram-se
na rede, normalmente, fica alocado somente na maquina que foi instalado,
coletando informagdes ou até mesmo configurando brechas na seguranga da
maquina para que entao possa ser invadida.

Worms (vermes): Trata-se de uma praga, onde se replica e infecta a rede
como um todo, ou seja se propaga de forma muito rapida. Este tipo de
malware diferente do virus n&o precisa da agao do usuario para se alocar na
maquina, ou seja € um programa completo com grande forga de auto
propagacao.

Exploit. Sao uma sequéncia de comandos, que sao elaborados por crackers
que tiram proveito de uma vulnerabilidade de determinado software que esteja
instalado no alvo. Os objetivos dos exploits € causar um comportamento
acidental ou imprevisto em determinada aplicacdo, caso um cracker tenha
sucesso com esta técnica ele podera ter acesso aos processos de seu alvo e

conseguir total dominio sobre o mesmo.
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4 CRIMES NA INTERNET

4.1 EXPLORAGAO SEXUAL DE C RIANCAS E ADOLECENTES

Com o grande avango da internet também aumentou lamentavelmente o
indice que este crime acaba ocorrendo, visto que gragas ao anonimato que o
usuario pode conseguir na internet, pessoas podem acabar estimulando este tipo de
comportamento doentio pois ndo esta se expondo no ‘mundo real’. Sem contar
ainda que a facilidade que os pedofilos tém em se organizar e também de ter
contato com as suas vitimas sem se expor, ficou bem grande com a internet. Com
este avanco tecnoldgico, ficou ainda mais facil a distribuicdo de materiais seja ele
comercializado ou gratuito.

Ndo somente a distribuicdo deste tipo de materiais como videos, imagens
com conteudo de exploracdo sexual de menores € crime, mais também quem
produzir, reproduzir, dirigir, fotografar, filmar ou registrar através de qualquer meio,
envolvendo criancas e adolescentes o infrator sera punido conforme o artigo 240 do

ECA (Estatuto da Criangas e do Adolescente). Segue abaixo o referido artigo:

Dispde sobre o Estatuto da Crianga e do Adolescente e da outras
providéncias.

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar,
por qualquer meio, cena de sexo explicito ou pornografica, envolvendo
crianga ou adolescente: (Redagéo dada pela Lei n° 11.829, de 2008)

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa. (Redagéo
dada pela Lei n® 11.829, de 2008)

§ 10 Incorre nas mesmas penas quem agencia, facilita, recruta,
coage, ou de qualquer modo intermedeia a participacdo de crianga ou
adolescente nas cenas referidas no caput deste artigo, ou ainda quem com
esses contracena. (Redagéo dada pela Lei n° 11.829, de 2008)

§ 20 Aumenta-se a pena de 1/3 (um ter¢o) se o agente comete o
crime: (Redacédo dada pela Lei n® 11.829, de 2008)

I — no exercicio de cargo ou fungéo publica ou a pretexto de exercé-
la; (Redagao dada pela Lei n°® 11.829, de 2008)

Il — prevalecendo-se de relagdes domésticas, de coabitagdo ou de
hospitalidade; ou (Redac&o dada pela Lei n® 11.829, de 2008)

lll — prevalecendo-se de relagdes de parentesco consanguineo ou
afim até o terceiro grau, ou por adogdo, de tutor, curador, preceptor,
empregador da vitima ou de quem, a qualquer outro titulo, tenha autoridade
sobre ela, ou com seu consentimento. (Incluido pela Lei n® 11.829, de 2008)
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5 CONVENCAO DE BUDAPESTE

Em 23 de Novembro de 2001, ocorreu uma convengao organizada pelo COE
(Council of Europe — Conselho da Europa), em Budapeste — Hungria, a devida
convengao trata-se de um tratado internacional afim de definir os crimes praticados
através da internet e as devidas formas de persecucao, que nada mais € a soma de
investigacao preliminar junto com a devida agcdo penal. Em resumo a convengao
trata da real necessidade da cooperagéao internacional, com relagdo a extradicao e
da assisténcia mutua entre os Estados, informagdo espontanea, procedimentos
relativos aos pedidos de auxilio mutuo na auséncia de acordos internacionais
aplicaveis além da definicdo da confidencialidade e restricao de utilizagao.

Vale ressaltar o artigo 22, desta convengao que visa nao dizer como deve ser
as regras, onde somente deseja orientar sobre como deve ser realizado os

procedimentos sobre esta era de cybercrimes:

Art. 22 — Competéncia: 1. Cada parte adotara as medidas legislativas e
outras que se revelem necessarias para estabelecer a competéncia
relativamente a qualquer infracdo penal definida em conformidade com os
artigos 2° a 11° da presente Convengdo, sempre que a infragdo seja
cometida: a) no seu territorio; b) a bordo de um navio; c) a bordo de
aeronave matriculada nessa parte e segundo as suas leis; ou d) por um dos
seus cidaddos nacionais, se a infragao for punivel criminalmente onde foi
cometida ou se a infragdo nao for de competéncia territorial de nenhum
Estado. 2. Cada parte pode reservar-se o direito de ndo aplicar ou de
apenas aplicar em casos ou condicbes especificas as regras de
competéncia definidas no n° 1, alinea b a d do presente artigo ou em
qualquer parte dessas alienas; 3. Cada parte adotara medidas que se
revelem necessarias para estabelecer a sua competéncia relativamente a
qualquer infragao referida no artigo 24, n°1 da presente convengao, quando
o presumivel autor da infragdo se encontre no seu territorio e nao puder ser
extraditado para outra Parte, apenas com base na sua nacionalidade, apds
um pedido de extradigdo. 4. A presente convengdo nao exclui qualquer
competéncia penal exercida por uma Parte sem conformidade com seu
direito interno. 5. Quando mais que uma Parte reivindique a competéncia
em relagdo a uma presumivel infragdo prevista na presente Convencéo, as
Partes em causa, se for oportuno, consultar-se-do a fim de determinarem
qual é a jurisdicho mais apropriada para o procedimento penal.
(CONVENCAO DE BUDAPESTE, 2012, p. 14).

A como um todo contém 48 Artigos de facil entendimento. A convengéao foi
ratificada por 61 paises com pode-se observar na Figura 1, retiradas do préprio site
do COE, ilustrado no ano de 2018.



Figura 1 — Convengao em crimes cybernéticos
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i Conwvention on Cybercrime

ETS No.185

and for accession by other non-member States

Budapest, 23/11/2001 - Treaty open for signature by the member States and the non-member States which have participated in its elabaration

01/07/2004 - 5 Ratifications including at least 3 member States of the Council of Europe

State who signed [J]Stare who ratified [F[State who neither signed nor ratified [FState who suspended

|State who denounced

|

Members of Council of Europe

Albania 23/11/2001 | 20/06/2002 | 01/07/2004
Anderra 23/04/2012 | 16/11/2016 01/0372017 D,

Armenia 23/14/2001 | 12/10/2006 | 01/02/2007

Austria 23/11/2001 | 13/06/2012 | O1/1072012

Azerbaijan 30/06/2008 | 15/03/2010 | 01/07/2010 . I
Belgium 23/11/2001 | 20/08/2012 | 01/12/2012 D.

Bosnia and Herzegovina 09/02/2005 | 19/05/2006 | 01/09/2006

Bulgaria 23/11/2001 | 07/04/2005 | 01/08/2005 B,

Croatia 23/11/2001 | 17/10/2002 | 01/07/2004

Cyprus 23/11/2001 | 19/01/2005 | 01/05/2005

Czech Republic 09/02/2005 | 22/08/2013 | 01/12/2013 D,
Denmark 22/04/2003 21/06/2005 01/10/2005 T.
Estonia 23/11/2001 | 12/05/2003 | 01/07/2004

Finland 23/11/2001 | 24/05/2007 | 01/09/2007 B.

France 23/11/2001 10/01/2006 01/05/2006 D.

Georgia 01/04/2008 | 06/06/2012 | 01/1072012

Germany 22/11/2001 | 09/03/2008 | 01/07/2009 D.

Gresce 23/11/2001 | 25/01/2017 01/0572017 .

Hungary 23/11/2001 | D4/12/2003 | O1/07/2004

leeland 30/11/2001 | 29/01/2007 | 01/05/2007

Ireland 28/02/2002

Fealy 23/11/2001 | 05/06/2008 | 01/10/2008

Latvia 05/05/2004 | 14/02/2007 | 01/06/2007

Lischtenstein 17/11/2008 | 27/01/2016 | 01/05/2016 2.

Lithuania 23/06/2003 | 18/03/2004 | 01/07/2004 B
Luxembourg 28/01/2002 | 16/10/2014 | 01/02/2015

Malta 17/01/2002 | 12/04/2012 | 01/08/2012 D,

Monaco 02/05/2012 | 17/03/2017 | 01/07/2017

Montenegro 07/04/2005 | 03/03/2010 | 01/07/2010 | S5

Netherlands 23/11/2001 | 16/11/2006 | 01/03/2007 E
Norway 23/11/2001 | 30/06/2006 | 01/10/2006 D.

Poland 23/11/2001 | 20/02/2015 01/06/2015

Portugal 23/11/2001 | 24/03/2010 | 01/07/2010 D.

Republic of Maldova 23/11/2001 | 12005/2009 01/0972009 B i
Romania 23/11/2001 | 12/05/2004 | 01/09/2004

Russian Federation

San Marino 17/03/2017

Serbia 07/04/2005 | 14/04/2009 | 01/08/2000 | 55

Slovak Republic 04/02/2005 | 08/01/2008 | 01/05/2008 o,

Siovenia 24/07/2002 | 08/09/2004 01/01/2005

Spain 23/11/2001 | 03/06/2010 | 01/10/2010

Sweden 22/11/2001

Switzerland 23/11/2001 21/09/2011 01/01/2012 D.

The former Yugoslav Republic of Macedonia 23/11/2001 | 15/09/2004 | 01/01/2005

Turkey 10/11/2010 | 29/09/2014 | 01/01/2015

Ukraine 23/11/2001 | 10/03/2006 | 01/07/2006 B.

United Kingdom 23/11/2001 | 25/05/2011 01/09/2011
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Como pode-se ver o Brasil ndo ratificou esta convengdo que em vigor em 01
de julho de 2004. Porém logo a seguir, apresentaram-se mais alguns novos paizes,
incluindo o Brasil: Africa do Sul, Andorra, Argentina, Armenia, Australia, Austria,
Azerbaijao, Bélgica, Benin, Bésnia e Herzegovina, Brasil, Bulgaria, Burkina Faso,
Cabo Verde, Canada, Chile, Coldmbia, Costa Rica, Croacia, Chipre, Republica
Checa, Dinamarca, Republica Dominicana, Estonia, Finlandia, Franga, Georgia,
Alemanha, Gana, Grécia, Guatemala, Hungria, Islandia, Irlanda, Israel, Italia, Japao,
Letonia, Liechtenstein, Lituania, Luxemburgo, Malta, Mauricias, Republica da
Moldavia, Monaco, Montenegro, Marrocos, Holanda, Maceddnia do Norte, México,
Nigéria, Noruega, Panama, Paraguai, Peru, Filipinas, Polénia, Portugal, Roménia,
San Marino, Senegal, Sérvia, Republica Eslovaca, Eslovénia, Espanha, Sri Lanka,

Suiga, Tonga, Turquia, Ucrania, Reino Unido, Estados Unidos da América, Suécia e

Tunisia.
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6 INVESTIGACAO DOS CYBERCRIMES

Pode-se verificar como demonstrado nos capitulos anteriores deste trabalho,
a imensa quantidade de crimes e ameagas que existem e que sao praticados
através de um sistema eletrénico que se encontra conectado a internet. E como é
realizado o trabalho de um perito afim de capturar essas pessoas que praticam os
crimes? Logo abaixo iremos demonstrar brevemente como é feito este trabalho.

Todo crime é feito através da internet, logo ao acessar a rede mundial tem-se

um Internet Protocol (IP, protocolo de internet). Segundo Pisa (2012),

“O IP (Internet Protocol) é o principal protocolo de comunicagéo da Internet.
Ele é o responsavel por enderecar e encaminhar os pacotes que trafegam
pela rede mundial de computadores. Pacotes sdo os blocos de informagdes
enviados na Internet e podem ser considerados como as cartas enviadas
pelo servico de correios. Os pacotes da Internet sdo divididos em duas
partes: o cabecalho, que, como um envelope, possui as informagbes de
enderegcamento da correspondéncia, e dados, que € a mensagem a ser
transmitida propriamente dita”.

Quando acessa-se um site, entra-se em uma rede social, em um bate-papo,
envia-se um e-mail tudo isso tem associado o enderec¢o IP da maquina que o usuario
esta utilizando, ou seja, tudo fica armazenado e pode ser rastreado, lembrando que
ndo tem como 2 maquinas diferentes utilizarem o mesmo endereco IP
simultaneamente. Logo pode-se concluir que caso o perito forense tenha em maos o
endereco IP, existe uma grande possibilidade de conseguir rastrear esta conexao e
conseguir identificar o infrator. As informag¢des de quem usou o endereco IP em um
determinado dia e horario sao requisitadas pela Justica ao provedor de acesso
responsavel pela a faixa de IP identificada, que fornece o log de dados com as
informacdes exigidas.

Outra informacado de suma importancia para o perito forense, é o log de
dados, é nada mais nada menos que um registro das atividades do software, como
por exemplo qual usuario acessou o sistema e qual horarios, através de qual
endereco IP o usuario acessou o sistema, quais os comandos que foram utilizados,
erros, acesso a um recurso do sistema, se algo foi alterado no software, ou seja é

um arquivo onde mostra tudo que ocorreu no sistema.
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Segundo Wendt e Jorge (2013), pode-se dividir a investigacdo de crimes
cibernéticos em duas fases: a) fase de técnico; e b) fase de campo.

A fase técnica trata-se do primeiro ato como assim podemos dizer, ou seja
quando a vitima realiza a denuncia do crime que foi cometido com a sua pessoa,
onde entdo a equipe realizar uma série de analises realizando o levantamento de
evidéncias como por exemplo se o crime foi cometido através de chats, grupos
féruns e etc, para entdo assim verificar quais 0 métodos que serdo necessarios para
realizar na investigacdo, entdo é iniciado os atos administrativos como assim
podemos dizer, ou seja é feito o boletim de ocorréncia e com base nas analises
realizadas nos dados obtidos é solicitado se for o caso, a autorizag¢ao judicial para a
quebra de sigilo, ou seja é solicitado para os logs e dados para os provedores de
acesso.

Apos todos os levantamentos necessarios realizados entra a segunda fase
que é a fase de campo, é nesta fase que envolve os agentes que com toda a analise
e dados coletados na investigacdao em maos é feita a apreensao dos equipamentos
utilizados, lembrando que caso aja a apreensao € necessario ter em maos o

mandado judicial.

6.1 COMPUTACAO FORENSE

Com o grande volume de crimes digitais ocorrendo durante os ultimos anos,
algumas empresas viram uma grande oportunidade de negdcio, onde empresas
fornecem produtos afim de auxiliar as autoridades com a utilizagdo e comprovacgao
de provas digitais visando constatar realmente um crime digital.

Segundo Freitas (2006):

“A pericia forense computacional aplicada a informatica, também
referenciada como computagdo forense, forense computacional,
criminalistica computacional, forense digital, investigacao eletrbnica, é a
aplicacado de conhecimentos em informatica e técnicas de investigacdo com
a finalidade de obtencdo de evidéncias. (...) tornou-se uma pratica
investigativa importante tanto para as empresas quanto para policia. Utiliza
métodos cientificos para identificar, preservar, analisar e documentar
evidéncias localizadas em computadores e outros dispositivos eletrénicos”.
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Para provar os fatos ocorridos com a maior clareza possivel, o perito digital
deve trabalhar de forma sistematica e cuidadosa com as evidéncias no intuito de
preservar a integridade dos dados e detalhar toda a atividade executada no laudo
final (PEREIRA, 2010).

O processo pericial na computacdo forense é divido em quatro etapas
segundo (KENT et al., 2006):

1. Coleta de dados: identifica as potenciais fontes de dados e a aquisicéo de
dados a partir delas.

2. Exame de dados: envolve a avaliacdo e a extracdo das informacdes
relevantes a partir dos dados coletados. Pode ndo ser uma tarefa facil, longe
disso. Um disco rigido apreendido para a investigagao pode conter centenas
de milhares de arquivos de dados. ldentificar os arquivos que realmente
contém informagdes de interesse a investigagao, incluindo aquelas ocultas,
necessita do auxilio de ferramentas e técnicas para o exame dos dados.

3. Andlise de dados: uma vez que a informacgado relevante foi extraida, o
analista deve estudar e avaliar os dados para tirar suas conclusdes.

4. Laudo: a ultima etapa consiste na elaboragcao e apresentacao de um relatério
contendo, detalhadamente, os procedimentos e as ferramentas utilizados na
investigacado e que garantiram a integridade dos dados, bem como o que foi

encontrado e interpretado nos dados analisados.

Como pode-se notar que € necessario um grande conhecimento técnico para
realizar a investigagao de crimes digitais, visto que existe uma grande quantidade de
dados que precisam ser analisados, diversos procedimentos e técnicas que sao
dificeis de rastrear, isso tudo aumenta no tempo da investigagcédo isso ainda sem

contar que a mesma pode ficar financeiramente inviavel.
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Visto que existe uma vasta quantidade de técnicas que os criminosos podem
se camuflar, afim de se manter anénimo na internet e realizar a pratica dos crimes,
porém temos profissionais que estdo se capacitando cada vez mais buscando mais
conhecimento e novas técnicas afim de ajudar a sociedade no combate destes
crimes. Ainda assim podemos ver que como temos a internet a informacéo pode ser
propagada de forma mais rapida, onde usuarios podem buscar o conhecimento e ver
como sao realizados estes crimes, tendo certo conhecimento, pelo menos o basico
dos mesmos, e cada vez mais propagar este tipo de informacado, afim de
conscientizar os demais internautas a ndo cairem nestes crimes que sao praticados
através do mundo digital, com isso podemos ter certeza que pelos menos o indice

destes crimes ira diminuir.
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7 CONCLUSAO

Na presente pesquisa procurou-se demonstrar quais s&o os cybercrimes mais
cometidos, quais as caracteristicas destes e também como eles sao realizados, afim
de demonstrar para a populagdo em geral e compreenséo dos cybercrimes.

Com base nesta pesquisa ficou claro que existe uma grande variedade dos
crimes que podem ser feitos através do computador, onde a cada dia cresce mais e
mais o numero de golpistas, visto que como a internet trata-se de uma grande rede
mundial, fica relativamente facil de se manter “anénimo” e realizar estes crimes
virtuais. Podemos notar que da mesma maneira que a tecnologia avanga os
criminosos acabam tendo mais e mais conhecimento para propagar os seus golpes,
seja realizando pratica de roubo de dados através de virus, criagao de sites falsos de
grandes e conhecidos bancos, onde a vitima acaba achando que € o site do banco
em questdo e digita sua conta, senha e todos os seus dados e infelizmente acaba
tendo grandes transtornos financeiros, tudo isso pela falta de conhecimento de como
sao feitos estes tipos de crimes.

Nesta pesquisa também foi mencionado a triste questdo da pedofilia infantil,
onde com a internet esta pratica acabou aumentando devido ao anonimato, com
grande divulgacao de imagens e videos de criangas sendo aliciadas. Ainda podemos
mencionar que com a tecnologia ficou mais facil de o peddfilo ter contato com as
suas vitimas iludindo-as atras de uma tela de computador, sem ter que se expor
totalmente.

Com este trabalho ficou claro que ainda existe uma grande falha em relagéo a
punicdo para os praticantes destes crimes, visto que nao existe uma legislacéo
especifica para tais, onde é realmente necessario que seja trabalhado em cima
desta questao, visto que a tendéncia € de cada vez mais aumentar tais praticas
citadas. Apesar de ter sido citado a Convencédo de Budapeste nem todos os paises
do mundo ratificaram e assinaram a mesma.

Pode-se notar também que o trabalho dos peritos forenses é arduo para
obtencdo de provas concretas, para que possam ser relevantes o suficiente e que

realmente levem ao praticante dos crimes.
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