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RESUMO

Nishibe, Caio Arce. CENTRAL DE CONFRONTOS PARA UM SISTEMA AUTOMATICO
DE IDENTIFICACAO BIOMETRICA: UMA ABORDAGEM DE IMPLEMENTACAO ESCA-
LAVEL. 64 f. Dissertacio — Programa de Pés-graduagdo em Engenharia Elétrica e Informatica

Industrial, Universidade Tecnol6gica Federal do Parand. Curitiba, 2017.

Com a popularizagdo do uso da biometria, determinar a identidade de um individuo é uma
atividade cada vez mais comum em diversos contextos: controle de acesso fisico e logico,
controle de fronteiras, identificagdes criminais e forenses, pagamentos. Sendo assim, existe uma
demanda crescente por Sistemas Automaticos de Identificagdo Biométrica (ABIS) cada vez
mais rapidos, com elevada acuricia e que possam operar com um grande volume de dados. Este
trabalho apresenta uma abordagem de implementacao de uma central de confrontos para um
ABIS de grande escala utilizando um framework de computacdo em memoria. Foram realizados
experimentos em uma base de dados real com mais de 50 milhdes de impressdes digitais em
um cluster com até 16 nés. Os resultados mostraram a escalabilidade da solugdo proposta e a

capacidade de operar em grandes bases de dados.

Palavras-chave: ABIS, biometria, confronto biométrico, Big Data, HPC.



ABSTRACT

Nishibe, Caio Arce. MATCHING PLATFORM FOR AN AUTOMATIC BIOMETRIC IDENTI-
FICATION SYSTEM: A SCALABLE IMPLEMENTATION APPROACH. 64 f. Dissertagao
— Programa de P6s-graduacdo em Engenharia Elétrica e Informatica Industrial, Universidade

Tecnolégica Federal do Parand. Curitiba, 2017.

With the popularization of biometrics, personal identification is an increasingly common activity
in several contexts: physical and logical access control, border control, criminal and forensic
identification, payments. Thus, there is a growing demand for faster and accurate Automatic
Biometric Identification Systems (ABIS) capable to handle a large volume of biometric data. This
work presents an approach to implement a scalable cluster-based matching platform for a large-
scale ABIS using an in-memory computing framework. We have conducted some experiments
that involved a database with more than 50 million captured fingerprints, in a cluster up to 16
nodes. The results have shown the scalability of the proposed solution and the capability to

handle a large biometric database.

Keywords: ABIS, biometrics, match server, Big Data, HPC.
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1 INTRODUCAO

Este capitulo contextualiza o cendrio em que este trabalho estd inserido, além de definir o
problema que foi proposta uma solucdo. Discute também a relevancia deste trabalho, bem como

apresenta a estrutura das demais partes deste documento.

1. CONTEXTUALIZACAO

Reconhecimento biométrico € o processo de estabelecer, de forma automética, a identi-
dade de um individuo através de caracteristicas fisicas, quimicas e comportamentais (National
Science and Technology Council, 2006). Estas caracteristicas, também chamadas de identifica-
dores biométricos ou tracos biométricos, podem ser: impressdo digital, impressao palmar, face,
iris, voz, geometria da mao, formato da orelha, forma de caminhar, padriao vascular, DNA, entre
outras. (JAIN; FLYNN; ROSS, 2008).

A identidade de um individuo precisa ser verificada ou determinada diariamente em
diversos contextos, como por exemplo, para controle de acesso fisico e 16gico, controle de
presenca, solucdo de crimes, identificacdo de cadédveres, controle de recebimento de beneficios,
autenticacdo de eleitores e autenticacdo de transacdes financeiras. Utilizar identificadores bio-
métricos para reconhecer um individuo é uma forma mais conveniente e robusta do que através
de métodos que empregam somente fokens e/ou senhas. Isto se deve ao fato de que os tracos
biométricos ndo podem ser facilmente forjados, extraviados ou compartilhados (MALTONI et
al., 2009). Além disso, a biometria ¢ um excelente mecanismo para autenticar ou identificar
um individuo devido as suas propriedades de unicidade, estabilidade e persisténcia (RATHA;
CONNELL; PANKANTI, 2015).

Nos tltimos anos, o uso do reconhecimento biométrico tem aumentado e se tornado um
topico importante para muitas instituicdes e empresas. Com isso, as bases de dados biométricos
estao se tornando cada vez maiores, podendo conter milhdes e até dezenas de milhdes de registros
biométricos multimodais (PERALTA et al., 2016; RATHA; CONNELL; PANKANTI, 2015).

1.2 PROBLEMA INVESTIGADO E RELEVANCIA

Este trabalho tem como objetivo principal apresentar uma abordagem para implemen-
tacdo de uma central de confrontos para um ABIS que seja capaz de operar com dezenas de
milhares de registros multibiométricos. Para tal, é proposta a utilizacdo do Apache Ignite como
base desta implementacdo, permitindo que se obtenha escalabilidade, processamento distribuido

e altamente paralelizdvel e desempenho suficientes para atender as exigéncias do mercado.
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1.3 ESTRUTURA DO DOCUMENTO

O Capitulo 2 apresenta a fundamentacgado tedrica contemplando uma revisao literdria
sobre sistemas biométricos, seus modos de operacdo e uma breve descri¢do das principais
solucdes open source em IMDG. No Capitulo 3, sdo apresentados os trabalhos relacionados que
serviram de base na andlise e justificativa deste trabalho. O Capitulo 4 formaliza e detalhada a
abordagem de implementagdo proposta. No Capitulo 5, sdo descritos os experimentos realizados
e a avaliacdo dos resultados obtidos. O Capitulo 6 contém as consideracdes finais e sugestoes

para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta uma breve introdug@o aos conceitos necessarios para o desenvol-
vimento deste trabalho. Alguns fatos histéricos s@o descritos, bem como a defini¢do de sistemas
biométricos e seus modos de operagdo. E apresentado o paradigma de computa¢do em memoria

e 0s principais frameworks open source.

2.1 FATOS HISTORICOS

Em 1858, Sir William Herschel, um magistrado britanico radicado na India, comecou a
utilizar biometria da forma como € entendida atualmente. Herschel adotou a prética de autenticar
os contratos dos trabalhadores de seu distrito através de uma assinatura biométrica, além da
assinatura convencional. Inicialmente, o magistrado coletava a impressao completa da palma da
mao, porém com o passar do tempo, ele comecou a coletar apenas a impressao digital de dois
dedos (KOMARINSKI, 2005).

Em 1880, o cirurgido britanico Dr. Henry Faulds publicou um estudo sobre o uso de
impressoes digitais como forma de identificacdo. Faulds encaminhou seu trabalho para seu

sobrinho, Sir Francis Galton, que identificou as caracteristicas bdsicas das impressoes digitais:
as minucias. (CAMPISI et al., 2010a).

Com a industrializacd@o e o rapido crescimento populacional, verificar a identidade de um
individuo se tornou cada vez mais complicado. Alphonse Bertillon acreditava que o sistema de
identificag@o criminal empregado na época era invidvel, pois se baseava somente em testemunhas
oculares (CAMPISI et al., 2010a). Em 1883, o francés Bertillon criou um sistema novo, chamado
de antropometria. Tal sistema era baseado nas medidas do corpo e registros fotogréficos. Bertillon
armazenava fichas (Figura 1) contendo a cor dos olhos, o comprimento dos dedos minimo e
médio, o comprimento e a largura da cabega, o comprimento do pé esquerdo, o comprimento
do antebrago medido a partir do cotovelo até a ponta do dedo médio, entre outras medidas
(KOMARINSKI, 2005).

Na década de 1890, Sir Edward Henry, inspetor geral da policia de Bengala, queria um
sistema que substituisse a antropometria. Henry consultou Galton e implantou seus métodos
em seu departamento. Juntamente com os oficiais Khan Bahadur Azizul Haque e Rai Bahaden
Hem Chandra Bose, Henry criou um sistema ficil e eficiente de classificacdo, armazenamento e
busca de impressdes digitais (KOMARINSKI, 2005). Este método, conhecido como sistema de
classificagdo Henry, foi posteriormente adotado pelo FBI e ainda € utilizado em alguns paises
(CAMPISI et al., 2010a).

No ano de 1903, a antropometria parou de ser utilizada na maioria das jurisdi¢des norte

americanas. Isto ocorreu pois, medidas idénticas e fotografias de baixa qualidade foram atribuidas
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Figura 1 — Exemplo de ficha antropométrica.
Fonte: Bertillon (1893)

a dois prisioneiros na penitencidria federal em Fort Leavenworth, no Kansas. Para solucionar este
impasse, as impressoes digitais foram utilizadas e seu uso se disseminou pelo sistema criminal
de justica dos Estados Unidos (CAMPISI et al., 2010a).

Em 1946, o FBI ja possuia em seus arquivos mais de 100 milhdes de fichas decatati-
lares. No ano de 1971, este niamero j4 tinha ultrapassado os 200 milhdes, fazendo com que o

armazenamento e a conservacgao de tais fichas se tornasse um problema (KOMARINSKI, 2005).

2.2 CARACTERISTICAS DA IMPRESSAO DIGITAL

Os padrdes presentes nas impressoes digitais podem ser analisados em diferentes escalas.
Em um nivel global (caracteristicas de nivel 1), o fluxo das linhas forma estruturas que sao
utilizadas para classificar e indexar impressoes digitais. As singularidades, que podem ser nicleos
ou deltas, atuam como pontos de controle onde as linhas se dobram. Uma impressao digitial pode
ser classificada quanto a sua geometria (posicionamento dos nicleos e deltas) em trés principais
grupos: arcos, presilhas e verticilos (MALTONI et al., 2009).

Um arco plano (Figura 2a) possui cristas papilares que entram por um lado, se elevam
em uma pequena protuberancia, e saem pelo lado oposto ao que entraram. Arcos deste tipo ndo
possuem nucleos ou deltas. Os arcos tendos (Figura 2b), que s@o similares aos arcos planos,
possuem ao menos uma crista com alta curvatura e contém um nucleo e um delta. Uma presilha
possui uma ou mais cristas papilares que entram por um lado, dio a volta formando um lago e
saem pelo mesmo lado que entraram. Presilhas que possuem o delta na direita do observador s@o

chamadas de presilhas internas (Figura 2c). J4 as que possuem o delta na esquerda do observador
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Figura 2 - Classificacao das impressoes digitais: (a) arco plano, (b) arco tendo, (c) presilha interna, (d) pre-
silha externa, (e) verticilo. Nicleos sdo marcados com um circulo e deltas com um triangulo.
Fonte: Autoria propria.

sao chamadas de presilhas externas (Figura 2d). Um verticilo (Figura 2e) contém ao menos uma
crista papilar que faz uma volta completa ao redor do centro da impressao digital. Possuem dois
nucleos e dois deltas (MALTONI et al., 2009).

Em um nivel local (caracteristicas de nivel 2), € possivel observar as mintcias, que sdo
pontos caracteristicos de uma crista papilar. As minucias (Figura 3) sdo estaveis e robustas ao
processo de impressao da digital e podem ser de dois tipos: fim de linha e bifurcacdo. O fim de
linha (Figura 3a) € o ponto onde a crista papilar termina abruptamente. A bifurcacao (Figura 3b)

€ o ponto onde a crista papilar se divide em dois ramos (MALTONI et al., 2009).

(a) (b)

W

Figura 3 — Tipos de miniicias: (a) fim de linha, (b) bifurcacao.
Fonte: Autoria propria.

Em um nivel mais detalhado (caracteristicas de nivel 3), detalhes intra-crista podem ser
detectados (somente com resolug@o maior ou igual a 1000 ppi). Estas incluem: largura, formato,
curvatura, contorno da crista papilar e também pontos e cristas incipientes. As caracteristicas
de nivel 3 mais importantes sdo os poros (Figura 4), cuja posicao e forma sdo altamente
discriminativos (MALTONI et al., 2009).

2.3 SISTEMAS BIOMETRICOS

Um sistema biométrico é um sistema de reconhecimento de padrdes capaz de capturar
dados biométricos de um individuo, extrair as caracteristicas relevantes (features), comparar
esse conjunto de caracteristicas, também chamado de femplate biométrico, contra um ou mais

conjuntos armazenados em uma base de dados, e por fim, executar uma acdo baseada no resultado
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Figura 4 — Poros somente podem ser extraidos em imagens de alta resolucao.
Fonte: Autoria propria.

desta comparacdo. Neste tipo de sistema, podem ser identificados quatro mddulos principais: (a)
um médulo de captura; (b) um médulo de controle de qualidade e extragdo de caracteristicas; (c)
um moédulo de confronto; (d) um moédulo de armazenamento (JAIN; FLYNN; ROSS, 2008).

O médulo de captura requer um leitor ou escaner biométrico adequado que capture os
tracos biométricos brutos de um individuo. No médulo de controle de qualidade e extracao de
caracteristicas a qualidade desses dados € avaliada. Se estiver fora dos padrdes de operacao
do sistema, tais dados podem ser rejeitados, sendo necessdria a apresentacdo de outra amostra
biométrica. Caso a qualidade esteja dentro dos padrdes aceitdveis pelo sistema, a amostra €
processada e um template biométrico € gerado. O médulo de confronto compara este template,
chamado de femplate de prova, contra os demais templates armazenados, chamados de galeria ou
referéncia, e gera escores de similaridade. Estes escores sdo utilizados para validar a identidade
de um individuo ou gerar uma lista de possiveis candidatos. O médulo de armazenamento é um
repositorio de dados biométricos (JAIN; FLYNN; ROSS, 2008).

Sistemas biométricos podem operar em dois modos distintos: verifica¢do e identificacdo
(JAIN; FLYNN; ROSS, 2008).

2.3.1 Verificacao (1:1)

A verificacdo, também chamada de autenticag¢do, € 0 modo mais simples de operacao,
onde apenas uma identidade reivindicada deve ser confirmada através de uma ou mais capturas
biométricas (RATHA; CONNELL; PANKANTI, 2015). Seja A, uma amostra biométrica de
prova e A, uma amostra biométrica de referéncia. O processo de verificagdo traduz-se em
determinar se duas amostras biométricas A, e A, pertencem ao mesmo individuo realizando uma
comparacdo 1:1 (JAIN; HONG; BOLLE, 1997). A resposta do sistema (Figura 5) pode ser a
aceitacdo (genuino) ou rejeicao (impostor) da identidade reivindicada dependendo do escore de
similaridade entre as amostras biométricas (PERALTA et al., 2014).

Sistemas biométricos de verificacdo podem ser agrupados nas seguintes categorias
(CAMPISI et al., 2010c¢):
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Extracao de

amostra biométrica: . e
Caracteristicas

template de prova

identidade reivindicada

1 template Confronto 1:1

genuino / impostor

Figura 5 — Processo de verificacdo, também chamado de autenticacio ou confronto 1:1. Neste modo de ope-
racio o sistema valida a identidade reivindicada através da comparacio entre os dados biométri-
cos capturados ao vivo e os templates deste individuo previamente armazenados.

Fonte: Adaptado de Jain, Flynn e Ross (2008)

e Sistemas de controle de acesso l6gico: aplicagdes de autenticagdo por voz em comércio
eletrénico; cartdes bancarios com templates biométricos para complementar o uso de
senhas e demais dados bancérios; sistemas de escaneamento do padrdo vascular em
caixas eletronicos; autenticagdo em computadores, celulares, softwares e redes através de

impressao digital.

e Sistemas de controle de acesso fisico: controle carcerdrio de prisioneiros e visitantes para
evitar a troca de identidades; sistemas de reconhecimento facial, iris e impressdes digitais
que verificam a identidade de viajantes e auxiliam no controle de fronteiras; controle de

acesso a usinas nucleares e outras instalacdes de acesso restrito.

e Sistemas de obtencdo de direitos e privilégios: autenticac@o para recebimento de beneficios

do governo; autenticagdo de motoristas; autenticacdo de eleitores.

2.3.2 Identificagdo (1:N)

A identifica¢do € um processo extremamente complexo que envolve operacdes de busca
em grandes bases de dados biométricos, geralmente incluindo alguns dados biograficos e outros
metadados, mantendo as taxas de erro extremamente baixas (RATHA; CONNELL; PANKANTI,
2015). Seja T, = {t1,12,...,t, } o conjunto contendo n templates utilizados como referéncia em
uma identificac¢@o. O template de prova T), gerado a partir da amostra de prova A, devera ser
comparado contra todos os templates t; € T,, realizando n comparagdes 1:1. A resposta do sistema
(Figura 6) pode ser ndo identificado (ndo encontrado) ou uma lista de candidatos (PERALTA et
al., 2014).
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Extracao de

amostra biométrica: . .
Caracteristicas

template de prova

Confronto 1:N

lista de candidatos /
nao identificado

Figura 6 — Processo de identificacao, também chamado de confronto 1:N. Neste modo de operacio, o sistema
estabelece a identidade de um individuo através da comparacio dos dados biométricos captura-
dos contra todos os femplates armazenados no banco de dados biométrico.

Fonte: Adaptado de Jain, Flynn e Ross (2008)

Sistemas biométricos de identificacdo podem ser divididos nas seguintes categorias
(CAMPISI et al., 2010c¢):

e Sistemas de identificacdo positiva: comparam uma amostra biométrica nao identificada
contra todos os registros biométricos armazenados para auxiliar na descoberta da identidade
do individuo que forneceu a amostra. Exemplos de tais sistemas sdo: identificacdo de
criminosos através de evidéncias biométricas coletadas em cenas de crimes; identificacio

de vitimas; identificacdo de criangas desaparecidas.

e Sistemas de identificacdo negativa: comparam uma amostra biométrica identificada contra
todos os registros biométricos armazenados para garantir que nao exista um individuo
ja cadastrado no sistema com os mesmos dados biométricos submetidos ao confronto.
Exemplos de tais sistemas sao: emissdo de documentos (carteira de identidade, carteira
nacional de habilitacdo, passaporte, titulo eleitoral) onde apenas um tnico documento
deve ser emitido por individuo; identificacdo de suspeitos, criminosos e terroristas em

aeroportos ou multiddes (watchlist).

2.4 SISTEMAS BIOMETRICOS E BIG DATA

Ambos os modos de operacdo de um sistema biométrico (1:1 e 1:N) podem ser con-
siderados exemplos de sistemas conhecidos como de Big Data, isto é, de grande volume de
dados. Sendo assim, podem ser identificadas quatro dimensdes criticas associadas a tais sistemas:
volume, velocidade, variedade e veracidade (RATHA; CONNELL; PANKANTI, 2015).
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2.4.1 Volume

Em alguns sistemas biométricos modernos existe uma quantidade grande de dados. Um
exemplo disso é o FBI NGI, um repositério de dados biométricos e antecedentes criminais
que possui mais de 114 milhdes de registros biométricos e € capaz de realizar pesquisas de

impressoes digitais em uma média de 72 minutos (FBI, 2016).

Outro exemplo é o Aadhaar, maior projeto de identificacdo biométrica do mundo, criado
pelo governo indiano no ano de 2009 em parceria com a UIDAL. Este programa de recenseamento
iniciou em 2010 e em abril de 2016 atingiu a marca de 1 bilhdo de nimeros Aadhaar emitidos.
Atualmente sdo gerados em média 1 milhao de cadastros por dia. Até o final de 2017 serao
1,2 bilhdes de pessoas cadastradas (Safran Identity & Security, 2016). Cada registro possui o
tamanho de 8 MB. Sendo assim, atualmente sdo mais 8 petabytes de dados brutos e 25 petabytes
em dados replicados (KRICHEN, 2016).

Trabalhar com um volume de dados desta dimensdo é um grande desafio para os sis-
temas biométricos, principalmente durante a operagao de identificacio (RATHA; CONNELL;
PANKANTI, 2015).

2.4.2 Velocidade

A velocidade com que os dados chegam também € preocupante, principalmente em gran-
des sistemas civis e corporativos, como por exemplo, comércio eletronico e sistemas bancérios,
que utilizam biometria para autenticar todas as suas milhares de transacdes didrias (RATHA;
CONNELL; PANKANTI, 2015).

Para garantir a unicidade de cada Aadhaar emitido e evitar redundancias e fraudes, sdo
realizadas mais de 1 milhao de operacdes 1:N por dia em um cluster composto por 800 servidores,
com tempo de resposta menor que 10 segundos e acurdcia de 99,9%. No médulo de autenticagdo
sdo realizadas 2.800 operagdes de verificagdao por segundo utilizando iris e impressdes digitais,
chegando ao pico de 100 milhdes de verificacoes em 10 horas (KRICHEN, 2016).

2.4.3 Variedade

Sistemas biométricos modernos tém sido implementados para operar com uma grande
variedade de tipos de dados: imagens bidimensionais em escala de cinza (impressao digital e
palmar), imagens coloridas e em espectro nao visivel (face e iris), imagens tridimensionais (face),
video (face e forma de caminhar) e sinais temporais unidimensionais (voz e assinatura) (RATHA;
CONNELL; PANKANTI, 2015).

Os registros biométricos do NGI podem conter impressao digital e palmar, face e iris
(FBI, 2016). Ja no Aadhaar, durante o cadastro sdo coletados dados biograficos (nome, endereco,
sexo e data de nascimento) e dados biométricos (impressdes digitais, iris € uma fotografia frontal)
(Safran Identity & Security, 2016).
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Além disso, existem tipos diferentes de templates para cada tipo de biometria e em
algumas situacdes, diferentes formatos para uma mesma biometria, e multiplos algoritmos de
confronto (RATHA; CONNELL; PANKANTI, 2015).

2.4.4 Veracidade

A dimensao da veracidade se preocupa com o gerenciamento de taxas de erro intrinsecas
dos sistemas biométricos, principalmente a relacio entre falso-positivos (FAR) e falso-negativos
(FRR) (RATHA; CONNELL; PANKANTI, 2015). O desafio de operar em grandes bases de
dados deve-se ao fato de que os niveis de acuricia do sistema diminuem significativamente com
o aumento da base de dados ou com o aumento do nimero de usudrios realizando operacdes de
identificacao (CAMPISI et al., 2010b).

Algumas formas de reduzir esses erros sdo: deteccado de tentativa de fraude (spoofing),
uso de dados biométricos de boa qualidade (RATHA; CONNELL; PANKANTI, 2015), uso de
algoritmo e/ou biometria que possua a menor sobreposicao das curvas de FAR e FRR, alterar o
limiar para que FAR seja menos provavel de acontecer e utilizar fusdo de biometrias para reduzir
o FRR (CAMPISI et al., 2010b).

2.5 COMPUTACAO EM MEMORIA

Com o aumento da capacidade de coletar dados, a demanda por andlise e processamento
destes dados também aumentou. Desta forma, a computagdo de alto desempenho (HPC), esta
se tornando cada vez mais popular. Isto se deve ao fato de que a HPC deixou de ser empregada
apenas na modelagem de fendmenos fisicos complexos, e passou a ser parte integrante da
industria (BHUIYAN; ZHELUDKOV; ISACHENKO, 2016).

Suponha que seja preciso processar 1 milhdo de transa¢des bancdrias por segundo.
Utilizando a computacado tradicional baseada em disco, € pouco provdavel que tal performance
seja obtida. Nestes casos € preciso utilizar outro paradigma, a computagdo em memoria, que
mantém os dados na memoria RAM do servidor para que o processamento ocorra ordens
de magnitude mais rdpido do que com tecnologias baseadas somente em disco. (BHUIYAN;
ZHELUDKOV; ISACHENKO, 2016).

2.5.1 In-Memory Data Grid

De forma simplificada, um data grid pode ser visto como um cache distribuido onde os
dados sdo replicados em memoria, para que fiquem acessiveis de qualquer ponto do cluster. Em
geral, data grids fazem isso particionando dados em memoria, onde cada membro do cluster fica
responsdvel por uma por¢do dos dados. Sendo assim, quanto maior o ndmero de nds no cluster,
mais dados podem ser armazenados (SETRAKYAN, 2015).
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Além de cache em memoria, data grids possuem outras funcionalidades: transacdes dis-
tribuidas, consultas distribuidas, suporte a SQL e integracdo com banco de dados (SETRAKYAN,
2015).

As principais solugdes open source em IMDG sao: Hazelcast IMDG (Hazelcast, 2017),
Infinispan (Red Hat, 2017b) e Apache Ignite (The Apache Software Foundation, 2017b). Elas
oferecem um conjunto similar de fungdes bésicas, apresentando pequenas diferencas no uso,

performance e funcionalidades adicionais.

2.5.2 Hazelcast IMDG

O Hazelcast IMDG € uma plataforma distribuida para IMDG que permite escalabilidade
horizontal de processamento e armazenamento, além de fornecer um conjunto de estruturas de
dados e funcionalidades distribuidas (JOHNS, 2013). Pode ser implantado em servidores locais
(fisicos ou virtualizados), em contéineres Docker (Docker, 2017) e na nuvem. Todos os membros
do cluster possuem responsabilidades iguais, ndo existindo a no¢do de mestre-escravo, evitando

assim a criacdo de um ponto unico de falha (LUCK, 2017).

As principais funcionalidades do Hazelcast IMDG sao (Hazelcast, 2017):

e Estruturas de dados distribuidas: os dados podem ser armazenados em varios tipos de
estruturas de dados distribuidas (lista de pares chave-valor, colecdo de objetos, colecdo de
objetos unicos, fila FIFO), além de permitir o envio de mensagens entre os membros do
cluster, utilizando um modelo publicar-assinar, € a sincronizacdo de execucdo concorrente

através de mutex.

e Computacao distribuida: permite a execucdo de tarefas distribuidas e o processamento

de dados do tipo chave-valor.

e Consulta distribuida: permite a execucdo de agregacdes e consultas, inclusive utilizando
SQL.

e Armazenamento: as estruturas de dados sdo armazenadas serializadas no espago de pilha
(heap) do Java e estdo sujeitas a GC. Para evitar problemas com longas pausas de GC e
travamentos do cluster, existe um plug-in somente na versao Enterprise HD, que nao €

open-source.

2.5.3 Infinispan

O Infinispan é uma plataforma distribuida de armazenamento em memoéria de dados
do tipo chave-valor, escrita em Java. Pode ser utilizado como uma biblioteca ou através de
um servico acessado remotamente utilizando diversos protocolos, como: REST, WebSockets,
Memcached (Red Hat, 2017a). A proposta deste IMDG ¢é prover estruturas de dados distribuidas
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e concorrentes, geralmente utilizadas para realizar cache distribuido, armazenamento de dados
chave-valor ou objetos de banco de dados (Red Hat, 2017b).

As principais funcionalidades que o Infinispan fornece sao (Red Hat, 2017a):

e Cache local e distribuido: armazenamento no heap ou fora dele de referéncias de objetos

ou representacdes bindrias compactas.

e Persisténcia: possibilidade de utilizar um meio de armazenamento externo (arquivo,
JDBC, Infinispan Remote Server, JPA).

e Transacées distribuidas: controle de concorréncia baseado em locks otimistas e pessi-

mistas e ordem total. Integracdo com JTA/JTS.
e Indexacao e consulta: consultas indexadas e ndo-indexadas, agregacdo e agrupamento.

e Execucio de cédigo: execucio distribuida de tarefas e scripts utilizando streams.

2.5.4 Apache Ignite

O Apache Ignite é uma plataforma de computagdo em memoria, implementado em
Java, que inclui uma cole¢do de componentes independentes e bem integrados, projetados
para trabalhar em tempo real com grande volume de dados, aumentando a performance e a
escalabilidade de uma determinada aplicagc@o. A principal diferenca do Ignite para os demais
frameworks é o maior nimero de funcionalidades e a simplicidade de uso de sua API. Além
disso, € o tinico que disponibiliza um conjunto de componentes chamado de Hadoop Accelerator
e Ignite Shared RDD que permitem o processamento em tempo real para usudrios de Hadoop e
Spark (BHUIYAN; ZHELUDKOV; ISACHENKO, 2016).

O modo com que o Apache Ignite foi projetado, faz com que ele seja por si s6 um
sistema altamente disponivel e escaldvel horizontalmente. A comunicagdo entre nés ponto-a-
ponto permite que todos recebam rapidamente atualizagdes sem a necessidade de um né mestre.
Proporciona ainda a inclusdo ou remocao de nds sem afetar a operagdo do sistema e possui
deteccdo automatica de falhas e recuperacdo de um ou mais nés (BHUIYAN; ZHELUDKOV;
ISACHENKO, 2016). Permite o armazenamento de cépias dos dados (backup), fazendo com
que o sistema seja tolerante a falhas parciais do cluster. Quando a persisténcia em disco esta
habilitada, os dados armazenados no sistema se tornam tolerantes a falhas totais do cluster
(GridGrain Systems, 2017).

As principais funcionalidades do Apache Ignite sdo (GridGrain Systems, 2017):

e Memoria duravel: a arquitetura de memoria durdvel (Figura 7), apresentada recentemente,
permite o armazenamento e o processamento de dados e indices em memoria e em disco,

aliando desempenho da memodria RAM e a durabilidade do disco. Mantém o conjunto



Capitulo 2. FUNDAMENTACAO TEORICA 28

completo de dados e indices no disco. Esta funcionalidade permite reiniciar o cluster

rapidamente, sem a necessidade de carregar dados de uma fonte externa.

e Banco de dados SQL distribuido: escaldvel horizontalmente, tolerante a falhas e compa-

tivel com SQL ANSI-99. Possui ainda suporte a todos os comandos DML.

e Data grid: armazenamento em memoria com esquema chave-valor. Suporta transagdes
distribuidas ACID, tratamento de exceg¢des, balanceamento avancado de carga, consultas
compativeis com SQL ANSI-99, cache de nivel 2 para Hibernate (Hibernate L2 Cache),
persisténcia automatica e integracdo com bases de dados externas.

o Compute grid: permite a execucgdo de tarefas de forma distribuida e paralela. Apresenta
escalabilidade linear e baixa laténcia. Além disso possui tolerancia a falhas, balanceamento

de carga e controle de execugdo por diversos critérios (prioridade e fila).

e Mensagens e eventos distribuidos: prové um sistema de troca de mensagens entre 0s
membros do cluster utilizando os modelos publicar-assinar e ponto-a-ponto. Através dos
eventos distribuidos, € possivel receber notificacdes sobre diversos tipos de eventos que
acontecem no cluster como, por exemplo, execucao de tarefas, operacdes de escrita, leitura

e consulta dos dados.

e Hadoop Accelerator: inclui um sistema de arquivos em memoria compativel com o
HDFS e uma implementacdo otimizada do MapReduce (DEAN; GHEMAWAT, 2008) em
memoria, permitindo um ganho de desempenho de até 100 vezes.

o Ignite Shared RDD: fornece uma visao compartilhada em memoria dos dados para diferen-
tes tarefas Spark, workers e aplicagdes, enquanto na implementacao nativa do Spark RDD,

os dados nao podem ser compartilhados entre tais tarefas ou aplicagdes e sdo imutaveis.

Automatic

Defragmentation
Memory-Centric Storage
Predictable memor: Off-heap Removes
consumption noticeable GC pauses

s é

Fully Transactional Stores Superset
(Write-Ahead Log) of Data
Instantaneous Server Node Server Node Server Node

Restarts

Figura 7 — Arquitetura de memoria duravel do Apache Ignite.
Fonte: GridGrain Systems (2017)

Neste trabalho foi utilizado o Apache Ignite pela facilidade no uso de sua API Java,
pelos resultados nos benchmarks (GridGain Systems, 2017) e pelas funcionalidades adicionais

que sdo adequadas ao contexto da solug¢do proposta. A memoria durdvel € uma funcionalidade
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desejdvel, visto que, em caso de necessidade de reiniciar o cluster, ndo € necessario aguardar a
carga dos templates dos templates para a memoria. Além disso, através de queries distribuidas
€ possivel garantir a varredura de todos os registros biométricos, mesmo durante mudangas de
topologia do cluster, através de controle de execugdo de tarefas distribuidas. Por fim, a facilidade
na integracdo com banco de dados, de forma simples e robusta, é outro fator relevante na escolha

do Apache Ignite.

2.6 CONSIDERACOES SOBRE O CAPITULO

Este capitulo apresentou os fundamentos tedricos dos diversos conceitos envolvidos neste
trabalho. Iniciou-se com a descri¢@o de alguns fatos histéricos importantes para a compreensao
do desenvolvimento dos sistemas biométricos. A seguir, o conceito de sistema biométrico e seus
modos de operacao foram abordados. Em seguida, as caracteristicas das impressdes digitais
foram apresentadas. Além disso, foram abordados os principais desafios referentes aos sistemas
biométricos de grande escala. Por fim, o paradigma de computa¢do em memoria e os principais

frameworks open source foram descritos.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta um levantamento dos trabalhos relacionados. A noc¢do de Sistema
Automatico de Identificacdo Biométrica (ABIS) € recente e a literatura especializada ndo contém
trabalhos especificos. Entretanto, o ABIS é uma generalizacdo do Sistema Automatico de
Identificacdo de Impressoes Digitais (AFIS), logo os conceitos referentes ao AFIS podem ser
aplicados ao ABIS com pequenas modificacdes. Por fim, algumas consideragdes sdo feitas sobre
como a solugdo proposta utiliza os conhecimentos aprendidos e quais sdo os diferenciais em

relacdo aos trabalhos existentes.

3.1 IDENTIFICACAO BIOMETRICA EM GRANDES BASES DE DADOS

De acordo com Peralta et al. (2014), para que um sistema biométrico seja capaz de operar

com grandes bases de dados, alguns requisitos devem ser ponderados:

e Precisao: as taxas de erro intrinsecas (FAR e FRR) devem ser reduzidas o maximo

possivel.

o Eficiéncia: estd relacionada com o tempo gasto pelo sistema para encontrar uma corres-
pondéncia na base de dados. Este tempo de resposta depende das especificidades de cada

sistema e do contexto de uso, mas deve ser o menor possivel.

e Escalabilidade: mostra a capacidade do sistema operar com diferentes tamanhos de bases
de dados biométricos, mantendo os requisitos de precisdo e eficiéncia através do aumento

ou reducgdo dos recursos de hardware.

e Flexibilidade: o sistema deve ser capaz de operar em qualquer tamanho de base de
dados e em diferentes configuragcdes de hardware (arquiteturas, nimero de computadores,

processadores e sistemas operacionais).

Bey et al. (2008) descrevem uma arquitetura para implementacdo de um AFIS distribuido,
baseada no modelo mestre-escravo, utilizando agentes (Figura 8). O diferencial deste trabalho é
utilizar o poder de processamento ocioso dos computadores dos usudrios do sistema, conectados

em uma LAN, para realizar os confrontos biométricos.

Existem trés tipos de agentes no sistema proposto (BEY et al., 2008):

e Agente de observacao: € instalado em todas as maquinas dos usudrios e detecta o estado de
utilizacdo da CPU e memdria RAM em intervalos de tempos regulares. Essas informagdes

sdo analisadas, um valor médio € calculado e enviado para o agente de controle.
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Figura 8 — Arquitetura de AFIS distribuido multiagente proposto por Bey et al. (2008). Seja U =
{u1,uz,...,uy} o conjunto de usudrios. A camada de usudrios permite que cada u; € U faca so-
licitacoes de confronto e consulte os resultados dessas solicitacoes. A camada intermediaria é
responsavel por coletar informacoes sobre os recursos computacionais disponiveis, criar e geren-
ciar o plano de distribuicao e execucio das tarefas. A camada de recursos computacionais executa
todas as tarefas.
Fonte: Adaptado de Bey et al. (2008)

e Agente de confronto: recebe os templates de prova e executa uma tarefa de confronto
contra um conjunto 7; de templates de impressoes digitais determinado pelo agente de
controle. Ao final, o agente de confronto envia o resultado parcial do confronto para o

agente de controle.

e Agente de controle: responsavel pela coordenacdo entre as camadas. Recebe os dados de
utilizacdo de recursos computacionais, cria um plano de distribuicio e execucdo, seleciona
0s hosts que participardo da execugdo, distribui os conjuntos 7; de acordo com a capacidade
de processamento de cada host, gera uma lista final de candidatos e envia para o usudrio

solicitante.

A maior contribui¢io do trabalho de Bey et al. (2008) € o algoritmo de balanceamento
de carga proposto. Entretanto, foram utilizados apenas 700 registros de impressdes digitais para
validar a proposta e, o melhor tempo de resposta obtido foi de 3 minutos e 14 segundos, utilizando
20 computadores. Conforme exposto em Ross, Shah e Jain (2007), Feng e Jain (2011) e Cao e
Jain (2015), € possivel reconstruir a imagem da impressao digital a partir do template biométrico.
Logo, distribuir os templates para os computadores dos usudrios sem qualquer protecao é uma

vulnerabilidade grave, facilitando o roubo de dados sensiveis e o uso destes dados em fraudes.

Miron e Hulea (2011) apresentam uma arquitetura para implementacdo de um AFIS

distribuido baseada no modelo cliente-servidor. Os clientes sdo dispositivos moveis (smartphones
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e notebooks) que podem coletar dados biométricos, enviar estes dados para um servidor prede-
terminado, juntamente com uma requisi¢ao (cadastro, verificagdo ou identificacdo) e receber
os resultados destas. Os servidores processam as solicitagdes dos clientes e sdo capazes de
encaminhar para outros servidores aquelas ndo resolvidas localmente. Cada servidor mantém
uma particdo local da base de dados biométrica. Quando um cliente envia uma solicitagdo de
identificacdo, por exemplo, para o servidor S, este confronta somente com os templates arma-
zenados localmente. Se uma correspondéncia for encontrada, ele retorna para o cliente. Caso
contrdrio, o servidor S repassa a solicitacdo para S, agindo temporariamente como cliente, e as-
sim sucessivamente até que todos os servidores tenham sido consultados ou uma correspondéncia

for encontrada.

Sao propostas em Miron e Hulea (2011) duas topologias: uma ponto-a-ponto (Figura 9)
e uma baseada em MOM (Figura 10). A arquitetura proposta € totalmente invidvel para grandes
bases de dados, pois os tempos de processamento do AFIS distribuido sdo maiores do que o
AFIS sequencial, quando considera-se um cenario pessimista onde nenhuma correspondéncia
€ encontrada em nenhum dos servidores, fazendo com que todos sejam visitados de maneira
sequencial. Outro ponto a ser ponderado é que, a base de dados biométricos utilizada nos

experimentos continha apenas 200 impressoes digitais.

_ Terminal
[ Movel

[
Terminal | Terminal
Movel ! Mével
|
[

Termmal Terminal
| B
I
Terminal
Movel

Figura 9 — Topologia ponto-a-ponto utilizada por Miron e Hulea (2011). Seja S o conjunto de servidores de-
finido por S = {s1,52,...,5, }, onde n é o niimero total de servidores. Cada terminal mével (cliente)
se conecta com somente um servidor s; € S. O conjunto de conexdes do servidor s; € S pode ser
definido por X; = {x;; | j >0e j<ne j#i}, logo |X;|=n—1.

Fonte: Adaptado de Miron e Hulea (2011)

Peralta et al. (2014) desenvolveram um framework distribuido para realizar identificacdes
(1:N) utilizando impressoes digitais, em grandes bases de dados, seguindo o modelo mestre-
escravo. Os autores afirmam que a computagao de alto desempenho (HPC) € um recurso que

pode ser utilizado para reduzir os tempos de identificacdo, pois o gargalo em um AFIS é o
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Figura 10 — Topologia baseada em MOM utilizada por Miron e Hulea (2011). Nesta topologia ¢ adicionado
um servidor central s, ¢ S com o proposito de reduzir o nimero de conexodes entre os servidores,
logo |C;| = 1.
Fonte: Adaptado de Miron e Hulea (2011)

algoritmo de confronto, que € executado de maneira independente n vezes, onde n é o ntimero de
templates armazenados na base de dados. Enumeram ainda algumas vantagens obtidas pelo uso

da HPC para o processamento distribuido e paralelo em um AFIS:

¢ Eficiéncia: os tempos de resposta podem ser reduzidos através do uso de diversos proces-

sadores e computadores para processamento paralelo.

e Robustez: o sistema torna-se tolerante a falhas devido ao uso de multiplos servidores
de processamento. Quando uma falha de hardware ocorre e uma das maquinas sai de
operacdo, as demais podem assumir a carga desta e mesmo assim produzir respostas

corretas.

e Escalabilidade: um algoritmo que € capaz de se beneficiar do aumento do poder de
processamento pela inclusdo de hardware, podera ser utilizado para solucionar problemas

de diferentes tamanhos sem a necessidade de modifica¢des.

O framework proposto (Figura 11) por Peralta et al. (2014) possui dois niveis de para-
lelismo: processos e threads. O processo mestre gera o template da impressao digital de prova
(T)) e coleta os resultados parciais gerados pelos processos escravos. Seja T = {t1,2,...,t,} 0
conjunto de templates de impressdes digitais armazenados na base de dados. Seja p o nimero de
no6s do cluster e h o nimero de threads por nd. Cada escravo Ej, onde i > 0 e i < p, carrega em
memoria uma parti¢do Pg, C T da base de dados, tal que |Pg,| = n/p, e realiza o confronto de

T, contra Pg,. Seguindo para o proximo nivel de paralelismo, tem-se que cada E; € formado por
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Figura 11 — Modelo de processamento distribuido proposto por Peralta et al. (2014).
Fonte: Adaptado de Peralta et al. (2014)

uma ou mais threads, E; = {11, ..., Ty }, fazendo com que P, seja particionado para que cada

thread t; € E;, realize o confronto de T}, contra uma parti¢io Py, C Pg,, tal que |Py;| = n/(ph).

O esquema proposto garante que o confronto seja executado em dois niveis de para-
lelismo, acelerando a execugdo. Além disso, permite que o sistema seja dimensionado para
qualquer tipo de hardware, ambiente e tamanho de banco de dados, apenas ajustando p e h,
obtendo um ganho médximo de performance. Nos experimentos foi utilizada uma base de dados
contendo 400.000 impressdes digitais. Como ndo existem bases publicas de impressdes digitais
desta magnitude, os autores utilizaram o SFinGe (MALTONI, 2004) para gerar impressdes
digitais sintéticas e incluiram duas bases publicas: NIST Special Database 4 (WATSON, 1992),
que contém 2.000 pares de impressoes digitais roladas; e NIST Special Database 14 (WATSON,
1993), que contém 27.000 pares de impressdes digitais roladas. Foi utilizado um cluster hibrido

(Figura 12) contendo até 12 nds, onde cada né possuia as seguintes configuracdes:

Processadores: 2 x Intel Xeon E5-2620 2.00 GHz

Nucleos: 6 por processador (12 threads)

Rede: Gigabit Ethernet (1 Gbps)

e Memoria RAM: 64 GB

Peralta et al. (2014) concluem que, utilizando o framework proposto € possivel manter
o tempo de identificagdo constante ndo obstante o crescimento da base de dados. Para tanto,
basta adicionar mais hardware na mesma proporcao deste crescimento. Os experimentos mostra-
ram também que esta abordagem obteve bons resultados, independentemente do algoritmo de

confronto e do tipo de template utilizado.
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Figura 12 — Arquitetura de cluster hibrido utilizada por Peralta et al. (2014). Em um cluster hibrido, uma ta-
refa é dividida em diversos processos e cada processo € executado em um noé diferente (primeiro
nivel de paralelismo). Estes processos se comunicam através de MPI. Novamente, cada processo
pode ser dividido em diversas threads de execuciao que podem se comunicar através de memo-
ria compartilhada, que é mais rapida que MPI. A performance maxima é atingida geralmente
quando cada né de computacio executa um tnico processo que contém uma ou duas threads
por nicleo do né (PERALTA et al., 2014).

Fonte: Adaptado de Peralta et al. (2014)

Peralta et al. (2016) trazem em seu trabalho uma extensao para a abordagem descrita em
Peralta et al. (2014), utilizando uma fusao entre dois algoritmos de confronto e duas impressoes
digitais. Esta nova proposta tem como objetivo conseguir um equilibrio entre acuricia, eficiéncia

e escalabilidade nas operacOes com grandes bases de dados.

A Figura 13 apresenta o plano de processos proposto. Seja T = {t1,t3,...,1, } 0 conjunto
de tremplates de impressoes digitais armazenados na base de dados, T}, o template de prova e
Sfast(Tp, ;) 0 escore de similaridade entre o template de prova e um template t; € T gerado pelo
algoritmo de confronto rdpido. Na primeira fase, um algoritmo de confronto rdpido (JIANG;

YAU, 2000) € aplicado em 7 para criar um conjunto de candidatos C.

Dois critérios podem ser utilizados para gerar este conjunto (PERALTA et al., 2016):

e Classificacao: sao selecionados os r candidatos com maiores escores de similaridade de

modo que |C| =r.

e Limiar: todos os templates t; € T que obtiverem escore de similaridade s faS,(Tp, t;) maior

ou igual a um limiar fixo ¢ sdo adicionados a C, logo C = {t; | spas(Tp,1i) > ¢ }.

Seja Saccurate(Tp,tj) 0 escore de similaridade entre o template de prova e um template
tj € C gerado pelo algoritmo de confronto preciso. Na proxima fase, um algoritmo preciso de
confronto (CAPPELLI; FERRARA; MALTONI, 2010) é aplicado no conjunto C e o candidato
com maior Sqceurare(Tp,t;) é retornado (PERALTA et al., 2016).

Para aumentar a acurécia do procedimento, Peralta et al. (2016) propdem utilizar duas
impressdes digitais no confronto, realizando posteriormente a fusdo de escores pela média desses
valores. Os experimentos foram conduzidos utilizando o mesmo ambiente de Peralta et al. (2014).

Entretanto, a maior base utilizada foi gerada pelo SFinGe e continha 50.000 pares de impressoes
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digitais. O tempo de resposta para uma identificacdo contra a base sintética utilizando os 12 nés

do cluster foi de apenas 0.44 segundos.
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Figura 13 — Plano de processos da abordagem apresentada por Peralta et al. (2016). As linhas tracejadas
correspondem ao fluxo utilizando a variante de dois dedos. Nesta variante, as digitais A e B
sao utilizadas no confronto rapido e no confronto preciso. As linhas pontilhadas correspondem
ao fluxo utilizando a variante de um dedo. Nesta variante, apenas a digital A é utilizada no
confronto rapido e somente a digital B ¢ utilizada no confronto preciso. As linhas continuas siao
caminhos que sao sempre seguidos.

Fonte: Adaptado de Peralta et al. (2016)

Peralta et al. (2017) descrevem uma metologia (Figura 14) para adaptar algoritmos de
confronto de impressdes digitais baseados em mintcias para os frameworks Big Data Apache
Hadoop (The Apache Software Foundation, 2017a) e Apache Spark (The Apache Software
Foundation, 2017d). Um algoritmo de confronto classico geralmente possui duas fases: local e
global (consolidacdo) (JIANG; YAU, 2000; CAPPELLI; FERRARA; MALTONI, 2010). Sejam
Lf e LJT os conjuntos de estruturas locais gerados a partir do femplate de prova e do template de
referéncia e g;; 0 escore de similaridade entre esses conjuntos. Os autores introduzem o conceito
de escore parcial s, que representa a similaridade entre os dois sub-conjuntos ndo vazios LSC C Lf)
e LJTk C LJT, na forma s(Lgc,LJTk). Estes escores parciais sdo calculados independentemente e
combinados posteriormente. Os experimentos, mostraram que a abordagem proposta consegue

taxas de processamento maiores do que aquelas apresentadas por Peralta et al. (2014).

Peralta et al. (2014), Peralta et al. (2016) e Peralta et al. (2017) utilizaram em seus expe-
rimentos impressdes digitais sintéticas geradas pelo SFinGe. E preciso salientar que Gottschlich

e Huckemann (2014) afirmam em seu trabalho que, qualquer resultado obtido utilizando impres-
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Figura 14 — Metodologia de decomposicio proposta por Peralta et al. (2017). O processo comeca com 0s

conjuntos de estruturas locais L] = {/}],1f),...I] ,} e LT = {lel,lez,...,l]TmT}. Essas estruturas

sdo agrupadas arbitrariamente em conjuntos da forma L) C L' e LJT.k C L] . Estes conjuntos

sdo utilizados no calculo do escore de similaridade s(Lf,’(,LJT-k). Os escores parciais sao agregados
através da aplicacfo sucessiva de uma funcio de Q; até que se obtenha um tinico escore parcial,
que representa a similaridade entre os conjuntos Lf e L. Por fim, uma outra funcio Q €
aplicada para que se obtenha o valor final ¢;; (PERALTA et al., 2017).

Fonte: Adaptado de Peralta et al. (2017)

soes digitais geradas pelo SFinGe podem nao refletir a performance do sistema em um cendrio
real, pois existem diferencas fundamentais entre o processo de formagdo de impressoes digitais
reais e aquelas sintetizadas por este software. Durante o processo de geracao das impressoes
digitais sintéticas pelo SFinGe (Figura 15), € possivel configurar o nimero de sementes utilizadas,
de forma que, quanto menor o nimero de sementes, menos minucias sdo geradas (MALTONI et
al., 2009). O tempo de resposta de um algoritmo de confronto de impressdes digitais depende do
nimero de mindcias dos templates. Sendo assim, é possivel manipular os tempos de resposta do

sistema através do uso de bases sintéticas com um menor ou maior nadmero de minucias.

3.2 CONSIDERACOES SOBRE O CAPITULO

Este capitulo descreveu um levantamento dos trabalhos que apresentam abordagens de
implementac¢do de um sistema biométrico capaz de operar com grandes bases de dados. A solugdo
proposta se fundamenta na generalizacao dos conceitos obtidos destes trabalhos, principalmente
os de Peralta et al. (2014) e Peralta et al. (2016), para implementar uma central de confrontos
escaldvel, altamente paralelizavel e capaz de operar com grandes bases de dados. O modelo de
processamento distribuido adotado neste trabalho € muito similar ao de Peralta et al. (2014),
onde tem-se um um controlador e um conjunto de nds de processamento. Na solucdo apresentada
neste trabalho foram utilizados dois algoritmos de confronto, um rdpido e outro preciso, como
em Peralta et al. (2016). A grande diferenca € a utilizagao de um framework de computacdo em
memoria para implementar o sistema proposto e o uso de uma base de dados real para validar tal

sistema.
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Figura 15 - Processo de geracao de impressoes digitais sintéticas pelo SFinGe. Na linha superior, a impres-
sdo digital foi gerada a partir de uma Ginica semente e contém poucas mintcias. Na linha inferior,
a impressao digital foi gerada a partir de varias sementes e contém um maior nimero de minud-
cias.
Fonte: Maltoni et al. (2009)
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4 METODOLOGIA

A central de confrontos é um dos médulos mais complexos em um sistema biométrico de
larga escala, principalmente quando sdo realizadas operacdes de identificacdo. Visando minimizar

esta complexidade, a seguir é formalizada a abordagem de implementag@o proposta.

4.1 CENTRAL DE CONFRONTOS DISTRIBUIDA E ESCALAVEL

Esta solu¢do tem como objetivo implementar uma central de confrontos para um ABIS
que possa atender aos casos de uso mais comuns: identificagao civil, criminal e forense. A especi-
ficacdo descrita a seguir estd inserida neste escopo de aplicagdes, porém algumas simplificacdes
sdo feitas para facilitar o formalismo. Na Secao 4.2 estas simplificagdes sdo removidas e a

solucdo final de implementacao é apresentada.

Seja ConjRegsCadastrados = {R{,R»,...,R,} 0 conjunto dos n registros biométricos
cadastrados no sistema. E possivel particionar este conjunto de acordo com o tipo do registro
R; € ConjRegsCadastrados. Seja ConjRegsCivis C Con jRegsCadastrados o conjunto de regis-
tros civis e Con jRegsCriminais C Con jRegsCadastrados o conjunto de registros criminais. A
divisdo logica dos registros faz com que as pesquisas nos registros civis, que tendem a ser mais
demoradas pois |Con jRegsCivis| > |Con jRegsCriminais|, sejam independentes das pesquisas
nos registros criminais. Esta independéncia faz com que a taxa de processamento do sistema seja
maior, visto que as pesquisas criminais ndo precisam aguardar o término de uma pesquisa civil

para serem processadas.

Cada registro biométrico R; € ConjRegsCadastrados é definido por R; = (K;,V;), um
par chave e valor. A chave do registro K; é definida por K; = (1,¢), onde 1 é o identificador tnico
do individuo e ¢ € o nimero sequencial do registro. Este nimero sequencial € importante, pois
através dele € possivel manter um histdrico das capturas biométricas de um mesmo individuo.
O valor do registro V; é definido por V; = (0, a,T), onde & € o sexo do individuo, o é o ano
de nascimento do individuo e T = {11,12,...t,} é o conjunto de templates. O sexo e o ano de
nascimento do individuo sdo utilizados como critérios de redu¢do do espago de busca no conjunto

de registros.

Supondo que a central de confrontos é composta por 11 nds, onde cada n6 € capaz de
processar T threads simultaneamente. E possivel criar grupos de processamento, de forma que as
pesquisas em Con jRegsCivis ndo concorram com aquelas em Con jRegsCriminais. Sendo assim,
tem-se ConjNosCivis = {néy,noy, ...,noéy, } o conjunto de ndés dedicados ao processamento
de pesquisas em Con jRegsCivis e Con jNosCriminais = {néy,, 1,10y, +2,-..,n0y } 0 conjunto
de nés dedicados ao processamento de pesquisas em Con jRegsCriminais, de modo que 1. =

|Con jN6sCriminais| € Mci = |ConjNosCivis|.
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Algoritmo 1 — Operacao map de uma identificacio em Con jRegsCivis

Entrada: Conjunto de Templates de Prova T, Prioridade p
Saida: Conjunto de Subtarefas J
1: J <+ 0;
2: parak =1 até p.;, faca
3. jx < CriaSubTarefa(T,,k,p);
4 J+—JUji;
5: fim para
6: retorna J;

Fonte: Autoria prépria

Para tornar o processamento mais efetivo, € necessdrio dividir os conjuntos de regis-
tros em particdes menores e distribui-las entre os respectivos nds dedicados. Seja PCivil C
ConjRegsCivis uma parti¢ao dos registros civis e PCriminal C ConjRegsCriminais uma parti-
¢do dos registros criminais. Sao criadas p.;, particdes PCivil para Con jRegsCivis € p.,; particdes
PCriminal para ConjRegsCriminais tal que pcjy > TNciv € Peri 2> Teri, de forma a se obter

maéxima utilizacdo dos recursos computacionais. Logo, Con jRegsCivis = PCivil; U PCivily U
...UPCivily,, e ConjRegsCriminais = PCriminal; U PCriminal, U ... U PCriminaly,,,.

E preciso garantir que as cardinalidades das parti¢cdes sejam aproximadamente iguais,
|PCivily| = |PCivily| =~ ... = |PCivilp,, | e |PCriminal|| ~ |PCriminaly| ~ ... = |PCriminal,_,|,
e o nimero de particdes em cada né também seja aproximadamente igual para que a carga de
processamento seja distribuida uniformemente. Desta forma, a capacidade de armazenamento e

o poder de processamento aumenta linearmente com a adi¢ao de nds ao cluster.

As funcionalidades da solucdo proposta sdo: identificagao, verificacao, inclusio e exclu-

sao de registros.

4.1.1 Identificacdo

Seja Iciy(Tp, p) uma tarefa de identificagdo em Con jRegsCivis. Esta tarefa recebe como
entrada um conjunto de templates de prova T, e a prioridade da tarefa {p € Z |0 < p <
10}. Efetua uma operagdo map (Algoritmo 1) onde é criado um conjunto de subtarefas J =
{J1:J25-s Jpe }- Cada subtarefa j € J realiza o confronto de T, contra uma parti¢do PCivil C
ConjRegsCivis, sendo executada pelo né que contém tal particdo e, retorna um conjunto
ordenado de resultados com maiores escores de similaridade M;, = {my,my,...,m,}, com
M| < NumMaxCandidatos e mj € M;, é definido por m; = (K;, €p;), onde K; é a chave do

registro de referéncia R; € PCivily e €,; € o escore de similaridade entre 7, € R; (Algoritmo 2).

Quando todas as subtarefas J terminam, a operagao reduce (Algoritmo 3) € executada.
Nela, o conjunto de resultados de todas as subtarefas M; = M; UM;,U...UM o € ordenado
pelo escore de similaridade em ordem decrescente e avaliado para produzir o conjunto final de
resultados M, com |M| < NumMaxCandidatos.
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Algoritmo 2 — Subtarefa j;, em Con jRegsCivis

Entrada: Conjunto de Templates de Prova T}, Parti¢do para Confronto PCivilj
Saida: Conjunto de Resultados M,
1. NumMaxCandidatos < 100;
M Je 0;
para cada R; € PCivil; faca
m; < RealizaConfronto(Ty,R;);
M e M e YUmi;
fim para
M, < OrdenaResultadosEscore(M;,);
se [M;,| > NumMaxCandidatos entio
Moy < 0;
para n = 1 até NumMaxCandidatos faga
Miax < Mipax Umy, € Mjk;
fim para
M, < Mipax;
: fim se

: retorna M;, ;

e A

S S S S—y
n AW NN = O

Fonte: Autoria propria

4.1.2 Verificagcao

Seja Veiv(T), K,) uma tarefa de verificagao (Algoritmo 4) em Con jRegsCivis e i o limiar
utilizado para tomada de decisdo. Esta tarefa recebe como entrada um conjunto de templates de
prova T), e a chave K, do registro de referéncia R, a ser verificado. O registro R, € recuperado
através de sua chave K, e o confronto de T}, e R, € realizado. O resultado da operacdo de
verificacdo € ®,, um booleano que indica se a verifica¢do foi positiva (verdadeiro) ou negativa
(falso). Esta tomada de decisdo € baseada no escore de similaridade €,, entre T, € R,, de forma

que:

verdadeiro se €, >
o = =k M
falso se Epy < U

4.1.3 Inclusdo e Remocao de Registros

Seja A.iy(R;) uma tarefa de inclusdo de registro em ConjRegsCivis. Esta tarefa recebe
como entrada o registro R; = (K;,V;) a ser adicionado. A particdo PCivil; C ConjRegsCivis em
que o registro R; deve ser adicionado € calculada. Tal registro é entdo enviado para o n6 que

contém tal particao, de forma que PCivil; <— PCivil;y UR,;.

Seja D;y(K;) uma tarefa de exclusdo de registro em Con jRegsCivis. Esta tarefa recebe

como entrada a chave K; do registro a ser excluido. A particdo PCivil; C Con jRegsCivis em que
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Algoritmo 3 — Operacao reduce de uma identificacdo em Con jRegsCivis

Entrada: Conjunto de Resultados de Todas as Subtarefas M;
Saida: Conjunto Final de Resultados M

1: A < 0.6 // Constante utilizada para filtrar lista de candidatos.
M+ 0;
para cada m; € M; faca

M — M Um;;
: fim para
: M < OrdenaResultadosEscore(M);
se |[M| > k entdo

My < 0;

parai =1 até k faca
M <— M, Um; € M;

11:  fim para
12: M <— M;;
13: fim se
14: se [M| > 0 entdo
15: M filt £ 0
16:  Epax < GetEscore(m) € M);
17: My <= Mg Umy;
18: parai=2 até [M|faca

A A

_
e

19: se GetEscore(m; € M) > A * &gy entio
20: Mfilt <—Mf,-l,Umi eEM;
21: fim se

22:  fim para
23: M—M Filts
24: fim se

25: retorna M,

Fonte: Autoria propria

Algoritmo 4 — Tarefa de verificacao V,;, em ConjRegsCivis

Entrada: Conjunto de Templates de Prova T),, Chave do registro a ser verificado K,
Saida: Resultado da verificagdo M,
1: R, + RecuperaRegistro(K,);

m <— RealizaConfronto(T,,R,)
se GetEscore(m) > |l entdo

@, < verdadeiro // genuino
senao,

, < falso // impostor
fim se
retorna ,;

Fonte: Autoria propria
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o registro R; estd armazenado, é calculada utilizando a chave K;. Envia a solicitacdo de remocao

para o n6 que contém tal parti¢éo, de forma que PCivil; < PCivil; — {R;}.

4.2 IMPLEMENTACAO

Nesta secdo serd apresentada a abordagem utilizada para implementar a arquitetura

(Figura 16) apresentada na Se¢do 4.1 utilizando o Apache Ignite.

Controlador

No6 1 No6 2 N6 3 N6 N

Em Memoria Em Memoéria Em Memoéria Em Memoéria

Em Disco Em Disco Em Disco

Servidor de
Armazenamento

Figura 16 — Arquitetura da central de confrontos proposta. Formada por um conjunto de nos que fazem
cache em memdria e em disco (memoria duravel) dos templates do servidor de armazenamento
e um controlador que recebe requisicoes, despacha o processamento no cluster, processa os re-
sultados e envia respostas.
Fonte: Autoria propria

Pesquisas de identificacao forense sdo mais demoradas, pois o algoritmo de confronto
utilizado deve ser mais robusto devido a baixa qualidade e grandes distor¢des presentes nas
amostras apresentadas ao sistema (MATHEW; THOMAS; KIZHAKKETHOTTAM, 2015;
SANKARAN; VATSA; SINGH, 2014). Sendo assim, faz sentido criar um grupo de nds exclusivo

para processamento de tais pesquisas.

Foram criados quatro grupos de nds no cluster: civil, civil forense, criminal e criminal
forense. Em cada grupo foi instanciado um cache particionado. Neste tipo de cache, o Apache
Ignite divide igualmente o conjunto de dados em parti¢des, e estas sdo distribuidas entre todos
os nos participantes do grupo, utilizando o algoritmo Rendezvous (Highest Random Weight)
(THALER; RAVISHANKAR, 1998). O uso deste algoritmo faz com que a distribui¢io das
particdes entre os nds ndo seja exatamente igual. Entretanto, ele garante que durante mudangas
de topologia do cluster, ndao ocorra migragdo de parti¢des entre os nos existentes. Existe mo-
vimentacao de dados somente para o né adicionado ou a partir do né que deixou a topologia

(The Apache Software Foundation, 2017c). Isto faz com que o trafego de dados na rede seja
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reduzido. Nos grupos civil e civil forense os caches contém Con jRegsCivis e nos grupos criminal

e criminal forense os caches contém Con jRegsCriminais.

Os registros estdo armazenados em um banco de dados centralizado. Durante a primeira
inicializag¢do do cluster, estes dados sdo carregados para a memoria e para o disco dos nds
participantes. Este processo de carga € implementado utilizando a API de armazenamento
persistente do Apache Ignite. Foi criada a classe BiometricCacheStore que estende a classe
CacheStoreAdapter desta API. Nela sao implementados os métodos que recuperam, escrevem
e apagam registros no banco de dados e o método que carrega o cache inteiro. Este ultimo é
executado em todos os nés da topologia durante o processo de inicializacdo. O uso desta API
permite que registros sejam lidos do banco de dados quando ndo estiverem disponiveis no cache
em memoria ou em disco e, da mesma forma, sejam automaticamente persistidos (adicionados,
atualizados ou removidos) no banco de dados quando forem alterados no cache. Sendo assim,
as operacgdes de inclusdo e remocdo de registros sdo implementadas através dos métodos put e

remove, ja disponiveis no modulo de cache distribuido do Apache Ignite.

O processo de identificagdo (Figura 17) € implementado utilizando a API de computagado
distribuida do Apache Ignite, que € uma abstracdo simplificada de um MapReduce (DEAN;
GHEMAWAT, 2008) em memoria. Foram criadas duas classes:

o IdentificationTask: Implementa a interface ComputeTask, onde sdo definidos os métodos
map e reduce. No método map (Algoritmo 1) € criado o conjunto de subtarefas, definido o
mapeamento destas para os nés que as executardo e configurada a prioridade de execugao
da tarefa. No método reduce (Algoritmo 3) os resultados de todas as subtarefas sdo
agregados, ordenados e filtrados. Sao atributos desta classe o conjunto de templates de
prova, a prioridade e um conjunto de parametros de busca que contém a base-alvo da
pesquisa (civil ou criminal), o tipo da pesquisa (comum ou forense), nimero maximo de
candidatos retornados e critérios de redu¢do do espacgo de busca (idade, sexo, identificador

biométrico etc.).

e MatchJob: Estende a classe ComputeJobAdapter, onde é definido o método execute. Neste
método € implementado o confronto biométrico (Algoritmo 2). Para pesquisas forenses,
€ utilizado apenas o algoritmo de confronto preciso (Algoritmo 5). Ja para as pesquisas
comuns, um algoritmo rdpido é aplicado para gerar uma lista de possiveis candidatos
e posteriormente o algoritmo preciso € aplicado somente neste conjunto (Algoritmo 6),
processo este que foi inspirado em Peralta et al. (2016). Sao atributos desta classe o
conjunto de remplates de prova, o conjunto de parametros de busca e a particio em
que serd realizado o confronto. Os MatchJobs sdo criados pela IdentificationTask no
controlador e enviados para os nds de execu¢do. Quando chegam nos respectivos nés, sao
ordenados por prioridade antes de serem submetidos ao pool de threads de execugdo. Isto

€ controlado pela classe PriorityQueueCollisionSpi do Apache Ignite.
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Controlador

Ie=0 +J=+]z
My = My, UM, UM,

0 0 O

No 1 N6 2 N6 3

Figura 17 — Esquematico do processo de identificacdo em Con jRegsCivis = PCivily U PCivil, U PCivil;. O con-
trolador recebe um conjunto de templates de prova T,, cria uma subtarefa para cada PCivil; e
as envia para execucao no né que contenha tal particao. Os resultados de cada subtarefa sao
encaminhados para o controlador que os processa e monta o conjunto final de resultados M.

Algoritmo 5 — Operacao RealizarConfronto para identificacao forense

Entrada: Conjunto de Templates de Prova T),, Registro de Referéncia R;
Saida: Resultado da identificacdo m;

1: m, < RealizaConfrontoPreciso(Ty,R;)

2: retorna m,;

Fonte: Autoria propria

Algoritmo 6 — Operacao RealizarConfronto para identificacdo comum

Entrada: Conjunto de Templates de Prova T),, Registro de Referéncia R;
Saida: Resultado da identificacdo m;
1: m, < RealizaConfrontoRdpido(T),,R;)

se GetEscore(m,) > |, entdo

m, < RealizaConfrontoPreciso(T),R;)
senao,

m, < null
fim se
retorna m,;

AN A o

Fonte: Autoria propria

A operagdo de verificagdo € implementada utilizando uma funcionalidade do Apache
Ignite que permite a execug@o de uma tarefa no né em que o registro de referéncia envolvido na
operacdo estd armazenado. Isto reduz os tempos de serializa¢dao de dados e o trafego de rede no
cluster. Foi criada a classe VerificationCallable que implementa a interface IgniteCallable. O
método call recupera o registro de referéncia, realiza o confronto e toma uma decisdo baseada

no escore de similaridade (Algoritmo 4).
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4.3 CONSIDERACOES SOBRE O CAPITULO

Este capitulo formalizou a arquitetura proposta da central de confrontos de um ABIS
capaz de operar em grandes bases de dados. A solucdo estd baseada nos casos de uso mais comuns:
identificacdo civil, criminal e forense. Além disso, apresentou detalhes da implementacao
desta arquitetura utilizando a API do Apache Ignite para carregar os registros de um servidor
de armazenamento centralizado e realizar as operagdes de inclusdo e remoc¢do de registros,

identificacdo e verificacdo.
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5 AVALIACAO EXPERIMENTAL

Neste capitulo a abordagem proposta € avaliada. O ambiente em que os experimentos
foram conduzidos € apresentado, bem como os resultados obtidos. O objetivo destes experi-
mentos € validar a escalabilidade do sistema. Ao final, uma andlise destes resultados e algumas

consideracgdes sao descritas.

5.1 CONFIGURACAO DOS EXPERIMENTOS

Esta secdo descreve o ambiente e a base de dados utilizados neste trabalho.

5.1.1 Ambiente de hardware e software

O cluster utilizado nos experimentos € composto por servidores Dell PowerEdge R430,

contendo até 16 nés, com as seguintes configuragdes:

e 1 servidor tipo 1:

Processadores: 2 x Intel Xeon E5-2620 v3 2.40 GHz

Nucleos: 12 (24 threads)

Rede: Gigabit Ethernet (2 Gbps)

Memoéria RAM: 16 GB

Sistema Operacional: Windows Server 2012 R2
e 11 servidores tipo 2:

Processadores: 2 x Intel Xeon E5-2650 v3 2.30 GHz

Nucleos: 20 (40 threads)

Rede: Gigabit Ethernet (2 Gbps)
Memoria RAM: 64 GB

Sistema Operacional: Windows Server 2012 R2
e 4 servidores tipo 3:

Processadores: 2 x Intel Xeon E5-2470 v2 2.40 GHz

Nrucleos: 20 (40 threads)

Rede: Gigabit Ethernet (2 Gbps)

Memoria RAM: 48 GB
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— Sistema Operacional: Windows Server 2012 R2

Em cada n6 sdo armazenadas 80 particdes do conjunto de registros, que sdo processadas
por 80 threads. O tamanho deste pool de Este nimero de threads é a configuracao padrao do
Apache Ignite que considera duas vezes o nimero de processadores 16gicos. Desta forma, em

uma topologia contendo 3 nds, existirdo 240 parti¢des e 240 threads para processamento.

A central de confrontos proposta € implementada utilizando Java e o Apache Ignite
2.2.0. Os algoritmos de confronto de impressdes digitais utilizados nos experimentos sdo de

propriedade da Antheus Tecnologia Ltda. (2017) e sdo implementados em C++.

O no6 controlador é executado no servidor tipo 1. As requisicdes sdo recebidas e os
resultados sdo enviados através de mensagens AMQP. Nesta solucao foi utilizado o RabbitMQ
(Pivotal, 2017) como message broker. Todos os experimentos conduzidos neste trabalho foram
realizados em um ambiente real de operacdo, conforme Figura 18. As solicitagcdes dos clientes
sdo recebidas pelo respectivo web service e enviadas para serem processadas pelo respectivo
workflow. Durante seu fluxo de operagdo, o workflow pode enviar requisi¢des para a central de
confrontos. Estas requisicdes sdo processadas e os resultados sdao encaminhados para o plano de
processos, que continua sua execuc¢do e responde ao web service. Os resultados podem ser entdo

consultados pelos clientes.

Todos os experimentos foram executados uma vez em um cluster dedicado.

5.1.2 Base de Dados

Para avaliar a escalabilidade do sistema, € necessario uma base de dados biométricos
grande. Porém, nao existe base publica contendo impressdes digitais (registros decadatilares)
com tamanho suficiente para realizar os experimentos. Foi utilizada uma base de dados privada
contendo 5.313.097 registros biométricos. Destes, 5.287.958 sdo registros civis e 25.139 sdo

registros criminais.

Os registros civis contém apenas impressoes digitais e os registros criminais contém
impressoes digitais, face e palmar. Apesar da central de confrontos implementada suportar iris,
esta ndo foi utilizada nos experimentos pois a base de dados nao contém registros com este tipo

de biometria.

Os templates de impressoes digitais foram gerados utilizando o Agora SDK (Antheus
Tecnologia Ltda., 2017). A posicao do dedo também €& utilizada como critério de reducao do

espaco de busca.

5.2 EXPERIMENTOS

Esta secdo descreve os experimentos realizados e apresenta os resultados obtidos.
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Figura 18 — Arquitetura do ABIS utilizado nos experimentos.

5.2.1 Experimento I

No primeiro experimento foram alocados até 15 nds para o cluster de processamento e
um né para o controlador. Para que todos os femplates do conjunto de registros civis pudessem ser

carregados em memdria, a topologia minima adotada foi de 3 nés. Foram avaliadas 5 topologias:

e 3 n6s (3 servidores do tipo 2).

6 nos (6 servidores do tipo 2).

9 n6s (9 servidores do tipo 2).

12 n6s (11 servidores do tipo 2 e 1 servidor do tipo 3).

15 n6s (11 servidores do tipo 2 e 4 servidores do tipo 3).

Um conjunto contendo 10 impressodes digitais (Figura 19) de um mesmo individuo foi

utilizado como amostra de prova. Foram enviadas 11 identificagdes para cada topologia, sendo
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que a primeira continha apenas o polegar direito, a segunda o indicador direito, a terceira o médio
direito e assim sucessivamente, até que a décima identificagdo continha o minimo esquerdo. A

décima primeira identificag@o continha o conjunto completo (10 impressdes digitais).

Figura 19 — Impressoes digitais utilizados no experimento I: (a) Polegar Direito, (b) Indicador Direito, (c)
Médio Direito, (d) Anular Direito, (¢) Minimo Direito, (f) Polegar Esquerdo, (g) Indicador Es-
querdo, (h) Médio Esquerdo, (i) Anular Esquerdo, (j) Minimo Esquerdo.

Fonte: Autoria propria.

Todas as pesquisas foram identificadas, ou seja, o polegar direito € comparado apenas com
polegares direitos. Da mesma forma, o indicador direito € comparado apenas com indicadores
direitos etc. Logo, nas pesquisas contendo 1 dedo, aproximadamente 10% dos templates sao
visitados e na pesquisa contendo a decadatilar, 100% dos templates s@o visitados. O nimero

maximo de candidatos retornados neste experimento foi configurado para 10.

Neste cendrio, o ABIS € utilizado para pesquisas rdpidas, como por exemplo, em delega-
cias, barreiras policiais ou ainda para evitar o cadastro de duplicados ou fraudes. Como o tempo
de resposta se torna um elemento importante, foram utilizados dois algoritmos encadeados,

conforme exposto anteriormente.

A Figura 20 apresenta os tempos de identificacao das pesquisas individuais e a Figura
21 os tempos de identificacdo da pesquisa decadatilar. A Figura 22 apresenta os ganhos de
velocidade obtidos com a adi¢ao de nds na topologia. A Tabela 1 apresenta todos os tempos de

identificac@o obtidos e os respectivos ganhos de velocidade.

Nos cdlculos de ganho de velocidade, a topologia contendo 3 nds foi considerada como
base, pois € a topologia minima necessdria para que todos os femplates sejam carregados na

memoria.

Através do grafico da Figura 22 é possivel observar que a pesquisa decadatilar foi a que

obteve maiores ganhos de velocidade com o aumento do nimero de nés na topologia. Pode-se
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Figura 20 — Tempos de resposta de 10 identificacdes comuns, contendo uma impressao digital, contra regis-
tros civis. A variacio no tempo de processamento ocorre devido ao niimero de mintcias e ao
tamanho do conjunto de candidatos produzidos pelo algoritmo de confronto rapido.

Fonte: Autoria propria

constatar ainda que algumas identificacdes sofreram perda de performance na topologia de 15

7z

nos.

Considerando a topologia de base (3 nds), os mais de 5 milhdes de registros decadatilares
foram divididos em 240 parti¢oes (3 x 80). Cada particao foi processada por uma subtarefa, em
uma thread, produzindo uma lista contendo no maximo 10 candidatos. Desta forma, o conjunto
de candidatos processados pelo controlador continha aproximadamente 2.400 elementos. O
tamanho médio de um objeto de similaridade (candidato) € de aproximadamente 100 KB.
Logo, na topologia de base existe um trifego de aproximadamente 234 MB entre os nés de

processamento e o controlador.

Analisando agora a topologia com 15 n6s, os registros foram divididos em 1.200 parti¢des
(15 x 80). Logo, a cardinalidade do conjunto de candidatos processados pelo controlador era de

aproximadamente 12.000. Desta forma, nesta topologia existe um trafego de aproximadamente



Capitulo 5. AVALIACAO EXPERIMENTAL 52

900 .

750 h

600 .

450 -

Tempo de identificagao (s)

300 .

150 h

0 1 1 1 1 1
0 3 6 9 12 15 18

Nlmero de nés na topologia

Figura 21 — Tempos de resposta de uma pesquisa comum, contendo 10 impressoes digitais, contra registros
civis.
Fonte: Autoria propria

1,14 GB entre os n6s e o controlador. Como o tempo de processamento da ficha decadatilar é
aproximadamente 5 vezes maior do que das demais pesquisas realizadas (Tabela 1), os tempos
de envio dos resultados das subtarefas e o tempo de processamento destes pelo controlador
nao afetam significativamente a escalabilidade do sistema. Por outro lado, como as pesquisas
individuais sdo mais répidas, elas acabam sendo penalizadas por uma topologia com muitos nds,

onde os tempos de comunicacdo sao maiores do que os tempos de processamento.
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Figura 22 — Ganhos de velocidade de identificacoes comuns contra registros civis.

Fonte: Autoria propria
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Tabela 1 — Tempos de resposta e ganhos de velocidade de identificacGes comuns contra registros civis.

Nimero de Nos Dedo Tempo (s) Ganho de velocidade
Polegar Direito 182 1,00
Indicador Direito 136 1,00
Médio Direito 119 1,00
Anelar Direito 138 1,00
Minimo Direito 197 1,00
3 Polegar Esquerdo 233 1,00
Indicador Esquerdo 112 1,00
Meédio Esquerdo 202 1,00
Anelar Esquerdo 136 1,00
Minimo Esquerdo 121 1,00
Ficha Decadatilar 906 1,00
Polegar Direito 102 1,78
Indicador Direito 72 1,89
Médio Direito 66 1,80
Anelar Direito 72 1,92
Minimo Direito 103 1,91
6 Polegar Esquerdo 121 1,93
Indicador Esquerdo 58 1,93
Médio Esquerdo 105 1,92
Anelar Esquerdo 70 1,94
Minimo Esquerdo 65 1,86
Ficha Decadatilar 457 1,98
Polegar Direito 71 2,56
Indicador Direito 48 2,83
Médio Direito 45 2,64
Anelar Direito 48 2,88
Minimo Direito 72 2,74
9 Polegar Esquerdo 82 2,84
Indicador Esquerdo 43 2,60
Meédio Esquerdo 72 2,81
Anelar Esquerdo 48 2,83
Minimo Esquerdo 44 2,75
Ficha Decadatilar 304 2,98
Polegar Direito 56 3,25
Indicador Direito 39 3,49
Médio Direito 36 3,31
Anelar Direito 39 3,54
Minimo Direito 55 3,58
12 Polegar Esquerdo 71 3,28
Indicador Esquerdo 31 3,61
Meédio Esquerdo 55 3,67
Anelar Esquerdo 39 3,49
Minimo Esquerdo 35 3,46
Ficha Decadatilar 249 3,64
Polegar Direito 46 3,96
Indicador Direito 38 3,58
Médio Direito 34 3,50
Anelar Direito 36 3,83
Minimo Direito 51 3,86
15 Polegar Esquerdo 56 4,16
Indicador Esquerdo 33 3,39
Médio Esquerdo 53 3,81
Anelar Esquerdo 46 2,96
Minimo Esquerdo 40 3,03
Ficha Decadatilar 204 4,44

Fonte: Autoria prépria
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5.2.2 Experimento II

Neste experimento, foram alocados até 15 ndés para o cluster de processamento e as

topologias avaliadas foram as mesmas do experimento 1.

Um fragmento de impressao digital (Figura 23) contendo 24 minucias foi confrontado
contra os registros civis. Esta latente pertence a um individuo do sexo masculino, com idade

entre 25 e 35 anos e € proveniente do anular direito.

Figura 23 — Fragmento de impressao digital utilizado no experimento II com 24 miniicias.
Fonte: Autoria propria.

Foram enviadas 7 identificagdes para cada topologia avaliada, cada uma utilizando
diferentes critérios de reduciao do espaco de busca: sem filtro; fgp; sexo; faixa etdria; fgp e
sexo; fgp e faixa etdria; e fgp, sexo e faixa etdria. O nimero maximo de candidatos retornados
neste experimento foi configurado para 100. Este nimero deve ser configurado de acordo com
as particularidades de cada sistema como: qualidade das imagens armazenadas, algoritmo de

confronto utilizado e experi€ncia dos peritos papiloscopistas.

Neste tipo de cendrio, o ABIS € utilizado principalmente para auxiliar na analise de
cenas de crime e identificac@o post-mortem. O fator mais importante nestes casos € a precisao do
algoritmo de confronto do que o tempo de identificacdo. Sendo assim, foi utilizado somente o

algoritmo de confronto mais preciso, porém mais lento.

A Figura 24 apresenta os tempos de identificacdo resultantes deste experimento. A Figura
25 mostra os ganhos de velocidade obtidos com a variagdo do nimero de nds na topologia. A

Tabela 2 contém os valores dos tempos de identificacdo e dos ganhos de velocidade.

Os célculos dos ganhos de velocidade seguiram o mesmo esquema do experimento 1.
Através do gréfico da Figura 25 € possivel constatar que quase todas as pesquisas obtiveram
ganhos de velocidade quando o niimero de nés da topologia foi aumentado. Porém, duas delas

(Fgp + Idade e Fgp + Sexo + Idade) sofreram queda de desempenho na topologia de 15 nds.
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Figura 24 — Tempos de resposta de identificacées forenses contra registros civis.
Fonte: Autoria propria

Os motivos desta queda sdo os mesmos apresentados na andlise do experimento I. Na
topologia de base, o conjunto de candidatos processados pelo controlador era de aproximada-
mente 24.000 elementos (3 x 80 x 100). Considerando que o tamanho médio de um objeto de
similaridade é de aproximadamente 100 KB, existe um trafego de aproximadamente 2,29 GB

entre os nds de processamento e o controlador.

Na topologia com 15 nds, o conjunto de candidatos analisados pelo controlador era
de aproximadamente 120.000 elementos (15 x 80 x 100). Sendo assim, existe um trafego de
aproximadamente 11.44 GB entre os nds de processamento € o controlador. Logo, a pesquisa
sem filtros sofre menor penalizagdo pois o tempo de processamento € muito maior que os tempos
de comunicacdo. Por outro lado, na pesquisa com todos os filtros (Fgp + Sexo + Idade), que
possui um tempo de processamento 22 vezes menor (Tabela 2) do que a pesquisa sem filtros, os

tempos de comunicagdo sdo maiores que os tempos de processamento, ocasionando uma maior
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Figura 25 — Ganhos de velocidade de identificacoes forenses contra registros civis.
Fonte: Autoria propria

penalizacao.
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Tabela 2 — Tempos de resposta e ganhos de velocidade de identificacoes forenses contra registros civis.

Numero de N6s Critério de Penetracao Tempo (s) Ganho de velocidade

Sem filtro 3283 1,00

Fgp 354 1,00

Sexo 1677 1,00

3 Idade 856 1,00
Fgp + Sexo 190 1,00

Fgp + Idade 102 1,00

Fgp + Sexo + Idade 63 1,00

Sem filtro 1689 1,94

Fgp 193 1,83

Sexo 867 1.93

6 Idade 450 1,90
Fgp + Sexo 101 1,88

Fgp + Idade 54 1,89

Fgp + Sexo + Idade 31 2.03

Sem filtro 1132 2,90

Fgp 140 2,53

Sexo 590 2,84

9 Idade 322 2,66
Fgp + Sexo 72 2,64

Fgp + Idade 38 2,68

Fgp + Sexo + Idade 28 2,25

Sem filtro 903 3,64

Fgp 106 3,34

Sexo 466 3,60

12 Idade 266 3,22
Fgp + Sexo 56 3,39

Fgp + Idade 31 3,29

Fgp + Sexo + Idade 24 2,63

Sem filtro 719 4,57

Fgp 88 4,02

Sexo 399 4,20

15 Idade 232 3,69
Fgp + Sexo 47 4,04

Fgp + Idade 35 291

Fgp + Sexo + Idade 32 1,97

Fonte: Autoria propria
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5.3 CONSIDERACOES SOBRE O CAPITULO

Neste capitulo foram apresentados alguns experimentos que validaram a solug¢do proposta.
Cabe ressaltar que o objetivo principal deste trabalho ndo € avaliar o tempo de identificacdo do
sistema, mas sim sua escalabilidade. Entretanto, considerando o cendrio forense, os tempos de
resposta do sistema s@o adequados, visto que geralmente o prazo maximo para processamento
de uma pesquisa de latente € de 24 horas (ACRE, 2016; RIO DE JANEIRO, 2008).

Uma base de dados contendo mais de 50 milhdes de impressdes digitais foi utilizada e
os experimentos foram realizados em um ambiente real de produgdo, para que o comportamento

do sistema fosse avaliado da melhor forma possivel.

No primeiro experimento, um encadeamento de algoritmos foi utilizado para reduzir o
tempo de identificagdo, simulando um cendrio de pesquisas rapidas em delegacias e barreiras
policiais. Foram obtidos ganhos de velocidade de até 4,44 vezes quando utilizados 5 vezes
mais nds do que a topologia base. Para o dobro e o triplo de nds, os ganhos maximos foram

praticamente lineares, de 1,98 e 2,98, respectivamente.

No segundo experimento, apenas o algoritmo preciso foi utilizado, simulando um cendrio
de pesquisas forenses. Foram obtidos ganhos de velocidade de até 4,57 vezes, quando utilizados

5 vezes mais nés do que a topologia base. Para o dobro de nés, o maior ganho obtido foi de 2,03.

Em ambos os experimentos ocorreram casos em que o ganho de velocidade diminuiu
com o aumento da topologia. Quanto menor o nimero de elementos visitados pelo algoritmo
preciso em uma particdo (devido a critérios de penetragc@o ou a algoritmos rdpidos de confronto)
e maior o poder computacional disponivel, o tempo de processamento torna-se menor do que o
tempo de comunicacao, logo ndo se obtém ganhos. Além disso, quanto maior a topologia, maior
o nimero de candidatos que devem ser processados pelo controlador para produzir o conjunto

final de candidatos.



60

6 CONCLUSOES

Considerando a necessidade cada vez maior de autenticar e identificar pessoas utilizando
biometria, o grande volume de dados envolvidos e a complexidade de tais procedimentos, é

preciso criar novos meios para realizar estas tarefas.

Neste trabalho foi proposta uma abordagem de implementagdo escaldvel para uma central
de confrontos de um sistema automatico de identificagdo biométrica. Para tanto, foi feita uma
revisdo da literatura sobre os assuntos abordados, bem como dos trabalhos relacionados. A partir
disso, projetou-se a arquitetura do sistema para que atendesse aos principais casos de uso de um

ABIS: identificacao civil, criminal e forense.

A solucao proposta foi implementada utilizando o Apache Ignite, um framework para
computacdo em memoria, que permite manipular um grande volume de dados em tempo real e

faz com que a aplicacdo tenha escalabilidade horizontal.

Para validar a solugdo proposta, foram realizados dois experimentos utilizando até 16 nos,
sendo 15 de armazenamento e processamento e 1 de controle. A base de dados utilizada continha
mais de 50 milhdes de impressdes digitais capturadas. A central de confrontos foi avaliada
em um cendrio real de producao, juntamente com os demais componentes do sistema. Nestes
experimentos foram submetidas diversas identificacOes comuns e forenses em 5 topologias
diferentes para avaliar os ganhos de velocidade obtidos com o aumento do nimero de nés no

cluster e a capacidade do sistema de operar com milhdes de registros biométricos.

Foram observados em alguns casos ganhos de velocidade praticamente lineares com a
inclusdo de nds na topologia. Em outros porém, nao foram observados ganhos. Isto pode ser
explicado pela diminui¢@o expressiva da carga de processamento quando sdo aplicados filtros
para reducao do espaco de busca, fazendo com que os tempos de comunica¢do penalizem os

resultados obtidos.

H4 pontos para continuidade deste trabalho, como a migracdo desta soluc@o para com-
putacdo em nuvem utilizando clouds seguras (Secure Cloud, 2017), otimizacao do envio dos
resultados para reduzir os tempos de comunicagdo e evitar a degradacdo de performance com
0 aumento da topologia, adicionar um moddulo de supervisao, implementar os algoritmos de
confronto em Java para reduzir os tempos gastos no envio de dados entre o Java e o C++ ¢
realizar mais experimentos com outros tamanhos de bases e outros algoritmos de confronto.

Estes experimentos nao foram realizados devido a limitacdes de uso no cluster utilizado.
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