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RESUMO

Esse trabalho apresenta o uso de técnicas de machine learning para
detecgdo de indicios de lavagem de dinheiro. A partir de estudos de
aprendizagem de maquina com algoritmos de aprendizado supervisionado,
foi desenvolvido um modelo capaz de identificar padroes de movimentagdes
suspeitas de crime de lavagem de dinheiro em conta corrente de clientes de
uma instituicdo financeira que precisam ser comunicadas aos 06rgaos
competentes para uma maior investigagdo. A metodologia desenvolvida,
seus resultados e sua aplicabilidade foram testados e validados no presente
estudo, assim com as sugestdes de melhorias futuras do modelo permitindo
que tais situagcbes sejam identificadas para tomada de decisdo dos
responsaveis.

Palavras-chaves: Economia, lavagem de dinheiro, financiamento ao
Terrorismo, sistema financeiro nacional, cooperativas de crédito.



ABSTRACT

This work presents the use of machine learning techniques to detect
evidence of money laundering. From machine learning studies with
supervised learning algorithms, a model was developed capable of
identifying patterns of suspicious movements of money laundering crime in
the current account of customers of a financial institution that need to be
communicated to Organs competent bodies for greater investigation. The
methodology developed, its results and its applicability were tested and
validated in the present study, as well as suggestions for future
improvements to the model, allowing such situations to be identified for
decision-making by those responsible.

Keywords: Economy, money laundering, terrorist financing, national financial
system, credit unions.
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1 INTRODUGAO

A ciéncia de dados é uma area em constante crescimento. Ao longo dos
anos, varias areas de conhecimento passaram a integrar a analise dos dados as
suas rotinas com o objetivo de melhorar os resultados de seus objetivos
estratégicos.

Entre as diversas areas do conhecimento que podem prover diferentes
aplicagbes esta o sistema financeiro nacional. Nesse contexto, a cada ano que
passa, cresce as areas de Analytics, seja nas equipes do Banco Central do Brasil
(BACEN), Conselho de Controle de Atividades Financeiras (COAF) e nas proéprias
instituicdes financeiras, buscando solugdes que aumentem o diferencial competitivo
e promovam controles capazes de acompanhar o crescimento do negocio.

Nesse sentido e com o desenvolvimento da economia a modo global, os
sistemas financeiros dos paises estdo cada vez mais modernos e aumentando o
namero de transagbes de recursos. Contudo, todo crescimento traz consigo
situacdes de riscos que precisam ser analisadas e respondidas.

Uma das principais fraudes financeiras que tem preocupado os governantes
€ a lavagem de dinheiro, que pode causar danos a seguranga nacional, ao sistema
financeiro e ao desenvolvimento da economia global. Além disso, esse tipo de
pratica esta ligado a crimes como terrorismo, corrupgao e trafico de drogas.

Dessa forma, esse estudo busca unir as areas da economia e aprendizado
de maquina, para obter uma avaliacdo satisfatéria para auxiliar na identificacdo de
casos de lavagem de dinheiro. Para buscar esse resultado € necessario analisar
movimentacdes bancarias e fatores de riscos que elevam a probabilidade de
lavagem de dinheiro por criminosos.

A principal motivacado deste trabalho é definir um modelo preditivo com o
objetivo de detectar indicios de lavagem de dinheiro, com base na legislagao vigente

no Brasil.



1.1 Objetivos

Esse trabalho tem como objetivo geral utilizar aprendizado de maquina, com
base de dados de resultados para prever indicios de lavagem de dinheiro no sistema

financeiro nacional.

1.1.1 Objetivos especificos

e Selecionar e pré-processar uma base de dados com movimentagdes e fatores
que indicam lavagem de dinheiro;

e Treinar algoritmos de aprendizado de maquina para predizer os indicios de
lavagem de dinheiro;

e Propor e avaliar uma estrutura de dados para suportar o algoritmo de deteccéo
de indicios de lavagem de dinheiro;

e \erificar se o resultado do modelo desenvolvido é capaz de solucionar o
problema ou se sera necessario adicionar mais variaveis para ter um resultado

satisfatorio.

1.1.2 Justificativa

O presente estudo propds a investigar o tema em razado de sua relagao
intrinseca com crimes de maior potencial ofensivo, tais como: trafico de drogas e
armas, terrorismo e a corrupg¢ao do sistema econdmico nacional nas instituicdes
controladas pelo governo. Diante de tal panorama, de potenciais crimes que abalam
de forma sistémica a sociedade, € necessario dentro do sistema financeiro nacional
criar formas de impedir a movimentagao de recursos provenientes de origem ilicita.
Dito isto, o conhecimento adquirido nesse estudo podera ser aplicado e
compartilhado para varias instituicbes financeiras nacionais para identificacido de
possiveis crimes contra o sistema financeiro nacional, uma vez que o
comportamento das operagoes financeiras desses usuarios tem um padrdao a ser

seguido e pode ser prevenido.

1.1.3 Estrutura deste documento
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A secédo 2 traz uma fundamentacgao tedrica buscando contextualizar como a
lavagem de dinheiro ocorre dentro do sistema financeiro nacional. Além de
apresentar o desenvolvimento do referencial metodologico Cross Industry Standart
Process for Data Mining (CRISP-DM) aplicado neste trabalho. E, por fim, um
comparativo com outros trabalhos com a mesma tematica.

A secao 3 apresenta o desenvolvimento do estudo e a preparacdao dos
dados. A secdo 4 demonstra como foi realizada a modelagem e metodologia
utilizada para a busca do atingimento dos objetivos propostos. A secédo 5 apresenta

as conclusdes, os resultados alcancados e os trabalhos futuros.



2 FUNDAMENTAGAO TEORICA

A lavagem de dinheiro é o meio pelo qual os criminosos procuram introduzir
um bem, direito ou valor de origem ilicita na atividade econdmica legal com
aparéncia de licito. Essa pratica consiste em utilizar o sistema financeiro do pais
através de transacgdes bancarias ou transagdes comerciais para ocultar a origem do
bem. Para regulamentar o crime de lavagem de dinheiro no Brasil foi criada a Lei n.
9.613, de 03/03/1998'. Ela ¢é utilizada para definir o crime, condenagbes e
responsabilidades, e especifica quem deve implantar mecanismos de controle para
identificar os indicios dessa fraude.

Dessa forma, mais especificamente o Banco Central do Brasil (BACEN),
aplicou uma regulamentagao sobre as instituicées financeiras brasileiras através da
circular n. 3.978, de 23/01/2020? e a carta circular n. 4.001, de 29/01/2020°, a fim de
estabelecer procedimentos a serem realizados por essas instituicdes, com o objetivo
de combater a lavagem de dinheiro, com a definigdo de regras para identificagdo de
indicios de crimes que possam ocorrer no ambiente de instituicdo financeira.
Quando esses indicios sdo identificados, eles devem ser comunicados ao Conselho
de Controle de Atividades Financeiras (COAF).

Segundo o 6rgao regulador (BACEN) existem alguns fatores que aumentam
o risco de lavagem de dinheiro, eles estdo elencados na carta circular 4.001/2020.

O crime de lavagem de dinheiro € um tema que ganhou bastante
notoriedade ultimamente, apesar de ja fazer parte da historia do sistema financeiro
nacional. Com os recentes casos de corrupg¢ao e diversas operagoes fraudulentas,
esse tema vem sendo noticiado cada vez mais pela midia, o que tornou o tema mais
conhecido. Com esse recente ganho midiatico, muito se fala em aumento dos
controles e mecanismo de prevengao de tais operagdes por meio das instituigdes

financeiras. Visto isso, ha uma necessidade muito grande de usar os dados do

' Para as regras gerais de apresentagdo das citagdes consultar: BRASIL. Presidéncia da Republica.
Lein® 9.613, de 3 de margo de 1998. Disponivel em: L9613 (planalto.gov.br)

2 Para as regras gerais de apresentagéo das citagdes consultar: BANCO CENTRAL DO BRASIL.
Circular n® 3.978 de 23 de janeiro de 2020. Disponivel em: Circular N° 3.978 (bcb.gov.br)

% Para as regras gerais de apresentagéo das citagbes consultar: BANCO CENTRAL DO BRASIL.
Carta Circular n° 4.001 de 29 de janeiro de 2020. Disponivel em: Minuta (bcb.gov.br)



https://normativos.bcb.gov.br/Lists/Normativos/Attachments/50911/C_Circ_4001_v2_P.pdf
https://normativos.bcb.gov.br/Lists/Normativos/Attachments/50905/Circ_3978_v3_P.pdf
https://www.planalto.gov.br/ccivil_03/LEIS/L9613.htm
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sistema financeiro nacional para criar modelos capazes de prevenir ou descobrir
esse tipo de movimentacao atipica por parte dos clientes.
O processo de lavagem de dinheiro geralmente possui trés fases

independentes, conforme Figura 1.

Figura 1 - Fases da lavagem de dinheiro

FONTE: Adaptado de Conselho de Controle de Atividades Financeiras (2014)

A primeira fase, denominada colocag¢ao, busca encobrir a origem ilicita do
dinheiro. Nessa fase, o criminoso busca inserir o dinheiro ilicito na economia formal.
(PITOMBO, 2003).

Na sequéncia, ocorre a fase de ocultagao, cujo objetivo € dar legalidade ao
bem provido de crimes, dificultando, assim, o rastreamento contabil desses recursos
(VILARDI, 2004). Para dar essa legalidade, o criminoso movimenta o dinheiro,
geralmente de forma eletronica, para contas de pessoas fisicas que fornecem seu
nome para ocultar o destinatario do dinheiro ou por empresas de fachada.

Por fim, a integracao é a fase em que o capital, ja com caracteristicas
legais, € utilizado para aquisicdo de ativos em geral, tais como: iméveis, agdes,
veiculos, embarcagdes etc. Esses ativos geralmente sdo utilizados em suas
atividades criminosas a fim de facilitar e ampliar a sua pratica (CALLEGARI, 2000).

Portanto, ao final dessas trés fases, pode-se concluir que o dinheiro,
adquirido de forma ilicita, esta com a aparéncia de licito e distante de sua origem,

dificultando, assim, a detecg¢ao de seus autores.

2.1 Modelo de referéncia CRISP-DM

Uma das metodologias utilizadas por cientistas de dados para demonstrar a
mineragdo de dados é o Cross Industry Standard Process for Data Mining
(CRISP-DM). Esse processo define uma hierarquia que comega com o entendimento

do negocio, passando ao entendimento dos dados, preparagdo dos dados e
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modelagem, uma fase de avaliacdo e, por fim, a implantagdo do processo. A

exemplificacdo dessa metodologia esta representada através da Figura 2.

Figura 2 - Fases do CRISP-DM

Fonte: CRISP-DM (2000)

O detalhamento das fases foi baseado no guia de mineragdao de dados do
CRISP-DM “.

Entendimento do negécio — esta fase objetiva ter um claro entendimento
do que se pretende a partir da mineragdo de dados e como os resultados
alcancados se parecerdo em termos dos processos de negocios que serao
beneficiados.

Entendimento dos dados — esta fase parte de uma coleta inicial dos dados,
seguida de atividades que possibilitem a familiarizagdo com seu conjunto, a
identificacdo de problemas de qualidade e a descoberta de insights dentro dos
dados, que permitam a formulagédo de hipoteses para informagdes que nao estejam

aparentes.

4 Para as regras gerais de apresentagéo das citagdes consultar: CRISP-DM 1.0: Step-by-step data



https://www.kde.cs.uni-kassel.de/wp-content/uploads/lehre/ws2012-13/kdd/files/CRISPWP-0800.pdf
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Preparacao dos dados — a fase de preparacdo de dados é constituida de
atividades que visam a construgdo, a partir dos dados brutos iniciais, do conjunto de
dados final. Tarefas de preparagdo de dados ndao possuem uma ordem prescrita e
sdo susceptiveis de serem realizadas varias vezes. Essas tarefas incluem a selecéo
de tabela, registro e atributo, bem como transformagéao e limpeza de dados para
ferramentas de modelagem.

Modelagem — nesta fase, varias técnicas de modelagem sao selecionadas e
aplicadas, e seus parametros sao calibrados para valores 6timos. Normalmente,
existem varias técnicas para o mesmo tipo de problema de mineracdo de dados.
Algumas técnicas tém requisitos especificos sobre a forma dos dados. Portanto,
voltar a fase de preparagao de dados € muitas vezes necessario.

Avaliagao - esta fase do projeto se da apos a construgao de um modelo (ou
modelos) que, a partir de uma perspectiva de analise de dados, aparenta ter alta
qualidade. Para se ter certeza de que o modelo atinge adequadamente os objetivos
de negdcios, antes de proceder a implantacgéao final do modelo, é importante avalia-lo
cuidadosamente e rever as etapas executadas para cria-lo. Um dos principais
objetivos aqui € o de determinar se existe alguma questdo de negocio importante
que nao tenha sido suficientemente considerada. No final desta fase uma decisao
sobre o uso dos resultados de mineracédo de dados deve ser alcangada.

Implantagao — esta fase geralmente envolve a aplicagdo de modelos ‘ao
vivo’ dentro dos processos de tomada de decisdo de uma organizagdo. A
complexidade desta fase depende dos requisitos, podendo ser tdo simples quanto
gerar um relatério ou tdo complexa como implementar um processo de mineragao de
dados repetivel em toda a empresa. Em muitos casos esta fase ndao é executada
pelo analista de dados. No entanto, mesmo se o analista realizar o esforgo de
implantacdo, é importante que o cliente compreenda as ag¢des que precisam ser

realizadas para realmente usar os modelos criados.

2.2 Trabalhos Correlatos

Trabalhos utilizando aprendizado de maquina e modelos preditivos tém sido
amplamente utilizados na deteccdo de transagdo com indicios de lavagem de

dinheiro, especialmente quando utilizam reconhecimento de padrbes. Dessa forma,
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€ possivel notar que alguns trabalhos similares ja foram desenvolvidos nos ultimos
anos.

O trabalho apresentado por Luo (2014) também propde um algoritmo de
classificagdo, com a finalidade de detectar transacdes suspeitas. Essa pesquisa
possui duas fases: na primeira acontece a extragdo das regras mais frequentes por
meio da base de treinamento; no segundo estagio, ocorre a classificacdo das
transagdes, onde como resultado o algoritmo apresentou 317 contas destacadas
como suspeitas em um universo de mais de 100 milhdes de transagdes, com uma
taxa de precisdo de mais de 80%.

O trabalho apresentado por Socreppa (2016) propde a utilizacdo do
algoritmo baseado em arvore de decisdo e o processo de KDD para classificar
transagdes com indicios de lavagem de dinheiro se baseando na lei em vigor na
época do estudo. O algoritmo teve resultados satisfatorios na deteccéo de lavagem
de dinheiro uma vez que a eficacia dos algoritmos foi superior a 0,99. Todavia,
esse modelo apresenta fragilidades pois € baseado na legislagao vigente e com a
mudanca da legislagdo o modelo necessita de ajustes. Assim como esse estudo, o
método proposto aqui foi realizado utilizando uma base de dados real.

O estudo realizado por Suresh, Reddy e Sweta (2016) propdéem a utilizagao
de um método que faz uso de um algoritmo Hash para compactar os dados e
diminuir o caminho para chegar no resultado. Aliado a esse algoritmo os autores
utiizam o algoritmo de Apriori para realizar as associa¢gdes e detectar contas
suspeitas de lavagem de dinheiro. Os algoritmos tiveram sucesso em encontrar as
contas com maior probabilidade de transagdes suspeitas.

O trabalho desenvolvido por Borba (2017) propde realizar um escore de
risco para classificar transagbes suspeitas de lavagem de dinheiro através de um
algoritmo de regressao logistica ordinal, com uma base de dados amostral com mais
de 80.000 observacoes, a utilizagdo de qualquer técnica teria uma alta significancia,
portanto foi realizada um balanceamento dos dados para treinar o modelo que tinha
uma taxa de acerto geral de 79,71%. Com isso, o resultado foi de 9,22% dos casos
considerados como risco de lavagem de dinheiro.

Por fim, o trabalho apresentado por Pacheco Junior (2019) propbe a
utilizagdo de algoritmos baseados em classificagao, sendo que os resultados foram
muito semelhantes entre eles. Para verificar qual algoritmo teve o melhor

desempenho foi utilizado o indicador de curva ROC, e o algoritmo que apresentou
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maior destaque foi o0 Random Forest. Esse trabalho utilizou uma base de dados real
e teve resultados satisfatorios, conseguiu apresentar um modelo capaz de prever

fraudes com a utilizagao de aprendizado de maquina.

O modelo proposto por este estudo sera usar o modelo de arvore de
decisdo, utilizando uma base de dados real, baseando se na legislagdo em vigor
para identificar fatores de risco que podem influenciar a decisdo de comunicar um
fato suspeito de lavagem de dinheiro, além de utilizar fatores ligados aos padrdes de
movimentagdes realizadas pelos clientes.

A Tabela 1 apresenta um resumo comparativo entre os trabalhos correlatos
com a presente pesquisa, de acordo com os critérios a seguir:

e Deteccao: este critério tem o objetivo de demonstrar o alvo de detecgao, seja por
movimentagdes financeiras ou contas correntes.

e Tarefa: apresenta se o modelo utilizou ou ndo aprendizado supervisionado.

e Algoritmo: objetiva qual é o algoritmo utilizado pelo modelo.

e Regras do Pais: demonstra se as formas de deteccao de lavagem de dinheiro
levaram em conta as regras do 6rgéao fiscalizador.

e Base de dados: indica a utilizacido de uma base de dados real ou simulada.

Tabela 1 - Comparagao entre os trabalhos correlatos

Luo (2014) | Socreppa (2016) Stg:vse';?::g € B°rvbi:’ir'\:?;'g1<;;ara Pach(‘;‘:; :)“"'” Método Proposto
;:?EM CA(}[;\i Transagdes Transagdes Contas Contas Transagdes Transagdes
TIPO DE
APRENDIZADO DE Classificagédo Classificagao Associagdo Classificagao Classificagao Classificagéo
MAQUINA
Classificagdo « Hash Based Regressao «
ALGORITMO baseada no FP- | Arvore de Decisédo . b . Random Forest | Arvore de Decisédo
TREE association Logisitica Ordinal
REGRAS DO PAiS Néo Sim Néo Sim Nao Sim
BASE DE DADOS Simulada Real Simulada Real Real Real

FONTE: O autor (2022)
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DESENVOLVIMENTO

Para prevenir o crime de lavagem de dinheiro as instituicbes financeiras

precisam analisar o perfil das movimentagdes financeiras realizadas por seus

clientes, com o intuito de verificar atipicidades na movimentagao, para tal é

necessario criar meétricas capazes de evidenciar quais movimentagdes tém maior

risco e necessitam uma analise mais aprofundada.

Este estudo propde-se uma abordagem fundamentada em 25 fatores, onde

20 fatores sao baseados na movimentacdo dos clientes, tendo como base a carta

circular 4.001/2020 do BACEN. E, outros 5 fatores, baseados em informacdes

cadastrais do cliente que ajudardo para a tomada de decisdo do modelo.

Tipo de Pessoa — este fator informa se o cliente é pessoa fisica ou pessoa
juridica.

Idade / tempo de constituicdo — este fator apresenta a idade das pessoas
fisicas ou o tempo de constituicdo das pessoas juridicas.

Tempo de relacionamento — este fator apresenta o tempo de relacionamento
dos clientes com a instituicao financeira.

Pessoa exposta politicamente (PEP) — este fator apresenta se os clientes sao
ou nao pessoas expostas politicamente.

Midias negativas — este fator apresenta se os clientes tém algum registro de

midias com informagdes atrelados a algum crime.

A Tabela 2, elenca quais foram os fatores utilizados baseados na

movimentagdo dos clientes, com objetivo de melhorar a classificagdo por parte do

algoritmo.
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Tabela 2 - Listagem dos Fatores

Fatores Titulo dos Fatores Objetivo dos Fatores
1 Bapbilss momantaios Verificar se ha depdsitos fragmentados com soma superiora
b 9 R$ 50.000,00 no mesmo dia.
5 Atipicidade nas disténcias de transagdes com  |Verificar se ha indicios de atipicidades em transagdes com
TEDS TED's para clientes classificados com mesmo padrio.
Atidlise tas distandias de frans g6t coffi TEDS - \/enﬁcaf se ha |nd|0|ols de at|p|qdades 2m .d.|5tanC|as das
3 transagtes com TED's para clientes classificados como
PEPs
EER.
Verificar se ha saques fragmentados com soma superior a
4 Saques ragmertados R$ 50.000,00 no mesmo dia.
Verificar se ha indicios de atipicidades em disténcias das
) Atipicidades nas distAncias de depdsitos transacgées com depdsitos para clientes classificados com
mesmo padréo.
- . " - " - .
6 Movimartagso atpica X renda Verificar os clientes que tém movimentagdo acima de 300%
da renda/faturamento cadastrado.
7 Aumento substancial na proporgéo de depdsitos |Verificar clientes que tiveram um aumento substancial de
em especie depodsitos em relacéo ao total de créditos recebidos.
Verificar se ha tentativa de burda em depdsitos/saques
8 Burla em comunicagdes de saques e depdsitos  |fragmentados com soma superora R$ 50.000,00 nos dtimos
5 dias Uteis.
9 Movimentagio em espécie apos recebimento de | Verificar se os clientes receberam recursos de entes publicos
entes plblicos & redlizaram sagues em espécie No periodo.
Verificar se ha pagamentos de boletos fragmentados com
gt FRgRmROE Rameniaugy o buisis soma superora B 10.000,00 no mesmo dia.
11 Recebimentos P em horarios atipicos Verificar se houver recebimentos de P em horanos atipicos.
) . ; Verificar se ha clientes com muitos dispositivos cadastrados
12 Dispositivos com diversas contas
para mesma conta.
i . Vericar se houwe transacgdo comercial com clientes gue
13 Relacéo comercial de alto valor o .
comercializem bens de alto valor comercial (bens de luxo ).
Verificar se howe recebimento de recursos por um terceiro
14 Recursos para servidores pUlblicos de um ente piblico e subsequente repasse para servidor
publico que trabalha para o mesmo ente publico.
15 Saques e depdsitos ragmentados em dias Verificar se ha depdsitos/sagues fragmentados com soma
consecutivos superiora B 50.000.00 nos dltimos & dias Uteis.
Verificar depdsitos em espécie fragmentados realizados no
16 Depdsitos fragmertados no mesmo momerto  |mMesmo momento, Na mesma agéncia e com o mesmo
depositante.
17 Sadiies Ragmentatns fo iesmo mormens Verificar saqggs em espécie ragmentados com indicios de
buda do provisionamento.
: ; ; Yerificar se houve transagdes atraves de P, TED e
Ervio de recursos para pessoas ligadas a o ) ) .
18 ; transferéncia erviada para clientes que tenham midia
termorismo : : :
negativa relacionada ao terrorsmo.
3 : . |Yerificar se houve transagdes atraves de PIX, TED e
Recebimento de recursos de pessoas ligadas a P X i i !
19 : transferéncia recebida de clientes que tenham midia negativa
terrorismo - :
relacionada ao termonsmo.
Atipicidads nas distandias de fransagées com PIX \/enﬁcafse ha indicios de a.t|p|o|dades.em distéancias das
20 transagées com P para clientes classificados com o
e TEDs - geral 5
mesmo padrio. a

FONTE: O autor (2022)

A base de dados utilizada foi disponibilizada por uma instituicao financeira

cooperativa do sistema financeiro nacional, o Banco Cooperativo Sicredi, referente a

todas as movimentacdes financeiras realizadas por meio das contas correntes de

pessoas fisicas e juridicas, com domicilio bancario nos estados do Parana, Sao

Paulo e Rio de Janeiro, incluindo regides de fronteira, principalmente com o

Paraguai e Argentina entre dezembro/2021 a junho/2022. Ao todo a amostragem
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consistia em 32.599 associados, cuja consolidagdo das movimentagdes foi acima da
capacidade financeira comprovada.

Para manter o sigilo das informagdes foi utilizada uma chave para mascarar
os dados de identificacdo do cliente e cédigos para ndo demonstrar o tipo de
transacao que esta sendo efetuada.

Na fase de preparacdo dos dados, foi necessario incluir um fator chamado
comunicagao, que determina quais os casos realmente tém indicios de lavagem de
dinheiro e devem ser comunicados ao COAF para uma analise mais assertiva.

A construgcdo de cada fator foi baseada nas movimentagbes em conta
corrente dos clientes que apresentaram ao menos uma ocorréncia daquele padrao
de movimentagdo com risco de lavagem de dinheiro, durante todo o periodo
analisado. Todos esses dados foram consolidados em uma unica tabela com
classificagao binaria dos 20 fatores que levavam em consideracdo a movimentacgao
financeira dos clientes. Na Tabela 3, tem-se a descricdo dos dados e o que cada

coluna representa nesta tabela de consolidagao dos dados.

Tabela 3 — Colunas de um relatério detalhadas

Nome da Coluna Representa Tipo de Dado Necessario Binario
IDENTIFICACAO kentificagdo do cliente. Numérico Sim Nio
TPO PESSOA Pessoa fisica ou Juridica. Numérico Sim Sim
IDADE dade das pessoas fisicas ou tempo de constituicéio das pessoas juridicas.  Numérico Sim Néo
TEMPO_RELAC Tempo de relacionamento com a instituicg o financeira. Numérico Sim Néo
PEP Classificacdo se o cliente é pessoa politicamente exposta. Numérico Sim Sim
MIDIAS NEGATWA _ASSQC Classificagdo se o cliente tem midias negativas. Numérico Sim Sim
FATOR 1 Depdsitos fragmentados Numérico Sim Sim
FATOR 2 Atipicidade nas distancias de transacdes com TEDs Numérico Sim Sim
FATOR 3 Analise das distancias de transac¢des com TEDs - PEPs Numérico Sim Sim
FATOR 4 Saques fragmentados Numérico Sim Sim
FATORS Atipicidades nas distancias de depdsitos Numérico Sim Sim
FATOR 6 Movimentacdo atipica X renda Numérico Sim Sim
FATOR7 Aumento substancial na proporgdo de depdsitos em espécie Numérico Sim Sim
FATOR 8 Bura em comunicacdes de saques e depdsitos Numérico Sim Sim
FATOR 9 Movimentacdo em espécie apds recebimento de entes publicos Numérico Sim Sim
FATOR 10 Pagamentos fragmentados de boletos Numérico Sim Sim
FATOR 11 Recebimentos PIX em horarios atipicos Numérico Sim Sim
FATOR 12 Dispositivos com diversas contas Numérico Sim Sim
FATOR 13 Relagdo comercial de alto valor Numérico Sim Sim
FATOR 14 Recursos para servidores publicos Numérico Sim Sim
FATOR 15 Sagues e depdsitos fragmentados em dias consecutivos Numérico Sim Sim
FATOR 16 Depdsitos fragmentados no mesmo momento Numérico Sim Sim
FATOR 17 Saques fragmentados no mesmo momento Numérico Sim Sim
FATOR 18 Envio de recursos para pessoas ligadas a temrorismo Numeérico Sim Sim
FATOR 19 Recebimento de recursos de pessoas ligadas a terrorismo Numérico Sim Sim
FATOR 20 Atipicidade nas distancias de transagtes com PIX e TEDs - geral Numérico Sim Sim
COMUNICACAO Classificacdo se o cliente foi comunicado ao COAF. Numeérico Sim Sim

FONTE: O autor (2022)

Este estudo utilizou o SAS Guide e o SAS Miner como softwares de

computacgéo estatistica e de mineracdo de dados para grandes volumes de dados,
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para tanto as linguagens utilizadas foram SQL e SAS base. Basicamente os 25
fatores foram construidos através do SAS Guide, juntamente com a consolidagao

dos dados para que o aprendizado de maquina fosse realizado no SAS Miner.
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4 MODELAGEM (ARVORE DE DECISAOQ)

Os algoritmos de aprendizado de maquina (AM) podem ser classificados em
duas categorias: Aprendizado supervisionado e Aprendizado n&o supervisionado,

conforme ilustrado na Figura 3.

Figura 3 - Aprendizado de Maquina

Aprendizado
Indutivo

Nao
Supervisionada

upervisionado

[Classiﬁcaq:iu] [ Regressao ] [Sumarizacau] Agrupamento [ Associacdo ]

FONTE: Adaptado de FACELI (2011)

O aprendizado supervisionado ou modelo preditivo, trabalha com base em
uma hipdtese, obtida por meio de treinamento, ou seja, exemplos. Essa hipotese é
utilizada para rotular novos registros. Os algoritmos utilizados neste tipo de
aprendizado sao de:

e Classificagdo — tem o objetivo de reconhecer, em um conjunto de dados, os
exemplos que tenham a mesma carateristica e associar a uma classe
previamente definida. Para isso €& necessaria uma base com dados ja
classificados para o algoritmo realizar o treinamento.

e Regressao — este modelo tem similaridades com o modelo de classificagdo, mas
seu objetivo é encontrar uma fungdo por meio de uma base de treinamento.
Essa fungao tem por objetivo estimar um valor numérico continuo para o atributo

classe de um registro desconhecido.

Ja o aprendizado nao supervisionado, denominado modelo descritivo,
identifica informagdes relevantes nos dados sem a utilizagdo de uma base de

treinamento para fazer o aprendizado. Neste caso os algoritmos usados s&o de:
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e Sumarizacdo — fornece uma descricdo resumida dos dados, onde séao
apresentadas as principais caracteristicas deles.

e Agrupamento — esse modelo tem o objetivo de promover um conjunto de dados
a um subconjunto chamado de clusters. Esses clusters armazenam o0s objetos
que sao semelhantes através de medidas.

e Associacao — ele busca o relacionamento entre os atributos por meio das

interacdes e conexdes entre os dados da base.

Os algoritmos de arvore de decisdo constroem uma arvore a partir de uma
base de treinamento. Seu objetivo € encontrar uma arvore de decisdo minima (em
termos de numeros de nds) por meio da minimizagcdo dos erros da generalizagéao
(ROKACH; MAIMOM, 2007).

A arvore de decisdo é considerada um modelo preditivo e supervisionado
que pode ser usado para a tarefa de classificagdo. Esse modelo apresenta algumas
vantagens:

e Flexibilidade — como é um modelo que ndo assume nenhuma distribuicdo dos
dados, os espagos dos objetos sdo divididos em subespagos que sao ajustados
com diferentes modelos.

e Robustez — por mais que ocorram transformacgdes nas variaveis de entrada, no
final produz arvores com a mesma estrutura.

e Interpretabilidade — todas as decisbes sado baseadas nos valores definidos na

descricao do problema.

Além das vantagens descritas, esse algoritmo ¢é considerado um
classificador robusto, pois utiliza a estrutura de uma arvore para modelar o

relacionamento entre as caracteristicas e as classes.
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5 RESULTADOS

O algoritmo de arvore de decis&o utilizado nesse estudo baseou-se em um
universo de 32.599 clientes, avaliando 25 fatores que determinariam quais teriam
maior risco de lavagem de dinheiro e deveriam ser comunicados aos 6rgaos
competentes.

Foi utilizado um modelo de aprendizado de maquina baseado em
classificagdo, onde dos 32.599 clientes, um total de 436 foram classificados com
risco de lavagem de dinheiro e de acordo com a base histérica disponibilizada para
esse estudo, foram comunicados ao 6rgao competente. Estatisticamente o niumero
de clientes comunicados ao COAF € de 1,33% durante o periodo analisado.

A base de dados foi separada 50% para treinamento do algoritmo e 50%
para validagao dos resultados.

Em uma base de treinamento, o algoritmo apresentou um percentual de
acerto de 99,95% para n&o comunicar, ou seja, dos 16.298 clientes analisados pelo
algoritmo, ele decidiu por ndo comunicar em 16.073. Todavia, em apenas 3 ocasides
o algoritmo acertou a decisao por comunicar os casos que realmente deveriam ser
comunicados. Para 214 clientes que deveriam ser comunicados, o modelo decidiu
por ndo comunicar. E, por fim, para 8 clientes que o modelo deveria decidir por nao
comunicar, a decisdo do algoritmo foi por comunicar.

A Figura 4 apresenta o resumo dos resultados obtidos pelo modelo na base

que foi separada para treinamento.

Figura 4 - Tabela de decis6es do Modelo - Treinamento do Algoritmo (Captura de tela de

algoritmo)
Adjusted Percent
of
Target Outcome Frequency Total Predict/Decision
Target utcone Percentage Percentamge Count Fercentage Variable
1 i 27.2727 1.3825 3 0.0184 0.069L1
1 2 1.3139 95.6175 zl4 1.3130 44,9309
2 1 T2.7273 0.0437 g 0.0491 0.0473
2 z 98.6861 99.9503 16073 98.6195 94,9527

Fonte: O autor (2022)
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Na base de validagédo dos resultados, o algoritmo apresentou um percentual
de acerto de 99,98%, ainda maior do que na base de treinamento, para os casos em
que nao deveria comunicar, ou seja, dos 16.301 clientes analisados pelo modelo, ele
decidiu por ndo comunicar em 16.079. Mas, semelhante ao acontecido na base de
treinamento, o percentual de acerto por comunicar quando realmente deveria, o
algoritmo acertou em apenas 2 ocasides. Dos 219 clientes que deveriam ser
comunicados, 217 nao foram, portanto o percentual de acerto ficou menor que 1%.
E, por fim, para 3 clientes que o modelo deveria decidir por ndo comunicar, a
decisdo do algoritmo foi por comunicar.

Na Figura 5 tem um resumo dos resultados obtidos na base que foi

separada para validagdo do modelo.

Figura 5 - Tabela de decis6es do Modelo - Validagao do Algoritmo (Captura de tela de

algoritmo)
Adjusted Percent
of
Target futcome Frequency Total Predict/Decision
Target Outcome Percentage Percentage Count Percentage Variahle
1 1 40. 0000 0.9132 Z 0.01Z3 0.0461
1 2 1.3316 99.0868 217 1.3312 4,9991
2 1 &60.0000 0.0187 3 0.0154 0.0177
2 2 95.6684 99,9313 1a0%79 98.6351 94,9707

Fonte: O autor (2022)

O modelo proposto se mostrou capaz de tomar decisbes com alto nivel de
acerto, de um ponto de vista estatistico, mas do ponto de vista do risco do negdcio,
0 risco de ndo comunicar uma movimentagao atipica e com indicios de lavagem de
dinheiro € maior do que o de comunicar ao (COAF). Portanto, a proposta é definir
uma base de treinamento mais balanceada para que o modelo possa ter uma maior
probabilidade de identificar casos de lavagem de dinheiro e tomada de decisao.

Diante do exposto, foi realizado um balanceamento na base de dados,
diminuindo a base para uma amostra de 800 clientes, onde o unico parametro para
selecao foi que a base apresentasse 50% dos casos classificados para comunicar
ao orgao competente e os outros 50% por n&do comunicar.

A nova base de dados amostral foi separada em aproximadamente 50%

para treinamento do algoritmo e 50% para validagdo dos resultados.
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Realizado o balanceamento dos dados para treinamento do algoritmo, dos
398 clientes selecionados, notou-se que em 60,05% dos casos o modelo acertou na
decisdo (ver Figura 6), seja para os 137 clientes que deveriam ser comunicados ou
para os 102 clientes que ndo deveriam ser comunicados. Para 97 clientes que
estavam classificados previamente para ndo comunicar o algoritmo decidiu por
comunicar e para 62 clientes que deveriam ser comunicados o modelo errou e

decidiu por ndo comunicar.

Figura 6 - Decis6es do Modelo - Treinamento do Algoritmo apés balanceamento dos dados

(Captura de tela de algoritmo)

Target utcome Frequency Total
Target Outcone Percentage Percentage Count Percentage
1 1 5§.5470 65,5442 137 344221
2 1 41.4530 45. 7437 a7 24.3719
1 2 37.8049 31.1555 62 15.5779
& 2 BZ.1951 51.2563 1oz 25.68251

Fonte: O autor (2022)

A Figura 7 apresenta os dados da validagdo do modelo apdés o
balanceamento dos dados, onde o percentual de assertividade foi de 60,44%, que
representa a soma dos 132 clientes que foram comunicados de forma assertiva e os
111 clientes que foi decidido por ndo comunicar, também de forma assertiva. O
resultado extraido na validagao foi muito proximo do resultado extraido na base de

treinamento do algoritmo.

Figura 7 - Decis6es do Modelo - Validagao do algoritmo apés balanceamento dos dados

(Captura de tela de algoritmo)

Target Outcome Frequency Total
Target Outcone Percentage Percentage Count Percentage
1 1 59,4595 65.6716 132 JZ2.8355
2 1 4a0. 5405 a4, 7761 a0 Z2.38581
1 2 38.3333 34,3254 69 17.1642
Z 2 Bl.B6ET BR. 2239 111 Z7.6119

Fonte: O autor (2022)
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A Figura 8 € a demonstracdo grafica da taxa de aprendizado do algoritmo ao
decorrer da amostra utilizada. Portanto o eixo Y €& o percentual de alavancagem
acumulada obtido durante o aprendizado de maquina ao classificar cada observagao
da base de dados. E possivel notar que a maior taxa de aprendizado do algoritmo foi
realizada nos primeiros 20% dos dados da base separada para treinamento, quanto
mais clientes o modelo analisou, a taxa de aprendizado ou de ganho foi diminuindo
proporcionalmente e gradativamente.

Figura 8 - Grafico de Gain / Lift da classificagdao do modelo

Cumulative Lift
\
i
i

Depth

VALIDATE

TRAIN

Fonte: O autor (2022)
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6 CONSIDERAQ()ES FINAIS E TRABALHOS FUTUROS

Os resultados obtidos sugerem que o modelo baseado em arvore de decisao
trouxe resultados significativos e que podem apresentar clientes que através da sua
movimentagdo tragam alertas de indicios de lavagem de dinheiro, através dos
fatores que foram selecionados de acordo com a legislagdo vigente. Vale ressaltar
que o balanceamento dos dados realizado como uma proposta de trabalhar melhor
com os dados e conseguir resultados diferentes, apresentando uma alternativa de
resultado para treinamento do modelo que diminuisse o risco de ndo comunicar uma
atividade suspeita ao 6rgédo competente. Mas o balanceamento dos dados nao se
encaixa na métrica proposta por esse estudo que tem premissa de usar dados reais.

O modelo preditivo apresentado se mostrou bastante util para elencar
alertas de lavagem de dinheiro que podem ser comunicados ao 6rgao competente,
através da movimentagao com indicios.

A partir do presente trabalho € possivel determinar diversos caminhos a
serem percorridos no futuro. Esse modelo ficou limitado aos 25 fatores escolhidos
como premissas, fatores bem especificos que foram elencados pela legislacéo
vigente, mas ha varios outros fatores que poderiam ser desenvolvidos e que
agregariam bastante valor ao modelo existente, como, por exemplo o
desenvolvimento de um fator que utilizasse uma base de dados que fosse capaz de
verificar o padrao de movimentagao financeira de pessoas juridicas por ramo de
atividade e posicao geografica, da mesma forma para pessoas fisicas com a mesma
ocupacao de uma determinada localizagao.

Além de calibrar melhor os fatores, identificando quais seriam mais Uteis de
manter ou excluir da base, além da criagcdo de novos que sejam mais assertivos
para uma melhor classificacdo das caracteristicas de crimes de lavagem de dinheiro.
A classificagdo pela comunicagdo ou nédo de cada cliente na base real utilizada
nesse estudo foi realizada de forma subjetiva pelo analista que tomou a decisado pela
comunicacgao, portanto dos 436 clientes comunicados ao COAF, podem existir
situacdes que nao sao riscos de lavagem de dinheiro ou que nao foram elencados
pelos fatores dispostos no presente trabalho. A criagcao de fatores com critérios mais

bem definidos poderia trazer melhorias para o modelo, além da melhor classificacao



25
dos casos comunicados na base historica, poderia trazer ganhos significativos para
o estudo.

O combate a lavagem de dinheiro e o financiamento ao terrorismo tem
carater subjetivo de decisdo do que deve ou nao ser comunicado ao (COAF),
portanto, quanto mais assertivos forem os fatores melhor serdo para contribuir para
filtrar casos.

Quando leva-se em consideracdo o alto volume de transagdes em
comparacgao a taxa de comunicagao, encontra-se um percentual muito baixo, nesta
pesquisa essa taxa foi em torno de 1,33%. Portanto, ha necessidade de uma
melhoria do modelo para ser mais assertivo naqueles casos em que realmente
precisa ser comunicado, mas diante das consideragdes e resultados obtidos nesse

estudo ha possibilidades de retorno positivos para futuros trabalhos.
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