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RESUMO

A quantidade de dispositivos 10T vem crescendo consideravelmente e tem sido comumente
aplicado no cotidiano de varios setores da sociedade atual, como na area de saulde, agricola,
industrial, ambientes domésticos, entre outros. Porém, os dispositivos loT possuem baixa
capacidade computacional e, portanto, possuem processamento € meméria limitada se
comparado com computadores convencionais. Consequentemente, hé restricdes de hardware
que acabam por limitar também a seguranca desses dispositivos. Por esses motivos, dispo-
sitivos I0T possuem vulnerabilidades de ciberseguranca, o que os torna alvos potenciais de
ataques maliciosos. Este trabalho tem como objetivo analisar a seguranga de ambientes que
possuem dispositivos 10T, para evitar ou mitigar ataques maliciosos. Para atingir esse objetivo,
foi implementado um cenario de rede que é composto de um conjunto de mecanismos de
seguranga: monitoramento de trafego de rede por meio de NIDS e monitoramento de host
com HIDS. Além disso, uma pesquisa foi conduzida para investigar os ataques maliciosos que
ocorreram em redes 0T, com a finalidade de identificar a natureza, vulnerabilidades e padrbes
subjacentes que levaram a tais ataques. Dentre os mecanismos de seguranca abordados
neste trabalho, tem-se como foco o monitoramento de trafego de rede utilizando o Snort e o
monitoramento de hosts utilizando o OSSEC. O cenario de rede foi implementado em uma
rede loT, mais especificamente em um gafeway LoRa buscando obter respostas a respeito
da eficacia do IDS. Os resultados obtidos deste trabalho através dos logs demostram que as
ferramentas de monitoramento de rede (Snort) e host (OSSEC) sao capazes de auxiliar na
detecgéo de anomalias ou de a¢cdes maliciosas que ocorrem nesses ambientes. As informacdes
obtidas a partir do monitoramento permitem compreender melhor a seguranga e integridade
do sistema analisado. Em conclusdo, a implementacdo de um IDS, utilizando o Snort € o
OSSEC, se mostrou eficiente no monitoramento e deteccao de potenciais ameacas e violagdes
de seguranca no gafeway LoRa. Com isso, foi obtido uma melhor compreensao a respeito de

ciberseguranga em redes e dispositivos 10T, como também torna-os mais seguros.

Palavras-chave: iot; ids; snort; ossec; lorawan.



ABSTRACT

The number of 10T devices has been growing considerably and has been commonly applied
in the daily life of various sectors of today’s society, such as health, agriculture, industrial,
domestic environments, among others. However, 10T devices have low computational capacity
and therefore have limited processing and memory compared to conventional computers.
Consequently, there are hardware limitations that also limit the security of these devices. For
these reasons, loT devices have cybersecurity vulnerabilities, which makes them potential
targets for malicious attacks. This work aims to analyze the security of environments that have
loT devices, to avoid or mitigate malicious attacks. To achieve this goal, a network scenario
was implemented that is composed of a set of security mechanisms: network traffic monitoring
through NIDS, host monitoring with HIDS, and some recommendations to obtain more secure
environments. In addition, a survey was conducted to investigate the malicious attacks that
occur in loT networks. The aim was to study the nature of these attacks, identify their vulne-
rabilities, and analyze the underlying patterns that lead to such problems. Among the security
mechanisms addressed in this work, the focus is on network traffic monitoring using Snort
because it is an open source technology, as well as the monitoring of hosts using OSSEC, and
this network scenario was implemented in IoT networks, more specifically in a LoRa gateway,
seeking to obtain answers regarding the effectiveness of the IDS. The results obtained from
this work through the logs show that network monitoring tools (Snort) and host monitoring tools
(OSSEC) are able to assist in the detection of anomalies or malicious actions that occur in these
environments. The information obtained from the monitoring allows a better understanding of
the security and integrity of the analyzed system. In conclusion, the implementation of an IDS,
using Snort and OSSEC, proved to be efficient in monitoring and detecting potential threats and
security breaches in the gateway LoRa. With this, a better understanding of cybersecurity in loT

networks and devices is obtained, as well as making them more secure.

Keywords: iot; ids; snort; ossec; lorawan.
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1 INTRODUCAO

A Internet of Things (loT) é definida pela NIST (2020) como a rede de dispositivos que
contém o hardware, software, firmware, atuadores e sensores que permitem que os dispositivos
se conectem, interajam e troquem dados e informacdes livremente.

A presenca da loT na vida das pessoas tem se tornado cada vez mais comum, podendo
estar tanto em ambientes domésticos, quanto em fabricas inteligentes. E possivel encontrar es-
ses dispositivos 10T, por exemplo, em eletrodomésticos, lampadas e em dispositivos como a
Alexa da Amazon (LIT; KIM; SY, 2021). Segundo Evans (2011), estima-se que em 2015 havia
cerca de 25 bilhdes de dispositivos 10T e, em 2023, segundo levantamento realizado pela Sulli-
van (2023), essa estimativa aumentou para 47 bilhées de dispositivos. Portanto, de acordo com
essas previsdes, ja existem mais dispositivos 10T do que pessoas.

No entanto, os dispositivos IoT sdo limitados pela configuracdo do hardware, o que afeta
a complexidade do software. Os dispositivos 10T possuem armazenamento, memaria e proces-
samento limitados, o que resulta na falta de recursos como firewall e outros mecanismos de
seguranga, facilitando intrusdes e ataques maliciosos, como pode-se observar no trabalho de
Nobre et al. (2019).

Um exemplo marcante desses ataques ocorreu em 2016, de acordo com Scott e Spaniel
(2016), a empresa Dyn' sofreu um ataque massivo de Distributed Denial of Service (DDoS)
com um valor estimado de 100.000 bots (GEER, 2005). Isso evidencia que, a medida que o
namero de dispositivos loT aumenta, também ocorre um aumento de ataques maliciosos nesses
dispositivos. E importante ressaltar que a seguranca dos dispositivos loT continua sendo uma
preocupacdo atual e que continuam acontecendo ataques maliciosos, que pode ser visto no
trabalho de Perakovic, PeriSa e Cviti¢ (2015).

Como mencionado anteriormente, a empresa Dyn sofreu um ataque massivo de DDoS,
porém, a empresa teve uma resposta automatica, evitando grandes prejuizos. A empresa em-
pregou técnicas de seguranca cibernética, como modelagem de trafego de entrada, manipula-
¢ao de politicas anycast (MOURA et al., 2016) para equilibrar o trafego e a utilizagao de servigos
internos de filtragem e depuragdao. No mesmo ano, ocorreu outro ataque em relacao aos dis-
positivos 10T de DDoS ao blog http://www.KrebsonSecurity.com, que a empresa Akamai tentou
mitigar. No entanto, devido ao volume do trafego, a Akamai desconectou o sitio da Internet para
evitar a perda de desempenho para seus outros clientes pagantes. Esse segundo ataque de-
monstra como a falta de uma resposta automatica a um ataque acarreta em consequéncias
mais graves.

Por esses motivos, a ciberseguranca € importante para manter os dispositivos 10T mais
seguros. Entretanto, a seguranca cibernética continua desafiadora devido a constante evolugao
de novas vulnerabilidades e suas formas de exploracao. O NIST (2021a) define ciberseguranca
como prevengao de danos, protecao e restauracao de computadores, sistemas de comunica-

1 https://www.dynstatus.com/incidents/nirdyrr162t8
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coOes eletrdnicas, servicos de comunicacoes eletrbnicas, comunicacdes por fio e comunicagdes
eletrénicas, incluindo as informagdes neles contidas, para garantir sua disponibilidade, integri-
dade, autenticagao, confidencialidade e nao repudio.

Dessa forma, é analisado neste trabalho o monitoramento de intrusdo para ajudar a
manter redes e dispositivos l0T livres de ameagas maliciosas ou mitiga-las quando necessario.
Esse monitoramento inclui o monitoramento do trafego da rede e host e, além disso, foi realizado
uma pesquisa para identificar os métodos de invasao mais comuns em dispositivos loT.

Portanto, este trabalho visa descobrir 0s possiveis mecanismos de segurancga para ob-
ter ambientes loT mais seguros e verificar a eficacia desse cenario em redes IoT, com foco
no monitoramento do trafego de rede e host, como também os arquivos de logs que esses
monitoramentos produzem.

Como loT pode ser uma area muito vasta, este trabalho tem como escopo, analisar a
seguranca do gateway LoRa, em uma rede de testes da Universidade Tecnolégica Federal do
Parana de Campo Mourao (UTFPR-CM). Mais especificamente, foram utilizados Network Intru-
sion Detection System (NIDS) e Host-based Intrusion Detection System (HIDS), convencionais,
para monitorar o trafego de rede do gateway e indiretamente dos dispositivos LoRa, para anali-
sar se as configuracdes e regras de Intrusion Detection System (IDS) convencionais conseguem
identificar ataques. Além disso, foram propostas melhorias nas configuragdes e regras de IDS
para tentar aprimorar o monitoramento da seguranca de redes loT.

O cenério proposto para o desenvolvimento dessa pesquisa é constituido pelo Snort
e OSSEC, um NIDS e HIDS para monitorar o gateway Long Range Wide Area Network (Lo-
RaWan). Este trabalho busca ainda responder as questdes:

1. Qual o estado da arte em relagao ao monitoramento de redes e dispositivos [0T?
2. Qual é a efetividade do IDS em redes loT?
3. E possivel propor melhorias no monitoramento de redes e dispositivos 10T?

Dessa forma, espera-se contribuir para o avango da seguranga cibernética em ambi-
entes IoT, investigando e apresentando solugdes que possam aprimorar 0 monitoramento e a
protecao contra possiveis ameacas.

Este trabalho é apresentado em capitulos e esta organizado da seguinte forma: O Ca-
pitulo 2 aborda o referencial teérico, que explica conceitos importantes para a compreensao
do texto, fornecendo o embasamento tedrico necessario. O Capitulo 3 apresenta os trabalhos
relacionados, destacando as pesquisas e estudos ja realizados desta monografia. O Capitulo
4 apresenta o método de pesquisa utilizada para a realizacdo deste trabalho, detalhando os
procedimentos adotados. O Capitulo 5 discute e apresenta os resultados obtidos com o cenario
de rede estabelecido. O Capitulo 6 finaliza o trabalho com as consideragdes finais, resumindo
as principais descobertas e conclusées.
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2 REFERENCIAL TEORICO

Este capitulo aborda os conceitos e tecnologias para a compreensao deste trabalho.
A Secdo 2.1 trata sobre a IoT e as tecnologias necessarias ou relacionadas para seu uso ou
funcionamento, como o TCP/IP, LoRa e Bluetooth .A Se¢éo 2.2 apresenta a segurancga ciberné-
tica, abordando o IDS, mais especificamente o NIDS e o HIDS, como também dispositivos de
rede ou concentradores de rede. E, por fim, a se¢do 2.3 aborda os ataques cibernéticos que

acontecem na loT, como também no LoRa.

2.1 Internet of Things

O termo Internet of Things(loT) foi proposto pela primeira vez em 1999 por Kevin Ashton
e tem se tornado cada vez mais comum na vida das pessoas ao longo dos anos. O aumento do
uso de dispositivos loT tem ocorrido em ritmo acelerado em comparagado com o crescimento da
populacédo mundial.

Os dispositivos 10T, por serem dispositivos pequenos, como sensores, possuem recur-
sos de hardware limitados e, consequentemente, capacidades computacionais reduzidas. Por-
tanto, tendem a concentrar em atender necessidades ou funcdes especificas, ao invés de ga-
rantir seguranca, como mencionado em Nobre et al. (2019).

Os dispositivos loT podem estar presente em redes de curto alcance, como Local Area
Network (LAN), ou em redes de longa distancia, como Wide Area Network (WAN) ou Metro-
politan Area Network (MAN). Exemplos dessas redes incluem Bluetooth, TCP/IP e LoRa como
mostrado na Figura 1. As proximas se¢cées abordam sobre esses tipos de redes com mais deta-
Ihes, fornecendo uma base sélida para a compreenséo dos conceitos e tecnologias relacionados
a loT, essenciais para o desenvolvimento e analise deste trabalho.

2.1.1 Rede TCP/IP

Como retratado pela NIST (2009), as comunicacdes TCP/IP sao compostas por quatro
camadas, como mostrado na Figura 2. Essas camadas trabalham em conjunto para transferir
dados entre hosts. Sao elas: Acesso a rede (i), Internet (ii), Transporte (iii) e Aplicagao (iv).

A camada mais baixa da comunicagdo TCP/IP é a de Acesso a rede (i), que é respon-
savel pelo tratamento das comunicagdes nos componentes fisicos da rede. Seu protocolo mais
conhecido é o Ethernet (TANENBAUM, 2003). Em seguida, os dados sdo enviados para a ca-
mada de Internet (ii), que roteia os pacotes através das redes. Seus protocolos mais conhecidos
séo o Internet Protocol Version 4 (IPV4) e o Internet Protocol Version 6 (IPv6). A camada de
Transporte (iii) é a responsavel pela transferéncia de dados entre redes e pode garantir confi-
abilidade nas comunicagdes. Seus protocolos séo o Transmission Control Protocol (TCP) e o
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Figura 1 — Tipos de rede que encontram-se dispositivos loT
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Fonte: (LINKS, 2019).

User Datagram Protocol (UDP). Por fim, tem-se a camada de Aplicacao (iv), que envia e recebe
dados para aplicacdes especificas, como Domain Name System (DNS), Hypertext Transfer Pro-
tocol (HTTP) e Simple Mail Transfer Protocolo (SMTP), dentre outros (TANENBAUM, 2003).

Figura 2 — Camadas do modelo TCP/IP

TCP/IP

Aplicagao

Transporte

Internet

Acesso a rede

Fonte: (TANENBAUM, 2003).

Visto que este trabalho visa manter redes lIoT mais seguras, € por meio dos protocolos
TCP/IP que torna-se possivel conectar dispositivos e redes 10T entre si. Alguns dos protocolos
utilizados na Internet sdo o IEEE 802.11 (Wi-Fi) e o IEEE 802.3 (Ethernet), que sdo explicados
a segquir.
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Segundo Torres (2015), a arquitetura IEEE 802.3 (Ethernet) € mais utilizada em redes lo-
cais cabeadas e opera na camada de Acesso a rede do modelo TCP/IP, definindo assim a parte
fisica da rede local. O papel do Ethernet é, portanto, receber os dados entregues pelos proto-
colos de alto nivel e inseri-los em quadros que serdo enviados através da rede (TANENBAUM,
2003).

Ja o protocolo IEEE 802.11 (Wi-Fi) é utilizado para a criagao de redes locais sem fio,
usando transmissao por ondas de radio (radiofrequéncia) (TORRES, 2015). A taxa de transfe-
réncia e o alcance dependem do padrdo usado na camada fisica da rede (IEEE 802.11b, IEEE
802.11¢q, etc), do ambiente e do tipo de antena utilizado. Este padrdo opera na camada de
Acesso a rede do modelo TCP/IP e é responsavel por receber os pacotes de dados transmiti-
dos pelo protocolo de alto nivel usado, dividindo-os em quadros e transmitindo-os por ondas de
radio.

Alguns exemplos de aplicagdo em LAN podem ser vistos na Figura 1. Essas aplica¢des
incluem redes internas, como e-mail, telefones, segurancga, gerenciamento de energia e moni-
toramento residencial. Assim, redes TCP/IP sdo base para o acesso a internet devido aos seus
protocolos.

2.1.2 Rede LoRa

O NIST (2018) define que redes LoRa (Long Range) pertencem a camada de Acesso
a rede do modelo TCP/IP. LoRaWan é um protocolo para redes sem fio e aplicagdes IoT. A
especificacdo do protocolo é construida com base na tecnologia LoRa, desenvolvida pela LoRa
Alliance, que utiliza espectro de radio néo licenciado nas bandas Industrial, Cientifica e Médica
(ISM) para permitir baixo consumo de energia. Além de cobrir &reas amplas, oferece também
comunicacao bidirecional segura entre sensores remotos e gateways conectados a rede.

Segundo Aras et al. (2017) a tecnologia LoRa é descrita como uma solugao de comu-
nicagao sem fio projetada para conectar dispositivos de baixa poténcia em longas distancias,
com baixo consumo de energia e custo reduzido. Ela utiliza a modulac&o de espectro espalhado
(SEMTECH, 2015) para permitir a transmissao de dados em areas urbanas, suburbanas e ru-
rais, proporcionando ampla cobertura. Baseada em protocolo de comunicagao de longo alcance
e baixa taxa de transferéncia de dados, o que a torna adequada para aplicacoes que exigem
comunicacao de dados simples, como monitoramento remoto, rastreamento de ativos, medi¢ao
de energia e agricultura inteligente.

Uma das principais vantagens da tecnologia LoRa é sua eficiéncia energética, permi-
tindo que dispositivos conectados operem por longos periodos de tempo usando baterias de
pequena capacidade (ARAS et al., 2017). Além disso, a LoRa suporta uma grande quantidade
de dispositivos conectados simultaneamente, o que é fundamental para redes de Internet das
Coisas (loT) em grande escala.
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A arquitetura da rede LoRa é descrita pelo autor Aras et al. (2017) como uma compo-
sicdo de trés elementos principais: dispositivos finais, gateways e uma rede de back-end. Os
dispositivos finais sdo 0s nés sensores ou atuadores que coletam ou enviam dados para a rede.
Os gateways sao responsaveis por receber e encaminhar os dados entre os dispositivos finais
e a rede de back-end. A rede de back-end gerencia e processa os dados recebidos pelos ga-
teways, fornecendo servicos de conectividade e aplicativos. A Figura 3 demostra a arquitetura
LoRa.

Figura 3 — Arquitetura LoRa
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Fonte: (NOURA et al., 2020).

A LoRa é uma tecnologia de cédigo aberto, o que significa que seu protocolo de comuni-
cagao é publico e permite a interoperabilidade entre diferentes fabricantes. Isso facilita a adogao
e o desenvolvimento de solu¢des baseadas em LoRa por diferentes empresas e setores.

Alguns exemplos de aplicacdo em redes LoRa séo: redes externas como cidades inteli-
gentes (LEMOS, 2013), fabricas 4.0 (SANTOS et al., 2018), agricultura e entre outros.

Segundo Aras et al. (2017), LoRaWan é o protocolo de rede para dispositivos basea-
dos em LoRa e oferece seguranga por meio de criptografia de chave simétrica. No entanto,
mesmo com as medidas de seguranca do LoRaWan, os dispositivos LoRa apresentam vulne-
rabilidades de seguranca. Por exemplo, devido ao tempo de transmissao longo do LoRa, existe
o risco de interceptagdo ou corrupgcao de pacotes antes que eles cheguem ao gateway. Além
disso, o LoRa é vulneravel a ataques de interferéncia de sinal ou jamming, nos quais 0s sinais
de comunicacgao sao intencionalmente interrompidos. Para mitigar essas vulnerabilidades, séo
necessarias medidas de seguranga adicionais e solugdes para proteger os dispositivos LoRa
contra ataques.
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2.1.3 Rede Bluetooth

O Bluetooth é um protocolo sem fio que permite a comunicacao entre dispositivos em
curtas distancias (NIST, 2014). A principal diferenca entre o protocolo 802.11(Wi-Fi) e o Blue-
tooth € que o Bluetooth possui alcance e largura de banda menores, além de consumir menos
energia em comparagao com o 802.11(Wi-Fi), como é explicado por Torres (2015). O proto-
colo 802.11(Wi-Fi) opera na faixa de frequéncia de 2,4 e 5,0 GHz, enquanto o Bluetooth, utiliza
a faixa de frequéncia de 2,4 GHz. E importante ressaltar que o Bluetooth e LoRa consomem
menos energia em comparagado com o Ethernet e Wi-FI.

Alguns exemplos de aplicacdo da rede Bluetooth incluem dispositivos pessoais, como
pulseiras inteligentes, relégios inteligentes, contador de passos, teclados e mouses.

Na proxima secéo, € abordado o tema seguranga cibernética, uma vez que este trabalho
visa estabelecer um cenario de rede utilizando métodos de seguranca para manter redes loT
mais seguras.

2.2 Seguranca Cibernética

De acordo com a NIST (2021a), a seguranca cibernética é a prevengao de danos, prote-
cao e restauracao de computadores, sistemas de comunicacoes eletrénicas, servicos de comu-
nicagdes eletrbnicas, comunicac¢oes por fio e comunicagdes eletrénicas, incluindo as informa-
¢cOes neles contidas, para garantir disponibilidade, integridade, autenticagéo, confidencialidade e
nao repudio. A seguranca cibernética também pode ser entendida como o processo da protecao
de dados através da prevencgao, deteccao e resposta a ataques.

Segundo Tanenbaum (2003), a seguranc¢a visa garantir que pessoas mal-intencionadas
nao leiam ou modifiqguem secretamente mensagens enviadas a outros destinatarios. Também
trata de situacdes em que mensagens legitimas sao capturadas e reproduzidas, além de lidar
com pessoas que tentam negar o fato de terem enviado determinadas mensagens.

O NIST (2015b) também define seguranca cibernética como a protecao de informacgdes
e sistemas de informagdes de acesso ndo autorizado, uso, divulgacao, interrupcao, modificacao
ou destruicao para fornecer confidencialidade, integridade e disponibilidade.

A segurancga cibernética emprega varias técnicas para auxiliar na manutencao da se-
guranca e na mitigacao de ataques maliciosos quando necessario. Nesse contexto, o IDS, um
sistema de deteccao de intrusdo, é apresentado a seguir como possivel solugdo para aumentar
a seguranca dos dispositivos loT.
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2.2.1 IDS

IDS é um mecanismo de seguranga utilizado para monitoramento capaz de identificar
ou detectar a presenca de atividades intrusivas em dispositivos de rede ou de computadores,
que foi aplicado neste trabalho com o objetivo de monitorar redes loT. A NIST (2015a) define
IDS como um servico de seguranca que monitora e analisa eventos de rede ou sistema, com a
finalidade de detectar e fornecer alertas em tempo real ou quase em tempo real quando ocorrem
tentativas ndo autorizadas de acesso a recursos do sistema.

De acordo com Kizza (2013), o IDS é classificado com base em seu escopo de monitora-
mento. Aqueles que monitoram pacotes, analisam o trafego sdo conhecidos como deteccao de
intrusdo baseada em rede, ou NIDS. Em geral, localizados em pontos estratégico da topologia
da rede, em nés configurados para isto, e possuem ampla visao do fluxo. Enquanto aqueles que
atuam sob sistemas operacionais em hosts, analisando seus processos, programas, conexao
sem ter a visdo geral da rede sdo chamados de detec¢des baseadas em host, ou HIDS.

2.2.1.1 NIDS

O NIDS é definido pelo NIST (2006) como software que realiza captura de pacotes e
andlise de trafego de rede para identificar atividades suspeitas e registrar informagdes relevan-
tes. Os NIDS, além de monitorar, podem oferecer ferramentas de resposta a ataques maliciosos,
auxiliando na prevencao de danos. Essas ferramentas podem incluir agdes como bloqueio de
trafego indesejado ou notificagdo de incidentes de segurancga.

Segundo a NIST (2006), os sniffers de pacotes sao utilizados para capturar e analisar
o trafego de rede. Eles podem registrar todos os pacotes que passam entre hosts, fornecendo
informagbes adicionais para analise e investigacao. Além disso, os sniffers de pacotes também
atuam como analisadores de trafego, podendo reconstruir fluxos de pacotes e decodificar co-
municacoes em diferentes protocolos. Eles sdo capazes de processar tanto o trafego de rede
ao vivo quanto pacotes que foram gravados anteriormente em arquivos de captura. Eles séo
extremamente valiosos na exibicao de dados de pacotes brutos de forma compreensivel.

A NIST (2022a) cita os logs, cujo estdo associados ao NIDS, eles registram eventos
ocorridos nos sistemas e redes de organizagdes. Esses logs podem ser analisados para identi-
ficar agbes suspeitas ou depurar possiveis problema na rede ou dispositivos.

Ademais, Kizza (2013) menciona que o NIDS captura e inspeciona todo os pacotes
destinados a rede, independentemente de serem permitidos ou ndo. O NIDS utiliza assinaturas
de pacotes baseadas no conteudo para identificar atividades maliciosas. Quando um pacote
combina com uma assinatura, um alerta é gerado.

O uso do NIDS oferece varias vantagens no monitoramento e detecgao de intrusées em
redes:
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» Capacidade de detectar ataques que um sistema baseado em host perderia: Como
o NIDS estd em uma maquina dedicada e protegida, ele é capaz de detectar ataques
que podem passar despercebidos por um sistema baseado em host . Além disso, como
os NIDS analisam o trafego de rede em tempo real, é dificil para um invasor remover
evidéncias de ataques.

» Detecgao e resposta em tempo real: Os NIDS sao colocados em pontos estratégicos da
rede, permitindo deteccédo em tempo real de invasdes e a geracao de alertas imediatos
para os administradores. Permitindo respostas rapidas aos incidentes de seguranca.

» Capacidade de detectar atagues mal sucedidos e inten¢des maliciosas: Os NIDS, prin-
cipalmente os de DMZ (zona desmilitarizada)(DART et al., 2013), sdo capazes de de-
tectar ataques que podem passar pelo firewall externo, mesmo se depois for barrado
pelo firewall interno. O NIDS registra essas tentativas, permitindo uma analise posterior
e 0 monitoramento da frequéncia desses ataques.

O autor Kizza (2013) menciona que o funcionamento do NIDS consiste de varias partes
que trabalham em conjunto para gerar alertas. Isto €, uma arquitetura, ela consiste de dispositivo
de rede, onde posicionar o NIDS na rede, o analisador de trafego, o notificador do ataque e o
gerenciador.

O dispositivo de rede, como um network Test Access Point (TAP), que coleta dados
da rede e os distribui para os sensores do NIDS, é importante porque todo o trafego na rede
passa por ele, evitando perda de pacotes em redes de alto fluxo. O dispositivo de rede pode
ser implementado como um agente de software em um sensor ou como hardware, como um
roteador ou até uma placa de rede adicional.

O NIDS pode ser implementado em diferentes posicoes na rede, como pode-se observar
na Figura 4, dependendo das necessidades de seguranga e das caracteristicas da infraestru-
tura. Algumas posi¢des onde o sensor NIDS pode ser alocados sao:

a) Dentro de firewalls: Permite a deteccdo de ataques que conseguiram passar pelas
camadas de segurancga externas.

b) Entre o firewall e a Internet: Esta posicao permite que o NIDS monitore todo o trafego
que entra na rede a partir da Internet. Na parte posterior do firewall da rede: Essa
posicao lida com todo o trafego que conseguiu passar pelo firewall.

c) Dentro da rede: Nessa posicao o NIDS monitora o trafego entre os diferentes disposi-
tivos e identifica atividades suspeitas. Na DMZ de um roteador: a DMZ é uma rede de
perimetro, uma zona intermediaria entre a zona externa e a rede interna (GOODRICH;
TAMASSIA, 2013).

Apos a coleta e analise dos dados de trafego, o autor Kizza (2013) menciona o anali-
sador de trafego presente na arquitetura. O analisador classifica o trafego suspeito com base
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Figura 4 — Pontos para alocar o NIDS
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na ameaca e natureza detectadas, determinando a gravidade do ataque. Varias camadas de
monitoramento podem ser feitas, na qual a camada primaria determina a gravidade da ameagca
e as camadas secunddrias determinam o escopo, intenc¢éo e frequéncia da ameaga.

A arquitetura também inclui um notificador de alertas, responsavel por entrar em contato
com o oficial de seguranca responsavel pelo tratamento de incidentes quando uma ameaca é
considerada grave de acordo com as politicas de seguranca da organizagao.

Além desses componentes, a arquitetura possui um gerenciador que atua como a au-
toridade para controlar todo o sistema. Ele define politicas, processa os alarmes coletados e
pode encaminhar as ameagcas para a¢des apropriadas, como o roteamento de dados para um
firewall.

Além do gerenciador, existe o subsistema de resposta, que fornece os recursos para
agir com base nas ameagas dos sistemas alvo. Essas respostas podem ser geradas ou inicia-
das automaticamente pelo operador do sistema. As respostas comuns incluem reconfigurar um
roteador ou um firewall e desligar uma conexao.

Por fim, ha o banco de dados, que é necessario para modelar padrdes de comporta-
mento histéricos que podem ser Gteis durante a avaliagdo de danos ou outras tarefas investiga-
tivas. Ele auxilia no desenvolvimento de padrées para individuos e ajuda a detectar tentativas
de intrusao.

O préximo tépico aborda sobre o Snort, um NIDS, que é o responsavel por monitorar
rede de computadores TCP/IP, e também redes loT. Neste trabalho, o Snort vai monitorar o
trafego de rede que passa pelo gateway LoRa.
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22.1.1.1 Snort

O autor Roesch (1999) define o Snort como um NIDS com capacidade de coletar e
analisar o trafego de rede em busca de atividades suspeitas ou ataques. Possui facilidade de
implantacao e configuracao, sendo Util como parte de uma infraestrutura de seguranca de rede
integrada. E descrito como alternativa de baixo custo aos sistemas comerciais de deteccéo de
intrusdes, sendo disponibilizado gratuitamente sob a Licenca Publica Geral GNU.

O autor destaca que o Snort é considerado um sistema de detecgao de intrusdes leve por
sua capacidade de ser implantado em redes pequenas. Ele é projetado para coletar e analisar
pacotes de rede em tempo real, usando regras de correspondéncia de padroes de contetdo
para detectar uma variedade de ataques e sondagens maliciosas.

Além disso, o Snort possui um subsistema de registro e alerta. O subsistema de alerta
e registro é selecionado em tempo de execucao com opcoes de linha de comando. As opgdes
de registro podem ser definidas para registrar pacotes em seus formatos decodificados, formato
legivel por humanos, ou no formato binario para um Unico arquivo de log. Existem duas opgdes
para enviar os alertas para um simples arquivo de texto; full e fast alert. O full grava a mensa-
gem de alerta e as informagdes do cabecalho do pacote através do protocolo da camada de
transporte. O fast alert grava um subconjunto condensado das informagdes do cabegalho ao
arquivo de alerta, permitindo maior desempenho sob carga do que o modo completo.

A seguir, é abordado o IDS de detecgdes baseadas em host, o HIDS.

2.2.1.2 HIDS

Kizza (2013) define HIDS como mecanismo de detecgéo de atividades maliciosas em
um unico computador, que utiliza software para monitorar logs especificos do sistema para
buscas por mudancas suspeitas. Quando alteragdes sao detectadas, o HIDS compara o novo
log com suas assinaturas de ataque configuradas para ver se ha correspondéncia. Caso haja,
isso sinaliza a presenca de atividades maliciosas.

O autor Bray, Cid e Hay (2008) define HIDS como um sistema que detecta eventos em
servidores ou estacdes de trabalho e que podem gerar alertas semelhantes a um NIDS. No en-
tanto, os HIDS sao capazes de inspecionar todo fluxo de comunicagéo destinado ao host. Além
disso, comunicagoes criptografadas podem ser monitoradas, pois a inspeg¢ao do HIDS pode exa-
minar o trafego antes que seja criptografado. Isso significa que as assinaturas do HIDS ainda
serdo capazes de corresponder a ataques comuns € ndo serdo prejudicadas pela criptografia.

HIDS também s&o capazes de realizar verificagbes adicionais de nivel do sistema que
apenas o software IDS instalado em uma maquina hospedeira pode fazer, como verificacao
de integridade de arquivos, monitoramento de registro, andlise de logs, detecgcédo de rootkit e
resposta ativa.
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A verificacao de integridade de arquivos é realizada por meio da geracdo de uma impres-
sao digital Unica para cada arquivo no sistema operacional, conhecida como hash criptografico.
Essa impressao digital € gerada com base no nome e contelido do arquivo. HIDS podem mo-
nitorar arquivos importantes para detectar alteragdes nessa impressao digital quando alguém
ou algo modifica o conteudo do arquivo ou substitui o arquivo por uma versao completamente
diferente.

O monitoramento do registro do sistema permite que um HIDS detecte alteracdes nas
chaves de registro importantes. Isso ajuda a garantir que usuarios ou aplicativos nao estejam
instalando programas novos ou modificando programas existentes com intencées maliciosas.

A deteccdo de rootkit é realizada para identificar programas desenvolvidos para obter
controle encoberto sobre um sistema operacional, enquanto se escondem e interagem com o
sistema no qual estéo instalados. Um rootkit instalado pode ocultar servigos, processos, portas,
arquivos, diretorios e chaves de registro do restante do sistema operacional € do usuario.

A resposta ativa permite executar automaticamente comandos ou respostas quando um
evento especifico ou conjunto de eventos € acionado. No entanto, isso também apresenta riscos,
pois pode bloguear erroneamente trafego legitimo ou ser explorado por um atacante para negar
0 acesso ao sistema.

As vantagens de utilizar HIDS s&o:

» Capacidade de verificar rapidamente o sucesso ou a falha de ataques: como eles re-
gistram eventos continuos que realmente ocorreram, os HIDS tém informacbes mais
precisas e menos propensas a falsos positivos do que o NIDS. Nesse sentido, ele

complementa o NIDS nao como alertas precoces, mas como sistemas de verificagoes.

» Monitoramento de baixo nivel: como o HIDS monitora em hosts locais, ele pode detec-
tar atividades de baixo nivel, como acessos a arquivos, alteracées nas permissdes de
arquivos, tentativa de instalar novos executaveis ou acessos a servigos privilegiados,
alteracdes nos principais arquivos e executaveis do sistema e tentativas de sobrescre-
ver arquivos vitais do sistema ou para instalar cavalos de Troia ou backdoors (ZEIDAN-
LOO et al., 2010). Essas atividades de baixo nivel podem ser detectadas rapidamente,
e o0s relatérios sao rapidos e oportunos para permitir que o administrador tome as de-
vidas medidas. Alguns desses ataques de baixo nivel sdo tao sutis que os NIDS nao
consegue detecta-los.

» Deteccao e resposta quase em tempo real: os HIDS tém a capacidade de detectar
atividades nos host de destino e reporta-los ao administrador rapidamente em uma
taxa quase em tempo real.

» Capacidade de lidar com ambientes criptografados e comutados: redes grandes sao
frequentemente divididas em varios segmentos menores. Cada um desses segmen-

tos sdo monitorados pelo NIDS. Em redes fortemente comutadas, pode ser desafiador
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determinar onde implantar o NIDS para obter cobertura de rede adequada. Esse pro-
blema pode ser resolvido usando técnicas como espelhamento de trafego e portas ad-
ministrativas em switches, mas nem sempre sao eficazes. O HIDS por sua vez, permite
a implantagcdo em quantos hosts forem necessarios, proporcionando maior visibilidade
necessaria em ambientes comutados. Além disso, como opera no préprio sistema, ele
consegue visualizar o trafego de entrada sem criptografia, diferente do NIDS.

 Custo-beneficio: como ndo s@o necessarios dispositivos adicionais para instalar o
HIDS, isso pode resultar em grandes economias. Isso se compara favoravelmente com

os grandes custos de instalagado de NIDS, que requerem servidores dedicados e caros.
No entanto, o HIDS também apresenta desvantagens, que incluem:

+ Visdo limitada da rede: por ser implantados em hosts, os HIDS tém visualizacdo da
rede limitada.

» Vulnerabilidade a adulteraces ilegais: por estar préximos aos usuarios, sdo mais sus-
cetiveis a adulteragdes ilegais, como alteragées nos arquivos de /og.

» Sobrecarga de andlise de dados: devido a grande quantidade de /logs gerados, a ana-
lise desses dados brutos podem colocar sobrecargas significativas tanto no poder de
processamento necessério para analisa-los quanto na equipe de seguranca necessa-
ria para revisa-los.

O proximo tépico a ser abordado é o Ossec, um HIDS, que é o responsavel por monitorar
os hosts 10T, neste trabalho o host é o gateway LoRa.

221.21 OSSEC

Vukalovi¢ e Delija (2015) definem o OSSEC, como um sistema de detecgao de intrusao
baseado em host (HIDS). O OSSEC é um sistema de deteccao de intrusdo de cédigo aberto
que examina logs gerados por diversas aplicagdes para detectar invasdes. Possui dois modos
de operagao: local, que monitora um Unico sistema, e agente/servidor, que coleta e monitora
logs de varias fontes em toda a rede. Com a capacidade de ler e analisar arquivos de log de
mais de 40 programas e dispositivos diferentes, a OSSEC possui componentes separados para
coletar, ler, analisar logs e enviar alertas por e-mail. Também é possivel instalar agentes OSSEC
em dispositivos de rede, que coletam /ogs e os enviam para um servidor central para analise
usando o protocolo UDP. Ao receber os logs, a OSSEC extrai os valores dos campos, identifica
informages cruciais e verifica-os em relacao a regras predefinidas ou criadas manualmente.
Caso necessario, envia alertas por e-mail. A OSSEC é compativel com a maioria dos sistemas
operacionais.
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Considerando os dois tipos de IDS, o NIDS e o HIDS, conclui-se que ambos trazem para
a seguranga suas proprias vantagens e fraquezas que se complementam e podem aumentar a
seguranca das redes. Portanto, uma boa opc¢ao para manter ambientes melhor monitorados e
possivelmente mais seguros é utilizar os dois tipos de IDS. Por exemplo, pode ser estabelecido
NIDS para monitorar redes onde ha um host com HIDS instalado.

Para aproveitar ao maximo o NIDS, é necessario utilizar dispositivos de rede, como hubs,
switches e network TAP para a realizagdo do monitoramento da rede. O préximo tépico aborda
o tema de dispositivos de rede.

2.2.2 Dispositivos de rede

Os dispositivos de rede para auxiliar o monitoramento da rede no contexto do NIDS
podem ser hubs, switches com portas Switch Port Analyzer (SPAN) ou network TAP, além
de outros. Esses dispositivos espelham o trafego de rede ou realizam copias desse trafego,
funcionando como um concentrador.

O hub é definido pela NIST (2021b) como um ponto de conexdao comum para disposi-
tivos em rede. Geralmente, os hubs sdo usados para transmitir dados de um dispositivo (ou
segmento) para outro. Segundo Tanenbaum (2003), hub possui vérias linhas de entrada que
conecta eletricamente. Os quadros que chegam em qualquer dessas linhas sdo enviados para
todas as outras. Se dois quadros chegarem ao mesmo tempo, ocorrerd uma colisdo, como
ocorre em cabos coaxiais. Em outras palavras, o hub forma um Unico dominio de colisdo. Todas
as linhas que se conectam ao hub devem operar na mesma velocidade.

Tanenbaum (2003) também define os switches, que se baseiam no roteamento em en-
derecos de quadro. O switch ativamente encaminha o quadro de A até B, pois ndo ha outro
caminho que o quadro possa seguir. Cada porta do switch normalmente se conecta a um unico
computador, e os switches precisam ter espaco para varias placas de linha. Cada placa de li-
nha fornece espago de buffer para os quadros que chegam as suas portas. Como cada porta
representa seu proprio dominio de colisdo, os switches nao perdem quadros devido a colisées,
diferente do hub. Todavia, se os quadros chegarem com velocidade maior do que a que podem
ser retransmitidos, o switch podera ficar sem espaco de buffer e comegara a descartar quadros.

De acordo com a NIST (2022a), a porta SPAN do switch oferece monitoramento passivo
para anomalias baseadas em rede e recupera informacdes sobre terminais dentro da rede. Na
Figura 5, € mostrado o funcionamento da porta SPAN.

Os TAP sao dispositivos que se conectam passivamente a Ethernet ou Fibra e fazem c6-
pias de todos os dados que passam por eles (EDWARDS, 2002). Normalmente, sdo projetados
para serem tolerantes a falhas com conexdes principais cabeadas, garantindo que, em caso de
perda de energia da unidade, a conexao principal permanece aberta.

Edwards (2002) também destaca as vantagens que os TAP oferecem sobre as portas
SPAN. Primeiro, os TAP tém zero impacto sobre a rede ou sua infraestrutura. Isso significa que
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Figura 5 — Funcionamento da porta SPAN do switch
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ndo ha necessidade de alterar a configuragao dos roteadores ou switches, evitando impactos
no desempenho. Em segundo lugar, os TAP permitem que os agentes de seguranca obtenham
suas proprias copias do trafego de rede, mantendo-o separado da infraestrutura principal. Em
terceiro lugar, os TAP protegem o dispositivo no final da conexdo em que estdo instalados, pois
apenas o trafego de transmissao (TX) é copiado conforme ilustrado na Figura 6. Isso impede
que possiveis invasores se conectem aos dispositivos no final da conexao monitorada, mesmo
que conhegam o endereco IP, pois nenhum dado sera enviado de volta & conexao.

Ele menciona que cada cabo de transmissao (TX) é emendado (e, portanto, requer dois
cabos TAP), de modo que nado se pode simplesmente conectar NIDS a cada emenda TX, pois
havera apenas metade da conversacao. Portanto, é necessario reagregar essas duas conexoes
antes de envia-las para o NIDS, de modo que, sera necessario um IDS Balancer para que a so-
lucdo funcione. O IDS Balancer entende e acompanha as conversas e, independentemente da
porta que os pacotes chegam, o IDS reagrega o trafego antes de envia-lo ao NIDS, garantindo
que veja toda a conversa.

Visto os trés dispositivos de rede. A seguir, é apresentado os ataques cibernéticos que
mais acontecem em redes loT, como também em redes LoRa.

2.3 Ataques Cibernéticos

A NIST (2022b) define ataques cibernéticos como aqueles que ocorrem no ciberespago
e que tem o objetivo de interromper, desabilitar, destruir ou controlar maliciosamente ambientes
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Figura 6 — Dispositivo de rede: TAP
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de computacéao, além de comprometer a integridade de dados ou roubar informagdes sensiveis.
Esses ataques podem ter consequéncias catastroficas.

Hassija et al. (2019), analisam os desafios de seguranca e das fontes de ameaca nos
dispositivos 1oT. Os dispositivos IoT apresentam desafios seguranga especificos, como pro-
blemas de privacidade, autenticacdo, gerenciamento e armazenamento de informacgdes. Esses
desafios podem se tornar vulnerabilidades, que sao discutidas a seguir.

Em qualquer ambiente 0T, existem quatro camadas importantes. A primeira camada
consiste no uso de sensores e atuadores para coletar os dados e executar varias funcionalida-
des. Com base nisso, ha segunda camada, uma rede de comunicagao é utilizada para transmitir
os dados coletados. A maioria dos dispositivos loT em desenvolvimento utiliza a terceira camada
chamada middleware, que atua como uma ponte entre a rede e a camada de aplicagao. Por fim,
na quarta camada, existem diversos dispositivos loT de ponta a ponta, como redes inteligentes,
transporte inteligente e fabricas inteligentes. Além dessas camadas, existem varios gateways
que conectam essas camadas e auxiliam no fluxo de dados.

A Figura 7 ilustra as fontes de ameagas em ambientes l0T, mostrando os possiveis
ataques que ocorrem em cada camada e no gateway.

2.3.1 Sensing Layer

A camada de deteccgao é responsavel principalmente pelos sensores e atuadores fisicos
na loT. Os sensores detectam fenémenos fisicos que acontecem ao seu redor, enquanto os atu-
adores realizam a¢es com base nos dados detectados. As principais ameacas de seguranca
encontradas na camada de deteccdo s&o:

1. Captura de Nés (Node Capturing): as aplicagbes loT envolvem diversos nés de baixa
poténcia, como sensores e atuadores. Esses nds sdo vulneraveis a uma variedade de



Figura 7 — Ataques por camadas / gateway
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Fonte: (HASSIJA et al., 2019).

ataques. Invasores podem tentar capturar ou substituir um né no sistema loT por um
n6é malicioso controlado pelo invasor. Isso compromete a seguranca do loT.

. Ataque de Injecao de Cdédigo Malicioso (Malicious Code Injection Attack): o firmware
ou software dos nés loT sado frequentemente atualizados por meio de redes sem fio,
proporcionando uma porta de entrada para invasores injetarem codigo malicioso na
memoria do nd. Usando esse cbddigo malicioso, os invasores podem forgcar os nés a

executarem fungdes nao intencionais ou tentar acessar o sistema loT.

. Ataque de Injecao de Dados Falsos (False Data Injection Attack): uma vez que um né
€ capturado, o invasor pode usa-lo para injetar dados falsos no sistema loT. Isso pode
levar a resultados falsos e mau funcionamento do ambiente IoT. O invasor também
pode usar esse método para causar ataques DDoS.

. Ataques de Canal Lateral (Side-Channel Attacks (SCA)): além de ataques diretos aos
nés, diversos ataques de canal lateral podem resultar no vazamento de dados confi-
denciais. Esses ataques podem ser baseados no consumo de energia, temporizagdo
ou eletromagnéticos.

. Espionagem e Interferéncia (Eavesdropping and Interference): as aplicacées loT con-
sistem em varios nds implantados em ambientes abertos. Como resultado, esses dis-
positivos loT estao expostos a invasores que podem espionar e capturar dados durante
diferentes etapas, como transmissado de dados ou autenticagao.

. Ataques de Privacdo de Sono (Sleep Deprivation Attacks): invasores tentam esgotar
a bateria dos dispositivos 10T de baixa poténcia, resultando em negacado de servico
dos nés no loT devido a descarga da bateria. Esse tipo de ataque pode ser realizando
executando lagos infinitos nos dispositivos usando cédigo malicioso ou aumentando

artificialmente o consumo de energia desses dispositivos.
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7. Ataques durante a Inicializacdo (Booting Attacks): dispositivos como roteadores séao

2.3.2

vulneraveis a varios ataques durante o processo de inicializagdo, uma vez que os me-
canismos de seguranca integrados podem nao estar habilitados nesse momento. In-
vasores podem aproveitar essa vulnerabilidade e tentar atacar os dispositivos quando
estdo sendo reiniciados. E essencial proteger o processo de inicializagao, especial-
mente considerando que os dispositivos de borda geralmente sio de baixa poténcia e
passam por ciclos de sono-vigilia.

Network Layer

A camada de rede é responsavel por transmitir as informagdes da camada de detec-

cao para a unidade de processamento para que essas informagdes sejam processadas. Os

principais problemas de seguranga encontrados na camada de rede sdo:

1.

Ataque de Phishing (Phishing Site Attack): existe a possibilidade de encontrar sitios
de phishing quando usuarios visitam paginas da Web na Internet. Depois que a conta
e a senha do usuario sdo comprometidas, o ambiente loT usado pelo usuério fica

vulneravel a ataques cibernéticos.

Ataque de Acesso (Access Attack): um individuo ndo autorizado ou invasor obtém
acesso a rede loT. O invasor pode permanecer na rede sem ser detectado por um
longo periodo. O objetivo desse tipo de ataque é roubar dados ou informagdes valiosas,
em vez de causar danos a rede.

Ataque de Negacgao de Servigo (Denial of Service (DoS)/DDoS): o invasor sobrecar-
rega os servidores de destino com um grande numero de solicitacées indesejadas.
Isso incapacita o servidor de destino, interrompendo assim os servigos para usuarios
legitimos. Se varias fontes forem usadas pelo invasor para sobrecarregar o servidor de
destino, esse ataque sera chamado DDoS. Muitos dispositivos loT ndo sao fortemente
configurados e, portanto, tornam-se alvos faceis para os invasores lancarem ataques
DDoS.

. Ataques aos Dados em Transito (Data Transit Attacks): Os dispositivos I0T lidam com

grande quantidade de armazenamento e troca de dados, que s&o valiosos e, portanto,
sao alvo de invasores. Os dados em transito de um local para outro sdo altamente
vulneraveis a ataques cibernéticos. Em dispositivos 10T, ha grande movimentagao de
dados entre sensores, atuadores e nuvem. Portanto, os dispositivos loT sao suscetiveis
a violacdes de dados.

Ataques de Roteamento (Routing Attacks): nés maliciosos em dispositivos 10T podem
tentar redirecionar os caminhos de roteamento durante o transito de dados. Os ataques
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Sinkhole sdo um tipo especifico de ataque de roteamento em que o invasor anuncia
um caminho de roteamento artificialmente mais curto e atrai nés para rotear o trafego
por meio dele. Um ataque de worm-hole é outro tipo de ataque que pode represen-
tar ameaca a seguranca se combinado com outros ataques, pois é uma conexao fora
de banda entre dois nds para transferéncia rapida de pacotes, permitindo que o inva-
sor crie 0 worm-hole entre um né comprometido e o dispositivo conectado a Internet,
tentando contornar os protocolos basicos de seguranca em dispositivos loT.

2.3.3 Middleware Layer

A camada de middleware, que atua como uma camada de abstragédo entre a camada de
rede e a camada de aplicagéo, fornece recursos poderosos de computacdo e armazenamento.
Essa camada inclui armazenamentos de dados persistentes, sistemas de enfileiramento, apren-
dizado de maquina e o uso de brokers, que podem validar, armazenar, rotear e entregar men-
sagens aos destinos apropriados. No entanto, a camada de middleware também pode ser alvo
de diversos ataques, incluindo:

1. Ataque Man-in-the-Middle (Man-in-the-Middle Attack): o protocolo Message Queuing
Telemetry Transport (MQTT) utiliza o modelo de comunicagdo de publicagao-
assinatura entre clientes e assinantes usando o broker MQTT, que atua como inter-
mediador. Isso ajuda a separar a publicacdo e os clientes assinantes um do outro,
permitindo que as mensagens sejam enviadas sem o conhecimento do destino. Se o
invasor conseguir controlar o protocolo e se tornar um man-in-the-middle, ele podera
obter controle total de toda a comunicagédo sem que os clientes percebam.

2. Ataque de Injecéo de SQL (SQL Injection Attack): o invasor pode injetar instrugées SQL
maliciosas em programas. Dessa forma, os invasores podem obter dados privados de
qualquer usuario e até mesmo alterar registros no banco de dados.

3. Ataque de Quebra de Assinatura (Signature Wrapping Attack): o invasor compromete
o algoritmo de assinatura, que € responsavel por garantir integridade e autenticagdo
dos dados. Isso permite que o invasor execute operagdes ou modifique as mensagens
espionadas explorando vulnerabilidades.

4. Injecdo de Malware na Nuvem (Cloud Malware Injection): o invasor pode obter controle
e injetar codigo malicioso ou até mesmo injetar uma maquina virtual na nuvem. O
invasor finge ser um servigo valido, tentando criar uma instancia de maquina virtual ou
um modulo de servico mal-intencionado. Dessa forma, o invasor pode obter acesso as
solicitagdes de servigo da vitima e capturar dados confidenciais, os quais podem ser
modificados conforme a instancia.
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5. Ataque de Sobrecarga na Nuvem (Flooding Attack in Cloud): este ataque funciona de
forma semelhante ao ataque DoS na nuvem e afeta a qualidade do servico. Os inva-
sores enviam continuamente varias solicitacdes a um servigo para esgotar os recursos
da nuvem. Esses ataques podem ter um grande impacto nos sistemas em nuvem,

aumentando a carga nos servidores em nuvem.

2.3.4 Gateway

O Gateway desempenha um papel importante na conexao de dispositivos, pessoas e
servicos em ambiente 10T. Eles fornecem solu¢des de hardware e software para dispositivos
loT, além de serem responsaveis por cifrar e decifrar dados I0T, bem como traduzir protocolos
para permitir a comunicagao entre diferentes camadas (HASSIJA et al., 2019). No entanto,
a seguranca € um desafio significativo para os gateways IoT, e alguns dos desafios comuns
incluem:

1. Integracdo Segura (Secure On-boarding): quando um novo dispositivo ou sensor é
instalado em um sistema loT, é importante proteger as chaves de criptografia. Os ga-
teways atuam como intermediarios entre os novos dispositivos € 0s servigcos de ge-
renciamento, e todas as chaves passam pelos gateways. Portanto, sdo suscetiveis a
ataques man-in-the-middle e espionagem, que visam capturar as chaves de criptogra-
fia, especialmente durante o processo de integragao.

2. Interfaces Adicionais (Extra Interfaces): uma estratégia importante para a seguranca é
minimizar o nimero de interfaces disponiveis nos dispositivos 10T. Os fabricantes de
gateway loT devem implementar apenas as interfaces e os protocolos necessarios.
Além disso, servigos e funcionalidades devem ser restritos aos usudrios finais para
evitar autenticacdo de backdoor ou violagao de informacdes.

3. Criptografia de Ponta a Ponta (End-to-End Encryption): geralmente, 0os gateways sao
usados para obter e aplicar atualizagées de firmware nos dispositivos loT. A versao
atual e a nova do firmware devem ser registradas, e a validade das assinaturas deve
ser verificada para atualizagcoes seguras. Além disso, é essencial que apenas o desti-
natario exclusivo possa descriptografar as mensagens criptografadas. A operacéo de
decifrar realizada no nivel do gateway pode tornar os dados suscetiveis a violagcoes
de dados, pois nao € criptografia de ponta a ponta. Os gateways precisam tratar as
mensagens criptografadas ao traduzir as informagdes de um protocolo para outro.

4. Atualizagcbes de Firmware (Firmware updates): os gateways desempenham um papel
na obtencao e aplicacdo de atualizagdes de firmware nos dispositivos loT. E importante
registrar a versao atual e a nova do firmware e verificar a validade das assinaturas para
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garantir atualizacbes seguras. As atualizacdes de firmware podem trazer melhorias de

seguranga, corregdes de falhas e novos recursos para os dispositivos 10T.

2.3.5 Appliation Layer

A camada de aplicagao é responsavel por fornecer diretamente servicos aos usuarios

finais. No entanto, essa camada enfrenta problemas de seguranga especificos que sao distintos

das outras camadas, como roubo de dados e problemas de privacidade. Os principais problemas

de seguranca encontrados na camada de aplicacéo séo:

1.

Roubo de dados (Data Thefts): os aplicativos loT lidam com grandes quantidades de
dados criticos e privados. Os dados em transito sao vulneraveis a ataques, e nos dis-
positivos 1oT ha grande movimentagao de dados. Para proteger aplicativos loT contra
roubos de dados, sao utilizados técnicas como criptografia de dados, isolamento de
dados, autenticagdo de usuarios e redes, e gerenciamento de privacidade.

Ataques de controle de acesso (Access Control Attacks): o controle de acesso é um
mecanismo de autorizacdo que permite que apenas usuarios ou processos legitimos
acessem os dados ou contas. Os ataques de controle de acesso sdo criticos em dis-
positivos 10T, pois comprometer o acesso pode tornar o sistema vulneravel a ataques.

Ataques de interrupgao de servigo (Service Interruption Attacks): esses ataques, co-
nhecidos também como ataques de interrupcao ilegal ou ataques DDoS, tém como ob-
jetivo privar usuarios legitimos de utilzar servigos 0T, sobrecarregando artificialmente

o0s servidores ou a rede, tornando-os incapazes de responder adequadamente.

Ataques de injecao de cédigo malicioso (Malicious Code Injection Attacks): se o sis-
tema for vulneravel a scripts maliciosos e direcionamentos incorretos devido a verifica-
¢Oes de cbdigo insuficientes, esse podera ser o ponto de entrada que invasores esco-
lheriam. Os invasores exploram técnicas como Cross-Site Scripting (XSS) para injetar
scripts malicioso em sitios confiaveis. Um ataque XSS bem-sucedido pode resultar no
sequestro de dispositivos 0T e paralisar sistemas loT.

Ataques de sniffing (Sniffing Attacks): os invasores podem usar sniffers para monito-
rar o trafego de rede em aplicativos 10T. Isso pode permitir que obtenham acesso a
dados confidenciais do usudrio, caso nao haja protocolos de seguranca adequados
implementados para evitar esses ataques.

Ataques de reprogramacao (Reprogram Attacks): se o processo de configuragdo nao
estiver protegido, os invasores podem tentar reprogramar os objetos loT remotamente.
Isso pode levar ao sequestro da rede 0T, permitindo que os invasores assumam 0
controle dos dispositivos e executem acdes indesejadas.
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Como vimos, o artigo de Hassija et al. (2019) discute ameacgas de seguranca em di-
ferentes camadas de redes loT, incluindo camada de detecgéo, rede, middleware, gateways
e aplicagdo. Esses ataques e vulnerabilidades servirdo para estudos futuros, serdo simulados
na rede LoRa com o intuito de verificar se o IDS conseguira identificar o ataque. A seguir, é
apresentados mais ataques em loT, no entanto, baseados em LoRaWan, pois esse trabalho
realiza em pratica o monitoramento de redes lIoT em rede LoRa. Esses ataques baseados em
LoRaWan serdo considerados trabalhos futuros para avaliar a validade do monitoramento nesse
contexto.

2.3.6 Ataques especificos na rede LoRa

Noura et al. (2020) descreve diferentes tipos de ataques e vulnerabilidades em redes
LoRaWan e propde contramedidas para prevenir algumas das vulnerabilidades existentes. Os
ataques sao:

1. Ataques de autenticacao:

» Ataque Man-in-the-Middle: O atacante intercepta as mensagens entre o dis-
positivo final e o gateway, modifica o payload e utiliza chaves comprometidas
para assinar a mensagem modificada e envia-la para o gateway. Para prevenir
esse ataque, propde-se 0 uso de uma fungao nao linear e nao invertivel para
relacionar a integridade da mensagem (Message Integrity Code (MIC)) com a
chave de criptografia h(AppKey).

2. Ataques de disponibilidade:

+ Ataques de Sinkhole: Um n6 malicioso direciona o trafego da rede para um né
especifico, comprometendo a disponibilidade do sistema. O uso de IDS pode
ajudar a detectar e impedir esses ataques.

» Ataque de repeticdo: O atacante utiliza técnicas de jamming para bloquear a
comunicagao entre o dispositivo final e a rede, impedindo a transmissao de
pacotes. Esse tipo de ataque pode levar a ataques DoS se o atacante inundar
o dispositivo com um grande nimero de mensagens. Propde-se que o dis-
positivo final passe pelo procedimento de ativacao periodicamente para obter
novas chaves de sessao e a adicdo de carimbos de tempo ou contadores nos
cabecalhos das mensagens.

» Ataque de roteamento down-link: O atacante intercepta o trafego entre o dis-
positivo e o gateway, retransmitindo-o para uma rede comprometida. Isso
pode resultar em pacotes duplicados, afetando a disponibilidade do sistema.
Para prevenir esse ataque, pode-se usar autenticacao e verificagdo dos paco-
tes recebidos do gateway.
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» Ataque de repeticao de join-accept: O atacante envia uma mensagem de join-
accept falsa para um dispositivo antes que ele receba a mensagem auten-
ticada do servidor de rede. Isso impede que o dispositivo envie ou receba
pacotes e interrompe a comunicacao com o servidor de rede. Uma proposta
de contramedida € 0 uso de um numero pseudoaleatério para autenticar a
mensagem de join-accept.

» Ataque de sincronizacao de beacon: O atacante compromete o gateway e en-
via sinais (beacons) falsos para os dispositivos finais. Isso leva os dispositivos
a abrir janelas de recepcao ndo confirmadas, aumentando as colisdes entre
os pacotes transmitidos. Uma contramedida proposta é o uso de uma chave
no gateway para autenticar a transmissao.

» Ataque de spoofing de ACK: O atacante usa mensagens ACK de down-link
para confirmar mensagens de up-link de dispositivos. O atacante pode blo-
quear a recepcao de ACKs legitimos, enganando dispositivos para pensar
que suas mensagens foram transmitidas com sucesso. Uma contramedida

proposta € o uso de MIC para verificar a integridade da mensagem.

» Ataque de inundacao de rede: O atacante usa um ou mais dispositivos finais
para inundar a rede LoRaWan com pacotes, comprometendo a disponibilidade
da rede. Restricoes de tempo de transmissdo podem ser adicionadas para
resistir a esse tipo de ataque.

+ Ataque de encaminhamento seletivo: O invasor encaminha seletivamente pa-
cotes na rede, comprometendo a disponibilidade. O uso de IDS pode ajudar a
detectar e prevenir esse tipo de ataque.

» Ataque de jamming: O atacante transmite sinais de radio na mesma frequén-
cia de transmissao para interrompé-la.Esse tipo de ataque, pode ser evitado
detectando os dispositivos que apresentam comportamentos anormais. 1sso
pode ser feito enquanto o ataque estd em execugao, pois todos os disposi-
tivos de comunicacdo maliciosos serdo detectados e descartados da rede.
Além disso, para preservar a disponibilidade do dispositivo, 0 administrador
da rede pode mudar a transmissao para outra banda de frequéncia.

3. Ataques de confidencialidade:

» Espionagem: O LoRaWan usa AES-128 no modo de contagem para garantir
a confidencialidade das mensagens. No entanto, se o contador transbordar, o
mesmo fluxo de chaves sera produzido novamente. Isso pode levar a quebra
da confidencialidade das comunicacbes. Atualizar as chaves de sessdo da
rede e da aplicacdo podem prevenir esse tipo de ataque.
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» Anadlise de trafego de rede: Envolve a captura e analise dos pacotes trans-
mitidos através do gateway para obter informagdes a respeito do trafego e
comprometer a confidencialidade e a privacidade do sistema. Para prevenir
esse ataque, mecanismos de criptografia podem ser implementado para pro-
teger os pacotes transmitidos. Além disso, 0 uso de identificagdes variaveis
e diferentes para cada sessao torna os ataques de andlise de trafego mais
dificeis.

4. Ataques de integridade:

» Ataque de inversao de bits: Envolve a modificagéo de bits especificos no texto
cifrado. Uma contramedida proposta é executar o calculo do MIC no servidor
de aplicativos em vez de verificar no servidor de rede.

Esses sao alguns dos tipos de ataques mais comuns em redes LoRaWan, classificados
de acordo com seus objetivos de autenticagao, disponibilidade, confidencialidade e integridade.
Para garantir a seguranga da rede e dos dispositivos LoRaWan, é importante implementar me-
didas de seguranca adequados, como criptografia robusta, autenticacao forte, gerenciamento
adequado de chaves e monitoramento constante para detectar e mitigar possiveis ataques. No
entanto, é importante observar que existem outras ameagas, bem como contramedidas que
podem ser aplicadas para garantir a seguranca e a confiabilidade das redes LoRaWan.

Além disso, essa andlise de ataques serve como referéncia para trabalhos futuros que
visam testar a validade do monitoramento de redes LoRaWan para detectar e mitigar esses
tipos de ataques em ambientes comprometidos.

2.4 Consideracoes do Capitulo

No presente capitulo, foi explorado topicos fundamentais para a compreensao do traba-
Iho. A partir da secao a respeito de loT, é abordado a importancia de garantir a seguranca dos
dispositivos lIoT cada vez mais conectados. Ao abordar os conceitos de NIDS e HIDS, é possivel
compreender as diferentes abordagens de monitoramento e detec¢do de intrusdes em redes e
sistemas hospedeiros. A analise dos diversos tipos de ataques, como malware, phishing e DoS,
ressaltou a necessidade de estar ciente das ameacas em constante evolugéo e tomar medidas
proativas para se proteger. Esses conceitos servem como base soélida para o desenvolvimento
deste trabalho.

Portanto, discutido os conceitos basicos necessarios para o monitoramento de redes loT,
o capitulo a seguir apresenta os trabalhos relacionados ao monitoramento em redes loT, com
um foco especifico em redes LoRaWan. Esse enfoque se deve a disponibilidade e viabilidade
de realizacdo de testes em redes LoRaWan. Foi explorado o desenvolvimento de solucdes de
monitoramento de trafego, com o objetivo de identificar padrdes de atividade suspeitos, detectar
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possiveis ataques e assegurar a integridade e a confidencialidade das comunicacdes nesse
contexto especifico.
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3 TRABALHOS RELACIONADOS

Neste capitulo, sdo apresentados trabalhos relacionados que abordam o tema de se-
guranca em dispositivos 10T e propdem solugdes para mitigar os riscos associados a esses
dispositivos. Os estudos tém em comum a preocupacao em oferecer protegdo por meio de ge-
renciadores, arquiteturas ou IDS.

3.1 Gerenciador de Seguranca utilizando dispositivos de rede para dispositivos loT

Simpson, Roesner e Kohno (2017) propdem um gerenciador de seguranga construido
sob o hub ou roteador de gateway de casas inteligentes. O objetivo desse gerenciador é inter-
ceptar todo o trafego direcionado aos dispositivos 0T, monitorar constantemente seu estado e
vulnerabilidades conhecidas, e intervir quando necessario para mitigar os riscos de seguranca.
Além disso, o gerenciador realiza filtragem de trafego, fortalece as autentica¢oes dos dispositi-
vos e facilita a atualizacdo de software.

Os autores destacam que a atualizagédo de dispositivos vulneraveis € uma solucao eficaz
para mitigar riscos, porém, enfrenta desafios praticos. Alguns dispositivos ndo possuem a capa-
cidade de receber atualizacdes, outros sdo abandonados pelas empresas fabricantes, mesmo
que ainda estejam funcionais, e alguns dependem da ag¢ado do usuario, 0 que nem sempre
ocorre.

O ciclo de vida da vulnerabilidade e suas solugdes sao discutidos no trabalho. O hub,
como pode-se ver na Figura 8, age em diferentes etapas desse ciclo, identificando dispositivos
afetados, filtrando o fluxo de ataques, aumentando a autenticagcéo, colocando em quarentena
dispositivos comprometidos e informando o usuario sobre o estado da rede. Além disso, ha uma
lista de vulnerabilidades comuns e alerta o usudrio sobre a disponibilidade de atualizacdes para
dispositivos afetados.

Figura 8 — Hub
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Fonte: (SIMPSON; ROESNER; KOHNO, 2017).

Em relacdo ao design do gerenciador de segurancga, o hub se posiciona como um inter-
mediario entre os dispositivos 10T e outras partes, interceptando a comunicacgéao. Ele é projetado
para ser consciente de todos os dispositivos loT, determinar os momentos adequados para rei-
niciar os dispositivos e buscar e instalar atualizagdes.
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Em suma, o trabalho propde o desenvolvimento de gerenciadores de seguranca basea-
dos em hubs ou roteadores para dispositivos 10T. Essas solu¢des oferecem protecéo adicional,
identificam vulnerabilidades, filiram o trafego, fortalecem a autenticacao, facilitam atualizacbes
de software e notificam os usuarios sobre a seguranga da rede. Portanto, este trabalho relaci-
onado serviu como inspiragdo para a concepgao do presente trabalho, que tem como objetivo
desenvolver um cenario de rede com o monitoramento, paralelizando a ideia de utilizar os IDS
como um gerenciador de segurancga para oferecer protecdo as redes loT.

3.2 IDS utilizados em redes LoRa

No artigo do autor Danish et al. (2018), descrevem o protocolo LoRaWan, que é um
protocolo de rede de longa distancia e baixa poténcia projetado para permitir que nés operados
por bateria se comuniquem entre si. No entanto, existem vulnerabilidades no mecanismo de
seguranga do procedimento de adesédo do LoRaWan. Um atacante pode langar um ataque de
negacgao de servigo (DoS) usando um jammer para desconectar permanentemente os nés finais
do LoRa da rede LoRaWan. Neste artigo, é proposto um IDS baseado em LoRaWan para de-
tectar ataques de jamming. O IDS é treinado com dados reais de solicitacdo de adeséao e utiliza
os algoritmos KLD e HD (GAO et al., 2020) para detectar ataques de jamming. O KLD compara
a similaridade estatistica entre as distribuicbes de niumeros aleatérios gerados durante o pro-
cedimento de adesao, enquanto o HD compara a distancia de Hamming (NOROUZI; FLEET;
SALAKHUTDINQV, 2012) entre os numeros aleatorios consecutivos. O IDS é implantado em
um ambiente de teste experimental no gateway com nds finais LoRa e servidor de rede para
monitorar os padrbes de trafego em tempo real. As avaliagdes de desempenho mostram altas
taxas de detecgao para ambos os algoritmos, com taxas de falsos positivos baixas. A proposta
contribui para melhorar a seguranga do LoRaWan contra ataques de jamming.

Esse artigo serve como trabalho relacionado, pois este trabalho tem como objetivo mo-
nitorar redes I0T. No entanto, o trabalho relacionado propde criar um IDS para detectar ataques
de jamming utilizando os algoritmos KLD e HD em redes LoRa. Diferente da proposta deste tra-
balho, que consiste em utilizar o Snort, um IDS open source, para monitorar gateways em redes
loT e detectar qualquer atividade suspeita, independentemente do tipo de ataque. Essa abor-
dagem permite uma analise abrangente do trafego de rede, fornecendo detec¢cao mais ampla e
flexivel de possiveis ameacas.

3.3 Cidade inteligente utilizando LoRaWan e IDS

O autor Elsaeidy et al. (2017) apresentam uma arquitetura de plataforma para proteger
cidades inteligentes contra ataques cibernéticos. As tecnologias de banda estreita sdo essenci-
ais para cidades inteligentes, mas também tém limitacdes de seguranca. E proposto um modelo
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baseado em aprendizado profundo para detectar e bloquear ataques de negacao de servigco
(DoS) em tempo real para aplicagdes de cidades inteligentes e extrair caracteristicas de rede
de alto nivel e padroes dos dados histéricos de atacantes. Essas caracteristicas sdo usadas
para identificar se um novo usudrio € normal ou atacante com base em seus dados comporta-
mentais.

O texto destaca a importancia das tecnologias de banda estreita, como LoRaWan, para
atender aos requisitos das cidades inteligentes. Essas tecnologias oferecem vantagens como
baixa laténcia, alta taxa de transferéncia de dados, grande area de cobertura e confiabilidade.
No entanto, também apresentam vulnerabilidades de segurancga, tornando-se alvos atraentes
para ataques cibernéticos. Os IDS sdo mencionados como ferramentas utilizadas para identifi-
car e detectar ataques maliciosos. Eles desempenham um papel crucial na protec¢édo do sistema
contra ataques prejudiciais, detectando e mitigando as consequéncias dos ataques.

Portanto, o artigo correlaciona IDS e LoRaWan, destacando a importancia dos sistemas
de deteccédo de intrusdes para garantir a segurancga das infraestruturas de cidades inteligentes
e mencionando o uso do LoRaWan como tecnologia de comunicagéo de banda estreita nessas
aplicagdes.

3.4 Arquitetura de deteccao de intrusao utilizando o Snort com o loT Raspberry Pi

Sforzin et al. (2016), discutem a correlagdo entre o Snort e a loT. O texto propée uma
arquitetura de detecgéo de intrusdo para a loT, utilizando dispositivos de baixo custo, como o
Raspberry Pi, executando o Snort. Foram realizados experimentos para avaliar o desempenho
do Raspberry Pi (RICHARDSON; WALLACE, 2012) ao executar o Snort como um sistema de
deteccao de intrusdo em um ambiente distribuido, como a loT.

A principal motivagao do trabalho é encontrar uma solugédo robusta e escalavel de se-
guranca para proteger os dispositivos I0T contra ataques cibernéticos. A arquitetura proposta
utiliza o Raspberry Pi como o dispositivo central de deteccdo de intrusdo, que pode ser im-
plantado em uma variedade de ambientes loT. Os dispositivos Raspberry Pi podem ser usados
individualmente ou em conjunto para realizar a detec¢céo de intrusdo colaborativa.

A proposta de arquitetura visa fornecer segurancga e privacidade em ambientes IoT de
forma portavel, de facil configuracdo e uso versatil. O Raspberry Pi é escolhido como o dispo-
sitivo central devido a sua portabilidade, facilidade de configuracao e capacidade de executar o
Snort. A arquitetura permite a deteccao de ataques em tempo real, notificando os usudrios ou
administradores da rede quando atividades suspeitas sado detectadas.

Além disso, os dispositivos Raspberry Pi podem ser usados de forma colaborativa, tro-
cando informagobes entre si para melhorar a deteccéo de ataques e reduzir falsos positivos. Os
dados coletados pelos dispositivos podem ser enviados para um servidor remoto executando
software de gerenciamento de informacoes e eventos de seguranga Security Information and
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Event Management (SIEM), permitindo que os administradores da rede realizem operagdes de
manutenc¢ao ou emergéncia.

Em resumo, o texto propde uma arquitetura de detecgéo de intrusdo baseada no Rasp-
berry Pi e no Snort para ambientes loT, com énfase na portabilidade, facilidade de uso e detec-
cao colaborativa de ataques. Os resultados dos experimentos mostraram que o Raspberry Pi
€ capaz de lidar com as operacoes do Snort de forma eficaz, abrindo possibilidades para sua
aplicagdo como um sistema de detecgéo de intrusdo em dispositivos |oT.

Eo primeiro a estabelecer uma conexdo com o loT e 0 Snort, sendo relevante para o
presente estudo, cujo o objetivo € utilizar o LoRa para monitorar redes loT, com foco em redes
LoRa.

3.5 Arquitetura de rede com o IDS Snort em redes LoRa

Oniga et al. (2017) abordam preocupagdes de seguranga relacionadas a protecéo de
dados e privacidade em redes de sensores que utilizam a tecnologia LoRaWan no contexto da
loT. O artigo realiza uma analise aprofundada dos aspectos de segurangca em redes de sensores
LoRaWan e propdée uma nova arquitetura de rede segura. A arquitetura proposta garante a
transmisséo protegida de dados e previne acesso ndo autorizado e perda de dados.

A arquitetura basica de redes LoRaWan segue topologias em estrela, em que os nos
finais se comunicam com 0s gateways, que por sua vez se comunicam com o Servidor de
Rede. O Servidor de Rede é responsavel por fornecer comandos Media Access Control (MAC)
e controle de rede, enquanto o Servidor de Aplicagao gerencia as chaves dos nos finais e os
payloads enviados ou recebidos por eles.

O LoRaWan oferece protecéo contra ataques de falsificagdo e ataques de reproducéo,
usando contadores de quadros para verificar a ordem e a autenticidade das mensagens. Além
disso, a gestao de sessdes e chaves é importante para garantir a seguranca dos nés finais.
Recomendacgdes de seguranga incluem monitoramento de comportamento suspeito dos nés
finais com base em mensagens rejeitadas, substituicdo de sessdes antigas por novas para
evitar falhas de meméria e implementar um tempo de expiracao para remover sessdes inativas.

Em redes LoRaWan, existem varios pontos sensiveis que exigem controles de segu-
ranca adicionais, como um IDS. Um ponto sensivel da rede é a conexao dos gateways com a
rede interna. Uma boa pratica é implementar uma técnica de deteccao de intrusdo baseada em
monitoramento de trafego de rede, na qual o sistema gera alertas quando o trafego detectado é
suspeito.

Para a implementagéao da arquitetura proposta do artigo, sdo necessarios os seguintes

componentes:

1. Rede de sensores LoRaWan: O ambiente de teste consiste em um LoRaWan imple-
mentado usando a solu¢do open source LoRa Server para o servidor back-end. Os
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gateways sao implementados utilizando o open source LoRa-net fornecido pela LoRa
Alliance e os nés finais sdo implementados utilizando projetos open source do Github
de hallard' e de jeroennijhof?.

2. VPN: O software utilizado para implementar a VPN (FERGUSON; HUSTON, 1998) é
a OpenVPN (FEILNER, 2006) e serve para fornecer transmissdo segura de dados e
reduzir a potencial exposigao a ataques originarios do gateway. Cada gateway possui
um certificado digital gerado pela Autoridade Certificadora e assinado com o certificado
do servidor.

3. IDS: O software utilizado na implementacao do IDS é o Snort, um IDS de codigo aberto
usado para realizar analise de trafego em tempo real de pacotes e logs em redes IP.

4. Controle de trafego de rede: Cada entidade implementa regras do Iptables (PURDY,
2004) que permitem apenas o trafego de rede util para dispositivos LoRaWan e para
manutencao do sistema, negando qualquer outra conexao desnecessaria.

5. PKI: A arquitetura proposta implementa uma infraestrutura de chave publica (PKI)
usando solucédo de software de codigo aberto fornecida pela Cloudflare. Cada enti-
dade da arquitetura possui um certificado assinado pela Autoridade Certificadora e o

utiliza para iniciar comunicag¢des seguras com outras entidades.

Em resumo, o artigo fornece uma andlise abrangente dos aspectos de seguranca em
redes de sensores LoRaWan e propdée uma arquitetura segura para garantir a protecdo de
dados e a privacidade em aplicagdes loT construidas com o protocolo LoRaWan. Portanto,
esse trabalho relacionado foi 0 mais completo contendo o monitoramento utilizando o Snort em
redes LoRa, porém utiliza outras técnicas de seguranga, nao focando apenas no monitoramento,
diferente deste presente trabalho.

3.6 HIDS utilizado em redes LoRa

Bouazzati et al. (2023) abordam o uso de contadores de desempenho de hardware em
um sistema de detecgao de intrusdo baseado em host (HIDS) para dispositivos 10T que utilizam
protocolos de baixa taxa de dados como LoRa. O HIDS é implementado em hardware e moni-
tora os contadores disponiveis no processador de conectividade sem fio do dispositivo loT para
detectar ataques remotos em tempo real. O artigo demonstra a eficacia do sistema ao detectar
exploits de injegdo de pacotes. Além disso, o artigo discute as vulnerabilidades e ataques co-
muns contra dispositivos I0T e apresenta abordagens de deteccao de intrusdo. Ele descreve os

https://github.com/hallard/arduino-Imic/tree/rpi
2 https://github.com/jeroennijhof/LoRaWAN



39

procedimentos para implementar e avaliar o HIDS, incluindo a configuragcao experimental com
simulacéo e teste de laboratério.

O artigo apresenta a implementacao de um HIDS, que monitora os contadores disponi-
veis no processador de conectividade sem fio do dispositivo 1oT. Essa abordagem visa detectar
ataques remotos em tempo real. Portanto, o trabalho relacionado é util, pois é criado um HIDS
para assegurar o LoRa, e este trabalho tem como objetivo utilizar o OSSEC, um HIDS, para
monitorar um gateway LoRa.

No Capitulo a seguir sdo apresentados os materiais e método de pesquisa.
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4 METODOLOGIA

Obijetivou-se nesta pesquisa implementar um cenario de rede com monitoramento do
gateway LoRa por meio de dois IDS em ambientes loT, visando manter a seguran¢a dos ambi-
entes, como também verificar a efetividade dos NIDS e HIDS para o monitoramento de redes e
dispositivos loT.

A Figura 9 ilustra a organizagdo generalizada do cenario proposto para o desenvolvi-
mento do presente trabalho. No cenario ilustrado na Figura 9, ha um cenario que pode ser
composto de: NIDS, HIDS, dispositivo concentrador de rede como hub, switch ou TAP, e dispo-
sitivos loT como dispositivos Wi-Fi/Ethernet, LoRa e Bluetooth. O NIDS monitorara o trafego de
rede recebido do concentrador de rede, enquanto o HIDS monitorara o host. Note, que no cena-
rio apresentado na Figura 9, ha os tipos de tecnologia, mais comuns em redes loT (Bluetooth,
WiFi, Ethernet e LoRa), ja que uma solugdo com IDS, pode monitorar a principio essas redes.
Todavia neste trabalho foi monitorado apenas a rede LoRa, do lado do gateway.

Figura 9 — Cenario de rede
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Com base nos trabalhos de Edwards (2002) e de Kizza (2013), verificou-se que o NIDS
precisa receber o trafego de rede, seja espelhando os pacotes ou copiando-os. Os dispositivos
de rede capazes disso, abordados ao longo o texto, sdo: hub, switch e network TAP. Outro ponto
importante foi o posicionamento do NIDS. As posi¢cbes possiveis, conforme mostrado na Figura
4, sao:

a) Dentro do firewall.

b) Entre o firewall e a Internet. Fora do firewall.
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c) Dentro da rede em que estara os dispositivos a serem monitorados. Em um roteador
conectado a DMZ.

Dentre essas opgdes, as duas mais interessantes sao:

1. Entre o firewall e a Internet.

2. Fora do firewall.

No primeiro ponto, o NIDS pode visualizar todo o trafego da Internet & medida que ele
entra na rede. Ja no segundo ponto, o NIDS lida com os trafegos maliciosos que conseguem
passar pelo firewall. No segundo caso, o NIDS fica menos sobrecarregado de pacotes para
analisar, podendo ser uma vantagem para o NIDS.

A partir do ponto em que o trafego chega com sucesso ao analisador do NIDS, cabe ao
analisador determinar o nivel de ameaga com base na natureza e ameaca do trafego suspeito.
O trafego é entao classificado como seguro ou suspeito. O analisador indica a gravidade da
ameaca, bem como o escopo, a intencao e a frequéncia da ameaca. Depois, o incidente é
notificado, através de logs, ao administrador de rede responsavel pelo tratamento.

Além de utilizar o NIDS no cenério de rede, também é possivel utilizar o HIDS, que
se baseia no monitoramento de host. O uso do NIDS e HIDS em conjunto proporciona mais
seguranga devido a ampla cobertura de monitoramento.

Dada as possibilidades apresentadas anteriormente, as utilizadas no cenério real de
testes sao: switch, o NIDS, que foi alocado dentro da rede em que esta o gateway LoRa a ser
monitorado e o HIDS.

O cenario proposto neste trabalho foi implementado e testado na rede da Universidade
Tecnolégica Federal do Parana (UTFPR) em Campo Mourao, que possui uma rede LoRaWan
com gateway e servidor. Essa rede foi utilizada para verificar, na pratica, a efetividade do moni-
toramento de loT através do uso de IDS.

A Figura 10 mostra como esta implementado esse cenario de rede na UTFPR. O cenario
na pratica é composto de um gateway LoRa (2) conectado a uma maquina com o NIDS (3),
mais especificamente com o Snort (3) dentro da rede e com 0 OSSEC server (3), que monitora
0 gateway LoRa (2), o qual tem instalado o OSSEC agent (2). Essa maquina foi configurada
com duas placas de rede, sendo elas do NIDS e do HIDS Server, elas funcionam como um
switch (3) entre o dispositivo de rede e 0 gateway LoRa encaminhando os pacotes para o NIDS.

Para a realizagdo do cenario foram avaliadas algumas tecnologias, as quais sao apre-
sentadas na secao a seguir.

4.1 Materiais e Métodos

Para o NIDS, foi escolhido o0 Snort, pois esse pode ser utilizado como sniffer de pacotes
e logger. O Linux no modo bridge funciona como um dispositivo concentrador de rede que
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Figura 10 — Cenario de rede LoRaWan
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Fonte: Autoria propia.

transmite o trafego de rede para o Snort. O dispositivo concentrador de rede utilizado no cenario
sao, especificamente, duas placa de rede em um computador com Linux, que funciona como
um switch.

Ja para o HIDS, foi escolhido o Ossec, pois esse pode ser usado para deteccao de ro-
otkits e malwares, respostas a ataques e alteragcdes no sistema em tempo real, por meio de
varios mecanismos, i