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RESUMO

A detecgado de anomalias em conjuntos de dados é de grande relevancia em diversos cenarios
atuais, principalmente na area contabil onde anomalias podem ser consideradas indicios de
fraude. Este tipo de analise pode ser usado para mitigar riscos e evitar perdas financeiras,
sobretudo em 6rgéos publicos. Este trabalho tem como objetivo a detecgao de anomalias em
dados de notas fiscais de compras do setor publico brasileiro de forma auténoma, para ajudar e
acelerar o trabalho de auditores na area. Foram exploradas duas frentes distintas: (i) a deteccao
em dados estruturados utilizando o Local Outlier Factor (LOF), Isolation Forest (iForest) e
Self-Organizing Maps (SOM); e (ii) a deteccao em redes complexas utilizando Generative
Adversarial Attributed Network Anomaly Detection (GAAN) e Contrastive self-supervised
Learning framework for Anomaly detection on attributed networks (CoLA). No caso da detecgao
em dados estruturados (i), o iForest demonstrou ser o método mais promissor para a deteccao
de fraudes enquanto que o LOF apresentou resultados insatisfatérios; o SOM se mostrou
mais eficaz na deteccao de outliers isolados, tornando impossivel identificar casos de fraudes.
No caso da detecgdo de anomalias em redes complexas (ii), 0 modelo CoLA demonstrou
um resultado mais favoravel na identificagdo de nds irregulares, onde foi possivel observar
diferencas entre 0 n6 apontado pelo modelo e ndés semelhantes, sendo isso uma indicagao que
0 né é realmente uma instancia anémala. J&4 o modelo GAAN identificou como nés anémalos
instancias bastante isoladas, ou seja, hdés com poucas relagdes ligadas a ele (arestas) e poucos
nés semelhantes, dificultando bastante a anélise do resultado, ndo sendo possivel identificar se

de fato é uma instancia possivelmente anédmala ou uma instancia normal.

Palavras-chave: aprendizado de maquina; deteccao de anomalias; dados estruturados; redes

complexas; fraude em licitacéo.



ABSTRACT

Anomaly detection in datasets is of great relevance to multiple current scenarios, particularly in
the accounting field where anomalies can be considered signs of fraud. This type of analysis
can be used to mitigate risks and avoid financial losses, especially in the public sector. The
goal of this project is to use anomaly detection methods in invoice data from the Brazilian
public sector autonomously, in order to help and speed up the work of financial auditors.
Two distinct fronts were explored: (i) anomaly detection in structured data using Local Outlier
Factor (LOF), Isolation Forest (iForest) and Self-Organizing Maps (SOM); and (ii) anomaly
detection in complex networks using Generative Adversarial Attributed Network Anomaly
Detection (GAAN) and Contrastive self-supervised Learning framework for Anomaly detection
on attributed networks (CoLA). The results with higher anomaly scores were analyzed manually
by the developers and, after comparing them with similar entries, were categorized according
to their probability of being fraudulent instances. For the detection in structured data (i), the
iForest proved to be the most promising method for detecting frauds, while the LOF showed
unsatisfactory results; the SOM method proved to be more effective in detecting isolated
outliers, making it impossible to identify fraud cases. For the detection in complex networks
(i), the CoLA model showed better results in the identification of irregular nodes where it
was possible to observe differences between a node pointed by the model and other similar
nodes, indicating that the node is, in fact, an anomaly instance. The GAAN model identified
greatly isolated anomaly nodes, in other words nodes with few connections and few similar

nodes, making it difficult to analyze the results and to identify if the instance is an anomaly or not.

Keywords: machine learning; outlier detection; structured data; complex networks; competitive

bidding fraud.
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1 INTRODUCAO

De acordo com a Lei Federal nimero 8.666/93 Art. 90, uma fraude em licitacao é definida
como:

Frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro
expediente, o carater competitivo do procedimento licitatério, com o
intuito de obter, para si ou para outrem, vantagem decorrente da ad-
judicacao do objeto da licitacdo (BRASIL, 1993)

Dessa forma, qualquer agédo que utilize intencionalmente de manipulagao da contabili-
dade com o objetivo de burlar os procedimentos de licitagao favorecendo entidades especificas
e assim prejudicando a Administracao Publica, é considerada uma fraude em licitacao (GOMES,
2017).

Um levantamento feito pelo Ministério Publico Federal a partir do cruzamento de da-
dos do Ministério do Desenvolvimento Social, Tribunal Superior Eleitoral, Tribunal de Contas
e Receita Federal foi capaz de identificar mais de 1 milhdo de casos de fraude no programa
Bolsa Familia, totalizando 2,6 bilhdes de reais sendo destinados indevidamente entre os anos
de 2013 e 2014 (VEJA, 2023). Outro levantamento feito pela ONG Transparéncia Brasil detec-
tou possiveis fraudes em contratos publicos entre fevereiro de 2020 e outubro de 2022 (periodo
da pandemia de COVID-19), que foram firmados com empresas que nao sao do mesmo ramo
do produto adquirido, fornecedores inscritos no Cadastro de Empresas Inidéneas e Suspensas
(CEIS), empresas com faturamento suspeito e empresas abertas 30 dias ou menos antes do
acordo firmado. Esses contratos suspeitos totalizam cerca de 2 bilhdes de reais (OLIVEIRA,
2022), e ao ano o Instituto Etica Satide estima um prejuizo anual de 22,54 bilhdes de reais na
area da saude (PUENTE; AMEIDA, 2021), que se melhor geridos, poderiam ter salvo diversas
vidas.

Dentre as varias formas de se fraudar uma licitacdo publica destaca-se o sobreprego
que, de acordo com a Lei Federal 14.133/21 Art. 6, ocorre quando o valor de uma mercadoria
OU Servigo € “expressivamente superior aos precos referenciais de mercado”, podendo ser con-
siderada para o valor unitario ou global do objeto (BRASIL, 2021). Pode-se ainda estabelecer
o ato de superfaturamento por superdimensionamento que tem o objetivo de inflar o custo total
da mercadoria, aumentando desnecessariamente a quantidade de produtos de forma a resultar
no sobreprego do contrato (LOPES et al., 2021).

A deteccao de fraudes e sua prevencao é uma responsabilidade do setor administra-
tivo da entidade, portanto, a atividade de auditoria se faz necessaria para a identificacao de
fraudes e erros contabeis (SCHWINDT; CORAZZA, 2008). Para identificar padrdes e detectar
possiveis fraudes e corrupgcao, o Tribunal de Contas da Unido criou em 2017 a Secretaria de
Relacdes Institucionais de Controle no Combate & Fraude e Corrupgéo (Seccor), aprimorando
as ferramentas utilizadas e aumentando os esfor¢os de auditoria em processos com indicios de
corrupgao. Porém, a integracao de informagoes entre érgaos da unido é precaria, fazendo com
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que esses esforcos envolvam muitos processos manuais na busca por indicios, provas e, mui-
tas vezes, dependentes de denudncias, culminando em uma porcentagem pequena de agentes
publicos e empresas mal-intencionadas envolvidos em fraudes que sao levados a julgamento.
Entretanto, ha a possibilidade de otimizar este processo através do uso de técnicas de aprendi-
zado de maquina para detecgao de outliers (HAMELERS, 2021) que possibilitam a identificacao
automatica de anomalias nas bases de dados.

Através da analise dos registros de notas fiscais gravados em uma base de dados es-
truturados € possivel identificar instancias que apresentam anormalidades que, apés analise
posterior por um auditor, podem ser identificadas como registros fraudulentos. Identificam-se
trés principais desafios para a deteccao de outliers para este cenario: (i) geralmente ndao ha a
rotulagao dos registros em notas que apresentam fraude e que nao apresentam; (ii) os dados
sao provenientes de diversos contextos, dessa forma o que pode ser considerado uma anomalia
em um contexto ndo seria em outro; e (iii) deve ser possivel indicar a razao pelo qual um regis-
tro foi identificado como anémalo, ou seja, explicar quais atributos foram analisados e como a
categorizacao foi realizada.

A resolucdo do problema de deteccdo de anomalias em um contexto financeiro conta
com diferentes abordagens como o uso de modelos de regresséo, redes neurais, logica fuzzy,
algoritmos genéticos, redes Bayesianas e arvores de decisdo (AL-HASHEDI; MAGALINGAM,
2021). Algumas estratégias promissoras fazem uso de modelos como o Deep Learning AutoEn-
coder (PAULA et al., 2016), Isolation Forests (HAMELERS, 2021), modelos de regressao que
avaliam os outliers tanto localmente quanto globalmente (LIANG; PARTHASARATHY, 2016),
Self-Organizing Maps (HUANG; TSAIH; YU, 2014) e através do calculo do Local Outlier Factor
(SHAN; MURRAY; SUTINEN, 2009).

Outro indicio que se pode usar para identificacdo de fraude é a topologia das conexdes
nas redes de compra e venda. Essas redes formam um grafo dindmico, onde suas mudancas
no decorrer do tempo podem ser analisadas por diferentes modelos de deteccao de anomalias.
Embora a literatura sobre abordagens para grafos dindmicos ainda seja escassa, uma abor-
dagem que se mostra promissora € a baseada em comunidade (POURHABIBI et al., 2020),
utilizando modelos que detectam vértices anémalos, como o ECOutlier (GUPTA et al., 2012),
subgrafos anédmalos, como o NetSpot (MONGIOVI et al., 2013), redes neurais de grafos, como
0 CoLA (LIU et al., 2021) ou rede generativa adverséaria, como o GAAN (CHEN et al., 2020).

O objetivo deste estudo é, a partir dos dados de notas fiscais disponibilizados em um
conjunto de dados estruturados e sem a categorizacdo dos documentos em normais e frau-
dulentos, empregar técnicas de aprendizado de maquina para detectar anomalias visando a
aplicacdo de uma metodologia capaz de detectar fraudes. Para tal, duas frentes distintas se-
rédo exploradas para a deteccao de outliers: (i) a andlise dos valores cobrados e sua relagao
com os atributos contextuais; e (ii) a analise de redes de grafos complexas onde os vértices
representam os compradores e vendedores e as arestas representam as relagdes de venda.

Entre os objetivos especificos deste trabalho estao:
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+ |dentificar uma boa representacdo em grafos para a rede de compras; o grafo deve
representar as interagdes entre empresas, itens licitados e outras variaveis importantes
para a analise de licitacdes além de ter um componente temporal, representando as
mudancas na rede ao longo do tempo.

+ Avaliar a eficacia dos modelos desenvolvidos em termos de sua capacidade de detec-
tar anomalias e identificar padrdes suspeitos em um conjunto de dados de licitagbes
publicas reais.

As secbes subsequentes do texto estdo organizadas da seguinte forma: a Secao 2 apre-
senta os modelos utilizados para a detecgao de outliers mais relevantes para este trabalho, e
é divido em duas subsecdes que apresentam os principais algoritmos para as duas frentes
abordadas: (i) Deteccdo de Anomalias em Dados Estruturados; e (ii) Detec¢cdo de Anomalias
Através da Analise de Grafos Dindmicos. A Secao 3 descreve a metodologia que foi utilizada
para a implementacao das solugdes para ambas as frentes. A Secdo 4 apresenta a Andlise
Exploratéria dos dados que foram disponibilizados para a execugéo deste trabalho. A Sec¢ao 5
mostra os resultados encontrados pelos modelos aplicados e a avaliacao de sua eficacia. E a
parte 6 apresenta a conclusao e os pontos de melhorias para os trabalhos futuros.
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2 FUNDAMENTOS E TRABALHOS RELACIONADOS

Anomalias, também chamadas de outliers, sdo instancias que exibem um comporta-
mento divergente dos demais registros da amostra; ou seja, que apresentam atributos compor-
tamentais inconformes com os esperados dado um determinado contexto. Assim, a detecgéo
de outliers atua sobre um conjunto de registros onde cada individuo é analisado €, comparando
seu comportamento com os demais, é categorizado como normal ou anémalo, obtendo uma
delineagdo clara entre as duas classes.

Para este trabalho, serdo exploradas dois conjuntos distintos de métodos para a detec-
¢ao de anomalias: o primeiro atua na andlise dos valores cobrados fazendo uso de modelos
de aprendizado de maquina para encontrar, através da relagdo entre os atributos contextuais e
comportamentais, quais instancias se diferem demasiadamente das demais; o segundo tem o
foco no aprendizado de maquina para ajudar na detecgao de anomalias em estruturas de gra-
fos onde estes sdo formados a partir de nds, representando os compradores e vendedores, e
arestas, representando as relagdes de venda.

2.1 Deteccao de Anomalias em Dados Estruturados

Para realizar a deteccao de outliers em dados estruturados é necessario considerar trés
principais desafios: (i) raramente ha uma diferenciagcéo rotulada entre quais registros séo nor-
mais e quais sao anémalos; (ii) ha multiplos contextos diferentes presentes nas amostras, o que
dificulta uma analise global dos registros, assim, cada individuo deve ser analisado levando em
consideracao o contexto ao qual pertence; e (iii) a explicabilidade do sistema é um componente
fundamental para que seja possivel ndo sé apontar quais registros fogem a normalidade mas
também explicar o por qué.

Para o primeiro problema (i), como as bases de dados que serdo analisadas raramente
apresentam a distingao entre instancias normais e anémalas, impde-se a necessidade de utili-
zar o aprendizado ndo-supervisionado que ira identificar registros que fogem a normalidade em
relacdo aos outros individuos sem a necessidade de haver uma classificacao prévia do estado
de cada entrada (HAMELERS, 2021)(PAULA et al., 2016). Assume-se, neste caso, que 0s da-
dos que nao apresentam anomalias sdo mais frequentes que os que outliers, ou seja, ha uma
diferenca de proporgao consideravel entre as duas classes e sé assim é possivel realizar a de-
teccédo destas anomalias para o tipo de dados em questdo (CHANDOLA; BANERJEE; KUMAR,
2009).

Para o segundo problema (ii) caracteriza-se um atributo contextual aquele que identifica
o contexto, ou vizinhanga, ao qual um determinado registro pertence (CHANDOLA; BANERJEE;
KUMAR, 2009). Dessa forma, havera diversas vizinhangas distribuidas pelo espago de carac-
teristicas e 0 que pode ser considerado uma anomalia para uma vizinhanga pode nao ser para
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outra dificultando, assim, a deteccao de outliers. Dessa forma, separam-se o0s atributos em duas
categorias:

1. Atributos contextuais: normalmente sao variaveis categoricas utilizadas para localizar
a qual vizinhanga um registro pertence.

2. Atributos comportamentais: sdo as variaveis que indicam o comportamento do indivi-
duo, ou seja, os valores de saida para um determinado contexto.

Assim, para se detectar um outliers, os atributos contextuais revelam um comportamento
esperado e caso os atributos comportamentais sejam destoantes com os resultados esperados,
aponta-se uma anomalia.

Para o terceiro problema (iii) percebe-se a necessidade de explicar o motivo pelo qual
um registro foi identificado como anémalo. Isto se torna relevante para aumentar a transparéncia
e confiabilidade do sistema identificador e garantir que o sistema néao viole os direitos humanos
(HAMELERS, 2021). O processo de explicabilidade indica quais foram as variaveis encontradas
que divergem dos resultados esperados dado um determinado contexto, e permite compreender
a razao pela qual o sistema apontou a anormalidade do registro. Apds analise posterior de um
analista € possivel determinar se a instancia refere-se apropriadamente a um caso de anomalia
ou se o0 sistema gerou um ocorréncia de falso positivo.

A resolucédo do problema de deteccdo de anomalias em dados estruturados conta com
diferentes abordagens como o uso de modelos de regressao, redes neurais, légica fuzzy, algo-
ritmos genéticos, redes bayesianas, arvores de decisdo e Maquinas de Vetor Suporte (Support
Vector Machines - SVMs) (AL-HASHEDI; MAGALINGAM, 2021). Estes algoritmos realizam um
processo inicial de aprendizado que ira analisar os registros da base de dados para encontrar
quais as caracteristicas classificam uma entrada como normal ou anémala. A saida pode ser
um score, um valor continuo que indica numericamente a conformidade do individuo com seu
comportamento esperado € onde uma anomalia é assinalada com base num valor de limiar
preestabelecido ou um valor binario categoérico que indica simplesmente se a entrada pertence
ou nao a categoria de outliers (CHANDOLA; BANERJEE; KUMAR, 2009).

Nas subsecbes a seguir serdao descritos os algoritmos Local Outlier Factor, Isolation
Forest e Self-Organizing Maps, os métodos mais promissores encontrados para a detec¢ao de
fraudes em notas fiscais a partir da analise de dados estruturados.

2.1.1 Local Outlier Factor

Local Outlier Factor (LOF) é uma métrica aplicada para cada ponto em um conjunto de
dados que visa calcular o grau de divergéncia deste ponto em relacdo aos seus k-vizinhos mais
proximos. Para tal, compara-se a densidade local de uma entrada com a densidade local dos
seus vizinhos; havendo uma disparidade significativa entre os resultados em que a densidade da
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entrada analisada é menor que a de seus vizinhos, pode-se classificar o registro como anémalo
(BREUNIG et al., 2000).

Esta métrica permite encontrar outliers em contextos especificos, dado que a forma em
que é calculada apenas leva em consideragdo os vizinhos mais proximos de uma instancia.
Assim, é ideal para identificar anomalias a partir de clusters de dados que apresentam densida-
des diferentes entre si. O método em questao determina que quanto maior o LOF de um ponto,
mais provavel de ser uma anomalia. Dessa forma, calcula-se o LOF para cada instancia de um
conjunto de dados a partir uma quantidade predeterminada de vizinhos (k), e as instancias com
maior pontuagao, dado um certo valor de contaminagao, sao compreendidos como outliers. O
método também pode ser utilizado para localizar clusters de anomalias dependendo do valor de
k utilizado.

Figura 1 — Representacao da aplicacdo do Local Outlier Factor.

Local Outlier
Factor
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Fonte: Autoria propria (2023).

Para determinar o LOF de uma instancia é necessario considerar os seguintes conceitos:

1. K-vizinhos mais préximos: o nimero de vizinhos mais proximos de uma instancia que
serdo utilizados no célculo da pontuagao.

2. K-distancia: a distancia entre a instancia e seu vizinho mais distante, considerando
o valor determinado de k-vizinhos mais préximos. Um valor pequeno desta variavel
sugere que a insténcia se encontra em uma area densa; de modo contrario, um valor
alto significa uma area de baixa densidade.

3. Distancia de acessibilidade: € o valor mais alto entre a distancia entre um ponto A e B
e a k-distancia do ponto B.

4. Densidade de acessibilidade local: é o calculo da densidade da vizinhanca em volta
de uma determinada instancia. Valores mais altos apresentam uma vizinhang¢a mais
densa.

5. Score do Local Outlier Factor (LOF): € a pontuacéao final onde a densidade de acessi-
bilidade local de uma instancia é comparada com a de seus k-vizinhos mais préximos,
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possibilitando indicar se sua densidade é destoante das demais. Valores mais altos
indicam uma maior probabilidade do registro ser anémalo.

2.1.2 Isolation Forests

O Isolation Forest, também chamado apenas de iForest, € um algoritmo utilizado especi-
ficamente para a detecgao de outliers e parte do principio que como as anomalias sdo escassas
e divergem das instancias normais, ha uma alta probabilidade de que com a construgdo de uma
arvore de decisao estas sejam encontradas a uma distdncia menor da raiz da arvore (LIU; TING;
ZHQOU, 2008). Uma iForest apresenta as seguintes definicoes:

1. Isolation Tree: uma arvore de isolacdo onde os nos-folhas representam as saidas es-
peradas dada a combinacao dos valores de cada atributo de um registro de entrada, e
0s demais sao nés de decisdo onde a partir do valor de uma determinada dimensao,
separam os dados em dois grupos; ou seja, cada né de decisao determina para qual
0 seguinte n6 de decisao o algoritmo ird. No final dos testes o algoritmo indicara um
né-folha com o resultado esperado.

2. Distancia do Caminho: é a distancia entre um né-folha e a raiz da arvore e é medido
pela quantidade de arestas entre os noés.

3. Anomaly Score: é um score derivado da distancia do caminho utilizado para determinar
se um né é ou nao um outliers. No caso das Isolation Forests, um valor préximo de 1
indica uma anomalia; um valor menor que 0.5 quase certamente indica uma instancia
normal; e valores acima de 0.6 indicam uma provavel anomalia. Sendo assim, quando
um conjunto de dados apresenta scores proximos de 0.5 para todas as instancias
pode-se concluir que ndo hd anomalias significativas na base. O score € encontrado
a partir do calculo das distancias entre um né-folha e a raiz de multiplas arvores de
isolacdo, que formam uma floresta de isolagéo.

A construgao de uma Isolation Forest é feita em duas etapas:

1. Etapa de Treinamento: onde uma amostra dos dados é inserida no algoritmo que re-
cursivamente constréi multiplas arvores até que as instancias sejam isoladas ou cada
arvore atinja uma determinada altura.

2. Etapa de Avaliacao: é calculada a distancia entre a raiz e cada né-folha das mdultiplas
arvores e um score é calculado a partir deste valor. Os scores sao ordenados de forma
decrescente e os n primeiros nds da lista séo indicados como as primeiras n anomalias.

A Figura 2 ilustra a ideia de que em uma arvore de isolamento (isolation tree) de uma
iForest as anomalias se encontram mais proximas da raiz e a probabilidade de uma instancia
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Figura 2 — Representacao de uma Isolation Tree e seus principais componentes.
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Fonte: Autoria propria (2023).

ser uma anomalia real é reduzida quanto mais distante a folha se encontra da raiz. A figura
€ apenas uma simplificacdo da estrutura de uma arvore de isolamento e na realidade uma
isolation tree pode conter mais camadas ainda seguindo a légica que quanto mais préximo da
raiz, mais provavel de ser uma anomalia.

2.1.8 Self-Organizing Maps

Self-Organizing Maps (SOM) é um algoritmo utilizado para agrupamento e reducéo de
dimensionalidade que pode também ser utilizado para a deteccao de outliers. Seu funciona-
mento permite realizar a projecdo dos dados em um espaco de dimensionalidade reduzida e
em que as anomalias sdo encontradas através da andlise da distancia entre uma instancia e
seus valores esperados. O SOM faz uso de uma matriz de neurénios, normalmente com duas
ou trés dimensdes, que com o processo de aprendizado tendem a acompanhar a topologia dos
dados originais. Ou seja, a posicao espacial dos neurbnios apds a etapa de aprendizagem se
assemelha a posicao espacial das instancias do conjunto de dados mas em um espago com um
namero menor de dimensdes. Com isso, é possivel deduzir que anomalias sdo encontradas a
uma distancia relativamente distante dos neurdnios em comparagao com as instancias normais,
ou em pequenos grupos que destoam dos demais possibilitando, assim, detectar registros que
possuem um comportamento atipico (BRZEZINSKA; HORYN, 2022).

O SOM é uma rede neural artificial que adapta os pesos dos neur6nios de acordo com
as caracteristicas dos atributos em um processo chamado aprendizado competitivo. O processo
pode ser resumido nos seguintes passos:
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Figura 3 — Representacao da estrutura dos Self-Organizing Maps.
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Fonte: Autoria propria (2023).

1. Os neurbnios do SOM séo inicializados dado uma determinada topologia da rede que
determina a quantidade de neurdnios da rede e sua posi¢ao.

2. Uma instancia dos dados de treinamento é escolhida aleatoriamente.

3. Calcula-se a disténcia entre a instancia e cada neurdnio, encontrando o Best Matching
Unit (BMU), o neurbnio mais préximo.

4. Os pesos, ou posigcao, do BMU e seus vizinhos mais proximos sao atualizados, e sao
aproximados da posicao da instancia.

5. Os passos 2 - 4 sao repetidos por n iteracoes.

O resultado do processo é um mapa que exibe as dimensdes comprimidas dos dados e
€ organizado de forma a permitir a visualizagao das instancias em um espago com uma quanti-
dade reduzida de dimensbes. Os grupos podem ser determinados a partir da posicao final dos
neurdnios ja que estes sdo aproximados dos centros de cada cluster durante a execugao do al-
goritmo; e os outliers podem ser encontrados observando instancias relativamente distantes do

seu BMU mais préximo ou da formacéao de regides de baixa densidade de instancias an6malas.

2.1.4 Aplicacao de Deteccao de Outliers em Dados Estruturados no Contexto de Fraudes Fi-

nanceiras

O uso do célculo do Local Outlier Factor (LOF) para detecgdo de anomalias demonstrou
resultados positivos em um estudo de 2009 que fez uso do método para encontrar faturamentos
inapropriados no contexto de salde publica. A pesquisa concluiu que o LOF é um método efetivo
para encontrar anomalias em faturamentos tendo sido validado com a ajuda de especialistas
da area contabil; e seus resultados sao comparaveis com a analise aprofundada dos dados
realizada por especialistas (SHAN; MURRAY; SUTINEN, 2009).

Outro estudo sugere o uso do Isolation Forest, que permite isolar os outliers além de
tornar a interpretagdo da deteccao facil e rapida quando comparada a outros métodos. No
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contexto de deteccao de fraudes financeiras em faturas, a utilizagéo de iForests em comparacao
aos algoritmos Local Outlier Factor (LOF) e One Class Support Vector Machine (OCSVM) se
mostra superior ndo somente na deteccao de anomalias em si mas também na performance e
interpretabilidade dos resultados (HAMELERS, 2021).

Também é possivel utilizar abordagens que utilizam versées aprimoradas do SOM para
permitir a detecgao de registros fraudulentos com desvios mais sutis. Uma delas é a criagao
de um Growing Hierarchical Self-Organizing Map (GHSOM) que permite criar estruturas mais
complexas de SOMs progressivamente construindo multiplos mapas e os organizando em uma
estrutura hierarquica em diferentes niveis, possibilitando lidar melhor com registros com alta
dimensionalidade. Ainda, o modelo apresentado facilita a deteccdo de de pequenos grupos de
instancias andmalas assim como de registros que se encontram relativamente distantes de seus
respectivos BMUs (HUANG; TSAIH; YU, 2014).

2.2 Deteccao de Anomalias Através da Analise de Grafos Dinamicos

A deteccao de anomalias baseada em grafos vem sendo reconhecida por especialistas
como uma técnica bastante promissora nos ultimos anos (POURHABIBI et al., 2020), devido a
capacidade de entender relacbes complexas e se adaptar podendo ser aplicada a ambientes
dindmicos.

Grafos sdo uma ferramenta poderosa para a representacao de interagbes e relaciona-
mentos entre objetos distintos. Sistema financeiro, sensores em uma fabrica, linhas de energia
em uma cidade, transagdes entre pessoas e interacdes entre usudrios em redes sociais sao
todos exemplos de redes dindmicas. Tais redes podem ser representados em grafos, no qual
sua estrutura e atributos estdo em constante mudanga. As mudangas possiveis em um grafo
dindmico sao a insercao ou remocgao de um vértice, insergcao ou remocgao de aresta, e modifica-
¢cao nos atributos de vértices e arestas no decorrer do tempo (RANSHOUS et al., 2015), como
ilustrado na Figura 4.

Figura 4 — Mudancas em grafos com o decorrer do tempo.
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Fonte: (AKOGLU; TONG; KOUTRA, 2015).

Na criagao e desenvolvimento de um sistema de deteccdo de anomalias baseado em
grafos, temos primeiramente que entender trés caracteristicas principais sobre os dados a se-
rem utilizados: (i) disponibilidade de uma classificagédo de dados que diferencie uma relagéo
normal e uma relagdo andmala, (ii) natureza da rede de entrada, (iii) tipos de anomalias que se
quer detectar (POURHABIBI et al., 2020).
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Classificacdo dos dados (i): Temos trés possibilidades de abordagem de deteccéo de
anomalias: supervisionada, semi-supervisionada e ndo supervisionada. Para as técnicas su-
pervisionadas e semi-supervisionada é necessario a classificagdo dos dados para o treinar o
modelo. Ja a abordagem nao supervisionado pode ser aplicada mesmo sem essa informacao.

Natureza da rede de entrada (ii): Alguns atributos da rede de entrada devem ser estuda-
dos antes do inicio do desenvolvimento do modelo de detec¢do de anomalia, pois influenciam
na escolha e projeto do modelo a ser utilizado. Com a analise exploratéria dos dados podemos
identificar alguns atributos importantes como a propagacao de informacao na rede: ao analisar
de onde o produto sai (vendedor) e para onde o produto vai (comprador), formando uma relagéo
de compra € venda, e a data em que foi criada essa relacdo. Podemos também analisar atribu-
tos referentes aos vértices, como tipo do vértice (comprador ou vendedor), nome e endereco.
Por ultimo devemos analisar quais informacdes seriam importantes para as arestas que irdo
compor o grafo, como a data em que a relagao foi criada e valor da transacéo.

Tipos de anomalias (iii): Diferentes modelos possuem diferentes aplicacdes e por isso é
importante saber qual o tipo de anomalia se quer encontrar para que possa escolher o modelo
que melhor atende o problema a ser resolvido. Atualmente, as anomalias mais comuns de serem
detectadas em grafos, estaticos ou dindmicos, sao o vértice anémalo, subgrafo anémalo, aresta
andmala e evento anémalo, existindo modelos especializados em cada um deles. (POURHABIBI
et al., 2020).

2.2.1 Meétodos Baseados em Comunidades

Esse método é baseado em analisar padrées em comunidades de vértices (vértices rela-
cionados e com comportamento semelhante), possibilitando ao modelo considerar ndo apenas
os atributos dos vértices, mas também suas relagdes com outros vértices do grafo e o contexto
das comunidades, detectando anomalias onde os atributos e comportamento sdo significativa-
mente diferentes dos vértices semelhantes (AKOGLU; TONG; KOUTRA, 2015).

Uma pessoa vegetariana, por exemplo, no contexto de um restaurante vegano seria
considerado um comportamento normal, porém a mesma pessoa em uma churrascaria seria
considerado uma anomalia, como exemplo da Figura 5, onde o nd 6 (pessoa vegetariana) no
tempo t1 esta relacionado a comunidade 2 (restaurante vegano), porém em t2 passa a se ligar
com a comunidade 1 (churrascaria), ou seja, 0s mesmos nds com 0s mesmos atributos podem
ser considerados anémalos, ou ndo, dependendo de suas relagbes e 0 contexto onde estao
inseridos.

Um modelo promissor que utiliza dessa abordagem é o ECOutilier, que busca achar
padroes e anomalias ao criar uma matriz de pertencimento de cada vértice para cada comuni-
dade encontrada. O modelo compara o comportamento do vértice em um espacgo de tempo com
cada comunidade para detectar uma possivel anomalia. As caracteristicas e particularidades do
modelo ECOuitlier serdo melhor descritas na sessao 2.2.2.
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Figura 5 — Exemplo de vértice an6malo. Em um grafo dinamico temos o vértice 6 associado a co-
munidade 2 no intervalo de tempo t1, e associado as comunidades 1 e 2 no intervalo de
tempo t2. Devido a essa mudanca de comportamento, o vértice 6 pode ser considerado
anoémalo (RANSHOUS et al., 2015).

Intervalo t1

|

Intervalo t2

Comunidade 1 Comunidade 2

Fonte: (RANSHOUS et al., 2015) .

Outro modelo que segue a abordagem baseada em comunidade é o NetSpot, que di-
ferentemente do ECOutlier, em vez de olhar para vértices individuais e sua probabilidade de
pertencer a uma comunidade e seu grau de anomalia, foca em encontrar subgrafos com com-
portamento anémalo ao observar o comportamento das comunidades existentes no grafo com
o passar do tempo (RANSHOUS et al., 2015) e (MONGIOVI et al., 2013). Esse modelo, similar
ao ECOutlier, também faz a utilizagao de uma técnica de alternancia, onde se fixa um sub-
grafo e encontra-se uma janela de tempo ideal, entdo fixa-se a janela de tempo e encontra-se
o subgrafo ideal, repetindo esse processo até encontrar um conjunto de subgrafos altamente
anémalos e suas janelas de tempo correspondentes. Uma explicacdo mais detalhada sobre o
modelo NetSpot sera desenvolvida na se¢ao 2.2.3.

Existem também modelos baseados em redes neurais de grafos aplicados a redes atri-
buidas. Nesse contexto, temos como representantes o0 modelo CoLA, que se baseia em identifi-
car diferencas entre n6 e sub-grafo para encontrar nés anémalos (LIU et al., 2021), e 0 modelo
GAAN, que tem como principio a geragao de instancias randémicas, e a comparacao entre ins-
tancias reais e randémicas para a detecgao de ndés anémalos (CHEN et al., 2020). Ambos os
modelos serdo melhor detalhados nas secdes 2.2.5 e 2.2.4, respectivamente.
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2.2.2 ECOutlier: Evolutionary Community Outliers

O modelo ECOuitlier supde que a maioria dos vértices que pertencem a uma comuni-
dade devem seguir uma tendéncia de evolugao parecida no decorrer do tempo. Porém, para
alguns vértices dessa comunidade isso pode nao ser verdade - sua tendéncia de evolucao di-
fere bastante dos outros vértices presentes na mesma comunidade. O objetivo do modelo é
detectar esses vértices andbmalos, que chamaremos de ECOutliers (GUPTA et al., 2012). Um
ECOutlier apresenta as seguintes definicdes (GUPTA et al., 2012):

1. Comunidade: E um grupo de vértices relacionados que possuem atributos e compor-
tamento mais semelhantes entre si do que com outras comunidades.

2. Matriz de Pertencimento: As linhas representam os vértices, as colunas representam
as comunidades encontradas no grafo e cada posi¢cao da matriz corresponde a proba-
bilidade de cada vértice pertencer a cada comunidade.

3. Matriz de Correspondéncia: E a matriz que possui as informagées de correspondéncia
de comunidades entre diferentes intervalos de tempo.

4. Matriz de Anomalias: A matriz de anomalias representa o grau de anomalia para cada
vértice relacionado a cada comunidade, onde as linhas representam os vértices e as
colunas representam as comunidades.

5. Evolutionary Community Outlier (ECOutlier): Um vértice € considerado um ECOutlier
em relacdo a uma comunidade se ocorrer uma grande diferenca na probabilidade de
pertencimento do vértice em intervalos de tempo distintos.

Primeiramente o algoritmo encontra as diferentes comunidades no grafo e cria a Matriz
de Pertencimento relacionando o comportamento do vértice com cada comunidade encontrada
para dois intervalos de tempo diferentes. Apds a criacao da Matriz de Pertencimento, o modelo
cria a Matriz de Correspondéncia entre as diferentes comunidades, para que possa comparar
a mesma comunidade em diferentes intervalos de tempo. De posse das Matrizes de Pertenci-
mento e Matrizes de Correspondéncia, o0 modelo compara a probabilidade do vértice pertencer
a comunidade nos dois intervalos de tempo escolhidos. Se 0 comportamento do vértice difere
do comportamento esperado em relacdo aos outros vértices pertencentes a comunidade, é
atribuido ao vértice um alto grau de anomalia, sendo ele considerado um ECOuitilier.

2.2.3 NetSpot

O objetivo do modelo NetSpot é identificar um conjunto regides anémalas, que chama-
remos de SAR (Significant Anomalous network Regions), de um grafo dindmico em diferentes
intervalos de tempo (MONGIQVI et al., 2013).
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Para encontrar as SAR, o modelo NetSpot se baseia no algoritmo very large-scale neigh-
borhood search, que utiliza o conceito de busca local, onde uma solugéo inicial ¢ iterativamente
melhorada por meio de movimentos que exploram um conjunto amplo de vizinhangas. Ao utilizar
uma abordagem em busca local, € preciso atentar-se aos pontos de busca iniciais para que o
modelo ndo fique preso em um maximo local para se ter uma boa solugao final.

Para esquivar-se desse problema o modelo NetSpot, além de abranger um conjunto
grande de solugdes vizinhas, utiliza uma heuristica prépria para a geracao dos pontos de busca
iniciais chamadas Seeds, que leva em consideracao o Heaviest Dynamic Subgraph que con-
tenha o n6 X em um tempo T e maior subsequéncia no tempo que contenha 0 mesmo no X,
para encontrar a melhor localidade no grafo e no tempo para criar os pontos de busca iniciais,
fugindo dos méaximos locais e tendendo ao resultado étimo (MONGIOVI et al., 2013).

2.2.4 GAAN: Generative Adversarial Attributed Network Anomaly Detection

O modelo GAAN se propde a identificar nés anémalos em um grafo por meio da com-
paracao entre uma amostra real do dado e uma amostra ficticia. Por meio desse treinamento, o
modelo seria capaz de capturar as caracteristicas dos nés e a estrutura do grafo, associando ao
né uma pontuacao, onde quanto maior a pontuagao, mais anémalo é considerado o né (CHEN
et al., 2020). Para executar tal tarefa 0 modelo utiliza de trés principais passos:

1. Gerador: Durante o treinamento o gerador aprende a mapear uma entrada aleatéria a
uma amostra pertencente aos dados originais.

2. Discriminador: O Discriminador é treinado para distinguir se uma amostra do dado é

uma amostra real ou se € uma amostra gerada pelo Gerador contendo 0 n6 randémico.

3. Deteccao de Anomalia: Essa é a etapa na qual é atribuida uma pontuacéo para cada
nd, onde quanto maior a pontuacao, mais anémalo é o né. Para o calculo desse escore
sao utilizadas duas principais métricas: Perda de Reconstrugédo (G) e Perda do Dis-
criminador de Estrutura (D). Uma pontuagao alta em G sugere que os atributos do n6
nao foram devidamente reconstruidos pelo gerador, ou seja, indicando anormalidade
em relagdo aos dados utilizado no treinamento. Uma pontuagéao alta em D pode indicar
que o nd nao faz parte da estrutura na qual esta inserido, pois identifica as diferencas
do né que esta sendo analisado com os nés adjacentes identificados como reais.

2.2.5 ColA: Contrastive self-supervised Learning framework for Anomaly detection on attribu-

ted networks

O objetivo do modelo CoLA é identificar um conjunto de regides andmalas, explorando
de maneira abrangente as informagdes presentes nos dados pertencentes ao grafo. O modelo
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utiliza pares de instancias contrastantes escolhidos de forma a capturar as relagdes entre cada
nd e suas subestruturas vizinhas. O par utilizado para capturar tal relagédo é composto do né e
do subgrafo ao qual pertence, atribuindo um valor quantitativo para representar a anormalidade
de cada no, ou seja, 0 modelo de aprendizado é treinado com énfase especifica na deteccao de
anomalias (LIU et al., 2021). Para executar tal tarefa o modelo CoLA é baseado nos seguintes
principios:

1. Incorporacédo de Rede e Redes Neurais de Grafos

A incorporacao de rede visa inserir nd0s em espacos vetoriais latentes, mantendo in-
tactas as propriedades intrinsecas do grafo, abrangendo informagdes estruturais e as-
pectos semanticos. Nesse contexto, as Redes Neurais de Grafos (GNNs) se destacam
como uma categoria de redes neurais profundas especialmente desenvolvidas para

modelar as complexas relagdes provenientes de redes ou grafos.

2. Detecgao de anomalias em redes atribuidas

O modelo CoLA faz o uso de amostras de pares compostos de n6 e subgrafo, ndo
sendo necessdria a rede completa. Essa abordagem possibilita a aplicacdo em redes
de larga escala, capturando de maneira eficaz as informag¢des seménticas e estruturais
do grafo utilizando aprendizado auto-supervisionado, no intuito de fornecer indicagoes
da anormalidade dos nés.

3. Aprendizado Contrastivo Auto-Supervisionado

CoLA utiliza um modelo contrastivo para calcular a pontuacdo de anormalidade de
cada né. Para isso, ele compara os pares contrastantes (par composto de n6 e subgrafo
ao qual pertence, e par composto de né e subgrafo aleatério). Dessa forma esse novo
tipo de comparacao de pares é capaz de capturar informag¢des semanticas e estruturais
locais, em vez de propriedades globais.

2.2.6 Aplicacédo de Deteccéo de Outliers em Grafos no Contexto de Fraudes Financeiras

Velasco et al. (VELASCO et al., 2020) aplicaram a deteccao de anomalias em processos
de licitagao do governo brasileiro, focando no que denominam Top Losers (empresas que mais
perdem os processos de licitacdo). O estudo sugere o uso de analise de grafos gerados pelas
interacoes dessas empresas no processo licitatério e subgrafos gerados pelos vértices mais
relevantes para a deteccao de possiveis fraudes financeiras (VELASCO et al., 2020).

Outro estudo sugere a aplicacdo de um modelo néo supervisionado em matrizes base-
adas em grafos para a deteccao de possiveis fraudes em seguro, cartdo de crédito e lavagem
de dinheiro (HUANG et al., 2019). A estrutura de deteccao desenvolvida se mostrou eficiente,
podendo ajudar auditores do ramo financeiro a detectar padrées de fraude e rastrear a fraude
original baseando-se em caracteristicas suspeitas.
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Molloy et. al (MOLLOY et al., 2017) utilizam o conceito de detec¢do de fraude baseado
em comunidade aplicada em grafos de transacdes financeiras. Para a analise de comunidade
é utilizado alguns atributos de centralidade, clusterizagao, e subgrafos formados por vértices
altamente conectados. O estudo mostrou que os atributos dos grafos sdo uma excelente fonte
de informagdes para a discriminagado entre transagdes normais e fraudulentas (MOLLQY et al.,
2017).
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3 METODOLOGIA

Nesta secéo séo descritos os passos realizados para o tratamento dos dados e a aplica-
cao dos algoritmos em cada contexto. O link para o repositério contendo o codigo-fonte criado
pelos autores e utilizado nos passos de analise exploratéria, preparagao dos dados, implemen-
tacdo dos métodos e avaliagdo dos resultados pode ser encontrado no Apéndice A.

3.1 Origem dos Dados

Para este trabalho foi disponibilizada uma base de dados estruturados contendo infor-
magoes sobre documentos de licitagdo provindos do Sistema de Saude do Estado da Paraiba
referentes ao ano 2016. A base apresenta 2,089,317 registros e os valores sao distribuidos em
62 colunas. As linhas representam itens de uma nota fiscal, sendo que uma nota pode apre-
sentar mais de um item. Sendo assim, existe uma relagdo 1 para N entre a nota fiscal e seus
itens. Os dados sao referentes a produtos farmacéuticos apenas e ndo ha a classificacao de
cada registro que o identifigue como fraude ou nao.

As principais informagbes presentes na base séo:

* O nUmero identificador da nota;

A data de emissao;

O identificador das entidades emissora e destinataria;

A localizagéo fisica das entidades emissora e destinataria;
O valor total da nota;

» Qutros valores que constituem o valor total da nota (valor da base de calculo do Imposto
Sobre Circulacao de Mercadorias e Servigos (ICMS), do frete, entre outros)

O identificador do tipo de cada produto;

+ O valor unitario de cada produto;

A quantidade do produto;

Outros valores que constituem o valor total do produto (valor do Imposto Sobre Circu-
lacdo de Mercadorias e Servicos (ICMS), do Imposto Sobre Produtos Industrializados
(IP1), entre outros)

Em relagdo a essas informagdes a base de dados apresenta os seguintes valores dis-
tintos:
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66,765 notas fiscais;

9,384 entidades emissoras;

1,168 entidades destinatarias;

* 921 municipios;

6,005 tipos de produtos com base no cédigo NCM .

3.2 Processamento dos Dados

As seguintes etapas de limpeza e transformagéo de dados foram realizadas a partir dos

dados originais:

1. A partir da andlise da base de dados, as colunas irrelevantes ou contendo uma quan-
tidade majoritaria de valores nulos ou zeros foram retiradas, mantendo apenas os se-
guintes dados sobre as notas fiscais:

» Numero da nota fiscal

* Numero do item

+ Data de emisséo

+ Valor total da nota

* Nome da empresa emitente

+ CNPJ da empresa emitente

+ Bairro da empresa emitente

* Municipio da empresa emitente
» CEP da empresa emitente

* Nome da empresa destinataria
* CNPJ da empresa destinataria
» Bairro da empresa destinataria
* Municipio da empresa destinataria

» CEP da empresa destinatéaria

1

A Nomenclatura Comum do Mercosul (NCM) diz respeito € um codigo que "[...] permite, pela aplicacao
de regras e procedimentos proprios, determinar um Unico cédigo numérico para uma dada mercado-
ria.". Dessa forma, cada tipo de produto possui um cédigo NCM associado a ele e usado, fundamen-
talmente, na aplicacio de tributos em operacoes de comércio exterior (BRASIL, 2019). "CFOP ¢é a
abreviacdo de Cddigo Fiscal de Operagbes e Prestagdes. Esse codigo identifica uma determinada
operacao por categorias no momento da emissao da nota fiscal"(TORRES, 2022).
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» Descricdo do produto ou servigo prestado

* NCM do produto ou servico

CFOP do produto ou servigco

Quantidade do item

Unidade de medida do item

Valor unitario do item

Valor total dos itens

2. Criagéo de uma nova coluna contendo o valor da data de emissao transformada para
segundos a partir da Era Unix.

3. Criagao de duas novas colunas contendo a latitude e longitude do municipio informado
da entidade emitente e destinataria.

A nova base de dados descrita acima foi utilizada como a base de referéncia no processo
de avaliacdo dos resultados encontrados pelos algoritmos de deteccao de anomalias. Porém,
uma terceira base foi criada com o fim de ser usada na aplicacdo dos modelos de aprendizado
de maquina. Para esta base, os seguintes passos foram realizados:

1. Escolha das caracteristicas mais relevantes para o aprendizado de maquina:

» Tempo, em segundos a partir da Era Unix, da data de emissao da nota fiscal
+ Latitude do emitente

» Longitude do emitente

+ Latitude do destinatario

* Longitude do destinatario

* Valor do NCM

* Quantidade de itens

+ Valor unitario do item

2. Para cada coluna foram aplicados os seguintes métodos de redimensionamento e nor-
malizag&do de dados:

» Tempo: Min Max Scaling

Latitude do emitente: Robust Scaling

Longitude do emitente: Robust Scaling

Quantidade de itens: transformacao logaritmica

Valor unitario do item: transformagao logaritmica
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Em relacdo a transformacao realizada na coluna de tempo, foi necessario transforma-la
em segundos para que fosse possivel utiliza-la como uma variavel numérica, pois os algorit-
mos utilizados apenas podem receber como entradas variaveis deste tipo. Ou seja, datas e
timestamps ndao sao numéricas e é necessario transforma-la para segundos para que o tempo
passe a ser representado numericamente. Além disso, ao transforméa-la em segundos € pos-
sivel ter uma nogao de evolugao temporal de forma que o tempo possa ser utilizado também
como uma variavel contextual. E importante reconhecer que com o tempo os valores podem
mudar por causa da inflagdo ou de mudangas sazonais de precos. A Era Unix tem inicio em
1 de Janeiro de 1970 e € comumente utilizada como a base para as transformagdes de datas
para seu equivalente em segundos. Ou seja, o0 valor em segundos resultante da transformacao
tem seu primeiro segundo no inicio da Era Unix e o valor relativo @ uma data € calculada a partir
da diferenga em segundos entre a data da instancia e a data do inicio da era Unix.

As técnicas de normalizacao e redimensionamento tém o objetivo de modificar os va-
lores das colunas de forma a otimizar ou facilitar a a analise dos dados pelos algoritmos de
aprendizado de maquina e nao permitir que diferencas de escala influenciem negativamente o
processo de aprendizado. Ha uma variedade de técnicas diferentes que devem ser escolhidas
dependendo do tipo de dado e do objetivo da aplicagéo.

O Min Max Scaling foi utilizado para normalizar a coluna de tempo resultando em valores
entre 0 e 1. Esse método foi escolhido pois a distribuicdo de dados para essa coluna é aproxi-
madamente uniforme como visto na etapa de analise exploratéria, ndo havendo a necessidade
de utilizar outra forma de escalonamento.

O Robust Scaling, utilizado nas variaveis longitude e latitude, € um método de normali-
zacao mais resistente aos efeitos de outliers (SPENCE; LEWANDOWSKY, 1989). Este método
foi usado para balancear o impacto das variaveis e possivelmente melhorar a performance do
algoritmo. Visto que a localiza¢do das entidades n&o esta centralizada em um lugar especifico,
0 uso do método Robust Scaling é justificado para evitar que cidades localizadas a grandes
distancias para com as demais demais afetem negativamente a normalizacao dos dados. Isso
ajuda a manter a distribuicdo de dados intacta mesmo com a presencga de outliers.

A transformagéao logaritmica foi usada nas colunas de quantidade e valor unitario dos
itens. O método foi escolhido para balancear os dados pois, de acordo com a andlise explorato-
ria, essas caracteristicas possuem uma faixa extensa de valores. A fim de comprimir os dados
permitindo a melhor visualizagdo e menor sensitividade a outliers a transformacéo logaritmica
foi aplicada.

Apobs o processo de limpeza, transformacgao e normalizagao de dados, uma nova base foi
criada contendo apenas os dados com o valor do NCM mais comum (cédigo 3004.90.99). Essa
decisao foi tomada para que fosse possivel aplicar modelos de aprendizado de maquina, como
o SOM, que demandam uma quantidade mais alta de meméria em comparacao a algoritmos
como o iForest e 0 LOF e ndo poderiam ser aplicados com os dados em sua inteireza. Com isso,
além da quantidade reduzida de dados (totalizando 76457 entradas), também houve a reducao
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de dimensionalidade permitindo a melhor aplicacao dos algoritmos de deteccao e facilitando a

analise dos resultados encontrados visto que todos os itens pertencem a mesma categoria.

3.3 Implementacao dos Métodos

3.3.1 Meétodos em Dados Estruturados

Trés algoritmos de aprendizado de maquina para deteccao de outliers foram aplicados
utilizando a base de dados restrita pelas entradas com o valor do NCM mais comum: Self-
Organizing Maps (SOM), Isolation Forest (iForest) e Local Outlier Factor (LOF). A Tabela 1
apresenta o valor dos paradmetros relevantes usados em cada modelo.

Quadro 1 — Métodos e parametros utilizados.
Método | Biblioteca Parametros
contamination = 0.01
map size = 40x40
sigma =3
SOM Minisom (VETTIGLI, 2018) learning rate = 0.5
neighborhood function = triangle
random seed = 26
training iterations = 1,000,000
contamination = 0.01
random state = 26
iForest | Scikit IsolationForest (PEDREGOSA et al., 2011) number of estimators = 100
max features = 1.0
max samples = auto
contamination = 0.01
number of neighbors (k) = 10
LOF Scikit LocalOutlierFactor (PEDREGOSA et al., 2011) | algorithm = auto
leaf size = 30
metric = minkowski

Fonte: Autoria propria (2023).

No caso do SOM, o valor do tamanho do mapa (map size) foi definido utilizando como
base a equacdo apresentada por Versanto para o Toolbox do Matlab que utiliza como métrica
principal a quantidade de instancias da base de dados (N) (SHALAGINOV; FRANKE, 2015):

S=5-v/N

Para o LOF a quantidade de vizinhos (number of neighbors) foi escolhido com base na
quantidade minima informada pelos criadores do método que definem que um ndmero menor
que 10 implicaria na existéncia de ruidos que afetariam negativamente o calculo do LOF (BREU-
NIG et al., 2000). Dado que nao ha conhecimento prévio do tamanho dos clusters encontrados
na base de dados e tendo em mente que para muito casos o tamanho de um cluster relativo a
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um produto especifico e suas caracteristicas temporais e espaciais é relativamente pequeno (<
10 instancias), o valor especificado parece ser adequado para o problema.

As instancias anébmalas sao descobertas analisando o seu anomaly score que pode ser
inferido de diferentes maneiras para cada algoritmo. No caso do SOM a pontuacéo é definida
a partir do calculo da distancia de cada instancia em relagdo a seu BMU. Os pontos com dis-
tAncias mais altas sdo considerados anomalias. Para o iForest a pontuagdo é encontrada a
partir do calculo da distancia em que um né-folha que representa uma instancia esta da raiz.
Distancias pequenas indicam provaveis outliers. E para o LOF a pontuagéao € o proprio valor
do Local Outlier Factor que é calculado para cada instancia. Quanto maior o valor, mais alta a
probabilidade do registro ser anémalo.

A partir do anomaly score de cada instancia, os resultados de cada algoritmo foram
ordenados de forma que os registros com maior probabilidade de serem anomalias fossem
encontrados no topo da lista. Entao, as 10 instAncias com pontuacdes maiores foram escolhidas
a fim de serem analisadas manualmente pelos desenvolvedores que, ao realizar comparagdes
entre as instancias categorizadas como anémalas e os demais registros relevantes, puderam
avaliar os resultados encontrados a partir dessa amostra.

Um exemplo de andlise realizada pode ser observada na Figura 6 em que o modelo ge-
rado pelo iForest apontou duas instancias anémalas para 0 mesmo produto. O primeiro passo
para a andlise foi identificar as caracteristicas relevantes sobre o registro categorizado como
outlier pelo algoritmo; no caso do exemplo, foram utilizadas as informagdes apresentadas pelo
campo de descricdo do produto onde sao informados seu nome e dosagem. A partir dessa
descricdo, foram escolhidos os termos "sinvastatina" e "40mg" para realizar uma pesquisa na
base de dados e permitir a comparacao entre os registros. Como é possivel perceber na tabela
resultante da pesquisa, as instancias com indice 71968 e 71970 (precisamente os registros
apontados pelo iForest), apresentam um valor unitario relativamente mais baixo que as de-
mais instancias, assim como quantidades expressivamente mais altas. Esses registros foram
identificados como verdadeiras anomalias pelo desenvolvedor e dois possiveis casos de super-
dimensionamento.

E importante, porém, ressaltar que os valores encontrados podem ser provenientes de
diferentes contextos como a localizacdo da entidade destinataria ou situagcdes anémalas mas
legitimas que podem justificar a compra de quantidades altas do produto. Sendo assim, em
trabalhos futuros, € importante incluir mais dados de contextualiza¢do principalmente variaveis
socioeconémicas dos lugares que realizaram a compra dos produtos, e realizar uma anélise
mais minuciosa para procurar razdes que podem justificar os valores encontrados nas notas

fiscais.
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Figura 6 — Exemplo de comparag¢ao de instancias an6malas (indice 71968 e 71970) com registros
similares (parte das linhas e colunas foram omitidas para facilitar a clareza e legibili-

dade).

prod_ncm prod_desc prod_quant prod_valor_unit prod_valor_total
18896 30049099 sinvastatina 40mg (sanval) sinvaston 30.0 0.28 8.4
18924 30049099 sinvastatina 40mg (sanval) sinvaston - lote: at412 31/05/2017 100.0 0.35 35.0
19123 30049089 sinvastatina 40mg (sanval) sinvaston - lote: at412 31/05/2017 500.0 0.19 95.0
20331 30049099 sinvastatina 40mg comprimidos 500.0 0.37 185.0
20336 30049099 sinvastatina 40mg comprimidos 1020.0 0.37 377.4
21195 30049099 sinvastatina 40mg comprimidos 2100.0 0.21 441.0
23443 30049099 sinvastatina 40mg (sanval) sinvaston 300.0 0.35 105.0
23913 30049099 sinvastatina 40mg comprimidos 2100.0 0.21 441.0
26088 30049099 sinvastatina 40mg (sanval) sinvaston 500.0 0.35 175.0
26491 30049099 sinvastatina 40mg comprimidos 2100.0 0.21 441.0
27046 30049099 sinvastatina 40mg (sanval) sinvaston 600.0 0.19 114.0
27606 30049099 sinvastatina 40mg comprimidos 394.0 0.40 157.6
28264 30049099 sinvastatina 40mg comprimidos 500.0 0.37 185.0
71968 30049099 sinvastatina 40mg comprimido multilab 150000.0 0.12 18000.0
71970 30049099 sinvastatina 40mg comprimido multilab 60000.0 0.13 7800.0

Fonte: Autoria propria (2023).

3.3.2 Meétodos em Grafos

Dois algoritmos de aprendizado de maquina para deteccao de outliers foram aplicados
utilizando a base de dados restrita pelas entradas com o valor do NCM mais comum: Contras-
tive self-supervised Learning framework for Anomaly detection on attributed networks (CoLA) e
Generative Adversarial Attributed Network Anomaly Detection (GAAN). O quadro 2 apresenta o

valor dos parametros relevantes usados em cada modelo.

Quadro 2 — Métodos e parametros utilizados.
Método | Biblioteca Parametros
contamination = 0.01
layers = 2
training iterations = 500
hidden dimension = 64
contamination = 0.01
layers = 2
training iterations = 500
hidden dimension = 64
Fonte: Autoria propria (2023).

CoLA | PyGOD ColA (LIU et al., 2022)

GAAN PyGOD GAAN (LIU et al., 2022)

Na utilizagao dos algoritmos a maioria dos pardmetros foram mantidos com seus valores
padrao no intuito de se manter o mais fiel possivel a implementacao original. Diferentemente dos
métodos aplicados anteriormente, foi atribuido a cada né do grafo (vendedores e compradores)
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nameros para facilitar sua representacao e aplicagao do modelo. Ambos os algoritmos retornam
um indicador de anomalia para cada né presente no grafo, o raw outlier score, em que quanto
maior 0 nimero, mais andémala é o né em relagdo aos outros.

Os resultados obtidos apés a utilizagdo dos algoritmos foram ordenados a fim de se ob-
ter as 5 instancias que possuiam o raw outlier score mais alto. Apos a escolha das 5 instancias
mais andémalas para cada algoritmo, esse resultado foi analisado manualmente realizando com-
paracoes entre as instancias categorizadas como anémalas e os demais registros presentes
nos dados para avaliar os resultados obtidos. Um exemplo é a andlise feita para o n6 1381,
apontado pelo algoritmo CoLA como uma possivel anomalia. Utilizando as informagdes pre-
sentes no campo de descricdo do produto podemos descobrir de que o né 1381 comprou 4
produtos diferentes que podem ser observados na Figura 7. Comparando os valores atribui-
dos ao né 1381 podemos ver que trés produtos estdo com o valor um pouco acima da média,
como podemos observar no quadro 3, e em um dos casos chega a ser o0 valor mais alto quando
comparado as interacdes de compras de produtos similares efetuadas por outros ndés, podendo
esse ser um dos fatores para ser classificado como anémalo. Com base nessas informagdes
podemos identificar os valores um pouco acima da média como um possivel fator para ser con-
siderado uma instancia anémala. No caso do produto "lyrica 150mg cx 28 cap" possuir 0 maior
valor de compra quando comparado com todos os produtos similares presentes no conjunto de
dados e pelo fato do n6 ter executado apenas duas compras totalizando quatro produtos, sendo
um noé pouco conexo no grafo, como podemos ver na Figura 8, contribuindo também para a sua

classificagdo como anémalo.

Figura 7 — Exemplo de interacoes de compra efetuadas pelo né 1381.
prod_desc prod ncm prod cfop prod_quant prod unid prod valor_unit

fumarato
de
quetiapina 30043099
100mg
30cp bios

carbolitium

300mg 30049099
50cp

lyrica
150mg cx 30049099 929 l 20258
28 cap

ganfort sol

est adt 3ml 30043033 : - 106.72

Fonte: Autoria propria (2023).



Figura 8 — Grafo representando interacdes de compra feitas pelo n6 1381.
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Fonte: Autoria propria (2023).

Quadro 3 — Analise do N6 1381.

34

Produto Valor N6 1381 | Valor Maximo | Valor Minimo | Valor Médio | N6 x Média
fumarato de quetiapina | 263.85 273,12 150 218,92 +20,52%
carbolitium 36,70 40,37 9,45 35,42 +3,61%
lyrica 202,58 202,58 50,12 193,91 +4,47%
ganfort 106,72 109,8 49,76 99,81 +6,92%

Fonte: Autoria propria (2023).
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4 ANALISE EXPLORATORIA

Nesta secao serao discutidos os resultados encontrados no processo de analise explora-
téria dos dados que visa compreender a distribuicdo dos dados e avaliar se a base é apropriada
para ser utilizada na aplicagdo dos métodos de aprendizado de maquina. O link para o reposito-
rio contendo o codigo-fonte criado pelos autores e utilizado nos passos de analise exploratoéria,
preparacao dos dados, implementagdo dos métodos e avaliacdo dos resultados pode ser en-
contrado no Apéndice A.

4.1 Analise Exploratéria em Dados Estruturados

A partir da analise inicial, percebeu-se que muitas colunas referentes aos valores ob-
tidos das notas fiscais apresentavam em sua maioria valores nulos. Como consequéncia, as
colunas que apresentaram esse comportamento foram descartadas da andlise pois sua pre-
senca nao seria adequada na aplicacao dos modelos. Das colunas numéricas restantes que
tém seus valores na maior parte nao-nulos, foi observado que em algumas delas havia uma
quantidade desproporcional de valores zerados que também foram descartadas. O processo de
omitir as colunas desnecessarias foi realizado manualmente partir da andlise que indica se ela
€ relevante ou nao.

Utilizando as variaveis numéricas remanescentes foi gerada uma matriz de correlagéao
para compreender a relagao entre as variaveis. A Figura 9 apresenta os resultados encontra-
dos para esta analise, que indica que a correlacao entre as variaveis, quando existe, é positiva;
ou seja, quando uma aumenta, a outra também aumenta. A excecdo é para o atributo Quan-
tidade do ltem, que ndo estabelece uma correlagdo com nenhum outro atributo. Apesar deste
fator, a variavel em questao sera mantida pois ainda assim é possivel detectar anomalias como
quantidades de itens que nao estdo de acordo com a quantidade normal encontrada em seu
contexto.



Figura 9 — Matriz de correlacao entre as variaveis numéricas escolhidas para analise.
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Fonte: Autoria propria (2023).
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Os dados disponibilizados sao referentes apenas ao ano de 2016 e em relagao a distri-
buigao registros por més, a partir das Figuras 10, 11 e 12 observa-se que os meses de Janeiro e
Fevereiro apresentam um quantidade menor de registros comparado aos demais meses. Outro
apontamento esta na quantia anormal da soma do valor dos produtos para o0 més de Dezembro
que é relativamente maior que aos demais meses. Uma andlise de detecgéo de outliers podera
apontar o motivo. Ainda que hajam algumas discrepancias entre os valores para cada més, os
resultados sugerem que as andlises realizadas a partir do uso do atributo Data serdo adequa-
dos para compor o conjunto de atributos contextuais; h4 uma quantidade suficiente de registros
para cada més que permite realizar o processo de constru¢dao dos modelos de aprendizado de

maquina.

Figura 10 — Quantidade de registros por més.
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Fonte: Autoria propria (2023).
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Figura 11 — Quantidade de notas fiscais por més.
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Fonte: Autoria propria (2023).

Figura 12 — Soma do valor dos produtos das notas fiscais por més. A soma do valor dos produtos
(eixo Y) é o valor multiplicado por 10% em reais.
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Outra andlise efetuada foi a construcdo de box plots a partir dos atributos definidos.
Percebe-se através das Figuras 13, 14 e 15 que as faixas de valores encontradas nos atributos
numéricos é muito extensa. A maior parte dos valores é relativamente baixo, mas ha a presencga
de valores expressivamente altos que atrapalham a visualizacdo da distribuicdo dos atributos.
As instancias evidenciadas pelos quadrados vermelhos nas figuras indicam anomalias dado
que seus valores se diferem notadamente dos demais. Outra observagao que também indica
um outlier é encontrada na Figura 13 onde para ambas as colunas (Valor Total e Valor Total dos
Produtos) seria evidente que se comportassem de maneira similar, porém ha uma instancia no

box plot da segunda coluna que nao é refletida na primeira.

Figura 13 — Box plot das colunas Valor Total (1) e Valor Total dos Produtos (2). Os quadrados
vermelhos indicam fortes candidatos a serem outliers. O valor real das variaveis é
inferido a partir da multiplicacdo dos valores do eixo Y por 107.
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Fonte: Autoria propria (2023).
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Figura 14 — Box plot da coluna Quantidade do Item. Os quadrados vermelhos indicam fortes can-
didatos a serem outliers. O valor real da variavel é inferido a partir da multiplicacao
dos valores do eixo Y por 107.
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Figura 15 — Box plot da coluna Valor Unitario do Iltem. O quadrado vermelho indica um forte can-
didato a ser outliers. O valor real da variavel é inferido a partir da multiplicacao dos
valores do eixo Y por 10”.
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Outros indicios de outliers podem ser observados na Figura 16, que além de indicar
instdncias em que os valores para ambas as colunas diferem significativamente das demais,
também mostra que ha anomalias na relacao entre as variaveis. Para esta correlacao o dia-
grama deveria apresentar uma reta diagonal formada pelas instancias, o que sugere que as
variaveis estao fortemente correlacionadas, mas algumas instancias apresentam um comporta-
mento divergente. Os registros apresentadas nos quadrados vermelhos podem ser classificadas
como anomalias. Percebe-se ainda a presenca de instancias que pertencem a diagonal mas que
possuem valores altos que os distanciam do conjunto de dados que contém a maior parte das
instancias. Estas também podem ser consideradas como anomalias dado que estdo afastadas
do conjunto principal.

Figura 16 — Grafico de dispersao entre as colunas Valor Total e Valor Total dos Produtos.
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Para procurar compreender melhor as variaveis numéricas visto que possuem uma faixa
de valores muito extensa, foi efetuada uma transformagéao logaritmica para comprimir os valores
e permitir uma melhor visualizagdo. As Figuras 17, 18 e 19 apresentam os dados apés essa
transformacao e indicam a relativa grande extensao dos valores encontrados, mas ndao apontam

nenhuma inconsisténcia relevante.

Figura 17 — Distribuicdo da coluna Valor Total. (Transformado Logaritmicamente)
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Fonte: Autoria propria (2023).



Figura 18 — Distribuicao da coluna Quantidade do Item. (Transformado Logaritmicamente)
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Fonte: Autoria propria (2023).

Figura 19 — Distribuicao da coluna Valor Unitario do ltem. (Transformado Logaritmicamente)

160000

140000 +

120000 +

100000

80000 +

60000 +

40000 ~

20000

0_

T T
0.0 2.5 5.0 1.5 10.0 12.5 15.0 17.5

Fonte: Autoria prépria (2023).



44

A andlise exploratéria dos dados estruturados apontou que a base de dados ndo é com-
pleta para todas as colunas contendo os valores das notas fiscais, o que levou a redugéo das
variaveis Uteis. Ainda assim, os atributos mais importantes para a aplicacdo dos modelos se
mostram validos e em sua maior parte consistentes. A andlise inicial validou a adequacao dos
dados que, em conjunto com os atributos contextuais, serdo utilizados no processo de aprendi-
zagem de maquina.

4.2 Analise Exploratéria em Grafos

A analise em grafos foi feita em intervalos de tempo especificos e estaticos, nao utili-
zando o conjunto completo de dados devido a restricdes de meméria do computador utilizado.
Foram utilizados os softwares Gephi (versao 0.1.1), e Cytoscape (versao 3.10.0), para a analise
exploratéria.

O grafo apresentado na Figura 20 foi gerado utilizando os dados de 01 de Janeiro de
2016 até 07 de Janeiro de 2016. O grafo é direcionado, com o vértice saindo do vendedor e
chegando no comprador. Os nés foram coloridos usando o algoritmo de modularidade, para
detectarmos possiveis comunidades. O tamanho dos nés reflete o grau de saida de cada né.
O algoritmo de disposicao utilizado é o Fruchterman Reingold. Esse grafo possui 1248 vértices,
entre compradores e vendedores, e 849 arestas representando a relagdo de compra. Pode-
mos notar algumas comunidades se formando mais ao centro, e vértices mais dispersos nas
extremidades (coloridos em cinza).

O grafo apresentado na Figura 21 segue 0 mesmo padrao de criagdo da Figura 20, citada
anteriormente, porém utilizando os dados de 01 de Janeiro de 2016 até 01 de Margo de 2016 e
o algoritmo de disposicao ForceAtlas 2. Esse grafo possui 9906 vértices, entre compradores e
vendedores, e 11682 arestas representando a relacdo de compra. Podemos notar uma grande
expansao do grafo analisando apenas 0s dois primeiros meses, com um aumento expressivo
de relagdes e aumento das comunidades.

Os grafos apresentado nas Figuras 22 e 23 foram gerado utilizando o intervalo de tempo
entre 1 de Janeiro de 2016 e 1 de Marco de 2016. Podemos observar diversos ndés desconexos
do grafo principal que poderiam ser consideradas anomalias. Ao selecionar algumas dessas es-
truturas desconexas (destacadas em vermelho) para analise, percebemos que exemplificam um
unico vendedor atendendo diversos compradores de forma exclusiva, ou seja, 0 comprador ndao
teve nenhuma relagéo com outro vendedor, podendo indicar uma possivel instdncia an6mala.

Os grafos apresentados nas Figuras 24 e 25 foram gerados com os dados referentes a
1 de Janeiro de 2016 a 7 de Janeiro de 2016 € 1 de Janeiro de 2016 a 1 de Marco de 2016 res-
pectivamente. A Figura 24 teve seu grafo filtrado para mostrar as 10 maiores comunidades e a
Figura 25 teve seu grafo filtrado para mostrar as 5 maiores comunidades encontradas utilizando
o algoritmo de modularidade. Nesses grafos podemos observar as comunidades mais fortes
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Figura 20 — Grafo gerado pelas relacoes de compra e venda no periodo entre 1 de Janeiro de 2016
a 7 de Janeiro de 2016.

Fonte: Autoria propria (2023).

(que possuem muitos nos pertencentes e mais interconectados), ou seja, sdo os compradores
e vendedores que possuem mais relacées de compras entre si nos intervalos de tempo citados.

Para analisar os vendedores com o maior nimero de vendas e compradores com um
maior numero de compras, foi gerado um grafico de distribuicdo de graus de saida dos nés
(Figura 26) e distribuicdo de graus de entrada dos ndés (Figura 27) no periodo de 1 de Janeiro
de 2016 a 1 de Marco de 2016. Foi notado que os 10 maiores compradores possuem de 32
a 160 interacbes de compra com diferentes vendedores e os 10 maiores vendedores possuem
de 39 a 80 interacdes de venda para diferentes compradores. Porém, a maioria dos vértices
possuem um baixo nimero de conexdes, fazendo com que a média do grau dos vértices seja
1,179, ou seja, a maioria dos nds possuem apenas uma interacdo de compra e venda.

Para a analise de quais vértices seriam os mais influentes no grafo foi gerado o gra-
fico de distribuicao de centralidade de autovetor (Figura 28), onde vértices com maior medida
de centralidade sdo mais importantes e centrais dentro da estrutura do grafo, possuindo mais

conexdes com vértices de maior importancia.
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Figura 21 — Grafo gerado pelas relac6es de compra e venda no periodo entre 1 de Janeiro de 2016
a 1 de Marco de 2016.
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Fonte: Autoria propria (2023).
Figura 22 — Grafo gerado pelas relagoes de compra e venda no periodo entre 1 de Janeiro de

2016 a 1 de Marco de 2016. Alguns nés desconexos foram destacados com retangulo
vermelho.
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Figura 23 — Grafo gerado pelas relacoes de compra e venda no periodo entre 1 de Janeiro de 2016
a1 de Marco de 2016. Ampliacéo da regiao destacada na Figura 14, onde um vendedor
atende diversos compradores exclusivamente, podendo ser um indicio de anomalia.

Fonte: Autoria propria (2023).

Figura 24 — Grafo gerado pelas relacdes de compra e venda no periodo entre 1 de Janeiro de 2016
a 7 de Janeiro de 2016. O grafo destaca as 10 maiores comunidades encontradas no
intervalo de tempo utilizado.

Fonte: Autoria propria (2023).

A anadlise dos dados utilizando grafo mostrou que os dados variam bastante, onde a
maioria dos compradores e vendedores interagem poucas vezes, porém alguns vértices que se
destacam devido ao seu alto grau de entrada ou saida e alta medida de centralidade, possivel-
mente indicando uma anormalidade.
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Figura 25 — Grafo gerado pelas relacoes de compra e venda no periodo entre 1 de Janeiro de 2016
a 1 de Marco de 2016. O grafo destaca as 5 maiores comunidades encontradas no
intervalo de tempo utilizado.

Fonte: Autoria propria (2023).
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Figura 26 — Grafico representando a distribuicdo de graus de saida entre os vértices no periodo
entre 1 de Janeiro de 2016 a 7 de Janeiro de 2016.
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Fonte: Autoria propria (2023).

Figura 27 — Grafico representando a distribuicdao de graus de entrada entre os vértices no periodo
entre 1 de Janeiro de 2016 a 7 de Janeiro de 2016.
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Figura 28 — Grafico representando a distribuicao de centralidade de autovetor entre os vértices

no periodo entre 1 de Janeiro de 2016 a 7 de Janeiro de 2016.
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5 RESULTADOS

Esta secao contém a analise resultados encontrados pela aplicacao dos métodos das
duas frentes. Foi necessario realizar a avaliagdo manual dos resultados pois dado que os
métodos sdo para o aprendizado nao-supervisionado, ndo é possivel avalia-los utilizando
as ferramentas convencionais usadas em métodos de aprendizado supervisionado e semi-
supervisionado. Além disso, os autores nao contaram com o auxilio de um especialista na area
que poderia indicar se os casos apontados pelos algoritmos sdo, de fato, casos de fraude.
Sendo assim, foi utilizado um método de avaliagdo que parte da analise e comparagao ma-
nual dos resultados encontrados pelos algoritmos com as demais instancias similares e entao
sua categorizacdo em quatro grupos com caracteristicas distintas, como explicado abaixo. O
link para o repositério contendo o cddigo-fonte criado pelos autores e utilizado nos passos de
analise exploratéria, preparacao dos dados, implementacao dos métodos e avaliacido dos resul-
tados pode ser encontrado no Apéndice A.

5.1 Dados Estruturados

Para avaliar a eficacia dos métodos LOF, iForest e SOM foram escolhidos os 10 outliers
com maior pontuagao encontrados nao sé por cada modelo individualmente, mas também pela
intersecdo dos resultados de cada algoritmo (instancias iguais que aparecem nos resultados de
dois ou mais modelos). Os resultados foram analisados manualmente pelos desenvolvedores
e classificados levando em consideragéo a potencialidade do registro ser fraudulento. Dessa
forma, foram analisados 3 grupos de instancias contendo os 10 principais resultados de cada
método: (i) SOM,; (ii) iForest; e (iii) LOF.

As potenciais anomalias foram classificadas em quatro categorias:

» Categoria A: Potencial fraude (significativo): quando ha fortes indicios de que a ins-
tancia é uma fraude, apresentando valores discrepantes (como quantidades e valor

unitario do item) em relagéo aos demais registros;

» Categoria B: Potencial fraude (moderado): quando ha evidéncias que a instancia é uma
possivel fraude mas ndo ha dados suficientes para realizar uma afirmagao segura;

» Categoria C: Potencial nao-fraude: quando ndo ha evidéncias que a instancia € uma

fraude e os valores encontrados sdo condizentes com os dos demais registros;

» Categoria D: Indeterminado: quando a instancia esta isolada e nao permite uma com-
paragdo com os demais registros.

Dessa forma, pode-se afirmar que as insténcias classificadas como A, B ou D s&o reais
outliers e que seus valores sao, de fato, incondizentes com os demais registros da base de da-
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dos. Porém, é necessério esclarecer que mesmo quando uma instancia é uma anomalia, nao
necessariamente sera uma possivel fraude. Como indicado pela categoria D ha instancias que
sao outliers mas que nao pertencem a clusters de dados especificos, impossibilitando determi-
nar se sao possiveis fraudes ou ndo. Além disso, ressalta-se que a analise dos dados foi feita
pelos préprios desenvolvedores e ndo por especialistas da area contabil ou financeira.

A Figura 29(a) apresenta os resultados encontrados para cada grupo em relagdo a por-
centagem de instancias que, de fato, sdo anomalias. Para tal, considera-se o numero de regis-
tros classificados como tipo A, B ou D para Anomalias (verdadeiros positivos) e do tipo C como
Normais (falso positivos). A Figura 29(b) apresenta os resultados encontrados para cada grupo
€ para cada categoria individual.

Figura 29 — (a) Proporcao de instancias an6malas e normais para cada grupo. (b) Proporcao de
instancias pertencentes a cada categoria para cada grupo.
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Fonte: Autoria prépria (2023).

Percebe-se que os 10 principais outliers encontrados para o SOM e para o iForest sao
verdadeiras anomalias. Porém, o iForest apresentou resultados que possuem uma probabi-
lidade mais alta de apresentarem algum tipo de fraude, enquanto que o SOM indicou mais
instancias isoladas ou que nao apresentam indicios fortes de serem fraudulentas. No caso do
LOF, a maior parte dos resultados foram falso-positivos, ou seja, instancias que nao apresentam
nenhuma evidéncia de serem nem anomalias, nem possiveis fraudes.

Ainda, é necessario apontar que as instancias classificadas como sendo do grupo A
em geral apresentaram valores unitérios mais baixos em comparagdo com as demais instan-
cias enquanto que a quantidade era significativamente mais alta, o que pode indicar casos de
superdimensionamento. Casos de sobrepreco foram raramente encontrados nas amostras ana-
lisadas.

Outra anadlise realizada foi em relagcdo as instancias encontradas em dois ou mais con-
juntos de anomalias simultaneamente. Estes conjuntos foram gerados a partir dos resultados
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encontrados por cada modelo individualmente onde subconjuntos contendo 1% das instancias
com maior anomaly score para cada modelo foram criados, originando trés listas com 746 ins-
tAncias cada. A partir dessas listas foram criados os seguintes novos conjuntos de anomalias
que pertencem a intersecao entre as listas originais: (iv) SOM e iForest; (v) SOM e LOF; (vi)
iForest e LOF; e (vii) SOM e iForest e LOF. Os 10 outliers mais significativos de cada conjunto
foram escolhidos para analise; apenas para o ultimo grupo (vii) foram analisados apenas 8 re-
gistros, que foram os Unicos encontrados na intersegao de todos os resultados dos modelos. O
objetivo de analisar as instancias que pertencem a dois ou mais modelos € verificar se o sistema
de deteccdo possui mais confiabilidade quando os outliers encontrados pertencem a mais de
um conjunto.

Para os grupos de instancias que pertencem a mais de um grupo, observou-se que 28%
das instancias foram iguais entre 0 SOM e o iForest; 6% foram iguais entre 0 SOM e LOF; 4%
foram iguais entre o iForest e LOF; e 1% foram iguais entre todos os modelos. A Figura 30(a)
apresenta a porcentagem de falso-positivos e verdadeiro-positivos para as instancias analisadas
e a Figura 30(b) apresenta a propor¢cao de cada categoria individual.

Figura 30 — (a) Proporcao de instancias an6malas e normais para cada grupo de intersecao entre
os conjuntos originais. (b) Proporcao de instancias pertencentes a cada categoria
para cada grupo de intersecdo entre conjuntos originais.
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Fonte: Autoria propria (2023).

Nenhum dos subconjuntos de interse¢des apresentaram resultados superiores aos en-
contrados pela aplicagao individual de cada algoritmo. Os conjuntos iv, v e vi exibem proporgoes
expressivas de falso-positivos e, comparativamente, nenhum dos subconjuntos demonstrou uma
capacidade satisfatoria de apontar possiveis fraudes.
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5.2 Grafos

Para avaliar a eficacia dos métodos usados foram escolhidos os 5 nés com os maiores
raw outlier score encontrados em cada modelo. Os resultados foram analisados manualmente
pelos desenvolvedores e classificados em quatro categorias, como descrito anteriormente na
sessdo 5.1, levando em consideracao a potencialidade do registro ser fraudulento. Dessa forma,
foram analisados 2 grupos de instancias contendo os 5 principais resultados de cada método:
(i) CoLA; e (ii) GAAN.

A Figura 31 mostra a distribuicdo dos ndés apontados como anémalos pelo algoritmo
ColA nas categorias propostas. Foi possivel observar que os nés considerados verdadeiramente
andmalos (categoria A) possuiam em sua maioria compras efetuadas com o valor bem acima ou
abaixo das médias encontradas ao analisar produtos semelhantes, sendo que em alguns casos
foi o valor mais alto encontrado. O grau dos nds nao pareceu afetar o grau de anomalia atribuido
pelo algoritmo, pois alguns nés eram pouco conexos (poucas intera¢cdes de compra ou venda) e
outros bastante conexos (muitas interagdes de compra ou venda), e todos pertenciam a comuni-
dades diferentes (atribuido pelo algoritmo de modularidade). Os nés classificados na categoria
D possuiam muita flutuagéo de valor dos produtos dificultando a analise, e os nés classificados

na categoria C possuiam seus parametros condizentes com interagcées semelhantes no grafo.

Figura 31 — Algoritmo CoLA: Proporcao de nds pertencentes a cada categoria.
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Fonte: Autoria propria (2023).

A Figura 32 mostra a distribuicdo dos n6s apontados como anémalos pelo algoritmo
GAAN nas categorias propostas. E possivel observar a auséncia de nés classificados na cate-
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goria A. Isso é devido aos nds apontados como mais andmalos pelo algoritmo GAAN possuirem
interagdes envolvendo produtos com muita flutuagao em seus pre¢os ou com poucas interagdes
semelhantes. Também nao foram encontradas discrepancias no grau dos ndés € 0s mesmos
pertenciam a diferentes comunidades, dificultando uma comparacédo mais assertiva dos valores
entre interagdes semelhantes. Os nés classificados na categoria B apresentavam interagbes de
compra onde o valor do produto era 0 maior ou préximo do maior valor encontrado para produ-
tos semelhantes no conjunto de dados. Os nés classificados na categoria D possuiam grande
flutuagao no valor do produto comparado a interagdes semelhantes no conjunto de dados, e os
nés classificados na categoria C apresentavam valores condizentes com interagdes de outros
nés semelhantes no conjunto de dados.

Figura 32 — Algoritmo GAAN: Proporcao de nds pertencentes a cada categoria.
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Fonte: Autoria prépria (2023).

5.3 Discussoes

Os resultados encontrados na pesquisa apontam que o iForest apresentou melhores re-
sultados para a identificagdo de possiveis fraudes em licitacdes em comparacao com o SOM e o
LOF. Além disso, também foi concluido que os outliers que foram encontrados simultaneamente
por mais de um algoritmo ndo possuem uma probabilidade mais alta de serem verdadeiras
anomalias nem possiveis fraudes.
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Ainda, em comparacdo com o SOM, o iForest ainda se mostrou mais rapido e mais
eficiente no uso de recursos. O primeiro levou minutos para ser treinado e requisitava mais
uso de memdria, o segundo realizou o processo de treinamento em segundos e ndo consumiu
uma quantidade problematica de meméria. Para ser possivel treinar o SOM com a quantidade
original de dados (mais de 2 milhdes de registros) e utilizando um tamanho de mapa ideal,
seria necessario utilizar uma quantidade alta de memdria e 0 processo seria mais lento em
comparacao aos dos demais algoritmos, sendo necessario fazer o uso de maquinas com maior
capacidade de processamento e mais memaéria do que as disponibilizadas para a realizagao do
trabalho. O LOF, assim como o iForest, apresentou um desempenho melhor que o SOM, porém
o problema principal para o treinamento desse algoritmo esta na definicdo do numero ideal de
vizinhos mais préximos. Os autores originais do método sugerem utilizar um valor baseado na
quantidade de instancias dos clusters do conjunto de dados. Apenas com informagdes mais
aprofundadas desse dado seria possivel inferir um nimero ideal de vizinhos. Porém, para o
caso da base de dados utilizada para este trabalho, ndo é possivel identificar a forma com que os
clusters sao organizados. Mesmo com o uso de técnicas para analisar a topologia dos dados, 0s
desenvolvedores tiveram dificuldade em determinar um valor apropriado para ser utilizado neste
método pois os conjuntos de pontos de dados de um item especifico se mostraram pequenos,
mas podem facilmente se mesclar com outros clusters.

Os resultados encontrados na pesquisa ao analisar os algoritmos aplicados ao grafo
mostram que o ColLA apresentou resultados melhores quando comparado ao algoritmo GAAN,
pois identificou n6s com maiores probabilidades de serem anémalos devido as suas diferen-
¢as em relacdo aos ndés semelhantes. Também podemos observar que o grau dos noés e a
comunidade na qual pertencem nao aparentam contribuir em grande parte com o aumento ou
diminuicao da probabilidade do né ser considerado um outlier. Em relagédo o desempenho, os
dois algoritmos foram semelhantes, onde ambos levaram alguns minutos para serem treinados
e a quantidade de meméoria que utilizam impediu que os desenvolvedores utilizarem o conjunto
de dados completos.
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6 CONCLUSAO E TRABALHOS FUTUROS

Os resultados obtidos ao longo deste trabalho elucidam a suposi¢cdo que, a partir do
uso de métodos de aprendizado de maquina e da anélise das redes complexas de interacbes
de compra, € possivel descobrir possiveis casos de fraude de forma a agilizar seu processo
de deteccgdo juntamente a um auditor. A utilizacao do grafo para rede de compras se mostrou
eficaz para representar e possibilitar a analise de anomalias estruturais e a mudanga das rela-
¢bes no decorrer do tempo. Os nds do grafo foram utilizados para representar as empresas e
suas informacdes, como a longitude e latitude. As arestas do grafo representam as interagdes
de compra e venda, incluindo informacdes sobre os produtos que compunham a transacao,
seus valores e a data, possibilitando representar o carater mutavel das intera¢des. O objetivo
de avaliar a eficacia dos modelos estudados em sua capacidade de detectar anomalias foi al-
cancado, possibilitando localizar algoritmos Uteis para a resolucdo do problema e determinar a
qualidade de seus resultados. Dos métodos utilizados, destacam-se o iForest e 0 CoLA, que se
mostraram mais promissores na detecgao de possiveis instancias fraudulentas em comparagao
aos demais métodos apresentados aqui. Conclui-se que estes métodos tém a capacidade de
detectar anomalias no contexto financeiro e podem ser utilizados em organizagdes como uma
ferramenta auxiliar na detecgao de fraudes. Porém, € necessario ressaltar a importancia da ana-
lise humana, propriamente de um auditor especializado, para validar os resultados encontrados
pelos modelos. Os algoritmos servem como instrumentos para agilizar o processo e detectar
divergéncias possivelmente imperceptiveis, mas para determinar a veracidade dos resultados é
fundamental analisar os contextos a partir do ponto de vista humano, levando em conta todas
as sutilezas e complexidades contextuais do sistema financeiro.

6.1 Pontos de Melhoria Para Trabalhos Futuros

Foram identificados cinco possiveis pontos de melhoria para a metodologia:

1. Encontrar uma forma de melhor identificar os itens da base de dados: apesar da base
apresentar o valor do NCM, que é um identificador do tipo de produto do item, este
valor agrega um conjunto alto de produtos diferentes, mas que sdo do mesmo tipo.
Se houvesse uma forma de identificar os produtos com uma menor granularidade,
permitindo atingir um nivel de detalhamento maior dos tipos presentes, os modelos
poderiam utilizar mais uma variavel contextual, permitindo compreender melhor como

0s clusters de dados sao organizados e atingindo melhores resultados.

2. Ampliar as variaveis de contextualizagao: para permitir que os contextos das instan-
cias sejam melhor analisados, é necessario incluir variaveis socioeconémicas como a
populacao e o PIB das cidades a fim de promover uma andlise mais completa do con-
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texto dos resultados encontrados e permitir procurar justificativas para certos valores
andmalos encontrados na base.

. Compreender mais profundamente os dados originais: com o auxilio de especialistas
na area, entender melhor quais campos do conjunto de dados séo utilizados por fiscais
para identificar uma possivel agao fraudulenta, no intuito de melhor modelar o conjunto
de dados para o treinamento dos modelos.

. Utilizar um nimero maior de amostras na etapa de avaliagdo: como mencionado, na
etapa de avaliacao foram utilizados os 10 outliers mais significativos para dados estru-
turados e os 5 outliers mais significativos para grafos encontrados por cada algoritmo.
Sendo assim, para melhor avaliar os resultados seria necessario analisar uma amostra
maior de dados.

. Avaliar os resultados com o auxilio de especialistas na area: os resultados encontra-
dos pelos modelos foram avaliados pelos proprios desenvolvedores que, por sua vez,
nao possuem o conhecimento necessario para avaliar se as instancias anémalas sao,
de fato, possiveis fraudes. Para avaliar a qualidade dos resultados encontrados seria
necessario obter a ajuda de especialistas do setor contabil e financeiro.
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APENDICE A — Repositorio de Codigos
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Todos os cédigos utilizados para a realizagao deste trabalho podem ser encontrados no
repositério do GitHub via este link: https://github.com/breno-abreu/TCC_Abreu_Pereira.git

O repositorio conta com os codigos utilizados para realizar a analise exploratéria dos
dados, a limpeza de dados, a implementacao dos algoritmos LOF, iForest, SOM, CoLA e GAAM
e o0 codigo utilizado para realizar a avaliagdo manual dos resultados encontrados.

Para baixar os arquivos, acesso o link acima, pressione "Code" e entdao "Download ZIP".

Os codigos estao sob a licenca MIT que permite, gratuitamente, o uso, copia, modifica-
¢Oes, publicacoes, distribuicdo, sublicencas e/ou venda de cépias do software. Se fizer uso do
codigo, por favor, cite os autores e o trabalho original.


https://github.com/breno-abreu/TCC_Abreu_Pereira.git
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