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RESUMO 

 

MACHADO, Matheus F. Medidas de proteção de dados pessoais no planejamento 
e operação de Smart Grid utilizando computação em nuvem: estudo no contexto 
da Lei Geral De Proteção De Dados Pessoais (LGPD) do Brasil. 117 f. 2019. 
Dissertação (Mestrado em Planejamento e Governança Pública),  Programa de Pós-
Graduação em Planejamento e Governança Pública, da Universidade Tecnológica 
Federal do Paraná, Curitiba. 2019 
 

 

A transição do setor de geração e consumo de energia para o modelo de Smart Grid 
(rede elétrica inteligente) tem o potencial de modernizar o setor elétrico, aumentar a 
disponibilidade de carga, diversificar as fontes geradoras, ampliar o uso de veículos 
elétricos, entre outras vantagens. Ao mesmo tempo, os Smart Meters (medidores 
inteligentes), peças indispensáveis à modernização da rede, introduzem uma nova 
fonte de dados pessoais que causam preocupação quanto à possibilidade de invasão 
de privacidade. Este estudo pretende propor um conjunto de medidas voltadas à 
proteção de dados pessoais para planejamento e operação de Smart Grid utilizando 
computação em nuvem. Realizou-se levantamento bibliográfico baseado em 
levantamento bibliométrico e Análise de Conteúdo com a finalidade de identificar 
ameaças à privacidade e propostas técnicas e organizacionais de proteção de dados 
pessoais em Smart Grids para que subsidiassem a condução de um processo de 
Avaliação de Impacto à Proteção de Dados. Como principais resultados, a pesquisa 
mostrou que as medidas são mais eficazes quando tomadas no planejamento do 
projeto e possam orientar seu desenvolvimento para modelos que busquem a 
minimização dos dados, principalmente pela limitação de uso e coleta ao mínimo 
necessário para cada função, mas também por técnicas de criptografia e 
anonimização. O uso exclusivo de procedimentos técnicos sobre sistemas executando 
sob o modelo de "coletar primeiro, processar depois" podem não ser eficazes, 
reforçando a importância de integração de medidas de proteção de dados pessoais 
de maneira preventiva e abrangente aos componentes do sistema. 

 
Palavras-chave: Privacidade. Proteção de dados. Smart Grid. Avaliação de Impacto à 

Proteção de Dados. Nuvem segura. 
 
 



 
 

ABSTRACT 

MACHADO, Matheus F. Data protection measures in planning and operation of 
Smart Grid using cloud computing: study in the context of the General Data 
Protection Law of Brazil. 117 f. 2019. Dissertação (Mestrado em Planejamento e 
Governança Pública),  Programa de Pós-Graduação em Planejamento e Governança 
Pública, da Universidade Tecnológica Federal do Paraná, Curitiba. 2019 
 
 
The energy generation and consumption sector’s transition to the Smart Grid model 
has the potential to modernize the electric sector, increase the load availability, 
diversify the energy sources, and increase the use of electric vehicles, among other 
advantages. At the same time, the smart meters, imperative to the grid’s 
modernization, insert a new source of personal data that cause concern regarding the 
possibility of privacy invasion. This study aims to propose a set of measures for data 
protection in the Smart Grid planning and operation using cloud computing. A 
bibliographic survey was fulfilled through bibliometric survey and content analysis 
seeking to identify privacy threats and technical and organizational propositions of data 
protection in Smart Grids to subsidize the undertaking of a Data Protection Impact 
Assessment. The main results show that the measures are more effective when taken 
on the system planning and can orient its development to models that seek data 
minimization, mainly through use and collection limitation to the least amount 
necessary to perform each function, but also through cryptography and anonymization 
technics. The solely use of technical procedures on systems executing under the 
“collect first, process later” model may not be effective, reinforcing the importance of 
integrating data protection measures preemptively and thoroughly to the system’s 
components. 

 
Keywords: Privacy. Data Protection. Smart Grid. Data Protection Impact Assessment. 

Secure Cloud. 
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1 INTRODUÇÃO 

 

Neste capítulo serão apresentados o tema, a delimitação da pesquisa, o 

problema, a pergunta e a premissa da pesquisa, os objetivos gerais e específicos, as 

justificativas teóricas e práticas, uma visão geral sobre os procedimentos 

metodológicos, o marco teórico e, finalmente, a estrutura do trabalho. 

 

1.1 TEMA 

 

Com a mudança na dinâmica econômica global os dados pessoais tomaram 

posição central na vida em sociedade (DONEDA, 2011). Por vezes, os próprios dados, 

seu tratamento, análise e agregação, tornam-se um serviço mercantilizado. O 

aumento da quantidade e qualidade das bases de dados, em paralelo ao aumento da 

capacidade de processamento e análise destas informações representam uma 

ameaça crescente à privacidade dos cidadãos (QUINN, 2009). 

A preocupação em torno da proteção aos dados se intensifica na atualidade 

em decorrência do fato de que, na utilização de praticamente todos os produtos ou 

serviços os usuários são compelidos a se identificarem, a se autenticarem por meio 

da comunicação de seus dados pessoais. Tanto nas interações online como em 

estabelecimentos físicos é notório como os dados passam a construir um perfil cada 

vez mais detalhado sobre as vidas das pessoas. Os sistemas que se alimentam de 

dados pessoais abstraem o humano de sua territorialidade física em diversos fluxos 

de dados e os remonta virtualmente como seus “dublês de dados” (data double) 

(HAGGERTY; ERICSON, 2000). Levando-se em conta que em diversas interações os 

dados pessoais substituem a pessoa, dispensam-lhe a presença, conclui-se que cada 

vez mais os dados pessoais são, na prática, a pessoa (DONEDA, 2011). 

Recentes escândalos de vazamentos de dados, como o do bureau de crédito 

americano Equifax, que resultou na publicação de informações pessoais de 145,5 

milhões de pessoas (SWEET, 2017), e da empresa brasileira Netshoes, expondo 

dados pessoais de mais de 2 milhões de clientes (PAYÃO, 2018), causados por 

ataques maliciosos, não são novidades nem casos isolados. Em paralelo aos 

recorrentes vazamentos de dados, casos como o da empresa Cambridge Analytica, 

central no escândalo de microdirecionamento de publicidade de campanha política 

nos Estados Unidos (GUIMÓN, 2018), demonstram como informações granulares 
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sobre preferências e comportamentos podem subsidiar técnicas de profiling 

(perfilamento) e prejudicar o sujeito dos dados.  

Este estudo focará as análises para o contexto de medição inteligente e Smart 

Grid (Rede Elétrica Inteligente), na medida em que, para além das informações já 

divulgadas pelo uso de redes sociais e serviços conectados, os dados oriundos dos 

Smart Meters (medidores inteligentes) se configuram como nova fonte de informações 

que colocam em risco a divulgação de comportamentos dotados de alta expectativa 

de privacidade, configurando possibilidade de invasão da “santidade do lar” (LERNER; 

MULLIGAN, 2008; QUINN, 2009).  

O desenvolvimento da Smart Grid (SG) especificamente, promete transformar 

o setor de geração e consumo de energia permitindo a conexão de múltiplas fontes 

renováveis e o fluxo bidirecional de informação e energia (EUROPEAN COMMISSION 

et al., 2013). Uma SG compreende a integração de tecnologias de energia, 

comunicações e informação para uma infraestrutura de energia elétrica que melhor 

entregue carga ao mesmo tempo em que permita uma constante evolução das 

aplicações de uso final (IEEE STANDARDS COMMITTEE et al., 2011). Por meio do 

desenvolvimento da SG, espera-se obter uma série de inovações, entre elas 

possibilitar que o fornecedor de energia receba informações precisas sobre o estado 

de suas redes e que o consumidor final possa adaptar seus hábitos de consumo de 

acordo com a situação de fornecimento (MÁRMOL et al., 2012).  

As redes elétricas tradicionais transmitem energia de um gerador central a 

muitos usuários, enquanto a SG utiliza fluxos bidirecionais de energia e informação 

para criar uma rede avançada automatizada e distribuída de entrega de energia 

(FANG et al., 2012). Os fluxos bidirecionais de informação se dão utilizando medidores 

eletrônicos, Smart Meters (SM), instalados nas Unidades Consumidoras (UC). A 

geração de valor esperada com a rede inteligente, Smart Grid (SG), advém da 

disponibilidade de uma nova gama de informações geradas pelo uso dos SM. 

Enquanto um medidor eletromecânico tradicional fornece o valor de consumo 

acumulado, geralmente coletado mensalmente, os SM podem fornecer informações 

sobre a carga ao longo do tempo, processar os dados e enviá-los em tempo real e 

receber comandos e atualizações (MINAMIZAKI et al., 2013).  

Quinn (2009) lista quatro motivações macro para o aumento em quantidade e 

detalhamento das informações de consumo de energia: Capacidade de resposta de 

demanda e balanceamento de carga; acomodação de entradas variáveis de fontes 
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renováveis; gerenciamento de demanda pela conscientização e pressão social do 

usuário e mudança nas estruturas de tarifação.  

Segurança e privacidade serão fatores essenciais ao desenvolvimento e 

aceitação pública dos medidores eletrônicos (SM) (EFTHYMIOU; KALOGRIDIS, 2010; 

MINAMIZAKI et al., 2013). A principal preocupação quanto aos riscos de privacidade, 

relacionada ao uso dos SM, decorre do fato de que, na medição detalhada de uso 

realizada em curtos intervalos de tempo, é possível a inferência sobre diversos 

aspectos da Unidade Consumidora (UC). Esta medição detalhada possibilita 

inferências sobre a ocupação da UC, quais eletrodomésticos são utilizados, quais 

hábitos os moradores possuem e até qual peça de audiovisual está sendo assistida, 

nesse caso, quando a medição do conteúdo para comparação tenha sido realizada 

previamente (CARLUCCIO; BRINKHAUS, 2011; LAM; FUNG, 2007; McKENNA; 

RICHARDSON; THOMSON, 2012; PARSON et al., 2012; WYNN, 2010). Quanto 

maior a disponibilidade de informações granulares, maior a capacidade de geração 

de conhecimento e aplicações inovadoras, contudo, aumenta também o risco de 

invasão à privacidade (McKENNA; RICHARDSON; THOMSON, 2012). 

Um dos desafios para a obtenção das vantagens esperadas com a SG é como 

gerenciar eficientemente tantos dispositivos integrados e processar uma grande 

quantidade de dados que passarão a ser disponibilizados pelas tecnologias do 

sistema. O uso de computação em nuvem (cloud computing) é uma alternativa 

apontada para solucionar tal desafio (BIRMAN; GANESH; RENESSE, 2011; 

RUSITSCHKA; EGER; GERDES, 2010). Vantagens típicas da computação em nuvem 

são a flexibilidade, escalabilidade, agilidade, eficiência energética e diminuição de 

custos (HAYES, 2008). O uso de computação em nuvem permite o gerenciamento de 

grandes quantidades de informação e economiza-se energia por permitir frameworks 

(estruturas de trabalho) escaláveis rapidamente e propiciar intensa utilização de 

recursos computacionais (BAEK et al., 2015).  

Os usuários de computação em nuvem possuem a expectativa de 

confidencialidade dos dados utilizados, contudo, a configuração de nuvem que se 

apresenta visa apenas proteger o acesso de execução não-privilegiada (usuário) à 

área privilegiada (provedor), sem medidas que evitem o acesso de informações do 

usuário pelo provedor (BAUMANN; PEINADO; HUNT, 2015). 

Birman, Ganesh e Renesse (2011) e Rusitschka, Eger e Gerdes (2010) 

demonstram a aplicabilidade e interconexão entre necessidades de SG e uso de 
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computação em nuvem. Aplicações de Smart Grid podem se beneficiar destas 

soluções desde que a segurança e privacidade obtidas atendam aos requerimentos 

da aplicação (RIELLA et al., 2018). Por exemplo, é preciso considerar que o provedor 

do serviço tem acesso aos dados armazenados em nuvem, sendo a privacidade 

garantida por confiança implícita ou contratual, não assegurada por meios técnicos 

controlados pelo contratante.  

A coexistência das informações dos SM com bancos de dados de redes 

sociais ou serviços online de maneira pública (intencional ou por vazamentos) 

permitiria cruzamentos entre aspectos da vida online e off-line de maneiras não 

consentidas e prejudiciais (MANTELERO, 2016). Além dos aspectos prejudiciais aos 

cidadãos, casos de falha na proteção à privacidade afetam a confiança pública sobre 

a empresa e podem se configurar em perdas financeiras pela perda de consumidores 

(INSTITUTO PONEMON, 2017). Preocupações sobre a possibilidade de invasão à 

privacidade decorrente das informações disponibilizadas pelos Smart Meters 

impediram sua distribuição como inicialmente planejado na Holanda e forçaram as 

autoridades a revisitarem seu planejamento levando em conta as demandas dos 

consumidores (HOENKAMP; HUITEMA; DE MOOR-VAN VUGT, 2011). 

Recentemente foi aprovada a Lei nº 13.709 de 14 de agosto 2018, Lei Geral 

de Proteção de Dados Pessoais (LGPD) que cria determinações e salvaguardas ao 

uso de dados pessoais no país, com aplicabilidade deferida para 24 meses após sua 

aprovação. A lei é um avanço e uma conquista após anos de organização e esforços 

conjuntos entre sociedade civil, ONGs, empresas e entidades especializadas (IDEC, 

2018). No momento da sanção foram vetados os artigos que tratavam da criação da 

Autoridade Nacional de Proteção de Dados (ANPD), sob a justificativa de vício de 

iniciativa. No final de 2018 foi apresentada Medida Provisória nº 869 pelo governo 

para a criação da ANPD, o que finalmente ocorreu com a aprovação da Lei nº 

13.853/2019 que, além de criar a ANPD altera dispositivos na LGPD (BRASIL, 2019). 

A General Data Protection Regulation (GDPR), Lei de proteção de dados da 

Europa, e a LGPD adotam concepção expansionista sobre dados pessoais, 

conceituando-os como aqueles relativos à pessoa “identificada ou identificável” 

(BRASIL, 2018; EUR-LEX, 2018). A definição considera o panorama no qual os dados 

não precisam estar vinculados diretamente a uma pessoa específica para que o 

sujeito de dados receba os efeitos do tratamento, como ocorreria com uma definição 

reducionista de dados pessoais (BIONI, 2015). Mesmo com o avanço em pesquisas 
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sobre anonimização de bases de dados, discute-se a ineficácia da proteção oferecida 

pela de-identificação dos dados (remoção de propriedades que identificariam o dado 

ou o relacionariam a um sujeito) como solução completa (NARAYANAN; 

SHMATIKOV, 2010). 

Para que as vantagens esperadas com a implantação da Smart Grid sejam 

concretizadas, é preciso que dados granulares de consumo possam ser utilizados pelo 

fornecedor de energia sem a invasão da privacidade da UC. É possível implementar 

a privacidade diretamente à Smart Grid fazendo com que ela seja o padrão no aspecto 

físico, administrativo e tecnológico do sistema (CAVOUKIAN; POLONETSKY; WOLF, 

2010). Privacidade é bom para os negócios (MCQUAY; CAVOUKIAN, 2010) e a 

preocupação com a proteção da privacidade desde a concepção do projeto permite 

que potenciais riscos sejam identificados preventivamente, evitando o surgimento do 

dano e aumentando a eficiência nas soluções (WRIGHT, 2012). Uma AIPD é um 

processo reprodutível com o objetivo de identificar riscos à privacidade e maneiras de 

superá-los e pode ajudar a organização a ganhar a confiança do público de que a 

privacidade foi considerada na concepção do projeto ou serviço (WRIGHT, 2013). 

Contudo, o processo de AIPD não pode ser executado como um mero 

checklist (LINE, 2014). O Office of the Victorian Information Commissioner (OVIC), 

regulador independente de acesso à informação, privacidade e proteção de dados de 

Vitória, Australia, publicou relatório analisando caso recente em que uma Avaliação 

de Impacto à Privacidade (AIP) malconduzida autorizou a liberação de um conjunto 

de dados para análise que foi facilmente reidentificado. O incidente ocorreu no 

contexto de uma maratona de investigação de usos inovadores de dados, promovida 

pela Data Science Melbourne, utilizando um conjunto de dados fornecido pela agência 

de transporte público Public Transport Victoria (PTV) (OVIC, 2019). 

A PTV forneceu o conjunto de dados real, de mais de 15 milhões de usuários 

ao longo de três anos, de alta granularidade (especificidade de 1 segundo), contendo 

informações de entrada e saída, localização, informação do veículo (rota, número de 

paradas) e um identificador único, substituindo o número de identificação do usuário 

no cartão (OLEJNIK, 2019). A AIP conduzida aprovou a substituição dos 

identificadores do cartão dos usuários por outros identificadores únicos como forma 

de de-identificar os dados, contudo, pesquisadores demonstraram ser possível re-

identificar indivíduos nos dados considerados anonimizados (ANNAN BOAG, 2019). 
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Em trabalho que levanta preocupações sobre a natureza e granularidade do 

conjunto de dados liberado, Culnane, Rubinstein e Teague (2019) demonstram a 

facilidade com que identificaram a si, companheiros de viagem e completos estranhos 

no conjunto de dados. O relatório da investigação conduzida pela OVIC indica que de-

identificar conjuntos de dados grandes e complexos é difícil, podendo ser impossível 

em alguns casos; que as organizações não deveriam depender apenas de de-

identificação para proteger os dados; que para definir se informação de-identificada é 

pessoal, contexto é essencial; que definição de responsabilidades entre os atores é 

necessária para governança de dados efetiva e que AIPs, se feitas de maneira 

incorreta, podem passar uma falsa noção de segurança (ANNAN BOAG, 2019). 

 

 

1.2 DELIMITAÇÃO DA PESQUISA 

 

O termo Smart Grid (SG) comporta diversas definições, contudo, todas 

incluem a adição e integração de variadas tecnologias e serviços à infraestrutura de 

energia (NIST, 2014b, p. 25). Há Smart Meters (SM) com funções de medição de 

consumo detalhado de água e gás, contudo, a menos que explicitado de outra forma, 

os SM e a SG aqui referidos serão considerados apenas no âmbito de energia elétrica. 

Este estudo aborda a SG utilizando nuvem pública para operar e conduz 

avaliação sistemática para identificar ameaças à proteção de dados e suas 

correspondentes soluções. Nuvens privadas, restritas a uma rede privada, podem ter 

mais garantias de segurança, mas os custos associados ao modelo são altos 

(PEARSON; BENAMEUR, 2011), o que direciona a análise para o contexto de nuvem 

pública. 

Uma forma de minimizar os riscos à privacidade decorrentes da intensificação 

do uso de dados de energia é por meio da implementação do conceito de Privacy by 

Design (PbD), que pode ser considerada a abordagem de integrar a privacidade nas 

especificações de concepção de variadas tecnologias, fazendo com que ela seja o 

padrão do começo ao fim do sistema (CAVOUKIAN, 2010a). As principais críticas que 

se apresentam ao conceito de Privacy by Design relacionam-se às dificuldades de 

transformação de preocupações éticas, sociais e legais em especificações técnicas e 

requisitos de sistema (GURSES; TRONCOSO; DIAZ, 2015; RUBINSTEIN; GOOD, 
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2012) e falta de incentivos econômicos e dificuldade de implantação em sistemas 

legados (VAN LIESHOUT et al., 2011).  

Justifica-se a adoção do conceito de PbD como norteador das 

recomendações deste estudo pela sua capacidade de acomodar as demandas por 

inovação e geração de valor mantendo o respeito à privacidade, além de sua 

requisição explícita na GDPR e implícita na LGPD. Por meio de sua operacionalização 

é possível que a privacidade se dê ao lado de outros requisitos críticos como 

(CAVOUKIAN, 2010b): funcionalidade, controle organizacional e processos de 

negócios em uma lógica de soma positiva (win-win). 

Uma outra maneira de se implementar privacidade em sistemas é por meio 

das Privacy Enhancing Technologies (PETs), tecnologias que protegem a privacidade 

por minimizar ou eliminar a coleta de informação identificável (HES; BORKING, 1998). 

A preferência neste estudo pelo foco em PbD e não em PETs se justifica pelo fato de 

que o primeiro prevê a implantação da privacidade “diretamente no design e operação, 

não apenas da tecnologia, mas também de sistemas de operação, processos de 

trabalho, estruturas de gerenciamento, espaços físicos e infraestrutura conectada” 

(CAVOUKIAN, 2010b, p. 248, tradução nossa).  

Proteção de dados passa a ser um requisito legal e um processo sistemático 

para avaliação de riscos poderá ser requisitado por Autoridade competente ou na 

própria legislação. O processo de AIPD é requisito na GDPR (EUR-LEX, 2018) e pode 

ser requisitado pela ANPD no Brasil (BRASIL, 2018). Para se obter as recomendações 

com foco em PbD optou-se por conduzir processo de AIPD apoiado por metodologia 

de modelagem de ameaças para aumentar sua especificidade e relação com o 

contexto analisado. 

O processo de modelagem de ameaças é tipicamente empregado para o 

desenvolvimento seguro de software (SCANDARIATO; WUYTS; JOOSEN, 2015) e a 

metodologia apresentada para modelagem de ameaças de privacidade em ambiente 

de nuvem foi eleita para contribuir com as especificações de privacidade no contexto 

estudado (GHOLAMI et al., 2016). O processo está detalhado no item 3.2 ADVANCED 

CLOUD PRIVACY THREAT MODELING e, nesta dissertação, considera os princípios 

contidos na LGPD para levantar requisitos de privacidade no estágio inicial do projeto. 

Os requisitos definidos norteiam a fase de desenvolvimento do projeto para modelar 

ameaças aos requisitos e contramedidas para eliminar ou minimizar tais ameaças. 
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A opção pela concentração na legislação brasileira deve-se ao momento 

oportuno em que a Lei está sob vacatio legis e carece de interpretação e 

operacionalização para sua aplicação prática. 

Este estudo se dá no âmbito de uma investigação maior conduzida por um 

consórcio internacional para a execução do projeto SecureCloud (SECURECLOUD, 

2017). O projeto busca o desenvolvimento de tecnologias de processamento seguro 

de grandes volumes de dados em nuvens não confiáveis no qual a segurança é 

delegada a mecanismos de hardware, em específico à Secure Guard eXtensions 

(SGX) da Intel, o que permite a execução protegida de dados criptografados em que 

o dado descriptografado reside apenas na área de memória protegida do processador 

(Trusted Execution Environment) (KELBERT et al., 2017; SECURECLOUD, 2017).  Os 

outros produtos de pesquisa do projeto SecureCloud são principalmente voltados ao 

desenvolvimento das aplicações e sua melhoria tecnológica. A privacidade é obtida 

pela conjugação de técnicas e processos (NIST, 2014a) motivo pelo qual esta 

investigação contribui para o caráter multidisciplinar do projeto SecureCloud. Os casos 

de uso propostos para a demonstração da arquitetura SecureCloud são de Smart 

Grids. 

 

1.3 PROBLEMA, PERGUNTA E PREMISSA DA PESQUISA 

 

A SG carrega a promessa de diversas vantagens que motivam sua 

implantação e a busca por estas vantagens pode relativizar a proteção de dados como 

uma preocupação acessória. Dados de SM carregam potencial econômico e 

mecanismos de controle e consentimento não impedem seu mau uso (JAWUREK, 

2013). Requisitos de privacidade não são facilmente incorporados a requisitos de 

engenharia do sistema (GURSES; TRONCOSO; DIAZ, 2015; WALDMAN, 2018). 

Mesmo quando haja intenção de proteção de dados, o tópico é complexo propenso a 

técnicas que tragam a falsa sensação de proteção. Uma vez implementado ignorando 

estes aspectos, o sistema dificilmente pode ser protegido de maneira eficaz. Ignorar 

preocupações de privacidade pode levar a medidas de adaptação de privacidade 

custosas e potencialmente ineficazes (TANCOCK; PEARSON; CHARLESWORTH, 

2013), multas por descumprimento de legislação e atrasar a implantação do sistema 

(CUIJPERS; KOOPS, 2013; HOENKAMP; HUITEMA; DE MOOR-VAN VUGT, 2011). 
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A implementação direta da SG, sem a consideração de preocupações de 

privacidade pode levar invasões sem precedentes à privacidade do consumidor 

(CAVOUKIAN; POLONETSKY; WOLF, 2010) configurando-se como um aparato de 

vigilância. A vigilância passa a ser corriqueira e contra todos, ainda que com caráter 

dual, em algumas circunstâncias aumentando a eficiência, produtividade, 

conveniência e conforto. A associação da vigilância com a diminuição dos riscos (ex: 

câmeras de vigilância aumentariam a segurança) tende a esconder as maneiras como 

o aumento da vigilância pode contribuir para o aumento dos riscos, renovados sobre 

os mais vulneráveis e já vítimas de vigilância (LYON, 2005).  

A ANPD tem a capacidade de uniformizar e recomendar práticas, fiscalizar 

abusos e diminuir a assimetria informacional entre os sujeitos de dados e as entidades 

que os utilizam, diminuindo as chances de resolução de conflitos pela longa e custosa 

via judicial (DONEDA, 2018). Ao longo da LGPD (Art. 3º, IV, § 3º; Art. 10, II, § 3º; Art. 

32; Art. 38) é delegada à ANPD a responsabilidade por requerer, recomendar e avaliar 

relatórios de impacto à proteção de dados pessoais (RIPD), resultados do processo 

de Avaliação do Impacto à Proteção de Dados Pessoais (AIPD), um dos temas deste 

estudo. Até que a ANPD comece a produzir material de apoio sobre a aplicação da 

LGPD, o país segue sem recomendações governamentais sobre este processo. 

Não há no ordenamento jurídico nacional instrumentos que estabeleçam 

políticas públicas para o desenvolvimento de SG, não há também framework sobre a 

temática, dificultando a definição de conceitos, e inexistem medidas educativas que 

expliquem as possíveis vantagens do sistema. Este cenário de desregulação e 

ausência de incentivos dificulta o avanço do desenvolvimento do sistema e limita a 

capacidade de planejamento dos fornecedores em dimensionar os investimentos 

necessários para a implantação da SG (CARVALHO, 2015; GUIMARÃES, 2017; 

MOREIRA, 2015). Por outro lado, permite experiências auto regulatórias e adoção 

voluntária de boas-práticas. O processo de AIPD pode auxiliar, tanto na obtenção de 

compliance com regulação existente e observância de princípios gerais de 

privacidade, como os contidos na GDPR e LGPD, quanto na demonstração de auto 

regulação por expor as medidas adotadas para prevenção de danos (WRIGHT, 2012). 

A Resolução Normativa nº 502, de 7 de agosto de 2012 da Aneel, que 

regulamenta sistemas de medição de energia elétrica de Unidades Consumidoras do 

Grupo B, estabelece que “a distribuidora deve adotar procedimentos e tecnologias que 

assegurem a segurança dos dados trafegados e, especialmente, das informações de 
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caráter pessoal coletadas das unidades consumidoras” (ANEEL, 2012) sem, contudo, 

especificar quais procedimentos ou tecnologias seriam estes. 

Neste contexto, os resultados desta pesquisa podem contribuir para tomada 

de decisão de atores envolvidos em projetos de implementação de Smart Grid no 

cenário brasileiro. 

Portanto, este estudo busca responder à seguinte pergunta de pesquisa: 

 

Quais medidas de proteção de dados pessoais precisariam ser 

consideradas no planejamento e operação de Smart Grid utilizando computação 

em nuvem? 

 

A premissa da pesquisa é que o processo de Avaliação de Impacto à Proteção 

de Dados Pessoais (AIPD), ou Data Protection Impact Assessment (DPIA), é capaz 

de operacionalizar o conceito de PbD para Smart Grids e congregar técnicas e 

processos para a preservação da privacidade em consonância com a Lei Geral de 

Proteção de Dados Pessoais (LGPD).  

 

1.4 OBJETIVOS 

 

Nesta seção serão apresentados os objetivos geral e específicos da pesquisa, 

que representam as soluções às perguntas principal e secundárias desta pesquisa 

 

1.4.1 Objetivo geral 

 

Propor um conjunto de medidas de proteção de dados pessoais que 

precisariam ser consideradas no planejamento e operação de Smart Grid utilizando 

computação em nuvem. 

 

1.4.2 Objetivos específicos 

 

a) Caracterizar o processo de Avaliação de Impacto à Proteção de Dados 

Pessoais; 

b) Mapear aspectos relevantes do conjunto de princípios de Privacy by Design; 

c) Caracterizar o uso de cloud segura com privacidade em Smart Grid. 
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1.5 JUSTIFICATIVA 

 

Nesta seção é apresentada a justificativa da pesquisa.  

A implantação dos SM em diversos países se mostrou complicada e 

consumidores e jornalistas levantaram questionamentos sobre as possíveis invasões 

à privacidade e falta de transparência sobre os serviços oferecidos (JAMIESON, 2009; 

MINAMIZAKI et al., 2013; WYNN, 2010). 

Tanto no âmbito nacional quanto internacional, é notável a crescente 

preocupação com a proteção da privacidade. Em maio de 2018 entrou em vigor na 

União Europeia a Lei Geral de Proteção de Dados, (GDPR - General Data Protection 

Regulation) (EUR-LEX, 2018). Recentemente foi aprovada a Lei nº 13.709 de 2018, 

Lei Geral de Proteção de Dados Pessoais (LGPD) que cria determinações e 

salvaguardas ao uso de dados pessoais no país. Ambas trazem disposições sobre a 

proteção de privacidade e preveem a realização de processo sistemático para a 

avaliação de riscos à privacidade. A LGPD define o relatório de impacto à proteção de 

dados pessoais (RIPD) como: “documentação do controlador que contém a descrição 

dos processos de tratamento de dados pessoais que podem gerar riscos às liberdades 

civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos 

de mitigação de risco” (BRASIL, 2018).  

Não consta na Lei previsão de obrigatoriedade de apresentação do referido 

relatório, ficando a cargo da autoridade competente, a Autoridade Nacional de 

Proteção de Dados (ANPD), sua requisição para cada caso específico. A Lei também 

não dispõe de detalhes ou procedimentos para a preparação de tal relatório, incluindo 

entre as atribuições da ANPD a edição de regulamentos e procedimentos sobre este. 

Parte dos resultados desta pesquisa, bem como as considerações do Article29 

Working Party (WP29, 2017), órgão implementado para fornecer guias à regulação 

europeia antes de sua entrada em vigor, apontam para a necessidade de condução 

de processo sistemático para endereçar os riscos à privacidade decorrentes da 

implantação da Rede Elétrica Inteligente. 

Ainda que o processo de Avaliação de Impacto à Proteção de Dados Pessoais  

(AIPD), ao final do qual se obtém um relatório de impacto à proteção de dados 

pessoais, seja estudado e documentado internacionalmente, a literatura nacional 

ainda não se debruçou sobre o tema, conforme se demonstra na seção 3.3.1 – 
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LEVANTAMENTO BIBLIOGRÁFICO PRELIMINAR. O levantamento preliminar 

também aponta a ausência de estudos que conjuguem o processo com 

recomendações para SG utilizando computação em nuvem. 

A delimitação ao escopo de medição inteligente se justifica pelos casos de uso 

escolhidos no âmbito do projeto SecureCloud. Contudo, espera-se que a metodologia 

estabelecida para este caso possa ser generalizada para o desenvolvimento de 

demais aplicações, como para o planejamento de privacidade em Smart Cities (SETO, 

2015). A documentação da metodologia aplicada na pesquisa objetiva permitir a 

reprodutibilidade do estudo e trabalhos futuros poderão investigar a aplicabilidade dos 

processos a outros objetos de estudo. 

A pesquisa está alinhada aos objetivos do Programa de Pós-Graduação em 

Planejamento e Governança Pública (PGP), especificamente à linha de Planejamento 

e Políticas Públicas e ao projeto de pesquisa estruturante “Políticas Públicas em 

Perspectiva: análises e processos” no sentido de que busca definições para a 

implementação de um processo a ser realizado na modernização da eletrificação do 

território urbano. Será discutida a ausência de políticas públicas que permitam o 

planejamento destas iniciativas e a restrição do tratamento legal à eletrificação, 

podendo representar dificuldade para a interoperabilidade com outras iniciativas de 

potencial transformador, como as de Smart Cities. Tais características serão 

analisadas de forma multidimensional e levarão em conta os atores e instituições 

envolvidas. 

A modernização esperada pelas Smart Cities, assim como a esperada pela 

Smart Grid depende da intensificação na coleta de dados e capacidade de 

processamento para extração de valor. Os dados obtidos quando o cidadão interage 

com o território podem ter caráter pessoal e devem ser alvos de proteção. As 

Tecnologias da Informação e Comunicação vêm servindo para a intensificação da 

vigilância e controle dos espaços urbanos, tanto por agentes públicos quanto privados 

(FIRMINO, 2017). O desenvolvimento de Políticas Públicas no contexto da sociedade 

da informação e da crescente informatização dos serviços governamentais necessita 

de estratégias para a proteção de dados. A discussão sobre o conceito de Privacy by 

Design informará a condução deste trabalho e pode subsidiar outras iniciativas que 

pretendam considerar a privacidade no planejamento urbano. 

A localização da pesquisa na Universidade Tecnológica Federal do Paraná 

(UTFPR), sediada em Curitiba é oportuna em vista dos projetos iniciais de implantação 
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de Smart Grid realizados na cidade em parceria com a COPEL (LACTEC, 2015) e o 

Projeto Smart Energy Paraná, criado pelo decreto nº 8842, de 04 de setembro de 2013 

(PARANÁ, 2013).  Para que os avanços esperados com as novas tecnologias possam 

se dar plenamente, as capacidades de planejamento de privacidade e segurança da 

informação serão essenciais aos tomadores de decisão. No campo prático ainda, a 

pesquisa contribui para a área de formação e áreas de interesse do pesquisador, 

conjugando Direito e tecnologia.  

O processo de Avaliação de Impacto à Proteção de Dados Pessoais (AIPD), 

que norteia o desenvolvimento da pesquisa, é de caráter eminentemente prático e a 

produção de conhecimento sobre este contribui com a produção de material sobre a 

LGPD ainda em seu período de vacatio legis, além de divulgar seu uso como 

instrumento possível no gerenciamento de privacidade e promoção dos conceitos de 

Privacy by Design. 

 

1.6 PROCEDIMENTOS METODOLÓGICOS 

 

Levando-se em conta os critérios de classificação de pesquisas apresentados 

por Gil (2010), considera-se que quanto aos seus objetivos este trabalho é descritivo 

por buscar a definição do processo de Avaliação de Impacto à Proteção de Dados 

Pessoais (AIPD), por meio do levantamento bibliográfico sobre o tema. A pesquisa 

busca relacionar o processo de AIPD ao gerenciamento de privacidade em Smart 

Grids (SG) e avançar na concepção de planejamento de privacidade, assim, podemos 

classificá-la também como uma pesquisa de caráter exploratório. 

Trata-se de pesquisa aplicada por buscar novos conhecimentos sobre o tema 

estudado e dirigir-se a um objetivo prático (OECD, 2007). O delineamento 

metodológico foi realizado por pesquisa bibliográfica e documental utilizando-se do 

que foi produzido pela academia e do levantamento da legislação aplicável e de guias 

e frameworks para a proteção da privacidade. 

Foram adotadas contribuições de Ensslin, Ensslin e Pinto (2013) em sua 

proposta de pesquisa bibliométrica e de Conforto (et al. 2011), por meio de Revisão 

Bibliográfica Sistemática (RBS) para o levantamento de conceitos, ameaças e 

métodos de gerenciamento de privacidade no contexto de Smart Grid.  

Quanto à abordagem do problema, a pesquisa é qualitativa na análise do 

corpus bibliográfico obtido com a RBS e pode se dar pela sequência de atividades 
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iniciadas pela redução e categorização dos dados, interpretação e redação de 

relatório (GIL, 2010). O corpus bibliográfico obtido foi analisado por meio de Análise 

de Conteúdo segundo método proposto por Bardin (2011). 

Ao final, foi realizada uma Avaliação de Impacto à Proteção de Dados 

Pessoais para Smart Grid utilizando computação em nuvem, subsidiada por 

modelagem de ameaças de privacidade, valendo-se do conhecimento levantado pela 

Análise de Conteúdo para recomendar boas práticas, que foram verificadas contra os 

princípios de Privacy by Design. 

 

1.7 EMBASAMENTO TEÓRICO 

 

Esta pesquisa utilizará corpus documental, materiais considerados de base 

para o estudo e corpus dinâmico obtido pelo levantamento bibliográfico realizado 

utilizando bibliometria conforme apresentado no Capítulo 3 – Metodologia da 

Pesquisa. 

Nas discussões sobre privacidade, proteção de dados pessoais e privacidade 

por desenho serão consideradas as contribuições de Bioni (2018); Boillat e Morten 

(2014), Cavoukian (2010) e Doneda (2011). São considerados essenciais ao estudo 

do processo de Avaliação do Impacto à Privacidade os trabalhos de Clarke (2009), 

Flaherty (2015), Stewart (1996; 2002) e Wright (2012). 

As discussões sobre Smart Grid utilizam contribuições de Amin e Wollenberg 

(2005), Fang (et al,. 2012), Farhangi (2010), Carvalho (2015), Mármol et al.(2012), 

McDaniel e McLaughlin (2009),  McKenna, Richardson e Thomson (2012), Minamizaki 

et al. (2013) e Quinn (2009). 

Os documentos utilizados foram legislações sobre privacidade e guias e 

frameworks publicados por entidades internacionais como procedimento para a 

realização de Avaliação de Impacto à Proteção de Dados Pessoais, implementação 

de Privacidade por Desenho e Interoperabilidade de Smart Grids, como: ANEEL 

(2012), Brasil (2018), CNIL (2015), EUR-LEX (2018), ICO (2009; 2014; 2018), IEEE 

STANDARDS COMMITTEE et al. (2011), NIST (2014a; 2014b) e WP29 (2017). Os 

materiais compreendem o corpus estático da pesquisa e serão utilizados em conjunto 

com o corpus dinâmico obtido pela pesquisa bibliométrica. 

 



30 

 

1.8 ESTRUTURA DA DISSERTAÇÃO 

 

Além deste capítulo introdutório (1), o Capítulo 2 apresenta a fundamentação 

teórica sobre Privacidade e proteção de dados pessoais, Privacy by Design, Smart 

Grid, Avaliação de Impacto à Proteção de Dados Pessoais (AIPD) e cloud computing. 

No terceiro capítulo é apresentada a metodologia empregada para a condução do 

estudo, primeiramente descrevendo os processos de AIPD e de Advanced Cloud 

Privacy Threat Modeling, posteriormente descrevendo o levantamento bibliográfico 

com base em levantamento bibliométrico para culminar na Análise de Conteúdo sobre 

a bibliografia levantada. O quarto capítulo traz os resultados da dissertação e contém 

os passos empreendidos no processo de AIPD em conjunto com a metodologia de 

modelagem de ameaças. No quinto capítulo são apresentadas as considerações finais 

bem como as sugestões para trabalhos futuros. 
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2 FUNDAMENTAÇÃO TEÓRICA 

 

Nesta seção serão apresentadas as fundamentações teóricas sobre os temas 

relativos à privacidade e proteção de dados pessoais, Privacy by Design, Smart Grid, 

ao processo de Avaliação de Impacto à Privacidade e à computação em nuvem. 

 

2.1 PRIVACIDADE E PROTEÇÃO DE DADOS PESSOAIS 

 

Preocupações de privacidade relacionadas a novas tecnologias têm motivado 

avanços legislativos e reações que buscam restringir o acesso ao conhecimento da 

vida privada pelo público. O trabalho considerado seminal no estabelecimento do 

direito à privacidade surge nos Estados Unidos como reação à invasão trazida pelo 

advento da fotografia instantânea, que anteriormente requeria o consentimento do 

sujeito fotografado pelo tempo que deveria permanecer posando (BRANDEIS; 

WARREN, 1890). A publicação do artigo “The Right to Privacy” no periódico “Harvard 

Law Review”, no ano de 1890, pelos autores Louis D. Brandeis e Samuel D. Warren 

atenta para o fato de que a aplicação apenas das leis existentes não garantiria ao 

sujeito o “direito de ser deixado em paz” e que a privacidade não teria natureza 

contratual, mas sim de direito da personalidade, oponível contra todos (BRANDEIS; 

WARREN, 1890). 

A Constituição Federal em seu Art. 5º, inciso X indica que “são invioláveis a 

intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a 

indenização pelo dano material ou moral decorrente de sua violação” (BRASIL, 1988), 

bem como o Código Civil em seu art. 21 assinala “A vida privada da pessoa natural é 

inviolável, e o juiz, a requerimento do interessado, adotará as providências 

necessárias para impedir ou fazer cessar ato contrário a esta norma” (BRASIL, 2002). 

Bastos (2000, p.45) argumenta que o direito à privacidade é:  

[...] a faculdade que tem cada indivíduo de obstar a intromissão de estranhos 
em sua vida privada e familiar, assim como de impedir-lhes o acesso a 
informações sobre a privacidade de cada um, e também impedir que sejam 
divulgadas informações sobre esta área da manifestação existencial do ser 
humano. 
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Ainda, pode-se definir o direito à privacidade como “direito do indivíduo de 

estar só e a possibilidade que deve ter toda pessoa de excluir do conhecimento de 

terceiros aquilo a que a ela só se refere, e que diz respeito ao seu modo de ser no 

âmbito da vida privada” (LAFER, 1991, p. 20). As concepções de privacidade, 

portanto, concentram-se na distinção entre o que é público e o que é privado, aquilo 

que se deseja restringir, controlar, selecionar o acesso. Ao mesmo tempo, conceituar 

privacidade é uma tarefa árdua uma vez que as definições podem ser consideradas 

amplas demais ou limitadoras demais (SOLOVE, 2002).  

Bioni (2018), em extensa obra sobre a proteção de dados pessoais e os limites 

do consentimento, apresenta discussão teórica que relaciona o direito à privacidade, 

essencial à democracia por permitir o livre desenvolvimento da personalidade, com o 

direito à proteção de dados, uma proteção dinâmica (mais abrangente que a marcada 

diferenciação entre privado e público no direito à privacidade) e ativa. O direito à 

proteção de dados se opera sobre os dados pessoais, que podem ser informação 

pública ou privada, e nos efeitos que pode sofrer o sujeito de dados em decorrência 

de seu tratamento (BIONI, 2018). 

Este sentido pode ser depreendido também no objetivo apresentado no 

primeiro artigo da Lei Geral de Proteção de Dados Pessoais que indica (BRASIL, 

2018): 

Art. 1º Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos 
meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou 
privado, com o objetivo de proteger os direitos fundamentais de liberdade e 
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.  

Ou seja, a proteção de dados figura como acessório ao direito à privacidade. 

O objetivo das atitudes tomadas para proteção de dados não se resume aos dados, 

mas à finalidade maior de permitir o livre desenvolvimento da personalidade. Bioni 

(2018) considera o direito à proteção de dados como uma categoria autônoma dos 

direitos da personalidade, visando ao controle das informações pessoais sem a 

necessidade de distinção entre público e privado. 

Cumpre ressaltar que “Privacidade” é considerada por alguns autores como 

um conceito fundado em suposições liberais sobre a subjetividade e direitos humanos, 

insuficiente para lidar com os aspectos discriminatórios de uma sociedade de 

vigilância e focada em danos individuais (BENNET, 2011). Bennett e Parsons (2013) 
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argumentam que o conceito de privacidade não é capaz de transmitir os danos sociais 

e institucionais amplos decorrentes da constante observação e categorização de 

nossas atitudes e preferências. O conceito de vigilância adotado nesta dissertação 

não implica a noção de um “inimigo” acompanhando as ações de uma “vítima”, mas, 

de acordo com Lyon (2001), trata-se do monitoramento da vida diária, em que não há 

a necessidade de ser um “suspeito” para ser sujeito à vigilância. Não está claro que 

mais privacidade é solução para os efeitos da vigilância ainda que princípios de 

privacidade possam diminuir as desigualdades geradas pela vigilância e classificação 

social (LYON, 2005). 

Medidas de segurança para a proteção de dados buscam evitar danos 

decorrentes do acesso não autorizado ao sistema, contudo, danos podem emergir do 

tratamento autorizado da informação pessoal (BROOKS et al., 2017). Não foi a 

impressão que as entidades envolvidas não conseguiriam garantir a segurança dos 

dados que impediu a implantação inicial da SG na Holanda, mas sim o temor de que 

a rede acabaria se configurando como mais um aparato de vigilância (CUIJPERS; 

KOOPS, 2013; HOENKAMP; HUITEMA; DE MOOR-VAN VUGT, 2011) 

O objeto da proteção de dados, o dado pessoal, é conceituado na LGPD como 

“informação relacionada a pessoa natural identificada ou identificável” (BRASIL, 2018) 

tendo como antítese o dado anonimizado, conceituado como “dado relativo a titular 

que não possa ser identificado, considerando a utilização de meios técnicos razoáveis 

e disponíveis na ocasião de seu tratamento” (BRASIL, 2018). Essa definição leva em 

conta o fato de que o tratamento sobre os dados gera efeitos mesmo quando o sujeito 

não esteja diretamente identificado.  

As recomendações apresentadas como resultado deste trabalho levarão em 

conta os princípios de proteção de dados contidos na LGPD, o fato de que a 

anonimização é uma medida frágil e pouco efetiva para a proteção de dados e que o 

sistema tem o potencial de se tornar uma ferramenta de vigilância. De maneira geral, 

portanto, as medidas de proteção de dados propostas buscarão privilegiar alternativas 

que evitem a coleta e o acúmulo de dados e que limitem e restrinjam seu uso e acesso 

ao mínimo necessário. 
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2.2 PRIVACY BY DESIGN - PBD 

 

O modelo conceitual de Privacy by Design (PbD) é desenvolvido por 

Cavoukian (2010a) em 7 princípios fundacionais que indicam, sinteticamente, que a 

privacidade deve ser considerada na concepção do projeto, sem diminuir-lhe a 

funcionalidade, proativamente e não reativamente, fornecendo transparência e por 

padrão. O conceito foi apresentado nos anos 90 pela então Comissária de Privacidade 

de Ontario, no Canadá após trabalho conjunto realizado pelo Information and Privacy 

Commissioner of Ontario (IPC) e pela autoridade de proteção de dados holandesa 

Registratiekamer (RGK) sobre tecnologias de privacidade (HES; BORKING, 1998). A 

seguir serão elencados os 7 princípios de PbD (CAVOUKIAN, 2010a): 

 

1) Proativa, não reativa; Preventiva, não remedial 

 

A ideia de Privacy by Design é a tomada ações para evitar a ocorrência do 

dano, e não em resposta a este. A abordagem antecipa e previne eventos invasivos à 

privacidade, sem esperar que seus riscos se materializem. Segundo a autora, isso 

requer um comprometimento dos altos níveis da organização com a definição e 

execução de altos padrões de privacidade, que possam ser demonstrados aos 

stakeholders para contínua melhora, além do estabelecimento de métodos para o 

reconhecimento de concepções fracas de privacidade, antecipação de resultados e 

correção de impactos negativos de maneira proativa, sistemática e inovadora; 

 

2) Privacidade por padrão 

 

A abordagem de PbD busca entregar o máximo de privacidade garantindo que 

informação pessoal seja protegida automaticamente, por padrão, sem a necessidade 

de interação ou ação por parte do sujeito de dados. Caso o indivíduo não aja, sua 

privacidade permanece intacta. 

 

3) Privacidade embutida no design 

 

A privacidade é embutida na concepção do sistema ou da tecnologia, como 

parte integral e não como acessório adicionado posteriormente. Deve ser integrada 
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de maneira holística, considerando contextos amplos de usos e consequências, 

integrativa, consultando os interessados e criativa, quando as escolhas disponíveis 

sejam consideradas inaceitáveis. 

 

4) Funcionalidade completa – Soma positiva (win-win) 

 

O conceito de PbD pretende acomodar todos os interesses legítimos da 

organização, evitando falsas dicotomias, como privacidade vs. segurança. A 

privacidade, portanto, não competiria com outros interesses do negócio, mas se 

realizaria integralmente com estes. 

 

5) Proteção de ponta a ponta (end-to-end) 

 

Com a PbD sendo implantada antes do início do uso do sistema, a informação 

pessoal estará protegida desde sua inserção, em sua retenção e uso até sua eventual 

destruição por rigorosos padrões de segurança. Os padrões devem garantir a 

confidencialidade, integridade e disponibilidade dos dados pessoais por todo o seu 

ciclo, incluindo garantia de destruição segura, criptografia apropriada e rigorosos 

métodos de registro (logging) e controle de acesso. 

 

6) Visibilidade e Transparência 

 

Estes princípios buscam garantir que o sistema ou tecnologia envolvida de 

fato está operando de acordo com os propósitos declarados, sujeito à verificação 

independente. Os princípios são integrais ao estabelecimento de responsabilização e 

confiança, além da utilidade na demonstração de compliance. 

 

7) Respeito à privacidade do usuário 

 

Os melhores resultados são obtidos quando o sistema é conscientemente 

concebido com foco nas necessidades dos usuários, com fortes padrões de 

privacidade, comunicação apropriada e permitindo aos sujeitos de dados exercerem 

um papel ativo na administração de suas informações. 
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A legislação de proteção de dados tem reconhecido e requerido PbD. O artigo 

25 da GDPR pede por proteção de dados por padrão e by design (EUR-LEX, 2018) e 

a LGPD indica que as atividades de tratamento de dados pessoais deverão observar, 

entre outros, o princípio da prevenção, com adoção de medidas para evitar a 

ocorrência de danos (BRASIL, 2018). A despeito de sua crescente adoção como 

conceito legal, seus princípios permanecem vagos (GURSES; TRONCOSO; DIAZ, 

2015), e sua aplicação prática não é clara (WALDMAN, 2018). 

Projetar sistemas focados em privacidade requer integrar requisitos de 

privacidade às atividades típicas de engenharia de sistemas, essencialmente 

identificando e analisando requisitos funcionais e de privacidade; desenvolvendo e 

implementando designs que cumpram tais requisitos e testando que na 

implementação estes foram atendidos (GURSES; TRONCOSO; DIAZ, 2015). Como 

os requisitos de privacidade dependem de mecanismos de segurança para garantir a 

confidencialidade, integridade e disponibilidade, atividades de engenharia de 

segurança, como análise de ameaças e riscos, devem acompanhar o processo 

(GURSES; TRONCOSO; DIAZ, 2015).  

Considerando essas ponderações, as sugestões apresentadas nesta 

dissertação se deram após condução de processo sistemático para avaliação de 

impacto à proteção de dados em conjunto com modelagem de ameaças. O processo 

de modelagem de ameaças é tipicamente utilizado em engenharia de segurança, 

contudo, no presente estudo utilizou-se metodologia adaptada pelos autores 

especificamente para endereçar preocupações de privacidade em sistemas que 

operassem com computação em nuvem (GHOLAMI et al., 2016) que está detalhada 

na seção 3.2 Advanced Cloud Privacy Threat Modelling. 

 

 

2.3 SMART GRID 

 

A rede elétrica tradicional é unidirecional, com a eletricidade fluindo das 

estações de geração de energia para os usuários finais por meio de uma grande rede 

de cabos e transformadores (EFTHYMIOU; KALOGRIDIS, 2010). Ainda que tenha 

sido adequada ao longo dos últimos anos, a sociedade moderna demanda um sistema 

mais confiável, escalável, gerenciável, seguro e inter operável, sem a diminuição de 

seu custo-benefício (BARI et. al, 2014). 
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A necessidade de modernização da rede elétrica decorre tanto do 

envelhecimento da infraestrutura quanto de novas pressões ambientais e sociais 

(CARVALHO, 2015; EFTHYMIOU; KALOGRIDIS, 2010). Tem-se discutido questões 

de confiabilidade na rede elétrica desde o seu nascimento. Além das vantagens 

ambientais, espera-se que com a Smart Grid a confiabilidade na rede elétrica aumente 

significativamente (AMIN; WOLLENBERG, 2005; WEN et al., 2015). Conforme 

aumenta a dependência de sistemas eletrônicos e interconectados na sociedade da 

informação, aumentam os impactos negativos de uma falha ou ataque à rede que 

levem a um apagão.  

A Plataforma de Tecnologia Europeia para Smart Grids define Smart Grid 

(SG) como uma rede de eletricidade que possa inteligentemente integrar as ações de 

todos os usuários a ela conectados, consumidores e geradores, para de maneira 

eficiente entregar suprimentos de energia sustentáveis, econômicos e seguros (ETP 

SMART GRIDS, 2006). 

Nos Estados Unidos, por exemplo, defende-se que a SG (NIST, 2014b, p. 27, 

tradução nossa): 

 

• Melhora a confiabilidade e qualidade da energia 

• Otimiza a utilização de instalações e evitar a construção de usinas 
elétricas de reserva 

• Aumenta a capacidade e eficiência das redes elétricas existentes 

• Melhora a resiliência à interrupção por desastres naturais e ataques 

• Permite manutenção preditiva e respostas de “auto-reparação” para 
perturbações do sistema 

• Facilita a implantação expandida de fontes renováveis de energia 

• Acomoda fontes de energia distribuídas 

• Automatiza a manutenção e operação 

• Reduz a emissão de gases poluentes por possibilitar veículos 
elétricos e novas fontes de energia 

• Reduz o consumo de combustíveis fosseis por reduzir a necessidade 
de geração por turbinas a gás durante períodos de pico de uso 

• Apresenta oportunidades para melhorar a segurança da rede 

• Permite a transição para veículos elétricos plug-in e novas opções de 
armazenamento de energia 

• Fornece aos consumidores informações úteis e oportunas sobre seu 
uso de energia 

• Aumenta a escolha do consumidor e permite novos produtos, 
serviços e mercados  

 

Os Smart Meters (SM), medidores eletrônicos inteligentes, realizam o papel 

de medição e comunicação dos dados e estabelecem o fluxo bidirecional de 

informação. A gama de informações fornecidas pelos SM em tempo real pode ser 

utilizada para aplicações de detecção de falhas, autocorreção de falhas e 
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gerenciamento de demanda. A possibilidade de variação tarifária e a comunicação 

bidirecional transformam o usuário final, tradicionalmente passivo, em agente ativo no 

sistema, além de reduzir o perfil geral de demanda das estações de geração (FANG 

et al., 2012). 

O envolvimento do usuário final é foco de um número crescente de projetos 

na Europa, com a promessa de benefícios como economia de energia, gerenciamento 

da demanda, serviços inovadores como automação do lar e competição no mercado 

de distribuição (EUROPEAN COMMISSION et al., 2013). Quando desenhados com a 

função de fornecer informações significativas sobre o consumo de energia às 

Unidades Consumidoras (UC), os SM podem aumentar a consciência dos usuários 

sobre padrões de uso e postos tarifários, influenciando os objetivos de 

sustentabilidade (MINAMIZAKI et al., 2013). 

Fatores de motivação comumente encontrados em projetos de SG na Europa 

são, em ordem de importância (EUROPEAN COMMISSION et al., 2013): (i) 

preocupações ambientais, (ii) redução de/controle sobre as contas de eletricidade e 

(iii) maior conforto.  

Farhangi (2010) apresenta uma breve comparação entre a rede elétrica 

tradicional e a Smart Grid (Quadro 1). 

         Quadro 1 - A Smart Grid comparada à Rede Elétrica existente 

Característica Rede Elétrica 

Existente 

Smart Grid 

Medidores Eletromecânicos Digitais 

Fluxo de comunicação Unidirecional  Bidirecional  

Geração Centralizada Distribuída 

Estruturação Hierárquica Em Rede 

Sensoriamento Poucos sensores Sensores espalhados 

Monitoramento “Cega” Automonitoramento 

Manutenção Restauração manual Autorreparação 

Modo de falha Falhas e apagões Adaptativa e segregativa 

Mercado final Poucas opções aos 
consumidores 

Várias opções aos 
consumidores 

          Fonte: Adaptado de Farhangi (2010) 
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Em suma, uma Smart Grid é “a combinação de uma rede tradicional de 

distribuição e uma rede bidirecional de comunicação para detecção, monitoramento e 

dispersão de informação sobre consumo de energia” (BARI et al., 2014, p. 2). 

Na seção seguinte será apresentada uma breve síntese sobre as 

preocupações de privacidade apresentadas pela literatura como consequências 

potenciais do desenvolvimento da SG. 

 

2.3.1 Privacidade e Segurança em Smart Grid (SG) 

 

Sabe-se que quanto mais complexo, mais vulnerável é um sistema (WEN et 

al., 2015). A dependência de Tecnologias de Informação e Comunicação (TIC) e a 

interconexão com a internet trazem novas preocupações de segurança e privacidade 

ao desenvolvimento de Smart Grids (SG) (LESZCZYNA, 2018). A arquitetura 

heterogênea e complicada da SG, faz com que a atividade de a proteger seja 

desafiadora (FAN; GONG, 2013). Segurança e privacidade serão assuntos de suma 

importância no desenvolvimento de Smart Grids (EFTHYMIOU; KALOGRIDIS, 2010; 

MINAMIZAKI et al., 2013). Em última instância, o desenvolvimento da rede elétrica 

inteligente depende da aceitação dos consumidores finais sobre os produtos e 

serviços da Smart Grid (SG), como os smart meters (SM) e os serviços de medição 

avançada (PARK; KIM; KIM, 2014).  

O cenário de privacidade é dinâmico, de modo que apenas analisar um 

contexto de potencial invasão não é o suficiente (QUINN, 2009). Ainda que tenha sido 

realizado levantamento bibliográfico extenso, os riscos à privacidade identificados não 

configuram lista exaustiva, mas sim exemplificativa. O Quadro 2 apresenta uma 

síntese das principais preocupações de privacidade relacionadas aos SM e agrupadas 

por tipo de uso dos dados, a partir das contribuições de McKenna, Richardson, 

Thomson (2012) e Quinn (2009). 
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Quadro 2 - Síntese de preocupações de privacidade relacionadas a Smart Meters 

Tipo de uso Exemplos de preocupação 

Usos ilegais 

Ladrões descobrindo quando a casa está desocupada; 
Presença e frequência de uso de sistema de alarme; 
Stalkers rastreando os movimentos de suas vítimas; 
 

Usos 

comerciais 

Publicidade direcionada (Em quais dias/horários se assiste TV? Quanto tempo em 
casa se passa em frente ao computador? Com qual frequência se come em casa? 
Qual a frequência de refeições preparadas no micro-ondas? Há eletrodomésticos 
operando abaixo da eficiência ótima? Com qual frequência se acorda durante a 
noite?); 
 
Ajuste de valores de seguros (Com qual frequência se dorme uma noite completa 
vs. dirige-se sem ter dormido? Com qual frequência se sai atrasado para o trabalho? 
O tempo que se levaria para chegar ao trabalho requereria ultrapassar os limites de 
velocidade? Com qual frequência se esquece aparelhos ligados ao sair de casa?) 

Usos pela 

polícia 

Detecção de atividades ilegais (Fábricas de trabalho escravo; atividades comerciais 
não licenciadas; produção de drogas) 
 
Verificando alegações do réu (Que afirma por exemplo ter estado em casa a noite 
toda) 

Usos por outras 

partes em 

litígios 

Em um processo de guarda: A criança é deixada sozinha em casa? 
 
Em um processo trabalhista: Como foi possível ligar as luzes no andar de cima tão 
pouco tempo depois de desligar as luzes do andar de baixo com a alegada lesão 
trabalhista severa? 

Usos por 

coabitantes 
Parceiros ou pais abusivos espionando o comportamento dos coabitantes 

Usos médicos Pacientes clinicamente depressivos ou bipolares apresentam perfis de consumo 
característico? E pacientes com transtornos comportamentais? 

Fonte: Adaptado de McKenna, Richardson e Thomson (2012, p. 7) e Quinn (2009, p. 31) 

 

As preocupações exemplificadas no Quadro 2 derivam de uma mesma 

ameaça: que os smart meters (SM) possam ser utilizados para revelar certas 

atividades usualmente consideradas privadas por ocorrerem no interior do lar 

(McDANIEL; McLAUGHLIN, 2009; McKENNA; RICHARDSON; THOMSON, 2012). O 

que determinará quais informações podem ser obtidas do conjunto de dados 

disponíveis é sua resolução, ou seja, a frequência com que os dados são coletados e 

o tipo de processamento realizado. Uma informação coletada diariamente pode 

revelar padrões de ocupação ou permitir outras inferências quando acumulada, mas 

não permitirá, por exemplo, a identificação individualizada de eletrodomésticos 

(McKENNA; RICHARDSON; THOMSON, 2012).  

Outros usos prejudiciais podem ainda não terem sido vislumbrados, em 

especial aqueles decorrentes do cruzamento de informações de consumo energético 
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com outros conjuntos de dados sobre os indivíduos. Uma lista como esta nunca 

poderá ser exaustiva, dado o caráter dinâmico do tema (QUINN, 2009), motivo pelo 

qual uma das premissas deste trabalho é que deve ser adotada Privacy by Design 

(CAVOUKIAN, 2010) na concepção de projetos de Smart Grid (SG), pelo princípio de 

que a privacidade deve ser considerada proativamente, conforme Art. 6º, VIII da LGPD 

(princípio da prevenção), e não em resposta a incidentes específicos (BRASIL,2018). 

 

2.3.2 Aspectos regulatórios de Smart Grid (SG) 

 

A regulação específica de Smart Grid no território brasileiro fica a cargo da 

Aneel. Todos os assuntos de energia são de competência legislativa do Governo 

Federal e a definição dos parâmetros técnicos mínimos para a aprovação de 

medidores eletromecânicos, bem como sua efetiva aprovação, fica a cargo do Inmetro 

(Instituto Nacional de Metrologia Qualidade e Tecnologia) (CARVALHO, 2015). 

 A Resolução Normativa nº 502, de 7 de agosto de 2012, da Aneel, que 

regulamenta sistemas de medição de energia elétrica de Unidades Consumidoras do 

Grupo B, ao tratar sobre medidores eletrônicos que possuam comunicação remota, 

prevê (ANEEL, 2012): 

Art. 7º Na hipótese de o sistema de medição ser provido de sistema de 
comunicação remota, a distribuidora deve adotar procedimentos e 
tecnologias que assegurem a segurança dos dados trafegados e, 
especialmente, das informações de caráter pessoal coletadas das unidades 
consumidoras. 
 Parágrafo único. É vedado à distribuidora disponibilizar dados coletados das 
unidades consumidoras a terceiros sem a autorização do titular. 

Ainda sobre a implantação dos medidores e a referida importância do 

engajamento do consumidor final, a Resolução prevê (ANEEL, 2012): 

Art. 9º Para as unidades consumidoras em que os sistemas de medição de 
que trata esta Resolução vierem a ser instalados, os consumidores devem 
ser informados, previamente à instalação, acerca das funcionalidades do 
referido sistema e das informações que lhes passarão a ser disponibilizadas. 

As informações transmitidas ao consumidor podem auxiliar na modificação de 

padrões de consumo para obtenção de vantagem econômica e consequente 

diminuição de picos de demanda. Ao mesmo tempo, informar o consumidor sobre 
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como os dados coletados em sua Unidade Consumidora são utilizados, um passo 

essencial para a obtenção de consentimento informado para o tratamento de dados.  

 

2.4 AVALIAÇÃO DE IMPACTO À PROTEÇÃO DE DADOS PESSOAIS (AIPD) 

 

Uma Avaliação de Impacto à Proteção de Dados Pessoais (AIPD) é “um 

processo para auxiliar na identificação e minimização de riscos à proteção de dados 

de um projeto” (ICO, 2018). O processo orienta os tomadores de decisão no sentido 

de quais soluções, organizacionais e técnicas, são mais eficazes para cada fonte de 

risco identificada, buscando-se obter ao final uma solução que assegure a privacidade 

e a intimidade sem diminuir a utilidade dos dados. Um processo onde um esforço 

consciente e sistemático é realizado para avaliar os impactos à proteção de dados 

das opções disponíveis relativas à uma proposta (STEWART, 1996). O processo de 

AIPD é caracterizado também como forma de autorregulação e demonstração 

voluntaria de compliance com princípios gerais de privacidade (WRIGHT, 2012), o que 

possibilita aos agentes envolvidos capitanear o desenvolvimento de procedimentos 

nacionais baseados em boas práticas discutidas na literatura. 

O termo Avaliação de Impacto à Privacidade – AIP (Privacy Impact 

Assessment – PIA) é rotineiramente utilizado para se referir ao mesmo conceito 

(ART.29WP, 2017; DE HERT, 2012). Nesta dissertação privilegiou-se a nomenclatura 

AIPD por ser, implicitamente, a adotada pela Lei Geral de Proteção de Dados (LGPD) 

na nomenclatura do relatório produto do processo sistemático de avaliação, contudo, 

utilizou-se material publicado sobre ambos e foram tratados indistintamente na 

revisão.  

A LGPD apresenta o conceito de Relatório de Impacto à Proteção de Dados 

Pessoais (RIPD) como a descrição e documentação dos riscos às liberdades civis e 

aos direitos fundamentais decorrentes do tratamento de dados pessoais, e 

demonstração dos mecanismos de mitigação correspondentes, de responsabilidade 

do controlador (BRASIL, 2018). A LGPD não descreve o processo ou determina sua 

obrigatoriedade, encarregando a Autoridade Nacional de Proteção de Dados (ANPD) 

da publicação de material auxiliar e requisição ao controlador quando necessário. 

Uma das expectativas deste estudo é contribuir para a discussão deste processo na 

literatura nacional, em especial sob o ponto de vista da LGPD. 
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Uma AIPD é um tipo de análise, estruturada e possível de ser reproduzida, 

sobre como são processadas informações relacionadas a indivíduos. Um processo 

completo para determinar a privacidade, confiabilidade e riscos de segurança 

associados à coleta, uso e revelação de informação pessoal. Ao final é produzido um 

relatório para descrever os tipos de riscos à proteção de dados descobertos e prover 

recomendações para mitigá-los (NIST, 2014ª; STEWART, 2002; WRIGHT, 2012). 

As primeiras referências ao processo de AIP datam do começo dos anos 1990 

(STEWART, 2002) tendo sido utilizado inicialmente na Austrália, Canadá, Nova 

Zelândia e Estados Unidos (WRIGHT, 2012). Em 2007, o Information Commissioner’s 

Office do Reino Unido publica o primeiro guia de Avaliação do Impacto à Privacidade 

da Europa, revisado em 2009. Desde então AIPs se tornaram uma parte importante 

do cenário de proteção de dados pessoais (ICO, 2014). O guia é consolidado como 

um código de prática para AIP em 2014 (ICO, 2014) e posteriormente adequado à 

nova terminologia contida na GDPR (AIPD) em 2018 (ICO, 2018). 

O processo de AIPD se funda em dois pilares: o da garantia de direitos 

fundamentais, que não são negociáveis ou renunciáveis; e o do gerenciamento dos 

riscos sobre a proteção de dados do sujeito, que determina o nível técnico apropriado 

e os controles organizacionais para sua proteção (CNIL, 2015). A AIPD pode auxiliar 

na utilização de bases de dados que sejam capazes de oferecer conhecimento 

valioso, mesmo quando previamente pudessem representar ameaça à privacidade. A 

AIPD permite que riscos à privacidade, atuais ou potenciais, sejam levantados no 

início do projeto e endereçados quando ainda são mais baratos e simples de corrigir 

(STEWART, 1996; WRIGHT, 2012).  

Outro benefício esperado é o aumento da transparência e da confiabilidade 

na entidade que processa os dados. Para Flaherty (2000, n.p., tradução nossa): 

De maneira simplificada, uma avaliação do impacto sobre a privacidade 
procura apresentar, tão detalhadamente quanto requerido para promover o 
entendimento necessário, os componentes essenciais de qualquer sistema 
de informação pessoal ou qualquer sistema que contenha quantidades 
significantes de informações pessoais. 

O processo de AIPD deve ser conduzido pelo controlador dos dados e se 

beneficia da consultoria com todos os stakeholders envolvidos e experts que possam 

oferecer visões variadas sobre as ameaças e contramedidas. A consulta com 
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especialistas auxilia também na categorização dos riscos para orientar a prioridade 

das ações (ICO, 2018). 

 

2.4.1 AIPD na legislação 

 

O Art. 5º da LGPD traz as definições adotadas na Lei e conceitua em seu 

inciso XVII (BRASIL, 2018): 

relatório de impacto à proteção de dados pessoais: documentação do 
controlador que contém a descrição dos processos de tratamento de dados 
pessoais que podem gerar riscos às liberdades civis e aos direitos 
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigação 
de risco. 

A própria definição do relatório sinaliza que o processo de AIPD não é 

exclusivamente sobre privacidade; apesar de se concentrar em proteção de dados 

pessoais, o processo objetiva proteger as liberdades civis e os direitos fundamentais. 

Fica a cargo da ANPD requerer o referido relatório de impacto à proteção de dados 

pessoais (RIPD). Quando da criação da LGPD os artigos que previam a criação da 

ANPD foram vetados por vício de iniciativa e, no mesmo ano, foi proposta a Medida 

Provisória nº 869 pelo governo Temer para superar este impedimento e estabelecer a 

criação da Agência. A MP nº 869 é convertida em Projeto de Lei de Conversão nº 

7/2019 (PLC Nº. 7) pelo Senado e em 8 de julho de 2019 é convertida na Lei nº 13.853, 

pelo governo que sucede o de Temer, e é criada a ANPD, com alguns vetos à MP e 

algumas alterações na LGPD (BRASIL, 2019). 

Fica criada a ANPD sem aumento de despesa e como órgão da administração 

pública federal, integrada à Presidência da República, com assegurada autonomia 

técnica e decisória (BRASIL, 2019). O modelo da ANPD trazido na MP e aprovado na 

Lei é apontado como frágil por não ter independência financeira e ser parte integrante 

da Presidência da República, o que pode prejudicar sua função de garantidora de 

respeito à Lei pelo próprio Governo, ainda que transitório e com possibilidade de 

revisão em dois anos (LEORATTI, 2019). 

O processo de construção da LGPD foi notadamente participativo e 

multisetorial, desde a consulta pública ao texto proposta pelo Ministério da Justiça até 

a elaboração da Medida Provisória 869/2018, de modo que os vetos da Presidência 
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foram tidos como uma desconsideração da vontade popular manifestada ao longo do 

processo legislativo (CDR, 2019; IDEC, 2019).   

A legislação não nomeia qual processo leva ao referido relatório, contudo, 

define que, para atender aos princípios de Segurança (Art. 6º, VII) e Prevenção (Art. 

6º, VIII), o controlador poderá implementar programa de governança de privacidade 

que, no mínimo (BRASIL, 2018, grifo nosso): 

Art. 50, § 2º, inciso I 
a) demonstre o comprometimento do controlador em adotar processos e 
políticas internas que assegurem o cumprimento, de forma abrangente, de 
normas e boas práticas relativas à proteção de dados pessoais; 
b) seja aplicável a todo o conjunto de dados pessoais que estejam sob seu 
controle, independentemente do modo como se realizou sua coleta; 
c) seja adaptado à estrutura, à escala e ao volume de suas operações, bem 
como à sensibilidade dos dados tratados; 
d) estabeleça políticas e salvaguardas adequadas com base em processo de 
avaliação sistemática de impactos e riscos à privacidade; 
e) tenha o objetivo de estabelecer relação de confiança com o titular, por meio 
de atuação transparente e que assegure mecanismos de participação do 
titular; 
f) esteja integrado a sua estrutura geral de governança e estabeleça e aplique 
mecanismos de supervisão internos e externos; 
g) conte com planos de resposta a incidentes e remediação; e 
h) seja atualizado constantemente com base em informações obtidas a partir 
de monitoramento contínuo e avaliações periódicas; 

Ainda que a ANPD eventualmente publique guias para um “processo de 

avaliação sistemática de impactos e riscos à privacidade” (BRASIL, 2018) sob 

nomenclatura distinta de Avaliação de Impacto à Proteção de Dados Pessoais (AIPD), 

esta dissertação considera que a documentação referente aos processos de AIP e 

AIPD são suficientes para o atendimento dos objetivos da legislação e podem auxiliar 

no estabelecimento do referido programa de governança de privacidade. Uma AIPD 

pode se aplicar a uma atividade de processamento única ou um conjunto de atividades 

similares e de um produto de tecnologia (WP29, 2017). A LGPD deixa a cargo da 

ANPD o requerimento de produção de Relatório de Impacto à Proteção de Dados 

(BRASIL, 2018), contudo, a GDPR prescreve que uma AIPD deve ser conduzida para 

operações que sejam prováveis de resultar em um elevado risco aos direitos e 

liberdades da pessoa natural, citando não-exaustivamente as seguintes situações 

(EUR-LEX, 2018, artigo 35º, nº 3): 
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a) Avaliação sistemática e completa dos aspetos pessoais relacionados com 
pessoas singulares, baseada no tratamento automatizado, incluindo a 
definição de perfis, sendo com base nela adotadas decisões que produzem 
efeitos jurídicos relativamente à pessoa singular ou que a afetem 
significativamente de forma similar; 
b) Operações de tratamento em grande escala de categorias especiais de 
dados a que se refere o artigo 9º, nº 1, ou de dados pessoais relacionados 
com condenações penais e infrações a que se refere o artigo 10.o; ou 
c) Controlo sistemático de zonas acessíveis ao público em grande escala. 

As categorias especiais de dados referidas no artigo 9º, nº 1 são aquelas nas 

quais o tratamento possa revelar informação sensível, como origem racial ou étnica, 

opiniões políticas ou o tratamento de dados genéticos e biométricos (EUR-LEX, 2018). 

A análise do Article 29 Working Party cita também, como exemplos de operações que 

requerem AIPD, o processamento de informações genéticas por um hospital, a criação 

de uma base nacional de proteção ao crédito, ou o reconhecimento automático de 

placas de carros (WP29, 2017). O ICO (2018) aponta o uso de tecnologias inovadoras 

como inteligência artificial, veículos autônomos e sistemas inteligentes de transporte 

como exemplos de processamento que requerem AIPD. O órgão inclui os dados 

processados por Smart Meters na categoria de criação de perfis em larga escala, 

motivo pelo qual a atividade requer condução prévia de AIPD (ICO, 2018). 

Os motivos que podem levar uma organização a realizar uma AIPD são: 

identificar e gerenciar riscos; evitar custos desnecessários; evitar soluções 

inadequadas; evitar a perda de confiança e reputação; orientar a estratégia de 

comunicação da organização; e cumprir requerimentos legais (ICO, 2009). Quanto a 

natureza dos riscos, a AIPD pode avaliar aqueles (STEWART, 2002, p. 25, tradução 

nossa): 

- que surgem de uma nova tecnologia ou da convergência de tecnologias 
existentes 
- onde uma tecnologia conhecida que invada a privacidade será usada em 
novas circunstâncias 
- em uma grande empreitada ou alteração de prática com efeitos significativos 
para a privacidade  

Ainda não é claro como a ANPD exercerá suas atribuições, contudo, pela 

análise de documentação relativa à aplicação da GDPR e do próprio processo de 

AIPD, defende-se que a implantação da Rede Elétrica Inteligente é caso de requisição 

de avaliação sistemática dos possíveis impactos à proteção de dados pessoais nos 

termos da LGPD. 



47 

 

A privacidade é obtida por meio de um conjunto de boas práticas e regulações, 

não decorre simplesmente de uma ou outra implementação técnica, portanto é 

necessário que o processo se dê de maneira holística e contemple todos os 

stakeholders. Ao realizar uma AIPD a organização não busca somente proteger sua 

reputação, garantir compliance e evitar gastos com litigância, mas especialmente 

garantir a privacidade e as melhores práticas no tratamento dos dados pessoais e 

como consequência evitar para si reflexos negativos da concretização de um risco. A 

condução da AIPD permite verificar os riscos e contrapô-los aos benefícios esperados 

com a publicização ou o tratamento dos dados, sendo que o objetivo é excluí-los ou 

minimizá-los a um nível aceitável sem diminuir os benefícios (GREEN et al., 2017). 

 

2.5 COMPUTAÇÃO EM NUVEM (CLOUD COMPUTING) 

 

Neste estudo se adota o conceito de computação em nuvem oferecido pelo 

Instituto Nacional de Padrões e Tecnologia dos Estados Unidos (US National Institute 

for Standards and Technology – NIST) (MELL; GRANCE, 2011, tradução nossa): 

Computação em nuvem é um modelo para permitir acesso onipresente, 
conveniente e por demanda por rede a um conjunto compartilhado de 
recursos computacionais configuráveis (e.g., redes, servidores, 
armazenamento, aplicações e serviços) que possam ser rapidamente 
providos e lançados com mínimo esforço de gerência ou interação com o 
provedor de serviços. 

Há várias definições para computação em nuvem, mas o conceito central é o 

de computação utilitária (utility-computing) que tem como vantagens a possibilidade 

de o usuário consumir recursos conforme sua demanda e se valer de uma variedade 

de fornecedores no mercado para otimizar custos e acessar melhores serviços 

(CREESE; GOLDSMITH; HOPKINS, 2013).  

A definição mais utilizada de nuvem lista cinco características essenciais, três 

modelos de serviço e quatro modelos de implantação (MELL; GRANCE, 2011, 

tradução nossa). 
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2.5.1 Características essenciais 

 

a) Auto-serviço por demanda (on-demand self-service): Um cliente pode 

prover capacidades computacionais de acordo com suas necessidades e 

sem a necessidade de intervenção do fornecedor (MELL; GRANCE, 2011, 

tradução nossa); 

 

b) Acesso amplo pela rede (broad network access): Os recursos e 

capacidades podem ser acessados pela rede, permitindo que o consumidor 

não dependa de localidade ou capacidade de hardware local (e.g. acesso 

por meio de smartphones) (MELL; GRANCE, 2011, tradução nossa); 

 

c) Compartilhamento de recursos (resource pooling): Armazenamento, poder 

de processamento, memória e largura de banda são dinamicamente 

atribuídos e reatribuídos de acordo com a demanda do consumidor, criando 

um modelo de “múltiplos locatários” (multi-tenant) (MELL; GRANCE, 2011, 

tradução nossa); 

 

d) Rápida elasticidade (rapid elasticity): As capacidades computacionais 

podem aumentar ou diminuir rapidamente em função da demanda, em 

alguns casos automaticamente. Da perspectiva do consumidor, os recursos 

estão disponíveis em qualquer quantidade a qualquer momento (MELL; 

GRANCE, 2011, tradução nossa); 

 

e) Serviço medido (measured service): O uso dos recursos é monitorado e 

utilizado para cobrar o consumidor apenas pelo que foi utilizado (MELL; 

GRANCE, 2011, tradução nossa). 

 

2.5.2 Modelos de serviço 

 

a) Software como serviço (Software as a Service – SaaS): O consumidor utiliza 

as aplicações do provedor executando em uma infraestrutura de nuvem. O 

consumidor não administra ou controla a infraestrutura e as capacidades da 
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aplicação, exceto por possíveis configurações de usuário limitadas (MELL; 

GRANCE, 2011, tradução nossa); 

 

b) Plataforma como serviço (Platform as a Service – PaaS): O consumidor 

controla a aplicação que será executada na infraestrutura de nuvem, mas 

não administra ou controla os recursos subjacentes, como redes, 

servidores, armazenamento e sistema operacional, com a exceção da 

possibilidade de configurações para o ambiente de hospedagem da 

aplicação (MELL; GRANCE, 2011, tradução nossa); 

 

c) Infraestrutura como serviço (Infrastructure as a Service – IaaS): O 

consumidor pode prover processamento, armazenamento, conexão e 

outros recursos computacionais e pode executar software arbitrariamente, 

como sistemas operacionais e aplicações. O consumidor não administra ou 

controla a infraestrutura subjacente, exceto alguns componentes de rede 

como o firewall do hospedeiro (MELL; GRANCE, 2011, tradução nossa). 

 

2.5.3 Modelos de implantação (Deployment models) 

 

a) Nuvem privada (Private cloud): A infraestrutura de nuvem é utilizada 

exclusivamente por uma organização, composta de vários consumidores 

(unidades de negócios). As responsabilidades por controle e administração 

da infraestrutura pode ficar a cargo da própria organização, terceiro ou uma 

combinação de ambos. A estrutura pode estar localizada nas dependências 

do cliente ou não (MELL; GRANCE, 2011, tradução nossa); 

 

b) Nuvem comunitária (Community cloud): A infraestrutura de nuvem é 

utilizada exclusivamente por um grupo de consumidores que se beneficiam 

da união para atingir objetivos similares, como por exemplo requisitos de 

segurança ou de compliance. A operação e propriedade pode ser 

responsabilidade de uma ou mais organizações, terceiros ou uma 

combinação destes e a infraestrutura pode estar nas dependências do 

cliente ou não (MELL; GRANCE, 2011, tradução nossa); 
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c) Nuvem pública (Public cloud): A infraestrutura de nuvem é ofertada ao 

público geral. Os recursos são compartilhados pelos usuários por meio de 

virtualização e são propriedade administrada e operada pelo provedor, que 

pode ser um negócio, uma entidade acadêmica, uma organização 

governamental ou uma combinação destes. A infraestrutura é localizada nas 

dependências do provedor de nuvem (MELL; GRANCE, 2011, tradução 

nossa); 

 

d) Nuvem híbrida (Hybrid cloud): A infraestrutura de nuvem é uma combinação 

dos modelos de implantação que são interconectados para permitir um fluxo 

de trabalho integrado (MELL; GRANCE, 2011, tradução nossa). 

 

2.5.4 Desafios da computação em nuvem 

 

Tradicionalmente, modelos de segurança definem primeiramente o perímetro 

de segurança dentro do qual há controle sobre recursos e informações sensíveis 

podem ser armazenadas e processadas, como é o caso do limite estabelecido pelo 

firewall da empresa. Estas barreiras se tornam difíceis de estabelecer em nuvens 

públicas ou híbridas nas quais a informação é armazenada e processada fora de áreas 

de confiança (CREESE; GOLDSMITH; HOPKINS, 2013; PEARSON; BENAMEUR, 

2011). Ainda que um modelo de nuvem privada resolva alguns dos problemas de 

segurança física e ofereça maior confidencialidade e controle (M’RHAOAURH et al., 

2018), algumas ameaças decorrem das próprias características essenciais de 

computação em nuvem (GROBAUER; WALLOSCHEK; STOCKER, 2011). O acesso 

amplo pela rede se aplica aos consumidores, mas também a possíveis agentes 

maliciosos, portanto as medidas para controle de acesso e detecção de intrusão 

devem estar presentes em qualquer implantação de computação em nuvem. 

Nuvens privadas são mais caras e nuvens públicas é a implantação mais 

difundida pela relação custo-benefício. O custo é menor, mas a infraestrutura e os 

recursos são propriedade administrada e operada pelo provedor de serviço de nuvem, 

causando preocupações quanto ao processamento de informações pessoais fora do 

perímetro de segurança da organização (CREESE; GOLDSMITH; HOPKINS, 2013). 
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Alguns problemas de privacidade são consequência de problemas de 

segurança, como acesso não-autorizado à informação, contudo, Pearson e Benameur 

(2011) destacam quatro problemas de privacidade para computação em nuvem: 

a) Falta de controle pelo usuário: Ao utilizar o modelo de SaaS, por 
exemplo, o usuário confia no provedor do serviço para armazenar e 
processar seus dados de uma certa forma, com pouca ou nenhuma 
capacidade de checar tais suposições; 

b) Uso secundário não autorizado: Alguns usos secundários podem 
fazer parte do acordo de prestação de serviço, por exemplo para fins 
de direcionamento de publicidade, contudo, o usuário não tem a 
capacidade de obrigar apenas os usos contratados ou impedir usos 
posteriores; 

c) Proliferação e fluxo internacional de informações: É característica do 
modelo de nuvem replicar informações, seja para otimizar a entrega 
de conteúdo ou atingir redundância em backups. Estas múltiplas 
versões da informação podem se encontrar em jurisdições com 
proteção legal inferior, com acesso facilitado às autoridades ou pode 
não ser deletada em conjunto com outras cópias. Esta característica 
dificulta o atendimento às legislações de proteção de dados, 
eventualmente de mais de uma jurisdição simultaneamente e 
aumenta a necessidade de procedimentos efetivos para governança 
nas organizações. 

d) Provimento dinâmico: a natureza dinâmica da nuvem faz com que 
seja difícil de definir, na prática ou contratualmente, quais partes 
estão responsáveis pelo tratamento e garantia dos dados. Não é 
claro que os subcontratantes do provedor de nuvem possam 
claramente definidos e responsabilizados, nem qual a situação dos 
direitos sobre os dados em caso de aquisição, fusão ou falência do 
provedor. 

A superação destes desafios requer uma ação integrada e dinâmica de 

monitoramento de segurança e práticas de governança. Os desafios da computação 

em nuvem se somam aos próprios desafios da SG, na medida em que a implantação 

desta utilizará computação em nuvem para operar. A metodologia de pesquisa 

considerou os dois contextos integradamente para a revisão de literatura que pudesse 

subsidiar o processo de AIPD. 
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3 METODOLOGIA DA PESQUISA 

 

Neste capítulo serão detalhados os procedimentos metodológicos 

empreendidos no desenvolvimento desta pesquisa. O objetivo geral desta dissertação 

é propor um conjunto de medidas de proteção de dados pessoais que precisariam ser 

consideradas no planejamento e operação de Smart Grid utilizando computação em 

nuvem.  

O processo de AIPD é geral e reprodutível (NIST, 2014a), assim, pode auxiliar 

no direcionamento da investigação de ameaças à privacidade em uma variedade de 

contextos e sistemas. Por ser geral, o processo conduzido nesta pesquisa foi 

subsidiado pela metodologia de Advanced Cloud Privacy Threat Modeling (CPTM) 

apresentada por Gholami et al. (2016) para a definição de requisitos de privacidade, 

identificação de ameaças e proposição de contramedidas no ambiente de nuvem. 

Para a seleção da bibliografia foram utilizados procedimentos de Revisão Bibliográfica 

Sistemática (CONFORTO; AMARAL; SILVA, 2011) e bibliométricos (ENSSLIN; 

ENSSLIN; PINTO, 2013), enquanto para a análise do corpus levantado utilizou-se 

Análise de Conteúdo (BARDIN, 2011). 

As ações de coleta de material aqui descritas ocorreram no mês de julho de 

2018 e foram possíveis graças ao uso remoto via CAFe (Comunidade Acadêmica 

Federada) que permite o acesso completo ao Portal de Periódicos da Capes. O Portal 

conta atualmente com mais de 53 mil periódicos com texto completo e 129 bases 

referenciais. A escolha pelo portal se deu por ser possível realizar a pesquisa pelos 

termos definidos (string de busca) simultaneamente em bases como Scopus, Web of 

Science, ProQuest, Clarivate Analytics e permitir o salvamento de múltiplas 

referências para posterior análise (CAPES, 2018). 

 

3.1 O PROCESSO DE AVALIAÇÃO DE IMPACTO À PROTEÇÃO DE DADOS 

PESSOAIS (AIPD) 

 

As discussões e resultados desta dissertação serão apresentados de acordo 

com o processo de AIPD apresentado pela Autoridade de Proteção de Dados do Reino 

Unido, o Information Commissioner’s Office (ICO). O órgão publicou um manual para 

a condução do processo de Avaliação de Impacto à Privacidade (ICO, 2007), 

posteriormente revisado e expandido para um Código de Prática de AIP (ICO, 2014) 
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que, após a entrada em vigor da GDPR, foi reeditado para conter as recomendações 

necessárias à AIPD, com foco em responsabilização e proteção por design (ICO, 

2018). O guia para a condução de AIPD foi eleito por ser mais recente e alinhado à 

terminologia empregada na legislação nacional e europeia, contudo, conforme 

discutido anteriormente, os processos de AIP e AIPD são similares e muitas vezes 

tratados indistintamente (DE HERT, 2012; WP29, 2017). 

O processo é descrito como um ciclo de atividades que devem ocorrer desde 

as fases iniciais de planejamento do projeto e seguirem até sua execução. Os passos 

apresentados são (ICO, 2018, tradução nossa): 

1. Identificar a necessidade de uma AIPD; 
2. Descrever o processamento dos dados; 
3. Considerar consultoria; 
4. Avaliar a necessidade e proporcionalidade; 
5. Identificar e avaliar os riscos; 
6. Identificar medidas para mitigar risco; 
7. Aprovar e registrar os resultados da AIPD; 
8. Integrar os resultados da AIP ao plano do projeto; 
9. Manter sob revisão. 

Neste estudo, o processo de AIPD será conduzido com o apoio de 

metodologia de modelagem de ameaças de privacidade para ambiente de nuvem, 

proposta por Gholami et al. (2016) e descrita nos próximos itens. A opção pelo auxílio 

de metodologia específica para a modelagem de ameaças de privacidade em 

ambiente de nuvem contribui principalmente com os passos 4, 5 e 6 do processo de 

AIPD. 

 

3.2 ADVANCED CLOUD PRIVACY THREAT MODELING (CPTM) 

 

A metodologia escolhida para a modelagem de ameaças foi a apresentada 

por Gholami et al. (2016) especificamente para identificar ameaças à privacidade no 

uso de computação em nuvem. Os autores propõem esta metodologia como uma 

extensão da Cloud Privacy Threat Modeling (CPTM) apresentada em 2013 (GHOLAMI 

et al., 2014) inicialmente com foco na legislação europeia e posteriormente alterada 

para acomodar outros requisitos legais (GHOLAMI et al., 2016). 

O uso da metodologia de modelagem de ameaças no ambiente de nuvem foi 

escolhido para subsidiar a condução do processo de AIPD por sistematizar os (1) 

Requisitos de Privacidade (RPi, no qual i corresponde ao número do item) de acordo 
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com compliance regulatório e nos estágios iniciais dos projetos. Estes requisitos são 

então transferidos à fase de Design onde ocorrem as atividades de (2) Especificação 

do ambiente de nuvem; (3) Identificação de ameaças à privacidade (Ai); (4) Avaliação 

de risco e (5) Mitigação de ameaças pela proposição de contramedidas 

(countermeasures) (Ci). Esta metodologia contribui especialmente para as etapas 4, 

5 e 6 do processo de AIPD por ser específica ao contexto analisado e tem seus passos 

detalhados a seguir (GHOLAMI et al., 2016): 

 

3.2.1 Compliance regulatório de privacidade 

 

Neste passo da Advanced CPTM são listados os requisitos de privacidade. 

Os autores apresentam a metodologia considerando princípios da GDPR e 

argumentam que a metodologia é flexível para considerar os requisitos de privacidade 

de outras legislações (GHOLAMI et al., 2016). A legislação brasileira foi escolhida para 

centrar esta dissertação, portanto os requisitos de privacidade foram extraídos dos 

princípios que devem ser observados para o processamento de dados pessoais de 

acordo com a LGPD. Cada Requisito de Privacidade (RP1-10) foi listado e enumerado 

de acordo com os princípios contidos no artigo 6º da LGPD, “I – Finalidade; II – 

Adequação; III – Necessidade; IV – Livre acesso; V – Qualidade dos dados; VI – 

Transparência; VII – Segurança; VIII – Prevenção; IX – Não discriminação; X – 

Responsabilização e prestação de contas” (BRASIL, 2018). Pela identificação dos 

princípios para processamento de dados da LGPD com os RP, as propostas de 

contramedidas (C) às ameaças encontradas (A) buscarão compliance com a 

legislação nacional. 

 

3.2.2 Especificação de ambiente de nuvem 

 

Serviços de computação em nuvem são apresentados em diferentes 

modalidades (MELL; GRANCE, 2011), com características distintas de ameaças e 

superfície de ataque. A definição do ambiente no qual o projeto será implementado é 

essencial para a definição de atores e responsabilidades no sistema e quais medidas 

de mitigação de risco são mais indicadas. Por exemplo um projeto que utilize 

exclusivamente nuvem do tipo Software as a Service (SaaS) deve focar as análises 

em ameaças no nível das aplicações de software, enquanto para o tipo Infrastructure 
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as a Service (IaaS) seria benéfico priorizar os aspectos de hardware, rede e 

armazenamento (GHOLAMI et al., 2016). 

 

3.2.3 Identificação de ameaças à privacidade 

 

Nesta etapa serão identificadas as ameaças (A) aos Requisitos de 

Privacidade (RP) selecionados na etapa anterior. Para esta etapa e as seguintes 

(Avaliação de risco e Mitigação de ameaças) serão utilizadas as contribuições 

sistematizadas pela Análise de Conteúdo (AC) (BARDIN, 2011) realizada no corpus 

bibliográfico obtido pela pesquisa bibliométrica descrita nos itens 3.5 e 3.3 desta 

dissertação, respectivamente. As ameaças serão numeradas segundo a convenção 

Ai,j na qual i indica o RP correspondente e j o número da ameaça, assim a ameaça 

A4,3 refere-se à terceira ameaça identificada contra o quarto requisito (RP4). 

 

3.2.4 Avaliação de risco 

 

Para a avaliação dos riscos, Gholami et al. (2016) e a metodologia eleita para 

a AIPD (ICO, 2018) indicam a consulta com especialistas e participantes no 

desenvolvimento do sistema. Os stakeholders envolvidos no projeto avaliam as 

ameaças com relação à probabilidade de ocorrência e efeitos esperados, auxiliando 

na priorização das ações de mitigação (GHOLAMI et al., 2016). Nesta dissertação 

esta consulta não foi realizada e é uma das limitações da pesquisa, contudo, buscou-

se suplementar esta ausência através da abrangência na revisão sistemática de 

literatura. 

 

3.2.5 Mitigação de ameaças 

 

Neste passo são propostas as contramedidas (countermeasures) para 

endereçar as ameaças encontradas na etapa anterior. Sua nomenclatura segue a 

mesma regra anterior, assim, a contramedida C4,3 se refere à medida indicada contra 

a ameaça A4,3. As considerações obtidas nesta etapa, baseadas na AC descrita no 

item 3.5, integrarão o processo de AIPD, que prescreve ações similares, mas menos 

específicas ao caso analisado. 
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3.3 LEVANTAMENTO BIBLIOMÉTRICO 

 

A coleta dos dados secundários, fundada em material científico já elaborado, 

permite uma análise ampla do tema de pesquisa (GIL, 2009). Para este trabalho a 

etapa de coleta de dados baseada no levantamento bibliométrico forneceu material 

para a compreensão do estado da arte sobre privacidade em Smart Grids com foco 

em boas práticas e metodologias de gerenciamento de informações. A grande 

disponibilidade de artigos científicos e bancos de dados bibliográficos faz com que a 

escolha dos trabalhos, mais adequados à fundamentação da pesquisa, seja facilitada 

por uma sistematização que possibilite a identificação os principais trabalhos 

científicos aderentes à pesquisa em meio a uma grande quantidade de produção 

acadêmica nacional e internacional. 

A utilização de métodos com maior rigor científico na revisão bibliográfica 

sistemática pode levar a melhores resultados, menos erros e diminuir o viés do 

pesquisador (CONFORTO; AMARAL; SILVA, 2011). Frequentemente utilizada em 

pesquisas na área da medicina, a revisão bibliográfica sistemática tem aplicabilidade 

em outras áreas de conhecimento, como a análise de políticas públicas, por integrar 

e analisar eficientemente uma grande quantidade de informação, auxiliando na 

tomada de decisões (CONFORTO; AMARAL; SILVA, 2011). 

O levantamento bibliográfico deste trabalho deu-se por meio de levantamento 

bibliométrico, com contribuições da metodologia apresentada por Ensslin, Ensslin e 

Pinto (2013). A análise sistemática sobre o levantamento permite constatar o estado 

da arte da produção científica sobre o tema, identificar eventuais lacunas e dotar de 

validade científica o corpus bibliográfico final utilizado como base para o trabalho. 

A análise bibliométrica considera quantitativamente parâmetros como número 

de citações e periódicos mais relevantes para definir o conjunto de artigos a serem 

utilizados (portfólio bibliográfico) (ENSSLIN; ENSSLIN; PINTO, 2013). A preferência 

pela utilização de métodos quantitativos na bibliometria contribui para a objetividade 

da seleção de literatura (ARAÚJO, 2006). 

Este levantamento bibliométrico ocorreu de acordo com as seguintes etapas: 

(i) Definição das palavras-chave; (ii) Teste de aderência das palavras-chave; (iii) 

Varredura nas bases de artigos; (iv) Filtragem dos artigos; (v) Análise sistêmica; e (vi) 

Classificação dos artigos. 
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Figura 1 - Etapas da pesquisa bibliométrica

 

Fonte: Autoria própria (2019) 

 

Para a identificação do tema e adaptação das recomendações e resultados 

ao contexto nacional realizou-se levantamento bibliográfico preliminar exclusivamente 

em português, conforme demonstra-se na seção seguinte. 

 

3.3.1 Levantamento bibliográfico preliminar 

 

Primeiramente busca-se identificar o tratamento do tema no contexto 

nacional. A pesquisa foi realizada utilizando-se a string de busca “Avaliação * 

Impacto * Privacidade” nos buscadores Google Acadêmico e Portal de Periódicos 

Capes. A utilização dos operadores de truncamento se deu para que os resultados 

contemplassem as variações de preposição utilizadas na tradução do nome do 

processo (Avaliação de Impacto de Privacidade; A de I sobre P; A de I na P, etc). 

Buscou-se também pela string “relatório * impacto * proteção de dados *” por ser 

a terminologia adotada pela Lei Geral de Proteção de Dados Pessoais (“relatório de 

impacto à proteção de dados pessoais”) (BRASIL, 2018). 

 

Tabela 1 - Levantamento bibliográfico preliminar 

String de busca Periódicos Capes Google Acadêmico 

“Avaliação * Impacto * Privacidade” 0 7 

“relatório * impacto * proteção de dados *” 0 0 

Fonte: Autoria própria (2019) 

Definição das 
palavras-chave
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Os resultados da Tabela 1 demonstram que há pouca literatura nacional sobre 

o tema. Entre os sete resultados encontrados no buscador Google Acadêmico, o único 

que possui citações (2 citações) é uma tese de pós-graduação que trata de 

consentimento e privacidade em bases de dados de saúde e apenas menciona o 

processo por duas vezes, sem descrevê-lo ou aprofundar-se sobre sua condução 

(SILVA, 2012).  

Dois dos resultados encontrados são trabalhos de Portugal que tratam sobre 

a legislação protetiva europeia, a GDPR (LOPES; OLIVEIRA, 2018; RAPOSO, 2018) 

e não contam com citações reconhecidas pelo buscador. Por não descreverem o 

processo, apenas mencioná-lo, também não foram incluídos ao portfólio de análise. 

Um dos trabalhos encontrados foi uma dissertação de mestrado em gestão de 

redes de telecomunicações (MACHADO, 2016) e, apesar de tratar de Smart Grid, foca 

em seus aspectos de segurança cibernética, apenas mencionando o processo de AIP, 

motivo pelo qual também foi descartado. 

O resultado que ao menos descreve o processo é um trabalho de graduação 

sobre recomendações de segurança para o desenvolvimento de web services para a 

administração pública federal (RIBEIRO; NIYAMA, 2016). O trabalho descreve 

brevemente o processo utilizando documentação de referência do NIST, que já figura 

no corpus documental utilizado no presente trabalho, motivo pelo qual também foi 

descartado. 

Os dois resultados restantes tratam sobre o direito de estar só e o direito ao 

esquecimento na perspectiva da legislação europeia (SILVEIRA; MARQUES, 2016) e 

sobre a necessidade de uma lei específica de proteção de dados pessoais no 

ordenamento jurídico brasileiro (HOSTERT, 2018) e mencionam o processo quando 

discorrem sobre a GDPR. 

Constata-se por meio deste levantamento preliminar que o processo de 

Avaliação de Impacto à Privacidade é pouco estudado pela literatura nacional. A 

recém aprovação da Lei nº 13.709 de 2018, a Lei Geral de Proteção de Dados 

Pessoais (LGPD) deve alterar este panorama na medida em que faculta à Autoridade 

Nacional de Proteção de Dados o requerimento de relatório de impacto à proteção de 

dados pessoais ao controlador de dados em seu artigo 38 (BRASIL, 2018). 

Este trabalho objetiva propor um conjunto de medidas de proteção de dados 

pessoais que precisariam ser consideradas no planejamento e operação de Smart 
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Grid utilizando computação em nuvem. Neste sentido foram definidas as seguintes 

palavras-chave para a continuação do levantamento bibliográfico preliminar: “Smart 

Grid”; “cloud”; “secure cloud”; “untrusted cloud” “Privacy Impact Assessment”; “by 

design” e “best practices” com os resultados dispostos na Tabela 2. 

Tabela 2 - Levantamento bibliográfico preliminar (continuação) 

String de busca Periódicos Capes Google Acadêmico 

"privacy impact assessment" AND "smart grid" AND 
"by design" 

5 158 

"privacy impact assessment" AND "smart grid" AND 
"cloud" AND "by design" 

0 87 

"privacy impact assessment" AND "smart grid" AND 
"untrusted cloud" AND "by design" 

0 0 

"privacy impact assessment" AND "smart grid" AND 
"secure cloud" AND "by design" 

0 3 

"privacy impact assessment" AND "smart grid" AND 
"cloud" AND "by design" AND "best practices" 

0 55 

"privacy impact assessment" AND "smart grid" AND 
"secure cloud" AND "by design" AND "best practices" 

0 3 

Fonte: Autoria própria (2019) 

 

Nota-se que há literatura que aborda os temas estudados na presente 

dissertação, contudo, há mais resultados que abordam os conceitos separadamente, 

sem necessariamente interligá-los ou apresentar guias sobre procedimentos. As 

seções seguintes descrevem a metodologia utilizada para o levantamento 

bibliográfico, a classificação dos conceitos e a análise de conteúdo para tratamento 

dos dados e prosseguimento da pesquisa. 

 

3.3.2 Seleção do portfólio bibliográfico 

 

Nesta fase do levantamento bibliométrico, os autores levantam uma gama de 

artigos relacionados ao tema de pesquisa, alinhados com sua percepção e inscritos 

nas delimitações impostas (ENSSLIN; ENSSLIN; PINTO, 2013). Os critérios de 

inclusão e exclusão de artigos, bem como os procedimentos empreendidos para sua 

coleta, serão tratados a seguir. 
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3.3.2.1 Seleção do Banco de Artigos Bruto 
 

Para o levantamento do material que integrará o Banco de Artigos Bruto, 

primeiramente define-se os eixos de pesquisa alinhados à percepção dos 

pesquisadores sobre o tema (ENSSLIN; ENSSLIN; PINTO, 2013). Este trabalho busca 

propor um conjunto de práticas de gestão da informação e de tecnologias, para 

companhias de energia operando Smart Grid utilizando nuvens, que permitam o uso 

de dados das Unidades Consumidoras sem invasão à privacidade. 

O primeiro eixo delimita o contexto do presente trabalho, a Smart Grid, 

incluindo os Smart Meters, peças chaves em sua implantação e desenvolvimento. O 

segundo eixo buscará elencar práticas de gerenciamento de privacidade enquanto o 

terceiro eixo foca especificamente no processo de Avaliação de Impacto à Proteção 

de Dados Pessoais (AIPD) e no conceito de Privacy by Design em Smart Grid. O 

quarto eixo busca compreender o uso de cloud no contexto de Smart Grid com foco 

nos aspectos de privacidade e segurança. 

Definidos os eixos de pesquisa, a etapa de formação do Banco de Artigos 

Bruto se deu por meio das fases de (a) definição das palavras-chave e strings de 

busca; (b) teste de aderência das palavras-chave; e (c) varredura nas bases de artigos 

otimizada pelo uso de operadores booleanos. 

 

a) Definição de palavras-chave e strings de busca 

 

Iniciou-se a seleção dos artigos pela definição das palavras-chave e strings 

de busca para cada um dos eixos apresentados (CONFORTO; AMARAL; SILVA, 

2011; ENSSLIN; ENSSLIN; PINTO, 2013;). Buscou-se utilizar palavras-chave em 

inglês por ser o principal idioma de indexação nas bases de dados (RUTHES; DA 

SILVA, 2015) e para contemplar possíveis variações dos termos em diferentes 

traduções. A busca atinge artigos publicados em outros idiomas, inclusive em 

português, que contenham o título, resumo ou palavras-chave em inglês (RUTHES; 

DA SILVA, 2015). 

Para o primeiro eixo, relacionado à Smart Grid, foram definidas as seguintes 

palavras-chave para submissão ao teste de aderência: (i) Smart Grid Privacy ; (ii) 

Smart Grid Data Privacy; (iii) Smart Grid Data Protection; (iv) Smart Grid Data Security; 

(v) Smart Meter Privacy; (vi) Smart Meter Data Privacy; (vii) Smart Meter Data 
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Protection; (viii) Smart Meter Data Security; (ix) Advanced Metering Infrastructure 

Privacy; (x) Advanced Metering Infrastructure Data Privacy; (xi) Advanced Metering 

Infrastructure Data Protection; (xii) Advanced Metering Infrastructure Data Security 

(Grupo 1 de palavras-chave). 

O segundo eixo relaciona-se ao objetivo de propor práticas para o 

gerenciamento de privacidade, com esta finalidade foram definidas as seguintes 

palavras-chave: (i) Impact Assessment; (ii) Risk Assessment; (iii) Risk Management; 

(iv) Information Management (v) Framework; (vi) Guidelines; e (vii) Best-practices (viii) 

Template (Grupo 2 de palavras-chave). 

O terceiro eixo busca levantar material bibliográfico sobre o processo de 

Avaliação do Impacto à Privacidade e os conceitos de Privacidade por Desenho e 

Privacidade por Padrão no contexto de Smart Grid. Assim, foram definidas as 

palavras-chave (i) Privacy Impact Assessment; (ii) Data Protection Impact 

Assessment; (iii) Data Privacy Impact Assessment; (iv) Privacy by Design; e (v) Privacy 

by Default. 

O quarto eixo levantará bibliografia sobre o uso de cloud em Smart Grids com 

foco em privacidade e segurança, utilizando as palavras-chave de contexto validadas 

do Grupo 1 em conjunto com a combinação de palavras-chave: (i) “Secure Cloud” OR 

“Cloud Privacy” OR “Untrusted Cloud” e (ii) “Privacy” OR “Security”  OR “Availability” 

OR “Trust” OR “by Design”. 

 

b) Teste de Aderência das Palavras-chave 

 

Os testes de aderência das palavras-chave foram realizados primeiramente 

com as palavras-chave do Grupo 1 isoladamente buscando identificar sua 

representatividade (R%) no total de artigos encontrados. Definidas as palavras-chave 

representativas (P1) realizou-se o teste de aderência para as palavras-chave do 

Grupo 2 em cruzamento com as palavras-chave validadas anteriormente (P1 x G2) 

conforme demonstra a Figura 2: 
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Figura 2 - Teste de Aderência das Palavras-chave dos grupos 1 e 2. 

 

 

 

 

Fonte: Autoria própria (2019) 

 

Realizou-se a pesquisa para cada um dos termos do Grupo 1 de palavras-

chave no portal de periódicos CAPES e no buscador Google Acadêmico. A única 

restrição utilizada nesta etapa da pesquisa foi a limitação a periódicos revisados por 

pares no portal Capes. Optou-se por não restringir a busca por uma ou outra base 

específica pelo interesse particular em resultados multidisciplinares para o portfólio 

bibliográfico. Os resultados encontram-se dispostos na Tabela 3. 
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Tabela 3 - Teste de Aderência das Palavras-chave do grupo 1 

Grupo 1 de palavras-chave 
Periódicos 

Capes 
R% 

Google 
Acadêmico 

R% 

Smart Grid 

Privacy 63 55,75% 946 56,44% 

Data Privacy 7 6,19% 54 3,22% 

Data Protection 0 0% 14 0,83% 

Data Security 0 0% 23 1,37% 

Smart Meter 

Privacy 33 29,20% 504 30,07% 

Data Privacy 9 7,96% 105 6,26% 

Data Protection 0 0% 4 0,23% 

Data Security 0 0% 15 0,89% 

Advanced Metering 
Infrastructure 

Privacy 0 0% 6 0,35% 

Data Privacy 1 0,88% 5 0,29% 

Data Protection 0 0% 0 0% 

Data Security 0 0% 0 0% 

Total c/ duplicados 113 100% 1676 100% 

Fonte: Autoria própria (2019) 

 

Os testes de aderência para as palavras-chave do Grupo 1 demonstraram 

que, ainda que caracterizem pesquisas de temática similar, o termo “Smart Grid” é 

significativamente mais usual que “Advanced Metering Infrastructure”. Além disto, os 

qualificadores “Privacy” e “Data Privacy” retornaram mais resultados que os 

qualificadores “Data Protection” e “Data Security”. Assim, foram validadas pelo teste 

de aderência as palavras-chave (i) “Smart Grid Privacy”; (ii) “Smart Meter 

Privacy”; e (iii) “Smart Meter Data Privacy” (Palavras-chave P1). 

Devido à utilização das palavras-chave do Grupo 2 ser extensa em diversas 

áreas de estudos, seu teste de aderência se deu em combinação com as palavras-

chave validadas no grupo 1 (P1). O resultado encontra-se na Tabela 4: 
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Tabela 4 - Teste de Aderência das Palavras-chave do grupo 2 

Palavras-chave P1 
Grupo 2 de 

palavras-chave 
Periódicos 

Capes 
R% 

Google 
Acadêmico 

R% 

“Smart Grid Privacy” OR “Smart 
Meter Privacy” OR “Smart Meter 

Data Privacy” 

Impact 
Assessment 

3 2,47% 104 5,42% 

Risk Assessment 0 0% 95 4,95% 

Risk Management 4 3,30% 73 3,80% 

Information 
Management 

10 8,26% 100 5,21% 

Framework 64 52,89% 954 49,76% 

Guidelines 29 23,96% 398 20,76% 

Best-practices 8 6,61% 117 6,10% 

Template 3 2,47% 76 3,96% 

Total c/ duplicados 121 100% 1917 100% 

Fonte: Autoria própria (2019) 

 

Os resultados demonstram que os descritores “Framework” e “Guidelines” 

retornaram a maior quantidade de produção científica. No portal Capes a terceira 

palavra-chave mais representativa foi “Information Management” enquanto no Google 

Acadêmico foi o termo “Best-Practices”. Desta maneira, validou-se pelo teste de 

aderência as seguintes palavras-chave para o Grupo 2: (i) “Framework”; (ii) 

“Guidelines”; (iii) “Information Management”; e (iv) “Best-Practices”. 

O Grupo 3 de palavras-chave, por procurar levantar processos e conceitos de 

nome específico, removeu os qualificadores “Privacy” e “Data” das palavras-chave de 

contexto do Grupo 1 para levantar os materiais que contivessem especificamente os 

termos desejados. Os resultados são os dispostos na Tabela 5. 
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Tabela 5 - Teste de Aderência das Palavras-chave do grupo 3 

Grupo 1 de palavras-chave 
Grupo 3 de 

palavras-chave 
Periódicos 

Capes 
R% Google R% 

“Smart Grid” OR “Smart Meter” OR 
“Advanced Metering Infrastructure” 

Privacy Impact 
Assessment 

30 45,45% 325 22,21% 

Data Protection 
Impact Assessment 

12 18,18% 182 12,44% 

Data Privacy Impact 
Assessment 

0 0% 5 0,34% 

Privacy by Design 19 28,78% 839 57,34% 

Privacy by Default 5 7,57% 112 7,65% 

Total c/ duplicados 66 100% 1463 100% 

Fonte: Autoria própria (2019) 

 

Nota-se que entre os processos pesquisados, o de Avaliação do Impacto à 

Privacidade é o que conta com maior produção acadêmica, contudo os termos 

Avaliação de Impacto à Proteção de Dados também são representativos nos 

resultados. Conforme mencionado anteriormente, os dois processos serão tratados 

indistintamente nesta dissertação.  Entre os conceitos, o de Privacidade por Design é 

abordado por uma quantidade maior de material que o de Privacidade por Padrão. 

Assim, o teste de aderência para as palavras-chave do Grupo 3 resultou na adoção 

dos seguintes termos: (i) “Privacy Impact Assessment”; (ii) “Data Protection 

Impact Assessment”; e (iii) “Privacy by Design” (Palavras-chave P3). 

Para o quarto eixo definiu-se a string de busca que contivesse as palavras-

chave de contexto P1 em combinação com as palavras-chave: (i) “Secure Cloud”; (ii) 

“Cloud Privacy”; e (iii) “Untrusted Cloud” em conjunto com os qualificadores: (i) 

“Privacy”; (ii) “Security”; (iii) “Availability”; (iv) “Trust”; e (v) “by Design”, resultando na 

seguinte string de busca: (“Smart Grid” OR “Smart Meter” OR “Advanced Metering 

Infrastructure”) AND (“Secure Cloud” OR “Cloud Privacy” OR “Untrusted 

Cloud”) AND (“Privacy” OR “Security” OR “Trust” OR “by Design”) 

Desse modo, o levantamento validado pelo teste de aderência para o Banco 

de Artigos Bruto se dará pelas seguintes strings de busca: (i) (“Smart Grid Privacy” 

OR “Smart Meter Privacy” OR “Smart Meter Data Privacy”) AND (“Framework” 

OR “Guidelines” OR “Information Management” OR “Best-Practices”);  (ii) 

(“Smart Grid” OR “Smart Meter” OR “Advanced Metering Infrastructure”) AND 

(“Privacy Impact Assessment” OR “Data Protection Impact Assessment” OR 

“Privacy by Design”); e (iii) (“Smart Grid” OR “Smart Meter” OR “Advanced 
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Metering Infrastructure”) AND (“Secure Cloud” OR “Cloud Privacy” OR 

“Untrusted Cloud”) AND (“Privacy” OR “Security” OR “Trust” OR “Availability” 

OR “by Design”)  conforme ilustrado pela Figura 3. 

 

Figura 3 - Formação do banco de artigos bruto 

 

Fonte: Autoria própria (2019) 

 

Concluída esta etapa obteve-se o banco de artigos bruto com um total de 187 

referências que foram submetidas às próximas análises. 

 

3.3.2.2 Filtragem dos artigos 
 

Nesta etapa é realizada a filtragem dos artigos obtidos na etapa anterior. Os 

resultados obtidos até esta etapa resultaram no banco de artigos bruto que ainda 

conta com artigos duplicados e potencialmente sem alinhamento com o tema. Para 

esta etapa do processo são considerados: (a) a presença de artigos duplicados; (b) o 
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alinhamento dos títulos e resumos dos artigos com o tema; e (c) o reconhecimento 

científico dos artigos (ENSSLIN; ENSSLIN; PINTO, 2013). 

Os resultados obtidos após a varredura das bases indexadas no Portal Capes 

foram exportados por meio de ferramenta própria do site e importadas para o software 

gerenciador de referências Zotero, totalizando 187 itens. Após a importação dos 

artigos foram removidos os itens duplicados, resultando em um total de 152 artigos 

para a análise de alinhamento de: (i) títulos e subtítulos; (ii) resumos; e (iii) palavras-

chave (RUTHES; DA SILVA, 2015). 

Realizada esta análise, foram excluídos 54 artigos considerados não 

alinhados à pesquisa, alguns por tratarem o tema apenas tangencialmente ou outros 

por tratarem de situações ou tecnologias específicas sem reprodutibilidade ou 

generalização imediata para o escopo desta dissertação. Um total de 72 artigos foram 

considerados alinhados à pesquisa e passaram a compor o Portfólio de Interesse. 

Outros 26 artigos foram considerados de interesse, porém sem alinhamento direto, 

tendo sido agrupados no Portfólio Complementar. 

 

3.3.2.3 Análise Sistêmica 
 

Obtido o Banco de Artigos Bruto não Repetidos, composto pelo Portfólio de 

Interesse e pelo Portfólio Complementar, inicia-se a fase de análise bibliométrica para 

verificar a representatividade e o reconhecimento científico do material levantado. Tais 

artigos foram exportados do software Zotero para uma tabela no formato CSV com a 

finalidade de serem tabulados e ordenados em relação ao seu grau de 

reconhecimento científico. Como métrica de reconhecimento científico utilizou-se o 

número de citações de cada artigo no site Google Acadêmico (ENSSLIN; ENSSLIN; 

PINTO, 2013). 

Para os dois portfólios obtidos, estipulou-se que serão representativas 90% 

das citações, contudo, cumpre ressaltar que artigos de autoria recente podem ainda 

não ter tido seu reconhecimento confirmado, motivo pelo qual não serão excluídos por 

este critério (Critério 1). Assim, os artigos menos citados, mas publicados nos dois 

últimos anos continuarão no processo de filtragem. Os critérios de decisão sobre a 

inclusão de artigos recentes foram os seguintes: O artigo é de algum dos autores mais 

citados? (Critério 2); O artigo é de algum dos autores do corpus estático? (Critério 3); 

O artigo cita os autores mais citados ou do corpus estático? (Critério 4). 
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Realizada tal filtragem, foram excluídos do Portfólio de Interesse 17 artigos, 

resultando em um Portfólio de Análise (PA) de 55 artigos. A mesma filtragem realizada 

no Portfólio Complementar levou à exclusão de 7 artigos, resultando em um Portfólio 

Complementar de 19 artigos. Para fins didáticos as tabelas contendo todas as 

referências do Portfólio de Análise e do Portfólio Complementar encontram-se nos 

Apêndices 1 e 2, respectivamente.  

Em vista do objetivo geral deste trabalho, propor um conjunto de medidas de 

proteção de dados pessoais que precisariam ser consideradas no planejamento e 

operação de Smart Grid utilizando computação em nuvem, o levantamento 

bibliográfico fundado em análise bibliométrica fornecerá subsídios suficientes para a 

condução do processo de Avaliação de Impacto à Proteção de Dados Pessoais 

(AIPD). O processo será apoiado pela metodologia de Advanced CPTM (GHOLAMI et 

al., 2016) para posterior obtenção do relatório de impacto à proteção de dados 

pessoais. O relatório é o produto do processo de AIPD e conterá as recomendações 

e práticas mais disseminadas na literatura. A próxima etapa desta seção de 

metodologia descreverá a técnica de Análise de Conteúdo empreendida para informar 

os processos de AIPD e de modelagem de ameaças. 

 

3.4 ANÁLISE DE CONTEÚDO 

 

Obtidos os materiais que darão suporte à pesquisa por meio das etapas 

anteriores de levantamento bibliográfico, parte-se à análise do portfólio bibliográfico. 

As técnicas utilizadas foram as de Análise de Conteúdo conforme propostas por 

Bardin (2011), que trata de método empírico e envolve tanto procedimentos 

quantitativos, como na contagem de palavras e frequência de incidência de temas, 

quanto procedimentos qualitativos, na identificação de referenciais e características 

no elemento analisado (BARDIN, 2011).  

O processo da análise de conteúdo pode ser dividido em três fases gerais 

(BARDIN, 2011): 1) pré-análise, 2) exploração do material e 3) tratamento dos 

resultados, inferência e interpretação. A fase inicial compreende organização do 

material e realização de leitura flutuante para a seleção dos materiais alinhados à 

pesquisa, além da definição inicial de indicadores. A segunda fase ocorre pela 

exploração do material selecionado utilizando-se de codificação para a marcação do 

material e posterior categorização, definindo as Categorias de Contexto, Categorias 
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de Análise, Unidades de Registro e Unidades de Contexto. A última etapa contempla 

o desenvolvimento das inferências, a análise dos resultados em si. As etapas do 

processo encontram-se sintetizadas na Figura 6. 

 

Figura 4 - Fases da Análise de Conteúdo 

  

Fonte: Adaptado de Bardin (2011) 

 

As etapas realizadas nesta dissertação serão descritas nas próximas seções. 

 

3.4.1 Pré-análise 

 

Nesta etapa o material é organizado e selecionado. Esta fase da análise de 

conteúdo abrange a leitura flutuante, a escolha dos documentos e a elaboração de 

indicadores. Bardin (2011) ressalta que a escolha dos dados analisados deve atender 

aos critérios de exaustividade, representatividade, homogeneidade e pertinência. No 

presente trabalho estes procedimentos ocorreram nas etapas de seleção do portfólio 

bibliográfico e encontram-se dispostos na seção 3.3 Pesquisa bibliométrica. Foram 

atendidos os critérios estabelecidos acima na seleção do portfólio bibliográfico pela 

realização dos testes de aderência das palavras-chave com foco na exaustividade e 

representatividade dos resultados bem como pelo uso de técnicas bibliométricas para 

complementar a seleção e satisfazer os critérios de homogeneidade e pertinência. 
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3.4.2 Exploração do material 

 

Para a exploração do material é realizada sua categorização em conjuntos 

progressivamente mais restritivos e específicos contendo materiais com 

características comuns. Esta fase é definida como “operação de classificação de 

elementos constitutivos de um conjunto por diferenciação e, em seguida, por 

reagrupamento segundo gênero (analogia), com critérios previamente definidos” 

(BARDIN, 2011, p. 147).  

Essa autora subdivide as categorias em 4 grupos progressivamente 

excludentes: 1) Categorias de Contexto: mais amplas e relacionadas aos objetivos de 

pesquisa; 2) Categorias de Análise: divisão das categorias de contexto e indicativas 

dos elementos a serem analisados; 3) Unidades de Registro: palavras que explicam 

a categoria de análise; e 4) Unidades de Contexto: parágrafo ou fragmento que explica 

a unidade de registro (BARDIN, 2011). 

As categorias de contexto foram definidas com base nos objetivos da 

pesquisa e nos resultados da revisão de literatura, tendo sido as seguintes: a) Privacy 

by Design, b) Ameaças à privacidade e c) Contramedidas. Tais categorias informaram 

o reagrupamento do material obtido e possibilitaram a primeira definição das 

Categorias de Análise. Inicialmente as Categorias de Análise foram definidas 

qualitativamente pela leitura dos textos e identificação de agrupamentos temáticos. A 

distribuição dos textos do Portfólio de Análise nas categorias de contexto foi a 

seguinte: 

a) Privacy by Design: 12 referências 

b) Ameaças à privacidade: 17 referências  

c) Contramedidas: 26 referências 

 

Os materiais foram reagrupados com o auxílio do software Zotero e 

novamente analisados, desta vez em cada conjunto, para a definição das categorias 

de análise e posteriormente das unidades de registro e de contexto. 

Utilizou-se o recurso de contagem de palavras para cada um dos grupos de 

textos das categorias de contexto iniciais na expectativa de definir as categorias de 
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análise apoiando-se também em critérios quantitativos, contudo, os resultados não 

foram significativos. Por exemplo, para o grupo de textos da categoria de contexto 

“Privacy by Design” as palavras mais recorrentes foram, respectivamente “data” 

(2,17% do total); “privacy” (1,79%) e “smart” (0,9%), que se mostram pouco úteis na 

definição de categorias de análise. Mesmo quando excluídas as palavras genéricas 

mais repetidas, as palavras seguintes continuavam pouco significativas, conforme 

pode ser constatado no ANEXO 1. Assim, procedeu-se à nova análise qualitativa para 

a categorização final dos textos. 

 

3.4.3 Definição das Categorias de Análise finais 

 

Em função do objetivo geral deste trabalho, propor um conjunto de medidas 

de proteção de dados pessoais que precisariam ser consideradas no planejamento e 

operação de Smart Grid utilizando computação em nuvem, definiu-se que as 

categorias de contexto a serem exploradas seriam I) Privacy by Design e II) Smart 

Grid. 

Inicialmente a categoria de contexto Privacy by Design seria subdividida em 7 

categorias de análise referentes aos seus 7 princípios fundacionais (CAVOUKIAN, 

2010a), contudo, conforme apresentado na seção de fundamentação teórica sobre o 

tema, os princípios apresentados oferecem uma visão pouco aplicável do conceito, 

sob o ponto de vista de desenvolvimento de sistemas. De acordo com Gurses, 

Troncoso e Diaz (2015), o que deve nortear a aplicabilidade do conceito de Privacy by 

Design, além do sentido geral de prevenção, é a busca pela minimização de dados, 

no estado da arte em que puder ser obtida, o que levou à definição das categorias de 

análise “Preventiva” e “Minimização de dados”. A prevenção em PbD tem a função de 

evitar a concretização do risco e garantir direitos da personalidade (CAVOUKIAN; 

POLONETSKY; WOLF, 2010), assim, definiu-se também a categoria de análise 

“Respeito ao usuário” para o contexto de PbD. Desta forma, as categorias de análise 

definidas para a primeira categoria de contexto foram: a) Preventiva; b) Minimização 

de dados e c) Respeito ao usuário. 

A categoria de análise “Preventiva” contempla as unidades de registro: “Evitar 

concretização do risco”, que é o objetivo da tomada de medidas previamente, 

preferencialmente antes de danos ocorrerem (VAN DIJK; GELLERT; ROMMETVEIT, 
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2016) e “No planejamento”, que é o momento no qual a tomada de medidas deve 

ocorrer para ser mais eficaz (CAVOUKIAN; POLONETSKY; WOLF, 2010). 

A minimização de dados pode ser obtida por meio de limitação de coleta, 

especificação de necessidade, de-identificação (anonimização) e criptografia 

(GURSES; TRONCOSO; DIAZ, 2015), tendo sido estas as unidades de registro para 

a categoria de análise “Minimização de Dados”. 

O “respeito ao usuário” sintetiza o objetivo de garantia de direitos que 

possuem os princípios de PbD e foi dividida em “proteção de dados” que deve ser 

assegurada ao usuário, parte mais frágil da relação (MANTELERO, 2014) e “por 

padrão”, partindo do pressuposto que a proteção deva ser garantida mesmo sob 

inércia do usuário (ROMANOU, 2018). 

No contexto de Smart Grid é interesse desta dissertação investigar o uso de 

computação em nuvem para a condução do processo de AIPD que leve em 

consideração as características particulares do meio. A função de Smart Metering é 

também eleita como categoria de análise por serem os perfis de consumo energético 

a maior fonte das preocupações de privacidade no sistema, além da categoria que 

trata da principal característica diferenciadora da Smart Grid para a Rede Elétrica 

tradicional, o fluxo bidirecional de informação e energia. Logo, para a segunda 

categoria de contexto foram definidas as seguintes categorias de análise: a) 

Bidirecional; b) Cloud e c) Smart metering. O fluxo bidirecional de “informação e 

energia” (unidade de registro) é uma das características essenciais da SG (PARVEZ 

et al., 2016) e condição que permite o “gerenciamento da demanda” (unidade de 

registro), pela alocação de cargas e pela conscientização do usuário (WEN et al., 

2015). 

Para a categoria de análise “Cloud” escolheu-se como unidades de registro 

características essenciais do modelo, que trazem vantagens e riscos 

simultaneamente. Foram elas: “Onipresente” (ubiquitous) pelo fato de que a 

localização física dos servidores da nuvem não é essencial, devido a sua outra 

característica de Acesso amplo pela rede (MELL; GRANCE, 2011) o consumidor pode 

acessar as informações de qualquer servidor em qualquer localidade. Ao mesmo 

tempo, o controlador de dados pode estar em qualquer localidade, sujeito a uma 

variedade de leis (TENE, 2011); “Escalável”, devido à capacidade que o modelo de 

computação em nuvem tem de expandir sua alocação de recursos rapidamente de 

acordo com a necessidade (BAEK et al., 2015), levando aos problemas de 
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“Proliferação de dados”, quando a informação possa ser replicada diversas vezes, 

escapando à capacidade de controle do contratante e impedindo que ele possa saber 

com precisão qual ou quais entidades estão responsáveis pelas suas informações 

(CAVOUKIAN; POLONETSKY; WOLF, 2010). 

Na categoria de análise “Smart metering” a primeira unidade de registro 

definida foi “Classificação/ profiling” que é a preocupação sobre o mau uso das 

informações de consumo energético para inferências e criação de perfis de 

consumidores de forma discriminatória (MANTELERO, 2016). Os riscos sobre os 

“usos secundários” também estão presentes e decorrem do desrespeito aos princípios 

de Finalidade, Adequação e Necessidade (BRASIL, 2018). É possível associar o 

conjunto de dados de consumo energético a técnicas de Big Data e obter inferências 

que se distanciam do propósito da coleta (MANTELERO, 2016).  

A localização do SM no interior da Unidade Consumidora (UC) gera 

preocupação quanto à “fronteira do lar” que pode ocorrer na medida em que pode 

revelar comportamentos do interior da UC, tida como inviolável (MCNEIL, 2011). As 

limitações técnicas dos SM são um fato que deve ser considerado no planejamento 

do sistema (RIAL; DANEZIS, 2011), de modo que uma sugestão de solução não deve 

incorrer em realização de computações complexas no âmbito do medidor. 

O Quadro 3 demonstra a categorização final obtida e traz exemplos de 

Unidades de Contexto para as Unidades de Registro definidas. 
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Quadro 3 - Definição das Categorias de Análise, Unidades de Registro e Contexto finais 
          (Continua) 

C
A

T
E

G
O

R
IA

S
 

D
E

 

C
O

N
T

E
X

T
O

 

CATEGORIAS 
DE ANÁLISE 

UNIDADES DE 
REGISTRO 

UNIDADES DE CONTEXTO  
(tradução e grifos nossos) 

P
ri

v
a
c

y
 b

y
 D

e
s
ig

n
 

Preventiva 

Evitar 
concretização 

do risco 

AIPDs ocuparão uma posição central conforme são encarregadas de 
descobrir (“avaliar”) os riscos à privacidade, proteção de dados e 
liberdades fundamentais, quanto antes possível no planejamento e 
execução de um projeto que envolva o processamento de dados 
pessoais, preferencialmente antes que qualquer dano ocorra (VAN 
DIJK; GELLERT; ROMMETVEIT, 2016). 

No 
planejamento 

Aqueles que falham em vislumbrar requerimentos de privacidade no 
começo do desenvolvimento de tecnologias, práticas de negócios ou 
espaços físicos e infraestrutura terão menor probabilidade de 
oferecer proteção completa, a despeito da presença de outros 
elementos (CAVOUKIAN; POLONETSKY; WOLF, 2010) 

Minimização 
de dados 

Limitação de 
coleta / 

necessidade 

As seguintes características do sistema holandês de medição 
inteligente não se mostraram necessárias em uma sociedade 
democrática: a geração e transmissão de leituras a cada quinze 
minutos ou a cada hora; a leitura diária para os gerentes da rede e 
fornecedores; e a implantação obrigatória dos medidores inteligentes 
em todas as casas (CUIJPERS; KOOPS, 2013) 

De-
identificação 

De modo geral, os métodos para de-identificar informações 
pessoais incluem pseudonimização, agregação, redução de 
dados, supressão de dados e ocultação de dados. Contudo, não é 
fácil de seguramente proteger informações pessoais nas informações 
de medição da Rede Elétrica Inteligente (REI) apenas com estes 
métodos (LEE et al., 2018). 

Criptografia 
Criptogradia dos dados na REI, do medidor à companhia de energia 
é uma ferramenta útil na prevenção de invasões, preservando assim a 
confidencialidade da informação (BARI et al., 2014). 

Respeito ao 
usuário 

Proteção de 
dados 

Autoridades de proteção de dados, e não consumidores, têm o 
conhecimento tecnológico para avaliar os riscos associados ao 
processamento dos dados e podem adotar medidas legais para 
endereçá-los. [...] A sugestão não é mudar o modelo tradicional de 
proteção de dados, mas remodela-lo com relação ao contexto de Big 
Data e outros contextos nos quais a assimetria na negociação das 
informações drasticamente reduz a autodeterminação dos usuários 
(MANTELERO, 2014). 

Por padrão 

Usuários ou consumidores devem estar protegidos sem nenhuma 
outra ação de sua parte. Deste modo, mesmo menores de idade ou 
indivíduos que não estão familiarizados o suficiente com tecnologia 
podem estar previamente protegidos (ROMANOU, 2018). 
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          (Conclusão) 
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CATEGORIAS 
DE ANÁLISE 

UNIDADES DE 
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UNIDADES DE CONTEXTO 
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Bidirecional 

Energia / 
Informação 

A Rede Elétrica Inteligente é o sistema moderno de energia elétrica 
utilizando um sistema inovador de comunicação e distribuição para 
entregar eletricidade ao usuário final com melhora no monitoramento, 
controle e eficiência. Uma característica anunciada da REI é a 
interação entre suas entidades utilizando comunicação 
bidirecional (PARVEZ et al., 2016). 

Gerenciamento 
de demanda 

A ideia geral de controle de demanda é ainda muito similar ao 
paradigma tradicional, que envolve diretamente controlar as “cargas 
interrompíveis” ou estimular os consumidores a alterarem seu 
uso de energia por meio da variação nos preços da eletricidade 
(WEN et al., 2015). 

Cloud 

Onipresente 
(ubiquitous) 

Com o aumento da computação em nuvem e a proliferação de 
aplicativos móveis e online, não somente a identidade mas também 
a localização dos controladores de dados se torna indeterminada 
(TENE, 2011) 

Escalável 

Ao empregarmos computação em nuvem em REIs, não somente 
endereçamos o problema de gerenciamento de grandes quantidades 
de informação como também oferecemos uma plataforma de alta 
economia de custos e energia. Isto se dá pois 1) o framework pode 
ser escalado rapidamente para lidar com as mudanças de 
processamento de informações e 2) pode oferecer alta utilização 
de recursos computacionais (BAEK et al., 2015) 

Data 
proliferation 

Proliferação de informações, controles fracos e supervisão 
insuficiente destas informações pode levar a invasões sem 
precedentes da privacidade do consumidor. (CAVOUKIAN; 
POLONETSKY; WOLF, 2010) 

Smart 
metering 

Classificação / 
Profiling 

O uso de informações pessoais e análises de big data para apoiar 
decisões excede as fronteiras da dimensão individual e assume uma 
dimensão coletiva, com consequências potencialmente danosas 
para alguns grupos. Neste sentido, preconceito pode resultar não 
somente de riscos conhecidos relacionados à privacidade (ex. uso 
ilegítimo de informações pessoais, segurança da informação) mas 
também de formas discriminatórias e invasivas de 
processamento de dados (MANTELERO, 2016). 

Usos 
secundários 

Análises de big data possibilitam a inferência de informações 
preditivas de uma grande quantidade de dados para obter 
conhecimento mais aprofundado sobre indivíduos e grupos, que 
podem não necessariamente estar relacionadas ao propósito 
inicial da coleta dos dados (MANTELERO, 2016). 

Limitações 
técnicas dos SM 

Medidores precisam ser baratos e como resultado têm banda e 
conexão limitadas. Eles oferecem uma interface de usuário 
limitada que não pode entregar informações sobre o uso de energia, 
dicas de eficiência ou o detalhamento da conta (RIAL; DANEZIS, 
2011). 

Fronteira do lar 

A informação gerada pelos medidores inteligentes cria preocupações 
individuais de privacidade devido ao consumo de energia da unidade 
consumidora, particularmente quando medido quase em tempo real 
e relacionado à sua fonte, revela uma quantidade alarmante de 
informações sobre a vida e o comportamento dentro do lar 
(MCNEIL, 2011). 



76 

 

Fonte: Autoria própria (2019) 

 

Esta categorização foi utilizada para subsidiar a condução do processo de 

AIPD bem como as etapas de modelagem de ameaças em computação em nuvem. 

O processo de AIPD foi conduzido com o objetivo de atender os requisitos da 

legislação nacional e promover os conceitos de Privacy by Design, os quais foram 

sintetizados e incluídos na Análise de Conteúdo. 
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4 APRESENTAÇÃO E DISCUSSÃO DOS RESULTADOS 

 

Valendo-se do material documental, corpus estático e corpus dinâmico, este 

último obtido por meio de levantamento bibliográfico descrito no Capítulo 3 - 

METODOLOGIA DA PESQUISA, foi conduzido um processo de Avaliação de Impacto 

à Proteção de Dados Pessoais (AIPD) em Smart Grid (SG) para se obter um conjunto 

de medidas de proteção de dados que considerem a privacidade na concepção do 

projeto e em suas múltiplas dimensões.  

O processo se deu em linhas gerais pois a natureza de uma AIPD requer que 

a pessoa ou organização responsável por sua condução, o controlador, tenha o 

conhecimento de todos os fluxos informacionais e processos internos. Este trabalho 

não se configura como estudo de caso, portanto, o processo se deu sobre um modelo 

conceitual de Smart Grid que foi estabelecido em função dos Requisitos de 

Privacidade elencados na modelagem de ameaças, conforme descrito no item 3.2.2 

Especificação de ambiente de nuvem da seção de Metodologia da Pesquisa. 

A Resolução Normativa nº 502 da Aneel prevê que procedimentos e 

tecnologias devem ser adotados para garantir a segurança dos dados trafegados e 

das informações de caráter pessoal oriundas das Unidades Consumidoras (ANEEL, 

2012) conforme discutido no item 2.3.2 Aspectos regulatórios de Smart Grid (SG). 

Contudo, a Resolução não especifica quais técnicas ou procedimentos deverão ser 

adotados para a garantia da segurança dos dados. A ausência de medidas 

educacionais ou comunicação de benefícios, somada à dependência de escolha do 

consumidor para o uso de smart meters em sua casa, gera dúvidas quanto ao 

desenvolvimento do sistema no Brasil (CARVALHO, 2015). 

A ausência de framework impossibilita a criação de um modelo de negócios 

para os atores envolvidos em Smart Grid e indica ser o primeiro ponto que deve ser 

considerado pelos Ministérios responsáveis, seguido pelo estabelecimento de 

políticas públicas federais definindo a implantação e considerando a multiplicidade de 

agentes de mercado, sob pena de prejudicar a interoperabilidade da rede 

(CARVALHO, 2015). 

O relatório de impacto à proteção de dados pessoais, produto da AIPD, 

apresenta os resultados encontrados e contém a resposta à pergunta de pesquisa, 

propondo um conjunto de medidas de proteção de dados pessoais que precisariam 
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ser consideradas no planejamento e operação de Smart Grid utilizando computação 

em nuvem. 

 

4.1 CONDUÇÃO DA AVALIAÇÃO DE IMPACTO À PROTEÇÃO DE DADOS 

PESSOAIS 

 

Uma Avaliação de Impacto à Proteção de Dados Pessoais é um processo 

para analisar as atividades de processamento de dados sistematicamente e 

extensivamente para auxiliar o controlador a identificar e minimizar os riscos à 

proteção de dados (ICO,2018) e é discutido mais detalhadamente na seção 2.2 

AVALIAÇÃO DE IMPACTO À PROTEÇÃO DE DADOS PESSOAIS desta dissertação. 

Com base em documentação produzida pelo Article29 Working Party da União 

Europeia (WP29, 2017) e pelo Information Commissioner's Office do Reino Unido 

(ICO, 2014, 2018), o processo de Avaliação de Impacto à Proteção de Dados Pessoais 

(AIPD) é representado na Figura 5. 
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Figura 5 - Etapas do processo de Avaliação de Impacto à Proteção de Dados Pessoais 

 

Fonte: Adaptado de WP29 (2017) e ICO (2014, 2018) 

 

O primeiro passo para a realização de uma AIPD é identificar a necessidade 

de realização do processo. Na seção seguinte foi iniciado o processo utilizando-se as 

Identificar a necessidade de 
uma AIPD

•É provavel que o processamento 
resultará em riscos elevados?

•Parte do processo regular da 
organização

•Por meio de perguntas de triagem

Descrever os fluxos 
informacionais

•Qual informação é usada, para o quê, 
de quem é obtida, a quem é revelada, 
quem terá acesso etc

Avaliar a necessidade e 
proporcionalidade

•Existe outra maneira razoável de atingir 
o mesmo resultado (processando 
menos dados)?

Identificar riscos à privacidade

•Riscos aos indivíduos (dados incorretos, 
vazamento de dados, invasão à 
privacidade)

•Riscos à organização (Reputação, 
confiança e perdas financeiras por 
vazamentos)

Identificar soluções de 
privacidade

•Como cada risco pode ser endereçado

•Os riscos são eliminados? Reduzidos a 
um nível aceitável? 

•Avaliação de custo-benefício das 
alternativas

Aprovar e relatar os resultados 
da AIPD

•Um relatório de AIPD deve resumir o 
processo e os passos tomados para 
reduzir os riscos à privacidade

•A publicação do relatório melhora a 
transparência e accountability

Integrar os resultados da AIPD 
ao plano do projeto

• Uma AIPD pode gerar ações que 
continuarão após o término da 
avaliação, deve-se garantir que estas 
sejam monitoradas

Manter sob revisão e 
monitoramento

•Segurança e privacidade são campos 
dinâmicos, o processo deve ser 
monitorado e revisado

•Surgimento de novas vulnerabilidades 
pode acarretar riscos imprevistos
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contribuições da Análise de Conteúdo e da revisão de literatura para responder às 

questões que norteiam sua condução. 

 

4.1.1 Identificar a necessidade de uma AIPD 

 

A organização pode já ter em seu processo regular de projetos o requerimento 

de condução de uma AIPD, contudo, quando não exista tal previsão é possível 

identificar a necessidade do processo através de algumas perguntas de triagem. As 

perguntas de triagem aqui utilizadas para determinar a necessidade de uma AIPD são 

(ICO, 2014, p.33, tradução nossa): 

• O projeto envolve a coleta de novas informações sobre indivíduos? 

• O projeto obrigará indivíduos a fornecerem informações sobre si? 

• A informação sobre indivíduos será revelada a organizações ou 
pessoas que não a acessavam previamente? 

• A informação será utilizada com propósito diferente do atual? 

• O projeto envolve o uso de novas tecnologias que podem ser 
percebidas como invasivas à privacidade? 

• O projeto resultará em tomada de decisões ou ações contra 
indivíduos de maneira que os impacte significativamente? 

• A informação sobre indivíduos é de um tipo sensível, provável de 
levantar preocupações de privacidade? 

• O projeto requererá o contato com indivíduos de modos que podem 
ser tidos como invasivos? 

Os objetivos do projeto, bem como suas vantagens à organização e aos 

indivíduos devem ser explicitados, e em caso de resposta positiva a pelo menos uma 

das perguntas de triagem em função dos objetivos esperados recomenda-se a 

condução de uma AIPD. 

A revisão de literatura identificou, na documentação produzida pelo ICO 

(2018), o processamento de dados por Smart Meter como uma espécie da categoria 

de criação de perfis em larga escala que, nas regras da GDPR, obrigam à condução 

do processo. Não há na legislação brasileira circunstâncias que indiquem a 

obrigatoriedade de condução de avaliação sistemática de riscos à proteção de dados 

pessoais, contudo, depreende-se da literatura que tal processo é necessário, 

considerando-se as perguntas de triagem expostas previamente. 

O material identificado na Análise de Conteúdo para a definição das 

categorias de análise para a categoria de contexto Smart Grid oferece resposta 
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afirmativa a todas as perguntas de triagem, portanto, conclui-se que é recomendada 

a condução de AIPD para a implantação de Smart Grid.  

Pela AC conduzida previamente, nota-se que no contexto de Smart metering 

a criação de perfis comportamentais, combinação com técnicas de big data e reuso 

dos dados para propósitos distintos dos coletados (MANTELERO, 2016) responde 

afirmativamente às perguntas: “A informação será utilizada com propósito diferente do 

atual?” e “O projeto envolve o uso de novas tecnologias que podem ser percebidas 

como invasivas à privacidade?”. Já a pergunta “A informação sobre indivíduos é de 

um tipo sensível, provável de levantar preocupações de privacidade?” também possui 

resposta afirmativa derivada das preocupações de invasão do lar (MCNEIL, 2011) e 

da possibilidade de invasão à privacidade decorrente da proliferação dos dados de 

SM (CAVOUKIAN; POLONETSKY; WOLF, 2010). 

Além do material que informou as unidades de registro “Profiling” e “Usos 

secundários” na categoria de análise “Smart metering”, mais diretamente relacionado 

ao aumento da coleta de informações possivelmente pessoais, o material que informa 

a categoria de análise “Cloud” oferece resposta afirmativa à pergunta “A informação 

sobre indivíduos será revelada a organizações ou pessoas que não a acessavam 

previamente?” pela característica de onipresença da computação em nuvem o 

controlador de dados muitas vezes é indeterminado (TENE, 2011) e reforça a 

conclusão de que a implantação da SG deve ser precedida por uma AIPD. 

Tendo sido considerado necessário, as próximas seções prosseguiram com o 

processo de AIPD com o auxílio de etapas da metodologia de modelagem de ameaças 

de privacidade em nuvem. 

 

4.1.2 Requisitos de privacidade (RP) 

 

A definição dos requisitos de privacidade (RP) é parte da condução do 

processo de modelagem de ameaças utilizado (Advanced Cloud Privacy Threat 

Modeling) e informa o desenvolvimento do sistema com privacidade desde a 

concepção. 

Os requisitos de privacidade foram selecionados da LGPD e são os princípios 

de observância obrigatória para o tratamento de dados pessoais no país. A escolha 

pela legislação brasileira como fonte para os requisitos de privacidade pretende 

contribuir com os estudos sobre a recente legislação e ao mesmo tempo prover 
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recomendações que sirvam também como forma de compliance legal. Os RP serão 

numerados de 1 a 10 e correspondem a cada inciso do artigo 6º da LGPD (BRASIL, 

2018): 

Art. 6º As atividades de tratamento de dados pessoais deverão observar a 
boa-fé e os seguintes princípios: 
 
I - finalidade: realização do tratamento para propósitos legítimos, específicos, 
explícitos e informados ao titular, sem possibilidade de tratamento posterior 
de forma incompatível com essas finalidades; 
II - adequação: compatibilidade do tratamento com as finalidades informadas 
ao titular, de acordo com o contexto do tratamento; 
III - necessidade: limitação do tratamento ao mínimo necessário para a 
realização de suas finalidades, com abrangência dos dados pertinentes, 
proporcionais e não excessivos em relação às finalidades do tratamento de 
dados; 
IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre 
a forma e a duração do tratamento, bem como sobre a integralidade de seus 
dados pessoais; 
V - qualidade dos dados: garantia, aos titulares, de exatidão, clareza, 
relevância e atualização dos dados, de acordo com a necessidade e para o 
cumprimento da finalidade de seu tratamento; 
VI - transparência: garantia, aos titulares, de informações claras, precisas e 
facilmente acessíveis sobre a realização do tratamento e os respectivos 
agentes de tratamento, observados os segredos comercial e industrial; 
VII - segurança: utilização de medidas técnicas e administrativas aptas a 
proteger os dados pessoais de acessos não autorizados e de situações 
acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão; 
VIII - prevenção: adoção de medidas para prevenir a ocorrência de danos em 
virtude do tratamento de dados pessoais; 
IX - não discriminação: impossibilidade de realização do tratamento para fins 
discriminatórios ilícitos ou abusivos; 
X - responsabilização e prestação de contas: demonstração, pelo agente, da 
adoção de medidas eficazes e capazes de comprovar a observância e o 
cumprimento das normas de proteção de dados pessoais e, inclusive, da 
eficácia dessas medidas. 

Estes Requisitos de Privacidade (RP) foram contra os quais as Ameaças (A) 

foram identificadas e os que as Contramedidas (C) buscaram proteger. 

 

4.1.3 Descrever os fluxos informacionais 

 

Esta etapa relaciona-se à etapa descrita na metodologia no item 3.2.2 

Especificação de ambiente de nuvem e leva em consideração as recomendações dos 

dois processos. 

Em uma AIPD executada sobre um projeto real, os fluxos de dados devem ser 

descritos da maneira mais detalhada possível, indicando qual informação é utilizada, 

com qual função, coletada de quem, revelada a quem, passível de acesso por quem, 
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armazenada por quanto tempo e deletada quando (ICO, 2018). Ressalta-se que o 

modelo de dados SecureCloud aqui disposto é teórico e proposto para investigar o 

planejamento de SG como possível caso de aplicação do processo de AIPD. Esta 

dissertação não se configura como estudo de caso. 

O modelo de dados SecureCloud é composto pelos seguintes atores: 

(I) Unidade Consumidora: O sujeito de dados. O Smart Meter localiza-se em 

suas dependências e relata informação o suficiente para prover ao consumidor o valor 

correto de sua conta de consumo; 

(II) Smart Meter inviolável: O SM não pode ser violado e tem a capacidade de 

criptografar e assinar digitalmente a informação de consumo; 

(III) Agregador: O controlador de dados. O sistema responsável por coletar e 

agregar os dados provenientes dos SM e pelas operações da rede, como 

gerenciamento de demanda. Segurança, controle e administração podem ser 

responsabilidade da Companhia de Energia ou serem compartilhadas com terceiro. 

(IV) A nuvem: O processador de dados. Modalidade de serviço Infrastructure 

as a Service contratada em nuvens públicas. Este modelo de serviço é requisito para 

que o hardware responsável pelas operações criptográficas (IntelSGX) possa ser 

acessado. A depender da aplicação desejada, a administração e controle podem ser 

de responsabilidade da Companhia de Energia ou de subcontratado que acessa 

estritamente o mínimo de informação necessário para realizar suas funções. 

O SM (II) mede o consumo da Unidade Consumidora (I) e transmite somente 

a informação necessária ao Agregador (III) que pode armazenar, processar e/ou 

transmitir essa informação à nuvem (IV) para subsequente processamento. O 

consumo detalhado é criptografado no nível do SM (II) e somente descriptografada 

se/quando necessário, pela aplicação desejada na região de execução protegida do 

processador, em servidor acessível na nuvem (IV), conforme Figura 6. 



84 

 

Figura 6 - Modelo de fluxo de dados SecureCloud 

Fonte: Autoria própria (2019) 

 

4.1.4 Avaliar a necessidade e proporcionalidade 

 

Nesta etapa o controlador deve se guiar pelo objetivo que pretende atingir, 

sem se prender à implementação que espera executar, assim, com foco na finalidade 

do projeto, deve ser identificada a alternativa de implementação que ofereça menos 

riscos à proteção de dados. Conforme exposto ao longo deste trabalho, o foco da 

implementação de Privacy by Design deve ser o de minimização de dados (GURSES; 

TRONCOSO; DIAZ, 2015), uma das categorias de análise da categoria de contexto 

PbD, da qual os princípios de Limitação de coleta e estrita necessidade decorrem. 

A decisão de reverter a obrigatoriedade de instalação dos smart meters na 

Holanda considerou que os envios de informações aos administradores da rede em 

intervalos de 25, 60 minutos e 24 horas, além da obrigatoriedade de instalação dos 

smart meters não eram necessários ou excediam a necessidade (CUIJPERS; 

KOOPS, 2013). No mesmo sentido, Rial e Danezis (2011) argumentam que é falsa a 

alegação que um equilíbrio deve ser encontrado entre a necessária invasão dos smart 
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meters e o benefício social da Smart Grid ao demonstrarem modelo que não revela 

informações pessoais e cumpre as funções de preço dinâmico. A diferença do modelo 

proposto pelos autores para o modelo SecureCloud reside no âmbito em que ocorrem 

as computações de privacidade. 

Conforme consta da Unidade de Registro “Limitações técnicas dos SM” os SM 

não possuem grandes capacidades computacionais, assim os autores propõem que 

o medidor forneça a informação de consumo criptografada e assinada para que a 

computação ocorra em dispositivo do cliente, diminuindo as preocupações relativas à 

transmissão de informação sensível para fora do domínio da UC (RIAL; DANEZIS, 

2011). No modelo SecureCloud, o SM fornece a informação de consumo criptografada 

e assinada e a computação de privacidade ocorre no ambiente seguro do processador 

na nuvem, dispensando a necessidade de que o consumidor tenha acesso a algum 

dispositivo computacional. Este modelo possui a desvantagem de enviar informações 

potencialmente privadas (ainda que criptografadas) para servidor remoto, contudo, a 

AIPD conduzida busca mitigar este risco ao estabelecer controles de acesso enquanto 

o sistema SecureCloud busca assegurar a execução de operações sensíveis apenas 

nos enclaves protegidos. 

Conclui-se portanto que, implementações do sistema de SG no modelo 

“coletar primeiro, processar depois”, ou seja, uma implementação em que os dados 

de consumo energético granulares saem do domínio da UC e são processados em 

alguma outra circunstância, mesmo que por “terceiro garantidor”, utilizando técnicas 

de anonimização e criptografia, violaria os princípios da legislação brasileira de 

Finalidade, Adequação e Necessidade, respectivamente os Requisitos de Privacidade 

RP1,2,3. 

 

4.1.5 Identificar ameaças à privacidade 

 

Nesta etapa as ameaças aos Requisitos de Privacidade foram analisadas e 

geraram as ameaças que receberam a notação Ai,j na qual i corresponde ao número 

do RP e j ao número da ameaça. Desse modo, por exemplo, a ameaça A1,2 é a 

segunda ameaça encontrada contra o princípio RP1, finalidade. 

Os requisitos de privacidade foram extraídos dos princípios que devem ser 

observados para o tratamento de dados pessoais no Brasil, contidos na LGPD e as 

ameaças identificadas no conjunto da Análise de Conteúdo descrita anteriormente: 
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a) RP1 Finalidade – ameaças contra este requisito de privacidade são as que 

buscam usos secundários dos dados, desrespeitando a finalidade da coleta. 

A1,1: A companhia de energia elétrica (CEE) oferece acesso ao conjunto de 

dados dos SM a terceiro com finalidade de marketing; 

A1,2: A CEE, considerando o conjunto de dados como anonimizado, realiza 

acordo de compartilhamento de dados com terceiro que, em posse de outros 

conjuntos de dados utiliza técnicas de Big data  para reidentificar os sujeitos de dados 

e seus comportamentos (BARI et al., 2014; LIU et al., 2017; MANTELERO, 2016). 

  

b) RP2 Adequação – Ameaças contra este requisito ocorrem quando o 

tratamento de dados busca inferências além das estabelecidas no contexto da coleta, 

fugindo ao uso consentido 

A2,1: A CEE alega que processa os dados para fins operacionais, por meio da 

análise de dados granulares que revelam perfil comportamental dos sujeitos. 

 

c) RP3 Necessidade – Ações que coletam ou processam dados excessivos 

em relação ao objetivo esperado 

A3,1: A CEE recebe e armazena perfis de consumo energético detalhados e 

“abertos” (plaintext) (GE et al., 2018; RIAL; DANEZIS, 2011); 

A3,2: A CEE associa informações de localização com perfis de consumo; 

A3,3: A CEE processa consumo detalhado identificado para fornecer a conta 

(RIAL; DANEZIS, 2011). 

 

d) RP4 Livre Acesso – Ações que obstam o acesso facilitado e gratuito à auto 

informação 

A4,1: A CEE demora a responder a uma requisição de acesso do titular e/ou 

fornece um conjunto de dados incompleto. 

 

e) RP5 Qualidade dos dados – Ações ou omissões que acarretem 

armazenamento de dados incorretos ou incompletos 

A5,1: A CEE não registra uma alteração cadastral e fornece uma chave privada 

a alguém que não o sujeito de dados (FAN; GONG, 2013; PARVEZ et al., 2016); 
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A5,2: A CEE não registra uma alteração cadastral e realiza decisão 

automatizada sobre dados incorretos (JAIN; GYANCHANDANI; KHARE, 2016). 

 

f) RP6 Transparência – Omissões em divulgar os usos e processamento de 

dados que estão sendo realizados 

A6,1: A CEE não informa o consumidor sobre o processamento realizado sobre 

seus dados; 

A6,2: A CEE não informa, ou não consegue determinar, com quais entidades 

os dados do consumidor são compartilhados (CAVOUKIAN; POLONETSKY; WOLF, 

2010). 

 

g) RP7 Segurança – Ações ineficazes ou omissões que levem à exposição 

dos dados 

A7,1: Um agente malicioso obtém acesso a credenciais baixas e consegue 

escalar privilégios pelo sistema, acessando dados pessoais; 

A7,2: Um agente malicioso se passa pela CEE e convence o consumidor a lhe 

fornecer informação privada; 

A7,3: Um terceiro com acesso ao sistema consegue escalar privilégios e 

acessar dados pessoais; 

A7,4: Uma vulnerabilidade expõe uma base de dados à internet e a extração 

dos dados passa desapercebida. 

 

h) RP8 Prevenção – Omissão de tomada de ações para evitar a ocorrência do 

dano 

A8,1: A CEE espera por um incidente de segurança para agir; 

A8,2: A CEE implementa sistemas que coletam primeiro e processam depois, 

adicionando privacidade posteriormente por componentes acessórios e mecanismos 

de acesso e controle. 

 

i) RP9 Não discriminação – Ações de tomadas de decisão (automatizada ou 

não) de modo discriminatório contra os sujeitos de dados 

 

A9,1: A CEE cobra tarifas diferentes com base na localização onde o consumo 

acontece. 



88 

 

 

j) RP10 Responsabilização – Ações ou omissões que impeçam a apuração de 

responsabilidade por incidentes  

 

A10,1: O fluxo de dados e as medidas protetivas não são documentadas; 

A10,2: O sistema não fornece registros (logs). 

 

As ameaças (A) identificadas contra os requisitos de privacidade (RP) 

serviram para informar a sugestão de contramedidas (C) para solucioná-las. 

 

4.1.6 Identificar as soluções de privacidade 

 

Nesta etapa foram sugeridas as contramedidas (C) que buscam endereçar as 

ameaças identificadas na etapa anterior. Está contida aqui a resposta à pergunta de 

pesquisa: “quais medidas de proteção de dados pessoais precisariam ser 

consideradas no planejamento e operação de Smart Grid utilizando computação em 

nuvem?”. A maneira como se chegou a este resultado pretende que as medidas 

propostas atendam aos requisitos legais por serem pautadas pelos princípios da 

legislação, facilitando compliance e ao mesmo tempo culminem em um sistema que 

atenda aos critérios de PbD. As recomendações foram extraídas da AC e do corpus 

estático do estudo. As contramedidas foram identificadas com suas correspondentes 

ameaças, assim, a contramedida C1,2 busca solucionar a ameaça A1,2. 

a) C1,1: Devido ao princípio legal da finalidade (BRASIL, 2018) a CEE deve 

processar os dados de acordo com seus propósitos, nos quais não se inclui 

direcionamento de propaganda.  

C1,2:  Conjuntos de dados verdadeiramente anonimizados são difíceis de se 

obter. Realizar simulações de ataques aos conjuntos de dados para determinar sua 

resistência à reidentificação para tomar uma decisão informada sobre se ou como os 

dados devem ser compartilhados (BARI et al., 2014; LIU et al., 2017; MANTELERO, 

2016). 

b) C2,1: Estabelecer processos que primeiramente determinam a finalidade do 

uso dos dados e posteriormente a melhor maneira de obtê-la, valendo-se da 

minimização dos dados (GURSES; TRONCOSO; DIAZ, 2015) e adequação ao 

propósito (BRASIL, 2018); 
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c) C3,1: Estabelecer processos para a de-identificação na fonte e não 

armazenar informações abertas (plaintext), além de estabelecer processos para a 

deleção regular dos dados; 

C3,2: Ainda pelos princípios de Adequação e Finalidade (BRASIL, 2018), não 

correlacionar os dados para obter informações pessoais; 

C3,3: Planejar o sistema para operar sem a necessidade de acesso a perfis 

detalhados de consumo (KELBERT et al., 2017; RIAL; DANEZIS, 2011; RIELLA et al., 

2018) 

d) C4,1: Estabelecer processos para responder a requisições dos usuários: 

documentar todos os fluxos de dados (ICO, 2018) e os processamentos 

empreendidos. Estabelecer maneira automatizada de preparação deste conjunto de 

dados para atender às disposições legais conforme Art 9º da LGPD, que indica que 

as informações prestadas ao titular devem ser facilitadas, claras, adequadas e que 

contenham a finalidade específica do tratamento, a forma e a duração do tratamento, 

a identificação do controlador, informações de contato do controlador, informações 

sobre o uso compartilhado de dados pelo controlador, responsabilidades dos agentes 

que realizarão o tratamento e os direitos do titular (BRASIL, 2018). Quando não haja 

no sistema um plano de dados pré-estabelecido, dificilmente a empresa conseguirá 

atender aos requisitos legais dada a amplitude da obrigação. A condução e 

documentação de uma AIPD prepara e atende os requisitos de acesso (ICO, 2018; 

WP29, 2017) e sua integração auxilia na manutenção de um programa de governança 

de privacidade nos termos da LGPD (BRASIL, 2018) além de contribuir com a 

transparência da organização. 

e) C5,1: Estabelecer processos que sinalizem alteração de versão nas 

informações; 

C5,2: Atestar a qualidade dos dados antes de utilizá-los como fonte para 

decisões automatizadas. Dados enviesados, incompletos, incorretos podem gerar 

decisões prejudiciais aos sujeitos (JAIN; GYANCHANDANI; KHARE, 2016). 

f) C6,1: Publicar documentação clara e transparente sobre o uso, guarda e 

processamento de dados no sistema (WRIGHT, 2012); 
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C6,2: Documentar todas as entidades envolvidas na cadeia de dados e sua 

responsabilização. O processo de AIPD pode auxiliar na obtenção de transparência 

pela organização e em sua própria condução define todos os fluxos de dados e atores 

envolvidos (PIATKOWSKA et al., 2017), facilitando a preparação desta 

documentação. 

g) C7,1: Implementar controle de acesso e segmentação de responsabilidades 

no qual uma credencial comprometida não acarrete um sistema comprometido (BAEK 

et al., 2015; BARI et al., 2014); 

C7,2: Documentar e publicar as interações legítimas e esperadas com o 

consumidor. Oferecer um canal para que o consumidor possa validar a alegações que 

sejam feitas pela CEE (Linha para verificar se o operador alegando estar a serviço da 

CEE efetivamente a representa). Não estabelecer comportamentos legítimos que 

possam ser abusados por agentes maliciosos (nunca pedir informações ou senhas 

aos consumidores); 

C7,3: Permitir acesso a sistemas internos apenas a instituições avaliadas e 

verificadas; estabelecer sistemas de gerenciamento de identidades que delegue o 

mínimo de acesso necessário a cada agente (RIAL; DANEZIS, 2011). 

C7,4: Monitorar o acesso e a extração de dados nos sistemas. Definir conjuntos 

de dados que ofereçam maior risco ou piores consequências em decorrência do 

vazamento e intensificar monitoramento. 

h) C8,1: Em respeito ao princípio da Prevenção (BRASIL, 2018) tomar medidas 

protetivas antes de incidentes. 

C8,2: Em respeito aos princípios de Finalidade, Adequação e Necessidade 

(BRASIL, 2018) não coletar informações excedentes ao uso pretendido. Para o 

atendimento aos conceitos de PbD, buscar sempre a minimização dos dados 

(GURSES; TRONCOSO; DIAZ, 2015). Privacidade contratual (by policy) não é 

recomendada, mesmo quando as políticas sejam seguidas à risca, caso haja um 

incidente de segurança o dano ocorrerá.  

i) C9,1: Implementar sistemas que de-identificam na fonte; 
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j) C10,1: Alinhado ao princípio de Transparência (BRASIL, 2018), documentar 

e publicar as medidas tomadas para a proteção de dados; 

C10,2: Ativar registros (logs) para facilitar a apuração de incidentes e 

responsabilização. 

O Quadro 4 apresenta os requisitos de privacidade e suas respectivas 

ameaças e contramedidas: 

 

Quadro 4 - Requisitos de privacidade, Ameaças e Contramedidas  
(Continua) 

Requisito de 
Privacidade 

Ameaça Contramedida 

RP1 
Finalidade 

A1,1: A companhia de energia elétrica 
(CEE) oferece acesso ao conjunto de 
dados dos SM a terceiro com finalidade 
de marketing; 

C1,1: Devido ao princípio legal da finalidade a 
CEE deve processar os dados de acordo com 
seus propósitos, dentre os quais não se inclui 
direcionamento de propaganda. 

A1,2: A CEE, considerando o conjunto de 
dados como anonimizado, realiza 
acordo de compartilhamento de dados 
com terceiro que, em posse de outros 
conjuntos de dados utiliza técnicas de 
Big data para reidentificar os sujeitos de 
dados e seus comportamentos 

C1,2:  Conjuntos de dados verdadeiramente 
anonimizados são difíceis de se obter. Realizar 
simulações de ataques aos conjuntos de dados 
para determinar sua resistência à reidentificação 
para tomar uma decisão informada sobre se ou 
como os dados devem ser compartilhados 

RP2 - 
Adequação 

A2,1: A CEE alega que processa os 
dados para fins operacionais, por meio 
da análise de dados granulares que 
revelam perfil comportamental dos 
sujeitos.  

C2,1: Estabelecer processos que primeiramente 
determinam a finalidade do uso dos dados e 
posteriormente a melhor maneira de obtê-la, 
valendo-se da minimização dos dados 

RP3 - 
Necessidade 

A3,1: A CEE recebe e armazena perfis de 
consumo energético detalhados e 
“abertos” (plaintext) 

C3,1: Estabelecer processos para a de-
identificação na fonte e não armazenar 
informações abertas (plaintext), além de 
estabelecer processos para a deleção regular dos 
dados 

A3,2: A CEE associa informações de 
localização com perfis de consumo 

C3,2: Ainda pelos princípios de Adequação e 
Finalidade, não correlacionar os dados para obter 
informações pessoais 
  

A3,3: A CEE processa consumo 
detalhado identificado para fornecer a 
conta 

C3,3: Planejar o sistema para operar sem a 
necessidade de acesso a perfis detalhados de 
consumo 

RP4        

Livre Acesso 

A4,1: A CEE demora a responder a uma 
requisição de acesso do titular e/ou 
fornece um conjunto de dados 
incompleto 

C4,1: Estabelecer processos para responder a 
requisições dos usuários: documentar todos os 
fluxos de dados e os processamentos 
empreendidos 
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(Conclusão) 

Requisito de 
privacidade 

Ameaça Contramedida 

RP5 
Qualidade dos 
dados 

A5,1: A CEE não registra uma 
alteração cadastral e fornece uma 
chave privada a alguém que não o 
sujeito de dados 

C5,1: Estabelecer processos que sinalizem 
alteração de versão nas informações 

A5,2: A CEE não registra uma 
alteração cadastral e realiza 
decisão automatizada sobre dados 
incorretos 

C5,2: Atestar a qualidade dos dados antes de 
utilizá-los como fonte para decisões 
automatizadas. Dados enviesados, incompletos, 
incorretos podem gerar decisões prejudiciais aos 
sujeitos 

RP6 
Transparência 

A6,1: A CEE não informa o 
consumidor sobre o processamento 
realizado sobre seus dados 

C6,1: Publicar documentação clara e transparente 
sobre o uso, guarda e processamento de dados 
no sistema 

A6,2: A CEE não informa, ou não 
consegue determinar, com quais 
entidades os dados do consumidor 
são compartilhados 

C6,2: Documentar todas as entidades envolvidas 
na cadeia de dados e sua responsabilização 

RP7  
Segurança 

A7,1: Um agente malicioso obtém 
acesso a credenciais baixas e 
consegue escalar privilégios pelo 
sistema, acessando dados 
pessoais 

C7,1: Implementar controle de acesso e 
segmentação de responsabilidades no qual uma 
credencial comprometida não acarrete um 
sistema comprometido 

A7,2: Um agente malicioso se passa 
pela CEE e convence o consumidor 
a lhe fornecer informação privada 

C7,2: Documentar e publicar as interações 
legítimas e esperadas com o consumidor 

A7,3: Um terceiro com acesso ao 
sistema consegue escalar 
privilégios e acessar dados 
pessoais 

C7,3: Permitir acesso a sistemas internos apenas 
a instituições avaliadas e verificadas; estabelecer 
sistemas de gerenciamento de identidades que 
delegue o mínimo de acesso necessário a cada 
agente 

A7,4: Uma vulnerabilidade expõe 
uma base de dados à internet e a 
extração dos dados passa 
desapercebida 

C7,4: Monitorar o acesso e a extração de dados 
nos sistemas. Definir conjuntos de dados que 
ofereçam maior risco ou piores consequências em 
decorrência do vazamento e intensificar 
monitoramento 

RP8  
Prevenção 

A8,1: A CEE espera por um 
incidente de segurança para agir 

C8,1: Em respeito ao princípio da Prevenção 
(LGPD) tomar medidas protetivas antes de 
incidentes 

A8,2: A CEE implementa sistemas 
que coletam primeiro e processam 
depois, adicionando privacidade 
posteriormente por componentes 
acessórios e mecanismos de 
acesso e controle 

C8,2: Em respeito aos princípios de Finalidade, 
Adequação e Necessidade (LGPD) não coletar 
informações excedentes ao uso pretendido. 
Privacidade contratual (by policy) não é 
recomendada, mesmo quando as políticas sejam 
seguidas à risca, caso haja um incidente de 
segurança o dano ocorrerá. 

RP9  
Não discriminação 

A9,1: A CEE cobra tarifas diferentes 
com base na localização onde o 
consumo acontece 

C9,1: Implementar sistemas que de-identificam na 
fonte 

RP10  
Responsabilização 

A10,1: O fluxo de dados e as 
medidas protetivas não são 
documentadas 

C10,1: Alinhado ao princípio de Transparência 
(LGPD), documentar e publicar as medidas 
tomadas para a proteção de dados 

A10,2: O sistema não fornece 
registros (logs) 

C10,2: Ativar registros (logs) para facilitar a 
apuração de incidentes e responsabilização 

Fonte: Autoria própria (2019) 
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Estas contramedidas buscam solucionar as ameaças de privacidade 

identificadas ao longo dos processos de AIPD e Advanced Cloud Privacy Threat 

Modeling. Os princípios de privacidade contidos na LGPD foram convertidos em 

requisitos de privacidade do sistema e as ameaças a estes requisitos foram 

levantadas com apoio de Análise de Conteúdo. As medidas de proteção de dados 

apresentadas (contramedidas) valeram-se dos resultados da Análise de Conteúdo e 

das informações obtidas pelo corpus estático da pesquisa. As medidas objetivaram 

promover os conceitos de Privacy by Design na engenharia do sistema, 

principalmente pela busca de minimização dos dados, pela ausência de coleta, de-

identificação na fonte, deleção programada e especificação de propósito (GURSES; 

TRONCOSO; DIAZ, 2015). 
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5 CONSIDERAÇÕES FINAIS 

 

O objetivo geral desta pesquisa era de propor um conjunto de medidas de 

proteção de dados pessoais que precisariam ser consideradas no planejamento e 

operação de Smart Grid utilizando computação em nuvem. Esse resultado se encontra 

sintetizado no Quadro 4 (p.91-92)  

Quanto aos objetivos específicos, o processo de AIPD foi caracterizado na 

seção 2.4 Avaliação de Impacto à Proteção de Dados Pessoais, os aspectos 

relevantes do conjunto de princípios de Privacy by Design foram discutidos na seção 

2.2 Privacy by Design – PbD e utilizados como norteadores das recomendações. O 

uso de cloud segura para Smart Grid é o que se obtém com a adoção das medidas 

protetivas que respondem à pergunta de pesquisa. Os princípios de PbD são 

importantes para que o sistema possa proteger efetivamente os dados pessoais, o 

que dificilmente ocorre quando a privacidade é considerada como acessório a um 

sistema heterogêneo e interoperável. 

O uso de computação em nuvem introduz novos atores e riscos a qualquer 

sistema, e foram apontadas práticas que levam tais riscos em consideração. 

Importante ressaltar que a alternativa ao uso de computação em nuvem, ou seja, a 

implantação e gerenciamento dos próprios servidores não implica por si só na extinção 

dos riscos identificados, fazendo surgir uma outra série de riscos relacionados à 

capacidade da organização de gerenciar e proteger sua rede e seus servidores. 

A condução de AIPD antes da execução do projeto permite que o sistema seja 

planejado para a minimização dos riscos em todas as etapas, principiando pela 

minimização da coleta até a limitação de acesso aos mínimos privilégios necessários 

na operação em nuvem. 

As medidas apresentadas aqui pretendem ser abrangentes e objetivam a 

garantia de direitos. Mesmo que o estudo tenha sido sobre um sistema hipotético, há 

diversas indicações que podem ser aplicadas ao desenvolvimento real de uma SG 

que utilize computação em nuvem para operar. Além disso, os princípios gerais que 

orientaram a proposta das medidas podem ser aplicados a diversos sistemas e elevar 

sua capacidade de proteção de dados. Para isto, é preciso que sejam estabelecidos 

claramente os objetivos do sistema e exaustivamente sejam procuradas alternativas 

de implementação orientadas para estes princípios (minimização de dados e 
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segurança). É possível que a implementação direta e simplista seja a que traga 

consigo os maiores riscos, o que não quer dizer que a proteção deva ser complexa. 

Os cenários de segurança e privacidade são dinâmicos, com novas técnicas 

de ataque e re-identificação surgindo constantemente. Uma organização que conduza 

uma AIPD no planejamento de um sistema tem muito mais chances de proteção eficaz 

do que uma que o faça após o sistema implantado, mas em nenhum dos casos é 

dispensado o monitoramento e acompanhamento. O ritmo da pesquisa acadêmica é 

diferente do ritmo de publicação de vulnerabilidades técnicas, estas muito mais 

frequentes, indicando que o monitoramento deve acompanhar múltiplas fontes de 

informação 

Com a multiplicação e interconexão de diversos sensores no espaço físico 

nossa existência passa a ser cada vez mais quantificada e monitorada. Esse conjunto 

de informações pode traçar um perfil muito completo sobre nossos comportamentos 

e os prejuízos ao desenvolvimento da personalidade, individualmente e socialmente 

têm efeitos deferidos no tempo. Ao mesmo tempo, a falta de cuidados no momento 

da implantação dos sistemas dificulta, muitas vezes inviabiliza, sua correção posterior. 

Privacidade é fácil “de errar”; é fácil acreditar que um conjunto de dados está 

anonimizado e não oferece riscos ou considerar que o sistema está suficientemente 

protegido, além da existência de incentivos econômicos para o aumento e 

intensificação da coleta de dados.  

Contra esse cenário, apenas a legislação é insuficiente. O estabelecimento de 

medidas punitivas na legislação visa a desencorajar comportamentos que possam 

gerar danos, mas questiona-se em que medida isso é eficaz contra o aparato de 

monitoramento instalado e em expansão. O reconhecimento do sujeito de dados como 

parte vulnerável na relação auxilia na resolução de conflitos, contudo, é preciso que a 

busca pelo direito à proteção de dados seja mais do que um desejo de nicho. 

Se/quando esta vontade se tornar um anseio social generalizado é possível que as 

organizações internalizem processos protetivos desde a concepção de produtos. 

A comunicação da importância da privacidade não é simples, esbarrando em 

argumentos como “não tenho nada a esconder” e sendo difícil oferecer expectativas 

positivas em um cenário de vigilância já instaurado: “qual o problema com Smart 

Meters se eu já uso Alexa/Cortana/Google Home em casa?”. A comoditização dos 

dados pessoais, por vezes apresentada como cenário vantajoso por supor 

contrapartida financeira por uma coleta que já é realizada, é arriscada e não oferece 
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diminuição dos danos aos direitos fundamentais e ao desenvolvimento da 

personalidade, provavelmente multiplicando-os pelos variados usos de dados sob a 

justificativa do “consentimento”. 

Há uma sinalização de que as empresas têm considerado a proteção à 

privacidade como um diferenciador em seus produtos, algumas destacando 

especificamente esta vantagem em sua publicidade. É possível também que a 

demanda mercadológica promova uma mudança para que o respeito à privacidade 

seja o padrão mínimo dos produtos, em oposição à um artigo de luxo reservado 

àqueles que possam pagar por este diferencial. 

Uma AIPD malconduzida pode passar a falsa sensação de segurança e 

aprovar medidas que não reduzam as ameaças do sistema. O processo ainda não 

conta com recomendações oficiais no país, mas espera-se que logo a ANPD possa 

oferecer guias e requisitos mínimos para que o processo não seja utilizado apenas 

como autorizador de qualquer prática sob o selo de privacidade.  

Uma limitação deste estudo reside na ausência de consulta com especialistas, 

recomendada tanto na metodologia de AIPD como na de modelagem de ameaças. 

Buscou-se suprir esta falta com levantamento abrangente da literatura, contudo, um 

especialista com experiência prática na área poderia auxiliar na transformação das 

ameaças encontradas em uma matriz de risco para orientar a melhor alocação de 

recursos na implantação das medidas sugeridas, além de constatar sua viabilidade 

prática. 

Como sugestão de trabalhos futuros, seria interessante a validação das 

metodologias utilizadas como subsidiárias à condução do processo de AIPD, tanto no 

levantamento das fontes para identificação ampla de ameaças quanto na proposição 

de soluções pela sistematização através de Análise de Conteúdo. A opção por estas 

metodologias buscou dotar de maior especificidade o processo que é útil, porém 

abrangente e genérico para se adequar a diversos objetos de análise. Trabalhos 

futuros podem buscar investigar os limites de aplicabilidade do processo de AIPD. 

Outra questão que segue sem fechamento é sobre o que quer dizer exatamente 

Privacy by Design, também apontada como um conceito genérico. Nesta dissertação 

optou-se por uma visão que buscava implementá-la na engenharia de sistemas pela 

busca da minimização dos dados. Possivelmente sua adaptação para outros 

contextos pode revelar outros requisitos do conceito que não tenham sido capturados 

aqui.  
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