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RESUMO

MACHADO, Matheus F. Medidas de protecao de dados pessoais no planejamento
e operacdo de Smart Grid utilizando computacdo em nuvem: estudo no contexto
da Lei Geral De Protecdo De Dados Pessoais (LGPD) do Brasil. 117 f. 2019.
Dissertacao (Mestrado em Planejamento e Governanca Publica), Programa de Poés-
Graduacdo em Planejamento e Governanga Publica, da Universidade Tecnoldgica
Federal do Parana, Curitiba. 2019

A transicao do setor de geracdo e consumo de energia para o modelo de Smart Grid
(rede elétrica inteligente) tem o potencial de modernizar o setor elétrico, aumentar a
disponibilidade de carga, diversificar as fontes geradoras, ampliar o uso de veiculos
elétricos, entre outras vantagens. Ao mesmo tempo, os Smart Meters (medidores
inteligentes), pecas indispensaveis a modernizacao da rede, introduzem uma nova
fonte de dados pessoais que causam preocupacao quanto a possibilidade de invaséo
de privacidade. Este estudo pretende propor um conjunto de medidas voltadas a
protecdo de dados pessoais para planejamento e operacdo de Smart Grid utilizando
computacdo em nuvem. Realizou-se levantamento bibliografico baseado em
levantamento bibliométrico e Andlise de Conteudo com a finalidade de identificar
ameacas a privacidade e propostas técnicas e organizacionais de protecédo de dados
pessoais em Smart Grids para que subsidiassem a condugdo de um processo de
Avaliacdo de Impacto a Protecdo de Dados. Como principais resultados, a pesquisa
mostrou que as medidas sdo mais eficazes quando tomadas no planejamento do
projeto e possam orientar seu desenvolvimento para modelos que busquem a
minimizacdo dos dados, principalmente pela limitacdo de uso e coleta ao minimo
necessario para cada funcdo, mas também por técnicas de criptografia e
anonimizacado. O uso exclusivo de procedimentos técnicos sobre sistemas executando
sob o modelo de "coletar primeiro, processar depois” podem nao ser eficazes,
reforcando a importancia de integracdo de medidas de protecdo de dados pessoais
de maneira preventiva e abrangente aos componentes do sistema.

Palavras-chave: Privacidade. Protecdo de dados. Smart Grid. Avaliacdo de Impacto a
Protecédo de Dados. Nuvem segura.



ABSTRACT

MACHADO, Matheus F. Data protection measures in planning and operation of
Smart Grid using cloud computing: study in the context of the General Data
Protection Law of Brazil. 117 f. 2019. Dissertacdo (Mestrado em Planejamento e
Governanca Publica), Programa de Pds-Graduagdo em Planejamento e Governanga
Pulblica, da Universidade Tecnologica Federal do Parana, Curitiba. 2019

The energy generation and consumption sector’s transition to the Smart Grid model
has the potential to modernize the electric sector, increase the load availability,
diversify the energy sources, and increase the use of electric vehicles, among other
advantages. At the same time, the smart meters, imperative to the grid’'s
modernization, insert a new source of personal data that cause concern regarding the
possibility of privacy invasion. This study aims to propose a set of measures for data
protection in the Smart Grid planning and operation using cloud computing. A
bibliographic survey was fulfilled through bibliometric survey and content analysis
seeking to identify privacy threats and technical and organizational propositions of data
protection in Smart Grids to subsidize the undertaking of a Data Protection Impact
Assessment. The main results show that the measures are more effective when taken
on the system planning and can orient its development to models that seek data
minimization, mainly through use and collection limitation to the least amount
necessary to perform each function, but also through cryptography and anonymization
technics. The solely use of technical procedures on systems executing under the
“collect first, process later” model may not be effective, reinforcing the importance of
integrating data protection measures preemptively and thoroughly to the system’s
components.

Keywords: Privacy. Data Protection. Smart Grid. Data Protection Impact Assessment.
Secure Cloud.
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1 INTRODUCAO

Neste capitulo serdo apresentados o tema, a delimitacdo da pesquisa, 0
problema, a pergunta e a premissa da pesquisa, 0s objetivos gerais e especificos, as
justificativas tedricas e praticas, uma visdo geral sobre os procedimentos

metodoldgicos, o marco tedrico e, finalmente, a estrutura do trabalho.

1.1 TEMA

Com a mudanca na dinamica econémica global os dados pessoais tomaram
posicao central na vida em sociedade (DONEDA, 2011). Por vezes, os proprios dados,
seu tratamento, andlise e agregacao, tornam-se um servico mercantilizado. O
aumento da quantidade e qualidade das bases de dados, em paralelo ao aumento da
capacidade de processamento e analise destas informacfes representam uma
ameaca crescente a privacidade dos cidadaos (QUINN, 2009).

A preocupacédo em torno da protegdo aos dados se intensifica na atualidade
em decorréncia do fato de que, na utilizacdo de praticamente todos os produtos ou
servicos 0s usuarios sdo compelidos a se identificarem, a se autenticarem por meio
da comunicacdo de seus dados pessoais. Tanto nas intera¢cdes online como em
estabelecimentos fisicos € notério como os dados passam a construir um perfil cada
vez mais detalhado sobre as vidas das pessoas. Os sistemas que se alimentam de
dados pessoais abstraem o humano de sua territorialidade fisica em diversos fluxos
de dados e os remonta virtualmente como seus “dublés de dados” (data double)
(HAGGERTY; ERICSON, 2000). Levando-se em conta que em diversas interagoes 0s
dados pessoais substituem a pessoa, dispensam-lhe a presenca, conclui-se que cada
vez mais os dados pessoais sdo, na pratica, a pessoa (DONEDA, 2011).

Recentes escandalos de vazamentos de dados, como o do bureau de crédito
americano Equifax, que resultou na publicacdo de informacdes pessoais de 145,5
milhdes de pessoas (SWEET, 2017), e da empresa brasileira Netshoes, expondo
dados pessoais de mais de 2 milhdes de clientes (PAYAO, 2018), causados por
ataques maliciosos, ndo sdo novidades nem casos isolados. Em paralelo aos
recorrentes vazamentos de dados, casos como o da empresa Cambridge Analytica,
central no escandalo de microdirecionamento de publicidade de campanha politica

nos Estados Unidos (GUIMON, 2018), demonstram como informacées granulares
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sobre preferéncias e comportamentos podem subsidiar técnicas de profiling
(perfilamento) e prejudicar o sujeito dos dados.

Este estudo focara as analises para o contexto de medicao inteligente e Smart
Grid (Rede Elétrica Inteligente), na medida em que, para além das informacdes ja
divulgadas pelo uso de redes sociais e servicos conectados, os dados oriundos dos
Smart Meters (medidores inteligentes) se configuram como nova fonte de informacdes
gue colocam em risco a divulgacdo de comportamentos dotados de alta expectativa
de privacidade, configurando possibilidade de invaséo da “santidade do lar” (LERNER,;
MULLIGAN, 2008; QUINN, 2009).

O desenvolvimento da Smart Grid (SG) especificamente, promete transformar
o setor de geracdo e consumo de energia permitindo a conexao de mdltiplas fontes
renovaveis e o fluxo bidirecional de informacéo e energia (EUROPEAN COMMISSION
et al., 2013). Uma SG compreende a integracdo de tecnologias de energia,
comunicacdes e informacdo para uma infraestrutura de energia elétrica que melhor
entregue carga ao mesmo tempo em que permita uma constante evolucédo das
aplicagoes de uso final (IEEE STANDARDS COMMITTEE et al., 2011). Por meio do
desenvolvimento da SG, espera-se obter uma série de inovacdes, entre elas
possibilitar que o fornecedor de energia receba informacdes precisas sobre o estado
de suas redes e que o consumidor final possa adaptar seus hébitos de consumo de
acordo com a situac&o de fornecimento (MARMOL et al., 2012).

As redes elétricas tradicionais transmitem energia de um gerador central a
muitos usuarios, enquanto a SG utiliza fluxos bidirecionais de energia e informacéao
para criar uma rede avancada automatizada e distribuida de entrega de energia
(FANG etal., 2012). Os fluxos bidirecionais de informacéo se dao utilizando medidores
eletronicos, Smart Meters (SM), instalados nas Unidades Consumidoras (UC). A
geracdo de valor esperada com a rede inteligente, Smart Grid (SG), advém da
disponibilidade de uma nova gama de informacdes geradas pelo uso dos SM.
Enquanto um medidor eletromecénico tradicional fornece o valor de consumo
acumulado, geralmente coletado mensalmente, os SM podem fornecer informacgdes
sobre a carga ao longo do tempo, processar os dados e envia-los em tempo real e
receber comandos e atualizagées (MINAMIZAKI et al., 2013).

Quinn (2009) lista quatro motiva¢gdes macro para 0 aumento em quantidade e
detalhamento das informacdes de consumo de energia: Capacidade de resposta de

demanda e balanceamento de carga; acomodacédo de entradas variaveis de fontes
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renovaveis; gerenciamento de demanda pela conscientizacdo e pressdo social do
usuario e mudanca nas estruturas de tarifacéo.

Segurancga e privacidade serédo fatores essenciais ao desenvolvimento e
aceitacao publica dos medidores eletrdnicos (SM) (EFTHYMIOU; KALOGRIDIS, 2010;
MINAMIZAKI et al., 2013). A principal preocupacéo quanto aos riscos de privacidade,
relacionada ao uso dos SM, decorre do fato de que, na medicdo detalhada de uso
realizada em curtos intervalos de tempo, é possivel a inferéncia sobre diversos
aspectos da Unidade Consumidora (UC). Esta medicdo detalhada possibilita
inferéncias sobre a ocupacdo da UC, quais eletrodomésticos séo utilizados, quais
habitos os moradores possuem e até qual peca de audiovisual estd sendo assistida,
nesse caso, quando a medi¢do do conteldo para comparacgéo tenha sido realizada
previamente (CARLUCCIO; BRINKHAUS, 2011; LAM; FUNG, 2007; McKENNA,;
RICHARDSON; THOMSON, 2012; PARSON et al., 2012; WYNN, 2010). Quanto
maior a disponibilidade de informacdes granulares, maior a capacidade de geracéo
de conhecimento e aplicacBes inovadoras, contudo, aumenta também o risco de
invasdo a privacidade (McKENNA; RICHARDSON; THOMSON, 2012).

Um dos desafios para a obtengéo das vantagens esperadas com a SG € como
gerenciar eficientemente tantos dispositivos integrados e processar uma grande
guantidade de dados que passardo a ser disponibilizados pelas tecnologias do
sistema. O uso de computacdo em nuvem (cloud computing) é uma alternativa
apontada para solucionar tal desafio (BIRMAN; GANESH; RENESSE, 2011,
RUSITSCHKA; EGER; GERDES, 2010). Vantagens tipicas da computacdo em nuvem
sdo a flexibilidade, escalabilidade, agilidade, eficiéncia energética e diminuicdo de
custos (HAYES, 2008). O uso de computacdo em nuvem permite o gerenciamento de
grandes quantidades de informag&o e economiza-se energia por permitir frameworks
(estruturas de trabalho) escalaveis rapidamente e propiciar intensa utilizacdo de
recursos computacionais (BAEK et al., 2015).

Os wusuéarios de computagdo em nuvem possuem a expectativa de
confidencialidade dos dados utilizados, contudo, a configuracdo de nuvem que se
apresenta visa apenas proteger o acesso de execuc¢do ndo-privilegiada (usuario) a
area privilegiada (provedor), sem medidas que evitem o acesso de informagfes do
usuario pelo provedor (BAUMANN; PEINADO; HUNT, 2015).

Birman, Ganesh e Renesse (2011) e Rusitschka, Eger e Gerdes (2010)

demonstram a aplicabilidade e interconexé&o entre necessidades de SG e uso de
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computacdo em nuvem. Aplicacbes de Smart Grid podem se beneficiar destas
solucbes desde que a seguranca e privacidade obtidas atendam aos requerimentos
da aplicacao (RIELLA et al., 2018). Por exemplo, € preciso considerar que o provedor
do servico tem acesso aos dados armazenados em nuvem, sendo a privacidade
garantida por confianca implicita ou contratual, ndo assegurada por meios técnicos
controlados pelo contratante.

A coexisténcia das informacdes dos SM com bancos de dados de redes
sociais ou servicos online de maneira publica (intencional ou por vazamentos)
permitiria cruzamentos entre aspectos da vida online e off-line de maneiras nao
consentidas e prejudiciais (MANTELERO, 2016). Além dos aspectos prejudiciais aos
cidadaos, casos de falha na protecéo a privacidade afetam a confianca publica sobre
a empresa e podem se configurar em perdas financeiras pela perda de consumidores
(INSTITUTO PONEMON, 2017). Preocupacdes sobre a possibilidade de invasédo a
privacidade decorrente das informacfGes disponibilizadas pelos Smart Meters
impediram sua distribuicdo como inicialmente planejado na Holanda e forcaram as
autoridades a revisitarem seu planejamento levando em conta as demandas dos
consumidores (HOENKAMP; HUITEMA; DE MOOR-VAN VUGT, 2011).

Recentemente foi aprovada a Lei n° 13.709 de 14 de agosto 2018, Lei Geral
de Protecdo de Dados Pessoais (LGPD) que cria determinacdes e salvaguardas ao
uso de dados pessoais no pais, com aplicabilidade deferida para 24 meses ap06s sua
aprovacao. A lei € um avanco e uma conquista ap0s anos de organizacao e esforcos
conjuntos entre sociedade civil, ONGs, empresas e entidades especializadas (IDEC,
2018). No momento da sancao foram vetados os artigos que tratavam da criacdo da
Autoridade Nacional de Protecdo de Dados (ANPD), sob a justificativa de vicio de
iniciativa. No final de 2018 foi apresentada Medida Provisoria n°® 869 pelo governo
para a criacdo da ANPD, o que finalmente ocorreu com a aprovacdo da Lei n°
13.853/2019 que, além de criar a ANPD altera dispositivos na LGPD (BRASIL, 2019).

A General Data Protection Regulation (GDPR), Lei de protecdo de dados da
Europa, e a LGPD adotam concepcdo expansionista sobre dados pessoais,
conceituando-os como aqueles relativos a pessoa “identificada ou identificavel”
(BRASIL, 2018; EUR-LEX, 2018). A definicdo considera o panorama no qual os dados
nao precisam estar vinculados diretamente a uma pessoa especifica para que o
sujeito de dados receba os efeitos do tratamento, como ocorreria com uma definicdo

reducionista de dados pessoais (BIONI, 2015). Mesmo com 0 avango em pesquisas
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sobre anonimizacdo de bases de dados, discute-se a ineficacia da protecao oferecida
pela de-identificacdo dos dados (remocéo de propriedades que identificariam o dado
ou o relacionariam a um sujeito) como solugdo completa (NARAYANAN;
SHMATIKOV, 2010).

Para que as vantagens esperadas com a implantacdo da Smart Grid sejam
concretizadas, é preciso que dados granulares de consumo possam ser utilizados pelo
fornecedor de energia sem a invasdo da privacidade da UC. E possivel implementar
a privacidade diretamente a Smart Grid fazendo com que ela seja o padréo no aspecto
fisico, administrativo e tecnoldgico do sistema (CAVOUKIAN; POLONETSKY; WOLF,
2010). Privacidade é bom para os negoécios (MCQUAY; CAVOUKIAN, 2010) e a
preocupacao com a protecdo da privacidade desde a concepc¢ao do projeto permite
gue potenciais riscos sejam identificados preventivamente, evitando o surgimento do
dano e aumentando a eficiéncia nas solucdes (WRIGHT, 2012). Uma AIPD €& um
processo reprodutivel com o objetivo de identificar riscos a privacidade e maneiras de
supera-los e pode ajudar a organizacdo a ganhar a confianca do publico de que a
privacidade foi considerada na concepcgéao do projeto ou servigco (WRIGHT, 2013).

Contudo, o processo de AIPD ndo pode ser executado como um mero
checklist (LINE, 2014). O Office of the Victorian Information Commissioner (OVIC),
regulador independente de acesso a informacao, privacidade e protecdo de dados de
Vitoria, Australia, publicou relatério analisando caso recente em que uma Avaliacdo
de Impacto a Privacidade (AIP) malconduzida autorizou a liberagdo de um conjunto
de dados para andlise que foi facilmente reidentificado. O incidente ocorreu no
contexto de uma maratona de investigacao de usos inovadores de dados, promovida
pela Data Science Melbourne, utilizando um conjunto de dados fornecido pela agéncia
de transporte publico Public Transport Victoria (PTV) (OVIC, 2019).

A PTV forneceu o conjunto de dados real, de mais de 15 milhdes de usuarios
ao longo de trés anos, de alta granularidade (especificidade de 1 segundo), contendo
informacgdes de entrada e saida, localizacao, informacéo do veiculo (rota, nimero de
paradas) e um identificador Unico, substituindo o nimero de identificacdo do usuario
no cartdo (OLEJNIK, 2019). A AIP conduzida aprovou a substituicdo dos
identificadores do cartdo dos usuarios por outros identificadores Unicos como forma
de de-identificar os dados, contudo, pesquisadores demonstraram ser possivel re-

identificar individuos nos dados considerados anonimizados (ANNAN BOAG, 2019).



21

Em trabalho que levanta preocupacfes sobre a natureza e granularidade do
conjunto de dados liberado, Culnane, Rubinstein e Teague (2019) demonstram a
facilidade com que identificaram a si, companheiros de viagem e completos estranhos
no conjunto de dados. O relatério da investigagdo conduzida pela OVIC indica que de-
identificar conjuntos de dados grandes e complexos é dificil, podendo ser impossivel
em alguns casos; que as organizacdes ndo deveriam depender apenas de de-
identificag8o para proteger os dados; que para definir se informacéo de-identificada é
pessoal, contexto é essencial; que definicdo de responsabilidades entre os atores é
necessaria para governanca de dados efetiva e que AIPs, se feitas de maneira

incorreta, podem passar uma falsa nocdo de seguranca (ANNAN BOAG, 2019).

1.2 DELIMITACAO DA PESQUISA

O termo Smart Grid (SG) comporta diversas definicdes, contudo, todas
incluem a adicdo e integracdo de variadas tecnologias e servicos a infraestrutura de
energia (NIST, 2014b, p. 25). H& Smart Meters (SM) com fun¢Bes de medicédo de
consumo detalhado de agua e géas, contudo, a menos que explicitado de outra forma,
0s SM e a SG aqui referidos serdo considerados apenas no ambito de energia elétrica.

Este estudo aborda a SG utilizando nuvem publica para operar e conduz
avaliacdo sistematica para identificar ameacas a protecdo de dados e suas
correspondentes solu¢des. Nuvens privadas, restritas a uma rede privada, podem ter
mais garantias de seguranca, mas 0s custos associados ao modelo sdo altos
(PEARSON; BENAMEUR, 2011), o que direciona a andlise para o contexto de nuvem
publica.

Uma forma de minimizar os riscos a privacidade decorrentes da intensificacéo
do uso de dados de energia é por meio da implementagédo do conceito de Privacy by
Design (PbD), que pode ser considerada a abordagem de integrar a privacidade nas
especificacoes de concepcao de variadas tecnologias, fazendo com que ela seja o
padrédo do comeco ao fim do sistema (CAVOUKIAN, 2010a). As principais criticas que
se apresentam ao conceito de Privacy by Design relacionam-se as dificuldades de
transformacao de preocupacdes éticas, sociais e legais em especificacdes técnicas e
requisitos de sistema (GURSES; TRONCOSO; DIAZ, 2015; RUBINSTEIN; GOOD,
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2012) e falta de incentivos econdémicos e dificuldade de implantacdo em sistemas
legados (VAN LIESHOUT et al., 2011).

Justifica-se a adocdo do conceito de PbD como norteador das
recomendacdes deste estudo pela sua capacidade de acomodar as demandas por
inovacdo e geracdo de valor mantendo o respeito a privacidade, além de sua
requisicdo explicita na GDPR e implicita na LGPD. Por meio de sua operacionalizacao
€ possivel que a privacidade se dé ao lado de outros requisitos criticos como
(CAVOUKIAN, 2010b): funcionalidade, controle organizacional e processos de
negocios em uma légica de soma positiva (win-win).

Uma outra maneira de se implementar privacidade em sistemas é por meio
das Privacy Enhancing Technologies (PETSs), tecnologias que protegem a privacidade
por minimizar ou eliminar a coleta de informacéo identificavel (HES; BORKING, 1998).
A preferéncia neste estudo pelo foco em PbD e ndo em PETSs se justifica pelo fato de
que o primeiro prevé a implantagéo da privacidade “diretamente no design e operacéo,
ndo apenas da tecnologia, mas também de sistemas de operacdo, processos de
trabalho, estruturas de gerenciamento, espacos fisicos e infraestrutura conectada”
(CAVOUKIAN, 2010b, p. 248, traducéo nossa).

Protecdo de dados passa a ser um requisito legal e um processo sistematico
para avaliacdo de riscos podera ser requisitado por Autoridade competente ou na
propria legislacdo. O processo de AIPD é requisito na GDPR (EUR-LEX, 2018) e pode
ser requisitado pela ANPD no Brasil (BRASIL, 2018). Para se obter as recomendacoes
com foco em PbD optou-se por conduzir processo de AIPD apoiado por metodologia
de modelagem de ameacas para aumentar sua especificidade e relacdo com o
contexto analisado.

O processo de modelagem de ameacas € tipicamente empregado para o
desenvolvimento seguro de software (SCANDARIATO; WUYTS; JOOSEN, 2015) e a
metodologia apresentada para modelagem de ameacas de privacidade em ambiente
de nuvem foi eleita para contribuir com as especificagdes de privacidade no contexto
estudado (GHOLAMI et al., 2016). O processo esta detalhado no item 3.2 ADVANCED
CLOUD PRIVACY THREAT MODELING e, nesta dissertacéo, considera os principios
contidos na LGPD para levantar requisitos de privacidade no estagio inicial do projeto.
Os requisitos definidos norteiam a fase de desenvolvimento do projeto para modelar

ameacas aos requisitos e contramedidas para eliminar ou minimizar tais ameacas.
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A opcao pela concentracdo na legislacdo brasileira deve-se ao momento
oportuno em que a Lei estd sob vacatio legis e carece de interpretacdo e
operacionaliza¢cdo para sua aplicacdo prética.

Este estudo se da no ambito de uma investigacdo maior conduzida por um
consorcio internacional para a execucéo do projeto SecureCloud (SECURECLOUD,
2017). O projeto busca o desenvolvimento de tecnologias de processamento seguro
de grandes volumes de dados em nuvens ndo confidveis no qual a seguranca é
delegada a mecanismos de hardware, em especifico a Secure Guard eXtensions
(SGX) da Intel, o que permite a execucao protegida de dados criptografados em que
o dado descriptografado reside apenas na area de memoria protegida do processador
(Trusted Execution Environment) (KELBERT et al., 2017; SECURECLOUD, 2017). Os
outros produtos de pesquisa do projeto SecureCloud sao principalmente voltados ao
desenvolvimento das aplicacdes e sua melhoria tecnoldgica. A privacidade é obtida
pela conjugacdo de técnicas e processos (NIST, 2014a) motivo pelo qual esta
investigagao contribui para o carater multidisciplinar do projeto SecureCloud. Os casos
de uso propostos para a demonstracdo da arquitetura SecureCloud sdo de Smart
Grids.

1.3 PROBLEMA, PERGUNTA E PREMISSA DA PESQUISA

A SG carrega a promessa de diversas vantagens que motivam sua
implantacdo e a busca por estas vantagens pode relativizar a prote¢cdo de dados como
uma preocupacdo acessoria. Dados de SM carregam potencial econémico e
mecanismos de controle e consentimento ndo impedem seu mau uso (JAWUREK,
2013). Requisitos de privacidade ndo s&o facilmente incorporados a requisitos de
engenharia do sistema (GURSES; TRONCOSO; DIAZ, 2015; WALDMAN, 2018).
Mesmo quando haja intencdo de protecdo de dados, o tdpico € complexo propenso a
técnicas que tragam a falsa sensacao de protecédo. Uma vez implementado ignorando
estes aspectos, o sistema dificilmente pode ser protegido de maneira eficaz. Ignorar
preocupacOes de privacidade pode levar a medidas de adaptacdo de privacidade
custosas e potencialmente ineficazes (TANCOCK; PEARSON; CHARLESWORTH,
2013), multas por descumprimento de legislacao e atrasar a implantacdo do sistema
(CUIJPERS; KOOPS, 2013; HOENKAMP; HUITEMA; DE MOOR-VAN VUGT, 2011).
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A implementacéo direta da SG, sem a consideracdo de preocupactes de
privacidade pode levar invasbes sem precedentes a privacidade do consumidor
(CAVOUKIAN; POLONETSKY; WOLF, 2010) configurando-se como um aparato de
vigilancia. A vigilancia passa a ser corrigueira e contra todos, ainda que com carater
dual, em algumas circunstancias aumentando a eficiéncia, produtividade,
conveniéncia e conforto. A associacéo da vigilancia com a diminui¢cdo dos riscos (ex:
cameras de vigilancia aumentariam a seguranca) tende a esconder as maneiras como
0 aumento da vigilancia pode contribuir para o aumento dos riscos, renovados sobre
0S mais vulneraveis e ja vitimas de vigilancia (LYON, 2005).

A ANPD tem a capacidade de uniformizar e recomendar praticas, fiscalizar
abusos e diminuir a assimetria informacional entre os sujeitos de dados e as entidades
gue os utilizam, diminuindo as chances de resolugéo de conflitos pela longa e custosa
via judicial (DONEDA, 2018). Ao longo da LGPD (Art. 3°, IV, § 3°; Art. 10, I, § 3°; Art.
32; Art. 38) € delegada a ANPD a responsabilidade por requerer, recomendar e avaliar
relatérios de impacto a protecédo de dados pessoais (RIPD), resultados do processo
de Avaliacdo do Impacto a Protecao de Dados Pessoais (AIPD), um dos temas deste
estudo. Até que a ANPD comece a produzir material de apoio sobre a aplicacédo da
LGPD, o pais segue sem recomendacfes governamentais sobre este processo.

N&do ha no ordenamento juridico nacional instrumentos que estabelecam
politicas publicas para o desenvolvimento de SG, nao ha também framework sobre a
tematica, dificultando a definicdo de conceitos, e inexistem medidas educativas que
expliqguem as possiveis vantagens do sistema. Este cenario de desregulacédo e
auséncia de incentivos dificulta o avanco do desenvolvimento do sistema e limita a
capacidade de planejamento dos fornecedores em dimensionar o0s investimentos
necessarios para a implantacdo da SG (CARVALHO, 2015; GUIMARAES, 2017;
MOREIRA, 2015). Por outro lado, permite experiéncias auto regulatérias e adoc¢ao
voluntaria de boas-préticas. O processo de AIPD pode auxiliar, tanto na obtencdo de
compliance com regulacdo existente e observancia de principios gerais de
privacidade, como os contidos na GDPR e LGPD, quanto na demonstracdo de auto
regulagéo por expor as medidas adotadas para prevencéao de danos (WRIGHT, 2012).

A Resolugcdo Normativa n° 502, de 7 de agosto de 2012 da Aneel, que
regulamenta sistemas de medicao de energia elétrica de Unidades Consumidoras do
Grupo B, estabelece que “a distribuidora deve adotar procedimentos e tecnologias que

assegurem a seguranca dos dados trafegados e, especialmente, das informacdes de
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carater pessoal coletadas das unidades consumidoras” (ANEEL, 2012) sem, contudo,
especificar quais procedimentos ou tecnologias seriam estes.

Neste contexto, os resultados desta pesquisa podem contribuir para tomada
de decisdo de atores envolvidos em projetos de implementacdo de Smart Grid no
cenario brasileiro.

Portanto, este estudo busca responder a seguinte pergunta de pesquisa:

Quais medidas de protecdo de dados pessoais precisariam ser
consideradas no planejamento e operacao de Smart Grid utilizando computacéao

em nuvem?

A premissa da pesquisa € que o processo de Avaliacao de Impacto a Protecdo
de Dados Pessoais (AIPD), ou Data Protection Impact Assessment (DPIA), é capaz
de operacionalizar o conceito de PbD para Smart Grids e congregar técnicas e
processos para a preservagcao da privacidade em consonancia com a Lei Geral de
Prote¢cédo de Dados Pessoais (LGPD).

1.4 OBJETIVOS

Nesta secdo serdo apresentados 0s objetivos geral e especificos da pesquisa,
que representam as solucdes as perguntas principal e secundarias desta pesquisa

1.4.1 Objetivo geral

Propor um conjunto de medidas de protecdo de dados pessoais que
precisariam ser consideradas no planejamento e operacdo de Smart Grid utilizando

computagéo em nuvem.

1.4.2 Objetivos especificos

a) Caracterizar o processo de Avaliacdo de Impacto a Protecdo de Dados
Pessoais;
b) Mapear aspectos relevantes do conjunto de principios de Privacy by Design;

c) Caracterizar o uso de cloud segura com privacidade em Smart Grid.
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1.5 JUSTIFICATIVA

Nesta secdo € apresentada a justificativa da pesquisa.

A implantacdo dos SM em diversos paises se mostrou complicada e
consumidores e jornalistas levantaram questionamentos sobre as possiveis invasées
a privacidade e falta de transparéncia sobre os servigos oferecidos (JAMIESON, 2009;
MINAMIZAKI et al., 2013; WYNN, 2010).

Tanto no ambito nacional quanto internacional, € notavel a crescente
preocupacdo com a protecdo da privacidade. Em maio de 2018 entrou em vigor na
Unido Europeia a Lei Geral de Protecéo de Dados, (GDPR - General Data Protection
Regulation) (EUR-LEX, 2018). Recentemente foi aprovada a Lei n° 13.709 de 2018,
Lei Geral de Protecdo de Dados Pessoais (LGPD) que cria determinacbes e
salvaguardas ao uso de dados pessoais no pais. Ambas trazem disposi¢cdes sobre a
protecdo de privacidade e preveem a realizacdo de processo sistematico para a
avaliacdo de riscos a privacidade. A LGPD define o relatério de impacto a protecéo de
dados pessoais (RIPD) como: “documentacao do controlador que contém a descri¢cao
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacao de risco” (BRASIL, 2018).

N&o consta na Lei previsdo de obrigatoriedade de apresentacédo do referido
relatorio, ficando a cargo da autoridade competente, a Autoridade Nacional de
Protecdo de Dados (ANPD), sua requisicdo para cada caso especifico. A Lei também
nao dispde de detalhes ou procedimentos para a preparacao de tal relatério, incluindo
entre as atribuicbes da ANPD a edicéo de regulamentos e procedimentos sobre este.
Parte dos resultados desta pesquisa, bem como as consideracbes do Article29
Working Party (WP29, 2017), 6rgdo implementado para fornecer guias a regulacéo
europeia antes de sua entrada em vigor, apontam para a necessidade de conducao
de processo sistematico para enderecar 0s riscos a privacidade decorrentes da
implantacdo da Rede Elétrica Inteligente.

Ainda que o processo de Avaliacdo de Impacto a Protecdo de Dados Pessoais
(AIPD), ao final do qual se obtém um relatorio de impacto a protecdo de dados
pessoais, seja estudado e documentado internacionalmente, a literatura nacional

ainda ndo se debrugcou sobre o tema, conforme se demonstra na secdo 3.3.1 —
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LEVANTAMENTO BIBLIOGRAFICO PRELIMINAR. O levantamento preliminar
também aponta a auséncia de estudos que conjuguem O Pprocesso com
recomendagdes para SG utilizando computagdo em nuvem.

A delimitacao ao escopo de medicao inteligente se justifica pelos casos de uso
escolhidos no ambito do projeto SecureCloud. Contudo, espera-se que a metodologia
estabelecida para este caso possa ser generalizada para o desenvolvimento de
demais aplicagbes, como para o planejamento de privacidade em Smart Cities (SETO,
2015). A documentagdo da metodologia aplicada na pesquisa objetiva permitir a
reprodutibilidade do estudo e trabalhos futuros poderao investigar a aplicabilidade dos
processos a outros objetos de estudo.

A pesquisa esta alinhada aos objetivos do Programa de Pés-Graduagcdo em
Planejamento e Governanca Publica (PGP), especificamente a linha de Planejamento
e Politicas Publicas e ao projeto de pesquisa estruturante “Politicas Publicas em
Perspectiva: analises e processos” no sentido de que busca definicbes para a
implementagédo de um processo a ser realizado na modernizagéo da eletrificagédo do
territério urbano. Sera discutida a auséncia de politicas publicas que permitam o
planejamento destas iniciativas e a restricdo do tratamento legal a eletrificacéo,
podendo representar dificuldade para a interoperabilidade com outras iniciativas de
potencial transformador, como as de Smart Cities. Tais caracteristicas serao
analisadas de forma multidimensional e levardo em conta os atores e instituicoes
envolvidas.

A modernizacdo esperada pelas Smart Cities, assim como a esperada pela
Smart Grid depende da intensificacdo na coleta de dados e capacidade de
processamento para extracédo de valor. Os dados obtidos quando o cidadao interage
com o territdrio podem ter carater pessoal e devem ser alvos de protegdo. As
Tecnologias da Informagcdo e Comunicacdo vém servindo para a intensificacdo da
vigilancia e controle dos espagos urbanos, tanto por agentes publicos quanto privados
(FIRMINO, 2017). O desenvolvimento de Politicas Publicas no contexto da sociedade
da informacao e da crescente informatizacao dos servicos governamentais necessita
de estratégias para a protecéo de dados. A discussao sobre o conceito de Privacy by
Design informara a conducdo deste trabalho e pode subsidiar outras iniciativas que
pretendam considerar a privacidade no planejamento urbano.

A localizagédo da pesquisa na Universidade Tecnolégica Federal do Parana

(UTFPR), sediada em Curitiba € oportuna em vista dos projetos iniciais de implantacéo
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de Smart Grid realizados na cidade em parceria com a COPEL (LACTEC, 2015) e o
Projeto Smart Energy Parana, criado pelo decreto n® 8842, de 04 de setembro de 2013
(PARANA, 2013). Para que os avancos esperados com as novas tecnologias possam
se dar plenamente, as capacidades de planejamento de privacidade e seguranca da
informacéo serdo essenciais aos tomadores de decisdo. No campo pratico ainda, a
pesquisa contribui para a area de formacéo e areas de interesse do pesquisador,
conjugando Direito e tecnologia.

O processo de Avaliacdo de Impacto a Protecdo de Dados Pessoais (AIPD),
gue norteia o desenvolvimento da pesquisa, é de carater eminentemente pratico e a
producdo de conhecimento sobre este contribui com a producdo de material sobre a
LGPD ainda em seu periodo de vacatio legis, além de divulgar seu uso como
instrumento possivel no gerenciamento de privacidade e promoc¢éo dos conceitos de

Privacy by Design.

1.6 PROCEDIMENTOS METODOLOGICOS

Levando-se em conta os critérios de classificacdo de pesquisas apresentados
por Gil (2010), considera-se que quanto aos seus objetivos este trabalho é descritivo
por buscar a definicdo do processo de Avaliacdo de Impacto a Protecdo de Dados
Pessoais (AIPD), por meio do levantamento bibliografico sobre o tema. A pesquisa
busca relacionar o processo de AIPD ao gerenciamento de privacidade em Smart
Grids (SG) e avancar na concepcao de planejamento de privacidade, assim, podemos
classifica-la também como uma pesquisa de carater exploratoério.

Trata-se de pesquisa aplicada por buscar novos conhecimentos sobre o tema
estudado e dirigir-se a um objetivo pratico (OECD, 2007). O delineamento
metodoldgico foi realizado por pesquisa bibliografica e documental utilizando-se do
que foi produzido pela academia e do levantamento da legislacéo aplicavel e de guias
e frameworks para a protecao da privacidade.

Foram adotadas contribuicbes de Ensslin, Ensslin e Pinto (2013) em sua
proposta de pesquisa bibliométrica e de Conforto (et al. 2011), por meio de Revisao
Bibliografica Sistematica (RBS) para o levantamento de conceitos, ameacas e
meétodos de gerenciamento de privacidade no contexto de Smart Grid.

Quanto a abordagem do problema, a pesquisa é qualitativa na analise do

corpus bibliografico obtido com a RBS e pode se dar pela sequéncia de atividades
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iniciadas pela reducdo e categorizacdo dos dados, interpretacdo e redacdo de
relatorio (GIL, 2010). O corpus bibliografico obtido foi analisado por meio de Analise
de Conteudo segundo método proposto por Bardin (2011).

Ao final, foi realizada uma Avaliacdo de Impacto a Protecdo de Dados
Pessoais para Smart Grid utilizando computacdo em nuvem, subsidiada por
modelagem de ameacas de privacidade, valendo-se do conhecimento levantado pela
Andlise de Conteudo para recomendar boas praticas, que foram verificadas contra os
principios de Privacy by Design.

1.7 EMBASAMENTO TEORICO

Esta pesquisa utilizara corpus documental, materiais considerados de base
para o estudo e corpus dinamico obtido pelo levantamento bibliogréfico realizado
utilizando bibliometria conforme apresentado no Capitulo 3 — Metodologia da
Pesquisa.

Nas discussdes sobre privacidade, protecdo de dados pessoais e privacidade
por desenho serdo consideradas as contribuicbes de Bioni (2018); Boillat e Morten
(2014), Cavoukian (2010) e Doneda (2011). Sao considerados essenciais ao estudo
do processo de Avaliacdo do Impacto a Privacidade os trabalhos de Clarke (2009),
Flaherty (2015), Stewart (1996; 2002) e Wright (2012).

As discussoes sobre Smart Grid utilizam contribuicdes de Amin e Wollenberg
(2005), Fang (et al,. 2012), Farhangi (2010), Carvalho (2015), Marmol et al.(2012),
McDaniel e McLaughlin (2009), McKenna, Richardson e Thomson (2012), Minamizaki
et al. (2013) e Quinn (2009).

Os documentos utilizados foram legislacdes sobre privacidade e guias e
frameworks publicados por entidades internacionais como procedimento para a
realizacdo de Avaliacdo de Impacto a Protecdo de Dados Pessoais, implementagéo
de Privacidade por Desenho e Interoperabilidade de Smart Grids, como: ANEEL
(2012), Brasil (2018), CNIL (2015), EUR-LEX (2018), ICO (2009; 2014; 2018), IEEE
STANDARDS COMMITTEE et al. (2011), NIST (2014a; 2014b) e WP29 (2017). Os
materiais compreendem o corpus estatico da pesquisa e serao utilizados em conjunto

com o corpus dinamico obtido pela pesquisa bibliométrica.
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1.8 ESTRUTURA DA DISSERTACAO

Além deste capitulo introdutorio (1), o Capitulo 2 apresenta a fundamentacgéo
tedrica sobre Privacidade e protecdo de dados pessoais, Privacy by Design, Smart
Grid, Avaliacdo de Impacto a Protecdo de Dados Pessoais (AIPD) e cloud computing.
No terceiro capitulo é apresentada a metodologia empregada para a conducédo do
estudo, primeiramente descrevendo os processos de AIPD e de Advanced Cloud
Privacy Threat Modeling, posteriormente descrevendo o levantamento bibliografico
com base em levantamento bibliométrico para culminar na Analise de Contetdo sobre
a bibliografia levantada. O quarto capitulo traz os resultados da dissertacédo e contém
0s passos empreendidos no processo de AIPD em conjunto com a metodologia de
modelagem de ameacas. No quinto capitulo sdo apresentadas as consideracdes finais

bem como as sugestfes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Nesta secao serdo apresentadas as fundamentacdes teoricas sobre os temas
relativos a privacidade e protecao de dados pessoais, Privacy by Design, Smart Grid,

ao processo de Avaliacdo de Impacto a Privacidade e a computacdo em nuvem.

2.1 PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

Preocupacdes de privacidade relacionadas a novas tecnologias tém motivado
avancos legislativos e reacdes que buscam restringir o acesso ao conhecimento da
vida privada pelo publico. O trabalho considerado seminal no estabelecimento do
direito a privacidade surge nos Estados Unidos como reacdo a invasao trazida pelo
advento da fotografia instantdnea, que anteriormente requeria 0 consentimento do
sujeito fotografado pelo tempo que deveria permanecer posando (BRANDEIS;
WARREN, 1890). A publica¢éo do artigo “The Right to Privacy” no periddico “Harvard
Law Review”, no ano de 1890, pelos autores Louis D. Brandeis e Samuel D. Warren
atenta para o fato de que a aplicacdo apenas das leis existentes ndo garantiria ao
sujeito o “direito de ser deixado em paz” e que a privacidade n&o teria natureza
contratual, mas sim de direito da personalidade, oponivel contra todos (BRANDEIS;
WARREN, 1890).

A Constituicdo Federal em seu Art. 5° inciso X indica que “sao inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacao pelo dano material ou moral decorrente de sua violagao” (BRASIL, 1988),
bem como o Cédigo Civil em seu art. 21 assinala “A vida privada da pessoa natural é
inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma” (BRASIL, 2002).

Bastos (2000, p.45) argumenta que o direito a privacidade é:

[...] a faculdade que tem cada individuo de obstar a intromisséo de estranhos
em sua vida privada e familiar, assim como de impedir-lhes o acesso a
informacdes sobre a privacidade de cada um, e também impedir que sejam
divulgadas informag8es sobre esta area da manifestacdo existencial do ser
humano.
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Ainda, pode-se definir o direito a privacidade como “direito do individuo de
estar s6 e a possibilidade que deve ter toda pessoa de excluir do conhecimento de
terceiros aquilo a que a ela so se refere, e que diz respeito ao seu modo de ser no
ambito da vida privada” (LAFER, 1991, p. 20). As concepc¢bes de privacidade,
portanto, concentram-se na distincdo entre o que € publico e o que é privado, aquilo
gue se deseja restringir, controlar, selecionar o acesso. A0 mesmo tempo, conceituar
privacidade € uma tarefa &rdua uma vez que as definicbes podem ser consideradas
amplas demais ou limitadoras demais (SOLOVE, 2002).

Bioni (2018), em extensa obra sobre a prote¢édo de dados pessoais e 0s limites
do consentimento, apresenta discussao teodrica que relaciona o direito a privacidade,
essencial a democracia por permitir o livre desenvolvimento da personalidade, com o
direito a protecdo de dados, uma protecao dindmica (mais abrangente que a marcada
diferenciacdo entre privado e publico no direito a privacidade) e ativa. O direito a
protecdo de dados se opera sobre os dados pessoais, que podem ser informacao
publica ou privada, e nos efeitos que pode sofrer o sujeito de dados em decorréncia
de seu tratamento (BIONI, 2018).

Este sentido pode ser depreendido também no objetivo apresentado no
primeiro artigo da Lei Geral de Protecdo de Dados Pessoais que indica (BRASIL,
2018):

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Ou seja, a protecao de dados figura como acessorio ao direito a privacidade.
O objetivo das atitudes tomadas para protecdo de dados ndo se resume aos dados,
mas a finalidade maior de permitir o livre desenvolvimento da personalidade. Bioni
(2018) considera o direito a protecdo de dados como uma categoria autbnoma dos
direitos da personalidade, visando ao controle das informacfes pessoais sem a
necessidade de distincdo entre publico e privado.

Cumpre ressaltar que “Privacidade” é considerada por alguns autores como
um conceito fundado em suposic¢des liberais sobre a subjetividade e direitos humanos,
insuficiente para lidar com os aspectos discriminatérios de uma sociedade de

vigilancia e focada em danos individuais (BENNET, 2011). Bennett e Parsons (2013)
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argumentam que o conceito de privacidade ndo € capaz de transmitir os danos sociais
e institucionais amplos decorrentes da constante observacdo e categorizacdo de
nossas atitudes e preferéncias. O conceito de vigilancia adotado nesta dissertagéo
nao implica a nogao de um “inimigo” acompanhando as agbes de uma “vitima”, mas,
de acordo com Lyon (2001), trata-se do monitoramento da vida diaria, em que nao ha
a necessidade de ser um “suspeito” para ser sujeito a vigilancia. Nao esta claro que
mais privacidade é solucdo para os efeitos da vigilancia ainda que principios de
privacidade possam diminuir as desigualdades geradas pela vigilancia e classificacao
social (LYON, 2005).

Medidas de seguranca para a protecdo de dados buscam evitar danos
decorrentes do acesso nao autorizado ao sistema, contudo, danos podem emergir do
tratamento autorizado da informagédo pessoal (BROOKS et al., 2017). Nao foi a
impressao que as entidades envolvidas ndo conseguiriam garantir a seguranca dos
dados que impediu a implantacéo inicial da SG na Holanda, mas sim o temor de que
a rede acabaria se configurando como mais um aparato de vigilancia (CUIJPERS;
KOOPS, 2013; HOENKAMP; HUITEMA; DE MOOR-VAN VUGT, 2011)

O objeto da protecao de dados, o dado pessoal, é conceituado na LGPD como
“‘informacéo relacionada a pessoa natural identificada ou identificavel” (BRASIL, 2018)
tendo como antitese o dado anonimizado, conceituado como “dado relativo a titular
que nédo possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento” (BRASIL, 2018). Essa definicdo leva em
conta o fato de que o tratamento sobre os dados gera efeitos mesmo quando o sujeito
nao esteja diretamente identificado.

As recomendacdes apresentadas como resultado deste trabalho levardo em
conta os principios de protecdo de dados contidos na LGPD, o fato de que a
anonimizacao é uma medida fragil e pouco efetiva para a protecdo de dados e que o
sistema tem o potencial de se tornar uma ferramenta de vigilancia. De maneira geral,
portanto, as medidas de protecdo de dados propostas buscaréo privilegiar alternativas
gue evitem a coleta e o acumulo de dados e que limitem e restrinjam seu uso e acesso

ao minimo necessario.
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2.2 PRIVACY BY DESIGN - PBD

O modelo conceitual de Privacy by Design (PbD) é desenvolvido por
Cavoukian (2010a) em 7 principios fundacionais que indicam, sinteticamente, que a
privacidade deve ser considerada na concepcdo do projeto, sem diminuir-lhe a
funcionalidade, proativamente e ndo reativamente, fornecendo transparéncia e por
padrdo. O conceito foi apresentado nos anos 90 pela entdo Comissaria de Privacidade
de Ontario, no Canada apds trabalho conjunto realizado pelo Information and Privacy
Commissioner of Ontario (IPC) e pela autoridade de protecdo de dados holandesa
Registratiekamer (RGK) sobre tecnologias de privacidade (HES; BORKING, 1998). A
seguir serdo elencados os 7 principios de PbD (CAVOUKIAN, 2010a):

1) Proativa, ndo reativa; Preventiva, ndo remedial

A ideia de Privacy by Design € a tomada ac¢fes para evitar a ocorréncia do
dano, e ndo em resposta a este. A abordagem antecipa e previne eventos invasivos a
privacidade, sem esperar que seus riscos se materializem. Segundo a autora, iSSoO
requer um comprometimento dos altos niveis da organizacdo com a definicdo e
execucdo de altos padrdes de privacidade, que possam ser demonstrados aos
stakeholders para continua melhora, além do estabelecimento de métodos para o
reconhecimento de concepcgoes fracas de privacidade, antecipacao de resultados e

correcdo de impactos negativos de maneira proativa, sistematica e inovadora,

2) Privacidade por padrao

A abordagem de PbD busca entregar o maximo de privacidade garantindo que
informacgéo pessoal seja protegida automaticamente, por padréo, sem a necessidade
de interacdo ou acao por parte do sujeito de dados. Caso o individuo nédo aja, sua
privacidade permanece intacta.

3) Privacidade embutida no design

A privacidade € embutida na concepc¢ao do sistema ou da tecnologia, como

parte integral e ndo como acessoério adicionado posteriormente. Deve ser integrada
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de maneira holistica, considerando contextos amplos de usos e consequéncias,
integrativa, consultando os interessados e criativa, quando as escolhas disponiveis

sejam consideradas inaceitaveis.

4) Funcionalidade completa — Soma positiva (win-win)

O conceito de PbD pretende acomodar todos os interesses legitimos da
organizacdo, evitando falsas dicotomias, como privacidade vs. seguranca. A
privacidade, portanto, ndo competiria com outros interesses do negdécio, mas se

realizaria integralmente com estes.

5) Protecao de ponta a ponta (end-to-end)

Com a PbD sendo implantada antes do inicio do uso do sistema, a informacéo
pessoal estara protegida desde sua insercdo, em sua retencao e uso até sua eventual
destruicdo por rigorosos padroes de seguranca. Os padrdes devem garantir a
confidencialidade, integridade e disponibilidade dos dados pessoais por todo o seu
ciclo, incluindo garantia de destruicdo segura, criptografia apropriada e rigorosos

métodos de registro (logging) e controle de acesso.

6) Visibilidade e Transparéncia

Estes principios buscam garantir que o sistema ou tecnologia envolvida de
fato esta operando de acordo com os propésitos declarados, sujeito a verificacdo
independente. Os principios séo integrais ao estabelecimento de responsabilizacao e

confianca, além da utilidade na demonstracdo de compliance.

7) Respeito a privacidade do usuario

Os melhores resultados sdo obtidos quando o sistema € conscientemente
concebido com foco nas necessidades dos usuéarios, com fortes padrdes de
privacidade, comunicacdo apropriada e permitindo aos sujeitos de dados exercerem

um papel ativo na administracao de suas informacgoes.
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A legislacéo de protecdo de dados tem reconhecido e requerido PbD. O artigo
25 da GDPR pede por protecdo de dados por padréo e by design (EUR-LEX, 2018) e
a LGPD indica que as atividades de tratamento de dados pessoais deverdo observar,
entre outros, o principio da prevencdo, com ado¢do de medidas para evitar a
ocorréncia de danos (BRASIL, 2018). A despeito de sua crescente adocdo como
conceito legal, seus principios permanecem vagos (GURSES; TRONCOSO; DIAZ,
2015), e sua aplicacao pratica ndo é clara (WALDMAN, 2018).

Projetar sistemas focados em privacidade requer integrar requisitos de
privacidade as atividades tipicas de engenharia de sistemas, essencialmente
identificando e analisando requisitos funcionais e de privacidade; desenvolvendo e
implementando designs que cumpram tais requisitos e testando que na
implementagéo estes foram atendidos (GURSES; TRONCOSO; DIAZ, 2015). Como
0s requisitos de privacidade dependem de mecanismos de seguranca para garantir a
confidencialidade, integridade e disponibilidade, atividades de engenharia de
seguranca, como andlise de ameacas e riscos, devem acompanhar 0 processo
(GURSES; TRONCOSO; DIAZ, 2015).

Considerando essas ponderacdes, as sugestdes apresentadas nesta
dissertacdo se deram apos conducdo de processo sistematico para avaliacdo de
impacto a protecdo de dados em conjunto com modelagem de ameacas. O processo
de modelagem de ameacas é tipicamente utilizado em engenharia de seguranca,
contudo, no presente estudo utilizou-se metodologia adaptada pelos autores
especificamente para enderecar preocupacdes de privacidade em sistemas que
operassem com computacdo em nuvem (GHOLAMI et al., 2016) que esta detalhada

na sec¢éo 3.2 Advanced Cloud Privacy Threat Modelling.

2.3 SMART GRID

A rede elétrica tradicional é unidirecional, com a eletricidade fluindo das
estacOes de geracdo de energia para os usuarios finais por meio de uma grande rede
de cabos e transformadores (EFTHYMIOU; KALOGRIDIS, 2010). Ainda que tenha
sido adequada ao longo dos ultimos anos, a sociedade moderna demanda um sistema
mais confiavel, escalavel, gerenciavel, seguro e inter operavel, sem a diminuicdo de
seu custo-beneficio (BARI et. al, 2014).
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A necessidade de modernizacdo da rede elétrica decorre tanto do
envelhecimento da infraestrutura quanto de novas pressdes ambientais e sociais
(CARVALHO, 2015; EFTHYMIOU; KALOGRIDIS, 2010). Tem-se discutido questdes
de confiabilidade na rede elétrica desde o seu nascimento. Além das vantagens
ambientais, espera-se que com a Smart Grid a confiabilidade na rede elétrica aumente
significativamente (AMIN; WOLLENBERG, 2005; WEN et al., 2015). Conforme
aumenta a dependéncia de sistemas eletronicos e interconectados na sociedade da
informacdo, aumentam os impactos negativos de uma falha ou ataque a rede que
levem a um apagao.

A Plataforma de Tecnologia Europeia para Smart Grids define Smart Grid
(SG) como uma rede de eletricidade que possa inteligentemente integrar as agdes de
todos os usuérios a ela conectados, consumidores e geradores, para de maneira
eficiente entregar suprimentos de energia sustentaveis, econémicos e seguros (ETP
SMART GRIDS, 2006).

Nos Estados Unidos, por exemplo, defende-se que a SG (NIST, 2014b, p. 27,

traducao nossa):

¢ Melhora a confiabilidade e qualidade da energia

e Otimiza a utilizagdo de instalacdes e evitar a construcdo de usinas
elétricas de reserva

¢ Aumenta a capacidade e eficiéncia das redes elétricas existentes

¢ Melhora a resiliéncia a interrupgdo por desastres naturais e ataques

Permite manutencéo preditiva e respostas de “auto-reparacao” para

perturbacdes do sistema

Facilita a implantacdo expandida de fontes renovaveis de energia

Acomoda fontes de energia distribuidas

Automatiza a manutencéo e operacao

Reduz a emissdo de gases poluentes por possibilitar veiculos

elétricos e novas fontes de energia

e Reduz o consumo de combustiveis fosseis por reduzir a necessidade
de geracgdo por turbinas a gas durante periodos de pico de uso

e Apresenta oportunidades para melhorar a seguranca da rede

e Permite a transicao para veiculos elétricos plug-in e novas opcdes de
armazenamento de energia

e Fornece aos consumidores informacdes Uteis e oportunas sobre seu
uso de energia

e Aumenta a escolha do consumidor e permite novos produtos,
servigos e mercados

Os Smart Meters (SM), medidores eletronicos inteligentes, realizam o papel
de medicdo e comunicacdo dos dados e estabelecem o fluxo bidirecional de
informag&o. A gama de informacdes fornecidas pelos SM em tempo real pode ser

utilizada para aplicacbes de deteccdo de falhas, autocorrecdo de falhas e
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gerenciamento de demanda. A possibilidade de variacao tarifaria e a comunicacao
bidirecional transformam o usuario final, tradicionalmente passivo, em agente ativo no
sistema, além de reduzir o perfil geral de demanda das esta¢fes de geracdo (FANG
et al., 2012).

O envolvimento do usuario final € foco de um numero crescente de projetos
na Europa, com a promessa de beneficios como economia de energia, gerenciamento
da demanda, servigos inovadores como automacao do lar e competicdo no mercado
de distribuicdo (EUROPEAN COMMISSION et al., 2013). Quando desenhados com a
funcdo de fornecer informacdes significativas sobre o consumo de energia as
Unidades Consumidoras (UC), os SM podem aumentar a consciéncia dos usuarios
sobre padrbes de uso e postos tarifarios, influenciando os objetivos de
sustentabilidade (MINAMIZAKI et al., 2013).

Fatores de motivacdo comumente encontrados em projetos de SG na Europa
sdo, em ordem de importancia (EUROPEAN COMMISSION et al.,, 2013): (i)
preocupacdes ambientais, (i) redugéo de/controle sobre as contas de eletricidade e
(i) maior conforto.

Farhangi (2010) apresenta uma breve comparacdo entre a rede elétrica

tradicional e a Smart Grid (Quadro 1).

Quadro 1 - A Smart Grid comparada a Rede Elétrica existente

Caracteristica Rede Elétrica Smart Grid
Existente
Medidores Eletromecénicos Digitais
Fluxo de comunicacéo Unidirecional Bidirecional
Geracao Centralizada Distribuida
Estruturacéo Hierarquica Em Rede
Sensoriamento Poucos sensores Sensores espalhados
Monitoramento “Cega” Automonitoramento
Manutencéao Restauragcao manual Autorreparagéo
Modo de falha Falhas e apagdes Adaptativa e segregativa
Mercado final Poucas opcbes aos Varias opgdes aos
consumidores consumidores

Fonte: Adaptado de Farhangi (2010)
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Em suma, uma Smart Grid € “a combinacdo de uma rede tradicional de
distribuicdo e uma rede bidirecional de comunicacgao para detec¢cédo, monitoramento e
dispersao de informagé&o sobre consumo de energia” (BARI et al., 2014, p. 2).

Na secdo seguinte sera apresentada uma breve sintese sobre as
preocupacdes de privacidade apresentadas pela literatura como consequéncias

potenciais do desenvolvimento da SG.

2.3.1 Privacidade e Seguranca em Smart Grid (SG)

Sabe-se que quanto mais complexo, mais vulneravel € um sistema (WEN et
al., 2015). A dependéncia de Tecnologias de Informacéo e Comunicacéo (TIC) e a
interconexao com a internet trazem novas preocupacdes de seguranca e privacidade
ao desenvolvimento de Smart Grids (SG) (LESZCZYNA, 2018). A arquitetura
heterogénea e complicada da SG, faz com que a atividade de a proteger seja
desafiadora (FAN; GONG, 2013). Seguranca e privacidade serdo assuntos de suma
importancia no desenvolvimento de Smart Grids (EFTHYMIOU; KALOGRIDIS, 2010;
MINAMIZAKI et al., 2013). Em dltima instancia, o desenvolvimento da rede elétrica
inteligente depende da aceitacdo dos consumidores finais sobre os produtos e
servicos da Smart Grid (SG), como os smart meters (SM) e os servicos de medicéo
avancada (PARK; KIM; KIM, 2014).

O cenario de privacidade € dinamico, de modo que apenas analisar um
contexto de potencial invaséo ndo é o suficiente (QUINN, 2009). Ainda que tenha sido
realizado levantamento bibliografico extenso, os riscos a privacidade identificados ndo
configuram lista exaustiva, mas sim exemplificativa. O Quadro 2 apresenta uma
sintese das principais preocupacdes de privacidade relacionadas aos SM e agrupadas
por tipo de uso dos dados, a partir das contribuicbes de McKenna, Richardson,
Thomson (2012) e Quinn (2009).
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Quadro 2 - Sintese de preocupacdes de privacidade relacionadas a Smart Meters

Tipo de uso Exemplos de preocupacéo

Ladrdes descobrindo quando a casa esta desocupada;
Usos ilegais | Presenca e frequéncia de uso de sistema de alarme;
Stalkers rastreando os movimentos de suas vitimas;

Publicidade direcionada (Em quais dias/horarios se assiste TV? Quanto tempo em
casa se passa em frente ao computador? Com qual frequéncia se come em casa?
Qual a frequéncia de refeicdes preparadas no micro-ondas? Ha eletrodomésticos
Usos opgrando abaixo da eficiéncia 6tima? Com qual frequéncia se acorda durante a
noite?);
comerciais
Ajuste de valores de seguros (Com qual frequéncia se dorme uma noite completa
vs. dirige-se sem ter dormido? Com qual frequéncia se sai atrasado para o trabalho?
O tempo que se levaria para chegar ao trabalho requereria ultrapassar os limites de
velocidade? Com qual frequéncia se esquece aparelhos ligados ao sair de casa?)

Deteccao de atividades ilegais (Fabricas de trabalho escravo; atividades comerciais
Usos pela néo licenciadas; producéo de drogas)

policia Verificando alegacfes do réu (Que afirma por exemplo ter estado em casa a noite
toda)

Usos por outras | EM um processo de guarda: A crianca é deixada sozinha em casa?

parteés ém | Em um processo trabalhista: Como foi possivel ligar as luzes no andar de cima t&o
litigios pouco tempo depois de desligar as luzes do andar de baixo com a alegada lesé&o
trabalhista severa?

Usos por

. Parceiros ou pais abusivos espionando o comportamento dos coabitantes
coabitantes

Usos médicos | Pacientes clinicamente depressivos ou bipolares apresentam perfis de consumo
caracteristico? E pacientes com transtornos comportamentais?

Fonte: Adaptado de McKenna, Richardson e Thomson (2012, p. 7) e Quinn (2009, p. 31)

As preocupacfes exemplificadas no Quadro 2 derivam de uma mesma
ameaca: que os smart meters (SM) possam ser utilizados para revelar certas
atividades usualmente consideradas privadas por ocorrerem no interior do lar
(McDANIEL; McLAUGHLIN, 2009; McKENNA; RICHARDSON; THOMSON, 2012). O
que determinara quais informagfes podem ser obtidas do conjunto de dados
disponiveis é sua resolucao, ou seja, a frequéncia com que os dados séo coletados e
0 tipo de processamento realizado. Uma informagéo coletada diariamente pode
revelar padrbes de ocupacéo ou permitir outras inferéncias quando acumulada, mas
ndo permitira, por exemplo, a identificacdo individualizada de eletrodomésticos
(McKENNA; RICHARDSON; THOMSON, 2012).

Outros usos prejudiciais podem ainda nao terem sido vislumbrados, em

especial aqueles decorrentes do cruzamento de informagdes de consumo energético
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com outros conjuntos de dados sobre os individuos. Uma lista como esta nunca
podera ser exaustiva, dado o carater dinamico do tema (QUINN, 2009), motivo pelo
qual uma das premissas deste trabalho é que deve ser adotada Privacy by Design
(CAVOUKIAN, 2010) na concepcéo de projetos de Smart Grid (SG), pelo principio de
gue a privacidade deve ser considerada proativamente, conforme Art. 6°, VIl da LGPD

(principio da prevencéao), e ndo em resposta a incidentes especificos (BRASIL,2018).

2.3.2 Aspectos regulatérios de Smart Grid (SG)

A regulacéo especifica de Smart Grid no territorio brasileiro fica a cargo da
Aneel. Todos os assuntos de energia sdo de competéncia legislativa do Governo
Federal e a definicdo dos parametros técnicos minimos para a aprovacao de
medidores eletromecanicos, bem como sua efetiva aprovacéo, fica a cargo do Inmetro
(Instituto Nacional de Metrologia Qualidade e Tecnologia) (CARVALHO, 2015).

A Resolucdo Normativa n® 502, de 7 de agosto de 2012, da Aneel, que
regulamenta sistemas de medicao de energia elétrica de Unidades Consumidoras do
Grupo B, ao tratar sobre medidores eletrbnicos que possuam comunicacao remota,
prevé (ANEEL, 2012):

Art. 7° Na hipotese de o sistema de medi¢do ser provido de sistema de
comunicacdo remota, a distribuidora deve adotar procedimentos e
tecnologias que assegurem a seguranca dos dados trafegados e,
especialmente, das informacgdes de carater pessoal coletadas das unidades
consumidoras.

Paragrafo unico. E vedado a distribuidora disponibilizar dados coletados das
unidades consumidoras a terceiros sem a autorizag¢éo do titular.

Ainda sobre a implantagcdo dos medidores e a referida importancia do

engajamento do consumidor final, a Resolucdo prevé (ANEEL, 2012):

Art. 9° Para as unidades consumidoras em que os sistemas de medi¢cdo de
gue trata esta Resolugdo vierem a ser instalados, os consumidores devem
ser informados, previamente a instalagdo, acerca das funcionalidades do
referido sistema e das informag@es que Ihes passardo a ser disponibilizadas.

As informacgdes transmitidas ao consumidor podem auxiliar na modificagéo de
padrbes de consumo para obtencdo de vantagem econdmica e consequente

diminuicdo de picos de demanda. Ao mesmo tempo, informar o consumidor sobre
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como os dados coletados em sua Unidade Consumidora sao utilizados, um passo

essencial para a obtencdo de consentimento informado para o tratamento de dados.

2.4 AVALIACAO DE IMPACTO A PROTECAO DE DADOS PESSOAIS (AIPD)

Uma Avaliacdo de Impacto a Protecdo de Dados Pessoais (AIPD) é “um
processo para auxiliar na identificagdo e minimizacdo de riscos a protecao de dados
de um projeto” (ICO, 2018). O processo orienta os tomadores de decisdo no sentido
de quais solucdes, organizacionais e técnicas, sdo mais eficazes para cada fonte de
risco identificada, buscando-se obter ao final uma solucdo que assegure a privacidade
e a intimidade sem diminuir a utilidade dos dados. Um processo onde um esforgo
consciente e sistematico é realizado para avaliar os impactos a protecao de dados
das opc¢Bes disponiveis relativas a uma proposta (STEWART, 1996). O processo de
AIPD é caracterizado também como forma de autorregulacdo e demonstracéo
voluntaria de compliance com principios gerais de privacidade (WRIGHT, 2012), o que
possibilita aos agentes envolvidos capitanear o desenvolvimento de procedimentos
nacionais baseados em boas praticas discutidas na literatura.

O termo Avaliagdo de Impacto a Privacidade — AIP (Privacy Impact
Assessment — PIA) é rotineiramente utilizado para se referir ao mesmo conceito
(ART.29WP, 2017; DE HERT, 2012). Nesta dissertac&o privilegiou-se a nomenclatura
AIPD por ser, implicitamente, a adotada pela Lei Geral de Protecéo de Dados (LGPD)
na nomenclatura do relatério produto do processo sistematico de avaliacdo, contudo,
utilizou-se material publicado sobre ambos e foram tratados indistintamente na
revisao.

A LGPD apresenta o conceito de Relatério de Impacto a Protecdo de Dados
Pessoais (RIPD) como a descricdo e documentacdo dos riscos as liberdades civis e
aos direitos fundamentais decorrentes do tratamento de dados pessoais, e
demonstracdo dos mecanismos de mitigacao correspondentes, de responsabilidade
do controlador (BRASIL, 2018). A LGPD nao descreve o processo ou determina sua
obrigatoriedade, encarregando a Autoridade Nacional de Protecdo de Dados (ANPD)
da publicacdo de material auxiliar e requisicdo ao controlador quando necessario.
Uma das expectativas deste estudo é contribuir para a discusséo deste processo ha

literatura nacional, em especial sob o ponto de vista da LGPD.
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Uma AIPD € um tipo de analise, estruturada e possivel de ser reproduzida,
sobre como sdo processadas informacdes relacionadas a individuos. Um processo
completo para determinar a privacidade, confiabilidade e riscos de seguranca
associados a coleta, uso e revelagdo de informacgéo pessoal. Ao final € produzido um
relatorio para descrever os tipos de riscos a protecdo de dados descobertos e prover
recomendacdes para mitiga-los (NIST, 20142; STEWART, 2002; WRIGHT, 2012).

As primeiras referéncias ao processo de AIP datam do comeco dos anos 1990
(STEWART, 2002) tendo sido utilizado inicialmente na Australia, Canada, Nova
Zelandia e Estados Unidos (WRIGHT, 2012). Em 2007, o Information Commissioner’s
Office do Reino Unido publica o primeiro guia de Avaliacdo do Impacto a Privacidade
da Europa, revisado em 2009. Desde entdo AIPs se tornaram uma parte importante
do cenério de protecdo de dados pessoais (ICO, 2014). O guia é consolidado como
um cédigo de pratica para AIP em 2014 (ICO, 2014) e posteriormente adequado a
nova terminologia contida na GDPR (AIPD) em 2018 (ICO, 2018).

O processo de AIPD se funda em dois pilares: o da garantia de direitos
fundamentais, que ndo sao negociaveis ou renunciaveis; e o do gerenciamento dos
riscos sobre a protecdo de dados do sujeito, que determina o nivel técnico apropriado
e 0s controles organizacionais para sua protecao (CNIL, 2015). A AIPD pode auxiliar
na utilizacdo de bases de dados que sejam capazes de oferecer conhecimento
valioso, mesmo quando previamente pudessem representar ameaca a privacidade. A
AIPD permite que riscos a privacidade, atuais ou potenciais, sejam levantados no
inicio do projeto e enderecados quando ainda sdo mais baratos e simples de corrigir
(STEWART, 1996; WRIGHT, 2012).

Outro beneficio esperado é o aumento da transparéncia e da confiabilidade
na entidade que processa os dados. Para Flaherty (2000, n.p., tradugcéo nossa):

De maneira simplificada, uma avaliacdo do impacto sobre a privacidade
procura apresentar, tdo detalhadamente quanto requerido para promover o
entendimento necessario, 0s componentes essenciais de qualquer sistema
de informacdo pessoal ou qualquer sistema que contenha quantidades
significantes de informacdes pessoais.

O processo de AIPD deve ser conduzido pelo controlador dos dados e se
beneficia da consultoria com todos os stakeholders envolvidos e experts que possam

oferecer visGes variadas sobre as ameacgas e contramedidas. A consulta com
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especialistas auxilia também na categorizacdo dos riscos para orientar a prioridade
das acdes (ICO, 2018).

2.4.1 AIPD na legislacéo

O Art. 5° da LGPD traz as definicbes adotadas na Lei e conceitua em seu
inciso XVII (BRASIL, 2018):

relatorio de impacto a protecdo de dados pessoais: documentagcdo do
controlador que contém a descri¢cdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao
de risco.

A prépria definicdo do relatorio sinaliza que o processo de AIPD néo é
exclusivamente sobre privacidade; apesar de se concentrar em protecédo de dados
pessoais, 0 processo objetiva proteger as liberdades civis e os direitos fundamentais.
Fica a cargo da ANPD requerer o referido relatério de impacto a protecdo de dados
pessoais (RIPD). Quando da criacdo da LGPD os artigos que previam a criacao da
ANPD foram vetados por vicio de iniciativa e, no mesmo ano, foi proposta a Medida
Provis6ria n® 869 pelo governo Temer para superar este impedimento e estabelecer a
criacdo da Agéncia. A MP n° 869 é convertida em Projeto de Lei de Conversao n°
7/2019 (PLC N°. 7) pelo Senado e em 8 de julho de 2019 é convertida na Lei n® 13.853,
pelo governo que sucede o de Temer, e € criada a ANPD, com alguns vetos a MP e
algumas alteragbes na LGPD (BRASIL, 2019).

Fica criada a ANPD sem aumento de despesa e como 6rgao da administracao
publica federal, integrada a Presidéncia da Republica, com assegurada autonomia
técnica e decisoria (BRASIL, 2019). O modelo da ANPD trazido na MP e aprovado na
Lei € apontado como fragil por néo ter independéncia financeira e ser parte integrante
da Presidéncia da Republica, o que pode prejudicar sua funcdo de garantidora de
respeito a Lei pelo proprio Governo, ainda que transitério e com possibilidade de
revisdo em dois anos (LEORATTI, 2019).

O processo de construgdo da LGPD foi notadamente participativo e
multisetorial, desde a consulta publica ao texto proposta pelo Ministério da Justica até

a elaboragédo da Medida Provisoria 869/2018, de modo que os vetos da Presidéncia
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foram tidos como uma desconsideracao da vontade popular manifestada ao longo do
processo legislativo (CDR, 2019; IDEC, 2019).

A legislacdo ndo nomeia qual processo leva ao referido relatério, contudo,
define que, para atender aos principios de Seguranca (Art. 6°, VII) e Prevencao (Art.
6°, VIII), o controlador podera implementar programa de governanca de privacidade

qgue, no minimo (BRASIL, 2018, grifo nosso):

Art. 50, § 2°, inciso |

a) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas préticas relativas a protecao de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

) seja adaptado a estrutura, & escala e ao volume de suas operac¢des, bem
como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de
avaliacdo sistemética de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio
de atuacdo transparente e que assegure mecanismos de participacdo do
titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacgéo; e

h) seja atualizado constantemente com base em informacdes obtidas a partir
de monitoramento continuo e avaliagdes periddicas;

Ainda que a ANPD eventualmente publique guias para um “processo de
avaliacdo sistematica de impactos e riscos a privacidade” (BRASIL, 2018) sob
nomenclatura distinta de Avaliacdo de Impacto a Protecao de Dados Pessoais (AIPD),
esta dissertacdo considera que a documentacdo referente aos processos de AIP e
AIPD séo suficientes para o atendimento dos objetivos da legislacdo e podem auxiliar
no estabelecimento do referido programa de governanca de privacidade. Uma AIPD
pode se aplicar a uma atividade de processamento Unica ou um conjunto de atividades
similares e de um produto de tecnologia (WP29, 2017). A LGPD deixa a cargo da
ANPD o requerimento de producédo de Relatorio de Impacto a Protecdo de Dados
(BRASIL, 2018), contudo, a GDPR prescreve que uma AIPD deve ser conduzida para
operacfes que sejam provaveis de resultar em um elevado risco aos direitos e
liberdades da pessoa natural, citando ndo-exaustivamente as seguintes situacdes
(EUR-LEX, 2018, artigo 35°, n° 3):
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a) Avaliacao sistematica e completa dos aspetos pessoais relacionados com
pessoas singulares, baseada no tratamento automatizado, incluindo a
definicdo de perfis, sendo com base nela adotadas decis6es que produzem
efeitos juridicos relativamente a pessoa singular ou que a afetem
significativamente de forma similar;

b) Operacbes de tratamento em grande escala de categorias especiais de
dados a que se refere o artigo 92, n° 1, ou de dados pessoais relacionados
com condenacdes penais e infracdes a que se refere o artigo 10.0; ou

c¢) Controlo sistematico de zonas acessiveis ao publico em grande escala.

As categorias especiais de dados referidas no artigo 9°, n°® 1 sdo aquelas nas
quais o tratamento possa revelar informacao sensivel, como origem racial ou étnica,
opinides politicas ou o tratamento de dados genéticos e biométricos (EUR-LEX, 2018).
A andlise do Article 29 Working Party cita também, como exemplos de operacdes que
requerem AIPD, o processamento de informacdes genéticas por um hospital, a criacao
de uma base nacional de protecdo ao crédito, ou o reconhecimento automatico de
placas de carros (WP29, 2017). O ICO (2018) aponta o uso de tecnologias inovadoras
como inteligéncia artificial, veiculos autbnomos e sistemas inteligentes de transporte
como exemplos de processamento que requerem AIPD. O érgédo inclui os dados
processados por Smart Meters na categoria de criacdo de perfis em larga escala,
motivo pelo qual a atividade requer conducao prévia de AIPD (ICO, 2018).

Os motivos que podem levar uma organizacdo a realizar uma AIPD séo:
identificar e gerenciar riscos; evitar custos desnecessarios; evitar solucbes
inadequadas; evitar a perda de confianca e reputacdo; orientar a estratégia de
comunicacao da organizacdo; e cumprir requerimentos legais (ICO, 2009). Quanto a
natureza dos riscos, a AIPD pode avaliar aqueles (STEWART, 2002, p. 25, traducao

nossa):

- que surgem de uma nova tecnologia ou da convergéncia de tecnologias
existentes

- onde uma tecnologia conhecida que invada a privacidade sera usada em
novas circunstancias

- em uma grande empreitada ou alteracao de pratica com efeitos significativos
para a privacidade

Ainda ndo é claro como a ANPD exercera suas atribuicbes, contudo, pela
analise de documentacao relativa a aplicacdo da GDPR e do préprio processo de
AIPD, defende-se que a implantagédo da Rede Elétrica Inteligente é caso de requisicdo
de avaliacdo sistematica dos possiveis impactos a protecdo de dados pessoais nos
termos da LGPD.
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A privacidade é obtida por meio de um conjunto de boas praticas e regulacoes,
nao decorre simplesmente de uma ou outra implementacdo técnica, portanto é
necessario que o processo se dé de maneira holistica e contemple todos os
stakeholders. Ao realizar uma AIPD a organizac&o ndo busca somente proteger sua
reputacdo, garantir compliance e evitar gastos com litigancia, mas especialmente
garantir a privacidade e as melhores praticas no tratamento dos dados pessoais e
como consequéncia evitar para si reflexos negativos da concretizagcado de um risco. A
conducao da AIPD permite verificar os riscos e contrap6-los aos beneficios esperados
com a publicizacéo ou o tratamento dos dados, sendo que o objetivo é exclui-los ou

minimiza-los a um nivel aceitavel sem diminuir os beneficios (GREEN et al., 2017).

2.5 COMPUTACAO EM NUVEM (CLOUD COMPUTING)

Neste estudo se adota o conceito de computacdo em nuvem oferecido pelo
Instituto Nacional de Padrdes e Tecnologia dos Estados Unidos (US National Institute
for Standards and Technology — NIST) (MELL; GRANCE, 2011, tradu¢ao nossa):

Computagdo em nuvem é um modelo para permitir acesso onipresente,
conveniente e por demanda por rede a um conjunto compartilhado de
recursos computacionais configurdveis (e.g., redes, servidores,
armazenamento, aplicacdes e servicos) que possam ser rapidamente
providos e lancados com minimo esfor¢co de geréncia ou interagdo com o
provedor de servigos.

Hé varias definicbes para computacdo em nuvem, mas 0 conceito central € o
de computacao utilitaria (utility-computing) que tem como vantagens a possibilidade
de o usuério consumir recursos conforme sua demanda e se valer de uma variedade
de fornecedores no mercado para otimizar custos e acessar melhores servigos
(CREESE; GOLDSMITH; HOPKINS, 2013).

A definicdo mais utilizada de nuvem lista cinco caracteristicas essenciais, trés
modelos de servico e quatro modelos de implantagdo (MELL; GRANCE, 2011,

traducao nossa).
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2.5.1 Caracteristicas essenciais

a)

b)

d)

Auto-servico por demanda (on-demand self-service): Um cliente pode
prover capacidades computacionais de acordo com suas necessidades e
sem a necessidade de intervencado do fornecedor (MELL; GRANCE, 2011,

traducao nossa);

Acesso amplo pela rede (broad network access): Os recursos e
capacidades podem ser acessados pela rede, permitindo que o consumidor
nao dependa de localidade ou capacidade de hardware local (e.g. acesso

por meio de smartphones) (MELL; GRANCE, 2011, tradugao nossa);

Compartilhamento de recursos (resource pooling): Armazenamento, poder
de processamento, memoéria e largura de banda sdo dinamicamente
atribuidos e reatribuidos de acordo com a demanda do consumidor, criando
um modelo de “multiplos locatarios” (multi-tenant) (MELL; GRANCE, 2011,

traducao nossa);

Répida elasticidade (rapid elasticity): As capacidades computacionais
podem aumentar ou diminuir rapidamente em funcdo da demanda, em
alguns casos automaticamente. Da perspectiva do consumidor, 0s recursos
estdo disponiveis em qualquer quantidade a qualquer momento (MELL;
GRANCE, 2011, traducdo nossa);

Servico medido (measured service): O uso dos recursos € monitorado e
utilizado para cobrar o consumidor apenas pelo que foi utilizado (MELL,;
GRANCE, 2011, traducdo nossa).

2.5.2 Modelos de servico

a)

Software como servico (Software as a Service — SaaS): O consumidor utiliza
as aplicacdes do provedor executando em uma infraestrutura de nuvem. O

consumidor ndo administra ou controla a infraestrutura e as capacidades da
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aplicacao, exceto por possiveis configuractes de usuario limitadas (MELL;
GRANCE, 2011, traducdo nossa);

Plataforma como servigo (Platform as a Service — PaaS): O consumidor
controla a aplicacdo que sera executada na infraestrutura de nuvem, mas
nao administra ou controla 0s recursos subjacentes, como redes,
servidores, armazenamento e sistema operacional, com a excec¢ao da
possibilidade de configuragcbes para o ambiente de hospedagem da
aplicacdo (MELL; GRANCE, 2011, traducdo nossa);

Infraestrutura como servico (Infrastructure as a Service — laaS): O
consumidor pode prover processamento, armazenamento, conexao e
outros recursos computacionais e pode executar software arbitrariamente,
como sistemas operacionais e aplicacées. O consumidor ndo administra ou
controla a infraestrutura subjacente, exceto alguns componentes de rede
como o firewall do hospedeiro (MELL; GRANCE, 2011, tradu¢do nossa).

2.5.3 Modelos de implantacéo (Deployment models)

a)

b)

Nuvem privada (Private cloud): A infraestrutura de nuvem é utilizada
exclusivamente por uma organizacdo, composta de varios consumidores
(unidades de negocios). As responsabilidades por controle e administracao
da infraestrutura pode ficar a cargo da propria organizacéo, terceiro ou uma
combinacao de ambos. A estrutura pode estar localizada nas dependéncias
do cliente ou ndo (MELL; GRANCE, 2011, traducao nossa);

Nuvem comunitaria (Community cloud): A infraestrutura de nuvem é
utilizada exclusivamente por um grupo de consumidores que se beneficiam
da unido para atingir objetivos similares, como por exemplo requisitos de
seguranca ou de compliance. A operacdo e propriedade pode ser
responsabilidade de uma ou mais organizagOes, terceiros ou uma
combinacdo destes e a infraestrutura pode estar nas dependéncias do
cliente ou ndo (MELL; GRANCE, 2011, traducéo nossa);
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c) Nuvem publica (Public cloud): A infraestrutura de nuvem é ofertada ao
publico geral. Os recursos sdo compartilhados pelos usuarios por meio de
virtualizacao e séo propriedade administrada e operada pelo provedor, que
pode ser um negdécio, uma entidade académica, uma organizacao
governamental ou uma combinacao destes. A infraestrutura € localizada nas
dependéncias do provedor de nuvem (MELL; GRANCE, 2011, traducéo

nossa);

d) Nuvem hibrida (Hybrid cloud): A infraestrutura de nuvem € uma combinacao
dos modelos de implantacdo que séo interconectados para permitir um fluxo
de trabalho integrado (MELL; GRANCE, 2011, traducdo nossa).

2.5.4 Desafios da computacdo em nuvem

Tradicionalmente, modelos de seguranca definem primeiramente o perimetro
de seguranca dentro do qual ha controle sobre recursos e informacdes sensiveis
podem ser armazenadas e processadas, como é o caso do limite estabelecido pelo
firewall da empresa. Estas barreiras se tornam dificeis de estabelecer em nuvens
publicas ou hibridas nas quais a informacao é armazenada e processada fora de areas
de confianca (CREESE; GOLDSMITH; HOPKINS, 2013; PEARSON; BENAMEUR,
2011). Ainda que um modelo de nuvem privada resolva alguns dos problemas de
seguranca fisica e ofereca maior confidencialidade e controle (\'RHAOAURH et al.,
2018), algumas ameacas decorrem das préprias caracteristicas essenciais de
computagdo em nuvem (GROBAUER; WALLOSCHEK; STOCKER, 2011). O acesso
amplo pela rede se aplica aos consumidores, mas também a possiveis agentes
maliciosos, portanto as medidas para controle de acesso e deteccdo de intrusao
devem estar presentes em qualquer implantacdo de computagcdo em nuvem.

Nuvens privadas sdo mais caras e nuvens publicas € a implantacdo mais
difundida pela relagédo custo-beneficio. O custo é menor, mas a infraestrutura e os
recursos sao propriedade administrada e operada pelo provedor de servigo de nuvem,
causando preocupagdes quanto ao processamento de informacdes pessoais fora do
perimetro de seguranca da organizacado (CREESE; GOLDSMITH; HOPKINS, 2013).
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Alguns problemas de privacidade s&o consequéncia de problemas de

segurancga, como acesso hao-autorizado a informacéo, contudo, Pearson e Benameur

(2011) destacam quatro problemas de privacidade para computagdo em nuvem:

a)

b)

c)

d)

Falta de controle pelo usuério: Ao utilizar o modelo de SaaS, por
exemplo, o usuério confia no provedor do servi¢co para armazenar e
processar seus dados de uma certa forma, com pouca ou henhuma
capacidade de checar tais suposi¢ées;

Uso secundario ndo autorizado: Alguns usos secundarios podem
fazer parte do acordo de prestacdo de servico, por exemplo para fins
de direcionamento de publicidade, contudo, o usuario ndo tem a
capacidade de obrigar apenas os usos contratados ou impedir usos
posteriores;

Proliferac&o e fluxo internacional de informacdes: E caracteristica do
modelo de nuvem replicar informacdes, seja para otimizar a entrega
de conteudo ou atingir redundéancia em backups. Estas multiplas
versdes da informacdo podem se encontrar em jurisdigbes com
protecéo legal inferior, com acesso facilitado as autoridades ou pode
nao ser deletada em conjunto com outras cépias. Esta caracteristica
dificulta o atendimento as legislacbes de protecdo de dados,
eventualmente de mais de uma jurisdicdo simultaneamente e
aumenta a necessidade de procedimentos efetivos para governanca
nas organizacoes.

Provimento dinamico: a natureza dindmica da nuvem faz com que
seja dificil de definir, na pratica ou contratualmente, quais partes
estdo responsaveis pelo tratamento e garantia dos dados. N&o é
claro que os subcontratantes do provedor de nuvem possam
claramente definidos e responsabilizados, nem qual a situacdo dos
direitos sobre os dados em caso de aquisicdo, fusdo ou faléncia do
provedor.

A superacdo destes desafios requer uma acgao integrada e dinamica de

monitoramento de seguranca e praticas de governanca. Os desafios da computacéo

em nuvem se somam aos proprios desafios da SG, na medida em que a implantacdo

desta utilizara computacdo em nuvem para operar. A metodologia de pesquisa

considerou os dois contextos integradamente para a revisao de literatura que pudesse

subsidiar o processo de AIPD.
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3 METODOLOGIA DA PESQUISA

Neste capitulo serdo detalhados os procedimentos metodoldgicos
empreendidos no desenvolvimento desta pesquisa. O objetivo geral desta dissertacao
€ propor um conjunto de medidas de protecao de dados pessoais que precisariam ser
consideradas no planejamento e operacdo de Smart Grid utilizando computacédo em
nuvem.

O processo de AIPD é geral e reprodutivel (NIST, 2014a), assim, pode auxiliar
no direcionamento da investigacdo de ameacas a privacidade em uma variedade de
contextos e sistemas. Por ser geral, o processo conduzido nesta pesquisa foi
subsidiado pela metodologia de Advanced Cloud Privacy Threat Modeling (CPTM)
apresentada por Gholami et al. (2016) para a definicdo de requisitos de privacidade,
identificacdo de ameacas e proposi¢cdo de contramedidas no ambiente de nuvem.
Para a selecao da bibliografia foram utilizados procedimentos de Reviséo Bibliografica
Sistemética (CONFORTO; AMARAL; SILVA, 2011) e bibliométricos (ENSSLIN;
ENSSLIN; PINTO, 2013), enquanto para a andlise do corpus levantado utilizou-se
Andlise de Conteudo (BARDIN, 2011).

As acbes de coleta de material aqui descritas ocorreram no més de julho de
2018 e foram possiveis gracas ao uso remoto via CAFe (Comunidade Académica
Federada) que permite o acesso completo ao Portal de Periédicos da Capes. O Portal
conta atualmente com mais de 53 mil periddicos com texto completo e 129 bases
referenciais. A escolha pelo portal se deu por ser possivel realizar a pesquisa pelos
termos definidos (string de busca) simultaneamente em bases como Scopus, Web of
Science, ProQuest, Clarivate Analytics e permitir o salvamento de mdultiplas
referéncias para posterior analise (CAPES, 2018).

3.1 O PROCESSO DE AVALIACAO DE IMPACTO A PROTEGAO DE DADOS
PESSOAIS (AIPD)

As discussodes e resultados desta dissertagcéo serdao apresentados de acordo
com o processo de AIPD apresentado pela Autoridade de Prote¢c&o de Dados do Reino
Unido, o Information Commissioner’s Office (ICO). O 6rgao publicou um manual para
a conducdo do processo de Avaliagdo de Impacto a Privacidade (ICO, 2007),

posteriormente revisado e expandido para um Cadigo de Prética de AIP (ICO, 2014)
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qgue, apos a entrada em vigor da GDPR, foi reeditado para conter as recomendacdes
necessarias a AIPD, com foco em responsabilizacdo e protecédo por design (ICO,
2018). O guia para a conducao de AIPD foi eleito por ser mais recente e alinhado a
terminologia empregada na legislacdo nacional e europeia, contudo, conforme
discutido anteriormente, os processos de AIP e AIPD sao similares e muitas vezes
tratados indistintamente (DE HERT, 2012; WP29, 2017).

O processo é descrito como um ciclo de atividades que devem ocorrer desde
as fases iniciais de planejamento do projeto e seguirem até sua execu¢do. Os passos

apresentados séo (ICO, 2018, traducéo nossa):

. Identificar a necessidade de uma AIPD;

. Descrever o processamento dos dados;

. Considerar consultoria;

. Avaliar a necessidade e proporcionalidade;

. Identificar e avaliar os riscos;

. Identificar medidas para mitigar risco;

. Aprovar e registrar os resultados da AIPD;

. Integrar os resultados da AIP ao plano do projeto;
. Manter sob revisao.

OCoO~NOOUPA~WNE

Neste estudo, o processo de AIPD sera conduzido com o apoio de
metodologia de modelagem de ameacas de privacidade para ambiente de nuvem,
proposta por Gholami et al. (2016) e descrita nos proximos itens. A opcao pelo auxilio
de metodologia especifica para a modelagem de ameacas de privacidade em
ambiente de nuvem contribui principalmente com os passos 4, 5 e 6 do processo de
AIPD.

3.2 ADVANCED CLOUD PRIVACY THREAT MODELING (CPTM)

A metodologia escolhida para a modelagem de ameacas foi a apresentada
por Gholami et al. (2016) especificamente para identificar ameacas a privacidade no
uso de computacdo em nuvem. Os autores propdem esta metodologia como uma
extensao da Cloud Privacy Threat Modeling (CPTM) apresentada em 2013 (GHOLAMI
et al., 2014) inicialmente com foco na legislacéo europeia e posteriormente alterada
para acomodar outros requisitos legais (GHOLAMI et al., 2016).

O uso da metodologia de modelagem de ameacas no ambiente de nuvem foi
escolhido para subsidiar a condug¢ao do processo de AIPD por sistematizar os (1)

Requisitos de Privacidade (RPi, no qual i corresponde ao numero do item) de acordo
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com compliance regulatdrio e nos estagios iniciais dos projetos. Estes requisitos sao
entdo transferidos a fase de Design onde ocorrem as atividades de (2) Especificacao
do ambiente de nuvem; (3) Identificagdo de ameacas a privacidade (Ai); (4) Avaliacédo
de risco e (5) Mitigacdo de ameacas pela proposicdo de contramedidas
(countermeasures) (Ci). Esta metodologia contribui especialmente para as etapas 4,
5 e 6 do processo de AIPD por ser especifica ao contexto analisado e tem seus passos
detalhados a seguir (GHOLAMI et al., 2016):

3.2.1 Compliance regulatoério de privacidade

Neste passo da Advanced CPTM sdao listados os requisitos de privacidade.
Os autores apresentam a metodologia considerando principios da GDPR e
argumentam que a metodologia é flexivel para considerar os requisitos de privacidade
de outras legislac6es (GHOLAMI et al., 2016). A legislacao brasileira foi escolhida para
centrar esta dissertacdo, portanto os requisitos de privacidade foram extraidos dos
principios que devem ser observados para o processamento de dados pessoais de
acordo com a LGPD. Cada Requisito de Privacidade (RP1-10) foi listado e enumerado
de acordo com os principios contidos no artigo 6° da LGPD, “I — Finalidade; Il —
Adequacéo; Ill — Necessidade; IV — Livre acesso; V — Qualidade dos dados; VI —
Transparéncia; VII — Segurancga; VIII — Prevencao; IX — N&o discriminagdo; X —
Responsabilizagcéo e prestagdo de contas” (BRASIL, 2018). Pela identificacdo dos
principios para processamento de dados da LGPD com os RP, as propostas de
contramedidas (C) as ameacas encontradas (A) buscardo compliance com a

legislacdo nacional.

3.2.2 Especificacdo de ambiente de nuvem

Servicos de computacdo em nuvem sdo apresentados em diferentes
modalidades (MELL; GRANCE, 2011), com caracteristicas distintas de ameacas e
superficie de ataque. A definigdo do ambiente no qual o projeto sera implementado é
essencial para a definicdo de atores e responsabilidades no sistema e quais medidas
de mitigacdo de risco sdo mais indicadas. Por exemplo um projeto que utilize
exclusivamente nuvem do tipo Software as a Service (SaaS) deve focar as analises

em ameacas no nivel das aplicagbes de software, enquanto para o tipo Infrastructure
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as a Service (laaS) seria benéfico priorizar os aspectos de hardware, rede e
armazenamento (GHOLAMI et al., 2016).

3.2.3 Identificacdo de ameacas a privacidade

Nesta etapa serdo identificadas as ameacas (A) aos Requisitos de
Privacidade (RP) selecionados na etapa anterior. Para esta etapa e as seguintes
(Avaliacdo de risco e Mitigacdo de ameacas) serdo utilizadas as contribuicbes
sistematizadas pela Anélise de Contetdo (AC) (BARDIN, 2011) realizada no corpus
bibliografico obtido pela pesquisa bibliométrica descrita nos itens 3.5 e 3.3 desta
dissertacao, respectivamente. As ameacas serdo numeradas segundo a convencgao
Aij na qual i indica o RP correspondente e j 0 nUmero da ameaca, assim a ameaca

A4 3 refere-se a terceira ameaca identificada contra o quarto requisito (RPa4).

3.2.4 Avaliagéo de risco

Para a avaliacdo dos riscos, Gholami et al. (2016) e a metodologia eleita para
a AIPD (ICO, 2018) indicam a consulta com especialistas e participantes no
desenvolvimento do sistema. Os stakeholders envolvidos no projeto avaliam as
ameacas com relacdo a probabilidade de ocorréncia e efeitos esperados, auxiliando
na priorizacdo das acbes de mitigacdo (GHOLAMI et al., 2016). Nesta dissertacao
esta consulta ndo foi realizada e € uma das limitac6es da pesquisa, contudo, buscou-
se suplementar esta auséncia através da abrangéncia na revisdo sistematica de

literatura.

3.2.5 Mitigacdo de ameacas

Neste passo sdo propostas as contramedidas (countermeasures) para
enderecar as ameacgas encontradas na etapa anterior. Sua nomenclatura segue a
mesma regra anterior, assim, a contramedida Ca,3 se refere & medida indicada contra
a ameaca Aa3. As consideragdes obtidas nesta etapa, baseadas na AC descrita no
item 3.5, integrardo o processo de AIPD, que prescreve acdes similares, mas menos

especificas ao caso analisado.
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3.3 LEVANTAMENTO BIBLIOMETRICO

A coleta dos dados secundéarios, fundada em material cientifico ja elaborado,
permite uma analise ampla do tema de pesquisa (GIL, 2009). Para este trabalho a
etapa de coleta de dados baseada no levantamento bibliométrico forneceu material
para a compreensao do estado da arte sobre privacidade em Smart Grids com foco
em boas praticas e metodologias de gerenciamento de informacdes. A grande
disponibilidade de artigos cientificos e bancos de dados bibliograficos faz com que a
escolha dos trabalhos, mais adequados a fundamentacéo da pesquisa, seja facilitada
por uma sistematizacdo que possibilite a identificacdo os principais trabalhos
cientificos aderentes a pesquisa em meio a uma grande quantidade de producéo
académica nacional e internacional.

A utilizacdo de métodos com maior rigor cientifico na revisdo bibliografica
sistematica pode levar a melhores resultados, menos erros e diminuir o viés do
pesquisador (CONFORTO; AMARAL,; SILVA, 2011). Frequentemente utilizada em
pesquisas na area da medicina, a revisado bibliografica sistematica tem aplicabilidade
em outras areas de conhecimento, como a andlise de politicas publicas, por integrar
e analisar eficientemente uma grande quantidade de informacado, auxiliando na
tomada de decisbes (CONFORTO; AMARAL; SILVA, 2011).

O levantamento bibliogréafico deste trabalho deu-se por meio de levantamento
bibliométrico, com contribuicdes da metodologia apresentada por Ensslin, Ensslin e
Pinto (2013). A andlise sistematica sobre o levantamento permite constatar o estado
da arte da producao cientifica sobre o tema, identificar eventuais lacunas e dotar de
validade cientifica o corpus bibliografico final utilizado como base para o trabalho.

A analise bibliométrica considera quantitativamente parametros como niumero
de citacBes e periddicos mais relevantes para definir o conjunto de artigos a serem
utilizados (portfélio bibliografico) (ENSSLIN; ENSSLIN; PINTO, 2013). A preferéncia
pela utilizacdo de métodos quantitativos na bibliometria contribui para a objetividade
da selecéo de literatura (ARAUJO, 2006).

Este levantamento bibliométrico ocorreu de acordo com as seguintes etapas:
(i) Definicdo das palavras-chave; (ii) Teste de aderéncia das palavras-chave; (iii)
Varredura nas bases de artigos; (iv) Filtragem dos artigos; (v) Analise sistémica; e (vi)

Classificacao dos artigos.
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Figura 1 - Etapas da pesquisa bibliométrica

Definicdo das i ;%Sr\tgig?jas Varredura nas
palavras-chave palavras-chave bases de artigos

s

Classificacao Anédlise Filtragem dos
dos artigos sistémica artigos

Fonte: Autoria propria (2019)

Para a identificacdo do tema e adaptacdo das recomendacoes e resultados
ao contexto nacional realizou-se levantamento bibliogréafico preliminar exclusivamente

em portugués, conforme demonstra-se na secao seguinte.

3.3.1 Levantamento bibliografico preliminar

Primeiramente busca-se identificar o tratamento do tema no contexto
nacional. A pesquisa foi realizada utilizando-se a string de busca “Avaliagao *
Impacto * Privacidade” nos buscadores Google Académico e Portal de Periddicos
Capes. A utilizacdo dos operadores de truncamento se deu para que os resultados
contemplassem as variacdes de preposicado utilizadas na traducdo do nome do
processo (Avaliacdo de Impacto de Privacidade; A de | sobre P; A de | na P, etc).
Buscou-se também pela string “relatério * impacto * prote¢ao de dados *” por ser
a terminologia adotada pela Lei Geral de Protegdo de Dados Pessoais (“relatorio de

impacto a protegdo de dados pessoais”) (BRASIL, 2018).

Tabela 1 - Levantamento bibliografico preliminar

String de busca Periédicos Capes Google Académico
“Avaliagédo * Impacto * Privacidade” 0 7
“relatério * impacto * protecao de dados *” 0 0

Fonte: Autoria propria (2019)
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Os resultados da Tabela 1 demonstram que ha pouca literatura nacional sobre
o tema. Entre os sete resultados encontrados no buscador Google Académico, o tnico
que possui citagbes (2 citacbes) € uma tese de poés-graduacdo que trata de
consentimento e privacidade em bases de dados de salude e apenas menciona o
processo por duas vezes, sem descrevé-lo ou aprofundar-se sobre sua conducéo
(SILVA, 2012).

Dois dos resultados encontrados séo trabalhos de Portugal que tratam sobre
a legislacéo protetiva europeia, a GDPR (LOPES; OLIVEIRA, 2018; RAPOSO, 2018)
e ndo contam com citacBes reconhecidas pelo buscador. Por ndo descreverem o
processo, apenas menciona-lo, também nédo foram incluidos ao portfolio de analise.

Um dos trabalhos encontrados foi uma dissertacédo de mestrado em gestéo de
redes de telecomunica¢des (MACHADO, 2016) e, apesar de tratar de Smart Grid, foca
em seus aspectos de seguranca cibernética, apenas mencionando o processo de AlP,
motivo pelo qual também foi descartado.

O resultado que ao menos descreve o processo € um trabalho de graduacao
sobre recomendacdes de seguranca para o desenvolvimento de web services para a
administracdo publica federal (RIBEIRO; NIYAMA, 2016). O trabalho descreve
brevemente o processo utilizando documentacéo de referéncia do NIST, que ja figura
no corpus documental utilizado no presente trabalho, motivo pelo qual também foi
descartado.

Os dois resultados restantes tratam sobre o direito de estar s6 e o direito ao
esquecimento na perspectiva da legislacéo europeia (SILVEIRA; MARQUES, 2016) e
sobre a necessidade de uma lei especifica de protecdo de dados pessoais no
ordenamento juridico brasileiro (HOSTERT, 2018) e mencionam o processo quando
discorrem sobre a GDPR.

Constata-se por meio deste levantamento preliminar que o processo de
Avaliacdo de Impacto a Privacidade € pouco estudado pela literatura nacional. A
recém aprovacdo da Lei n° 13.709 de 2018, a Lei Geral de Protecdo de Dados
Pessoais (LGPD) deve alterar este panorama na medida em que faculta a Autoridade
Nacional de Protecéo de Dados o requerimento de relatério de impacto a protecdo de
dados pessoais ao controlador de dados em seu artigo 38 (BRASIL, 2018).

Este trabalho objetiva propor um conjunto de medidas de protecédo de dados

pessoais que precisariam ser consideradas no planejamento e operagao de Smart
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Grid utilizando computacdo em nuvem. Neste sentido foram definidas as seguintes
palavras-chave para a continuagdo do levantamento bibliografico preliminar: “Smart

Grid”; “cloud”; “secure cloud”; “untrusted cloud” “Privacy Impact Assessment”; “by

design” e “best practices” com os resultados dispostos na Tabela 2.

Tabela 2 - Levantamento bibliogréafico preliminar (continuacéo)

String de busca Periédicos Capes Google Académico
"privacy impact assessment” AND "smart grid" AND
", H n 5 1 58
by design
"privacy impact assessment” AND "smart grid" AND 0 87
“cloud” AND "by design”
"privacy impact assessment" AND "smart grid" AND 0 0
"untrusted cloud” AND "by design"
"privacy impact assessment" AND "smart grid" AND 0 3
"secure cloud" AND "by design"
"privacy impact assessment” AND "smart grid" AND 0 55
"cloud” AND "by design" AND "best practices”
"privacy impact assessment” AND "smart grid" AND 0 3

"secure cloud" AND "by design" AND "best practices"

Fonte: Autoria propria (2019)

Nota-se que hé literatura que aborda os temas estudados na presente
dissertacao, contudo, ha mais resultados que abordam os conceitos separadamente,
sem necessariamente interligad-los ou apresentar guias sobre procedimentos. As
secbes seguintes descrevem a metodologia utilizada para o levantamento
bibliografico, a classificacdo dos conceitos e a analise de conteudo para tratamento

dos dados e prosseguimento da pesquisa.

3.3.2 Selecéao do portfélio bibliografico

Nesta fase do levantamento bibliométrico, os autores levantam uma gama de
artigos relacionados ao tema de pesquisa, alinhados com sua percepg¢éao e inscritos
nas delimitagfes impostas (ENSSLIN; ENSSLIN; PINTO, 2013). Os critérios de
inclusédo e exclusdo de artigos, bem como os procedimentos empreendidos para sua

coleta, seréo tratados a seguir.
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3.3.2.1 Selecao do Banco de Artigos Bruto

Para o levantamento do material que integrard o Banco de Artigos Bruto,
primeiramente define-se 0s eixos de pesquisa alinhados a percepcdo dos
pesquisadores sobre o tema (ENSSLIN; ENSSLIN; PINTO, 2013). Este trabalho busca
propor um conjunto de préticas de gestdo da informacdo e de tecnologias, para
companhias de energia operando Smart Grid utilizando nuvens, que permitam 0 uso
de dados das Unidades Consumidoras sem invasao a privacidade.

O primeiro eixo delimita o contexto do presente trabalho, a Smart Grid,
incluindo os Smart Meters, pecas chaves em sua implantacédo e desenvolvimento. O
segundo eixo buscara elencar praticas de gerenciamento de privacidade enquanto o
terceiro eixo foca especificamente no processo de Avaliacdo de Impacto a Protecéo
de Dados Pessoais (AIPD) e no conceito de Privacy by Design em Smart Grid. O
quarto eixo busca compreender o uso de cloud no contexto de Smart Grid com foco
nos aspectos de privacidade e segurancga.

Definidos os eixos de pesquisa, a etapa de formacdo do Banco de Artigos
Bruto se deu por meio das fases de (a) definicdo das palavras-chave e strings de
busca; (b) teste de aderéncia das palavras-chave; e (c) varredura nas bases de artigos
otimizada pelo uso de operadores booleanos.

a) Definicdo de palavras-chave e strings de busca

Iniciou-se a selecdo dos artigos pela definicdo das palavras-chave e strings
de busca para cada um dos eixos apresentados (CONFORTO; AMARAL,; SILVA,
2011; ENSSLIN; ENSSLIN; PINTO, 2013;). Buscou-se utilizar palavras-chave em
inglés por ser o principal idioma de indexacdo nas bases de dados (RUTHES; DA
SILVA, 2015) e para contemplar possiveis variacbes dos termos em diferentes
traducdes. A busca atinge artigos publicados em outros idiomas, inclusive em
portugués, que contenham o titulo, resumo ou palavras-chave em inglés (RUTHES,;
DA SILVA, 2015).

Para o primeiro eixo, relacionado a Smart Grid, foram definidas as seguintes
palavras-chave para submissdo ao teste de aderéncia: (i) Smart Grid Privacy ; (ii)
Smart Grid Data Privacy; (iii) Smart Grid Data Protection; (iv) Smart Grid Data Security;

(v) Smart Meter Privacy; (vi) Smart Meter Data Privacy; (vii) Smart Meter Data
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Protection; (viii) Smart Meter Data Security; (ixX) Advanced Metering Infrastructure
Privacy; (x) Advanced Metering Infrastructure Data Privacy; (xi) Advanced Metering
Infrastructure Data Protection; (xii) Advanced Metering Infrastructure Data Security
(Grupo 1 de palavras-chave).

O segundo eixo relaciona-se ao objetivo de propor praticas para 0
gerenciamento de privacidade, com esta finalidade foram definidas as seguintes
palavras-chave: (i) Impact Assessment; (ii) Risk Assessment; (iii) Risk Management;
(iv) Information Management (v) Framework; (vi) Guidelines; e (vii) Best-practices (viii)
Template (Grupo 2 de palavras-chave).

O terceiro eixo busca levantar material bibliografico sobre o processo de
Avaliacdo do Impacto a Privacidade e os conceitos de Privacidade por Desenho e
Privacidade por Padrdo no contexto de Smart Grid. Assim, foram definidas as
palavras-chave (i) Privacy Impact Assessment; (i) Data Protection Impact
Assessment; (iii) Data Privacy Impact Assessment; (iv) Privacy by Design; e (v) Privacy
by Default.

O gquarto eixo levantara bibliografia sobre 0 uso de cloud em Smart Grids com
foco em privacidade e seguranca, utilizando as palavras-chave de contexto validadas
do Grupo 1 em conjunto com a combinacao de palavras-chave: (i) “Secure Cloud” OR
“Cloud Privacy” OR “Untrusted Cloud” e (ii) “Privacy” OR “Security” OR “Availability”
OR “Trust” OR “by Design”.

b) Teste de Aderéncia das Palavras-chave

Os testes de aderéncia das palavras-chave foram realizados primeiramente
com as palavras-chave do Grupo 1 isoladamente buscando identificar sua
representatividade (R%) no total de artigos encontrados. Definidas as palavras-chave
representativas (P1) realizou-se o teste de aderéncia para as palavras-chave do
Grupo 2 em cruzamento com as palavras-chave validadas anteriormente (P1 x G2)

conforme demonstra a Figura 2:
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Figura 2 - Teste de Aderéncia das Palavras-chave dos grupos 1 e 2.

Fonte: Autoria propria (2019)

Realizou-se a pesquisa para cada um dos termos do Grupo 1 de palavras-
chave no portal de periédicos CAPES e no buscador Google Académico. A Unica
restricdo utilizada nesta etapa da pesquisa foi a limitacdo a periddicos revisados por
pares no portal Capes. Optou-se por ndo restringir a busca por uma ou outra base
especifica pelo interesse particular em resultados multidisciplinares para o portfolio

bibliografico. Os resultados encontram-se dispostos na Tabela 3.
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Tabela 3 - Teste de Aderéncia das Palavras-chave do grupo 1

Grupo 1 de palavras-chave Peéi:::;os R% Acggzgr:?co R%
Privacy 63 55,75% 946 56,44%
Smart Grid Data Privacy 7 6,19% 54  3,22%
Data Protection 0 0% 14 0,83%
Data Security 0 0% 23 1,37%
Privacy 33 29,20% 504 30,07%
Smart Meter Data Privacy 9 7,96% 105 6,26%
Data Protection 0 0% 4 0,23%
Data Security 0 0% 15 0,89%
Privacy 0 0% 6 0,35%
Advanced Metering Data Privacy 1 0,88% 5 0,29%
Infrastructure Data Protection 0 0% 0 0%
Data Security 0 0% 0 0%
Total c/ duplicados 113 100% 1676 100%

Fonte: Autoria propria (2019)

Os testes de aderéncia para as palavras-chave do Grupo 1 demonstraram
que, ainda que caracterizem pesquisas de tematica similar, o termo “Smart Grid” é
significativamente mais usual que “Advanced Metering Infrastructure”. Além disto, os
qualificadores “Privacy” e “Data Privacy” retornaram mais resultados que os
qualificadores “Data Protection” e “Data Security”. Assim, foram validadas pelo teste
de aderéncia as palavras-chave (i) “Smart Grid Privacy”; (ii) “Smart Meter
Privacy”; e (iii) “Smart Meter Data Privacy” (Palavras-chave P1).

Devido a utilizacdo das palavras-chave do Grupo 2 ser extensa em diversas
areas de estudos, seu teste de aderéncia se deu em combinacdo com as palavras-

chave validadas no grupo 1 (P1). O resultado encontra-se na Tabela 4:
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Tabela 4 - Teste de Aderéncia das Palavras-chave do grupo 2

Palavras-chave P1 Grupo2de  Periodicos g Google g
palavras-chave Capes Académico
Impact 3 2,47% 104 5,42%
Assessment
Risk Assessment 0 0% 95 4,95%
Risk Management 4 3,30% 73 3,80%
“Smart Grid Privacy” OR “Smart  nformation 10 8,26% 100 5,21%

Meter Privacy” OR “Smart Meter Management
Data Privacy”

Framework 64 52,89% 954 49,76%
Guidelines 29 23,96% 398 20,76%
Best-practices 8 6,61% 117 6,10%
Template 3 2,47% 76  3,96%
Total c/ duplicados 121 100% 1917 100%

Fonte: Autoria propria (2019)

Os resultados demonstram que os descritores “Framework” e “Guidelines’
retornaram a maior quantidade de producdo cientifica. No portal Capes a terceira
palavra-chave mais representativa foi “Information Management” enquanto no Google
Académico foi o termo “Best-Practices”. Desta maneira, validou-se pelo teste de
aderéncia as seguintes palavras-chave para o Grupo 2: (i) “Framework”; (ii)
“Guidelines”; (iii) “Information Management”; e (iv) “Best-Practices”.

O Grupo 3 de palavras-chave, por procurar levantar processos e conceitos de
nome especifico, removeu os qualificadores “Privacy” e “Data” das palavras-chave de
contexto do Grupo 1 para levantar os materiais que contivessem especificamente 0s

termos desejados. Os resultados séo os dispostos na Tabela 5.
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Tabela 5 - Teste de Aderéncia das Palavras-chave do grupo 3

Grupo 1 de palavras-chave EURO L EE AR R% Google R%
palavras-chave Capes
Privacy Impact 3045,45% 325122,21%
Assessment
Data Protection 12(18,18% 182(12,44%
“Smart Grid” OR “Smart Meter” OR Impact Assessment
“Advanced Metering Infrastructure” |Data Privacy Impact 0 0% 5| 0,34%
Assessment
Privacy by Design 19(28,78% 839|57,34%
Privacy by Default 5| 7,57% 12| 7,65%
Total c/ duplicados 66 100% 1463 100%

Fonte: Autoria propria (2019)

Nota-se que entre 0s processos pesquisados, o de Avaliacdo do Impacto a
Privacidade é o que conta com maior producdo académica, contudo os termos
Avaliacdo de Impacto a Protecdo de Dados também s&o representativos nos
resultados. Conforme mencionado anteriormente, os dois processos serdo tratados
indistintamente nesta dissertacdo. Entre os conceitos, o de Privacidade por Design &
abordado por uma quantidade maior de material que o de Privacidade por Padréo.
Assim, o teste de aderéncia para as palavras-chave do Grupo 3 resultou na adogéo
dos seguintes termos: (i) “Privacy Impact Assessment”; (ii) “Data Protection
Impact Assessment”; e (iii) “Privacy by Design” (Palavras-chave P3).

Para o quarto eixo definiu-se a string de busca que contivesse as palavras-
chave de contexto P1 em combinag&o com as palavras-chave: (i) “Secure Cloud”; (ii)
“Cloud Privacy”; e (iii) “Untrusted Cloud” em conjunto com os qualificadores: (i)
“Privacy”; (ii) “Security”; (iii) “Availability”; (iv) “Trust’; e (v) “by Design”, resultando na
seguinte string de busca: (“Smart Grid” OR “Smart Meter” OR “Advanced Metering
Infrastructure”) AND (“Secure Cloud” OR “Cloud Privacy” OR “Untrusted
Cloud”) AND (“Privacy” OR “Security” OR “Trust” OR “by Design”)

Desse modo, o levantamento validado pelo teste de aderéncia para o Banco
de Artigos Bruto se dara pelas seguintes strings de busca: (i) (“Smart Grid Privacy”
OR “Smart Meter Privacy” OR “Smart Meter Data Privacy”) AND (“Framework”
OR “Guidelines” OR “Information Management” OR “Best-Practices”); (ii)
(“Smart Grid” OR “Smart Meter” OR “Advanced Metering Infrastructure”) AND
(“Privacy Impact Assessment” OR “Data Protection Impact Assessment” OR
“Privacy by Design”); e (iii) (“Smart Grid” OR “Smart Meter” OR “Advanced
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Metering Infrastructure”) AND (“Secure Cloud” OR “Cloud Privacy” OR
“Untrusted Cloud”) AND (“Privacy” OR “Security” OR “Trust” OR “Availability”

OR “by Design”) conforme ilustrado pela Figura 3.

Figura 3 - Formacao do banco de artigos bruto

“Framework” OR
“Guidelines” OR

“Information
Management” OR
“Best-Practices”

“Smart Grid” OR
“Smart Meter” OR
“Advanced
Metering
Infrastructure”

“Smart Grid
Privacy” OR “Smart
Meter Privacy” OR
“Smart Meter Data
Privacy”

Banco de
artigos
bruto

“Privacy Impact
Assessment” OR
“Data Protection

“Smart Grid” OR
“Smart Meter” OR

“Advanced et
Inffgseéféggre" Assessment” OR
“Privacy by Design”

“Privacy” OR
“Secure Cloud” OR “Security” OR
“Cloud Privacy” OR “Trust” OR
“Untrusted Cloud” “Availability” OR

“by Design”

Fonte: Autoria propria (2019)

Concluida esta etapa obteve-se o banco de artigos bruto com um total de 187

referéncias que foram submetidas as proximas analises.

3.3.2.2 Filtragem dos artigos

Nesta etapa € realizada a filtragem dos artigos obtidos na etapa anterior. Os
resultados obtidos até esta etapa resultaram no banco de artigos bruto que ainda
conta com artigos duplicados e potencialmente sem alinhamento com o tema. Para

esta etapa do processo séao considerados: (a) a presenca de artigos duplicados; (b) o
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alinhamento dos titulos e resumos dos artigos com o tema; e (c) o reconhecimento
cientifico dos artigos (ENSSLIN; ENSSLIN; PINTO, 2013).

Os resultados obtidos apds a varredura das bases indexadas no Portal Capes
foram exportados por meio de ferramenta propria do site e importadas para o software
gerenciador de referéncias Zotero, totalizando 187 itens. Apds a importacdo dos
artigos foram removidos os itens duplicados, resultando em um total de 152 artigos
para a andlise de alinhamento de: (i) titulos e subtitulos; (ii) resumos; e (iii) palavras-
chave (RUTHES; DA SILVA, 2015).

Realizada esta analise, foram excluidos 54 artigos considerados nao
alinhados a pesquisa, alguns por tratarem o tema apenas tangencialmente ou outros
por tratarem de situacfes ou tecnologias especificas sem reprodutibilidade ou
generalizacao imediata para o escopo desta dissertacdo. Um total de 72 artigos foram
considerados alinhados a pesquisa e passaram a compor o Portfélio de Interesse.
Outros 26 artigos foram considerados de interesse, porém sem alinhamento direto,

tendo sido agrupados no Portfélio Complementar.

3.3.2.3 Analise Sistémica

Obtido o Banco de Artigos Bruto ndo Repetidos, composto pelo Portfélio de
Interesse e pelo Portfélio Complementar, inicia-se a fase de andlise bibliométrica para
verificar a representatividade e o reconhecimento cientifico do material levantado. Tais
artigos foram exportados do software Zotero para uma tabela no formato CSV com a
finalidade de serem tabulados e ordenados em relacdo ao seu grau de
reconhecimento cientifico. Como métrica de reconhecimento cientifico utilizou-se o
namero de citac6es de cada artigo no site Google Académico (ENSSLIN; ENSSLIN;
PINTO, 2013).

Para os dois portfolios obtidos, estipulou-se que serdo representativas 90%
das cita¢cbes, contudo, cumpre ressaltar que artigos de autoria recente podem ainda
nao ter tido seu reconhecimento confirmado, motivo pelo qual ndo serdo excluidos por
este critério (Critério 1). Assim, os artigos menos citados, mas publicados nos dois
altimos anos continuardo no processo de filtragem. Os critérios de decisdo sobre a
incluséo de artigos recentes foram os seguintes: O artigo € de algum dos autores mais
citados? (Critério 2); O artigo € de algum dos autores do corpus estéatico? (Critério 3);

O artigo cita os autores mais citados ou do corpus estatico? (Critério 4).
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Realizada tal filtragem, foram excluidos do Portfélio de Interesse 17 artigos,
resultando em um Portfélio de Analise (PA) de 55 artigos. A mesma filtragem realizada
no Portfélio Complementar levou a exclusdo de 7 artigos, resultando em um Portfélio
Complementar de 19 artigos. Para fins didaticos as tabelas contendo todas as
referéncias do Portfélio de Analise e do Portfolio Complementar encontram-se nos
Apéndices 1 e 2, respectivamente.

Em vista do objetivo geral deste trabalho, propor um conjunto de medidas de
protecdo de dados pessoais que precisariam ser consideradas no planejamento e
operacdo de Smart Grid utilizando computacdo em nuvem, o levantamento
bibliografico fundado em analise bibliométrica fornecera subsidios suficientes para a
conducdo do processo de Avaliacdo de Impacto a Protecdo de Dados Pessoais
(AIPD). O processo sera apoiado pela metodologia de Advanced CPTM (GHOLAMI et
al., 2016) para posterior obtencdo do relatério de impacto a protecdo de dados
pessoais. O relatério é o produto do processo de AIPD e contera as recomendacdes
e praticas mais disseminadas na literatura. A prOxima etapa desta secdo de
metodologia descreverd a técnica de Analise de Conteudo empreendida para informar

0s processos de AIPD e de modelagem de ameacas.

3.4 ANALISE DE CONTEUDO

Obtidos os materiais que dardo suporte a pesquisa por meio das etapas
anteriores de levantamento bibliografico, parte-se a analise do portfélio bibliografico.
As técnicas utilizadas foram as de Analise de Conteudo conforme propostas por
Bardin (2011), que trata de método empirico e envolve tanto procedimentos
guantitativos, como na contagem de palavras e frequéncia de incidéncia de temas,
guanto procedimentos qualitativos, na identificacdo de referenciais e caracteristicas
no elemento analisado (BARDIN, 2011).

O processo da analise de conteudo pode ser dividido em trés fases gerais
(BARDIN, 2011): 1) pré-analise, 2) exploragdo do material e 3) tratamento dos
resultados, inferéncia e interpretacdo. A fase inicial compreende organizacdo do
material e realizagdo de leitura flutuante para a selecdo dos materiais alinhados a
pesquisa, aléem da definicdo inicial de indicadores. A segunda fase ocorre pela
exploracdo do material selecionado utilizando-se de codificagdo para a marcacéo do

material e posterior categorizacdo, definindo as Categorias de Contexto, Categorias
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de Andlise, Unidades de Registro e Unidades de Contexto. A Ultima etapa contempla
o desenvolvimento das inferéncias, a analise dos resultados em si. As etapas do

processo encontram-se sintetizadas na Figura 6.

Figura 4 - Fases da Analise de Contelido

e Leitura flutuante
Pré- analise ¢ Escolha de documentos
e Elaboracdo de indicadores

Exploragao « Codificagdo
do material ¢ Categorizagao

Tratamento | « pescricio

> dos e Inferéncias
e Interpretagao

resultados

Fonte: Adaptado de Bardin (2011)

As etapas realizadas nesta dissertacdo serdo descritas nas proximas secoes.

3.4.1 Pré-anélise

Nesta etapa o material € organizado e selecionado. Esta fase da andlise de
conteudo abrange a leitura flutuante, a escolha dos documentos e a elaboragéo de
indicadores. Bardin (2011) ressalta que a escolha dos dados analisados deve atender
aos critérios de exaustividade, representatividade, homogeneidade e pertinéncia. No
presente trabalho estes procedimentos ocorreram nas etapas de selecdo do portfélio
bibliografico e encontram-se dispostos na secdo 3.3 Pesquisa bibliométrica. Foram
atendidos os critérios estabelecidos acima na sele¢éo do portfélio bibliografico pela
realizacdo dos testes de aderéncia das palavras-chave com foco na exaustividade e
representatividade dos resultados bem como pelo uso de técnicas bibliométricas para

complementar a selecéo e satisfazer os critérios de homogeneidade e pertinéncia.
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3.4.2 Exploracao do material

Para a exploracdo do material € realizada sua categorizacdo em conjuntos
progressivamente mais restritivos e especificos contendo materiais com
caracteristicas comuns. Esta fase € definida como “operagdo de classificacido de
elementos constitutivos de um conjunto por diferenciacdo e, em seguida, por
reagrupamento segundo género (analogia), com critérios previamente definidos”
(BARDIN, 2011, p. 147).

Essa autora subdivide as categorias em 4 grupos progressivamente
excludentes: 1) Categorias de Contexto: mais amplas e relacionadas aos objetivos de
pesquisa; 2) Categorias de Analise: divisdo das categorias de contexto e indicativas
dos elementos a serem analisados; 3) Unidades de Registro: palavras que explicam
a categoria de andlise; e 4) Unidades de Contexto: paragrafo ou fragmento que explica
a unidade de registro (BARDIN, 2011).

As categorias de contexto foram definidas com base nos objetivos da
pesquisa e nos resultados da revisdo de literatura, tendo sido as seguintes: a) Privacy
by Design, b) Ameacas a privacidade e ¢) Contramedidas. Tais categorias informaram
0 reagrupamento do material obtido e possibilitaram a primeira definicdo das
Categorias de Analise. Inicialmente as Categorias de Analise foram definidas
gualitativamente pela leitura dos textos e identificacdo de agrupamentos tematicos. A
distribuicdo dos textos do Portfolio de Analise nas categorias de contexto foi a
seguinte:

a) Privacy by Design: 12 referéncias

b) Ameacas a privacidade: 17 referéncias

c) Contramedidas: 26 referéncias

Os materiais foram reagrupados com o auxilio do software Zotero e
novamente analisados, desta vez em cada conjunto, para a definicdo das categorias
de analise e posteriormente das unidades de registro e de contexto.

Utilizou-se o recurso de contagem de palavras para cada um dos grupos de

textos das categorias de contexto iniciais na expectativa de definir as categorias de



71

analise apoiando-se também em critérios quantitativos, contudo, os resultados nao
foram significativos. Por exemplo, para o grupo de textos da categoria de contexto
“Privacy by Design” as palavras mais recorrentes foram, respectivamente “data”
(2,17% do total); “privacy” (1,79%) e “smart” (0,9%), que se mostram pouco uteis na
definicdo de categorias de andlise. Mesmo quando excluidas as palavras genéricas
mais repetidas, as palavras seguintes continuavam pouco significativas, conforme
pode ser constatado no ANEXO 1. Assim, procedeu-se a nova analise qualitativa para
a categorizacao final dos textos.

3.4.3 Definicdo das Categorias de Andlise finais

Em funcgé&o do objetivo geral deste trabalho, propor um conjunto de medidas
de protecédo de dados pessoais que precisariam ser consideradas no planejamento e
operacdo de Smart Grid utilizando computacdo em nuvem, definiu-se que as
categorias de contexto a serem exploradas seriam 1) Privacy by Design e Il) Smart
Grid.

Inicialmente a categoria de contexto Privacy by Design seria subdividida em 7
categorias de andlise referentes aos seus 7 principios fundacionais (CAVOUKIAN,
2010a), contudo, conforme apresentado na secdo de fundamentacao tedrica sobre o
tema, os principios apresentados oferecem uma visdo pouco aplicavel do conceito,
sob o ponto de vista de desenvolvimento de sistemas. De acordo com Gurses,
Troncoso e Diaz (2015), o que deve nortear a aplicabilidade do conceito de Privacy by
Design, além do sentido geral de prevencéo, € a busca pela minimizacdo de dados,
no estado da arte em que puder ser obtida, o que levou a definicdo das categorias de
analise “Preventiva” e “Minimizacao de dados”. A prevencao em PbD tem a fungéo de
evitar a concretizacdo do risco e garantir direitos da personalidade (CAVOUKIAN;
POLONETSKY; WOLF, 2010), assim, definiu-se também a categoria de andlise
“‘Respeito ao usuario” para o contexto de PbD. Desta forma, as categorias de analise
definidas para a primeira categoria de contexto foram: a) Preventiva; b) Minimizacao
de dados e c) Respeito ao usuario.

A categoria de analise “Preventiva” contempla as unidades de registro: “Evitar
concretizacdo do risco”, que é o objetivo da tomada de medidas previamente,
preferencialmente antes de danos ocorrerem (VAN DIJK; GELLERT; ROMMETVEIT,
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2016) e “No planejamento”, que € o momento no qual a tomada de medidas deve
ocorrer para ser mais eficaz (CAVOUKIAN; POLONETSKY; WOLF, 2010).

A minimizagdo de dados pode ser obtida por meio de limitacdo de coleta,
especificacdo de necessidade, de-identificacdo (anonimizacdo) e criptografia
(GURSES; TRONCOSO; DIAZ, 2015), tendo sido estas as unidades de registro para
a categoria de analise “Minimizagao de Dados”.

O “respeito ao usuario” sintetiza o objetivo de garantia de direitos que
possuem os principios de PbD e foi dividida em “protecdo de dados” que deve ser
assegurada ao usuario, parte mais fragil da relacdo (MANTELERO, 2014) e “por
padrao”, partindo do pressuposto que a protecdo deva ser garantida mesmo sob
inércia do usuario (ROMANOU, 2018).

No contexto de Smart Grid é interesse desta dissertacao investigar o uso de
computacdo em nuvem para a conducdo do processo de AIPD que leve em
consideracdo as caracteristicas particulares do meio. A funcdo de Smart Metering é
também eleita como categoria de analise por serem os perfis de consumo energético
a maior fonte das preocupacdes de privacidade no sistema, além da categoria que
trata da principal caracteristica diferenciadora da Smart Grid para a Rede Elétrica
tradicional, o fluxo bidirecional de informacédo e energia. Logo, para a segunda
categoria de contexto foram definidas as seguintes categorias de analise: a)
Bidirecional; b) Cloud e c) Smart metering. O fluxo bidirecional de “informacéo e
energia” (unidade de registro) € uma das caracteristicas essenciais da SG (PARVEZ
et al., 2016) e condicdo que permite o “gerenciamento da demanda” (unidade de
registro), pela alocacdo de cargas e pela conscientizacdo do usuario (WEN et al.,
2015).

Para a categoria de analise “Cloud” escolheu-se como unidades de registro
caracteristicas essenciais do modelo, que trazem vantagens e riscos
simultaneamente. Foram elas: “Onipresente” (ubiquitous) pelo fato de que a
localizagéo fisica dos servidores da nuvem ndo é essencial, devido a sua outra
caracteristica de Acesso amplo pela rede (MELL; GRANCE, 2011) o consumidor pode
acessar as informacgdes de qualquer servidor em qualquer localidade. Ao mesmo
tempo, o controlador de dados pode estar em qualquer localidade, sujeito a uma
variedade de leis (TENE, 2011); “Escalavel”, devido a capacidade que o modelo de
computacdo em nuvem tem de expandir sua alocacdo de recursos rapidamente de

acordo com a necessidade (BAEK et al.,, 2015), levando aos problemas de
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“Proliferagdo de dados”, quando a informagao possa ser replicada diversas vezes,
escapando a capacidade de controle do contratante e impedindo que ele possa saber
com precisdo qual ou quais entidades estdo responsaveis pelas suas informacdes
(CAVOUKIAN; POLONETSKY; WOLF, 2010).

Na categoria de analise “Smart metering” a primeira unidade de registro
definida foi “Classificagao/ profiling” que é a preocupagao sobre o0 mau uso das
informacdes de consumo energético para inferéncias e criagdo de perfis de
consumidores de forma discriminatéria (MANTELERO, 2016). Os riscos sobre os
“usos secundarios” também estéo presentes e decorrem do desrespeito aos principios
de Finalidade, Adequacdo e Necessidade (BRASIL, 2018). E possivel associar o
conjunto de dados de consumo energético a técnicas de Big Data e obter inferéncias
que se distanciam do propésito da coleta (MANTELERO, 2016).

A localizacdo do SM no interior da Unidade Consumidora (UC) gera
preocupagao quanto a “fronteira do lar” que pode ocorrer na medida em que pode
revelar comportamentos do interior da UC, tida como inviolavel (MCNEIL, 2011). As
limitacdes técnicas dos SM sao um fato que deve ser considerado no planejamento
do sistema (RIAL; DANEZIS, 2011), de modo que uma sugestédo de solu¢do ndo deve
incorrer em realizacdo de computacdes complexas no ambito do medidor.

O Quadro 3 demonstra a categorizacao final obtida e traz exemplos de

Unidades de Contexto para as Unidades de Registro definidas.
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Quadro 3 - Definicdo das Categorias de Analise, Unidades de Registro e Contexto finais
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Privacy by Design

CONTEXTO

CATEGORIAS
DE ANALISE

Preventiva

UNIDADES DE
REGISTRO

UNIDADES DE CONTEXTO
(traducéo e grifos nossos)

AIPDs ocupardo uma posi¢éo central conforme séo encarregadas de
descobrir (“avaliar’) os riscos a privacidade, protegdo de dados e

Evitar ; > ; -
concretizagdo Ilberdad~es fundamenta_ls, guanto antes possivel no planejamento e
. execucdo de um projeto que envolva o processamento de dados
do risco pessoais, preferencialmente antes que qualquer dano ocorra (VAN
DIJK; GELLERT; ROMMETVEIT, 2016).
Aqueles que falham em vislumbrar requerimentos de privacidade no
No comecgo do desenvolvimento de tecnologias, praticas de negécios ou

planejamento

espacos fisicos e infraestrutura terdo menor probabilidade de
oferecer protecdo completa, a despeito da presenca de outros
elementos (CAVOUKIAN; POLONETSKY; WOLF, 2010)

Minimizagéo
de dados

Limitacdo de
coleta /
necessidade

As seguintes caracteristicas do sistema holandés de medi¢éo
inteligente ndo se mostraram necessarias em uma sociedade
democratica: a geracdo e transmissdo de leituras a cada quinze
minutos ou a cada hora; a leitura diaria para os gerentes da rede e
fornecedores; e a implantacéo obrigatoria dos medidores inteligentes
em todas as casas (CUIJPERS; KOOPS, 2013)

De-
identificacao

De modo geral, os métodos para de-identificar informagdes
pessoais incluem pseudonimizacdo, agregacdo, reducdo de
dados, supressao de dados e ocultagdo de dados. Contudo, ndo é
facil de seguramente proteger informacdes pessoais nas informacdes
de medicdo da Rede Elétrica Inteligente (REI) apenas com estes
métodos (LEE et al., 2018).

Criptografia

Criptogradia dos dados na REIl, do medidor & companhia de energia
€ uma ferramenta Util na prevencao de invasfes, preservando assim a
confidencialidade da informagdo (BARI et al., 2014).

Respeito ao
usuario

Protecéo de
dados

Autoridades de prote¢cdo de dados, e ndo consumidores, tém o
conhecimento tecnoldgico para avaliar os riscos associados ao
processamento dos dados e podem adotar medidas legais para
endereca-los. [...] A sugestdo ndo € mudar o modelo tradicional de
protecdo de dados, mas remodela-lo com relagdo ao contexto de Big
Data e outros contextos nos quais a assimetria na negociagdo das
informacgdes drasticamente reduz a autodeterminagdo dos usuérios
(MANTELERO, 2014).

Por padréo

Usuarios ou consumidores devem estar protegidos sem nenhuma
outra acdo de sua parte. Deste modo, mesmo menores de idade ou
individuos que ndo estdo familiarizados o suficiente com tecnologia
podem estar previamente protegidos (ROMANOU, 2018).
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(Conclusao)

UNIDADES DE CONTEXTO

A Rede Elétrica Inteligente é o sistema moderno de energia elétrica

utilizando um sistema inovador de comunicacao e distribuicdo para
entregar eletricidade ao usuario final com melhora no monitoramento,
controle e eficiéncia. Uma caracteristica anunciada da REIl é a
interacdo entre suas entidades utilizando comunicagéo
bidirecional (PARVEZ et al., 2016).

Gerenciamento
de demanda

A ideia geral de controle de demanda é ainda muito similar ao
paradigma tradicional, que envolve diretamente controlar as “cargas
interrompiveis” ou estimular os consumidores a alterarem seu
uso de energia por meio da variagdo nos precos da eletricidade
(WEN et al., 2015).

Cloud

Onipresente
(ubiquitous)

Com o0 aumento da computagdo em nuvem e a proliferagdo de
aplicativos moéveis e online, ndo somente a identidade mas também
a localiza¢éo dos controladores de dados se torna indeterminada
(TENE, 2011)

Escalavel

Ao empregarmos computacdo em nuvem em REIs, ndo somente
enderecamos o problema de gerenciamento de grandes quantidades
de informag&o como também oferecemos uma plataforma de alta
economia de custos e energia. Isto se d& pois 1) o framework pode
ser escalado rapidamente para lidar com as mudancgas de
processamento de informagdes e 2) pode oferecer alta utilizagdo
de recursos computacionais (BAEK et al., 2015)

Data
proliferation

Proliferacdo de informagdes, controles fracos e supervisdo
insuficiente destas informagdes pode levar a invasfes sem
precedentes da privacidade do consumidor. (CAVOUKIAN;
POLONETSKY; WOLF, 2010)

Smart
metering

Classificacéo /
Profiling

O uso de informagBes pessoais e andlises de big data para apoiar
decisbes excede as fronteiras da dimenséo individual e assume uma
dimensdo coletiva, com consequéncias potencialmente danosas
para alguns grupos. Neste sentido, preconceito pode resultar ndo
somente de riscos conhecidos relacionados a privacidade (ex. uso
ilegitimo de informacdes pessoais, seguranca da informagdo) mas
também de formas discriminatérias e invasivas de
processamento de dados (MANTELERO, 2016).

Usos
secundarios

Analises de big data possibilitam a inferéncia de informacgées
preditivas de uma grande quantidade de dados para obter
conhecimento mais aprofundado sobre individuos e grupos, que
podem ndo necessariamente estar relacionadas ao proposito
inicial da coleta dos dados (MANTELERO, 2016).

LimitacBes
técnicas dos SM

Medidores precisam ser baratos e como resultado tém banda e
conexdo limitadas. Eles oferecem uma interface de usuério
limitada que ndo pode entregar informacg8es sobre o uso de energia,
dicas de eficiéncia ou o detalhamento da conta (RIAL; DANEZIS,
2011).

Fronteira do lar

A informacao gerada pelos medidores inteligentes cria preocupacfes
individuais de privacidade devido ao consumo de energia da unidade
consumidora, particularmente quando medido quase em tempo real
e relacionado a sua fonte, revela uma quantidade alarmante de
informag6es sobre a vida e o comportamento dentro do lar
(MCNEIL, 2011).
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Fonte: Autoria préopria (2019)

Esta categorizacao foi utilizada para subsidiar a conducdo do processo de
AIPD bem como as etapas de modelagem de ameacas em computacdo em nuvem.
O processo de AIPD foi conduzido com o objetivo de atender os requisitos da
legislacdo nacional e promover os conceitos de Privacy by Design, os quais foram

sintetizados e incluidos na Analise de Conteudo.
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4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

Valendo-se do material documental, corpus estéatico e corpus dinamico, este
altimo obtido por meio de levantamento bibliografico descrito no Capitulo 3 -
METODOLOGIA DA PESQUISA, foi conduzido um processo de Avaliacdo de Impacto
a Protecdo de Dados Pessoais (AIPD) em Smart Grid (SG) para se obter um conjunto
de medidas de protecdo de dados que considerem a privacidade na concepcao do
projeto e em suas multiplas dimensdes.

O processo se deu em linhas gerais pois a natureza de uma AIPD requer que
a pessoa ou organizacdo responsavel por sua conducdo, o controlador, tenha o
conhecimento de todos os fluxos informacionais e processos internos. Este trabalho
nao se configura como estudo de caso, portanto, o processo se deu sobre um modelo
conceitual de Smart Grid que foi estabelecido em funcdo dos Requisitos de
Privacidade elencados na modelagem de ameacas, conforme descrito no item 3.2.2
Especificacdo de ambiente de nuvem da secdo de Metodologia da Pesquisa.

A Resolugdo Normativa n° 502 da Aneel prevé que procedimentos e
tecnologias devem ser adotados para garantir a seguranca dos dados trafegados e
das informacdes de carater pessoal oriundas das Unidades Consumidoras (ANEEL,
2012) conforme discutido no item 2.3.2 Aspectos regulatérios de Smart Grid (SG).
Contudo, a Resolucdo ndo especifica quais técnicas ou procedimentos deverao ser
adotados para a garantia da seguranca dos dados. A auséncia de medidas
educacionais ou comunicacdo de beneficios, somada a dependéncia de escolha do
consumidor para o uso de smart meters em sua casa, gera ddvidas quanto ao
desenvolvimento do sistema no Brasil (CARVALHO, 2015).

A auséncia de framework impossibilita a criacdo de um modelo de negdcios
para os atores envolvidos em Smart Grid e indica ser o primeiro ponto que deve ser
considerado pelos Ministérios responsaveis, seguido pelo estabelecimento de
politicas publicas federais definindo a implantacdo e considerando a multiplicidade de
agentes de mercado, sob pena de prejudicar a interoperabilidade da rede
(CARVALHO, 2015).

O relatério de impacto a protecdo de dados pessoais, produto da AIPD,
apresenta os resultados encontrados e contém a resposta a pergunta de pesquisa,

propondo um conjunto de medidas de protecdo de dados pessoais que precisariam
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ser consideradas no planejamento e operacdo de Smart Grid utilizando computacéo

em nuvem.

4.1 CONDUCAO DA AVALIACAO DE IMPACTO A PROTECAO DE DADOS
PESSOAIS

Uma Avaliacdo de Impacto a Protecdo de Dados Pessoais € um processo
para analisar as atividades de processamento de dados sistematicamente e
extensivamente para auxiliar o controlador a identificar e minimizar os riscos a
protecdo de dados (ICO,2018) e é discutido mais detalhadamente na secdo 2.2
AVALIACAO DE IMPACTO A PROTECAO DE DADOS PESSOAIS desta dissertagao.
Com base em documentacdo produzida pelo Article29 Working Party da Unido
Europeia (WP29, 2017) e pelo Information Commissioner's Office do Reino Unido
(ICO, 2014, 2018), o processo de Avaliacdo de Impacto a Protecdo de Dados Pessoais

(AIPD) é representado na Figura 5.



Identificar a necessidade de
uma AIPD

*E provavel que o processamento
resultara em riscos elevados?

eParte do processo regular da
organizagdo

*Por meio de perguntas de triagem

Figura 5 - Etapas do processo de Avaliacdo de Impacto a Protecdo de Dados Pessoais
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Descrever os fluxos
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de quem é obtida, a quem é revelada,
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eRiscos a organizac¢do (Reputacdo,
confianca e perdas financeiras por
vazamentos)

v

Identificar solugdes de
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eComo cada risco pode ser enderegado

*Os riscos sdo eliminados? Reduzidos a
um nivel aceitavel?

e Avaliagdo de custo-beneficio das
alternativas

Aprovar e relatar os resultados
da AIPD

eUm relatdrio de AIPD deve resumir o
processo e os passos tomados para
reduzir os riscos a privacidade

A publicacdo do relatério melhora a
transparéncia e accountability

v

Integrar os resultados da AIPD
ao plano do projeto

e Uma AIPD pode gerar agGes que
continuardo apos o término da
avaliacdo, deve-se garantir que estas
sejam monitoradas

Fonte: Adaptado de WP29 (2017) e ICO (2014, 2018)

Manter sob revisao e
monitoramento

eSeguranca e privacidade sdo campos
dindmicos, o processo deve ser
monitorado e revisado

eSurgimento de novas vulnerabilidades
pode acarretar riscos imprevistos

O primeiro passo para a realizacdo de uma AIPD ¢ identificar a necessidade

de realizacéo do processo. Na secao seguinte foi iniciado o processo utilizando-se as
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contribuicbes da Analise de Contetdo e da revisdo de literatura para responder as

guestdes que norteiam sua conducao.

4.1.1 Identificar a necessidade de uma AIPD

A organizacéao pode ja ter em seu processo regular de projetos o requerimento
de conducdo de uma AIPD, contudo, quando ndo exista tal previsdo é possivel
identificar a necessidade do processo através de algumas perguntas de triagem. As
perguntas de triagem aqui utilizadas para determinar a necessidade de uma AIPD séo
(ICO, 2014, p.33, traducéo nossa):

e O projeto envolve a coleta de novas informagdes sobre individuos?

e O projeto obrigara individuos a fornecerem informagdes sobre si?

o A informacdo sobre individuos sera revelada a organizagBes ou
pessoas que ndo a acessavam previamente?

o Ainformacao seré utilizada com propésito diferente do atual?

e O projeto envolve o uso de novas tecnologias que podem ser
percebidas como invasivas a privacidade?

e O projeto resultara em tomada de decisbes ou ag¢Bes contra
individuos de maneira que os impacte significativamente?

e A informacdo sobre individuos é de um tipo sensivel, provavel de
levantar preocupacdes de privacidade?

e O projeto requerera o contato com individuos de modos que podem
ser tidos como invasivos?

Os objetivos do projeto, bem como suas vantagens a organizacdo e aos
individuos devem ser explicitados, e em caso de resposta positiva a pelo menos uma
das perguntas de triagem em funcdo dos objetivos esperados recomenda-se a
conducao de uma AIPD.

A revisao de literatura identificou, na documentagcdo produzida pelo ICO
(2018), o processamento de dados por Smart Meter como uma espécie da categoria
de criacdo de perfis em larga escala que, nas regras da GDPR, obrigam a conducéo
do processo. Nao ha na legislacdo brasileira circunstancias que indiquem a
obrigatoriedade de conducao de avaliagéo sistematica de riscos a protecao de dados
pessoais, contudo, depreende-se da literatura que tal processo é necessario,
considerando-se as perguntas de triagem expostas previamente.

O material identificado na Analise de Conteddo para a definicdo das

categorias de andlise para a categoria de contexto Smart Grid oferece resposta
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afirmativa a todas as perguntas de triagem, portanto, conclui-se que € recomendada
a conducéo de AIPD para a implantacédo de Smart Grid.

Pela AC conduzida previamente, nota-se que no contexto de Smart metering
a criagdo de perfis comportamentais, combinagdo com técnicas de big data e reuso
dos dados para propoésitos distintos dos coletados (MANTELERO, 2016) responde
afirmativamente as perguntas: “A informacéao sera utilizada com propésito diferente do
atual?” e “O projeto envolve o uso de novas tecnologias que podem ser percebidas
como invasivas a privacidade?”. Ja a pergunta “A informacao sobre individuos € de
um tipo sensivel, provavel de levantar preocupacdes de privacidade?” também possui
resposta afirmativa derivada das preocupacdes de invasao do lar (MCNEIL, 2011) e
da possibilidade de invasédo a privacidade decorrente da proliferacdo dos dados de
SM (CAVOUKIAN; POLONETSKY; WOLF, 2010).

Além do material que informou as unidades de registro “Profiling” e “Usos
secundarios” na categoria de analise “Smart metering”, mais diretamente relacionado
ao aumento da coleta de informacdes possivelmente pessoais, 0 material que informa
a categoria de analise “Cloud” oferece resposta afirmativa a pergunta “A informacé&o
sobre individuos sera revelada a organizacfes ou pessoas que ndo a acessavam
previamente?” pela caracteristica de onipresenca da computacdo em nuvem 0O
controlador de dados muitas vezes é indeterminado (TENE, 2011) e reforca a
conclusao de que a implantacédo da SG deve ser precedida por uma AIPD.

Tendo sido considerado necessario, as préximas se¢des prosseguiram com o
processo de AIPD com o auxilio de etapas da metodologia de modelagem de ameacas

de privacidade em nuvem.

4.1.2 Requisitos de privacidade (RP)

A definicdo dos requisitos de privacidade (RP) é parte da conducdo do
processo de modelagem de ameacas utilizado (Advanced Cloud Privacy Threat
Modeling) e informa o desenvolvimento do sistema com privacidade desde a
concepgao.

Os requisitos de privacidade foram selecionados da LGPD e séo os principios
de observancia obrigatéria para o tratamento de dados pessoais no pais. A escolha
pela legislacdo brasileira como fonte para os requisitos de privacidade pretende

contribuir com os estudos sobre a recente legislacdo e ao mesmo tempo prover



82

recomendacdes que sirvam também como forma de compliance legal. Os RP serdo
numerados de 1 a 10 e correspondem a cada inciso do artigo 6° da LGPD (BRASIL,
2018):

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizacéo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacdo do tratamento ao minimo necessério para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacédo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacéo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicac¢do ou difusao;
VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminacéo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacéo e prestacdo de contas: demonstracéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

Estes Requisitos de Privacidade (RP) foram contra os quais as Ameacas (A)

foram identificadas e os que as Contramedidas (C) buscaram proteger.

4.1.3 Descrever os fluxos informacionais

Esta etapa relaciona-se a etapa descrita na metodologia no item 3.2.2
Especificagdo de ambiente de nuvem e leva em consideragéo as recomendacdes dos
dois processos.

Em uma AIPD executada sobre um projeto real, os fluxos de dados devem ser
descritos da maneira mais detalhada possivel, indicando qual informacéo é utilizada,

com qual funcéo, coletada de quem, revelada a quem, passivel de acesso por quem,
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armazenada por quanto tempo e deletada quando (ICO, 2018). Ressalta-se que o
modelo de dados SecureCloud aqui disposto é teorico e proposto para investigar o
planejamento de SG como possivel caso de aplicacdo do processo de AIPD. Esta
dissertacdo nao se configura como estudo de caso.

O modelo de dados SecureCloud é composto pelos seguintes atores:

() Unidade Consumidora: O sujeito de dados. O Smart Meter localiza-se em
suas dependéncias e relata informagé&o o suficiente para prover ao consumidor o valor
correto de sua conta de consumo;

(I) Smart Meter inviolavel: O SM néo pode ser violado e tem a capacidade de
criptografar e assinar digitalmente a informacdo de consumo;

(11m) Agregador: O controlador de dados. O sistema responséavel por coletar e
agregar os dados provenientes dos SM e pelas operacbes da rede, como
gerenciamento de demanda. Seguranca, controle e administracdo podem ser
responsabilidade da Companhia de Energia ou serem compartilhadas com terceiro.

(IV) A nuvem: O processador de dados. Modalidade de servigo Infrastructure
as a Service contratada em nuvens publicas. Este modelo de servigo é requisito para
gue o hardware responsavel pelas operacdes criptograficas (IntelSGX) possa ser
acessado. A depender da aplicacdo desejada, a administracdo e controle podem ser
de responsabilidade da Companhia de Energia ou de subcontratado que acessa
estritamente o minimo de informacdo necessario para realizar suas fungdes.

O SM (Il) mede o consumo da Unidade Consumidora (I) e transmite somente
a informacdo necessaria ao Agregador (lll) que pode armazenar, processar e/ou
transmitir essa informacdo a nuvem (IV) para subsequente processamento. O
consumo detalhado é criptografado no nivel do SM (Il) e somente descriptografada
se/quando necessério, pela aplicacdo desejada na regido de execucdo protegida do

processador, em servidor acessivel na nuvem (1V), conforme Figura 6.
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Figura 6 - Modelo de fluxo de dados SecureCloud
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Fonte: Autoria propria (2019)

4.1.4 Avaliar a necessidade e proporcionalidade

Nesta etapa o controlador deve se guiar pelo objetivo que pretende atingir,
sem se prender a implementacéo que espera executar, assim, com foco na finalidade
do projeto, deve ser identificada a alternativa de implementacédo que ofereca menos
riscos a protecao de dados. Conforme exposto ao longo deste trabalho, o foco da
implementacéo de Privacy by Design deve ser o de minimizacéo de dados (GURSES;
TRONCOSO; DIAZ, 2015), uma das categorias de analise da categoria de contexto
PbD, da qual os principios de Limitacdo de coleta e estrita necessidade decorrem.

A decisdo de reverter a obrigatoriedade de instalagdo dos smart meters na
Holanda considerou que os envios de informacdes aos administradores da rede em
intervalos de 25, 60 minutos e 24 horas, além da obrigatoriedade de instalacédo dos
smart meters ndo eram necessarios ou excediam a necessidade (CUIJPERS;
KOOPS, 2013). No mesmo sentido, Rial e Danezis (2011) argumentam que é falsa a

alegacgéo que um equilibrio deve ser encontrado entre a necessaria invasao dos smart
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meters e 0 beneficio social da Smart Grid ao demonstrarem modelo que néo revela
informacdes pessoais e cumpre as funcdes de preco dinamico. A diferenca do modelo
proposto pelos autores para o modelo SecureCloud reside no ambito em que ocorrem
as computacdes de privacidade.

Conforme consta da Unidade de Registro “Limitacdes técnicas dos SM” os SM
nao possuem grandes capacidades computacionais, assim 0s autores propdem que
o medidor forneca a informacdo de consumo criptografada e assinada para que a
computacdo ocorra em dispositivo do cliente, diminuindo as preocupacdes relativas a
transmissao de informacéo sensivel para fora do dominio da UC (RIAL; DANEZIS,
2011). No modelo SecureCloud, o SM fornece a informac¢éo de consumo criptografada
e assinada e a computacao de privacidade ocorre no ambiente seguro do processador
na nuvem, dispensando a necessidade de que o consumidor tenha acesso a algum
dispositivo computacional. Este modelo possui a desvantagem de enviar informacfes
potencialmente privadas (ainda que criptografadas) para servidor remoto, contudo, a
AIPD conduzida busca mitigar este risco ao estabelecer controles de acesso enquanto
o sistema SecureCloud busca assegurar a execucao de operagcdes sensiveis apenas
nos enclaves protegidos.

Conclui-se portanto que, implementacdes do sistema de SG no modelo
“coletar primeiro, processar depois”, ou seja, uma implementagcdo em que os dados
de consumo energético granulares saem do dominio da UC e séo processados em
alguma outra circunstancia, mesmo que por “terceiro garantidor”, utilizando técnicas
de anonimizacdo e criptografia, violaria os principios da legislacdo brasileira de
Finalidade, Adequacédo e Necessidade, respectivamente os Requisitos de Privacidade
RP1,23.

4.1.5 Identificar ameacas a privacidade

Nesta etapa as ameacas aos Requisitos de Privacidade foram analisadas e
geraram as ameacas que receberam a notacdo Aij na qual i corresponde ao numero
do RP e j ao numero da ameaca. Desse modo, por exemplo, a ameaca A1z € a
segunda ameaca encontrada contra o principio RP1, finalidade.

Os requisitos de privacidade foram extraidos dos principios que devem ser
observados para o tratamento de dados pessoais no Brasil, contidos na LGPD e as

ameacas identificadas no conjunto da Analise de Contetdo descrita anteriormente:
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a) RP1 Finalidade — ameacas contra este requisito de privacidade sdo as que
buscam usos secundarios dos dados, desrespeitando a finalidade da coleta.

A11: A companhia de energia elétrica (CEE) oferece acesso ao conjunto de
dados dos SM a terceiro com finalidade de marketing;

A12: A CEE, considerando o conjunto de dados como anonimizado, realiza
acordo de compartihamento de dados com terceiro que, em posse de outros
conjuntos de dados utiliza técnicas de Big data para reidentificar os sujeitos de dados
e seus comportamentos (BARI et al., 2014; LIU et al., 2017; MANTELERO, 2016).

b) RP2 Adequacdo — Ameagas contra este requisito ocorrem quando o
tratamento de dados busca inferéncias além das estabelecidas no contexto da coleta,
fugindo ao uso consentido

Az1: A CEE alega que processa os dados para fins operacionais, por meio da

andlise de dados granulares que revelam perfil comportamental dos sujeitos.

c) RPs Necessidade — A¢bes que coletam ou processam dados excessivos
em relacdo ao objetivo esperado

As1: A CEE recebe e armazena perfis de consumo energético detalhados e
“abertos” (plaintext) (GE et al., 2018; RIAL; DANEZIS, 2011);

As2: A CEE associa informacgdes de localizacdo com perfis de consumo;

As3: A CEE processa consumo detalhado identificado para fornecer a conta
(RIAL; DANEZIS, 2011).

d) RP4 Livre Acesso — Acdes que obstam o acesso facilitado e gratuito a auto
informacéao
As1: A CEE demora a responder a uma requisicao de acesso do titular e/ou

fornece um conjunto de dados incompleto.

e) RPs Qualidade dos dados — AcbOes ou omissfes que acarretem
armazenamento de dados incorretos ou incompletos

As 1. A CEE nao registra uma alteracao cadastral e fornece uma chave privada
a alguém que néo o sujeito de dados (FAN; GONG, 2013; PARVEZ et al., 2016);
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As2: A CEE néo registra uma alteracdo cadastral e realiza deciséo
automatizada sobre dados incorretos (JAIN; GYANCHANDANI; KHARE, 2016).

f) RPs Transparéncia — Omissfes em divulgar os usos e processamento de
dados que estédo sendo realizados

As,1: A CEE ndo informa o consumidor sobre o processamento realizado sobre
seus dados;

Aes2: A CEE néo informa, ou ndo consegue determinar, com quais entidades
os dados do consumidor sdo compartilhados (CAVOUKIAN; POLONETSKY; WOLF,
2010).

g) RP7 Seguranca — Agles ineficazes ou omissfes que levem a exposi¢ao
dos dados

Az1: Um agente malicioso obtém acesso a credenciais baixas e consegue
escalar privilégios pelo sistema, acessando dados pessoais;

A72: Um agente malicioso se passa pela CEE e convence o consumidor a lhe
fornecer informacéo privada;

Az3: Um terceiro com acesso ao sistema consegue escalar privilégios e
acessar dados pessoais;

A74: Uma vulnerabilidade exp6e uma base de dados a internet e a extracdo

dos dados passa desapercebida.

h) RPs Prevencéo — Omisséo de tomada de ac¢des para evitar a ocorréncia do
dano

As 1. A CEE espera por um incidente de seguranca para agir;

As2: A CEE implementa sistemas que coletam primeiro e processam depois,
adicionando privacidade posteriormente por componentes acessorios € mecanismos

de acesso e controle.

i) RP9 N&o discriminagéo — Agbes de tomadas de decisao (automatizada ou

nao) de modo discriminatdrio contra os sujeitos de dados

Aog1: A CEE cobra tarifas diferentes com base na localizagdo onde o consumo

acontece.
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J) RP10 Responsabilizacdo — A¢gbes ou omissdes que impegam a apuragao de

responsabilidade por incidentes

A1o,1: O fluxo de dados e as medidas protetivas ndo sdo documentadas;

A1o,2: O sistema néo fornece registros (logs).

As ameacas (A) identificadas contra os requisitos de privacidade (RP)

serviram para informar a sugestao de contramedidas (C) para soluciona-las.

4.1.6 Identificar as solu¢cdes de privacidade

Nesta etapa foram sugeridas as contramedidas (C) que buscam enderecar as
ameacas identificadas na etapa anterior. Esta contida aqui a resposta a pergunta de
pesquisa: “quais medidas de protecdo de dados pessoais precisariam ser
consideradas no planejamento e operacédo de Smart Grid utilizando computacéo em
nuvem?”. A maneira como se chegou a este resultado pretende que as medidas
propostas atendam aos requisitos legais por serem pautadas pelos principios da
legislacao, facilitando compliance e ao mesmo tempo culminem em um sistema que
atenda aos critérios de PbD. As recomendacfes foram extraidas da AC e do corpus
estatico do estudo. As contramedidas foram identificadas com suas correspondentes
ameagas, assim, a contramedida C1,2 busca solucionar a ameaca Az 2.

a) C11: Devido ao principio legal da finalidade (BRASIL, 2018) a CEE deve
processar os dados de acordo com seus propdsitos, nos quais nao se inclui
direcionamento de propaganda.

Ci,2: Conjuntos de dados verdadeiramente anonimizados sédo dificeis de se
obter. Realizar simulacbes de ataques aos conjuntos de dados para determinar sua
resisténcia a reidentificacdo para tomar uma deciséo informada sobre se ou como 0s
dados devem ser compartilhados (BARI et al., 2014; LIU et al., 2017; MANTELERO,
2016).

b) C2.1: Estabelecer processos que primeiramente determinam a finalidade do
uso dos dados e posteriormente a melhor maneira de obté-la, valendo-se da
minimizacdo dos dados (GURSES; TRONCOSO; DIAZ, 2015) e adequacgédo ao
propésito (BRASIL, 2018);
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c) Csai: Estabelecer processos para a de-identificagdo na fonte e néo
armazenar informacgdes abertas (plaintext), aléem de estabelecer processos para a

delecao regular dos dados;

Cs,2: Ainda pelos principios de Adequacéo e Finalidade (BRASIL, 2018), ndo

correlacionar os dados para obter informacdes pessoais;

Cs,3: Planejar o sistema para operar sem a necessidade de acesso a perfis
detalhados de consumo (KELBERT et al., 2017; RIAL; DANEZIS, 2011; RIELLA et al.,
2018)

d) Ca1: Estabelecer processos para responder a requisicdes dos usuarios:
documentar todos os fluxos de dados (ICO, 2018) e o0s processamentos
empreendidos. Estabelecer maneira automatizada de preparagédo deste conjunto de
dados para atender as disposicdes legais conforme Art 9° da LGPD, que indica que
as informacdes prestadas ao titular devem ser facilitadas, claras, adequadas e que
contenham a finalidade especifica do tratamento, a forma e a duracéo do tratamento,
a identificacdo do controlador, informacgdes de contato do controlador, informagdes
sobre o uso compartilhado de dados pelo controlador, responsabilidades dos agentes
gue realizardo o tratamento e os direitos do titular (BRASIL, 2018). Quando nao haja
no sistema um plano de dados pré-estabelecido, dificilmente a empresa conseguira
atender aos requisitos legais dada a amplitude da obrigacdo. A conducdo e
documentacdo de uma AIPD prepara e atende os requisitos de acesso (ICO, 2018;
WP29, 2017) e sua integracao auxilia na manutencéo de um programa de governanca
de privacidade nos termos da LGPD (BRASIL, 2018) além de contribuir com a

transparéncia da organizacao.

e) Csi1: Estabelecer processos que sinalizem alteracdo de versdo nas

informacoes;

Cs,2: Atestar a qualidade dos dados antes de utilizad-los como fonte para
decisdes automatizadas. Dados enviesados, incompletos, incorretos podem gerar
decisOes prejudiciais aos sujeitos (JAIN; GYANCHANDANI; KHARE, 2016).

f) Cs,1: Publicar documentacéo clara e transparente sobre o uso, guarda e

processamento de dados no sistema (WRIGHT, 2012);
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Cs,2: Documentar todas as entidades envolvidas na cadeia de dados e sua
responsabilizacdo. O processo de AIPD pode auxiliar na obtencdo de transparéncia
pela organizacdo e em sua propria conducéo define todos os fluxos de dados e atores
envolvidos (PIATKOWSKA et al., 2017), facilitando a preparagcdo desta

documentacéo.

g) Cz.1: Implementar controle de acesso e segmentacédo de responsabilidades
no qual uma credencial comprometida néo acarrete um sistema comprometido (BAEK
et al., 2015; BARI et al., 2014);

Cz,2: Documentar e publicar as interacdes legitimas e esperadas com o
consumidor. Oferecer um canal para que o consumidor possa validar a alega¢des que
sejam feitas pela CEE (Linha para verificar se o operador alegando estar a servigo da
CEE efetivamente a representa). Nao estabelecer comportamentos legitimos que
possam ser abusados por agentes maliciosos (nunca pedir informacgdes ou senhas

aos consumidores);

C7,3: Permitir acesso a sistemas internos apenas a instituicdes avaliadas e
verificadas; estabelecer sistemas de gerenciamento de identidades que delegue o

minimo de acesso necessario a cada agente (RIAL; DANEZIS, 2011).

C7.4: Monitorar 0 acesso e a extragdo de dados nos sistemas. Definir conjuntos
de dados que oferecam maior risco ou piores consequéncias em decorréncia do

vazamento e intensificar monitoramento.

h) Cs,1: Em respeito ao principio da Prevencédo (BRASIL, 2018) tomar medidas

protetivas antes de incidentes.

Cs2: Em respeito aos principios de Finalidade, Adequacédo e Necessidade
(BRASIL, 2018) néo coletar informagdes excedentes ao uso pretendido. Para o
atendimento aos conceitos de PbD, buscar sempre a minimizacdo dos dados
(GURSES; TRONCOSO; DIAZ, 2015). Privacidade contratual (by policy) ndo é
recomendada, mesmo quando as politicas sejam seguidas a risca, caso haja um

incidente de seguranca o dano ocorrera.

i) Co,1: Implementar sistemas que de-identificam na fonte;
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J) C10,1: Alinhado ao principio de Transparéncia (BRASIL, 2018), documentar

e publicar as medidas tomadas para a protecdo de dados;

Ci02: Ativar registros (logs) para facilitar a apuracdo de incidentes e

responsabilizagéo.

O Quadro 4 apresenta os requisitos de privacidade e suas respectivas

ameacas e contramedidas:

Quadro 4 - Requisitos de privacidade, Ameacas e Contramedidas

Requisito de

Contramedida

Privacidade

Ar1: A companhia de energia elétrica
(CEE) oferece acesso ao conjunto de
dados dos SM a terceiro com finalidade
de marketing;

C11: Devido ao principio legal da finalidade a
CEE deve processar os dados de acordo com
seus propositos, dentre 0s quais ndo se inclui
direcionamento de propaganda.

Necessidade

As2: A CEE associa informacdes de
localizagdo com perfis de consumo

RP1 A1z A CEE, considerando o conjuntode | » . uintos de dados verdadeiramente
Finalidade dados  como anonimizado, realiza a;gﬁimizadtjas sao dificeis de se obter. Realizar
acordo de compartilhamento de dados simulacdes de ataques aos conjuntos He dados
com terceiro que, em posse de outros & . d aos conjuntc PR
conjuntos de dados utiliza técnicas de para determinar sua .re3|s@enC|aareldentlflca(;ao
- ; - - para tomar uma decisdo informada sobre se ou
Big data para reidentificar os sujeitos de -
como os dados devem ser compartilhados
dados e seus comportamentos
Azi: A CEE. alega gque processa os C2,1: Estabelecer processos que primeiramente
dados para fins operacionais, por meio : -
RP2 - determinam a finalidade do uso dos dados e
~ da analise de dados granulares que : X A
Adequacio - posteriormente a melhor maneira de obté-la,
revelam perfil comportamental dos oL
L valendo-se da minimizac@o dos dados
sujeitos.
Cs1: Estabelecer processos para a de-
As1: A CEE recebe e armazena perfis de | identificacdo na fonte e nd8o armazenar
consumo energético detalhados e |informagcbes abertas (plaintext), além de
“abertos” (plaintext) estabelecer processos para a delegéo regular dos
dados
RPs Cs2: Ainda pelos principios de Adequacdo e

Finalidade, ndo correlacionar os dados para obter
informacdes pessoais

As3z: A CEE processa consumo
detalhado identificado para fornecer a
conta

Cs3: Planejar o sistema para operar sem a
necessidade de acesso a perfis detalhados de
consumo

RP4
Livre Acesso

As1: A CEE demora a responder a uma
requisicdo de acesso do titular e/ou
fornece um conjunto de dados
incompleto

Cas1: Estabelecer processos para responder a
requisicdes dos usuarios: documentar todos os
fluxos de dados e o0s processamentos
empreendidos




Requisito de

privacidade

Ameaca
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Concluséao

Contramedida

Asi: A CEE néo registra uma
alteracdo cadastral e fornece uma
chave privada a alguém que néo o

Cs1: Estabelecer processos que sinalizem
alteracéo de verséo nas informagdes

RPs sujeito de dados
ualidade dos ~ . : i

ios hua A CEE i regsua_una | Gt AESar 8 dualdede dos dacos ates o
alteracdo  cadastral e  realiza automatizadas. Dados enviesa(?os incompletos
decisdo automatizada sobre dados | . : e , INcomp !
. incorretos podem gerar decisdes prejudiciais aos
incorretos e

sujeitos

Asi: A CEE n@o informa o] Csu1: Publicar documentacao clara e transparente
consumidor sobre o processamento | sobre o uso, guarda e processamento de dados

RP realizado sobre seus dados no sistema

6

Transparéncia

As2: A CEE ndo informa, ou néo
consegue determinar, com quais
entidades os dados do consumidor
séo compartilhados

Ce,2: Documentar todas as entidades envolvidas
na cadeia de dados e sua responsabilizagdo

RP7
Seguranca

A7z1: Um agente malicioso obtém
acesso a credenciais baixas e
consegue escalar privilégios pelo
sistema, acessando dados
pessoais

C71: Implementar controle de acesso e
segmentagdo de responsabilidades no qual uma
credencial comprometida n&o acarrete um
sistema comprometido

A72: Um agente malicioso se passa
pela CEE e convence o consumidor
a lhe fornecer informacéo privada

C72: Documentar e publicar as interagbes
legitimas e esperadas com o consumidor

A7z Um terceiro com acesso ao
sistema consegue escalar
privilégios e acessar dados
pessoais

C7,3: Permitir acesso a sistemas internos apenas
a instituicdes avaliadas e verificadas; estabelecer
sistemas de gerenciamento de identidades que
delegue 0 minimo de acesso necessario a cada
agente

A74: Uma vulnerabilidade exp6e
uma base de dados a internet e a
extragdo dos dados passa
desapercebida

C7.4: Monitorar o acesso e a extragdo de dados
nos sistemas. Definir conjuntos de dados que
oferegam maior risco ou piores consequéncias em
decorréncia do vazamento e intensificar
monitoramento

RPs
Prevencéo

Asi: A CEE espera por um
incidente de seguranca para agir

Cs1: Em respeito ao principio da Prevencéo
(LGPD) tomar medidas protetivas antes de
incidentes

As2: A CEE implementa sistemas
gue coletam primeiro e processam
depois, adicionando privacidade
posteriormente por componentes
acessOrios e mecanismos de
acesso e controle

Cs2: Em respeito aos principios de Finalidade,
Adequacado e Necessidade (LGPD) néo coletar
informacdes excedentes ao uso pretendido.
Privacidade contratual (by policy) ndo é
recomendada, mesmo quando as politicas sejam
seguidas a risca, caso haja um incidente de
segurancga o dano ocorrera.

RPg
N&o discriminacdo

Aog,1: A CEE cobra tarifas diferentes
com base na localizagdo onde o
consumo acontece

Co,1: Implementar sistemas que de-identificam na
fonte

RP10
Responsabilizagéo

A10,1: O fluxo de dados e as
medidas protetivas nao sao
documentadas

Ci0,1: Alinhado ao principio de Transparéncia
(LGPD), documentar e publicar as medidas
tomadas para a protecdo de dados

A2 O sistema nao fornece
registros (logs)

Cio2: Ativar registros (logs) para facilitar a
apuracéo de incidentes e responsabilizagdo

Fonte: Autoria propria (2019)
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Estas contramedidas buscam solucionar as ameacas de privacidade
identificadas ao longo dos processos de AIPD e Advanced Cloud Privacy Threat
Modeling. Os principios de privacidade contidos na LGPD foram convertidos em
requisitos de privacidade do sistema e as ameacas a estes requisitos foram
levantadas com apoio de Analise de Conteudo. As medidas de protecédo de dados
apresentadas (contramedidas) valeram-se dos resultados da Anélise de Conteudo e
das informacdes obtidas pelo corpus estético da pesquisa. As medidas objetivaram
promover o0s conceitos de Privacy by Design na engenharia do sistema,
principalmente pela busca de minimizacdo dos dados, pela auséncia de coleta, de-
identificacdo na fonte, delecdo programada e especificacdo de proposito (GURSES;
TRONCOSO; DIAZ, 2015).
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5 CONSIDERACOES FINAIS

O objetivo geral desta pesquisa era de propor um conjunto de medidas de
protecdo de dados pessoais que precisariam ser consideradas no planejamento e
operacdo de Smart Grid utilizando computacédo em nuvem. Esse resultado se encontra
sintetizado no Quadro 4 (p.91-92)

Quanto aos objetivos especificos, o processo de AIPD foi caracterizado na
secdo 2.4 Avaliacdo de Impacto a Protecdo de Dados Pessoais, 0s aspectos
relevantes do conjunto de principios de Privacy by Design foram discutidos na secao
2.2 Privacy by Design — PbD e utilizados como norteadores das recomendacdes. O
uso de cloud segura para Smart Grid é o que se obtém com a ado¢do das medidas
protetivas que respondem a pergunta de pesquisa. Os principios de PbD sao
importantes para que o sistema possa proteger efetivamente os dados pessoais, 0
qgue dificilmente ocorre quando a privacidade é considerada como acessorio a um
sistema heterogéneo e interoperéavel.

O uso de computagdo em nuvem introduz novos atores e riscos a qualquer
sistema, e foram apontadas praticas que levam tais riscos em consideracao.
Importante ressaltar que a alternativa ao uso de computacdo em nuvem, ou seja, a
implantacéo e gerenciamento dos proprios servidores nao implica por si s6 na extingao
dos riscos identificados, fazendo surgir uma outra série de riscos relacionados a
capacidade da organizacdo de gerenciar e proteger sua rede e seus servidores.

A conducéo de AIPD antes da execucao do projeto permite que o sistema seja
planejado para a minimizacdo dos riscos em todas as etapas, principiando pela
minimizacédo da coleta até a limitacdo de acesso aos minimos privilégios necessarios
na operacao em nuvem.

As medidas apresentadas aqui pretendem ser abrangentes e objetivam a
garantia de direitos. Mesmo gue o estudo tenha sido sobre um sistema hipotético, ha
diversas indicacdes que podem ser aplicadas ao desenvolvimento real de uma SG
que utilize computagdo em nuvem para operar. Além disso, 0s principios gerais que
orientaram a proposta das medidas podem ser aplicados a diversos sistemas e elevar
sua capacidade de protecdo de dados. Para isto, € preciso que sejam estabelecidos
claramente os objetivos do sistema e exaustivamente sejam procuradas alternativas

de implementacédo orientadas para estes principios (minimizacdo de dados e
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seguranca). E possivel que a implementacdo direta e simplista seja a que traga
consigo 0s maiores riscos, 0 que nao quer dizer que a protecdo deva ser complexa.

Os cenarios de seguranca e privacidade sdo dindmicos, com novas técnicas
de ataque e re-identificacdo surgindo constantemente. Uma organizagao que conduza
uma AIPD no planejamento de um sistema tem muito mais chances de protecao eficaz
do que uma que o faca apds o sistema implantado, mas em nenhum dos casos é
dispensado o monitoramento e acompanhamento. O ritmo da pesquisa académica é
diferente do ritmo de publicacdo de vulnerabilidades técnicas, estas muito mais
frequentes, indicando que o monitoramento deve acompanhar mdltiplas fontes de
informacéao

Com a multiplicagéo e interconexdo de diversos sensores no espago fisico
nossa existéncia passa a ser cada vez mais quantificada e monitorada. Esse conjunto
de informac@es pode tracar um perfil muito completo sobre nossos comportamentos
e 0s prejuizos ao desenvolvimento da personalidade, individualmente e socialmente
tém efeitos deferidos no tempo. Ao mesmo tempo, a falta de cuidados no momento
da implantacéo dos sistemas dificulta, muitas vezes inviabiliza, sua corre¢ao posterior.
Privacidade é facil “de errar’; € facil acreditar que um conjunto de dados esta
anonimizado e ndo oferece riscos ou considerar que o sistema esta suficientemente
protegido, além da existéncia de incentivos econbmicos para 0 aumento e
intensificacdo da coleta de dados.

Contra esse cenario, apenas a legislacao é insuficiente. O estabelecimento de
medidas punitivas na legislacdo visa a desencorajar comportamentos que possam
gerar danos, mas guestiona-se em que medida isso € eficaz contra o aparato de
monitoramento instalado e em expansao. O reconhecimento do sujeito de dados como
parte vulneravel na relacéo auxilia na resolucéo de conflitos, contudo, é preciso que a
busca pelo direito a protecdo de dados seja mais do que um desejo de nicho.
Se/quando esta vontade se tornar um anseio social generalizado é possivel que as
organizacdes internalizem processos protetivos desde a concepcao de produtos.

A comunicagéo da importancia da privacidade ndo é simples, esbarrando em
argumentos como “néo tenho nada a esconder” e sendo dificil oferecer expectativas
positivas em um cenario de vigilancia ja instaurado: “qual o problema com Smart
Meters se eu ja uso Alexa/Cortana/Google Home em casa?”. A comoditizacdo dos
dados pessoais, por vezes apresentada como cenario vantajoso por supor

contrapartida financeira por uma coleta que ja é realizada, é arriscada e néo oferece
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diminuicAo dos danos aos direitos fundamentais e ao desenvolvimento da
personalidade, provavelmente multiplicando-os pelos variados usos de dados sob a
justificativa do “consentimento”.

Ha uma sinalizacdo de que as empresas tém considerado a protecdo a
privacidade como um diferenciador em seus produtos, algumas destacando
especificamente esta vantagem em sua publicidade. E possivel também que a
demanda mercadolégica promova uma mudanga para que o respeito a privacidade
seja 0 padrdo minimo dos produtos, em oposi¢cdo a um artigo de luxo reservado
agueles que possam pagar por este diferencial.

Uma AIPD malconduzida pode passar a falsa sensacdo de seguranca e
aprovar medidas que n&o reduzam as ameagas do sistema. O processo ainda nao
conta com recomendacfes oficiais no pais, mas espera-se que logo a ANPD possa
oferecer guias e requisitos minimos para que o processo ndo seja utilizado apenas
como autorizador de qualquer prética sob o selo de privacidade.

Uma limitacao deste estudo reside na auséncia de consulta com especialistas,
recomendada tanto na metodologia de AIPD como na de modelagem de ameagas.
Buscou-se suprir esta falta com levantamento abrangente da literatura, contudo, um
especialista com experiéncia pratica na area poderia auxiliar na transformacéo das
ameacas encontradas em uma matriz de risco para orientar a melhor alocacédo de
recursos na implantacdo das medidas sugeridas, além de constatar sua viabilidade
pratica.

Como sugestdo de trabalhos futuros, seria interessante a validacdo das
metodologias utilizadas como subsidiarias a conducéo do processo de AIPD, tanto no
levantamento das fontes para identificagdo ampla de ameacas quanto na proposicao
de solucdes pela sistematizacao através de Andlise de Conteddo. A opg¢ao por estas
metodologias buscou dotar de maior especificidade o processo que é Uutil, porém
abrangente e genérico para se adequar a diversos objetos de analise. Trabalhos
futuros podem buscar investigar os limites de aplicabilidade do processo de AIPD.
Outra questdo que segue sem fechamento é sobre o que quer dizer exatamente
Privacy by Design, também apontada como um conceito genérico. Nesta dissertacédo
optou-se por uma visao que buscava implementa-la na engenharia de sistemas pela
busca da minimizacdo dos dados. Possivelmente sua adaptacdo para outros
contextos pode revelar outros requisitos do conceito que nao tenham sido capturados

aqui.
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ANEXO 1 - FREQUENCIA DE PALAVRAS PARA O GRUPO DE TEXTOS DE PBD

;}Wofd Frequency Query Results X
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Search in Files & Externals Selected Items... Selected Folders... Grouping o
I Exact matches (e.g. "talk”)
gt ® 30 |Rne R With stemmed words (e.g. "talking”)
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- With qeneralizations (e.q. “communicate”) - he
Word Length Count Weighted Percentage (%) ¥ | 2| &2
data 4 1930 2,17 g
privacy 7 1595 1,79
smart 5 805 09| | &
information 1" 761 085 §
see 3 710 080 | =
protection 10 668 075 'g‘
law 3 572 064 =
grid 4 525 0,59 =
http 4 436 049 %
also - 412 046 ;
energy 6 410 046 ’g
risk 4 404 045
personal 8 354 040
security 8 342 038
new 3 309 035
rights 6 306 034
technology 10 300 034
article 7 299 0,34‘ e
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