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RESUMO

KAIDO, Rodrigo Tsuneyoshi. CODIFICAGO DE REDE COMO ALTERNATIVA PARA
AUMENTAR A SEGURANCA NA CAMADA FiSICA EM SMART GRIDS52 f. Dissertacao
— Programa de Pos-graduacao em Engenharia Elétricieniatica Industrial, Universidade
Tecnologica Federal do Parana. Curitiba, 2014.

Smart gridsrepresentam o futuro das redes elétricas. Estes tipogdde devem ser robustas
a flutuacOes de carga e devem possuir monitoramento eaigmesnto inteligente e em tempo
real. Para que essas demandas sejam possiveis, & pmacisomunicacao de dados de alta
velocidade, flexivel e de baixo custo. Dentro dessas @fstitas, muitos autores propdem
a utilizagao de sistemas de comunicacao sem fio, os goasiem um custo de implantacao
mais baixo que redes opticas ou cabeadas, aléem de poszililiflade para rapidas mudancas
de topologia, e nao apresentarem barreiras em relagipaaydes e equipamentos, 0 oposto
por exemplo ao caso do sistema PLBoWer Line Communicatiops Devido a natureza
difusora do canal sem fio, seguranca nesse tipo de rede ésrpahtos mais criticos, ja
que um ataque de qualquer natureza pode provocar perbedbablackoutsna rede elétrica,
ou gerar problemas de privacidade, na situacao em quanascpassivoseévesdroppels
interceptam mensagens da rede com o intuito de obter alguanuléi beneficio. Esta segunda
situacao, de ataques passivos, sera abordada nesithéralAlem das tradicionais técnicas
de criptografia geralmente utilizadas para aumentar a aegarde redes de comunicagao,
outra area que vem recentemente despertando interessendaidade cientifica & a area de
seguranca na camada fisica, a qual &€ baseada em conlzeitagia da informacao de Shannon.
Neste trabalho, utiliza-se as técnicas de codificacacede para aumentar a seguranga na
camada fisica da parte de multiplo acesso de uma rede dengmagao sem fio, em que dois
transmissores possuem informacodes independentes padestino em comum, na presenca
de umeavesdropper Utilizando-se a probabilidade aritagecom restricdes de sigilo como
métrica, mostra-se através de resultados analiticas@ncos que o sigilo pode ser aumentado
através da codificacao de rede, quando comparada comsaissao direta e com as técnicas
de cooperacao tradicionais.

Palavras-chave: Seguranca na camada fisica, codificacao de rede, coag@w cooperativa,
sigilo, smart grids



ABSTRACT

KAIDO, Rodrigo Tsuneyoshi. NETWORK CODING AS A TOOL TO INCRESE THE
PHYSICAL-LAYER SECURITY IN SMART GRIDS. 62 f. Dissertagd Programa de Pos-
graduacao em Engenharia Elétrica e Informéatica InchistUniversidade Tecnolbgica Federal
do Parana. Curitiba, 2014.

Smart grids represent the future of electrical power systeifhese kind of networks must
be robust to load fluctuations as well as have smart mongaimd management in a real-
time fashion. Based on the aforementioned needs, manyraythopose the use of wireless
communications systems in order to meet these demands) thusitefficient tradeoff between
low-cost and high-speed when compared to wired connecsiocis as optical fibers or metallic
cables, and, in addition, they are flexible to topology clesngnd do not have constraints in
terms of standards and devices, the opposite for exampleetadse of PLC (Power Line
Communications). Due to the broadcast nature of the wsetesdium, security is one of
the critical issues in smart grids since the occurrencetatks can lead to load fluctuations
and blackouts in the electrical system, or generate se@eajlems, in the situation where
passive eavesdroppers intercept messages in the netwargao obtain some kind of benefit.
This second case of passive attacks will be addressed iwtris. In addition to classical
cryptography strategies commonly used to increase theigeoucommunications systems,
another area which has been studied by the scientific comynisrihe physical-layer security,
which is based on the Shannon’s information theory. In troskwwe use the network coding
technique as a tool to increase the physical-layer sedarégymultiple access wireless network,
where two users have independent information to transmiét ét@ommon destination, in the
presence of an eavesdropper. By using the secrecy outalgeljility as the metric, we show
through theoretic and numerical results that the netwockirsty can be increased through the
use of network coding when compared to the direct transomsand traditional cooperative
techniques.

Keywords: Physical-layer security, network coding, cooperative oamication, secrecy,
smart grids
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1 INTRODUCAO

Smart Grid ou rede elétrica inteligente, & um termo comumente upad® designar
sistemas elétricos de poténcia que possuem algumasar@gsticas peculiares que sao diferentes
dos sistemas de energia tradicionais (WANG; YI, 2011). &ssdes devem ser robustas
a flutuacdes de carga, devem possuir um balanceamen® fentecimento e demanda de
energia, precisam adotar mecanismos inteligentes deot®etn tempo real, e devem conseguir
contornar situagdes de falhas em equipamentos, que p@devenir contra perturbagcdes
elétricas eblackoutsde energia (WANG; YI, 2011). Varios estudos vém sendoizadbs
para que estas redsemart gridsse tornem realidade (WANG et al., 2010; LI; ZHANG, 2011;
WANG,; YI, 2011; AHMED et al., 2012; LI et al., 2012; NIYATO; WNG, 2012). Dentre
as tecnologias de comunica¢ao de dados disponiveisupiizacao emsmart grids pode-se
destacar a comunicacao via PLEb(ver Line CommunicatiopsPorém, tal tecnologia pode nao
ser satisfatoria devido a dificuldade em se passar os sieaiados pelos transformadores, bem
como ao fato de nao serem flexiveis para atender conexdés-p-ponto entre os dispositivos
intermediarios. Outra possibilidade seria a utilizaghe comunicacdao de dados por fibras
opticas, mas o0s custos para conectar todos os disposstivomuito elevados e a solugao &
pouco flexivel. Dessa forma, devido principalmente a sraatilidade e custo relativamente
baixo, sistemas de comunicagao sem fio vém surgindo cortedlternativa para aplicacao em
smart grids(WANG; YI, 2011).

Um dos objetivos mais evidentes damart gridsé a necessidade de envio de
mensagens dos dispositivos elétricos até a central deot®para que se tenha uma estimativa
confiavel do sistema, e vice-versa, com o envio de mensagameandos da central de controle
até os dispositivos, sem nenhuma perda de informaca@HANG, 2011).

Seguranca & um dos pontos mais criticos ganart grids Um ataque de qualquer
natureza nessas redes pode ter consequéncias desastdmsasperda de informacao pode
levar a resultados inesperados como desligamentos dei@még previstos, flutuacdes de
carga eblackouts(WANG; YI, 2011). Esse tipo de preocupacgao & ainda maiorsestemas
de comunicacao sem fio, devido a caracteristica difudorcanal sem fio.
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Os ataques amart gridspodem ocorrer de diversas formas. O atacante pode ser
ativo, ou seja, pode ser capaz de inserir pacotes erradosviar ¢pacotes para destinos
diferentes. Como a ideia dessa rede & ser amplamentdgati] um pacote errado pode
se espalhar rapidamente por toda a rede e causar grandegosstiOutra forma de ataque
€ a presenca do atacante passivo, mais comumente comimmigavesdropperque fica
“escutando” as informacdes que trafegam pela rede, natiteande obter os padroes de trafego
ou decodificar informagdes importantes, gerando proafede sigilo das informacdes. Esse
€ um dos piores tipos de ataque, ja que se tem pouca ou naninflnmacao a respeito
do eavesdroppe(WANG,; YI, 2011). Esse tipo de ataque passivo faz parte domsceste
trabalho.

O uso de criptografia aparece como opc¢ao para lidar cora atsgues, como mostrado
em (ZHANG et al., 2010), que atua na camada de apresendagiodelo OSIQpen Systems
Interconnections Uma outra maneira de proteger a rede € a utilizacao dérewall, como
citadoem (WANG,; YI, 2011), que atua na camada de aplicdgdnodelo OSI, que & bastante
eficiente em caso de ataques ativos. Poderia ser usada diécisica dgamming que envia
um ruido controlado ao atacante (GABRY, 2012), desde qgaiba a localizacao, o que nem
sempre & possivel, ja queeavesdroppepossui a caracteristica de trabalhar exclusivamente
em modo de recepcao. Vale ressaltar que a preocupagd@ ceguranca existe em todas as
camadas do modelo OSI. De maneira complementar as oetraisas que podem ser adotadas
em outras camadas, neste trabalho foi proposta a codificdg rede como alternativa para
aumentar a seguranca na camada fisicamart grids

Em (AHLSWEDE et al., 2000), os autores propuseram uma novieimmaapara a
disseminacao de mensagens em uma comunicacao: ogjuéddradicionalmente atuavam
como roteadores (apenas retransmitiam informacdes daimaomo eram recebidas), seriam
capazes de retransmitir combinacodes lineares de ds/ereasagens distintas. Com a utilizacao
dessa técnica, denominada codificacdo de rede (termagésNetwork Coding(NC)), foi
mostrado em (AHLSWEDE et al., 2000) quetloroughputda rede pode ser aumentado.
Posteriormente, mostrou-se também que a técnica decaydib de rede, quando aplicada a
redes cooperativas, pode prover ganhos em termos de ordeonfigbilidade (XIAO et al.,
2007) e ordem de diversidade (XIAO; SKOGLUND, 2010; REBEOAT et al., 2010, 2012).
Em (XIAO; SKOGLUND, 2010), os autores propuseram uma caaliio de rede denominada
DNC (Dynamic Network Coding para uma rede cooperativa formada por dois ou mais
usuarios que possuiam informacdes independentesipadestino comum. Foi proposta uma
codificacdo de rede nao-binaria e deterministica padas dinamicas, para que a ordem de
diversidade obtida fosse maior do que das estratégiasitradis presentes na literatura. Os
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autores consideraram que a rede era dinamica por causpaganaentos de mensagens que
podem ocorrer durante as trocas de dados entre os elementededde comunicacao. Neste
trabalho, considerou-se uma codificacao de rede DNC,qeaao particular com dois usuarios
e um no destino comum. O que difere da analise em (XIAO; SKOED, 2010) é a presenca
de um atacante passivo.

Recentemente, diversos autores tém utilizado a codifacde rede para aumentar a
seguranca de redes sem fio (BHATTAD; NARAYANAN, 2005; CAIEYNG, 2006; ZHANG
etal., 2010; FRANZ et al., 2012; BLOCH; BARROS, 2011). Em @@HAD; NARAYANAN,
2005), foram calculados os limites de probabilidade para vede ser fracamente segura
quando oeavesdroppeconsegue obter algumas informac¢des. Uma rede fracamsegtea
significa que o atacante passivo conseguiu obter uma inf@ondo trafego, sem criptografia,
mas nao foi capaz de dar significado ao que foi interceptadator considerou ainda que a
codificacao de rede era feita apenas pelos nés de origestiaal Em (CAl; YEUNG, 2011),
foi apresentada uma rede em grafos, na qual foi proposta odidcacao de rede linear e
segura, em que foi incorporada a seguranca da informnegén a codificacao de rede, com
0 uso de criptografia, e ondeeavesdroppepodia escutar um subconjunto fixo de enlaces,
tudo isso juntamente com a apresentacao de provas ntatasngara demonstrar a eficiencia
da proposicao. Em (ZHANG et al., 2010), os autores prapusaim esquema denominado
P-Coding que utiliza uma codificacao de rede linear e aleatorsaa uma rede altamente
dinamica, contra atacantes passivos com muita capaciageocessamento. Os autores
relacionaram o tamanho do campo finito com a probabilidadeedg@ranca, e concluiram
que quanto maior o tamanho do campo finito mais segura seviomaede. Em (FRANZ
et al., 2012), a codificacao de rede foi proposta em coojooin a criptografia para evitar
atagues de pacotes modificados. Neste caso, o atacani®,gatjue & capaz de introduzir
pacotes alterados na rede. Em (BAO; LI, 2008) foi propostoegguema de comunicacao
cooperativa usando codificacdo de rede adaptativa dévitddureza dinamica das redes sem
fio e a necessidade de adaptacao a mudancas rapidapalegia. Os autores calcularam
as taxas alcancadas e a probabilidadeutagepara os casos assintoticos. Probabilidade de
outageé a probabilidade de que a SNR instantanea de um enlacensear que uma SNR
alvo (GOLDSMITH, 2005), ou também a probabilidade de qud@macao mitua instantanea

transmitida num determinado enlace seja menor que umalaxa a

Em (PHULPIN et al., 2011), os autores justificaram a utj@ada codificacao de rede
parasmart grids em termos das trocas de mensagens que devem ser realieadagipo de
rede, e no sentido do aumento da confiabilidade, e conaiujtee a ordem de diversidade por
ndé aumenta quanto maior for o alcance da transmissao, nesieacom 123 nos, tanto para
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o sistema PLC quanto para a comunicacao sem fio. Essa@a@dliferente da que & proposta
neste trabalho, primeiro porque nao considera a preskngaeavesdroppele segundo porque
nao considera o sigilo das informagdes transmitidas,apanas o grau de confiabilidade contra
a perda de pacotes.

Notou-se ainda que 0s esquemas de comunicagcao Coopeiatja proposta inicial
seria para aumentar a confiabilidade (LANEMAN et al., 200Q3RATINIA et al., 2004;
GUNDUZ; ERKIP, 2007), também podem ser muito Uteis paraentar o sigilo nestes tipos
de redes quando sujeitas a acao deaavesdroppe(LAl; GAMAL, 2008; GABRY, 2012),
sendo estes conceitos passiveis de extensaspad grids(AHMED et al., 2012; NIYATO;
WANG, 2012). Em uma rede de comunicacao cooperativar) @é transmitir suas proprias
mensagens, 0s Nos auxiliam uns aos outros retransmitinde@sagens de seus parceiros. Uma
vez que a mesma mensagem é transmitida por caminhos ass{gujeitos a desvanecimentos
independentes), o efeito de multiplas antenas disttdsié obtido, resultando em um aumento
na ordem de diversidade do sistema e consequentemente cangiadilidade (LANEMAN et
al., 2004; NOSRATINIA et al., 2004).

Um termo bastante comum utilizado quando existe eswesdropperja citado
anteriormente, & o sigilssécrecy. Introduzido primeiramente em (SHANNON, 1949), esse
tema vem sendo bastante explorado por diversos autoreéas\acnicas vem sendo propostas
para aumentar o sigilo nas transmissdes. Alguns automsugeram o uso de mdltiplas
antenas (ALVES et al., 2012; YANG et al.,, 2013). Outros ergplam os conceitos de
comunicacao cooperativa com sigilo (LAl; GAMAL, 2008; BRY, 2012). Ja em (BARROS;
RODRIGUES, 2006), os autores definiram os conceitos de whyube de sigilo em termos
de probabilidade deutage para a transmissao direta e trouxeram uma caracteazdga
taxa de transmissao maxima em queavesdroppenao era capaz de decodificar nenhuma
informagcao. Em (GABRY, 2012), o autor mostrou expresdéehadas para a probabilidade de
outagecom restricOes de sigilo para os esquemas amplifica-@@nba (AF) e decodifica-e-
encaminha (DF), tanto para o caso de o transmissor possuieconento dos coeficientes de
desvanecimento dos canais, como para o caso de nao passuima informacgao da condicao
instantanea dos canais. O autor mostrou que os melhotdsdess sao obtidos para o esquema
DF. Foram analisados alguns casos de posicionamentosrdiésrtanto para o nmélay quanto
para oeavesdroppercuja conclusao foi que a melhor situacao para os nasrtegs & quando
0 norelay esta posicionado exatamente no meio dos nos de origentieaj@soeavesdropper
esta mais afastado do no transmissor do que do no de @lesnautor considerou que a
Unica informacgao conhecida a respeito do atacanteoess a sua localizagao (conhecimento
da SNR média), mas nao tinha conhecimento da condigiaritainea do canal. Por Gltimo,
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Gabry considerou ainda a cooperacao atravgardeing em que 0 nd cooperativo envia ruido
controlado para eavesdroppema tentativa de prejudicar a captura dos sinais.

Neste trabalho, foi considerada a comunicagao coopanasando o esquema DF para
fins de comparacao em termos de sigilo, em relacao aessqde codificacao de rede proposto.

1.1 MOTIVACAO

Seguranca & um dos pontos criticos amart gridspois ataques de qualquer natureza
e perdas de mensagens podem provocar perturbac@acloutsna rede elétrica, bem
como gerar problemas quanto ao sigilo das informacgdesjtnacao em queavesdroppers
interceptem as mensagens transmitidas nessa rede. Valmalemue esse problema
de seguranca & acentuado devido a natureza difusoraedas sem fio. Por isso, &
proposta a utilizacao da codificacao de rede como a@teenpara aumentar a seguranca na
camada fisica, que pode ser vantajosa para sistemas abtepercom a presenca de um
eavesdroppefFRAGOULI; SOLJANIN, 2007b). Este esquema de seguranga sker encarado
como um complemento as tradicionais técnicas de seguraresentes na literatura, como
por exemplo, direwall, que atua na camada de aplicagcao do modelo OSI, ou dagmafito
classica, que atua na camada de apresentacao deste mesiglo. Um ponto negativo para a
criptografia classica & a necessidade de trocas pes®die chaves de segurancga, que precisam
ocorrer através de uma comunicagcao segura, 0 que pod#fisettada emsmart grids ja
qgue os nos da rede estao espalhados geograficamenteorfsdicente, a codificacao de rede
pode ser capaz de aumentar a confiabilidade da rede (em telendisninuicao de taxa de
erro), o que demonstra mais um beneficio mamart grids que necessitam uma rede com alta
confiabilidade.

1.2 OBJETIVOS
1.2.1 OBJETIVO GERAL

Propor um esquema de transmissao cooperativa, utilizeodidicacao de rede, que
seja mais eficiente em termos de sigilo na camada fisica guEs@uemas de transmissao
presentes na literatura.

1.2.2 OBJETIVOS ESPHEICOS

e Calcular a probabilidade de existéncia da capacidadegde;si
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e Calcular a probabilidade dmitagecom restricdes de sigilo;

e \rificar a influéncia de parametros, tais como a taxa déosatyo e a SNR média do

eavesdroppemo desempenho do esquema proposto.

1.2.3 RESULTADOS OBTIDOS

Para o modelo proposto, os melhores resultados em redacgigilo das informacdes
foram obtidos utilizando o esquema de codificacao de rgdendo comparado com 0s
esquemas tradicionais descritos na literatura, como manpbo a transmissao direta, ou ainda
a transmissao cooperativa DF. A probabilidade de exts&téa capacidade de sigilo alcangou
100% de probabilidade de existéncia usando o esquema dieag@io de rede para valores de
SNR média bem menores que dos outros esquemas. A wiizicCodificacao de rede também
proporcionou melhores resultados para a probabilidade@gecom restricdes de sigilo, neste
caso, para a regiao de alta SNR média do esquema como upmteatdo ha necessidade de

uma probabilidade deutagede sigilo inferior a 102

O artigo relacionado a este trabalho, chamalitwork-Coded Cooperation for a
Two-User Wiretap Channgeffoi submetido e aceito na conferéncia ICASSRtdrnational
Conference on Acoustics, Speech and Signal Procésguggocorrera na cidade de Florencga,

na Italia, nos dias 4 a 9 de Maio de 2014.
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2 SMART GRIDS

As redes de energia elétrica tradicionais sao complexasssuem baixa eficiéncia
no seu gerenciamento, isso desde a geracao da energea diséribuicao ao consumidor
final (AHMED et al., 2012). Uma das maneiras buscadas pararmaf esses problemas sao
as redesmart grids que visam integrar tecnologias de sensores para colaelasdfa rede e
usar métodos de controle desde a geracao até a digkthdé energia. Para que essas demandas
sejam atendidas & preciso uma comunicac¢ao de dadosifipara que os dispositivos elétricos
possam enviar medi¢oes, receber mensagens sobredarddornecer informacdes adicionais
aos consumidores (AHMED et al., 2012).

As smart gridsdiferem das redes tradicionais de energia, pois devem bastas a
flutuagOes de carga, devem possuir balanceamento enédigentre fornecimento e demanda,
além de ter mecanismos inteligentes de comando e controlerapo real (WANG; YI, 2011).
Como resultado, precisam prevenir que a ocorréncia de unpes falha em um dispositivo
cause perturbacOesi#ackoutsna rede elétrica. Essas redes inteligentes devem pemanitir
integracao com sistemas elétricos que possuam gedg@nergia distribuida, provenientes,
por exemplo, da energia solar e de turbinas eolicas. Neste, @ poténcia nao ira fluir
necessariamente em uma Unica dire¢do, do gerador aosdigp elétrico, mas em varias
direcOes, ja que as fontes de geracao de energiaaestisiribuidas pela malha elétrica.
Por Gltimo, em consequéncia desse gerenciamento iebtdégprecos variaveis durante o dia
passariam a funcionar, pois poderiam ser estabelecidossatyitérios de tarifacao, que devem
levar em consideragao a carga, a estabilidade do sistemga@idade dos servicos.

Para atender a todas essas demandas de troca de infosmbgdea-se necessario
um sistema de comunicacao eficiente e seguro. Existerasvalternativas de sistemas de
comunicacao paramart grids Uma delas, que vém ganhando forca na comunidade obentifi
€ a comunicacao sem fio esmart grids(WANG; YI, 2011; LI; ZHANG, 2011; PHULPIN
et al., 2011; Ll et al., 2012; AHMED et al., 2012; NIYATO; WANQ@012), pois tem menor
custo de implantacao, fornece enlaces com alta veloeigag mais flexivel para atender as
rapidas mudancas de topologia que uma rede elétricagudicer devido a uma pane no sistema.
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Alem disso, suporta a inclusao de mais dispositivos noariptlig-and-play”, o que facilita

a expansao da rede sem grandes custos. Uma outra alteymedtostao atraente & o sistema
PLC, que possui um custo de implantacao relativamenteopg que utiliza a propria rede
elétrica como canal de comunicacao; porém, nao e/Bépara suportar comunicagao ponto-a-
ponto entre os dispositivos elétricoghooughputpode nao ser suficiente para atender as trocas
frequentes de informacdes entre os dispositivos e aatefgrcomando, ja que os sinais de
alta velocidade podem nao conseguir passar pelos tramsfiores (WANG; Yl, 2011), alem de
possuir restricdes quanto aos padroes e equipamentdd (@t al., 2011). Uma outra opgao
seria a utilizacao de fibras opticas, que embora sejars segjuras e confiaveis, possuem um
custo elevado para a implantacao, aléem de serem pouduodiera ampliacbes e mudancas de
topologia (WANG; YI, 2011). Por esses motivos, a comuracagem fio faz parte do escopo
deste trabalho.

Devido a natureza difusora das comunicagdes sem fio, werpdotos mais criticos
dessas redes € a seguranca, uma vez que as mesmas poaerdigefsos tipos de ataques,
dentre as quais podem ser destacadas (WANG; YI, 2011):

e Jamming Um nd malicioso gera interferéncia de forma propositahmesma banda de
frequéncia de comunicacao deart grid tendo como objetivo reduzir ou até mesmo
eliminar a confiabilidade da transmissao;

e NO eavesdroppefora da rede: Um nd malicioso pode capturar informacGesueh
sistema de comunicacao sem fio sem ser autorizado a acessde. Como trabalha
exclusivamente em modo de recep¢ao, nao emite nenhain sinseja, torna-se dificil
saber de sua localizacdo e sua capacidade. Estawésdroppetenta decodificar
0S pacotes recebidos ou analisar os padroes de trafegnodokegitimos. Uma das
maneiras de lidar com este tipo de adversario sao asctsrdie seguranca na camada
fisica (FRAGOULI; SOLJANIN, 2007b; GOEL; NEGI, 2009; BLO{ BARROS,
2011);

e NO eavesdroppedentro da rede: Sao os n6s maliciosos que nao seguemras kg
seguranga ou que conseguiram passar pelos procedimerdaosamticacao;

e Ataques ativos feitos por nés maliciosos: Estes nos inalls podem, por exemplo,
descartar pacotes, redireciona-los para destinos esradalar o conteido dos pacotes e
inundar a rede com pacotes sem significado.

Em (WANG,; Y1, 2011), os autores fizeram uma descri¢cao Hatid do funcionamento
de umasmart grid sob o ponto de vista dos tipos de mensagens trocadas paraasao,
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justificando a utilizacao de sistemas de comunicaciof&e e propondo 0 uso de um sistema
de firewall denominadasmart tracking firewall proveniente dos sistemas de informacao. Os
autores analisaram o tempo de resposta para controlar gmeatathroughpute o atraso na
transmissao, e concluiram que o mecanismo proposto efantéi contra atacantes ativos se
comparado aos métodos individuais de mitigacao dosiatagAlém dessa analise, os autores
explicaram que as redes WLANMreless Local Area Netwoyle redes de sensores WSN
(Wireless Sensor Netwgrkao sao aplicaveissmart gridsdistribuidas, principalmente devido

a relacao de desempenho entre taxa e distancia entispmsitivos. Sugeriu ainda que seja
usada uma redmeshWMN (Wireless Mesh Netwoyk

Uma rede de medi¢cao pode ser implementada com diferenteis e inteligéncia.
Em geral, parte-se de uma rede em que se realiza a leiturasgesidivos de maneira
automatizada, passa por um gerenciamento de medic@begar aos medidores inteligentes,
que incorporam as funcionalidades descritas anterioenenacrescentam capacidades de
controle e gerenciamento (DECONINCK, 2008), permitindonglementacao de tarifas
diferenciadas ao longo do dia e comandos para balanceaga ear caso de incidentes na
rede elétrica.

Em (DECONINCK, 2008), o autor apresentou uma tabela cormadgicaracteristicas
de tempo de resposta adotadas na pratica, bem como adadiéciem cada um dos casos,
numasmart gridimplantada na cidade de Flanders, na Bélgica. Nas sitsagferentes aos
comandos e ao balanceamento da carga o tempo foi consideitcim Em situacdes de leitura
de medicOes, ajuste de parametros e envio de alarmes fyasiderados como tempo nao
critico.

De acordo com (PHULPIN et al., 2011), asart gridsprecisam de 4 tipos de
comunicagao principais, sendo duas aplica¢cdes emsaoisdos distintos. As aplicagdes sao
divididas como funcionalidades gerais (medi¢des igégites, informacdes sobre tarifas, etc.)
e gerenciamento avancado. As redes foram separadas enpaltes principais, com uma
estacao-base para cada regiao para atender consusiithais (LV - Low-Voltagg e de cada
estacao-base para a central de controle (NMédium-Voltage

Em relacdao as funcionalidades gerais, a troca de infgbes pode ocorrer
periodicamente de 15 em 15 minutos (PHULPIN et al., 2011).AEanders, na Bélgica, esse
tempo de troca de informacdes pode ocorrer com um tempegpmsta que pode variar de
5 minutos até 1 dia, pois neste caso, as mensagens trocalasm criticas (DECONINCK,
2008). Em (PHULPIN et al., 2011), os autores separaram ggsde¢ mensagens nao criticas
em dois servigos distintos, com duas formas de comuaddiférentes:
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e Servico Al: cada n6 na rede distribuida envia suas medigcomo por exemplo,
consumo médio e carga maxima) para a estacao-baseo @dipomunicacao requerida
neste caso € de muitos nos para um;

e Servico A2: A estacao-base envia informagdes dsggerais, como por exemplo o preco
das tarifas. O tipo de comunicacao & de um para muitos.

Ja o gerenciamento avancado exige troca de mensagensipmdaase real. Em (IEC
62056-21, 2002), o padrao prevé que o tempo de reacaaonddispositivo que esta sendo
monitorado deve estar entre 200 ms e 1500 ms, ja que enveleigos técnicos de operacao
e gerenciamento da rede inteligente (DECONINCK, 2008; PPlLet al., 2011). Também
foi separado em duas categorias de servigos (PHULPIN, &(dl1):

e Servico B1l: A estacao-base recebe os status de mongotammedidas de tensao,
corrente e demanda de carga, por exemplo. A comunicag@ssiia € de muitos para

um,

e Servico B2: Inclui o controle e comando com o envio de ateetaperagoes de controle
da estacao-base aos nds. A comunicagao nesse casoemi@a muitos ou de um para

um.

Entretanto, em situagdes reais, como mostrado em (DEROK)] 2008), esses
tempos de resposta para o gerenciamento avancado podeatiiesentes, com valores que
podem variar do tempo previsto em norma, para valores de Gtosia 1 hora.

Em (PHULPIN et al., 2011), os autores apresentaram umaastande taxa de dados
requerida para cada categoria de servicos. Para a trocafatenacdes gerais periddicas
(supondo ocorrer a cada 15 minutos) a taxa de dados napasdsaria 10 kbps. O exemplo
para o calculo leva em conta 200 transformadores, cada tendeamdo 50 residéncias. Cada
dispositivo elétrico inteligente nao gastaria mais dgemas dezenas de bits por segundo para
cada estacao-base, e da estacao-base para a centratridecnao ultrapassaria 1 kbps.

Ainda em (PHULPIN et al., 2011), para estimar a taxa de dadqgserida para
gerenciamento, os autores consideraram que 0s status diraatigas eram obtidas em
intervalos menores que 10 segundos. Consequentement& detaxformacao requerida seria
aproximadamente da ordem de 1 kbps na LV e alguns kbps da M\apagntral de controle.

-

E importante ressaltar que para o0 gerenciamento avaneaaecéssario uma
comunicagao com alta confiabilidade.
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Em (NIYATO; WANG, 2012), sao descritos os dispositivostatos principais que
formam umasmart grid

e Eletrodomeésticos: Sao dispositivos que consomem emedyipoténcia consumida por
esses dispositivos pode ser enviada para um medidor ierédig

e Medidor inteligente $mart Mete)y. Dispositivo usado para coletar os dados sobre a

poténcia consumida em cada residéncia;

¢ Unidade de agregacao de dados (DAData Aggregator Unit Responsavel por coletar
as informac0es transmitidas pelos medidores intelegerEsses dados sao enviados para
a central de controle;

e Gerador de poténciaE o equipamento responsavel pelo fornecimento de patéawi
sistema. Em umamart grid este equipamento deve enviar relatorios sobre o sews &tatu
capacidade a central de controle;

e Transmissao e distribuicdo de energia: Sao usadasti@arsferir poténcia elétrica do
gerador aos consumidores. Informacdes de status e dapactambém devem ser
enviadas para a central de controle;

e Sistema de gerenciamento dos dados coletafias:central de controle, que fornece o
armazenamento, gerenciamento e processamento dos déstadas.

Em termos de infraestrutura, asmnart grids podem ser divididas da seguinte
maneira (NIYATO; WANG, 2012):

e Sistema de gerenciamento de energia de residéncias: dvimrat controla diferentes
dispositivos elétricos usando varios tipos de tecnal®gie comunicacao. Sao capazes

de monitorar e controlar de maneira eficiente e em tempo-real

e Sistema de medicao de grandes areas: Monitora e corgiolaltaneamente varias
medidas fornecidas pelos medidores inteligentes (tenfsée, corrente, frequéncia,
poténcia, etc.) para oferecer protecao e ser tolerafalas;

e Infraestrutura de medigcao avancada (AMIAdvanced Metering Infrastructuye E
um componente-chave na arquitetura de comunicagcao desdaure os medidores
inteligentes e a central de control& responsavel ainda por transferir dados medidos

em tempo real para a central de controle;
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e Rede de atuadores e sensores: Monitora e controla as cetécds operacionais das
redes, em caso de falta de energia e disturbios. Podemadwuem transformadores,

subestacgdes e em residéncias.

Em termos de comunicacao de dados, podem ser caracteyizaat trés tipos
distintos (NIYATO; WANG, 2012):

e Rede residencial (HAN Home Area Netwopk Onde pode ser utilizada a transmissao
sem fio de curto alcance (Zigbee, por exemplo). Podem sentiidos, por exemplo, 0
consumo médio e maximo dos dispositivos elétricos pama@didores inteligentes;

¢ Rede incluindo a vizinhanga (NANNeighborhood Area NetwoykEngloba as multiplas
redes residenciais (HAN). Podem ser interligadas por rédeg

e WAN (Wide Area Network Usado para a conexao de todos os sistemas de gerenaiament
de longa distancia (central de controle, AMI, etc.). Geeatte utilizam redes 3G,

satélites,WiMax e fibras 6pticas.

A Figura 1, adaptada de (NIYATO; WANG, 2012), apresenta wmart grid onde

se observa o envio e recebimento das informacdes pegidioltadas aos consumidores finais
(servicos Al e A2), e os servicos de gerenciamento e denttorrespondentes aos servicos B1
e B2, voltados para os elementos de geracao, transmuliséitbuicao e consumo de energia.
Também mostra a disposicao das redes de dados HAN, NAN H.\¥& informacgdes de
status e comandos para operacao da rede devem ser erpede®lementos que compdem
a geracao, transmissao e distribuicao de energiaoAsinicacdes desses elementos, em geral,
sao feitas através de fibras opticas. A transmissao diesddos consumidores finais pode ser
feita via comunicacao PLC ou sem fio, de curto ou longo a@earnfodos os elementos que
compdem essa rede formam a infraestrutura AMI. Pelas teaisticas da rede, este trabalho
pode ser enquadrado aonde existir comunicacao de mholdig@sso, seja na transmissao NAN
ou na WAN, pois os elementos intermediarios podem recelsdosdprovenientes de varias
entradas, combinar essas informacdes e transmitirtéatele controle, utilizando o esquema

de codificacao de rede.

No Brasil, o sistema elétrico € muito peculiar e diferetdeoutras partes do mundo.
A matriz energética atinge niveis continentais e & fatanam grande parte por energias
renovaveis, como as hidroelétricas. Logicamente, bssceficiéncia operacional, novas
fontes de energia, menor emissao de carbono, tarifas mestadas e maior participacao
do consumidor final (CPQD, 2013). AplicacOes reais vemdseimplantadas em algumas
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Figura 1: Exemplo de umasmart grid

localidades, como por exemplo na cidade de Sao Paulo. @rssadotado € o SIM (Sistema
Inteligente de Medi¢ao) da empresa Nansen, utilizandtersias de comunicagao sem fio
GPRS e RAMesh(DIGITAL, 2012). Outro projeto, chamado de InovCity, oema cidade
de Aparecida, no estado de Sao Paulo, da empresa EDP, cdf @&Rlidores inteligentes
instalados, cujo foco principal esta voltado para a efii& operacional na coleta de medi¢ao
de consumo de energia (MARTINS, 2013).

Nos Estados Unidos foram mais de 45 milhdes de medidorekgentes instalados
pelo pais. Um dos casos de sucesso & o deENstgy(Companhia de Energia do Estado de
Nevada, nos Estados Unidos), que esta trabalhandsnaant gridsem grandes construcoes.
Até 2015, a perspectiva &€ economizar 75 MW através desgggma (EASTON, 2013). Em
2011, foram instalados 20 mil termostatos sem fio, que amlgsuso da energia e que possuem
controladores de carga que emitem alertas para a redogmdumo de energia em horarios de
pico de demanda. O sistema pode ainda desligar automattaaparelhos de ar-condicionado
e outros dispositivos. Esses termostatos funcionam comnalteia Zigbee (voltados para as
construcoes) e WiFi (voltados para a central de cont(@@STLE, 2011).
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3 FUNDAMENTAC AO TEORICA

3.1 MODELO DO SISTEMA

Neste trabalho sera considerado a parte de multiploadessma rede sem fio, em que
duas fontes de informacao (referidas como n6 1 e n6 Juaws informacdes independentes
para transmitir para um destino em comm Considera-se também a presenca de um no
malicioso passivodavesdroppgrtao proximo ao nd destin® que pode ser considerado
sobreposto (com o intuito de facilitar as analises), cujetivo & interceptar as mesmas
mensagens que sao transmitidas daraApenas esse posicionamento foi considerado para
0 eavesdroppeporque ensmart gridsos outros elementos estao espalhados geograficamente,
mas todos devem enviar suas informagdes para uma ceatardrole. Em qualquer outro
posicionamento @avesdroppeestaria limitado a interceptar apenas informagdes denalg
elementos formadores da rede. Tal modelo esta ilustradéiquaa 2, e fornece uma das
situacdes de transmissao que pode ocorreserart gridspara os nos legitimos, onde dois
dispositivos elétricos tém informacoes independeptga transmitir a central de controle.

Consideranda, j € {1,2,D,e} em referéncia ao n6 1, n6 2, nb6 destiDoe o n6
eavesdropper,garai # j, e X; sendo o sinal transmitido pela fonte, que segue uma digtéabu
Gaussiana com média nula e variancia unitaria, o sicakbieo por qualquer n yij, pode ser

yij = y/Rdi "hijxij +nij, (1)

onde hjj representa o coeficiente de desvanecimento do canal entred®s e j,

representado por:

assumindo possuir distribuicao Rayleigh, com média rmulvariancia unitaria, considerando
desvanecimento em blocd? € a poténcia de transmissao dointn & o coeficiente de perda
de percurson;j representa o ruido aditivo branco e Gaussiano (AWGH) e a distancia entre
os nbs e |, a qual, para facilitar a analise, foi considerada comdaségual a 1 para todos os
enlaces da rede, istod; =d = 1,Vi, j.
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Figura 2: Modelo do sistema, com dois @s transmissores 1 e 2 que possuem informags
independentes para um ® destinoD, na presenca de um b eavesdropper sobreposto ao ® destino
D.

A SNR instantanegy;, & definida por:
T h (2
ylj - y|]|hlj| 3 (2)

em quey;; = 0%,— € a SNR média do canal entre os neg, eaﬁ representa a variancia do ruido
Gaussiano. Neste trabalho, embora a anélise seja feitarggdd da posicao deavesdropper
em que foi considerado posicionado sobreposto ao no dd3tinom o conhecimento apenas
da sua SNR média e sem nenhuma informagédo da SNR inséantaa pratica, nem a sua
localizagao é conhecida, ja que o atacante passivingemnée nao emite nenhum sinal e trabalha
em modo de recepcao.

Como as distancias entre os nos sao iguais e unitarisRamedia, y;;, € igual para
todos os casos, ou sejgpy = Yop = YVp. O mesmo ocorre para@avesdropperondey;, =
V2e = Yo Uma vez queh & assumido possuir distribuicao Rayleigi; | possui distribuicao
exponencial (GOLDSMITH, 2005).

Assume-se também que todos os nos da rede operam no reglirtkiplex ou seja,
nao podem transmitir e receber informag¢des ao mesmoaem@ambém considera-se que as
transmissdes sao ortogonais no dominio do tempo.

Sem considerar as restricoes de sigilo, wuatageentre dois né$ e j ocorre quando
ainformacéao matud;; = log, (1—1— Yij ) for menor que uma taxa al®bpcu pits per channel
use. A probabilidade desse evento ocorrer & chamada de pliolaale deoutage representada
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por #,j, € € calculada da seguinte maneira:

gzo,ij = Pr{l.] < R}
= Pr{log,(1+ yij) < R}
=Pr{y; <2R-1} ©

R_
=1-—exp —2_ 1 .
Yij

3.2 SIGILO SECRECY

Nesta secdo serao definidos os conceitos que envolv&aceecy ou o Sigilo,
incluindo a capacidade de sigilo, a probabilidade de em@# da capacidade de sigilo e a
probabilidade deutagecom restricoes de sigilo.

Porém, antes de entrar nessas definicdes, & importanteecer os conceitos que
envolvem o sigilo propriamente dito. O conceito de nivelsillo surgiu do trabalho de
Shannon para comunicacao segura (SHANNON, 1949). Arpdetta analise, Wyner criou
um modelo denominad@/ire-Tap Channe(WTC), e deu continuidade aos estudos, na qual
considerou que a comunicacao do transmissor e do reckggfitimo era livre de ruido, e
0 eavesdroppepodia receber uma versao degradada do sinal transmitidtNER, 1975).
Considerando# o conjunto de mensagens enviadas pelo transmisgorp conjunto de
palavras-codigo obtidas apods a codificacao com a ati#ia de uma chave secreta#

0 conjunto de chaves secretas utilizadas para codificar asagens, para prevenir que o
eavesdroppenpbtivesse a informacao, as mensagkhs .# eram codificadas em palavras-
codigo X € 27, com a utilizagao de uma chave secré&ac .7, que apenas 0S nos
legitimos conheciam. A codificacao era feita por uma &ande codificacac (encoding e a
decodificagcao por uma func@ddecoding, dado queM = d(X,K) seX = ¢(M,K). No modelo
de Shannon, @avesdroppeconhecia as fun¢des de codificagdi,K) e de decodificagao
d(X,K), mas nao tinha nenhuma informac&o sobre a chave sécré&tas termos da teoria da
informacad, o esquema de codificacio & dito ser perfeitamente swmerfect secregyou
Shannon secujese:

H(M[X) = H(M), @)

ou de maneira equivalentéM; X) = 0.

Em outras palavras, esta equacao (4) pode ser interpretado a equivocacao do

IMais informagdes sobre a teoria da informacao, coas(OVER; TOMAS, 1991)
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eavesdropperem termos de entropia condiciondlM|X) = H(M), ou seja,M e X sao

mutuamente independentes. Ou seja, a quantidade de irf@onjae ceavesdroppeé capaz
de obter & nulal(M; X) = 0), ja que ndo consegue obter a palavra-coMgopartir da palavra-
codigoX “escutada”.

Uma rede pode ser classificada ainda como sendo fortement@camiente
segura (SUBRAMANIAN et al., 2010). Uma rede & dita ser fort@rte segura se o tamanho das
mensagens transmitidas for suficientemente grande, tab gagesdroppendo consiga obter
nenhuma informacao a partir das mensagens intercegl@d8RAMANIAN et al., 2010). Por
outro lado, mesmo queaavesdroppeconsiga interceptar uma informacao transmitida pelo né
fonte, se ele nao for capaz de dar significado a essa inf@onaeste caso, caracteriza uma
rede fracamente segura (ZHANG et al., 2010).

3.2.1 CAPACIDADE DE SIGILO SECRECY CAPACITY

A capacidade de sigilo & uma medida de desempenho e sigaifitaxima taxa de
transmissao em quesavesdroppenao € capaz de decodificar nenhuma informacao (BARROS;
RODRIGUES, 2006). Ou seja, € igual a diferenca entre asrimdcoes mutuas recebidas pelo
no legitimo e pel@avesdropper

Nos termos da teoria da informacgao, considerandoyepresenta as palavras-codigo
enviadas pelo transmissdta versao recebida pelo receptor legitim@ a versao recebida pelo
eavesdroppera capacidade de sigild;s, pode ser escrita da seguinte maneira (LAI; GAMAL,
2008):

Cs =max| (X;Y|Ye)
=max(| (X;Y) —1(X;Ye)).

(5)

Essa capacidade de sigilo pode ser escrita em fun¢ao deenctaturas do modelo do
sistema proposto neste trabalho, ou seja:

Cs=|l1ip —l1e|™, (6)

ondeljp representa a informacao matua recebida pelo n6 debtigoe foi enviado pelo n6
1, el € a informacao mitua que eavesdroppeconseguiu interceptar e decodificar desta
transmissao do nd 1. O simbolg positivo, significa que o valor d& nunca sera negativo,
pois a informacgao mituas nunca sera maior qugy, ou seja, @avesdroppemunca conseguira
interceptar mais informacoes do que foi transmitido pedegitimo 1.
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Uma comunicagao segura sb6 ocorre se a SNR instantaneard entre os nos
legitimos 1 €D, yip, for maior que a SNR instantanea do canal entre o ndo &avesdropper
representado pofie.

Outra medida de desempenho & a probabilidade de exis@acapacidade de sigilo.
Para a transmissao direta, essa probabilidade & dadBARROS; RODRIGUES, 2006):

Pr{Cspr > 0} = Pr(yip > Vie)

% Vip
/ / P(vip) P(Yie)dyiedyip 7)
00
__ Y
Yio + Ve’

ondep(.) & a funcao densidade de probabilidade (pdf).

Como a capacidade de sigilo, em (6), depende da informa¢iioa do nd 1 com o
destino (1p) e da informacao mutua do né 1 conmeavesdroppeflie), entdao, a capacidade
de sigilo existira seg4ap > Yie, OU Seja, se a SNR instantanea do canal entre os nosnegiti
1 e D for maior que a SNR instantanea do canal do n6 1 camavesdropper.eDevido ao
desvanecimento, a capacidade de sigilo pode existir mesmadg a SNR média do canal
entre os nos 1 ®, y;p, for menor que a SNR média do canal entre o n6 leawesdropper
Y1e, €mbora com menor probabilidade de ocorréncia.

Foi mostrado em (BARROS; RODRIGUES, 2006) que para obtereapacidade de
sigilo com probabilidade de existéncia nao-nula & peecuey,;p > y; para P{Cs > 0} >
0,5. Porém é possivel téhy < Y1, para P{Cs > 0} < 0,5. Essa informagao é valida para a
transmissao direta. 1sso mostra que & possivel ter umaricacao segura mesmo quando o
eavesdroppepossui SNR média mais elevada em relacao aos noshegitembora com uma
probabilidade de existéncia menor. Pig = Y., a probabilidade de existéncia é igual a 0,5.

3.2.2 PROBABILIDADE DEOUTAGECOM RESTRI@ES DE SIGILO

O conceito que envolve a probabilidadealgagecom restricdes de sigilo (do inglés
secrecy outage probabilifyfoi introduzido do trabalho de (BLOCH et al., 2008) em uma
rede com desvanecimento Rayleigh quase-estatico, eténtmsemelhante a probabilidade
deoutagesem restricdes de sigilo. Um eventoalgagesem restricoes de sigilo ocorre quando
ainformagao mutua instantanigado canal € inferior a uma determinada taxa dyoonforme
mostrado em (3).
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De maneira semelhante, a probabilidaded&agecom restricoes de sigilaZs,, pode
ser definida como a probabilidade de que a capacidade de Bigtantane&s seja menor
gue uma taxa de sigilo alv& (LAl; GAMAL, 2008; BLOCH et al., 2008; GABRY, 2012).
Matematicamente, € definida por:

Pso=Pr{Cs < Rs}. 8)

O uso da probabilidade deutage com restricdbes de sigilo como métrica de
desempenho € interessante, ja que nem sempre se tem icomtecda SNR instantanea do
canal com aeavesdroppere consequentemente pode nao ser possivel calcular cidaga de
sigilo instantanea. Também nao ha outra op¢ao, asaatixar uma taxa de sigilo al\R; para
o calculo desta probabilidade (BLOCH et al., 2008). Deadssses fatores, surgiu o interesse
de trabalhar com dados probabilisticos, desde que se asallséribuicdo da SNR instantanea
dos nos legitimos com @avesdropper

A definicao da probabilidade deutage com restricOoes de sigilo leva a duas
possibilidades de ocorréncia de umatage i) A mensagem nao é recuperada por ambos 0s
nosD eeg; ii) A mensagem & corretamente recuperadaepmdependente do que ocorrer com
D.

Logo, a probabilidade deutagecom restricdes de sigilo para a transmissao direta &
dada por (BARROS; RODRIGUES, 2006):

gquT = I:)r{cs,DT < Rs}

I
oY~

W
0/ P(vap) P(Yie)dYiedyiD (9)

y 2Rs 1
__v%exr(_ - )
Yip +2V1e Y1iD

I
H

ondeyy = 2R (14 yie) — 1.
3.3 COMUNlCAQ&O COOPERATIVA

A comunicagao cooperativa, que inicialmente foi propogtara aumentar a
confiabilidade da rede (em termos de diminuicao de taxards)e(LANEMAN et al., 2004;
NOSRATINIA et al., 2004), também pode ser (til para auraeatsigilo das informacdes (LAI;
GAMAL, 2008; GABRY, 2012). Em uma rede dessa natureza, @érmansmitir suas proprias

mensagens, 0s Nos auxiliam uns aos outros retransmitinde@sagens de seus parceiros. Uma
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(a) Fase de Difusao (b) Fase de Cooperacao

Figura 3: Esquema de comunicago cooperativa, formado pelas fases de (a) diféie e (b)
coopera@o.

vez que a mesma mensagem é transmitida por caminhos ass{gujeitos a desvanecimentos
independentes), o efeito de multiplas antenas disttdsié obtido, resultando em um aumento
na ordem de diversidade do sistema e consequentemente vargizdilidade (LANEMAN

et al.,, 2004; NOSRATINIA et al., 2004). Com esse auxilio dagros n6s nas transmissoes,
surgiu o conceito de neelay, do trabalho de Van der Meulen em (MEULEN, 1971). Os nbs
relayssao os responsaveis pelo reencaminhamento dos pacoéesdies do transmissor para
o destino. Isto so & possivel devido a natureza difudaraomunicacao sem fio, ja que a
transmissao ocorre em todas as direcdes, ou seja, parale destino e para o nélay, que
pode decodificar e retransmitir o mesmo sinal recebido,occord mostrado na Figura 3. A
comunicagao cooperativa ocorre em duas fases. Na panfese, chamada de difusao ou
broadcast ilustrada na Figura 3(a), os nos 1 e 2 irradiam as propni@smacoesX; e X,
respectivamente. Na segunda fase, ou fase de coopeiagi@da na Figura 3(b), os nos
irradiam as informac¢des que foram obtidas dos outros nos

Os protocolos de comunicacao cooperativa de maior destago o “amplifica-e-
encaminha” (AF) e o “decodifica-e-encaminha” (DF), adotado(LANEMAN et al., 2004,
NOSRATINIA et al., 2004; GUNDUZ; ERKIP, 2007), dentre owgro

Esses conceitos de comunicagao cooperativa podem eedekis para asmart grids
como citado em (AHMED et al., 2012; NIYATO; WANG, 2012). EmMKMED et al., 2012), os
autores descreveram a cooperacao como uma maneira detaumdiversidade ethroughput
da rede. Ja em (NIYATO; WANG, 2012), os autores relaciomaaigorobabilidade de perda de
pacotes em fungao da utilizagdo dos rélayse também em relagdo a composi¢cao dos custos
da energia, quanto mais forem utilizados os mdays Em (GABRY, 2012), o autor mostrou
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gue a cooperacao também pode ser muito Gtil quandorsé@ivedos os conceitos de sigilo, ja
gue obteve um aumento da capacidade de sigilo para o esquemarBa menor probabilidade
deoutage quando comparada com a transmissao direta, e tambénuicogee o esquema DF
obteve um melhor desempenho para a probabilidadeitleyecom restricdes de sigilo do que
0 esquema AF, em um cenario semelhante ao apresentadouna Ejgem que a rede legitima
esta sujeita a presenca de aavesdropperPorem em (GABRY, 2012), o autor nao considerou
a ocorréncia deutageentre os nos legitimos 1 e 2.

A informagao muitua do esquema DF deve levar em consideracocorréncia de
outageno enlace entre os nos legitimos 1 e 2. Vale lembrar que autegeocorre quando
a informacao mutuk > for menor que uma taxa alR 112 € dada por:

1
l12 = > log,(1+ ya2), (10)

onde o termo} é devido a perda de multiplexacao, ou seja, a transimissire os nos legitimos
ocorre apenas durante metadetohoe-slot(durante a fase de difusao). A outra metade do
time-sloté utilizada na fase de cooperacao.

Consequentemente, a probabilidadeodéageno enlace entre os nos 1 e 2,12 €
dada por:

Po12=Pr{l12 <R}
= Pr{% log, (1+ v12) < R}
=Pr{yio <2R-1}
= 1—exp(—22f_ 1) )
Y12

ondeR é a taxa alvo. Neste trabalho, considerou-se o caso dartem queR = R.

(11)

Para calcular a informacao mitua recebida pelo n6 mteEtj devem ser seguidos
alguns passos, conforme descrito a seguir.

Se ocorreputageno enlace entre os n0s 1 e 2, entao é considerada a tra@smiseta
do nd 1 ao nb destinD multiplicada por%. A informagao mutua, representada ¢, nessa
etapa é dada por:

1
lpF, = > log,(1+ yip). (12)

Se nao ocorresutageno enlace entre os nos 1 e 2, e assumindo que o destino faz MRC
(Maximal Ratio Combiningou combinacgao por maxima verossimilhanca) aposhescas duas
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copias do mesmo sinal (GOLDSMITH, 2005), a informacadumlpr,, € dada por:

1
IR, = > l0g>(1+ yip + ¥op). (13)

A informagao mitua vista peleavesdropperlpre € obtida de forma semelhante,
também condicionada a ocorréncia ou naoulageno enlace entre os nds 1 e 2, ao se substituir
o indiceD pelo indicee em (12)-(13).

Tendo a informacao matua dos nos legitimos e a infogmamutua obtida pelo
eavesdroppele possivel calcular a probabilidade de existéncia dacdade de sigilo (P€s >
0}) e a probabilidade deutagecom restri¢cdes de sigilo (IF€s < Rs}).

Seguindo a analise de existéncia da capacidade de sigilaforme explicado
em (BARROS; RODRIGUES, 2006), e levando-se em considerggié possa ou nao ocorrer
outageno enlace entre os nos 1 e 2, tem-se que:

Pr{Cspr > 0} = (|lpr— |D|:e|Jr > 0)
= (llora — loFeal ™ > 0) Zo12+ (|loR, — loFe,| T > 0) (1= P512)

1
<§ |ng l-l— VlD) |ng(l+ V1e>] > O) @07124'

RS

1
5 log, (14 Vip + yop) — 10g, (1+ Yie+ Yoe)] > O) (1— Po12) (14)
V 2Rs __

~ <_¥/%) [1—exp<—2 — 1)} +

Y1 t Yie Y12
3Ke+1 { ( 22Rs—1)}
—= | [EXP| ———= )

Y12

(Ke+1)°
ondeke = _% A aproximagao & valida para a regiao de alta SNR mgaliay, € V.

Demonstrago. Apresentada no Apéndice A.1. O

A probabilidade deutagecom restri¢cdes de sigilo segue 0 mesmo raciocinio, g6 qu
neste caso, tem-se um valor de taxa de sigilo RvdJmaoutageocorrera se a capacidade de
sigilo Cs for menor que este valor d&. Separa-se em duas partes, levando-se em consideracao
a ocorréncia ou nao dmutageno enlace entre os nés 1 e 2:

«@quF(RS> - Pr(“DF_ IDF,e|+ < Rs)

= Pr(“DFa - IDF,ea‘ < Rs) @0,12‘1‘ (15)
Pr(|ID|:b — IDF,BD| < RS) (1— 330’12) .
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A probabilidade deutagecom restricdes de sigilo para o esquema DF €& dada por:

17 22Rs -1 22Rs -1
Psapr(Rs) ~ [1— # exp(— — )} {1— exp(— — )} +
Yip +2°%V1e [Z15) Y12 (16)
—3Ke2%s -1 2R 1
—————= +1| [exp( ——— :
(Ke2%Rs +1) Y12
A aproximagao é valida para a regido de alta SNR méaliayp € V.
Demonstrago. Apresentada no Apéndice A.2. O

3.4 CODIFICACAO DE REDE

Em (AHLSWEDE et al., 2000), os autores propuseram uma novaeirsapara a
disseminacao de dados em redes de comunicacao: osguésiradicionalmente atuavam
como roteadores (apenas retransmitiam informacdes dairmacomo eram recebidas), numa
rede cabeada multicast seriam capazes de retransmitir combinacgdes linearetivéesas
mensagens distintas. Com a utilizacdo dessa técniceyndeada codificacdo de rede, foi
mostrado em (AHLSWEDE et al., 2000) quetlroughputda rede pode ser aumentado.
Posteriormente, mostrou-se também que a técnica decaydib de rede, quando aplicada a
redes cooperativas, pode prover ganhos em termos de cbdédbi (XIAO et al., 2007) e
ordem de diversidade (XIAO; SKOGLUND, 2010; REBELATTO et &010, 2012).

Conforme explicado em (BLOCH; BARROS, 2011), os nos intiarios passaram
a “misturar” fluxos de diferentes origens utilizando conalgides algébricas. A maneira
mais simples de codificacao de rede é utilizar as opesagie XOR Exclusive-OR Ou-
exclusivo), que podem inclusive ser estendidas para nuaislarede. Porém, as aplicacdes
mais sofisticadas realizam tais combinacdes lineara® swb campo finito nao-binario Gé)(
(Campo de Galois), ondg= 2", paraminteiro.

A Figura 4 mostra um exemplo tipico em que a técnica de cagdio de rede
pode apresentar beneficios, denominami*way relay chann&l ou canal com naelay bi-
direcional. Neste exemplo, a rede & formada por um nonmadrarioS e dois n0sA e B que
tem informacg0®es independentes para transmitir e pae@eefé‘: feita uma operacgao simples de
XOR entre o0s bita e b no no intermediari®, que encaminha a mensagem combinada. Como o
nd A conhece o big, entao é possivel recuperar olfbitDa mesma maneira, o conhece o bit
b e pode identificar o bi. Outro ponto interessante que também & mostrado na FHgucpe,
neste caso, ha uma transmissao a menos feita pedpja@ue & enviada a mesma informacgao
a® b em apenas uma transmissao, aproveitando-se da natufezaerdidas redes sem fio, o
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que ja demonstra um dos beneficios que pode ser obtidodifecegao de rede.

a b

(@)

a
no e
adb e
(b)

Figura 4: Exemplo classico de codificago de rede. Em (a) a transmis&o ocorre sem codificago de
rede. Em (b) tem-se a codificao de rede, com o envio da®b.

A codificacao de rede pode ajudar na seguranca ja geavesdroppetera que
interceptar as informacodes de diversos enlaces paraloi@sa codificacao de rede na camada
fisica (FRAGOULI; SOLJANIN, 2007a). A Figura 5, obtida deRAGOULI; SOLJANIN,
2007a), mostra como a seguranca € obtida pela codiicde@ede. O n@ tem informacdes
para enviar ao destind. Sem codificacao de rede, o Atenvia as informacdes e x, pelos
nos intermediario8 e C, respectivamente. Seaavesdroppeconseguir “escutar” qualquer
um dos enlaces, ele facilmente descobrira as infornsagder outro lado, se o & combinar
as informacdes; e xo e enviar para os noB e C combinacdes diferentes, alem de prover
redundancia das informacoes, trara dificuldades pataoante passivo, ja que ele precisara
interceptar varias informacgdes para tentar identifcsacoeficientes usados na codificacao da
rede para obter alguma informacao relevante. Neste drempoA enviax; + xp para o néB,

e Xy + 2Xp para o n&C, antes da informacao chegar &n

1 E T1 1+ x2 g T1 + X2
X o
2 @ 2 T1 + 22 T1 + 272

Figura 5: Codificacdo de rede simples, que proporciona seguranca na camadiaita, com a rede,
neste exemplo, formada por 4 bs, com o @ A realizando a codificagio de rede e enviando a
combinagdo x; + xo para 0 no B e x; + 2%, para o nd C, antes de chegar ao destinb.

Se as combinagoes lineares forem realizadas sobre unodamtp suficientemente
grande, foi mostrado em (XIAO; SKOGLUND, 2010) que o ganhotermos de diversidade
sao superiores aos encontrados no esquema de coopBfacao
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Outro protocolo que & bastante utilizado em redes sem fiRIENC (Random Linear
Network Codiny (ZHANG et al., 2010), codificacao de rede linear e aleaiusada em redes
bastante grandes e muito dinamicas, com nos entrandodosda rede a todo momento, o que
nao faz parte do escopo deste trabalho.
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4  ANALISE DA CODIFICAC AO DE REDE EM SMART GRIDS

Conforme explicado em (PHULPIN et al., 2011), a codificacle rede se adapta
perfeitamente as necessidades siasirt grids Como a rede é integrada, pode-se aproveitar
da natureza difusora da comunicagao sem fio, pois os naiados por uma estagao-base
podem ser escutados por outras estacdes-base. Consegeete, os nd0s podem operar de
maneira oportunistica e armazenar todos os pacotes, n@soao sejam destinados a ele.
Esse comportamento aumenta a robustez e a flexibilidadeldaoes:

e Como cada estacao-base transmite um pacote na rede de aoor 0s envios periodicos,
explicados anteriormente no Capitulo 2, pode-se apavgitando a qualidade do canal
esteja acima de um limiar (evitand@atage;

e Cada n6 pode escutar o meio e armazenar as combinag@asebrdos pacotes recebidos
de outras estagOes-base;

e As estacbes-base podem compartilhar as combinagiesdis armazenadas provenientes
de outros nos, utilizando a difusao;

e ApOs receber uma requisicao de uma estacao-base oymde€ enviar pacotes com as
combinacgoes lineares e os coeficientes para a estag&eelpu para a central de controle,
que sera capaz de recuperar os dados.

A seguranca proporcionada pela codificacdo de redeedifes outros protocolos ja
gue os pacotes sao misturados ao longo da rede atravéesi@edps algébricas.

Vale destacar que seguranca &€ um dos pontos fundamentais eriticos nesse tipo de
rede. Erros em um simples pacote, provocado por um atadardela qualquer natureza, pode
propagar uma sequéncia de pacotes com erros, o que podetaiifecdecodificacao do pacote
no destino. Para tentar minimizar os efeitos de ataquessatsdo descritas duas maneiras
diferentes (PHULPIN et al., 2011):
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e Os nos legitimos podem introduzir bits de redundancidlumm de informacao para
reduzir os estragos provocados por um atacante;

e Poderiam utilizar fungbebashpara detectar pacotes modificados. Neste caso, 0s nos
legitimos conseguiriam identificar de onde vem estes paag®tpoderiam isolar os nos
maliciosos.

Para o caso de ataques passivos, que faz parte do escoptalesteo, foi utilizada a
codificacao de rede para aumentar a seguranca na carsiadaPorém, para que os protocolos
de seguranca funcionem adequadamente, principalmente osdificacao de rede, deseja-se
um conjunto de regras que devem ser atendidos pelos nasigstes (BLOCH; BARROS,
2011):

e Os n0s precisam codificar corretamente 0s pacotes;
e Os nos intermediarios precisam encaminhar corretanosnpacotes codificados;

e Se for seguir os critérios de confidencialidade, os nodjaantes devem ignorar 0s
dados que nao sao destinados a eles. Porém, como se hossatar a robustez da rede,
é preferivel que os nés armazenem os dados que saoatkestia outros nos, ja que estes
podem ser recombinados e retransmitidos em caso de fallmadaa

Os ataques passivos podem ser classificados em trés maiss(BL.OCH; BARROS,
2011): “nbs bons mas curiosos”, “atacantes com acessaasdmlacesMumb e o “pior caso
deeavesdroppérque tem acesso a todos os enlaces da rede:

e “NOs bons mas curiosos”: este tipo de nd6 apresenta comperito adequado, mas
tenta adquirir tantas informac¢des quantas forem pesside acordo com o fluxo de
pacotes. Como os niveis de seguranca dependem do tamasbtodos de pacotes e da
topologia da rede, poderiam ser adotados critérios da@egm algébricos, por exemplo,
protegendo partes dos pacotes, o0 que aumenta a compler@aaeeodificacao;

e “Atacantes com acesso a alguns enlaceBunih: a dificuldade, neste caso, é
encontrar codigos capazes de serem transmitidos a diésrenlaces, que dificultem ou
impossibilitem a reconstrucao petavesdropperdos bits que trafegam na rede, e desde
gque oeavesdroppenao tenha acesso a todos os enlaces da rede;

e O pior caso & quando@avesdroppetem acesso a todos 0s pacotes que sao transmitidos
na rede. Como ele escuta todos os enlaces, ele pode coregpobrir a codificacao de
rede utilizada e obter algum tipo de informacao relevante
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Neste trabalho, foram considerados apenas os dois Ultipossde atacantes passivos.
O primeiro deles, chamado @mh nao & capaz de identificar os coeficientes da codificacao
de rede, e 0 segundo, 0 atacante passivo que tem acessorasides de todos os enlaces e
conhece os coeficientes usados na codificacao de redd@nais

4.1 CODIFICAGAO DE REDE DINAMICA (DNC)

Neste trabalho, foi considerada a codificacdo de rede DRNghgmic Network
Coding, similar ao descrito em (XIAO; SKOGLUND, 2010), onde osaas comprovaram
a existéncia de codigos deterministicos para redemmods com ordem de diversidade igual
2M — 1, senddVl o numero de usuarios da rede cooperativa. Entretanta ghagir essa ordem
de diversidade, &€ necessario que a codificacao de rgdeggebinaria. Os autores consideraram
ainda a possibilidade de ocorrer erros na transmissae estusuarios. A diferenca de analise
feita em (XIAO; SKOGLUND, 2010) para este trabalho & a pneaede um atacante passivo
localizado em sobreposi¢cao ao n6 desiino

A taxa alvoR considerada foi igual é ou seja, para cada bit transmitido, transmite-se
um bit de redundancia.

A Figura 6, de (XIAO; SKOGLUND, 2010), mostra como as mensagao recebidas
e encaminhadas para o no destihoE usada uma codificacao de rede nao-binaria, realizada
num campo finito de Galois GF(4), ja que o tamanho minimolfébeto para a codificacao de
rede é trés. As mensagens trocadas por essa rede cogpesatky, Xp, X1 H Xy e X1 H2Xo.
O simboloH representa uma soma binaria em um campo finito. Como esatie quensagens
estao sujeitas a desvanecimentos independentes, seasti@odconseguir recuperar duas das
quatro mensagens, € possivel recuperar as mensagensisixg e X,. Do ponto de vista do
nd 1, se a mensageiy nao for recuperada na transmissao direta, basta recupsaesquer
duas mensagens dentre as trés enviadasXj H Xo e X1 H 2X5), ou seja, s6 ocorrera erros
nessa rede se 3 ou mais mensagens nao puderem ser decaslifioe@tamente. Caso ocorra
outageno enlace entre 0 nd 12 (yip < ¥n, ondey,, representa uma SNR limiar) e ndo ocorra
outageentre os nds 1 e 2, ou sejap > W, €ntao, a probabilidade deitage para esta situacao
é representada por (XIAO; SKOGLUND, 2010):

3
Pr{yip < ¥nlVi2 > ¥n} = Po KZ) P2(1— Do)+ P2

~ 393,

(17)

onde #, =1— exp(—%). O primeiro &, da equacao correspondeatageocorrida na
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transmissao direta. A combinag@ representa a combinacao das trés mensagens restantes
combinadas duas a duas, de tal maneira que se oooiteeyeem duas mensageng’f), mesmo

que a terceira seja recuperada-(¥?,), nao & possivel recuperar as mensagens origiiags

Xp, ocasionando uma condigao detage O terceiro termo 2?2 corresponde autagedas trés
mensagens, além da ocorrida com a transmissao direta.

Caso nao ocorrautagena transmissao diretgap > yn) mas ocorraputageentre
0s N0s 1 e 2¥i2> < Wn), 0 N0 1 transmitira a mesma informacg&g durante a segunda fase
(cooperacao). Em outras palavras, o nd dedlimecebe duas copias dg, e supondo que faca
MRC, a probabilidade deutage para esse caso é igual a (LANEMAN; WORNELL, 2003):

Pr{yip < ¥n|y12 < ¥n} ~ 0.522, (18)

A probabilidade deoutageda rede DNC & obtida combinando os resultados das
equacoes (17) e (18), que & dada por (XIAO; SKOGLUND, 2010

ZopNe = Pr{yip < MnlVi2 > wn} (1— Fo) +
Pr{yip < ¥n|Vi2 < ¥n} Po (19)
~ 3,572,

Esse resultado mostrado na equacao (19), leva em comsigeque 0s canais entre
0s nb6s 1 e 2 sao reciprocos, ou seja, ge= V1 (realizacao instantanea). Se considerar
Y12 # Vo1, basta adicionar ao resultado mais um terngt®#, (XIAO; SKOGLUND, 2010) (nao
considerada neste trabalho). Além disso, esse resultadtramue a ordem de diversidade &
igual a trés, que & melhor se comparado ao esquema DF, rgmale diversidade € igual a
dois.

A Figura 7 mostra a transmissao dos pacotes no dominiordpageapontando as
diferencas fundamentais do esquema de cooperacao D&rgFr(a)) com a codificacao de
rede (Figura 7(b)). No esquema DF, observa-se que na faseoperacao os noés apenas
encaminham os pacot&s e X, recebidos pelos outros nés. Ja no esquema DNC, os pagotes
e X2 sdo combinados antes de serem enviados ao deXtifdX> e X, H 2Xp).

Caso a codificacao de rede seja binaria, nao & posdingir a ordem de diversidade
2M — 1, pois, se o0s blocos transmitidos foretn Xo, X1 H X, e X1 HX,, do ponto de vista do nd
1, caso a informaca@x; nao seja recuperada pelo Bpela transmissao direta, recuperar duas
das trés mensagens do conjukie, X1 B X, X1 H X2} ndo é garantia de recuperds, pois,
se 0 ndD receber duas vezes a mesma informaXg@ X, nao & possivel recupersi. Neste
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(a) Fase de Difusao (b) Fase de Cooperacao

Figura 6: Esquema DNC, formado pelas fases de (a) diféae e (b) cooperago, na qual €0
transmitidas as combina@es linearesX; A X, e Xy H2X,.

Fase de Difusao Fase de Cooperacao Fase de Difusao Fase de Cooperacao
S X1 X2 S X1 Xy H X,
S X2 X1 S, X2 X1 H2Xo
T/2 T/2 T/2 T/2 time T/2 T/2 T/2 T/2 time
(a) Decodifica-e-Encaminha (DF) (b) Codificacdo de Rede Dinamica (DNC)

Figura 7: Alocagao do canal no donmnio do tempo considerando o esquema (a) Decodifica-e-
Encaminha (DF); (b) Codificagdo de Rede Didmica (DNC). T representa a durag@o do time-slot.

caso a ordem de diversidade obtida & igual a dois (XIAO; SKOED, 2010), 0 mesmo obtido
considerando apenas uma rede cooperativa tradicionalegificacao de rede.

Neste trabalho, foi considerada uma rede cooperativa DMCaaso de codificacao
de rede nao-binaria, para o caso particular para 2 usuarios, considerando que 0s canais
inter-usuarios sao reciprocos (realiza¢ao instaed), e considerando a presenca de um noé
eavesdroppeiproximo ao nd destind. Esseeavesdroppeesta interessado em todas as
informacdes transmitidas pelos noés legitimos 1 e 2 trade na Figura 8, adaptada de (XIAO;
SKOGLUND, 2010).

Foram considerados dois tipos @avesdroppers O primeiro, que tem acesso a
todas as informacdes, tanto da fase de difusao quantoajgeracao, e inclusive tem acesso
aos coeficientes da codificacao de rede (esse atacanteaimiado neste trabalho apenas de
eavesdroppgr e o segundo, que consegue interceptar apenas infoesagdfase de difusao,
e nao consegue, por algum motivo (por exemplo, algum tipe@rgeografia utilizada nos
coeficientes) obter os coeficientes utilizados na cod#éicaite rede (chamado neste trabalho
de “Dumb). As duas fases de transmissao sao ilustradas pelasaBida) e 8(b), com a
presenca do néavesdroppetre.
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(a) Fase de Difusao (b) Fase de Cooperacao

Figura 8: Esquema DNC, com a presenca domeavesdroppere.

4.2 ANALISE DA CODIFICACAO DE REDE COM RESTRI@ES DE SIGILO

Para calcular a probabilidade detagecom restricdes de sigilo para o esquema DNC,
como nao se tem conhecimento da informacao mitua @aeqi@lo nd destin® e nem a
obtida peloeavesdropperfoi utilizada uma outra técnica, diferente dos esquemastrados
anteriormente (DT e DF), partindo-se da probabilidadeutageda codificacao de rede sem
restricbes de sigilo, mostrada na equacgao (19).

Nesta parte sao descritos 0s passos para se obter o resultaérico da pdf da SNR
dos nos legitimos. Para obter o resultado analitico d&asta derivar a CDF, ou seja, derivar
a probabilidade deutage que nada mais & do que a CDF da SNR (GOLDSMITH, 2005).
Embora a probabilidade dautagedo esquema DNC (equacao (19)) tenha sido calculada em
funcao de uma SNR limiawg,), ela também foi escrita em fun¢ao da probabilidadewtage
de um enlace simples. Por essa razao, foi considerada gD& @& SNR instantanea é igual
a probabilidade deutagedo esquema DNC. Neste caso, tem-se que a SNR instangnea
corresponde a SNR instantanea equivalente do esquema DNC.

Tem-se que a CDF da SNR instantapgaobtida a partir da probabilidade detage
do esquema DNC com dois usuarios (XIAO; SKOGLUND, 2010aéadpor:

3
Fyo (viD) = 3,5 [1 - exp(—_V—1D )] : (20)
Y1iD
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onde a pdf & obtida através da derivada da CDF, como segue:

9 [Fyp (yiD)]
dYip

2
= 1_0’5 {1—exp<—¥l—D)} exp(—Xl—D) (21)
YiD Y1D YiD

10,5
= o [ exp(— o) "exp(— o ?).

Pyip (yvip) = 3,5

Para obter a pdf da SNR instantanea do n6 1 caeawesdropperbasta substituir a
letraD pela letrae na equacao (21).

Em termos de simulacdo, para o esquema DNC, os valoregriuos das SNR
instantaneagp € yie SA0 obtidos através do método de amostragem da traresfaminversa
(Inverse transform sampling methddEVROYE, 1986).

A primeira analise a ser feita & sobre a probabilidade d&éncia da capacidade de
sigilo do modelo, ou seja, da probabilidade de Gugseja maior que zero (R€s > 0}). Parte-se
da equacao (5) de (BARROS; RODRIGUES, 2006), e usa-seug&@wba integral encontrada
na equacao 3.312.1 de (GRADSHTEYN; RYZHIK, 2007):

Pr{Cspnc > 0} = Pr{yip > Vie}

®  r¥iD
= /0 /0 Pyio (VD) Py (Vie)dyiedyip (22)
_ 0% % (2) (-1)'B (_yﬁ(i+1),4) ,
Yo & \! Y1iD
1

onde B(x,y) = [t*"1(1—t)Y~1dt corresponde & fungao Beta (ou a integral de Euler de pame

0
ordem, mostrada na equacao 8.380.1 de (GRADSHTEYN; RKZB007)). Foi considerado
n . .
ainda o fato de quél — x)" = Z) (?) (—1)'X.
i=

Demonstrago. Apresentada no Apéndice A.3. O

A outra analise importante & a probabilidad@d&agecom restricdes de sigilo, quando
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a capacidade de sigilo instantari@g menor que uma taxa de sigilo alRg dada por:

PsapNc(Rs) = Pr{Cs < Rs}
= Pr{yip < 2°(1+ y1e) — 1}

© W
= / / Pyio.vie (VAD: Vie)dYipdYie (23)
2Rs _ ZRS
_36 75%( ) exp( 2_ 1i)B( Vle|+1 3)
Y1iD Y1ip
Demonstrago. Apresentada no Apéndice A.4. 0

4.3 ANALISE DA CODIFICACAO DE REDE COM RESTRIQES DE SIGILO, CASO
DUMB-EAVESDROPPER

Para o caso de usavesdroppegue nao conheca os coeficientes usados na codificacao
de rede (chamado d®umb’, neste trabalho), em que ele somente &€ capaz de obtemafao
significativa durante a fase de difuséo, a informacatumabtida pel@avesdroppeg menor se
comparada ao caso em que 0 atacante passivo conhece oeotesicitilizados na codificacao
de rede.

Para o calculo da probabilidade de existéncia da capdeidie sigilo e da
probabilidade deoutage com restricbes de sigilo para este esquema, parte-se dmane
principio descrito na se¢ao anterior. A pdf da SNR dos leg@itimos & a mesma mostrada
na equacao (21). A diferenca fundamental & que o coefede desvanecimento de canal entre
0 nd 1 e ceavesdropperhse, possui distribuicao Rayleigh, com média nula e vaviamnitaria.
Consequentementéale|2 possui distribuicao exponencial (GOLDSMITH, 2005), canpdf

dada pomy,,(Yie) = e p( )%Z)

Entao, a probabilidade de existéncia da capacidade de, ${Cspnc pumb > 0} &

dada por:
Pr{Cspnc pumb> 0} = Pr{yip > yie}
© YD
= /0 /0 pV1D<y1D) pV1e<y1€‘)dy1€‘d ViD (24)
-~ 2
_ 105 %(?)(—1) (Vle( +1), 2) .
Yo &\ Y1D
Demonstrago. Apresentada no Apéndice A.5. O

A probabilidade deutagecom restri¢des de sigilo para o cagmly, Zsqpnc bumb
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é dada por:
PsapNc bumb(Rs) = Pr{Cs < Rs}
=Pr{yp < 2R5(1+ yie) — 1}
= Pr{yD < w}
© W
:/0 /0 leDMe(VlDaYle)dledyle

Y/ 2Rs _
N S;JE‘ELD eXp<_2 Y 1) B < 21;19 74> )
2 Y1e YiD 2 Ve

(25)

em queyy = 2%5(1+ yie) — 1.

Demonstrago. Apresentada no Apéndice A.6. O
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5 RESULTADOS NUMERICOS

Neste capitulo alguns resultados serao apresentado® ¢otuito de comprovar 0s
resultados obtidos analiticamente, e também para iluateficiencia do esquema proposto
guando comparado aos esquemas DT e DF.

A Figura 9 apresenta a probabilidade de existéncia da itz de sigilo (RiCs >
0}) em funcdo da SNR médiay,, para os esquemas DT, DF, DNC e DNC-Dumb,
considerand;, = 10 dB. No caso DNC-Dumb, a probabilidade de existéncia gaadade
de sigilo & maior que a dos outros esquemas, mesmo para&valey, baixos. Caso o
eavesdroppeseja capaz de obter todas as informac¢des em todas as isades) 0 esquema
DNC apresenta melhores resultados em relacao ao DF,}pgra 2 dB, e melhor que o
esquema DT pargyp > 3 dB, aproximadamente. Outro resultado interessanteegoando
a probabilidade de existéncia da capacidade de sigilogpasgjuema DNC chega a 1 (100%
de probabilidade de existéncia), p3sg > 8 dB. Ou seja, ha uma diferenca significativa em
relacao ao DF, cuja probabilidade tende a 1 yage= 26 dB (diferenca aproximada de 18 dB).
Nota-se que para o esquema DNC, a capacidade de sigilo@xisth maior probabilidade que
os demais esquemas, a partir de 3 dB, mesmo qufde ., 0 que é interessante ja que se
torna possivel ter uma transmissao com sigilo mesmo quaadvesdroppetenha SNR média
maior que os noés legitimos.

A Figura 10 mostra a probabilidade datagecom restricdes de sigilo (FCs < Rs})
em funcdo da SNR médig,, para os esquemas DT, DF, DNC e DNC-Dumb, para uma taxa
de sigilo alvoRs = 0,5 bpcu. Percebe-se que os esquemas com codificacao dedidGeg(
DNC-Dumb) apresentam a maior ordem de diversidade (igu@sy ¢m relacao aos demais.
Essa maior ordem de diversidade contribui quando ha ndeegsde uma probabilidade de
outagecom restricdes de sigilo menor que 20 aproximadamente. Para o esquema DNC-
Dumb, a partir dé/;p ~ 20 dB, ja se pode observar o beneficio da codificagao de een
relacéo aos esquemas DT e DF. iy ~ 31 dB, pode-se observar o cruzamento das curvas de
probabilidade do esquema DF com o DNC quandmeesdroppesabe quais os coeficientes
utilizados na codificacao de rede, mostrando uma melhmesempenho a partir desse valor
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para o esquema DNC.

Ja a Figura 11 mostra a influéncia da SNR médiaawesdroppeno desempenho
da probabilidade deutagecom restricdes de sigilo para os esquemas DNC e DNC-Dumb.
Quanto maioiy,,, mais a probabilidade dsutagecom restricdes de sigilo &€ degradada (curva
desloca-se para a direita). Porem a ordem de diversidadimase constante.

A probabilidade deutagecom restricdes de sigilo em funcao da taxa de sigilo Rlvo
esta apresentada na Figura 12, considerggle- 35 dB ey, = 10 dB, para os esquemas DT,
DF, DNC e DNC-Dumb. Como esperado, pode-se perceber quéogomnor a taxa de sigilo
alvo, Rs, maior & a probabilidade dmutagecom restricdes de sigilo. Percebe-se também que
o0 esquema DNC apresenta melhor desempenho para taxasldelsigiinferiores 1,2 bpcu,
guando comparada ao esquema DF. Para uma taxa de sigilapbtios a 1,9 bpcu, o esquema
DNC passa a apresentar pior desempenho que a transmiss@) porém, para esse valor de
Rs, a probabilidade deutagecom restricdes de sigilo ja esta bastante elevada,sead=102.

0.9
0.8
0.7
~ 0.6
o
A
o 0.5
=
&
0.4 ~ Vv DT(Simulado)
4 /é — — — DT(Tebrico)
0.3 ¥, ¢ DF(Simulado) 1
VA DF(Tedrico)
0.2 7, O DNC(Simulado) 1
: DNC(Te6rico)
0.1 O DNC-Dumb(Simulado)|]
- DNC-Dumb(Te6rico)
0 5 10 15 20 25 30
Y1a(dB)

Figura 9: Probabilidade de exiséncia da capacidade de sigiloRr{Cs > 0}) em funcao dey;p, para
os esquemas DT, DF, DNC e DNC-Dumb, com a SNRédia doeavesdroppey,;, = 10dB.
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Figura 10: Probabilidade de outagecom restri¢cdes de sigilo Pr{Cs < Rs}) em funcao dey,p, para
os esquemas DT, DF, DNC e DNC-Dumb, cofs = 0,5 bpcu e SNR nédia doeavesdroppey;, = 10
dB.
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Figura 11: Probabilidade de outagecom restricdes de sigilo Pr{Cs < Rs}) em funcéo dey, para
os esquemas DNC e DNC-Dumb, cofRs = 0,5 bpcu e SNR nédia doeavesdroppey;. = {5, 10,15}
dB.
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Figura 12: Probabilidade de outagecom restricdes de sigilo P{Cs < Rs}) em funcio da taxa de
sigilo alvo, R, para os esquemas DT, DF, DNC e DNC-Dumb, coip, = 35dB ey;, = 10dB.
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6 CONCLUSAO

Smart gridsnecessitam de um sistema de comunicacao de dados segueosejg
capaz de atender a todas as trocas de mensagens existesgasete. Seguranca € um
dos pontos mais criticos, devido a natureza difusora dauoccacao sem fio, ja que uma
falha na comunicacao de dados pode provocar pertuelsagblackoutsna rede elétrica, ou
gerar problemas de privacidade, na situacao em egwesdropperpossam interceptar as
informacgOes propagadas na rede na tentativa de obtendigueficio. Para reduzir os efeitos
desses atacantes passivos, foi proposta a codificac@oelecomo alternativa para aumentar a
seguranca na camada fisica, de maneira complementaré&odan tradicionais de seguranca
previstos na literaturdifewall e criptografia, por exemplo). A vantagem, neste caso, € goe n
€ necessario nenhum mecanismo adicional na camada fi3iesquema ainda é vantajoso para
sistemas de comunicacgao cooperativa quando se tem apasde um atacante passivo.

Os resultados apresentados neste trabalho mostraram qgaenga DNC é capaz de
aumentar o sigilo das redes sem fio, quando comparado contros esquemas (DT e DF),
mesmo com a presenca de @awvesdropper Foram analisadas a probabilidade de existéncia
da capacidade de sigilo e a probabilidadeodéagecom restricdes de sigilo para uma rede
cooperativa de miltiplo acesso (caracteristica de udesreart grid. Foi mostrado através de
resultados tedricos e numéricos que o sigilo pode exrssmo quando a SNR média dos nos
legitimos for inferior a SNR média deavesdroppercom melhores resultados para o esquema
DNC a partir de um determinado valor. Adicionalmente, essgiema mostrou-se capaz de
diminuir a probabilidade deutagecom restricdes de sigilo para a regido de alta SNR média,
ou seja, aumenta o sigilo nas transmissoes, se comparatd@s@squemas DT e DF. Foi
verificado, ainda, que quanto maior a taxa de sigilo aRpmaior a probabilidade deutage
com restricdes de sigilo. O esquema DNC apresentou nedhessultados para valores de
Rs baixos, para o modelo apresentado, com probabilidadeutigede sigilo pequena. Foi
avaliada também ainfluéncia da SNR médiadwesdroppere verificou-se que a probabilidade
de outagecom restricdes de sigilo &€ degradada quanto maior a SR&aoeavesdropper
Entretanto, a ordem de diversidade manteve-se constante.
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Foi mostrado também que o esquema DNC proporcionou um dardarordem de
diversidade para trés, superior a ordem de diversidadesgoeena DF, que é igual a dois,
mesmo com a presenca de eawvesdropperdesde que seja utilizada uma codificacao de rede
dinamica e nao-binaria.

6.1 TRABALHOS FUTUROS

Para o esquema proposto pode-se generalizar as equagpesbdbilidades, para o
caso deM usuarios, além de simular as curvas em relacao aossoegpiemas.

Outro ponto importante que pode ser explorado € a utdizale outras técnicas de
codificacao de rede, como por exemplo o GDNB&eralized Dynamic Network Codingue
pode aumentar a ordem de diversidade do esquema, para laereefsrnart grids
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APENDICE A - PROVA DAS EQUAC OES

A.1 PROVA DA EQUACAO (14)

Para o célculo da probabilidade de existéncia da capdeida sigilo do esquema DF,
apresentada na equacao (14), é necessario dividi-Buas partes, dependendo da ocorréncia
ou nao deoutageno enlace entre os nds 1 e 2:

Pr(Cspr > 0) = Pr(|lpr, — Ipre| T > 0) Po 10+

(26)
Pr(\IDFb — |D|:7eo‘Jr > 0) (1— 330717_) .

Na primeira parte, quando ocoroeitageno enlace entre os nds 1 e 2, 0s ndos nao
podem cooperar entre si, e s6 ocorre a transmissao diratplicado por% (correspondente a
metade ddime-slo). Consequentemente, a probabilidade de existéncia @&icagle de sigilo
€ a mesma da equacao (7), ou seja:

1
Pr(|lpr, — lpre|™ > 0) = Pr{é (log(1+yip) —log(1+ yae)) > O}

> 2
Y1D @)

~ Vi +Vie

Na segunda parte, quando nao ha ocorrénciautiggeno enlace entre os nés 1 e 2,
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tem-se que:

|:)I’{||D|:b IDFOO| >O} PI’(||D|:b |DFeO|+>O)

Pr

I\JII—‘

(Iogy (14 yip + ¥op) — 109, (1 + Vie + Voe)) >0}

1+V1D+V20) }
r<lo >0
0% ( 1+ yie+ Voe

{
{
{Limirs )
Uk
P

I
Y]

I
o

14+ Vie+ Voe
V1D+V20 }
Yiet+ Voe

h h
Yo (| 1D\2+\ o0/%) o1
V1e (|Nael |h2e| )

lhap|2 4 |hop|? }
—pr{ 2L T DL L
{ |h1e|? + [hoel? ¢

(28)
Pr

Q

ondeke = T)/% A aproximagao & valida para a regiao de alta SNR mgaliay,p e V.

Como os coeficientes hyp, hyp, hie € hye possuem distribuicao

Rayleigh, lhop|?,  |hie|? e |hoe|> possuem distribuicao

exponencial (GOLDSMITH, 2005). Para resolver a equac28),( foi utilizada a
chamada distribuicao da razao de duas variaveisaalaatfatio distribution) (PAPOULIS,
1984). Foram consideradas trés variaveis aleatofia¥ e Z, ondeX = |h1D\2+ \h2D|2,

= |hye|? + |hze|? € Z = . Considera-se que a pdf deé px(x) = A2xexp(—AX) e a pdf de
Y & py(y) = A%yexp(—Ay) (SNELL; COLLEGE, 1997), ond& = 1 (representa a média das

variaveis aleatorias exponencialmente distribuidal®m dez = Z, ou sejax = zy. A pdf da

y’
distribuicdo da razaqz(z), é calculada da seguinte maneira (PAPOULIS, 1984):

[ee]

pz(2) = /ypx(zy) pv (y)dy
0

—2 [ Yexp(~y(z+1))dy (29)
0

6z
(z+1)*

E preciso calcular a CDF dg;(z), representada pdt(z), que neste caso, para o
intervalo de integracafxe, |, corresponde a segunda parte da probabilidade de exatéanc



57

capacidade de sigilo do esquema DF:

Fz(ke) = Pr{|Ibr, — IpF.e| ™ > 0}

= /oofz(z)dz

:/ 6z 4dz
L2+

 3Ket1
(Ke+1)3.

(30)

A equacao final da probabilidade de existéncia da capdeidle sigilo & obtida
combinando as equacodes (27) e (30), que & dada por:

Pr{Cspr > 0} = Pr{|lpr, — Ipre,|" > 0} Po 10+
Pr{||D|:b — IDF,Q_)|+ > 0} (l— 90,12)

vV 2Rs __
~ <_y¢_) {1—exp<—2 _ 1)} + (31)
YD T Yie Y12
3Ke+1 2Rs _ 1
SR\ Y12 .

(Ke+1)°
A aproximagcao é valida para a regido de alta SNR méaliayp € V.

A.2 PROVA DA EQUACAO (16)

De forma similar a equacao (14), o calculo da probabdeldeoutagecom restricdes
de sigilo esta condicionado a ocorréncia ou naoutageno enlace entre os nés 1 e 2. Caso o
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referido enlace esteja eoutage tem-se:

1 1
Pr{\IDFa — IDF,eaﬁ < Rs} = Pr{E log, (1+ yip) — EIogz(lJr Yie) < RS}
1+ V1D> }
=Pr{lo < 2R
{ 9 < 1+ vie S
= Pr{Lr Mo ZZRS}
1+ vie
=Pr{1+yip < 2% (1+ yie) }

=Pr{yip < 2% (1+ y1e) — 1}
=Pr{yio <w}

W — Yo Ve
expg yiz) expgllevle) dyindyie

w
oo(-22)op( 1) o

leyleO/ 0/ 1e
17 17

_ __/exp< Vle> dyle——/exp< Vle> exp< Y >dyle
Yie 5 Yie 5 Yie Yip

R,
:1—%9)@)(—2_ 1)
Vip + Y127 Y1p

ondeyy = 2% (1+ yie) —

(32)

I
O~z

o

A segunda parte, I{ttlDFb — IDF,eb|Jr < Rs}, guando nao ocorreutageno enlace entre
os nos 1 e 2, tem-se que:

1
Pr{|IDFb IDFQJ| <Rs} Pr{élogz 1+vip+Vop)— Iogz(1+y1e+y2e)<Rs}
Pr{l (1+V1D+V2D) <2Rs}
1+ Vvie+ Voo
:Pr{1+y1D+V2D o 92 }
14+ yie+ Voe
¥ip + VoD ZR}
~ Pr <278
{ Yiet Yee (33)
Y1ip |h1D‘ +‘h2D|) 52Rs
5 <
Vie (|h1e|? +|hze|2)
lhap|* + [hep |? ZR}
=Pr < K2
{ |h1el? + [hoe|?

(Ihae|?+ [hzel )

2
:Pr{(|th| + |hopl?) <y0},

ondeke = _19 e Jo = Ke22™s. A aproximagao é valida para a regido de alta SNR mgaliay,
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€ VYie-

A analise é similar ao demonstrado no Apéndice A.1, orsleceficiente$p, hop,
hZe‘2

possuem distribuicao exponencial (GOLDSMITH, 2005). @sma maneira, foi utilizada a

hie € hie possuem distribuicio Rayleigh e, consequenteménis}?, |hop|?, |hiel? €

chamada distribuicdo da razao de duas variaveisaalaattatio distribution) (PAPOULIS,
1984). Portanto, a pdf da distribuicdo da raz@e(z), € a mesma obtida em (29), ou
seja (PAPOULIS, 1984):

[ee]

pz(2) = /ypx(zy) pv (y)dy
0

(o]

—2 [ Yexp(~y(z+1))dy (34)
’ 6z

(z+ 1%

E preciso calcular a CDF dé (2), representada pdf,(z), que neste caso, para o
intervalo de integraca, yp|, corresponde a resposta da segunda parte da probabilidade d
outagecom restricoes de sigilo para o esquema DF:

Fz(y) = Pr{|lor, — IpF.e,|™ < Rs}
Yo

= / fz(z)dz
(35)

A equacao final da probabilidade dmitage com restricbes de sigilo &€ obtida
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combinando as equacgodes (32) e (35), que €& dada por:

Psapr(Rs) = P"{“DFa - |DF,ea|+ < Rs} o2+
Pr{|lor, — lore| " <Rs} (1— P,12)

o o550 [en(- 55T @
~|l-——————exp[ —— 1—exp| —— +
{ Vip + V122" P Yip P Y12

—3Ke2%s 1 { < 22Rs—1)}
R ———— expl ——— .
( Y12

+1
Ke2PRs +1)°
A aproximacao é valida para a regiao de alta SNR méaliay € V.

A.3 PROVA DA EQUACAO (22)

Sabendo que a pdf dep e yie Sao dadas respectivamente por:

10,5 [ 2
Py (VD) = 1- exp(—@)} eXp(—Xl—D) , (37)
Yip L Y1iD Y1iD
105
oy (ie) = 2221 exp(—ﬁ)} exp(—ﬁ) , (38)
yle L yle Vle

a probabilidade de existéncia da capacidade de sigilté® ettida como segue:

Pr{CsDNC > O} = Pr{ YiD > Vle}
©  rYip
N /0 /o Pyio (VD) Pye (Vie)dYiedyin

® YiD
= /0 pV1D(V1D>< 5 lee(yle>dyle) dyip

= / Py (ViD) Fyse(VaD)dYiD

10,5 “w]? _no]®
_/ —e Y| e Vb |1—e e | dyip
Yo

10,5 2 (2) (1) [ gl_Dr
= “)(=1)'e Y1D 1—e Ye| d
Vio Jo [Z} | (-1) Yip
- 2
:%%(?)(—1) (yle( +1), 4)
Yio i\l V41)

(39)

1
em queB(x,y) = [t*"1(1—t)Y~1dt corresponde a funcado Beta (ou & integral de Euler de

0
primeira ordem, definida pela equacao 8.380.1 de (GRALOESHN; RYZHIK, 2007)). Foi
utilizada também a solugao da integral encontrada naggqu3.312.1 de (GRADSHTEYN;

n - -
RYZHIK, 2007). Foi considerado ainda o fato de qde-x)" = Z) (?) (—=1)'X.
i=
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A.4 PROVA DA EQUACAO (23)

Sabendo que a pdf dgp e y1e sao dadas respectivamente por:

105 [ 2
leD(le) 1- eXp<_@)} eXp( le) ) (40)
Yip L Y1D Y1D
10,5
Pro(Vie) = = |1— exp(—ﬁ)} exp(—ﬁ) , (41)
Yie L Yie Y1e

a probabilidade deutagecom restri¢cdes de sigilo para o esquema NC & dada por:

gzquNC(Rs) = Pr{Cs < R}
= Pr{le < ZRs(l—l— Yie) — l}
=Pr{yvip <Ww}

© W
= /0 /0 Pyio,yie(VAD; Yie)dyipdYie

© W
= / / Pyip (yip) Pyie (y1e)dyipdyie
= / ( / Pyip (Vip)d VlD) Pyic(Vie)dYie

= / FVlD lee (Vie)dYie

w1335 nel? e (42)
:/ 10,5|:1—e VlD:| _’ |:1_e Vle:| e Vledyle
0 Yie

o [ 3 e 2 R
= 3?’75/ 1—6%} ll—e_%} e 2edyle
Yie JO
36,75 [*® [ Rs-1 2y, 3 Ve1? e
= 1—e %D e VYib 1—e V| e "ed
v /0 { } Vie
le
36.75 [® [ 3 3 ) 722_R571_ ( 22 S)'1e Yle) Ve 2
= V’ /o %(i)(_l)'e< Y1D I)e YiD Vie [1_9 Yle:| dVle
le i=

3 - . 2Rs_ 1. ZRS
:36,75%(:.)’) (—1)'e<72710 ll)B ( yleI—I—fl. 3)
i<o \! Y1p

A5 PROVA DA EQUACAO (24)

Sabendo que a pdf dep e yie Sao dadas respectivamente por:

2
];075 [1_exp<_¥|__D):| eXp( le) : (43)
Y1D Y1D Y1D

Pyio (yip) =
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1
D (Vie) = —exp( Vle) (44)
Vle Vle

a probabilidade de existéncia da capacidade de sigilogpaesso DNC-Dumb & entao obtida

CoOmo segue:

Pr{Cspnc bumb> 0} = P{yip > Vie}
© rY¥ip
- /0 /0 ple (le) pyle( Vle) d Vled ViD

® YiD
= /0 Pyio (VaD) ( /0 pvle(Vle)de) dyip

= /0 Py (ViD) Fyse(VaD)dViD

, (45)
*® 10,5 _up |© _np V1D
:/ — {1—e VlD:| e Vb {1 e Vle}dle
Y1D
2
- 1_0’5 % g (HU7n {1— e_);'llz} dyip
V1D
2
V1D
A.6 PROVA DA EQUACAO (25)
Sabendo que a pdf dep e yie Sao dadas respectivamente por:
10,5 2
Py (ViD) = —— [1—GXD<—X1—D)} exp( le) ; (46)
Y1p Y1D Y1ip

1
Py (Vie) = —exp( Vle) (47)
Y1ie Y1e
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a probabilidade deutagecom restricdes de sigilo para o caso DNC-Dumb & entadabbmo

segue:

e@quNC Dumb( Rs)

= Pr{Cs <Rs}
= Pr{VlD < 22R3(1+ Yie) —

1}

=Pr{yip<w}

© W
= / /0 Pyio.vie (VAD, Yie)dyipdyie

B Vle

o rY
/0 /0 Pyio (Yip) Pyie (Vie)dyipdyie

/ ( / Py (Vap)d le) Pyie (Vie)dVie

b
0
3,

(48)
Pyie(Vie)dYie

Yip

(W)
o]

—eVedye
le
2R Rsy, 13
_22Rs 1 27Spe Y1e
/ [l—e ~Yip @ YD ] e Vledyle
22R571>
Y1D B<

2

R
— e¥ip

3,5

5

3,5i1p <
22Rsy e

Y1b
VleZZRS




