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RESUMO

SPIRONELLO, Fernando Teixeira. DA SILVA, Henrique Lopes. BARBOSA, Larissa
Alves. ANALISE DE CONFIABILIDADE EM SISTEMAS DE PROTECAO
BASEADOS NO PADRAO IEC 61850. 67 f. Trabalho de Conclusdo de Curso
(Curso Superior de Engenharia Elétrica), Departamento Académico de Eletrotécnica,
Universidade Tecnoldgica Federal do Parana. Curitiba. 2015.

Este trabalho apresenta as caracteristicas e componentes de redes de comunicagao
para automagao de subestagbes baseado no padrao IEC 61850. As topologias de
rede em anel, estrela e estrela dupla foram analisadas para o estudo de
confiabilidade e a respectiva viabilidade de utilizagdo. Dentre os métodos utilizados
para tal analise, além das proprias caracteristicas construtivas e de funcionamento
de cada topologia, o modelo de estado de Markov e arvore de falhas foram
empregados. O estudo das respectivas analises de disponibilidade e confiabilidade
representada pelo tempo médio de falha gerado por cada topologia foi evidenciado
quantitativamente, concluindo que a duplicacdo da rede na topologia em estrela
dupla para o estudo de caso proposto fornece uma maior confiabilidade e
disponibilidade entre as trés configuragbes abordadas.

Palavras-chave: |IEC 61850, Automacdo de Subestacdo, Interoperabilidade,
Confiabilidade, Redes de comunicacéo.



ABSTRACT

Spironello, Fernando Teixeira. DA SILVA, Henrique Lopes. BARBOSA, Larissa
Alves. ANALYSIS OF THE RELIABILITY OF PROTECTION SYSTEMS BASED ON
THE STANDARD IEC 61850. 67 f. Term paper (Degree in Electrical Engineering),
Academic Department of Electrical, Federal Technological University of Parana.
Curitiba. 2015.

This paper introduces the features and components of communication networks for
substation automation based on the standard IEC 61850. The ring, star and double
star network topologies were analyzed for the study of reliability, availability and its
feasibility of use. Among the methods used for analysis, besides the own
construction and operation features of each topology, it was adopted the Markov
state model and the tree failures. The respective availability and reliability studies
represented by the Mean Time to Failure generated by each topology has been
shown quantitatively, concluding that the duplication of the double star network
topology for the proposed case study provides greater reliability and availability of the
three addressed configurations.

Keywords: IEC 61850, Substation Automation, Interoperability, Reliability,
Communication Networks.
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1 INTRODUCAO

1.1TEMA

Levando-se em consideragdo a complexidade de operacédo e controle nas
subestacdes, tornou-se fundamental a aplicacdo de um Sistema de Automacao de
Subestacédo (SAS) em funcdo de demandas por qualidade de servigo, reducdo de
custos e confiabilidade. Desse modo, o padrao IEC 61850 proporcionou melhorias
no SAS, através do uso de tecnologias de comunicacdo em rede (KANEDA et al.,
2008).

Um SAS pode ser composto por relés de protegao, controladores, redes de
comunicacgao, gateways para facilitar a integracdo com o sistema de superviséo e
aquisicao de dados, registradores de perturbagdo, medidores, unidades de medigao
sincronizada de fasores, estagbes de engenharia local e remota e IHM (Interface
Homem-Maquina) (KIMURA et al., 2008).

Dentre as tecnologias aplicadas as subestagdes, pode-se mencionar os IEDs
(Intelligent Electronic Devices) que correspondem a equipamentos microprocessados
utilizados em sistemas elétricos de poténcia, como, por exemplo, relés de protecéo,
unidades de controle, etc., que sejam capazes de trocar informagdes e/ou agdes de
comando com outros dispositivos. O uso dos IEDs permite uma redugéo no custo de
implantacdo, manutencado, no numero de cabos e equipamentos necessarios a sua
utilizagao, possibilita a troca de informacgdes entre dispositivos, simplificagdo do
projeto do sistema de protecdo, maior confiabilidade, além de permitir a
sincronizagao temporal dos dispositivos (PEREIRA et al., 2007).

As subestacbes de energia elétrica projetadas para utilizar as
funcionalidades do padrdo IEC 61850 podem usufruir de mensagens padronizadas
para o sistema supervisorio, troca de dados em tempo real entre os IEDs e coleta
das informagbes de monitoramento dos equipamentos, reduzindo significativamente
0 numero de equipamentos usados para protecao, controle, medicdo e automacao
(KIMURA et al., 2008).
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1.1.1Delimitagdo do tema

O sistema de automacgao de subestacgdes utiliza tecnologias de comunicagao
de dados para aprimorar funcionalidades de protecdo, controle, medicéao,
monitoramento e supervisdo de uma subestacdo, aumentando desta forma a
confiabilidade do sistema. O padrao IEC 61850 padroniza linguagens de
comunicacgdo, permitindo o uso e a troca irrestrita de dados a fim de que sejam
realizadas as funcionalidades previstas de cada dispositivo. Tal padronizagao
permite a interoperabilidade, ou seja, a comunicagdo entre dispositivos de
fornecedores diferentes, flexibilizando e aprimorando a comunicacédo do sistema de
forma rapida e segura. (KANEDA et al, 2008).

Em relacdo a confiabilidade do sistema de protecdo em subestacdes, a
capacidade de realizar e manter o continuo funcionamento do sistema em
circunstancias tanto rotineiras quanto inesperadas € caracterizada pelo balanco
entre o grau de certeza de que um sistema de relés ou relé nao funcionara
incorretamente, sendo esta, uma preocupacgao para faltas externas, normal (sem
defeito), ou condi¢cbes de operacao forcada. E o grau de certeza de que um sistema
de protecédo ira funcionar corretamente quando necessario, e com o desempenho
concebido, se trata de uma preocupacdo quando ocorre uma falha dentro da zona
protegida (KANEDA et al, 2008).

Deste modo, para a utilizacdo de esquemas de protecdo dependentes de
informagbes que trafegam em redes de comunicagdo é imprescindivel que a
arquitetura de comunicacao utilizada na subestacao, para a troca de informagdes
entre os |EDs, seja analisada, levando em consideracdo a confiabilidade e
disponibilidade da rede. Para tanto, nesta pesquisa serdo analisadas as principais
arquiteturas de rede Ethernet, como, por exemplo, Estrela Simples, Anel e Estrela
Dupla.

1.2PROBLEMAS E PREMISSAS

Quando um SAS baseado no padrdao IEC 61850 é aplicado a uma
subestacido, deve ser levado em consideracdo a indisponibilidade do sistema de
comunicacgdo, fato que impacta diretamente na confiabilidade. (KANEDA et al.,
2008).
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E importante ressaltar as diferentes arquiteturas de rede Ethernet para troca
de informagdes entre os IEDs, a andlise e comparacdo de confiabilidade destas
arquiteturas s&o fundamentais na escolha da melhor topologia a ser adotada visando

a manuteng¢ao do adequado funcionamento do sistema de prote¢do como um todo.

1.3 OBJETIVOS

1.3.1 Objetivo Geral

Avaliar a confiabilidade em sistemas de protecdo baseados no padréo IEC
61850 analisando as topologias de rede Ethernet: Estrela Simples, estrela Dupla e
Anel.

1.3.2 Objetivos Especificos

¢ Realizar estudo bibliografico sobre redes de comunicagéo para automacéao de
subestacdes.

¢ Estudar os principais aspectos do padrao IEC 61850;

e Analisar a confiabilidade de algumas topologias de rede utilizadas em
conjunto com o padrao IEC 61580;

e Analisar e discutir os resultados;

e Apresentar as principais conclusdes sobre os resultados.

1.4 JUSTIFICATIVA

A automacao de subestagdes consiste em um dos fatores responsaveis pelo
aumento na qualidade de fornecimento de energia elétrica. (ALMEIDA, 2011).

A escolha da configuragao do sistema de comunicagao aplicado ao SAS
implica diretamente na arquitetura fisica do mesmo, bem como na sua
disponibilidade. Assim sendo, a importancia deste trabalho estd na analise de
confiabilidade da arquitetura do sistema de protecdo estabelecido sob o padréo IEC
61850. De acordo com Almeida (2011), a norma IEC 61850 permite uma integragao
global entre os diversos equipamentos digitais, possibilitando o compartilhamento de
informacdes e tornando mais simples a implantagcao de novas fung¢des de automacao

e protecgao.
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Por meio desta pesquisa sera possivel observar a influéncia da arquitetura
de rede e escolha dos dispositivos que a compde sobre a confiabilidade do sistema

de protecéo.

1.5 PROCEDIMENTOS METODOLOGICOS

A primeira etapa para elaboracdo da pesquisa consistira no levantamento e
realizagdo do estudo bibliografico sobre os conceitos de confiabilidade e a
importancia da aplicagdo dos seus fundamentos na melhoria da qualidade de um
sistema automatizado.

Em seguida, sera realizado um estudo sobre o padrdo IEC 61850 a fim de
que seja possivel melhor compreender os seus parametros e iniciar a proxima etapa
que consiste na verificagao de calculos para analise da confiabilidade.

Com isso, por meio de um estudo de caso, serdo mostrados os resultados
com base nas configuragbes propostas de cada topologia, visando diminuir os riscos

de falhas de comunicagao e aumentar a confiabilidade do sistema.

1.6 ESTRUTURA DO TRABALHO

O trabalho sera dividido em quatro capitulos, sendo eles:

e Capitulo 1 — Introducao: compreende a apresentacao do contexto do
trabalho como um todo, abordando as principais diretrizes, problemas
e objetivos da proposta.

e Capitulo 2 — Revisao Bibliografica contendo caracteristicas de rede
de computadores para automagao de subestagdes e topologias de
rede de comunicagao.

e Capitulo 3 — Norma IEC 61850 com suas caracteristicas de pilhas de
protocolos e vantagens de utilizagao.

e Capitulo 4 — Metodologia, explicando como sera realizada a analise
de confiabilidade de topologias de comunicagdo em subestacdes.

e Capitulo 5 — Resultados, onde serdo explanadas as equagdes
descritas na metodologia com a finalidade de analisar as topologias
de rede.

e Capitulo 6 — Concluséo referente aos resultados de disponibilidade e
confiabilidade obtidos por meio dos estudos realizados entre as
topologias, destacando a importancia da norma IEC 61850 na
automacao de subestacgoes.
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2 REVISAO BIBLIOGRAFICA

2.1 DISPOSITIVOS ELETRONICOS INTELIGENTES (IEDs)

Os IEDs possuem grande importancia para a realizagdo da automacgao de
subestacdes de forma distribuida. Advindos basicamente dos conhecidos relés de
protecdo, sdo unidades multifuncionais para a protegcdo, controle, medicao e
monitoramento de sistemas elétricos, permitindo ainda a concepgéo de légicas de
bloqueio e de intertravamentos, tanto de maneira integrada, ou seja, todas as
funcionalidades em um unico dispositivo fisico, quanto distribuida, ou seja, diferentes
funcionalidades realizadas em diferentes IEDs (SANTOS et al., 2007).

Ao serem processadas na forma digital, as informagdes podem ser trocadas
entre diferentes tipos de dispositivos e a comunicagao pode ser transmitida por meio
de fibra dtica, reduzindo significativamente a quantidade de cabos no ambiente de
subestagdes. Segundo Paulino (2007), o uso de uma rede local possibilita ganho em
dois aspectos: funcionalidade da protecao e aperfeicoamento do controle I6gico sem
que haja aumento de custo, uma vez que a fiagdo de comando de cobre rigida sera
substituida por uma instalagao de comando digital.

Por meio da ampliacdo da capacidade de memdéria e da velocidade de
processamento, os IEDs podem realizar fungbes mais complexas, aperfeicoar a sua
capacidade de identificacdo de problemas bem como desenvolver a sua fungao de
processamento multiplo, na qual um mesmo agrupamento de informagdes pode ser
processado através de diferentes fungcbes ao mesmo tempo, aumentado a
seguranga e disponibilidade do sistema.

Na Figura 1 é possivel visualizar a representacao do diagrama esquematico
tipico de um IED, composto por medi¢cao, controle, protecdo, comando, memodria,
I6gica e comunicagao do dispositivo. Assim sendo, ao lado esquerdo da Figura 1,
estao ilustrados os transformadores de tensdo e corrente, em azul o leitor de sinal
analdgico, em verde o conversor de sinal analégico/digital. Ao centro, em amarelo,
estdo os nds logicos e, ao lado, em laranja, esta ilustrado onde a logica €
processada. No lado direito mostra as Entradas (Inputs) e saidas (Outputs) do IED,
por elas sao enviados os comandos processados através de cabos binarios. Na

parte superior temos o barramento de comunicagao e controle para o monitoramento
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ou envio de sinal a um sistema supervisorio. Na parte inferior temos o barramento de

protecao, para a comunicagao com outros dispositivos.

Memdria, HMI @ Comunicagdo para Controle & Monitoramento

. 0 o

Fundamenial
stz | [ o | [rese ] [ rsor

2nd, 3rd, 5th

Lo | [roc] [eeru]

Comunicacio remata para protecio (Diferencial, Intadrip ete)

Figura 1 - Diagrama esquematico de um Dispositivo Eletrdnico Inteligente.
Fonte: Santos et al.(2007).

Particularmente no caso da aplicagéo do padrao IEC 61850 a comunicagao &
apresentada através de portas de comunicacdo em TCP/IP, permitindo que os IEDs
possam usufruir de todos os beneficios que esta tecnologia possui. Neste caso, cada
IED, ou porta de comunicagdo deste IED, apresenta um enderegamento IP que
possibilita que este equipamento possa trocar informagées em um ambiente de rede
Ethernet. Cabe ressaltar, neste momento, que a padrao IEC 61850 n&o especifica o
tipo de interface fisica (Link Layer) que deve ser usado, mas sim do ambiente da
aplicagéo (SANTOS et al., 2007).

2.2 REDES DE COMPUTADORES PARA AUTOMAGAO DE SUBESTAGCOES

As redes de computadores estabelecem a forma de interligar computadores
para o compartilhamento de recursos fisicos ou logicos. (MENDES, 2007).

No inicio da concepg¢ao das redes, cada fabricante possuia a sua forma de
trabalho e sua propria linha de desenvolvimento de tecnologia, dificultando a

interoperabilidade entre eles. A fim de resolver esta situacdo de incompatibilidade,
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na década de 1970 a ISO (International Organization for Standardization) criou um
padrao universal para troca de informagdes entre e dentro das redes. Esse padrao
para arquitetura de redes era o Modelo de Referéncia OSI (Open Systems
Interconnection), estabelecido em sete camadas, o qual incentivou a padronizagao
de redes de comunicagao e controle de processos distribuidos. (MENDES, 2007).

A partir deste padrédo, surgiu o TCP/IP, que se refere a uma pilha de
protocolos que tem como principais protocolos o TCP (Transmission Control
Protocol) e o IP (Internet Protocol) (MENDES, 2007). Sua caracteristica principal € o
suporte direto a comunicacdo entre redes de diversos tipos. Neste caso, a
arquitetura TCP/IP é independente da infra-estrutura de rede fisica ou logica
empregada, onde qualquer tecnologia de rede pode ser empregada como meio de
transporte dos protocolos TCP/IP (PEREIRA, 2007).

A arquitetura TCP/IP, realiza a divisdo de fungdes do sistema de
comunicagdo em quatro estruturas de camadas. A figura 2 ilustra esta disposi¢cao

estrutural:

Aplicacao

Mensagens da aplicagao

Transporte

!,-"
Inter-rede /

Datagramas IP

Rede HDLC, X.25, FFF, SLIP,
Ethemet, Token-Ring, FDDI,
ATM, LLC, NDIS, ..

Figura 2 - Divisdo de fun¢cdes do sistema de comunicacao.
Fonte: PEREIRA (2007).

Aplicacdo: A camada de aplicacdo reune os protocolos que fornecem

servigos de comunicagao ao sistema ou ao usuario.

Transporte: Sua finalidade é permitir que as entidades pares (peer entity)
dos hosts de origem e destino mantenham uma conversagdao. Ela reune os
protocolos que realizam as fung¢des de transporte de dados fim-a-fim, ou seja,
considerando apenas a origem e o destino da comunicagdo, sem se preocupar com

os elementos intermediarios.
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Inter-redes: Esta camada realiza a comunicagdo entre maquinas vizinhas
através do protocolo IP. Para identificar cada maquina e a prépria rede onde esta
esta situada é definido um identificador, chamado endereco IP, que € independente

de outras formas de enderecamento que possam existir nos niveis inferiores.

Redes: A camada de rede é responsavel pelo envio de datagramas
construidos pela camada Inter-Rede. Esta camada realiza também o mapeamento
entre um enderecgo de identificacdo de nivel Inter-Rede para um enderego fisico ou
I6gico do nivel de rede (PEREIRA, 2007).

2.3 REDES ETHERNET

As redes Ethernet utilizam o protocolo CSMA/CD para coordenar o acesso
ao meio de transmissao. O enderegamento é feito com base numa sequéncia de 6
bytes (48 bits) habitualmente conhecida por endereco fisico, enderego MAC ou
endereco “ethernet” (MOREIRA, 2015).

As iniciais CD significam “Collision Detection”, quando surge uma colisdo na
emissao de pacotes de dados, o meio de transmissao fica indisponivel durante toda
a transmissao dos mesmos.

Tipicamente a técnica CSMA/CD utiliza um algoritmo 1-persistente que € o
mais eficiente sob o ponto de vista da utilizagdo do meio de transmissao, em lugar
de minimizar o numero de colisbes, tenta-se reduzir as suas consequéncias
(MOREIRA, 2015).

O mecanismo CD obriga a que os nds escutem a rede enquanto emitem
dados, razao pela qual o CSMA/CD é também conhecido por “Listen While Talk”
(LWT) (MOREIRA, 2015).

Como o n6 emissor também escuta a rede, ele pode detectar a colisao,
nesse caso cessa imediatamente a emissdo do pacote e emite um sinal ("jam") de
48 bits que notifica todas as estacdes de que ocorreu uma colisdo. Depois da colisdo
0 nd espera um periodo de tempo aleatério e volta a tentar. Para evitar colisdes
sucessivas utiliza-se uma técnica conhecida por "binary exponential backoff" em que
os tempos aleatorios de espera sdo sempre duplicados por cada colisdo que ocorre
(MOREIRA, 2015).
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Existe um aspecto importante a considerar para que as colisbes sejam
detectadas com sucesso, o tamanho minimo dos pacotes deve ser tal que o seu
tempo de transmissao seja superior ao dobro do atraso de propagacgéo. Se isto ndo
acontecer uma estagdo pode completar a emissdo do pacote sem que o sinal
produzido pela colisdo chegue a tempo. Por outras palavras o atraso de propagacao
normalizado deve ser inferior a 0,5 (a < 0,5) (MOREIRA, 2015).

Por exemplo, no caso das redes Ethernet (IEEE 802.3) o tamanho minimo

dos pacotes € de 64 bytes. A figura 3 ilustra a situagao descrita:

Néﬂg/_ Irnoo da Enoss3o pelo nd 4 Ha B
Irimio da Enossao pelond B _\
_._—:IE%%;:EEEE%

Texpo
O naE detecta a colis3o e cessa a enmssao -

O nok detecta a cobisio tarde dermas poos J4 ternunom oervio da basa

Figura 3 - Redes Ethernet.
Fonte: Moreira (2015).

2.3.1 Caracteristicas Ethernet e Componentes

Para o correto dimensionamento da rede, deve-se entender e especificar
todos os componentes Ethernet e interconexdes para analisar a confiabilidade do
sistema e para projetar, adquirir, instalar e manter a rede (SCHEER, 2000).

Os componentes Ethernet s&do basicamente compostos por Switches,
roteadores e interfaces de |IED (SCHEER, 2000).

O Switch Ethernet € um dispositivo de multiplexagao inteligente que monitora
os dados recebidos em uma porta para determinar a sua disposicdo. Um Switch
opera na camada de enlace de dados do modelo de rede OSI. Se um pacote de
dados esta incompleto ou indecifravel, o switch ignora e n&o o retransmite. Se um
pacote de dados esta intacto, o switch retransmite-o para outra porta, com base nos
dados de enderecamento incluidos no pacote e os enderecos associados com cada
porta do switch (SCHEER, 2000).
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Um roteador € um dispositivo de multiplexagcao inteligente utilizado para
conectar duas redes. Ele é programado para ignorar o trafego intra-segmento e
também rotear o trafego para o segmento de destino apropriado (SCHEER, 2000).

Uma interface Ethernet de IED conecta um IED a uma rede Ethernet. Cada
dispositivo conectado a Ethernet deve ter uma interface Ethernet que inclui
tecnologia de transmissao para coincidir velocidade da rede e meio. Cada dispositivo
ou interface também deve usar tempo de processamento significativo para se
comunicar usando as pilhas de interface. Muitos IEDs contém processadores com
capacidade de computacao devidamente apropriada para equiparar a sua principal
finalidade. Para atender o desempenho necessario para as conexdes Ethernet de
alta velocidade, a interface geralmente tem capacidade de processamento
significativa (SCHEER, 2000).

2.4 TOPOLOGIA DE REDE PARA SUBESTACAO

O padrao de layout proposto para uma subestacdo consiste em
interconexdes entre varios dispositivos e nds, construidos dentro de sua topologia de
rede e implantagédo de acordo com as diferentes aplicacbes (KANABAR, 2009).

As topologias de comunicagédo baseados no padréo IEC 61850 possuem trés

niveis de hierarquia de fung¢des conforme ilustra a figura 4:
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Equipamentos da

Figura 4 - Funcé&o de hierarquia de IEC 61850.
Fonte: (KANABAR, 2009).

Nivel de processo: Neste nivel estdo as conexdes com equipamentos
primarios da subestacdo, tais como Transformadores de Corrente
(TCs), Transformadores de Potencial (TPs), disjuntores, chaves
seccionadoras, 1/0O remotos, atuadores, etc. (PECENIN, 2011). Este
nivel estda conectado ao barramento de processo que facilita a
comunicagao entre os IEDs de protegcdo e controle com o processo
(KANABAR, 2009).

Nivel de Bay: Neste nivel estdo os equipamentos de protecdo e
controle, conectando os barramentos de processo e estagao
(PECENIN, 2011).

Nivel de estagdo: Sua principal finalidade é o controle e superviséo,
sendo conectado pelo barramento de estacdo que facilita a
comunicagao entre o nivel de estagcdo e nivel de Bay. Ele também
permite a comunicagdo entre os diferentes Bays. As fung¢des que
requerem dados de mais de um Bay sdo implementadas neste nivel
(KANABAR, 2009).
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As arquiteturas de rede Ethernet basicas incluem a estrela simples, duplo
estrela e anel. As arquiteturas de praticas para a SEs podem ser hibridas dessas
trés combinagdes basicas (KANABAR, 2009)

2.4.1 Topologia Em Anel

A topologia em anel, ilustrada na figura 5, utiliza conexdes de comunicagao
ponto a ponto. Todos os Switches Ethernet sdo conectados em um loop e outros
dispositivos sdo conectados com um Switch. As informacgdes sédo transmitidas entre
transmissor e destinatario através de nés em uma ou duas dire¢des no anel. Todo n6
pode simultaneamente enviar mensagem para seu vizinho (HIRSCHMANN, 2015).

A rota de comunicacgao na arquitetura anel tem o fluxo em um unico sentido
enquanto o anel estiver integro, caso ocorra uma falha que interrompa o anel, o
Switch Ethernet abre duas rotas em sentidos opostos (KANEDA, 2008).

A Topologia em anel é normalmente utilizada para grandes redes, nestes
casos, a laténcia é maior e pode ser melhorada com a tecnologia HSR. Esta
tecnologia se comporta de tal maneira que, se ha uma unica falha no anel, a
comunicagdo do transmissor para o receptor ainda ocorre ao longo do segundo
caminho da rede. Para prevenir a recepcdo de duplo frame, se a rede esta em
operagao normal de funcionamento, cada dispositivo HSR programa um mecanismo
de detecgdo de duplicagéo que filtra duplicagées ou frames de looping, de modo que
a comunicagao através de uma rede HSR ainda continue sem interrupgcéo quando ha
uma falha (HIRSCHMANN, 2015).

Os Switches Ethernet ndo suportam loops, portanto, € necessario empregar
Switches com o protocolo RSTP. Por meio deste, caminhos de comunicagdo sao
logicamente formados em uma configuracdo em estrela. Ele controla caminhos de
transmissdao de modo a prevenir um loop de dados de transmissdo com multi-
enderecos. Para um evento de falha em um caminho de transmissao, o protocolo
também providencia uma funcdo que reconfigura o caminho em alta velocidade
(HIRSCHMANN, 2015), permitindo a detecgdo de loops e internamente mensagens
de bloqueio, possibilitando a reconfiguragcao da rede durante falhas de comunicagao
(KANABAR, 2009).
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A arquitetura em anel tem potencial para oferecer alta confiabilidade, pois
facilita n-1 redundancias, ou seja, IEDs ainda podem se comunicar, mesmo que

qualquer uma das conexdes em anel falhar (KANABAR, 2009).

Servidar

Figura 5 - Topologia em Anel.
Fonte: (KANABAR, 2009).

2.4.2 Topologia Em Estrela Simples

Na topologia em estrela simples, conforme a Figura 6, composta por IEDs de
protecao (P1 e P2) e controle (C), e por um controle de rede (NC-Network control)
cada estagao (peer) € conectada diretamente a um nd central comum ou switch,
fazendo com que uma falha de um nd, n&o sendo o no central, ndo afete os outros
nos. A topologia permite uma facil conexao para pequenas redes e a transmissao
ocorre por meio de switches entre os componentes. E a Unica topologia que pode
operar com um switch sem RSTP (KANABAR, 2009).

No entanto este tipo de topologia € o que possui menor nivel de
confiabilidade, devido ao fato de todos os IEDs serem conectado a um unico Switch
Ethernet central, ou seja, uma falha em um switch pode paralisar o funcionamento da

rede.
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Figura 6 - Topologia em Estrela Simples.
Fonte: (HIRSCHMANN, 2015).

2.4.3 Topologia Em Estrela Dupla

A fim de aprimorar a confiabilidade da subestacao e disponibilidade da rede,
a topologia em estrela dupla ou estrela redundante & frequentemente utilizada.
(KANABAR, 2009). Ela dispbe de duas rotas independentes para comunicagao entre
os IEDs. A comunicagao é estabelecida através de uma porta primaria, deixando a
segunda porta em espera. Nesta arquitetura o sistema é capaz de suportar a N-2
falhas (FRANCO et al., 2008).

Para a topologia em estrela dupla, cada dispositivo critico deve ter uma
interface de acesso duplo (DAN, Duplo N6 de Acesso) e estar conectado a duas
redes locais independentes. Para tal topologia, utiliza-se o protocolo PRP, no qual
todos os dispositivos que precisam de uma rede redundante devem estar
conectados com uma dupla rede de ligacdo. Ambas as redes sao usadas
simultaneamente e carregam os mesmos dados que sao enviados redundantemente
pelo Duplo N6 de Acesso. Cada DAN duplica a rede com um todo, permitindo o
trafego de informagdées ao longo de ambas as LANs (HIRSCHMANN, 2015). O
protocolo RSTP também é utilizado para esta topologia (KANABAR,2009).
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O principio utilizado pelo PRP é baseado na redundancia de monitoramento
que se certifica de que o receptor usa apenas o primeiro pacote de dados e descarta
o segundo. Se apenas um pacote é recebido, o receptor sabe que a falha ocorreu no
outro caminho. O PRP usa duas redes independentes com qualquer topologia. As
duas redes paralelas independentes podem ser redes de RSTP e até mesmo redes
sem qualquer redundéncia como um todo (HIRSCHMANN, 2015).

A Figura 7 mostra uma topologia em estrela dupla com duas RSTPs em um
barramento de estagcdo, mostrando os IEDs de protecdo (PA-PB) e controle(C)
interligados aos switches (KANABAR, 2009).

MC
_ T
L,

LAN A

LAN B

Barramento de
Estagdo (2 X RSTP)

Figura 7 - Topologia em Estrela Dupla.
Fonte: (HIRSCHMANN, 2015).

2.5 COMENTARIOS FINAIS

Os IEDs possibilitam que as informagbes possam ser trocadas entre
diferentes tipos de dispositivos via fibra otica, fornecendo maiores vantagens e
aplicacbes na automacao de subestacbes. Tais unidades multifuncionais com
processamento digital, com o advento do protocolo TCP/IP e dos conceitos de rede
ethernet para transmissao de dados, proporcionam diretrizes de comunicagcdo que
sdo aprimoradas com a utilizacdo de protocolos vinculados aos switches do sistema,

tecnologias as quais garantem a confiabilidade na comunicagao dentro da topologia
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a ser utilizada, ou seja, evitando colisdes, duplo frames, loop de dados de

transmissao com multi-enderecos e falhas na recepcéao e interpretacdo de dados.
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3 NORMA IEC 61850

Para que seja possivel que dois sistemas se comuniquem de modo eficaz,
normalmente € usado um grupo de regras que determina qual o tipo e a ordem das
mensagens que serao trocadas. A este grupo de regra € dado o nome de protocolo
(GURJAO et al., 2006).

O objetivo principal de um protocolo (ou uma pilha de protocolos) é fazer com
que sistemas (ou equipamentos) mesmo que tenham arquiteturas internas distintas
falem a mesma “lingua” e assim consigam trocar informacgdes. Porém, se nao houver
um consenso que defina regras basicas que os protocolos de uma determinada
aplicacdo devam seguir (modelo de referéncia), € possivel que solugdes
proprietarias sejam propostas, ou seja, cada fabricante pode definir um protocolo
especifico para os seus produtos e isso pode impedir a comunicagdo com

equipamentos de outros fabricantes (GURJAO et al., 2006).

Um dos principais objetivos do padréo internacional IEC 61850 é o de garantir
a interoperabilidade entre IEDs de diferentes fabricantes, permitindo o uso e a troca
irrestrita de dados a fim de que sejam realizadas suas funcionalidades dedicadas
individuais, como protecdo, controle, medi¢do, monitoramento e supervisao. Assim,
por interoperabilidade entende-se a habilidade de dois ou mais IEDs de um mesmo
fabricante, ou de fabricantes diferentes, de trocar informagdes e usar estas

informagdes para uma correta cooperagao (SANTOS et al., 2007).

O beneficio da interoperabilidade esta no ambito de integrar informacdes
durante as distintas fases de implementacdo na automacado das subestacoes,
sobretudo, nos frequentes casos em que aparelhos de fornecedores distintos

precisam estabelecer comunicagao entre si (SANTOS et al., 2007).

Segundo Almeida (2011), o padrao IEC 61850 é uma nova proposta
tecnolégica que revolucionou os SAS. Através do uso de redes LAN Ethernet,
velozes e confiaveis, a norma permite uma integracdo global entre os diversos
equipamentos digitais, possibilitando, nessa nova condi¢éo, o compartilhamento de
informacdes e tornando mais simples a implantacdo de novas fungdes de
automacdo. Os |IEDs podem agora se comunicarem entre si e compartilhar

informagdes de monitoramento. Ndo ha necessidade mais de conversores para a
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comunicacao entre IEDs de diferentes fabricantes, pois o protocolo de comunicagao
€ o padrao IEC 61850.

A figura 8 ilustra como os protocolos eram usados antes do padrdao IEC
61850. E possivel constatar que havia a necessidade de conversores e a utilizacio

de uma estacdo Gateway a fim de tornar compativeis os diferentes protocolos

usados.

IHM Fungoes Estagao
centrais Gateway
— —

@nausr I/DNQ @ PROFIBUS /E‘:]:?\\ 5'{:’:;\ . FIELDBUS
Ny \__] gy I/ L e
Protegﬁu Protegio Protegao Protegao Protegao

& Controle 1 2
MVE,CAN > outros 2 4
Interface Processo Interface Processo Interface Processo

Figura 8 - Exemplos de protocolos de comunicagdao.
Fonte: Santos et al.(2007).

A figura 9 mostra que o padrao IEC 61850 é dividido em 10 partes sendo que
cada uma aborda um tema especifico, deste modo sdo definidos os aspectos de
comunicag&o, modelo e engenharia.
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Figura 9 - Arquitetura da Norma IEC 61850.
Fonte: Santos et al.(2007).

No que diz respeito ao aspecto de modelo, o conceito abordado fala sobre a
garantia da livre alocacado de fungdes, isto é, estabelece que a norma IEC 61850
deve apoiar filosofias distintas e possibilitar a identificacdo das exigéncias de
comunicacédo e da modelagem de dados. Para conseguir tal efeito, as fungbes na
subestagao foram dividias em nds légicos capazes de se comunicarem entre si e

comportar todas as informacgdes a serem conduzidas (SANTOS et al., 2007).

Na abordagem do aspecto de engenharia, € estabelecida a linguagem de
configuragdo da subestagédo, ou SCL do inglés Substation Configuration Language.
Esta linguagem define o modelo de dados com todas as suas opgdes, designa os
nos logicos a partir dos diversos dispositivos e aloca as fungdes dos equipamentos
de manobras (SANTOS et al., 2007).

A importancia da abordagem de engenharia consiste na garantia da troca de
dados entre as ferramentas de configuragdo de sistemas de diferentes fabricantes
durante o processo. Tal fato garante a Interoperabilidade entre os IEDs de um ou
diversos fabricantes em trocar informagdes e utilizar as informagdes para suas
préprias fungdes (SANTOS et al., 2007).
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No entanto, € necessario ter conhecimento das informacgdes técnicas do
sistema de automagao de uma subestagcdo afim de que seja possivel assegurar a
compatibilidade de uma alteragao futura. Dentre essas informacgdes é valido apontar
o indice de confiabilidade da Rede LAN, a lista de funcionalidades usadas, o grau de
protecdo desejado para o sistema e o reconhecimento preciso dos equipamentos
primarios do sistema (ALMEIDA, 2011).

Por mais que todas essas informagdes sejam obtidas, ainda ha a
possibilidade de os IEDs n&o serem capazes de interoperar em alguns casos,
principalmente, nos primeiros anos de operagao. Por isso, a realizagdo de testes é
de suma importancia para garantir a confiabilidade de operagdo do sistema
(ALMEIDA, 2011).

Em funcdo do aumento da complexidade dos equipamentos de um SAS, os
testes tiveram um aumento proporcional de consideracdes e levantamentos a serem
feitos em IEDs e no sistema. O desenvolvimento e a implantacdo dos dispositivos
baseados no padrao IEC 61850 dependem do desenvolvimento de testes e métodos
capazes de ensaiarem devidamente as funcionalidades dos diferentes componentes
do sistema (ALMEIDA, 2011).

3.1 PILHA DE PROTOCOLOQOS IEC 61850

A pilha de protocolos do padrao IEC 61850 representada na Figura 10 é
composta de um servigo que gera mensagens e das camadas de transporte, rede e
enlace, onde somente a camada de enlace € comum a todas as mensagens e utiliza
o protocolo Ethernet com prioridade. As mensagens que nao tem restrigdo de tempo
(cliente-servidor) utilizam toda a pilha de protocolos, enquanto as demais, que
precisam ter restricbes quanto a atrasos, sdo mapeadas diretamente na camada de
enlace. (GURJAO et al., 2006).

As mensagens sao classificadas nas seguintes classes desempenho:

e Mensagens Rapidas;
o Trip;

e Velocidade Média;

e Baixa Velocidade;

e Raw Data;

e Transferéncia de Arquivos;
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e Sincronizacao de Tempo.

As Mensagens cliente-servidor utilizam o servico de comunicagcdo MMS
(Manufacturing Message Specification), fornecendo um conjunto de servigos para
leitura, escrita, definicdo e criacdo de objetos de dados, sincronizagdo e
transferéncia de arquivos (DUARTE, 2012).

Por utilizarem todas as pilhas do protocolo, as mensagens cliente-servidor
tém um atraso inserido pelo processamento em cada camada, (GURJAO et al.,
2006) e sao utilizadas para a comunicagdo com o sistema supervisorio, o qual
normalmente esta localizado na sala de controle e disponibiliza recursos de interface
com o usuario. Esta comunicacao é orientada a conexao e nao apresenta restricoes
temporarias criticas, utilizando como meio fisico a rede do barramento de estagao
(PECENIN, 2011).

As Mensagens Cliente-Servidor sao definidas em trés tipos: Sincronizagao
de tempo; Servigos ACSI, dos quais tratam de mensagens que provém de uma
interface abstrata de comunicagdo entre um cliente e um servidor remoto e para
distribuicdo de eventos entre uma aplicagdo em um equipamento e aplicagcdes
remotas em outros equipamentos (Velocidade Média, Baixa Velocidade e
Transferéncia de Arquivos); E eventos genéricos do status da subestagdo - GSE
(Mensagens Rapidas e de Trip) (GURJAO et al., 2006).

Comunicagdo GO0OSE Valores Amostrados
Cliente
Servidor
Comunicagdo
Transporte em
Tempo real

Rede

r

Enlance (Ethernet com Prioridade)

Figura 10 - Representacé&o da Pilha de Protocolos IEC 61850.
Fonte: GURJAO et al. (2006).
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As mensagens com restrigbes criticas a atraso, como bloqueios, sao
denominadas de transferéncia de objetos genéricos de eventos do sistema (GOOSE
- Mensagens Répidas e de Trip). (GURJAO et al., 2006). Elas utilizam um
mecanismo de comunicacdo conhecido por “Publisher-subscriber”, onde o IED
emissor (editor) insere (publica) mensagens na rede (em “multicast”) e os IEDs
receptores (assinantes ou subscritores) recebem apenas aquelas mensagens de
seus interesses, este esquema de interacdao elimina o trafego de informacédo de
“setup” ou negociacao, acelerando o processo de comunicagdo. Segundo Duarte
(2012) o desacoplamento entre editores e assinantes proporciona um sistema mais
expansivel, assim como maior dinamicidade de topologia de rede.

Na rede IEC 61850 as mensagens GOOSE (comunicagao horizontal) entre
os diferentes IED podem ser originadas de diferentes fabricantes. Nesta mesma
rede, podem trafegar as mensagens verticais, ou seja, as mensagens que partem
dos IEDs e seguem em diregcdo a estagdo de controle. Neste caso, a principal
finalidade é a supervisao e controle da subestagcao através do IHM disponibilizado
ao operador utilizando servigo de comunicagdo MMS (DUARTE, 2012). Esta

arquitetura de comunicagao pode ser verificada na Figura 11.

Estagio de controle Para centro de controle de rede
Nivel - Estagho Comunicagao
e esta:;ao _Gumpulndnr IEC &1850 Gateway | Horizontal serial

IEC mm—H

Nivel bay Controle || Protegao | [Protesso
|
IhII'flﬂﬂFl'ml Ihl-'lﬂ:lnFrn-Dlnul Ilrlnrl‘l:lnﬁ'nmﬂn-l

Nivel processo SEs (Equipamentos, Processo)

Figura 11 - Arquitetura de rede de comunicac&o.
Fonte: SANTOS et al.(2007).

As mensagens de transferéncia de valores amostrados — SV (sampled values)

(Raw Data) por néao utilizar todas as camadas da pilha de protocolos, tém maior
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prioridade (GURJAO et al., 2006). Elas originam-se em TPs ou TCs eletrénicos ou
em Merging Units (relaciona entradas de tensdo e corrente), desta forma o sinal €
enviado a rede Ethernet e distribuido aos IEDs existentes na SE. Nas mensagens
SV, diferentemente das mensagens GOOSE, ndo existe repeticido de envio
(DUARTE, 2012).

As mensagens GOOSE e valores amostrados pertencem a classe de
mensagens GSE, sendo que as primeiras transportam informacdes de status. As
mensagens GOOSE contém informagdes que permitem ao receptor conhecer que
um status foi modificado e o instante em que ele foi modificado. Os valores
amostrados, como corrente e tensdo do transformador, sdo enviados nas
mensagens SV que requerem atencdo a restricdes de tempo, pois o conjunto de
valores amostrados € usado no receptor para “reconstruir” o valor original da
grandeza medida (GURJAO et al., 2006).

Segundo Gurjao (2006), mapear as mensagens com restricdes criticas de
tempo diretamente na camada de enlace resolve o problema do atraso inserido
pelas demais camadas no envio das mensagens, porém retira a confiabilidade que
seria garantida por meios de estabelecimento de sec¢bes e confirmagdes de
recepgao pelas camadas que nao foram utilizadas.

Como exemplo, segundo Gurjao (2006), ao analisar uma mesma mensagem
GOOSE enviada continuamente a cada Tmax = 1024ms, quando um evento ocorre
uma nova mensagem € gerada e o periodo de envio diminui para Tmin = 2ms, em
seguida esse periodo é incrementado até que o Tmax seja atingido ou que outro
evento ocorra, gerando uma nova mensagem, conforme esta ilustrado na Figura 12.
Caso nao ocorram novos eventos uma mensagem € repetida em periodos de

tamanho Tmax.

Ewvento
-4 + —h — —p #*
Trax = 1024ms Trin = 2ms Tmax = 1024ms

Figura 12 - Exemplo de Repeticdo de Mensagens GOOSE.
Fonte: GURJAO et al. (2006).
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Segundo Gurjao (2006), todos os servigos de envio de dados séo feitos de
forma espontanea, ou seja, sem a necessidade de serem solicitados por outro
equipamento. Para definir o que deve ser transmitido, um conjunto de dados
relacionados a todas as mensagens (cliente-servidor, GOOSE ou SV) e um evento
que define o inicio da transmissao é definido em bloco de controle.

No caso das mensagens por valores amostrados considera-se que a perda
de algumas delas possa ser recuperada pelos algoritmos executados nas fungdes
de recepcao. Portanto, ndo ha mecanismos de reconhecimento ou envio continuo

para esse tipo de mensagem (GURJAO et al., 2006).

3.2 NOS LOGICOS

No padrao IEC 61850 as funcbes de controle, supervisao e protecdo nao
estdo centralizadas em Unidades de Controle ou relés de protegcdo, que para
executarem uma légica, necessitavam auxilio de relés auxiliares ou fiacdo, mas
separadas em subfuncdes. Elas s&o descritas com um grupo de dados e servigos
associados em classes, formando um N6 Logico (LN) (DUARTE, 2012).

Segundo Duarte (2012), nds logicos comunicam entre si, através de
conexoes logicas, e possuem todas as informagdes a serem transmitidas as quais
podem estar alocadas em multiplos dispositivos e niveis de controle, permitindo por
parte do usuario a utilizacdo de qualquer filosofia de sistema.

Segundo a Tabela 1, o LN é identificado conforme ao grupo que pertence. O
padrao IEC 61850 define um total de 92 Nos Légicos (DUARTE, 2012).
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Tipos de Grupo

Descricdo do Grupo

N<XTA0W DU —0or

Funcgdes de Controle Automatico
Funcgdes de Controle
Funcdes Genéricas
Funcdes de Interface e Armazenamento
Funcdes do Sistema
Medicao
Funcdes de Protegcao
Funcdes Relacionadas a Protecao
Sensores e Monitoramento
Transformadores
Equipamentos de Manobra
Transformadores de Poténcia
Equipamentos Adicionais

Fonte: DUARTE (2012).

Segundo Duarte (2012), todo LN possui sua identificacdo de quatro letras,

sempre comegando com a letra do grupo ao qual pertence, como exemplo:

e XCBR: né logico que pertence a Equipamentos de Manobra (X), do

tipo disjuntor.

e PDIF: nd légico que pertence a Fungdo de Protegcdo (P), do tipo

protecao diferencial.

3.3 LINGUAGEM DE CONFIGURAGAO DE SUBESTAGAO

Com a necessidade de uso dos nés légicos em diferentes dispositivos fisicos

e com o intuito de determinar e configurar os caminhos e parametros de troca de

informagéo entre os nos légicos, o padrao IEC 61850 especifica uma linguagem

formal de descrigdo da configuragdo para sistemas de automagao de subestacoes,

chamada de Linguagem de Configuracdo de Subestagdo (SCL) ou do inglés -

Substation Configuration Language, tendo como premissa a uniformizagdo da

nomenclatura utilizada através de um modelo unico de descricdo de dados, criando

um vocabulario comum (PECENIN, 2011).

Para garantir a troca de informagdes entre as ferramentas de engenharia

dos IEDs e as ferramentas de engenharia das SEs, todos os arquivos séao

formatados segundo o padrdo IEC-61850, e possuem as seguintes finalidades:

(PAULINO, 2010).
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SSD: System Specification Description: Descreve o diagrama e a
funcionalidade da automagao associado aos nos l6gicos;

SCD: Substation Configuration Description: Descreve a configuragao
da subestacao incluindo a rede de comunicacao e informagdes sobre
o fluxo de dados de comunicacéo;

ICD: IED Capability Description: Descreve as capacidades e pré-
configuracbes dos IEDs. Neste arquivo estdo descritas todas as
funcdes suportadas por um IED;

CID: Configured IED Description: Descricdo da configuragdo de um
IED especifico. Neste arquivo estdo descritas as fungdes
parametrizadas ou habilitadas pelo usuario para aquele IED
(PAULINO, 2010).

VANTAGENS DO PADRAO IEC 61850

Além da interoperabilidade, o padrao prevé tempos de atuacédo da protegao

mais rapidos, uma vez que seleciona quais eventos e alarmes tém maior prioridade,

sendo prioritarios os disparos de protecao. Além disso, por estabelecer protocolos de

rede, o sistema de automacéo é facilmente implementado (RODRIGUES, 2013).

Podem ser citadas como vantagens a aderéncia aos protocolos do padréo
IEC 61850 para a integragao do sistema de subestagdes: (RODRIGUES, 2013).

3.5

Universalizagcado do protocolo de comunicagao entre os IEDs;

Redugao no cabeamento e pontos de I/O dos equipamentos digitais;

Compartilhamento das informagdes sobre o processo e sistema
entre os subsistemas;

Transmissdo em tempo real do status das chaves seccionadoras e

disjuntores para o sistema de controle e superviséo.

COMENTARIOS FINAIS

O padrao IEC 61850, veio por meio de sua pilha de protocolos, viabilizar a

interoperabilidade entre dispositivos de diferentes fabricantes, suprindo a

necessidade que havia nas SEs de utilizacdo de conversores e estagcao Gateway, a

fim de tornar compativeis diferentes protocolos utilizados. Tal conjunto de protocolos
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proposto pelo padrdo visa mapear e priorizar mensagens trocadas, condicionando
mensagens com restricdes criticas a atraso, de recepgao e repeti¢ao.

As funcbes de controle, protecdo e supervisdo propriamente ditas, sao
descritas com um grupo de dados e servigos associados em classes, formando Nos
Logicos e dividindo as variaveis presentes na SE por subgrupos de fungdes. Desde
modo, a SCL criou um vocabulario comum para o sistema de automacdo de
subestagdes, visando determinar e configurar os caminhos e parametros de troca de
informagé&o entre os nos légicos, e consequentemente, fornecer as ferramentas de

engenharia necessarias para troca de informag¢des em todo sistema.
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4 METODOLOGIA

Os modelos de topologia de comunicagdo em estrela, estrela dupla e anel
serdo analisados a partir das premissas do modelo de Markov, arvore de falhas,
redundancias, analises de disponibilidade e confiabilidade que serdo discutidas a
seguir. Métodos, os quais fornecerdo perspectivas de indisponibilidade,
disponibilidade e confiabilidade que o sistema apresentara, e consequentemente,
taxas referentes a seguranga e recomposicdo do sistema. Variaveis como,
velocidade de deteccdo de falhas, numero de componentes, laténcia de
comunicagdo e complexidade da topologia também serdo aspectos discutidos e
relacionados nos resultados da analise proposta.

No que diz respeito a comunicag¢do, € importante ressaltar que ela sempre
desempenhou um papel critico na operagao em tempo real do sistema elétrico de
poténcia. Um componente-chave de um sistema de comunicagao é a capacidade de
descrever-se tanto da perspectiva de dados, quanto de servigos (fungdes de
comunicagado que executa um IED). Outros requisitos "chaves" incluem (KANABAR,
2009):

* Alta velocidade de comunicagado entre IEDs ;
+ Alta disponibilidade;

* Interoperabilidade de varios fornecedores;

» Suporte para Transferéncia de Arquivos;

» Apoio Auto-configuravel / configuragao;

« Suporte para seguranga.

Tratando-se do conceito de comunicagao, a confiabilidade € um importante
aspecto a ser analisado. De acordo com a IEC 60870-4, ("Equipamentos e sistemas
de tele controle; Parte 4 - Requisitos de desempenho”) a confiabilidade & definida
como uma medida de equipamento ou um sistema para executar sua funcao
pretendida nas condi¢des especificadas, em um determinado periodo de tempo.
Neste contexto, a subestacdo deve continuar operacional mesmo se qualquer
componente do sistema falhar (ANDERSSON, BRAND, 2005).

Para garantir a confiabilidade, os dispositivos eletronicos inteligentes devem

ser programados adequadamente e também possuir alto MTBF (Mean Time
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Between Failures)'. A redundancia também é uma maneira de aumentar a

disponibilidade do sistema.

4.1 MODELO DE ESTADO DE MARKOV

Para calcular a confiabilidade, disponibilidade e seguranca, o modelo de
estado de Markov conforme apresentado na Figura 13 é aplicado. As propriedades
importantes, especialmente para a seguranca sdo: A taxa de falha (L), taxa de
reparagao (M) e a taxa de deteccéo de erro (E) (ANDERSSON, 2005).

Seguro,
erro

Erro Reparado:
Normal Taxa M

P1

detectado

P3

Erro Ocorrido:
Taxa L

Erro detectado:
Taxa E

Niéo Seguro.
Erro Nio
Detectado

P2

Figura 13 - Modelo de estado Markov.
Fonte: ANDERSSON (2005).

Supde-se que o sistema tem trés estados: condicdes normais de
funcionamento (P1), regido por boas condi¢gdes operacionais de trabalho; estado de
falha, quando ainda nao é detectado o problema (P2); e estado de falha detectada
(P3), onde medidas podem ser tomadas para tornar o sistema seguro novamente,
porém, com disponibilidades possivelmente degradadas, se o sistema ndo tem
componentes redundantes. (ANDERSSON, 2005).

Deste modo, a recuperacao rapida de erros conduz a um pequeno estado de
vulnerabilidade, ou seja, aumenta a seguranca. Pode ainda ser observado, que o
tempo de deteccdo de erro, também deve ser considerado como o tempo de

indisponibilidade, ou seja, tem de ser adicionado, conforme Avelar, o MTTR' — Mean

! AVELAR, Victor. Torell, Wendy. Tempo Médio Entre Falhas: Explicacado e Padrdes. 2004.
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Time To Repair (Tempo médio de reparo) para calcular a disponibilidade
(ANDERSSON, 2005).

Para ser capaz de quantificar esses efeitos, utiliza-se o seguinte modelo de
estado de Markov: “P1” foi adotado como estado de funcionamento normal do
sistema. Ele se torna ndo seguro quando ocorre um erro, elevando a taxa L que leva
ao estado P2. E seguro novamente, se o IED detectar o erro e levar para um estado
seguro (ou seja, desliga ou bloqueia todas as saidas), impactando a taxa de E que
leva ao estado P3. A reparagdo com uma taxa M leva de volta ao estado normal de
funcionamento. P2 é, por conseguinte, a probabilidade de estar num estado n&o
seguro. Assim, a probabilidade de seguranga S é obtida pela equacédo (1):
(ANDERSSON, 2005).

S=1-P2=P1+P3 (1)

Se forem adotadas probabilidades para as taxas, uma situagao estatica para

todos P;, e um modelo de inicio em P1, pode-se expressar a probabilidade de
inseguranga P2 através da equacéo (2): (ANDERSSON, 2005).

P2= (1)/1+E/L+E/M) (2)

E a probabilidade de seguranca resultante S pode ser expressa pela
equacao (3): (ANDERSSON, 2005).

S= (L/A+1/(E/L+E/M)) (3)
Desde modo, a disponibilidade é a probabilidade de ser capaz de fazer o que
o sistema tem a intencdo de fazer, que é o estado normal, e, portanto, tem

probabilidade A, dada pela equacao (4): (ANDERSSON, 2005).

A=Pl= (1)/(1+L/E+L/M) (4)

Um sistema de automacido depende de um sistema de comunicacédo, pode

ser considerado inseguro quando alguns IEDs n&o s&o acessiveis devido a alguma
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falha na rede, no periodo de detecgao da falha até a reconfiguragdo do sistema para
conectar todos os IEDs novamente. Isto significa que L é a taxa de falhas no interior
da rede. Para um sistema nao redundante E é a taxa de deteccéo de erro, e M a
taxa de reparacdo. (ANDERSSON, 2005).

Para um sistema redundante, do ponto de vista de seguranca, “‘E” € a
deteccao de erros e a taxa de recuperagao automatica. E “M” é sempre um, porque
a recuperagao tem que "reparar" o sistema. Para uma real influéncia da taxa de
reparo da disponibilidade do sistema redundante, outro modelo como o método do
diagrama de disponibilidade ou arvore de falhas é utilizado. (ANDERSSON, 2005).

4.2 ANALISE DE CONFIABILIDADE, DISPONIBILIDADE E
INDISPONIBILIDADE.

Em geral, os sistemas redundantes de SEs ndao dependem somente da
redundancia do sistema de comunicagdo, mas também dos |IEDs, especialmente
pelo numero de comunicagdes de portas paralelas que determinam o numero de
possibilidade de conexdes com os switches (SCHEER, 1999).

Para uma avaliagdo de confiabilidade de diferentes arquiteturas de
comunicagao, além da analise de redundancias, é necessario fazer algumas
suposicoes sobre as taxas de falha dos componentes. Nesta avaliacdo se incluem a
andlise de MTTF, analise de MTBF, analise de MTTR, tempo de recomposi¢cdo do
sistema, e o custo relativo da arquitetura utilizada (SCHEER, 1999).

Para calcular a indisponibilidade, dada uma taxa de falha e o tempo que leva

para detectar e reparar uma falha tem-se a equacao (5): (SCHEER, 1999).

q= AMTTR= MTTR/MTBF ()

Onde: “q” é a indisponibilidade;

A = E uma constante da taxa de falha;
MTTR = Tempo Médio para Reparar (anos);
MTBF = Tempo Médio entre falhas (anos);
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Para quantificar a disponibilidade de um elemento de um sistema, tem-se que
(WEBER, 2006):

A = MTTF/(MTTF + MTTR) (6)

Onde: “A” é a disponibilidade;
MTTR = Tempo Médio para Reparar (anos);
MTTF = Tempo Médio para falhar (anos);

Sabendo que:
MTBF = MTTF + MTTR (7)

E adotando um MTTR padrdo de 24 horas (0,00274 anos), nota-se que a
diferenca numérica entre MTBF e MTTF é relativamente pequena, pois os tempos
de operagao sao geralmente muito maiores que os tempos de reparo e na pratica se
considera que (WEBER, 2006):

MTBF = MTTF (8)

Considerando um sistema reparavel, a confiabilidade é definida como a
probabilidade de um sistema de nao falhar por dado periodo de tempo, assumindo
uma taxa de falha constante, ou seja, Ai (t) = Ai, a confiabilidade de um elemento i é
definida como (TOURNIER, 2010):

Ri(t) = e H® 9)

E esta relacionado ao tempo médio de falha sem reparo, calculado por:

MTTFi = [”Ri(t)dt (10)

[P )

Logo, tem-se que a confiabilidade de um sistema de “n” componentes em

série é definida por (TOURNIER, 2010):
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Rs(t) = ITio Ri(t) (11)

[{Pg 1)

E a disponibilidade de um sistema de “n” componentes em série € definida

por:

As = [, Ai (12)

Para um sistema composto de “n” componentes em paralelo tem-se que
(TOURNIER, 2010):

As=1—(1—AD)" (13)

Rs(t)=1—-(1— Ri(t))" (14)

4.3 ARVORE DE FALHAS

Uma arvore de falhas (Figura 14) é usada para determinar a probabilidade de
uma falha especifica, modelando a parte do sistema que influencia a falha em
particular. A "falha de interesse" € chamada de evento de topo. Para encontrar a
probabilidade de que as comunicacdes nao estardo disponiveis em uma
determinada subestagéo, utiliza-se uma porta OU (OR) para expressar a ideia de
que qualquer falha pode causar o inicio do evento (SCHEER, 1999).

Eventos de nivel inferior podem ser eventos fundamentais, como falhas de
dispositivos, modems, ou processadores de comunicacdo. Se uma indisponibilidade
razoavel existe para o dispositivo, ndo é necessaria uma analise mais aprofundada
do dispositivo, mas se um dispositivo ndo tem uma indisponibilidade simples, pode-
se precisar analisa-lo com a sua propria arvore de falhas e eventos internos para
calcular uma indisponibilidade (SCHEER, 1999).
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Subestacdo X

Sem Comunicacdo

Falha fora da

Falhas em Subestacdo X

equipamentos locais

A

I A

|'I.I ou \I'| |'III ou ..\ll'l
— —
L I | L I |
| ) “ff H\| '/- -\| |'ff ‘\'I f/f \I If --\\]
N N N N N N

Figura 14 - Exemplo de Arvore de falhas.
Fonte: SCHEER, 1999.

4.4 COMENTARIOS FINAIS

A metodologia a ser empregada para o estudo de caso a seguir, baseia-se
nas premissas de estado de Markov, o qual proporcionara a probabilidade de
segurancga para o sistema de switches nas configuragées com redundéancia (anel e
estrela dupla); E segundo a metodologia da arvore de falhas para a topologia em
estrela, o qual se adota um evento de topo, neste caso, o evento é a falha de
comunicacgao no barramento de estagao que esta referido a situagao hipotética a ser
proposta.

Como base referencial e de analise quantitativa, utiliza-se para todas as
topologias o caélculo de confiabilidade, que consequentemente proporcionarao
resultados de MTTF em anos para todo o sistema, e calculos de disponibilidade, que
proporcionam quanto o sistema se apresentara disponivel em relagcdo ao MTTF e
MTTR de cada elemento, levando em consideragdo a respectiva associacao

construtiva dos mesmos.
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5 RESULTADOS E DISCUSSOES

Para a analise de confiabilidade das diferentes topologias sera adotada a

utilizagcao de alguns componentes, sendo estes:

e MACH4000 Series Gigabit Backbone Layer 2/3 Rack-Mount Switch;
MTBF entre 11,1 a 18,9 anos. Tempo de recomposi¢ao em anel menor
que 80 ms; Fabricante HHRCHMANN (HIRSCHMANN, 2012);

e |ED 670 series da ABB, MTBF de 100-200 anos com fung¢ao de auto-
supervisao (ABB, 2015);

e Infraestrutura por fibra éptica.

A configuragao hipotética adotada para a analise sera um sistema composto
por 3 Bays, cada um formado por 3 IEDs de protecdo especificados acima. Este
sistema estara conectado a um barramento de estacdo de uma subestagao por meio
de fibras Oopticas, com o respectivo emprego dos Switches Ethernet dispostos
conforme a topologia a ser empregada.

Para o switch proposto, utilizando a equacéao (6) e adotando um MTBF médio
de 15 anos, tem-se que a disponibilidade para o elemento € de 99,9817%; E para o
IED, adotando um MTBF médio de 150 anos, tem-se disponibilidade de 99,9982%.

Para as fibras opticas, adotando uma taxa de uma falha por quildbmetro,
assume-se um comprimento maximo de menos de 100 metros para cada ligagao,
logo, tem-se um MTTF de 50 anos, e consequentemente uma disponibilidade de
99,9945%. (MILITARY, 1991).
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5.1 ANALISE DA TOPOLOGIA EM ESTRELA

Controle

Sistema de rede
Supervisorio I
= Gateway I

= | Nivel de estagao

Switch !
[ i |
>
‘E' 1=
(=2
=
bay 01 bay 02 bay 03

Figura 15 - Topologia Hipotética em Estrela.
Fonte: ABBCH-RD, 2015.

A partir da situagao hipotética proposta pela figura 15, a disponibilidade para o
sistema pode ser calculada da seguinte forma, conforme a férmula (12) (TOURNIER,
2010):

Asistema = [As x Aied® x Afo3]3 x As x Af o3 (15)

Onde As ¢ a disponibilidade do switch;
Aied é a disponibilidade do IED;

Afo é a disponibilidade da fibra dptica;

Logo, tem-se que a disponibilidade do sistema é de 99,8447%.

A confiabilidade do sistema proposto, representado pelo seu respectivo
MTTF, pode ser calculado da seguinte forma conforme a férmula (11) (TOURNIER,
2010):
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Rsistema(t) = [Rs(t)x Ried?(t)x Rfo3(t)]® x Rs(t) x Rf o3 (t) (16)

-t
Onde Rs(t) é a confiabilidade do switch representado por e1s ;

-t
Aied é Ried(t) € a confiabilidade do IED representado por e1so;

-t
Afo é a Rfo(t) é a confiabilidade da fibra éptica representado por e5so ;

MTTFsistema = foooRsistema(t)dt (17)

w, =t -t -t
MTTFsistema = [ (et )*x (e150)°x (e50)'* dt (18)

Deste modo, verifica-se que o sistema apresenta um MTTF de 1,76 anos, o

que corresponde aproximadamente a 1 ano e 9 meses .

Analisando a situagdo hipotética proposta segundo o método de arvore de
falhas para a topologia em estrela, conforme a figura (15) tem-se que, adotando um
MTTR de 24 horas e MTBFs dos respectivos componentes mencionados
anteriormente, pode-se obter pela equacéao (5) os seguintes valores:

Para cada IED 670 series da ABB, com MTBF médio de 150 anos, obtém-se
uma indisponibilidade de 18,2648x107°, para cada switch MACH4000 Series da
Hirshmann, com MTBF médio de 15 anos, obtém-se uma indisponibilidade
182,648x107°, e para a fibra dtica, tem-se que, g = 54,7975x10~°. Equacionando o
sistema segundo a figura 16 tem-se que (SCHEER, 1999):

q = (3gqs +9ied + 9qfo) + qs + 3qfo (19)

Onde, gs ¢ a indisponibilidade do switch;
gied é a indisponibilidade do IED;

gfo é a indisponibilidade da fibra éptica.
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Logo a indisponibilidade do evento de topo da figura 16 sera de q =

1607,3427x1076:

Falha de Comumcacio
no Baramento de

Estacdo
had
Falha de E ‘_5 =
Comunicacio no 4 N ra \".
Switch Central | | L )
l e o e
N Falha no Switch Falha Fibra Optica
[\ Central
el
I ok 1
P i 5N FEoN
! _l
\/ \__/

e,

Falha Bay 1 Falha Bay 2 Falha Bay 3

Figura 16 — Arvore de falhas.
Fonte: SCHEER, 1999.

Em uma Topologia em Estrela, todos os nds periféricos podem se comunicar
entre si transmitindo dados para o n6 central e recebendo dados do mesmo. A falha
de uma linha de transmissao ligando qualquer no periférico para o ponto central vai
resultar no isolamento do respectivo né periférico, mas o resto do sistema nao sera
afetado. A topologia em si, pela propria disposicdo dos componentes apresenta
algumas vantagens (NETWORKING, 2015):

1. Menor quantidade de cabos de rede e interconexdes, comparado as
outras topologias abordadas;

2. ldeal para IEDs com uma unica porta Ethernet;

3. lIdeal para redes que nao contemplem redundancia de fungdes entre |IEDs;
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4. Maior flexibilidade, pois os dispositivos podem ser adicionados ou
removidos sem afetar os outros dispositivos da rede (NETWORKING,
2015).

Dentre algumas desvantagens podemos citar:

1. Auséncia de redundancia de caminho de rede para cada IED e fungdes
associadas;

2. Risco de igualar ou exceder a capacidade maxima de portas do switch
impedindo reconfiguragdes ou interligagdo de novos elementos a rede;

3. Caso ocorra uma falha no ndé central, o sistema todo é afetado
(NETWORKING, 2015).

5.2 ANALISE DA TOPOLOGIA EM ANEL

IHM Servidor

F 3
Y

Barramento de estacdo (Anel}

D Byehe ©

R

IED

IED

IED IED

bay 1 bay 2

Figura 17 — Topologia Hipotética em Anel.
Fonte: ABBCH-RD, 2015.
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Os célculos utilizados para encontrar a disponibilidade nas topologias em anel
sdo mais complexos do que aqueles utilizados nas topologias em série ou paralelas.
Um método comum utilizado é baseado em enumerar as diferentes combinacgdes de
dispositivos que estdo em operagdo com aqueles que n&o estdo. Portanto, para o
conjunto de switches ligado em anel apresentado na Figura 17, existem 8 elementos
(quatro fibras e quatro switches) que conduzem a 2% ou 256 combinagdes diferentes
para avaliagdo. No entanto, uma boa aproximagdo do calculo ja pode ser
conseguida apenas por enumerar o numero de combinagdes validas de todos os

elementos que trabalham menos um. Portanto, tem-se que (TOURNIER, 2010):

Asistema = I(As x ((As4 x (Afo* + 4. Afo3(1 — Afo))) + 4.(4s. (1 —

As) x Afo*) + 7.(As* x Afo? x (1 — Afo) 2)>>xAied9 foogl (20)

Onde As ¢ a disponibilidade do switch;
Aied ¢é a disponilibidade do IED;
Afo é a disponibilidade da fibra dptica.

Logo, temos que a disponibilidade do sistema é de a 99,9343%.

No que diz respeito a confiabilidade do sistema em anel, seu respectivo MTTF
pode ser calculado da seguinte forma: (TOURNIER, 2010):

Rsistema(t) = KRs(t) x (( Rs(6)* x (Rfo*(t) + 4.Rfo* (t)(1 — Rfo(t)))) +
4.(Rs(t).(1 — Rs(t)) x Rfo*(t)) +
7.(Rs*(t) x RFo?(t) x (1 — Rfo(t)) 2))) x Ried®(t) x Rfo(t) 21)

—t
Onde Rs(t) é a confiabilidade do switch representado por e1s ;

-t
Aied é Ried(t) é a confiabilidade do IED representado por e1so;
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-t
Afo é a Rfo(t) é a confiabilidade da fibra éptica representado por e5so ;

MTTFsistema = fooo Rsistema(t)dt (22)

MTTFsistema =

-t —t -t —t\3 -t -t
fooo(eﬁx (((e1s)*x ((e50)* + 4. (eﬁ) x(1—e50)))+4.((es)x (1—

4 9

-t —t\4 —t —t\2 -t -t —t\9
eis)x (e%0) ) +7.((e%5) x (em) x (1 —ew)?)))x (€50 ) x (e ) ) at (19)
Deste modo, verifica-se que o sistema apresenta um MTTF de 3,25 anos, o

que corresponde aproximadamente a 3 anos € 4 meses.

A topologia em anel apresenta n-1 redundancia, apresentando algumas

vantagens de utilizagao, tais como:

1. Transmissao de dados relativamente simples, com pacotes de dados que
trafegam em uma unica diregao;

2. A adicao de nos tem pouco impacto na largura de banda;

3. A configuragédo impede colisdes de rede com emprego do protocolo RSTP
(N-TRON,2015).

Dentre as desvantagens de utilizagdo pode-se citar:

1. A falha de um switch pode tornar um sistema de controle inoperavel,

2. Aimplementacgao requer switches gerenciaveis com custos elevados;

3. Todo o trafego de dados deve fluir no anel, limitando a largura de banda
da instalacéo para 100Mb / s (N-TRON,2015).

Utilizando o método de estados de Markov para analisar a segurancga
proporcionada pelo conjunto de switches das topologias em anel e estrela dupla,

ambas com redundancias, temos as seguintes situagdes:
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No caso da topologia em anel, utilizando 4 Switches Ethernet MACH4000
Series com MTTF de aproximadamente 15 anos, tem-se (ANDERSSON, 2005):

L = nS/MTTFS (23)
E = (nS.tS)/tS (24)

Onde L é igual taxa L (Erro Ocorrido);

E é igual a taxa E(Erro detectado);

nS é o numero de switches;

MTTFS é o Tempo Médio para Falhar do switch;
tS € o tempo de recomposicio do sistema.

Deste modo, nota-se que L é igual a 0,26666/ano e E ¢é igual 4/s, assumindo
que a média de deteccgao de erro e tempo de recomposi¢cao do sistema € de 80ms, e
que M é 1 devido a redundéncia que a topologia em anel fornece, tem-se segundo a
férmula (3) que a probabilidade de seguranga do sistema de Switches sera de
aproximadamente 99,9999999789% (ANDERSSON, 2005).

5.3 ANALISE DA TOPOLOGIA EM ESTRELA DUPLA

MIC
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Figura 18 — Topologia Hipotética em Estrela Dupla.
Fonte: (HIRSCHMANN, 2015).
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A topologia em estrela dupla esta baseada no protocolo PRP e na utilizagédo
de uma infra-estrutura de comunicagdao duplicada. Deste modo, para obter a
disponibilidade do sistema da figura 18 a partir dos conceitos empregados nas
férmulas (12) e (13), tem-se que (TOURNIER, 2010):

Asistema = [(Aied3x (1 — (1 —Afo)?)3x (1 - (1—-A4s)H)]PPx (1 —
(1-4s)?)x (1 - (1 —Afo)?)* (25)

Onde As é a disponibilidade do switch;
Aied ¢é a disponilibidade do IED;
Afo é a disponibilidade da fibra ptica.

Logo, temos que a disponibilidade do sistema é de 99,9838%.

A confiabilidade do sistema em estrela dupla proposto, representado pelo seu
respectivo MTTF, pode ser calculado da seguinte forma conforme as formulas (11) e
(14) (TOURNIER, 2010):

Rsistema(t) = [(Ried®(t) x (1 — (1 = Rfo(£))?)3x (1 — (1 —=Rs(t)) H)]?x (1 —
(1=Rs(t))?) x (1 = (1 = Rfo(t)) ?)® (26)

—t
Onde Rs(t) é a confiabilidade do switch representado por e1s ;

-t

Aied é Ried(t) é a confiabilidade do IED representado por e1so;

-t
Afo é a Rfo(t) é a confiabilidade da fibra 6ptica representado por eso ;

MTTFsistema = meRsistema(t)dt (27)
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3
MTTFsistema = fooo(l -(1- ez_st)z)3 x (e%;)gx ((1 — (1 — e;_g)2> )3x <1 —

-t

1) Vx (1= (1= eso )2y (28)
(1-))

Deste modo, verifica-se que o sistema apresenta um MTTF de 5,49 anos, o

que corresponde aproximadamente a 5 anos e 6 meses.

Utilizando o método de estados de Markov para analisar a topologia em
estrela dupla, através de 8 Switches Ethernet MACH4000 Series com MTTF de
aproximadamente 15 anos, tem-se por meio das férmulas (23) e (24) que L é igual a
0,53333/ano e E é igual 8/s. Assumindo que a média de deteccdo de erro e tempo
de recomposicido do sistema € de 80ms, e que M é 1 devido a redundancia que a
topologia em estrela dupla fornece, tem-se segundo a férmula (3) que a
probabilidade de seguranga do sistema de Switches sera de aproximadamente
99,999999789% (ANDERSSON, 2005).

Na topologia em estrela dupla, ocorrera a utilizacdo de duas LANs, cada uma
com 2 fibras 6pticas (um para transmissdo e outro para recepgao) e mais 2 fibras
Opticas como copia de seguranga entre cada Bay com o nivel de estagdo, deste
modo enquanto as fibras correspondem a menos de 2 km de distancia, ela se torna
superior na viabilidade de utilizagcdo em relagdo a custo e confiabilidade quando
comparado com a topologia em anel, pois acima de 2 km o custo com fibras se torna
superior aos Switches a serem empregados. (AUTOMATION, 2010).

A topologia em estrela dupla apresenta n-2 redundéancias, apresentando

algumas vantagens de utilizagao, tais como:

1. Maior confiabilidade de comunicagcdo com a duplicagao da rede;

2. Utilizagao do protocolo PRP para gerir a transferéncia de dados;

Dentre as desvantagens de utilizagdo pode-se citar:
1. Maior numero de dispositivos com a duplicagao da rede;

2. Maior custo de implantacgao;
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5.4 FATORES RELACIONADOS A CONFIABILIDADE E DESEMPENHO DA
REDE

5.4.1 Emprego dos Protocolos HSR e PRP

Em relacdo a comparagao de confiabilidade entre os protocolos HSR e PRP,
nota-se que o protocolo HSR parece ser a solugcdo mais acessivel quando
comparado ao PRP, pois exige menos conexdes e switches de comunicagao
independentes, porém, erros de software ou hardware em um IED poderia impactar
a rede HSR diretamente e assim reduzir a sua confiabilidade (SIEMENS, 2014).

Quanto mais “ndés” se tem em um anel de HSR, mais atrasos de comunicagao
e uso de largura de banda se tera causado pela laténcia, pois todas as estacdes
estdo compartilhando um meio fisico. Isto significa que o tamanho dos anéis HSR é
limitada. Na pratica, esta desvantagem da topologia pode ser compensada por uma
divisdo em varios anéis. Além disso, a instalagao de switches HSR com IEDs torna a
manutencéo e atualizacdo do sistema mais problematico, enquanto o PRP suporta a
conexao de dispositivos individuais sem capacidade PRP e componentes adicionais.
Isto torna o PRP mais flexivel para algumas implementagdes em comparagao com o
HSR. A manutenc&do também se torna mais facil quando se conecta os IEDs a uma
rede PRP redundante, pois a remocao de um IED individual ou até mesmo de todo o
painel durante a operacao ou a adicao de novos IEDs n&o tem impacto sobre toda a
rede (SIEMENS, 2014).

5.4.2 Laténcia de Comunicagao

No que diz respeito a Laténcia de comunicagédo, ela deve ser a menor
possivel por motivos de aplicacdo. A laténcia aumenta proporcionalmente ao niumero
de switches utilizados na configuragao do sistema especialmente se muitos switches
em cascata sao utilizados. Com a utilizacdo do Gigabit Ethernet a laténcia pode ser
significativamente reduzida (HIRSCHMANN, 2012).
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5.4.3 Fibra Optica

A confiabilidade de um sistema de comunicacdo também esta diretamente
ligada a sua infraestrutura de ligagdo, um sistema de comunicagéo possuira uma
maior capacidade de transmissdo de informacéo ou largura de banda com a
utilizacao de fibra optica, além disso, as fibras opticas podem transmitir dados numa
velocidade muito maior e possuem menor sensibilidade a interferéncia
eletromagnética comparada ao cobre, possibilitando a transferéncia de dados com

eficiéncia para distancias maiores, acima de 100m, por exemplo (PWNET,2015).
5.4.4 |EDs com Fungdes de Auto-Supervisao

Outro fator importante para o aumento de disponibilidade e confiabilidade de
todo o sistema de comunicacdo € a utilizacdo de IEDs com funcdes de auto-
supervisao, fungdes as quais asseguram que as falhas possam ser detectadas
imediatamente. A auto-supervisdo pode ser realizada utilizando recursos padrao,
como as fungdes de vigilancia e verificagdo presentes no software para obter o
maximo de cobertura possivel de supervisdo (ABB, 2015).

Também é possivel controlar o fluxo de dados para os varios sistemas de
comunicagao ligados ao dispositivo supervisionado. As mensagens do sistema de
auto supervisdo podem estar disponivel localmente e remotamente, o que simplifica
ainda mais a deteccio de avarias, e reduz o tempo para o reparo, por exemplo, pela
identificacdo de pecas defeituosas (ABB, 2015).

5.5 COMENTARIOS FINAIS

Segundo o0s resultados obtidos junto aos respectivos calculos de
disponibilidade e confiabilidade para as topologias em estrela, anel e dupla estrela, a
Tabela 2 sumariza os dados, evidenciado que a configuragdo em estrela dupla
proporciona um maior MTTF, consequentemente, uma maior disponibilidade devido
a duplicagao da rede a qual esta submetida. Logo apos, tem-se que a topologia em
anel é a configuragdo que proporciona uma disponibilidade e confiabilidade
intermediaria em relagdo as demais, e, por conseguinte, a topologia em estrela pela

falta de redundancia, possui a configuragcdo menos confiavel.
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Tabela 2 - Disponibilidade e Confiabilidade das Topologias em Estrela, Anel e Estrela Dupla.

Topologia Disponibilidade (%) MTTF (anos)
Estrela 99,8447 1,76
Anel 99,9343 3,25
Estrela Dupla 99,9838 5,49

Fonte: Autoria Prépria.

No que diz respeito a probabilidade de seguranga proporcionada pelo
conjunto de switches das topologias com redundancia, tem-se segundo a Tabela 3
que a topologia em anel fornece uma maior probabilidade de seguranga devido a
menor quantidade de switches que a configuragdo demanda, deste modo, nota-se
que a taxa de erro ocorrido e a taxa de erro detectado (L e E, respectivamente) do

sistema aumenta proporcionalmente com o numero de switches.

Tabela 3 - Probabilidade de Seguranca do Sistema de Switches das Topologias com Redundancia.

Topologia Probabilidade de
Seguranca (%)
Anel 99,9999999789
Estrela Dupla 99,9999997890

Fonte: Autoria Prépria.
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6 CONCLUSAO

O padrao IEC 61850 padronizou a comunicagao entre IEDs, possibilitando a
transmissdao de dados entre equipamentos de diversos fabricantes em uma
subestagdo. Tendo em vista a diversidade de topologias de comunicacéo utilizadas
para conectar os dispositivos de controle, supervisao, protecado e medigao desde o
nivel de processo até o nivel de estagdo, vé-se a necessidade de analisar a
confiabilidade entre estas topologias.

A analise de confiabilidade fundamentada nas premissas do modelo de
Markov, arvore de falhas, estudos de disponibilidade, confiabilidade e utilizacdo de
redundancias, possibilita o estudo da rede de comunicacdo frente as possiveis
falhas que possam ocorrer nos nds e switches existentes em cada configuragéo
abordada. A andlise das caracteristicas construtivas das topologias também é
essencial para assegurar a confiabilidade e a respectiva viabilidade de utilizagao.

No que diz respeito as topologias propriamente dito, apds as analises
propostas, verifica-se que a topologia em estrela fornece uma disponibilidade menor
comparada a estrela dupla e anel, porém torna-se ideal as redes que néo
contemplam redundéancia de fungdes entre IEDs, possuindo um menor custo com
infraestrutura e com a possibilidade de utilizagdo de switches nao gerenciaveis. Em
relacdo a confiabilidade, a configuracdo em estrela abordada apresentou um MTTF
do sistema de aproximadamente 1,76 anos, ou seja, o tempo médio de falha da
configuragdo é relativamente menor que as topologias em anel e estrela dupla
propostas, devido a falta de redundancia do sistema que impacta diretamente sua
confiabilidade.

A topologia em anel proporciona uma confiabilidade e disponibilidade maior
que a configuragcdo em estrela, onde a adi¢do de ndés tem pouco impacto na largura
de banda, porém utiliza-se na maioria das vezes switches com protocolos RSTP e
HSR, por exemplo, que torna o custo construtivo do sistema maior quando
comparado a estrela. A redundancia proporcionada pelo trafego de informagdes em
ambos os lados do anel frente uma falha propicia maior seguranga ao sistema e
vantajoso emprego frente aspectos de custo-beneficio.

Por conseguinte, a configuragao em estrela dupla oferece maior confiabilidade
e disponibilidade entre as topologias estudadas, a duplicacdo do sistema e o

emprego de switches com tecnologia PRP proporciona redundancia ao sistema e
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maior suporte a conexao de dispositivos individuais sem capacidade PRP e
componentes adicionais tornando o sistema mais flexivel para algumas
implementagdes em comparacgao ao anel empregado com HSR.

A comunicacgéo via fibra 6ptica também é essencial para assegurar melhorias,
tanto na transmisséo de dados com uma velocidade muito maior, quanto na menor
sensibilidade a interferéncia eletromagnética comparada ao cobre.

Por fim, IEDs com fungbdes de auto-supervisdo sao essenciais para deteccao
de falhas em imediato, por meio de fungbes de vigilancia e verificagdo, garantindo
deste modo, maior confiabilidade e disponibilidade ao sistema.

E valido ressaltar que além da confiabilidade e disponibilidade proporcionada
por uma topologia, o seu emprego € fundamentado na aplicagdo que se deseja, pois
além dos fatores estudados neste trabalho, o custo e a filosofia de trabalho do
projetista com experiéncia na area serédo fatores determinantes na escolha da

melhor topologia a ser aplicada ou combinada em uma subestagao.

Tabela 4 — Comparativo entre as topologias.

Estrela Anel Estrela Dupla
Disponibilidade Disponibilidade e a confiabilidade Oferece maior confiabilidade e
menor comparada maior que a configuragdo em disponibilidades entre as topologias

a estrela dupla e estrela estudadas

anel
Menor custo com Custo maior que a configuragao Maior custo com implantagao
Infraestrutura em estrela
Tempo médio de falha da Oferece boas condigdes de Tempo médio de falha da
configuracao é seguranga ao sistema e vantajoso  configuragado foi o maior encontrado

relativamente menor que emprego frente aspectos custo (MTTF=5,49ano0s)

as topologias em anel e beneficio (MTTF=3,25 anos)

estrela dupla, devido a
falta de redundancia do
sistema
(MTTF=1,76anos)

Fonte: Autoria Propria.



63

6.1 TRABALHOS FUTUROS

Um aspecto muito importante e decisivo ao escolher uma topologia para uma
referida aplicagdo em um SAS esta relacionado ndo somente com as premissas de
maior disponibilidade e confiabilidade que uma configuracdo de rede propde, mas
também em relagdo ao custo necessario de implantagdo, pois além de um ambiente
confiavel e seguro, a competitividade no setor depende do custo-beneficio que o
projeto estabelece, deste modo, a analise de investimento inicial e o custos
envolvidos na manutencdo apdés um determinado tempo é um segmento a ser

explorado como trabalho futuro.
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