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RESUMO

JUNIOR, Claudir Ghelere; CANDIDO, Harrison Jorge; GATI, Victor. Integracédo de
Dispositivos Eletronicos Inteligentes ao Ambiente de Simulagdo OPNET Modeler. 86f.
Trabalho de Conclusdo de Curso do Curso de Engenharia Elétrica da Universidade

Tecnolégica Federal do Parana. Curitiba, 2015.

O sistema elétrico de poténcia tem passado por varias mudancas ao longo do tempo.
Com o avanco da comunicacao digital e outras tecnologias, a busca por eficiéncia,
interoperabilidade e escalabilidade se tornou uma necessidade tendo em vista a
constante expansdo do sistema elétrico. Baseado nessas necessidades sao
propostas novas solugdes para o sistema elétrico de poténcia, como, por exemplo,
as redes inteligentes. Este trabalho analisa a viabilidade de utilizagdo de um sistema
hibrido, composto por dispositivos eletrénicos inteligentes comerciais e uma rede de
comunicacao de dados simulada, a fim de verificar a pertinéncia de tal abordagem
na conducdo de estudos no ambito das redes inteligentes. Foi realizado um
experimento laboratorial através do envio e recebimento de mensagens GOOSE
entre dispositivos eletrénicos inteligentes em duas situacdes distintas, rede de
comunicagao inteiramente fisica e sistema hibrido. Para a avaliacdo dos resultados
foi utilizado o método matematico da correlacdo cruzada. Este método mostrou uma
grande similaridade entre os resultados provenientes de cada tipo de abordagem,
além disso, o tempo de transferéncia das mensagens GOOSE ficou dentro dos
padrbes especificados pelo padrdo IEC 61850. Com a validacdo desta proposta é
possivel a utilizacdo da abordagem apresentada para estudar solugcbes para as
redes inteligentes agregando uma combinacgédo singular entre dispositivos fisicos e

ambiente simulado.

Palavras-chave: Sistema elétrico, redes inteligentes, IEC 61850, GOOSE.



ABSTRACT

JUNIOR, Claudir Ghelere; CANDIDO, Harrison Jorge; GATI, Victor. Integration of
Intelligents Electronics Devices to the Simulation Environment OPNET Modeler. 86f.
Trabalho de Conclusdo de Curso do Curso de Engenharia Elétrica da Universidade

Tecnolégica Federal do Parana. Curitiba, 2015.

The electric power system has undergone several changes over time. With the
advance of digital communication and other technologies, the search for efficiency,
interoperability and scalability has become a necessity in view of the electric
system’s constant expansion. Based on this requirement, new solutions for the
electric power system are proposed, for example, smart grids. This study examines
the feasibility of using a hybrid system consisting of commercial intelligent electronic
devices and a simulated communication network in order to verify the relevance of
such approach in conducting studies in the smart grids context. The experiment was
conducted by sending and receiving GOOSE messages between intelligent
electronic devices in two distinct situations, entirely physical network and hybrid
system. For results evaluation was applied the cross-correlation mathematical
method. This method showed a great similarity between the two proposed
approaches. In addition, the transfer time from GOOSE messages was within the IEC
61850 standard’s specifications. With this proposal validation is possible to apply the
presented approach for the study of smart grids solutions, using a unique

combination between physical devices and a simulated environment.

Key-words: Electric system, smart grids, IEC 61850, GOOSE.
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1 INTRODUCAO

Os sistemas de energia elétrica foram construidos ao longo de 100 anos, e
desde entdo sdo um dos, sendo o maior, componente de infraestrutura existente.
Mas, como ja se passaram varios anos apos a instalacao de importantes usinas e
subestacoes, os problemas do alto crescimento da demanda de energia comegam
aparecer, surgindo a necessidade de utilizarmos equipamentos cada vez mais
eficientes (O SETOR ELETRICO, 2010).

Em uma subestacéo de energia elétrica (SE), a confiabilidade da operacéo do
sistema esta relacionada, além dos dispositivos de protecdo e equipamentos
envolvidos, com a eficacia e a confiabilidade de como as informagcbdes sao
transmitidas e interpretadas entre dispositivos e operadores. Um Sistema de
Automacéao de Subestacao (SAS) pode ser composto por diversos equipamentos, de
variados fabricantes, caracteristica esta que dificulta a integracado desses distintos
dispositivos, pois, estes podem possuir diferentes regras de comunica¢ées. Em um
cenario desses seria necessaria a conversao entre diferentes protocolos de
comunicacdo de modo a realizar a troca de informagdes desejada entre
equipamentos distintos. Dessa forma, trata-se de uma solucéo dispendiosa tanto de
recursos quanto em mao de obra (NETTO, 2012).

Controle, monitoramento, protecdo e comunicacdo dentre outras, sao as
fungbes exercidas por um SAS. O padrao internacional de comunicac¢ao dentro das
subestacoes IEC 61850 tem como um dos objetivos principais facilitar a
interoperabilidade dentro da subestacdo visando permitir a configuracao l6gica do
SAS, conectando varios tipos de equipamentos de diferentes fabricantes. Este
método permite varias formas de se realizar o servico de comunicagéo, assim nao é
descrito uma regra comum para o desenho do SAS, ele pode variar de acordo com
as especificacoes do projeto e necessidade do usuario (KANEDA et al., 2008).

A arquitetura adotada pelo padrdo é da abstracao da definicdo dos servigos
por meio do Abstract Communication Service Interface (ACSI) e da abstracao dos
itens de dados através dos conceitos de Nés Logicos e classe de dados. Desse
modo criam-se objetos de dados e servicos que sao independentes de protocolos
subjacentes, permitindo o mapeamento destes objetos de dados e servicos a
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qualquer protocolo que obedeca aos requisitos do padrao (MACKIEWICZ, 2006;
NETTO, 2012).

Os sistemas de poténcia estdo passando por varias mudangas, como o
aumento dos negocios em mercados de energia e maior penetragdo da geragao
distribuida. Isto torna ainda mais complexa a operacdo do Sistema Elétrico de
Poténcia (SEP), demandando operagdes dinamicas e flexiveis (GEORG et al., 2013).

Em funcdo desse cenario, é desejavel uma arquitetura composta de
equipamentos que possam automaticamente detectar mudancas e reconfigurar o
SEP apropriadamente. O sistema de protecdo dos sistemas de poténcia sempre foi
um aspecto critico para a operagao do SEP, tanto € que a maioria das arquiteturas
de protecado é desenvolvida de forma redundante, com sobreposicao de zonas de
protecédo, de modo que mediante a falha em uma zona de protecdo o sistema ainda
continue protegido por outra. Contemporaneamente, introduziu-se o conceito de que
funcdes de protecdo, supervisdo, controle e comunicagao, podem ser integradas em

um unico dispositivo microprocessado (HIGGINS et al., 2011).

1.1 TEMA

O controle e automagao das subestacdées mudaram significativamente apos a
introducdo de equipamentos microprocessados € da comunicagdo digital.
Dispositivos inteligentes, multifuncionais e com capacidade de comunicagéo,
referidos como IEDs (Intelligent Eletronic Device) substituiram os antigos painéis
com fungdes Unicas. Com a introducdo de IEDs para protecdo, com suas
caracteristicas ja citadas, o uso de relés ficou mais facil e representa uma solucao
de melhor custo beneficios em relacdo a dispositivos de automacdo e controle
dedicados (SIDHU, 2005).

O projeto de um SAS utilizando IEDs e tecnologias de comunicagcao
proporciona um controle local e remoto, protecao, além de outras fungcdes como
monitoramento da condicdo de equipamentos primarios, como, por exemplo, 0s
disjuntores de alta tens&o. Essas caracteristicas provém uma operagédo mais flexivel
do SEP. O padrao IEC 61850 além de possibilitar a interoperabilidade entre IEDs
especifica outros requerimentos do SAS, como o desempenho da troca de
mensagens e também a seguranca das informacdes. O desempenho dindmico de
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um SAS deve ser objeto de estudo durante o planejamento, para garantir a sua
validade e posterior aplicacdo. A simulagdo de uma LAN (Local Area Network) é um
dos métodos descritos para estudar o desempenho dinamico de um SAS (ALlI, 2008;
SIDHU, 2006).

1.2 DELIMITAGAO DO TEMA

Como o padrdao IEC 61850 nao especifica a topologia exata da rede de
comunicacboes da subestacao, esta tarefa € delegada aos profissionais que irdo
integrar o sistema. Assim, é necessario realizar um estudo de simulacao dos tipos
de arquiteturas possiveis para a implementacdo do SAS e avaliar o desempenho
das respostas obtidas perante aos variados cenarios simulados. A confiabilidade da
rede de comunicacdo da subestagdo é obtida através da sua arquitetura e dos
métodos de comunicac¢ao adotados (ALI, 2008).

A ferramenta OPNET Modeler é usada para desenhar a arquitetura da rede
de comunicag¢des da subestacdo e também para a sua simulacdo com varias
configuracdes, como, por exemplo, taxas de transmissdo, condicbes de falta no
sistema, condi¢des de trafego de informacgdes e aspectos de prioridade (ALI, 2008).
A abordagem deste trabalho esta relacionada com a integracido de IEDs ao
ambiente de simulacdo OPNET Modeler.

1.3 PROBLEMAS E PREMISSAS

Segundo o National Institute of Standards and Technology (NIST) o padrao
IEC 61850 é apontado como um dos cinco padrdes internacionais fundamentais
para o estabelecimento de Redes Inteligentes confidveis, eficientes e seguros
ciberneticamente, de modo que desenvolvimentos cientificos e tecnolégicos que
enfoquem o uso desse padrao sao relevantes (NIST, 2010).

A proposta fundamental do padrdo, mencionado anteriormente, € prover
uniformidade para as redes de comunicacdo de dados, com a possibilidade de
comunicacéo direta entre |IEDs, adaptacéo a tecnologias futuras, como a insercao de
novos modelos para elementos do SE e aplicacdo em outros tipos de instalacées,

como as usinas hidroelétricas, bem como menores custos de implantagdo e
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manutenc¢ao, por exemplo, no ambito de um SAS (MACKIEWICZ, 2006; IEC,61850-
1; PROUDFOOQOT, 2002).

Um SAS baseado no padrao IEC 61850 possui vantagens que os protocolos
proprietarios nao possuem. Pode-se citar a facilidade em realizar manobras nos
diversos dispositivos, facilidade na operagdo e manutencdo como um todo do
sistema (CONG et al., 2010).

Além dos beneficios com o uso do padrao IEC 61850, como, por exemplo, a
interoperabilidade do sistema e a relevante facilidade em operacdo do mesmo, a
significativa diminuicdo ou até mesmo extingdo de cabos de cobre para troca de
dados de protecédo e controle entre IEDs é ressaltada. Tradicionalmente, os cabos
de cobre sao utilizados para interconectar equipamentos existentes na subestacéo.
Esse e outros aspectos sdo sensivelmente notados em comparacdo com sistemas
antigos de comunicacdo em SEs e o padrdo mencionado anteriormente, alguns
deles sdo a auséncia de limitagdo na escolha de IEDs por questbes da rede e o
baixo custo de expansao do sistema, depois de implementado (ANDERSON et al.,
2013).

Com a adogéo do padrdao IEC 61850 nas SEs surgem novos desafios para
uma correta e confidvel operagdo, como, por exemplo, questdes relativas a
configuragdo logica e fisica da rede de comunicagdo de dados, confiabilidade,
seguranca, entre outros (GIOVANINI, CASCAES, 2010).

O estudo em uma determinada aplicacdo em Protecado de Sistemas depende
fortemente do acompanhamento no projeto, de um Engenheiro de Protecdo de
Sistemas, e juntamente dessa premissa € necessario, para obter um melhor
desempenho, o uso de simuladores de redes de computadores que possam integrar
os dispositivos reais existentes da rede (GIOVANINI, CASCAES, 2010).
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1.4 OBJETIVOS

1.4.1 Objetivo Geral

Investigar como realizar a integracao entre IEDs de protecao ao simulador
OPNET Modeler através da interface SITL (System in the Loop).

1.4.2 Objetivos Especificos

Tém-se como objetivos especificos, os seguintes:

o Realizar uma revisdo bibliografica sobre o uso de redes de
computadores dentro um ambiente de SAS e redes inteligentes;

o Estudar o padrao IEC 61850;

o Ambientacao ao software OPNET Modeler,

J Estudo da interface SITL;

J Definicdo da rede de comunicacao a ser modelada;
o Modelagem da rede de comunicacéo;

o Realizagéao do experimento;

o Andlise dos resultados e conclusdes;

o Redagéo da monografia de conclusao de curso.



19

1.5 JUSTIFICATIVA

Como mencionado anteriormente, o padrao IEC 61850 vém sendo utilizado
dentro do ambiente do SAS como forma de uniformizar as caracteristicas de
comunicacao para dispositivos de protecdo, medicdo ou controle, dentro de uma SE.
Nesse contexto, ndo sao poucas as vantagens obtidas através da implementacédo do
padrao citado, como, por exemplo, a facilidade na troca dos equipamentos sem
comprometer o sistema devido a incompatibilidade do protocolo comunicacao.

A interoperabilidade do sistema e a alta confiabilidade que IEDs possuem em
trocarem informacdes entre si, sdo algumas das vantagens que motivam o estudo
acerca do assunto desta proposta. Além disso, outros aspectos que interferem
positivamente na construgdo de novas SEs é a reducdo ou até mesmo a extingéo de
inumeros cabos de cobre que sdo normalmente usados para acionamento de
contatores a longas distancias e até mesmo para envio de sinais de equipamentos
de medicao, como TC (transformador de corrente) e TP (transformador de potencial),
gerando uma reducao significativa nos custos de instalagdo. O tipo de rede de
comunicacdao comumente utilizada € a LAN, com cabeamento do tipo par trancado
sem blindagem ou fibra o6ptica. Os IEDs nesse tipo de rede podem utilizar as

topologias em estrela, anel ou mista.
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1.6 ESTRUTURA DO TRABALHO

Este trabalho sera composto por cinco capitulos.

O primeiro capitulo contém a introducéao, a delimitagdo do tema, os problemas
e premissas, 0s objetivos e a justificativa da proposicao do trabalho.

O segundo, terceiro e quarto capitulo, respectivamente apresentam uma
breve introducdo nos assuntos Redes inteligentes, Redes de Comunicag¢des nas
Subestacgdes e o padrao IEC 61850, estes assuntos fundamentais para o leitor se
familiarizar com o tema deste trabalho e também fornecer as informacdes
necessarias para o entendimento do procedimento metodolégico e dos resultados
obtidos.

O quinto capitulo apresenta o procedimento metodolégico, onde é descrito 0
ambiente de simulacdo que foi montado, os experimentos realizados nas duas
condi¢des propostas e quais sdo os resultados esperados.

O sexto capitulo, contém a andlise dos resultados obtidos com o trabalho
realizado. Por conseguinte, no sétimo capitulo, sdo apresentadas as conclusdes
acerca do trabalho proposto em questao.
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2 REDES INTELIGENTES

Ao final do século XIX surgem as primeiras linhas de transmissao de energia
elétrica em corrente alternada, as quais inicialmente eram destinadas apenas ao
suprimento de demanda sobre a iluminacao, resultando assim em um nome para o
SEP como sendo “Companhia de Luz”. Com a crescente demanda sobre a utilizagdo
de motores elétricos, 0 mesmo passou a ser chamado de “Companhia de Forga e
Luz”. Com isso fez-se necessario o desenvolvimento de novas tecnologias sobre
equipamentos voltados ao SEP de modo a suprir tais necessidades elétricas. No
entanto, até o SEP atual, o que sdo providos de varias tecnologias acerca de
seguranca, operabilidade e confiabilidade, haviam equipamentos semelhantes aos
de atualmente, porém nem téo eficazes e confidveis, ou seja, utilizava-se também
transformadores e geradores em corrente alternada, devido ao fato de serem
construtivamente mais simples e mais baratos que as maquinas em corrente
continua (OLIVEIRA et al., 1996).

Desde entao, ja se pensava na maior aplicabilidade que seria a utilizacdo da
corrente alternada, a partir da geracdo até o consumo de energia elétrica. O
transformador também foi um importante fator para o inicio do desenvolvimento do
SEP, pois com ele conseguia-se niveis de tensdo mais altos ou baixos, o que
facilitava a transmissdo da energia elétrica, reduzindo as perdas no sistema e
permitindo a transmissdo em longas distancias (OLIVEIRA et al., 1996).

Com o passar dos anos, grandes investimentos em qualidade do produto e
servico foram feitos de modo a oferecer ao consumidor energia elétrica constante ou
com o minimo de interrup¢des. A exemplo de um pais como o Brasil, onde ha uma
vasta extensao territorial, aproximadamente 8.515.767 km2, e uma matriz energética
baseada em fontes renovaveis de energia, a solucdo encontrada foi a interconexao
dos sistemas elétricos de todo o territério de modo que quando indisponivel a oferta
de energia em uma dada regido, essa mesma possa ser compensada por outra
regiao momentaneamente mais favorecida. Porém, havendo mais pontos dessas
interconexdes, havera também uma maior complexidade no gerenciamento como
um todo desse sistema (CPQD, 2014).
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Atualmente, vem surgindo no ambito mundial uma nova arquitetura de
distribuicao de energia elétrica, mais inteligente, que integra desde os usuéarios finais
até as unidades geradoras de energia elétrica, possibilitando um controle de acdes
de todos o0s usuarios conectados a ela, as chamadas redes inteligentes, ou do inglés
Smart Grids. Justificando essa nova tendéncia tecnoldgica, as Redes inteligentes
irdo permitir a automacao integrada das redes por meio de sistemas de medicéo,
armazenamento distribuido de energia e geracao, permitindo assim que a operagao
do SEP obtenha diagnésticos em tempo real, se reconfigurando para atender de
forma otimizada as metas de desempenho e qualidade do sistema elétrico.

Dentro do tema relacionado as redes inteligentes, no que diz respeito a
distribuicdo de energia elétrica, nos deparamos com dois sentidos de fluxo de
energia, deixando de existir assim, o que era apenas um sentido, que seria das
unidades geradoras de eletricidade até as unidades consumidoras de eletricidade.
Ou seja, a geracao de energia elétrica podera ser fornecida a partir das unidades
consumidoras, sendo assim, o usuario que além de consumidor, podera ser produtor
fornecendo energia a rede elétrica, chamado entdo de prosumidor (CEMIG, 2014).

A Figura 1 representa conceitualmente as redes inteligentes, inter-
relacionando todos os seus principais componentes ativos, evidenciando que esses
estao relacionados entre si, ou seja, sempre trocando informacgdes através de meios,

padrdes e protocolos de comunicacao de dados.

Bulk Generation ~\m/ -

Transmissions Distribution

Figura 1 - Esquema geral redes inteligentes
Fonte: NIST, 2010.
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As residéncias dos usuarios de energia elétrica, no geral, contardo com
medidores inteligentes de energia, um dos principais componentes das Redes
inteligentes, onde poderdo coordenar a geragao, se for o caso, com o consumo de
energia elétrica de forma mais eficiente. Como ja citado anteriormente, o SEP tém
sido progressivamente estudado e desenvolvido ha mais de um século e gracas as
necessidades postas pela sociedade, as linhas de transmissao, usinas de geragao
de energia elétrica e um conjunto de infraestrutura necessarias tiveram de se
desenvolver para acompanhar tal crescimento. Para isso, houve também a
ampliacdo de varias redes de distribuicdo de energia elétrica para garantir que o
consumidor receba eletricidade em seus lares e industrias (SIEMENS, 2014).

Para as redes inteligentes serem aplicadas de forma efetiva, fazem-se
necessarios complexos controles sobre as redes de comunicacdo, que serao
responsaveis por fornecer todo o suporte de acées e manobras para todos os
componentes do SEP (LI et al., 2010). Esse assunto acerca das redes de

comunicacao sera tratado mais afundo no capitulo 3 deste trabalho.

2.1 VANTAGENS

Segundo (Hassan e Radman, 2010), existem diferentes tecnologias que
desempenham um papel importante na composicdo das redes inteligentes, sao
algumas delas: medidores inteligentes, automacdo das redes de distribuicao,
geracao distribuida. Ou seja, um verdadeiro sistema de redes inteligentes nao ira
tratar esses assuntos de forma separada, pois sdo elementos dependentes para
maximizar todos os beneficios extraiveis dessa tecnologia. Como esse conteudo é
bastante abrangente, segue abaixo as vantagens principais vistas por quatro setores
distintos, concessionaria de energia elétrica, cliente consumidor, governo e outras
partes interessadas (CGEE, 2012).

Concessionaria de energia elétrica:

e Aumentar a eficiéncia operacional;

e Otimizar investimentos;

e Aumentar a confiabilidade;

e Preparar o ambiente com forte geracao distribuida;

e Reduzir perdas.
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Cliente consumidor:
e Reduzir custos;
¢ Modicidade tarifaria;
e Aumentar a eficiéncia energética;
e Acesso a novas fontes de energia;

e Participar em um novo mercado.

Governo:
e Reduzir custos;
e Promover modicidade tarifaria;
e Melhorar os indices de qualidade;
e Implementar geracao distribuida;
e Aumentar qualidade da energia;

e Implementar funcionalidades na medigao.

Outras partes interessadas:
¢ Desenvolvimento de pesquisas;
e Gerar empregos;

e Desenvolver novos negécios e parcerias.

2.2 DESVANTAGENS

Seja qual for a topologia de rede de comunicacao, essa, normalmente, possui
varias camadas, o que torna ainda mais complexo o monitoramento no ambiente
virtual com relagdo a seguranga cibernética. Assim, com a finalidade de defender
toda a infraestrutura elétrica pertinente ao SAS com relacao a seguranca cibernética,
dificuldades e desafios significativos, como, por exemplo utilizacdo de senhas e
niveis hierarquicos de acessos aos |IEDs, desabilitacdo de portas nao utilizaveis nos
switches, politicas de seguranca corporativas baseadas em firewalls e etc., precisam
ser superados. A seguranca cibernética deve ser executada juntamente com o
desenvolvimento da arquitetura do SAS, e nao planejada apds a implantacao do
mesmo. Portanto, esse assunto tratado possui um alto fator de risco que pode vir a
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comprometer diretamente a rede de comunicacdo do SAS, consequentemente o
SEP, podendo causar desde perdas de sigilo de dados até grandes disturbios no
SEP em geral (AMIN, 2012).

2.3 EFICIENCIA

No que diz respeito a sustentabilidade, o qual € um termo utilizado para
definir agbes e atividades de modo a suprir as necessidades atuais dos seres
humanos nao comprometendo o futuro das préximas geracdes, diversas tecnologias
que vem surgindo a ajudar no fornecimento de energia elétrica através de fontes
renovaveis de energia tendem a ser mais sustentaveis e eficientes. Portanto, com as
redes inteligentes € possivel o acoplamento elétrico dessas diversas fontes de
energia alternativa existentes, como na Figura 2, e novas que estao por surgir, o que
também podera ajudar reduzir as emissdes de CO2 e outros residuos nocivos no

planeta terra.
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Figura 2 - Vérias fontes de energia interconectadas
Fonte: Hitachi, 2015.

Desse modo, o desenvolvimento e implementacdo das redes inteligentes,
necessitara de muitos investimentos e tempo para ser totalmente difundido, visto
que para toda essa tecnologia estar disponivel serdo necessarios 0s mais
avancados componentes elétricos, além dos novos medidores inteligentes de
energia, onde, deverdo ser mais eficientes, assegurando o desempenho operacional
do SE como um todo (ABB, 2014).
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2.4 CONTEXTO DAS REDES INTELIGENTES EM DIVERSOS PAISES E NO
BRASIL

Embora a definicdo e utilizacdo das Redes inteligentes varie de pais para
pais, o conceito implicito € o mesmo, ou seja, um sistema elétrico que usa a
tecnologia de informagcdo para integrar as fontes geradoras, transmissoras e
consumidoras de energia elétrica. Os objetivos almejados pelos Estados Unidos e
Unido Europeia, por exemplo, podem esclarecer essa variagcdo. Na Europa, metrds
inteligentes e outras iniciativas das Redes inteligentes sdo, em grande parte,
impulsionados para cumprir metas ambientais. Diversamente, nos Estados Unidos
0s principais impulsionadores para o desenvolvimento das Redes inteligentes é a
receita financeira obtida através da geracdo de empregos e o aumento da eficiéncia
do SEP. Em paises que possuem em larga escala fontes alternativas de energia e
prezam por eficiéncia energética, como € o caso da Alemanha, esse conceito possui
como principal objetivo a integragéo dessas fontes com o sistema elétrico de forma
eficaz (SAIC, 2011).

J& no Brasil, segundo o Centro de Gestao e Estudos Estratégicos (CGEE,
2012), o foco dos beneficios perante a utilizacdo das Redes inteligentes, esta
principalmente na reducao de perdas técnicas e ndo técnicas, no monitoramento de
qualidade de energia elétrica e na reducao de custos. Atualmente no Brasil, as
perdas de energia elétrica citadas sdo em média iguais a 15%, portanto com a
adocao das redes inteligentes, tende a ser reduzido esses numeros para valores
proximos aos paises com maiores indices de desenvolvimento como, por exemplo,

EUA e UE, os quais giram em torno de 6 a 7% de perdas totais.

2.5 MEDICAO ELETRONICA

Pela complexidade que envolve as redes inteligentes, segundo o Grupo de
Trabalho de Redes Elétricas Inteligentes (2012), os principais conteudos pertinentes
ao assunto se remetem a quatro grupos de tecnologia, que sao: a Medicao

Eletrénica, Comunicagao, Sensoriamento e Computacao.
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O medidor inteligente é um dos principais componentes de todo o sistema,
pois ele é o responsavel pela maioria das tarefas realizadas pelas redes inteligentes.
Além de todo o processamento de dados, integra toda a cadeia de fornecimento,
medindo o consumo em intervalos programados, possibilitando também as
notificacées de falta de suprimento e o monitoramento da qualidade da energia
através de sensores dispostos na rede em tempo real. Paralelamente, tem-se
também a ocorréncia da comunicacao entre as concessionarias e os consumidores,
enviando e/ou recebendo dados detalhados sobre o consumo da energia. Na Figura
3, segue um medidor inteligente da fabricante Landis+Gyr (GRUPO DE TRABALHO
DE REDES ELETRICAS INTELIGENTES, 2010).

Fd

| WL e
ayreun
)
r

Figura 3 - Medidor Inteligente
Fonte: Landis+Gyr, 2015

Segundo (BOCCUZZI 2012), os sistemas tarifarios serao diferenciados para
cada realidade de consumo, com os custos podendo variar ao longo do ano e até
mesmo do dia. Haverd a possibilidade de sincronizacdo de diversos
eletrodomésticos com a modalidade tarifaria, ou seja, possibilitando o bloqueio ou a
limitacdo do uso de equipamentos em determinados horarios criticos, como, por
exemplo, onde o valor pago é maior, em funcdo da grande quantidade de

consumidores usufruindo da energia elétrica.
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3 REDES DE COMUNICACOES NAS SUBESTACOES

Neste capitulo, serdo abordadas as diferentes tecnologias para transferéncia
de dados e as topologias que as englobam aplicadas em redes de comunicacao dos
dispositivos de protecao e do SAS.

Em 1975, a tecnologia Ethernet foi desenvolvida pela Xerox, buscando meios
de comunicag¢des de dados para aplicar primeiramente em ambientes de trabalho.
Devido a grande necessidade de troca de informacdes em varias areas de atuacao,
o desenvolvimento da tecnologia Ethernet foi impulsionado. Hoje, essa tecnologia ja
esta bem desenvolvida e possui velocidades de transferéncia de dados na ordem de
Gigabits por segundo (Gbps) (ALI, 2008).

A tecnologia de rede Ethernet foi quem permitiu a ampliacdo do SAS, onde é
possivel através da Interface Homem Maquina (IHM) a visualizacao de informacdes
sobre o funcionamento dos equipamentos de protecdo, dados sobre o sistema em
tempo real como correntes/tensdes e o controle de fungdes a distancia (ALI, 2008).

3.1 TOPOLOGIA FiSICA PARA REDE LOCAL

3.1.1 BARRAMENTO

Como apresentado na Figura 4, a infraestrutura de rede é interligada por um
unico meio de transmissao de dados através de um cabo metdlico coaxial, assim
todos os equipamentos da rede que estao interligados recebem os mesmos dados
para o processamento e é definida a prioridade. Como vantagem apresenta baixo
custo de implantacao e facilidade de interligacdo do sistema e como desvantagem,
por tratar-se de um Unico meio de comunicagao, pode sofrer congestionamento na
transmissdo dos pacotes, pois para um dispositivo transmitir € necessario que o
outro tenha terminado o processo e caso haja falha no barramento, todo o sistema
ficard comprometido. Esse tipo de conexdo necessita de um dispositivo eletrénico

nas pontas do cabo a fim de eliminar as reflexées de sinal (NETTO, 2012).
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Figura 4 - Topologia barramento.
Fonte: NETTO, 2012.
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3.1.2 ESTRELA

Essa topologia aplicada em subestagdes, consiste de uma central de
comunicagao conectada a todos os demais niveis por um link do equipamento tipo
switch que se conecta as sub-conexdes de acordo com sua necessidade. Apresenta
como vantagem o baixo custo de implantacdo e a facilidade de ampliagdo com a
troca do componente central do sistema e como desvantagem tem baixa
confiabilidade, ou seja, caso o elemento centralizador falhe pode comprometer toda
a rede. Esta topologia pode ser observada na Figura 5 (WESTER, ADAMAIK, 2011).
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Figura 5 - Topologia em estrela.
Fonte: NETTO, 2012.

3.1.3 ANEL
Na topologia em anel, exposta na Figura 6, o sistema dispde de repetidores
ou switches onde cada um estéa ligado a outros dois por um cabo unidirecional a fim

de formar uma conexao fechada, com isso cada equipamento comporta-se como um
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repetidor de sinal conseguindo maiores distancias na ligacdo dos componentes de
rede, este tipo de ligagdo causa uma redundancia nos pacotes de dados, sendo
necessario um protocolo para elimina-la. Em caso de problema em um cabo de
comunicagao o sistema tende a se reconfigurar através do protocolo Rapid Spanning
Tree Protocol (RSTP) para suprir a falha e assim reestabelecer a comunicagao
(WANG et al., 2014).

Figura 6 - Topologia em anel
Fonte: NETTO, 2012.

3.2 TIPOS DE CONEXOES

3.2.1 Cabo Coaxial

Utilizada para conexao do tipo barramento, possui um fio central isolado com
malha de aterramento externa a fim de eliminar ruido, suporta distancias de até 500
metros e taxa de transferéncia de dados de 10 Mbits, ndo precisa de equipamento
especial como switch, mas deve-se usar componente para fechar o sinal nas pontas

do cabo evitando reflexdes de sinal indevidas.

3.2.2 Cabo Par-Trancado

Esta conexao permite velocidades superiores de comunicacdo de dados na
faixa de um Gbits com cabeamento especial, sendo a distdncia maxima na conexao
de 100 metros com cabo CAT-5. E mais utilizada nas topologias estrela e anel,
possui baixo custo de implantacdo e € sujeita a ruido eletromagnético (SCHEER,
DOLEZILEK, 2004; QURESHI et al., 2008).



31

3.2.3 Fibra Optica

A fibra Optica estd em ascensdo no mercado, pois possui larga gama de
aplicagdo, sofre pequena interferéncia eletromagnética o que permite taxas de
transferéncias de até 10 Gigabits e distancias de até 40 quildmetros em sua melhor
configuracdo (QURESHI et al., 2008).

Existem dois tipos de cabos fibra ética, a Multimodo e a Monomodo, conforme
apresentado na Figura 7.

Multimodo (MM) Monomodo (SM)
— Nucleo ——

PN \
N . /\

Amortecedor
Exemplo : 50/125 Exemplo : 7/125
(50 ou 100 ym nucleo) (7 Um nucleo)

(125 pm revestimento)

Figura 7 - Tipos de cabos fibra ptica.

Fonte: Os autores.

Multimodo: possui material interno translucido com diametro de
aproximadamente 50 um a 100 um, permitindo a transmissdo de dados nos dois
sentidos e sua distancia depende da qualidade do nucleo (WESTER, 2011;
SCHNEIDER, 2014; FOROUZAN, 2012).

Monomodo: também produzido com material translucido com didmetro 8 um
a 12 um possui menor reflexdo do sinal injetado no centro, portanto menor perda de
poténcia o que permite alcancar maiores distancias em conexdes e possuir maior
confiabilidade. Sua desvantagem é permitir um Unico sentido de transmissdo de
dados e possuir um alto custo de implantacdo. (WESTER, 2011; SCHNEIDER,
2014).
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3.2.4 Wireless

Tecnologia baseada na comunicacdo entre equipamentos sem fio, esta
conexao esta em teste para aplicagcdes em subestacdes devido a grande quantidade
de interferéncia no local. Atualmente pode-se encontrar equipamentos domésticos
com taxas de comunicacao de até 300 Mbits, em situagdes ideais, com o padrao
802.11n frequéncia de 2,4 GHz e curtas distancias (QURESHI et al., 2008).

Atualmente, esta tecnologia pode chegar a taxas de 600 Mbits no padrao
802.11n e frequéncia de 5,4 GHz através de multiplas entradas e saidas de sinais
(MIMO Muiltiple Input e Multiple Output) (FOROUZAN, 2012).

3.2.5 Modelo OSI

O modelo Open System Interconnect (OSI) foi introduzido pela International
Stantard Organization (ISO) no final dos anos 70, com o objetivo de padronizar a
integracdo de diferentes equipamentos sem necessitar grandes alteragcdes no
hardware. Esse modelo possui sete camadas distintas, ordenadas e relacionadas
entre si, facilitando a transferéncia de dados através da rede, porém nao é aplicado
na integra, mas torna-se possivel compreender e projetar uma arquitetura de rede
(NETTO, 2012; FOROUZAN, 2012).

O padrao IEC 61850, apresentado na Figura 8, define basicamente sua
comunicacdo no protocolo de camadas baseado no OSI| garantindo uma
padronizacdo com o modelo de comunicagdo de subestagdo para a evolucdo da
tecnologia de comunicacdo. Para atender os requisitos de servico e desempenho de
trafego de dados utiliza-se de diferentes modelos de transmissdo de dados como o
protocolo de mensagem Generic Object Oriented Substation Event (GOOSE), para
os sistemas que necessitam da transmissao de dados com o menor tempo possivel,
normalmente mensagem de seguranca, combinados com o Raw Samples (Amostra
de dados) para o monitoramento do sistema em tempo real e o protocolo de
comunicagao com o servidor ou centro de comando (XYNGI, POPOV, 2010).
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Figura 8 - Protocolo comunicagéo IEC 61850.
Fonte: XYNGI, POPQOV, 2010.

A Figura 8 mostra que a mensagem G'OOSE utiliza duas camadas, a fisica e
a de enlace, o mesmo acontece com as mensagens de amostra de dados e assim
por diante.

Na Tabela 1, podemos verificar a sequéncia das sete camadas presentes no
modelo OSI/ISO bem como uma breve descricdo detalhada da funcao de todas as
camadas (NETTO, 2012; FOROUZAN, 2012).
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Tabela 1 - Padrao OSI/ISO descrigcao das camadas.

Camada Descrigao

Fornece ao usuario uma interface para acesso aos recursos da rede, como
transferéncia e acesso a arquivos, gerenciamento de bancos de dados,

7 - Aplicacao e-mail, entre outros. Nesta camada estao protocolos como TELNET e
Hypertext Transfer Protocol (HTTP), por exemplo

E responsavel pela sintaxe e seméntica das informacdes trocadas e con-
versao dos dados, de diferentes protocolos, para um formato que possa

6 - Apresentagao n ) e ot
ser utilizado de forma conveniente pelo programa de aplicagao utilizado

Fornece mecanismos para organizar e estruturar didlogos entre aplica-
¢Oes através da rede sincronizando a interacdo entre sistemas que se
comunicam

5 - Sessao

Responsavel pela entrega processo-a-processo de toda a mensagem de
forma transparente. Realiza as fungdes de corregao de erros, controle de
fluxo e qualidade de servigo fim-a-fim requerida pelas aplicagoes, além

4 - Transporte disso, melhora a confiabilidade da camada de rede pois, busca garantir
que um dado estari disponivel de forma confidvel para a camada de
rede de outro né ou computador

Realiza as fungoes de chaveamento e roteamento para estabelecer, man-
3 _ Rede ter, encerrar conexdes entre a origem e o destino da informacao a ser
transmitida. Fornece um enderego légico para cada dispositivo da rede

Coloca as mensagens em conjunto, atribui cabecalhos apropriados para
serem enviados ou recebidos, assegura que as mensagens sao entregues

9 _ Enlace entre dois pontos. Controla o acesso a camada fisica através de proces-
sos para inicio e término das conexoes, realiza o enderegamento fisico,
controle de fluxo e erros

Fornece as caracteristicas fisicas, funcionais e processuais para ativar,
manter e desativar o fluxo de bits através do meio fisico. Define as

1 - Fisica caracteristicas fisicas das interfaces, do meio de transmissao, represen-
tagdo de bits, topologia fisica, modo de transmissao, sincronizagio e
taxa de dados

Fonte: NETTO, 2012.

3.2.6 Modelo TCP/IP

Esse modelo é construido com o mesmo principio do padrdo OSI, possuindo
quatro camadas de comunicacdo, chamado de Transmission Control Protocol/
Internet Protocol (TCP/IP), como apresentado na Figura 9. O TCP/IP foi criado
inicialmente para transportar de forma segura e confiavel todo tipo de dados, o nome
do modelo parte dos principais protocolos que o compde. O TCP tem como objetivo
transportar as mensagens de maneira confiavel entre dispositivos ou sistemas e o IP
€ responsavel pelo encaminhamento dos pacotes através das sub-redes, desde a
origem até o destino (NETTO, 2012; PEREIRA, 2012).
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Como o objetivo principal para o desenvolvimento deste protocolo foi a
transmissdo de todos os tipos de dados na rede e por utilizar apenas quatro
camadas, sua utilizagao se torna inviavel com equipamentos que dependem de altas
taxas de transferéncias, como equipamentos de medicao e controle (MING, 2011).

OSl TCP/IP

7 Aplicacao
6 Apresentagao Aplicacao
= Sessdo
4 Transporte Transporte
3 Rede Inter-Redes
2 Enlace

Host-Rede
1 Fisica

Figura 9 - Comparacao entre modelo OSl e TCP/IP.
Fonte: TANENBAUM, 2002.

Como podemos verificar o modelo TCP/IP se assemelha com o OSIl. Na

Tabela 2, foi exposta a explicacado de cada camada.
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Tabela 2 - Descricdo das camadas do modelo TCP/IP.

Camada Descricao

Equivalem as camadas fisicas e enlace do modelo OSlI, define os padrdes de
HOST- REDE transmissdo de informag&o através da midia de comunicag&o. No entanto o

modelo TCP/IP nao define nenhum protocolo em particular para essa camada.

Equivalente a camada de rede, realiza a fungéao de roteamento de pacotes entre
INTER-REDES origem e destino através de redes distintas, o protocolo IP esta contido nessa
camada.

Equivalente a camada de transporte do modelo OSI| sendo responsavel por
TRANSPORTE manter a conversagéo entre os hosts de origem e destino. Aqui estéo contidos

os protocolos TCP e UDP.

Equivalente as camadas de aplicacdo, apresentacao e sessao do modelo OSI,
. contém os protocolos de nivel mais alto, como por exemplo, o Simple Mail
APLICAGAO Transfer Protocol (SMTP), File Transfer Protocol (FTP), Domain Name System

(DNS) entre outros necessarios para a aplicagao.

Fonte: NETTO, 2012.

3.3 HARDWARE PARA COMUNICAO DE DISPOSITIVOS

Quando se tem a necessidade de trocar informacdo entre diversos
dispositivos, faz-se necessario a utilizacdo de hardware especial como placas de
rede, sendo necessario adquirir uma placa para cada equipamento dependendo de
sua necessidade. Nesta secao, sera apresentada uma breve descricao sobre placa

de rede, switch e roteador.

3.3.1 Cartao de interface de rede

O Network Interface Card (NIC) ou em portugués cartao de interface de rede
consiste na interface fisica que se adequa a ligagdo do processador com o0s
protocolos de comunicacdo do sistema escolhido podendo ser do tipo fibra 6ptica,
cabo de par trancado, wireless entre outras abordadas anteriormente (SCHEER,
DOLEZILEK, 2004; NETTO, 2012).

3.3.2 Switch

E um dispositivo simples de pequeno processamento cuja funcdo é de
interligar diversos aparelhos, mantendo uma ligagdo confiavel a todos, ele trabalha
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redirecionando o trafego de informacdes enviadas diretamente a porta de destino,
mantendo o sistema com o0 menor congestionamento possivel, trabalha com poucas
camadas baseado no modelo OSI, sendo elas a camada fisica e de enlace, podendo
chegar a trabalhar com a terceira camada ou camada de rede em versfes atuais
(SCHEER, DOLEZILEK, 2004; FOROUZAN, 2012).

3.3.3 Roteador

Equipamento eletrdnico com porte para realizar a integracao de duas redes
distintas e facilitar a comunicacéo entre as mesmas sempre que necessario, possui
switch internamente a fim de aumentar a quantidade conexdes fisicas e interligar os
dispositivos. Além disso, possui um sistema inteligente que nao envia informagdes
de uma rede para outra sem ser necessario a fim de reduzir o fluxo de pacotes. Em
versbes mais complexas tem-se como diferencial protocolos de protecao cada vez
mais eficientes contra ataques cibernéticos. Esse sistema é mais complexo que o
switch, para tanto trabalha em uma camada acima do que o sistema anterior, sendo
a terceira camada a de rede (SCHEER, DOLEZILEK, 2004).
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4 O PADRAO IEC 61850

Em subestacdes elétricas, os IEDs sao responsaveis pelo controle e protecao
dos equipamentos da subestacdo. Para a eficacia desta operacédo, informacgdes
necessitam ser trocadas entre IEDs e interfaces locais ou remotas. No passado esta
comunicacao era realizada por diversos cabeamentos que transmitiam mensagens
binarias ou analdgicas entre os dispositivos. Em construcbes modernas esta
comunicacao é toda realizada por redes de comunicacdo. Para o estudo destes
sistemas € necessario o entendimento da modelagem, da arquitetura de
comunicagao e da especificagao funcional do sistema. Os diferentes componentes
do sistema de protecdo tém que atender a requisitos de desempenho e
interoperabilidade de modo a executar as aplicacdes para quais foram designados
(BRUNNER, 2008; APOSTOLOV, THOLOMIER, 2006).

Para padronizar este tipo de comunicacdo e também para permitir a
interoperabilidade entre equipamentos de diferentes fabricantes, o padrao Redes de
Comunicagédo e Sistemas em Subestagbes, IEC 61850, foi publicado pelo IEEE
entre 0os anos de 2003 e 2005 (BRUNNER, 2008; APOSTOLOV, THOLOMIER,
2006).

Segundo o Recommended Practice for Network Communication in Electric
Power Substations (IEEE, 2007), o padrao IEC 61850 é mais do que um protocolo
de comunicacdo, apresenta um modelo de objeto abrangendo todos os aspectos
relacionados a subestacao, tanto equipamentos, quanto funcées de automacao e de
protecdo. Apresenta também uma modelagem abstrata que inclui os servicos de
troca de informacdes entre os dispositivos e também o mapeamento deste modelo
abstrato em protocolos de comunicacdes reais como TCP/IP.

O padrao IEC 61850 é organizado em dez partes, onde possui tépicos sobre
0s requisitos de comunicacao, linguagens de configuracao, principios e modelos,
mapeamento de servicos e testes de conformidades conforme mostra a Tabela 2.
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Tabela 3 - Documentos que compdem o padrao IEC-61850.

Caracteristica Parte Descricao
Aspectos do Sistema 1 Introducéao e Visao Geral
2 Glossario

Requisitos Gerais
Gerenciamento de Sistema e
Projeto
Requisitos de Comunicagéo para
Funcdes e Modelos de Dispositivos
Linguagem de Configuracao para

Configuracao 6 IEDs de Subestacdes Elétricas
(SCL)

Estrutura de Comunicacao Basica Principios e Modelos
para Equipamentos de Subestacoes 7.1
e Alimentadores
Servigos de Interface de
Comunicacgao Abstrata (ACSI)
7.3 Classe de Dados Comum (CDC)

Classes de Nos Légicos e de

7.2

7.4 o
Dados Compativeis

Mapeamento para MMS (ISO/ IEC
8.1 9506 Parte 1 e Parte 2) e para ISO/

IEC 8802-3

Valores Amostrais sobre Enlace

Mapeamento de Servicos e
Comunicacao Especificos

9.1 Serial Unidirecional Multidrop
Ponto-a-Ponto
Valores Amostrais sobre ISO/ IEC
8802-3.
Ensaios 10 Teste de Conformidade

9.2

Fonte: Adaptado de IEC 61850-1 (2003).
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Dentre toda a composicdo da documentacdo, este capitulo abordara
especificamente as partes em que sado descritos 0s requisitos gerais de
comunicacado, 0s requisitos de comunicacdo para as funcbes e modelos de
dispositivos, linguagem de configuracdo e mapeamento de servicos de comunicacao

especificos.

4.1 PARTE 3: REQUISITOS GERAIS DE COMUNICACAO
Nessa parte, o padrdao apresenta os requisitos gerais de comunicagao, onde
propdéem algumas recomendacgdes listadas a seguir (PAULINO et al.,, 2010; IEC
61850-3, 2002):

e Os dados transmitidos devem ter a sua integridade garantida. O
sistema deve prover a deteccdo de erros na transmissdo e a
recuperacao frente ao congestionamento.

e A falha de um componente ndao deve impedir a atuacdo das funcoes
criticas do sistema, de modo que as funcbes de protecao devem
operar de maneira autbnoma.

e A falha de um componente da comunicacao também nao deve afetar a
capacidade de operacdo e monitoracdo do sistema. Assim
redundancias de diferentes niveis podem ser aplicadas, dependendo
dos requisitos de confiabilidade e a filosofia de operacéo.

e Qs dispositivos de comunicacao devem suportar niveis de interferéncia
eletromagnética presentes em subestacao.

e (O desempenho dos dispositivos de protecao ndo devem ser afetados
por interrupcao na alimentacao em periodo de até 10 ms.

4.2 PARTE 5: REQUISITOS DE COMUNICACAO
A parte 5 apresenta as especificacbes dos requisitos de comunicacao das
funcdes e modelos de objetos que sdo desempenhadas no SAS, como funcdes
desempenhadas entendem-se como as tarefas a serem executadas na subestacao,
como, por exemplo, controle e monitoramento. Estas fungcdes podem ser dividas em
trés niveis de hierarquia, nivel de estacao, nivel de bay e nivel de processo, como

apresentado na Figura 10. A descricao destas funcées nao é realizada de modo a
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padronizar as fungdes, mas sim de modo a identificar os requisitos de comunicagéo
entre servicos técnicos e a subestacdo e os requisitos de comunicacao entre os
IEDs na subestacéao (IEC 61850-5, 2003).

Controle Remota I Servigos Técnicos

Ni a .
ivel de Estagdo I FCT.A |:.:| FCT.B |
&)
! 1
(3) (3)

Protegao

I@ @ I

! ] ]

Q—"'— Equipamentos de Pitio —e—"—

Protegao
Remota

Nivel de Processo

Figura 10 - Niveis de interfaces para o sistema de automacao de uma subestacéo
Fonte: NETTO, 2012.

Na Figura 10 as interfaces apresentadas sao:
1. Troca de dados de protecéo entre os niveis de bay e estacao;
2. Troca de dados de protecao entre os niveis de bay e protecdo remota;
3. Troca de dados dentro do nivel de bay;
4. Troca de dados instantaneos de TC e TP entre os niveis de processo e
bay;

o

Troca de dados de controle entre os niveis de processo e bay;

6. Troca de dados de controle através dos niveis de bay e estacao;

7. Troca de dados entre a subestacdo e o local de trabalho da
engenharia;

8. Troca de dados entre os bays especialmente para fungdes rapidas
como intertravamento;

9. Troca de dados dentro do nivel de estacao;

10.Troca de dados de controle entre os dispositivos da subestacao e o

centro de controle remoto;
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Para o perfeito entendimento dos requisitos de comunicacdes e dos niveis de
interface de uma subestacdo é necessario o entendimento de alguns tépicos
relacionados as definicdes encontradas no padrao.

O nivel de processo é onde ocorrem as funcbes de interface com o processo,
como por exemplo, fungdes binarias e analégicas como aquisicdo de dados e envios
de comandos, € o nivel que contém os dispositivos de manobra, transdutores entre
outros. O nivel de bay sdo os conjuntos de subpartes da subestacdo que
apresentam alguma funcionalidade em comum, é o nivel onde se encontra os
equipamentos de protecao e controle. Estacdo € o nivel que apresenta a funcéo de
controle e supervisdo da subestacdo, contém os dispositivos de comunicacao e as
Interfaces Homem Maquina (MIRANDA, 2009).

Nao ha uma uUnica maneira de alocar a estrutura dos dispositivos 16gicos nas
hierarquias fisicas, esta alocacao depende, dentre outros fatores, dos requisitos de
desempenho do projeto e do custo envolvido (IEC 61850-1, 2003; MIRANDA, 2009).

O padrao IEC 61850 exemplifica que ndao havendo as interfaces seriais 4 e 5,
mostradas na Figura 10, as fun¢des de processo podem ser implementadas nos
dispositivos em nivel de bay. A realizacao da interface pode ser por um dispositivo
I/0 remoto ou por sensores ou atuadores inteligentes, os quais, além da funcao de
processo possuem também algumas funcionalidades do nivel bay (IEC 61850-5,
2003).

As funcdes exercidas em uma subestacdo sdo de protecdo, monitoramento,
controle e registro de dados. Estas funcées podem ser subdividas em subfuncdes e
em elementos funcionais, este ultimo classificado como né l6gico. Os nés ldgicos
sdo o cerne do modelo de dados, eles representam a menor parte de uma funcao
que realiza a troca de informacgdes. Eles podem representar tanto a informacao de
uma funcéo interna do sistema de automacdo, como exemplo o né légico para
funcdo de protecao de sobrecorrente, quanto a informacdo da condicdo de um
equipamento externo, como o né logico para o estado de um disjuntor
(APOSTOLOV, 2006; BRUNNER, 2008).

Pode-se ter entao diferentes funcdes (Functions, F) implementadas em varios
dispositivos fisicos de modo a criar uma subfuncao, chamada de né légico (Logical
Node, LN). Estes nés légicos podem ser alocados em um ou mais dispositivos
fisicos (Physical Devices, PD). A troca de informagdes entre os nds l6gicos podem

ser realizadas por conexodes fisicas (Physical Connections, PC), ou por conexdes
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l6gicas (Logical Connections, LC). A figura F11 apresenta uma ilustragdo onde ndés
l6gicos sdo alocados por mais de um dispositivo fisico.

Figura 11 - Conceito de nd légico e suas conexdes.
Fonte: IEC 61850-5, 2003.

Os nés l6gicos sao agrupados conforme a sua funcéo e fazem referéncia a
algum tipo de informacédo existente na subestacao, a Tabela 4 apresenta grupos de
nds l6gicos e seus respectivos indicadores.
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Tabela 4 - Grupos de No6s Logicos

Grupo Indicador Grupo de NoO Légico
A Controle Automatico
C Controle Supervisionado
G Funcédo Genérica
I

Interfaces e Arquivamento
Sistema de Né Légico
Contador e Medicao
Funcéo de Protecao
Fungéo Relacionada a Prote¢ao
Sensores, Monitoragao

Transformador de Instrumento

X 4 o I vV = r

Disjuntor e Chave Seccionadora
Transformador de Poténcia e Funcbes

<

Relacionadas

y4 Equipamentos Adicionais do SEP

FONTE: MIRANDA, 2009.

4.3 PARTE 6: LINGUAGEM DE CONFIGURACAO

Ha muita configuracido e parametrizacdo a serem realizadas de modo a
organizar todos os aspectos das fungbes e servicos descritos para que o sistema
possa operar perfeitamente. De modo a facilitar este processo e mitigar os erros
humanos, a parte 6 do padrdo descreve o uso da Substation Configuration
Language (SCL). A SCL permite uma descri¢cdo formal das relagdes entre o SAS e a
subestacdo, esta linguagem é baseada na eXtender Markup Language (XML)
(MACKIEWICZ, 2006; NETTO, 2012).

A SCL é composta por arquivos que contém dados da subestacdo, das
relacbes dos equipamentos, das funcionalidades dos IEDs e dos servicos de
comunicacao, permitindo assim a troca de informacdes de configuracdo entre
equipamentos de fabricantes distintos, a Tabela 5 apresenta os arquivos da SCL
(MIRANDA, 2009).
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Arquivo

Definicao

SSD (System Specification
Description)

SCD (Substation Configuration
Description)

ICD (IED Capability Description)

CID (Configured IED Description)

Descreve o diagrama e a funcionalidade
da automacéao da subestacédo associado
aos nés logicos.

Descreve a configuracdo completa da
subestagcdo incluindo a rede de
comunicacdo e informagdes sobre o
fluxo de dados de comunicacao.
Descreve as capacidades e pré-
configuragdes dos IEDS.

Descricdo da configuragdo de um IED
especifico, ou seja, dos dados que serao
fornecidos pelos ndés logicos de cada
IED.

Fonte: IEC 61850-6, 2004.

4.4 PARTE 8: SERVICOS DE COMUNICACAO ESPECIFICOS

Definidos os modelos de dados e servigos abstratos, € apresentado na secéo

8 do padrao IEC 61850 o mapeamento destes servicos para os protocolos ISO
9506-1 e ISO 9506-2 Manufacturing Message Specification (MMS) e ISO/IEC 8802-3,
€ especificado um método de troca de dados, com ou sem prioridade, através da
LAN (MACKIEWICZ, 2006; PAULINO et al., 2010).

A comunicacao no padrao pode ser dividida em trés servicos majoritarios, os

quais podem ser classificados em servicos com restricdo ao tempo de trafego, que

sao valores amostrados, Sample Values (SV), e Generic Object Oriented Substation

Event (GOOSE), e em servicos sem restricdo de tempo mensagens cliente/servidor

MMS.

A Figura 12 apresenta o mapeamento destes servigos.
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Comunicagao
Clie nte/Servidor\ GOOSE \ [Samp-'ed Values (svil

Comunicacao
em Tempo Real

Rede
A 4 \ 4

Enlace (Ethernet com prioridade) ]

Figura 12 - Representagao simplificada da pilha de protocolos IEC 61850.
Fonte: Gurjao et al., 2007.

441 GOOSE

Mensagens GOOSE sdao mensagens de tempo critico que sao de eventos
como trip de disjuntores, bloqueio, intertravamento, sdo do tipo 1 € 1A conforme
apresentado na Tabela 6, elas manipulam grande quantidade de dados organizados
em Data Set (blocos de dados). A mensagem GOOSE é implementada em um
datagrama ISO né&o orientado a conexao, contendo as informacbes de endereco e
nome do emissor, tempo do evento que disparou a mensagem e o tempo esperado
para a nova mensagem, € uma mensagem do tipo multicast, pode ser recebida e
utilizada por diferentes dispositivos na rede, ou apenas para um unico destinatario,
cabe a cada IED da rede determinar se o dado recebido € ou ndo de seu interesse
(NETTO, 2012; MIRANDA, 2009; PAULINO et al., 2010).
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Tabela 6 - Classificacdo de mensagens padrao IEC 61850

Tipo Mensagem Descricao
1 Mensagem rapida
1A Trip
2 Mensagem de média velocidade
3 Mensagens lentas
4 Dados em rajada
5 Funcodes de transferéncia de arquivos

6 Mensagens de sincronismo de tempo

Fonte: NETTO, 2012.

As mensagens GOOSE fazem o uso do servico Specific Communication
Service Mapping (SCSM), o qual vem a ser uma estratégia de retransmissao de
mensagens até que o emissor das mesmas receba uma configuragdo de entrega
pelo receptor ou receptores desejados (PEREIRA et al., 2007).

A Figura 13 ilustra o funcionamento deste mecanismo, sendo TO -
retransmissao em condi¢oes estaveis, ou seja, nao ha ocorréncia de nenhum evento
por um longo periodo de tempo; (T0) — a retransmissdo em condicao estavel, e sera
diminuida na ocorréncia de um evento; T1 — menor tempo de retransmissado apés

um evento e T2, T3 —tempo de retransmissao até o retorno a TO.

Tempo de transmissao GOOSE

f‘ 0 r (T0) TT‘ITT‘IT T2 1 T3 W T0 7

l Evento

Figura 13 - Mecanismo de retransmiss@o de mensagens GOOSE.
Fonte: IEC 61850-8, 2004.

Em condigdes estaveis de transmissdo, o tempo em que as mensagens

GOOSE séao enviadas é igual a TO. Quando um evento ocorre, o tempo TO é
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diminuido para (T0) e entdo a mensagem GOOSE é enviada e repetida no intervalo
T1, e repetida em T1 e em intervalos crescentes T2 e T3 até retornar ao estado de
transmissdo estavel TO. A cada tentativa de envio, o tempo de espera para a
confirmagdo é incrementado de acordo com um critério escolhido por cada
fabricante, visando a minimizar o congestionamento na rede de comunicagao (IEC
61850-8, 2004).

Em conjunto as mensagens reenviadas, um paradmetro chamado
timeAllowedToLive é transportado. Sua funcdo é informar ao receptor o tempo
maximo para a proxima retransmissdo. Se uma nova mensagem nao for recebida

nesse intervalo de tempo, entao o receptor assume que houve perda do pacote.

4.5 TEMPO DE TRANSFERENCIA

O tempo de transferéncia é definido de acordo com a Figura 14 e representa
o tempo no qual a fungéo fi, pertencente ao IED 1, envia um dado para a funcéao f,
existente no IED 2. Ele é constituido pelos tempos individuais dos processadores de
comunicacéao de cada IED, ta e tc, e do tempo de trafego na rede de comunicacao de
dados, tb, 0 que inclui os tempos de espera e processamento (laténcia) dos varios
dispositivos nela existentes (IEC 61850-5, 2003). O tempo de transferéncia, segundo
a IEC (2003), nao leva em conta o tempo de processamento que o IED utiliza para

gerar a saida da funcéao f1, tdo pouco a mesma norma define como esse tempo deve

ser medido.
Tempo de Transferénciat=1t, +1t, +1_
-t —t, — t —
f1 L Processador Processador - f2
comunicagao comunicacao
IED 1 IED 2

Figura 14 - Tempo de Transferéncia
Fonte: NETTO, 2012
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Foi publicado pelo UCA International Users Group, (NORDELL et al., 2012)
uma sugestdao de ensaio chamado Round Trip para determinar ta, tb € tc. Contudo,
este trabalho ndao tem a finalidade em discrimina-los. Dessa forma o tempo de
transferéncia sera entendido como o tempo médio entre a publicagdo de uma
informacdo em um dispositivo e seu recebimento em outro. Tal interpretacao possui
um significado maior e pratico para a operagao do sistema de protecao, pois, trata-
se do tempo de aplicacdo necessario ao trabalho do engenheiro de protegao.

As grandezas representadas na Figura 14 séo:

e Ta— Tempo entre o IED 1 colocar um dado no topo da sua pilha de
comunicacao e a mensagem correspondente ser enviada para a rede;

e Tp—Tempo em que a mensagem trafega pela rede;

e Tc— Tempo entre o IED 2 retirar a mensagem da rede e extrair o dado
da sua pilha de comunicagéo.

O tempo de transferéncia é agrupado em classes de desempenho distintas
para acomodar as diferentes demandas de cada funcionalidade de uma subestacgao.
Basicamente, existem dois grandes grupos: as aplicagdes de protecdo e controle e
aquelas para medicdo e Qualidade de Energia Elétrica (QEE). O conceito das
classes de desempenho pode ser entendido como uma analogia ao tempo de
atuacao dos circuitos de trip em estado sélido tradicionais com fios. Dessa forma, os
tempos das classes de desempenho devem ser, pelo menos, tdo bons quanto
aqueles obtidos com a tecnologia anterior (APOSTOLOV, THOLOMIER, 2006; IEC
61850-5, 2003).

Os requisitos de tempo para o grupo de protegcdo e controle sdao mais
rigorosos, em funcado dos efeitos do tempo de atuacdo de uma funcéo do sistema de
protecdo sobre a estabilidade do SEP ou ainda sobre um elemento em falta. Esse
grupo é subdividido em trés classes distintas (APOSTOLOV, THOLOMIER, 2006;
IEC 61850-5, 2003).

e C(Classe P1 — Aplicada a bays de distribuicdo ou para casos nos quais
um baixo desempenho pode ser aceito, sendo o0 tempo de
transferéncia igual a 10 ms;

e C(Classe P2 — Aplicada a bays de transmissdo ou em caso contrario por
decisdo do usuario, sendo o tempo de transferéncia igual 3 ms;
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e C(lasse P3 — Aplicada a bays de transmissdo onde um desempenho

elevado é necessario, sendo de transmissao igual 3 ms.
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5 PROCEDIMENTO METODOLOGICO

Nesta trabalho foi utilizada a topologia fisica em estrela para a rede de
comunicagado (rede fisica e simulada), devido as facilidades de instalagcdo e
reconfiguracdo da rede, robustez, simplicidade em identificar e isolar falhas (NETTO,
2012; FOROUZAN, 2012; IEEE, 2006; TANENBAUM, 2002). Para a finalidade de
analise de trafego, a topologia em estrela é a melhor representagao, pois os IEDs
estao interconectados através de um unico enlace de rede, o que diminui os atrasos
fim-a-fim existentes. Além disso, a partir de discussdes feitas com profissionais da
area ao longo desta pesquisa, tal topologia é preferencial quando se busca uma
estrutura de rede de menor custo.

Os elementos componentes aplicados a construcdo da rede em laboratorio
utilizados nesta pesquisa sao os mesmos encontrados em SEs reais, sendo sua
montagem e configuracdo similares ao que de fato se encontraria em campo.

A seguir sdo apresentadas as principais caracteristicas, relevantes a esta
pesquisa, dos elementos utilizados no aparato experimental.

5.1 PAINEL DE 19”

Foi utilizado 01 painel com medida padrao de 19”, semelhante aqueles
encontrados em SEs, para alojar a montagem fisica dos equipamentos utilizados no
aparato laboratorial. Esse foi identificado pelo acrénimo de PNLA1.

5.2 IEDS

Foram utilizados 02 IEDs de protegéo, de fabricantes distintos, com interface
de rede elétrica, RJ-45, velocidade de 100Mbps, suporte ao padrdao IEC 61850,
capacidade de armazenamento de 1000 linhas para o Registro Sequencial de
Eventos (RSE) com precisdo da medicdo de 1ms, recepcao de sinal GPS através do
IRIG no formato B demodulada (IRIG-B002) e Interface Homem Maquina (IHM)

configuravel.
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5.3 MICROCOMPUTADOR

Foi utilizado 01 microcomputador do tipo PC para executar os aplicativos de
configuragdo, monitoramento, andlise e simulagdo computacional da rede de
comunicacao de dados, para os equipamentos constituintes da referida estrutura
laboratorial. E composto um processador Intel Core 2 Quad Q9450 com velocidade
de clock de 2,66GHz, placa de rede Intel 82566DC-2 Gigabit, 4GB de memoria
Random Access Memory (RAM) Double Data Rate (DDR)3 de 1333MHz, 500GB
para armazenamento e sistema operacional Windows Professional 7 de 64 bits.

5.4 SWITCHPARA REDE ETHERNET

Foi utilizado 01 switch ethernet gerenciavel, de camada 2 do modelo ISO/OSI,
do tipo Store and forward, com IEEE 802.3x full-duplex flow-control, non-blocking,
com interfaces de comunicacdo 10/100 Mbps com uma taxa de pacotes de
14880/148800 pps, com conectores Straight Tip (ST) para fibra 6ptica multi-modo e
RJ45 para cabo UTP, buffer de pacotes de 240KB, padroes de rede Ethernet
v1.0/v2.0 IEEE 802.3: 10 Base-T; IEEE 802.3u: 100BaseTX, 100Base-FX; |IEEE
802.1p: Priority protocol, IEEE 802.1d: Spanning tree protocol; IEEE 802.1q: VLAN
tagging; IEEE802.3x: Flow control, laténcia igual a 5/15us + tempo do pacote para
10/100Mbps,em conformidade com IEEEP1613 - Standard for Environmental and
Testing Requirements for Communications Networking Devices Installed in Electric
Power Facilities e IEC61850-3 - General requirements, com duas filas de prioridade
do tipo ponderada (WFQ).

5.5 RELOGIO GPS

Foi utilizado um relégio GPS com entrada IRIG no formato B, modulada ou
IRIG-B compativel com Transistor-Transistor Logic (TTL). Sua conexao se da
através de conectores BNC ou bloco de pinos (“pin-in”) e suporta os formatos IRIG-
B002 e IRIG-B120.

5.6 SOFTWARES

Foram utilizados softwares para configuracdo e controle dos equipamentos,
como por exemplo, o AcSELerator QuickSet, versao 5.2.0.1, o EnerVista Launchpad,
versao 5.01 e o Ac-SElLerator Architect, versao 1.1.99.0, a linguagem de
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computacdo técnica MATLab R2010a para realizar a andlise dos resultados, o
aplicativo SNMP Real-Time Graph 9.2.0.47, para monitoramento de trafego e o
aplicativo OPNET Modeler 17.5. Alguns desses sao nativos dos equipamentos com
0s quais se esta trabalhando, outros sdo aplicativos de uso geral que se adequam
as necessidades desta pesquisa (NETTO, 2012).

5.6.1 OPNET Modeler

O OPNET Modeler é um simulador para redes de comunicacdo de dados
proposto em 1987 pelo Massachusetts Institute of Technology (MIT) e atualmente é
desenvolvido e comercializado pela Riverbed Technology. Ele fornece uma interface
grafica com o usuario para modelagem da rede de comunicacdo de dados,
execucao das simulacdes e andlise dos dados de interesse. Conta com uma
biblioteca que possui diversos modelos de dispositivos comerciais e tecnologias de
rede (ZHANG; BI, 2009; CHANG, 1999).

Além do uso dos elementos existentes em sua biblioteca é possivel ao
usuario desenvolver seus proprios modelos, sejam eles de servicos, como, por
exemplo, transferéncia de arquivos, ou dispositivos, como um switch. Com este
simulador é possivel desenvolver novas tecnologias, protocolos, dispositivos,
analisar o projeto de uma rede de comunicag¢do antes de sua operagcao comercial e
teste de equipamentos (ZHANG; BI, 2009).

O OPNET Modeler pode efetuar diversos cenarios de simulacao
simultaneamente, além de suportar a sua execucao de forma distribuida através da
High-level Architecture (HLA), a qual permite a comunicagdo entre diversos
simuladores, de forma a garantir a interoperabilidade entre 0s mesmos
(BIEGELEISEN, 2005).

Esse simulador permite a operacdo em malha fechada através da interface
System-in-the-Loop (SITL) para comunicacdo com equipamentos fisicos de rede.
Essa interface opera como uma ponte (bridge) entre 0 computador que executa o
OPNET Modeler e o ambiente de rede real ou dispositivo fisico em estudo,
realizando uma conversao entre o formato dos pacotes de dados da rede real e da
rede simulada. Essa interface é utilizada de forma primaria para prover comunicagao
em tempo real com dispositivos de rede baseados na tecnologia Ethernet (BARTL,
2010).
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Sua utilizacdo estende as funcionalidades deste simulador permitindo uma
melhor avaliagdo dos dispositivos ou servicos de rede em estudo.

A simulagdo é conduzida de uma forma hierarquica, onde cada nivel da
hierarquia representa diferentes aspectos do sistema a ser estudado. Essa
representacao € obtida a partir de um conjunto de ferramentas especificas, como o
editor de rede (Network Editor), no qual a topologia da rede é definida, o editor de
nés (Node Editor), onde o fluxo de informacdes € modelado, o editor de processos
(Process Editor) que controla o fluxo de dados, o ambiente de execucdo da
simulacao (Simulation Tool) e o ambiente de analise dos resultados (Analysis Tool)
(CHANG, 1999).

5.7 CONFIGURAGAO PARA A MONTAGEM LABORATORIAL
Nesta etapa foram definidos o esquema de ensaio a partir do aparato
laboratorial desenvolvido, conforme a Figura 15, e ajustados todos os parametros

indispensaveis para sua execuc¢ao, conforme necessidade para a execugao da rede.



55

Satélite

Antena

%;7 Configuragao/Monitoramento
é*( PC

Relogio

i/

ernet

il
<

IED,
Fabricante A Fabricante A
— Cabo Coaxial ===== Cabo UTP cat. 5e

Figura 15 - Esquema de ensaio montado.
Fonte: Adaptado de NETTO, 2012.

Além das configuracdes necessarias o Registro Sequencial de Eventos (RSE)
de cada IED foi configurado para registrar o envio e recepgdo das mensagens
GOOSE utilizadas durante o ensaio, de acordo com a légica apresentada na Figura
16.

Para analise de dados foi definido um fluxo conhecido de mensagens GOOSE
enviadas do IED 1 ao IED 2 para tornar possivel a determinacdo do tempo de
transferéncia e perda das mesmas. Segundo (FLORES, 2007), o tempo de
transferéncia pode ser obtido a partir do RSE de cada IED. Isso é possivel, pois,
para IEDs com reldgios sincronizados com a mesma base de tempo basta realizar a
subtracao direta do valor da estampa de tempo do IED que recebeu a mensagem
GOOSE que a publicou.

Para estabelecer a base de tempo necessaria foi utilizado o IRIG no formato
B, por esse atender aos requisitos de precisao demandados pelo padrao IEC 61850
2007.
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A Figura 17 ilustra a logica desenvolvida com o uso do software UR Setup,

versao 5.01, através de portas l6gicas, implementada no IED1, (GE, 2011a), a qual

gera uma sucessao de 44 mensagens GOOSE com duracao de 1s e intervalo de 3s

(conforme a Figura 16) entre as mesmas. E possivel ajustar a légica de forma a

executar sucessivos testes com as caracteristicas mencionadas anteriormente. Além

disso, cada mensagem possui uma estampa de tempo Unica atribuida por um relégio

sincronizado por GPS.

Resumidamente, a logica desenvolvida funciona da seguinte forma (NETTO,

2012):

1.

Inicia o envio de mensagens GOOSE a partir do IED 1 quando o botao
PB-1 é pressionado. O timer 1 faz com que as entradas da porta xor 1
figuem com niveis légicos distintos por 1 segundo, fazendo com que
sua saida va a nivel légico 1;

Habilita ou bloqueia o envio de mensagens GOOSE através das
entradas set e reset do flip-flop;

Estabelece a cadéncia e duragdo das mensagens GOOSE. Quando a
porta xor 2, estiver com uma de suas entradas em nivel légico 1, e a
outra em nivel légico 0, o timer 2 sera ativado através da porta and 1
fazendo com que a porta xor 3, apds 3s, receba nivel légico 1. Como
sua outra entrada esta em nivel logico 0, sua saida sera ativada
publicando uma mensagem GOOSE 1. Decorrido o tempo de 1s

ajustado para o timer 4, cessa o envio da mensagem GOOSE 1.
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Figura 16 - Légica digital para gerar mensagem GOOSE
Fonte: NETTO, 2012.
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Figura 17 - Saida da légica digital
Fonte: NETTO, 2012.
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4. O contador 1 determina a quantidade de mensagens enviadas. Neste
caso, ajustado para 44. Apds o limite ajustado ser atingido a saida
desse contador é ativada encerrando a publicacdo das mensagens
GOOSE. Além disso, a saida do contador 1 serve para bloquear o
bloco funcional 3 e estabilizar a légica desenvolvida, iniciar um novo
conjunto de publicacdo de mensagens GOOSE apdés 1 minuto,
conforme o ajuste dos timers 6 e 7, zerar o valor acumulado no
contador 1 pelo timer 5, incrementar o contador 2 e gerar uma
mensagem GOOSE 2, a qual indica o término da publicacao de 44
mensagens GOOSE 1;

5. Contador que define a quantidade maxima de repeticbes das 44
mensagens GOOSE 1 definidas anteriormente;

6. Botado PB-2 a partir do qual o funcionamento da l6gica desenvolvida é
encerrado permanentemente, fazendo com que todos os contadores

zerem os valores acumulados.

As sinalizagdes presentes na légica para geracdao das mensagens GOOSE

podem ser descritas conforme segue:

Led L1, indica o inicio de um conjunto de teste;
Led L2, indica o envio de uma mensagem GOOSET1;

Led L3, indica o intervalo entre conjuntos de teste consecutivos (mensagem
GOOSE2);

Led L4, indica o término de todos os conjuntos de teste.

Para o IED 2 as sinalizag6es significam, respectivamente:
Led L1, indica a recepcado de uma mensagem GOOSET1;

Led L2, indica o intervalo entre conjuntos de teste consecutivos (mensagem
GOOSE?2).

O NO Logico (NL) escolhido para cada mensagem transmitida foi o Generic

Function References, Generic Process |/0 (GGIO), conforme estabelecido no padrao

IEC 61850. A Tabela 7 e a Figura 18 apresentam a associacao e enderecamento
das mensagens GOOSE1 e GOOSEZ2 para esse NL e entre os IEDs.
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Tabela 7 - Mapeamento das atribui¢cdes

GOOSE1 bloco 3 IED;.LD{.GGIO{.ST.Ind;.stVal
GOOSE2 bloco 4 IED{.LD{.GGIO{.ST.Indg.stVal

GOOSE1 L1 IED.LDy.GGIO.ST.Ind; st Val
GOOSE2 1.2 TED,.LD5.GGIO; .ST.Indy.stVal

Fonte: NETTO, 2012.

Switch Ethernet

)
i
z

GOOSE 1{:f,GOOSE 2 n
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===== Cabo UTP cat. 5e

Figura 18 - Enderegcamento das mensagens
Fonte: NETTO, 2012.

5.8 REDE DE COMUNICACAO DE DADOS SIMULADA

Uma vez iniciado um novo projeto deve-se definir primeiramente a topologia
inicial da rede simulada, que permite criar um cenario vazio ou importar um cenario
de uma fonte externa. Logo, a mesma caixa de dialogo permitira definir a escala da
rede em questdo, que € basicamente o tipo da rede a ser simulada, por exemplo,
uma rede mundial (World), uma rede de uma empresa (Enterprise), uma rede de um
campus (Campus), etc.

Apés a definicao da escala da rede, deve-se especificar o tamanho da rede,
ou seja, o tamanho da area de trabalho, em unidades de medida. Feito isso a caixa
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de dialogo vai disponibilizar uma lista com as tecnologias envolvidas na rede
desejada. A selecado das tecnologias da rede permite determinar os modelos que
serdo inclusos na palheta associada ao cenario previamente escolhido. A Figura 19
a seguir mostra um exemplo de palheta associada aos componentes de uma rede
LAN.

-+ 0bject Palette: (mupp2_lan_mod-no_back_util) - @}E

Conhgure Palette

=

10BaseT LAN Application Config <Bay Networks Accelar1 050>

S

. 'I ethemet_server Profie Config

BN_BLN_#s_e4_[_sig_trd

LAN_Mod_PPP_DS0

Figura 19 - Object Pallet
Fonte: Software OPNET Modeler

Por fim, aparecera na caixa de didlogo um resumo sobre todas as opgdes
selecionadas, a fim de revisar e verificar se essas estdo de acordo com as
especificadas para a rede que se deseja simular. Toda essa etapa esta ilustrada no
fluxograma da Figura 20.
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(Cenério) |::> Escala de rede |::> Tamanho |::> (Madelo)

Y

World
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Office
Logical
Map

U

Project Editor

Figura 20 - Fluxograma de instrucdes

5.9 PROJECT EDITOR

Apos coletadas as informagdes iniciais da rede, deve-se ter uma area de
trabalho com o tamanho especificado além de uma palheta com referéncia a todos
0s componentes das tecnologias envolvidas na rede. Esta area de trabalho
representa o estagio principal para a criagdo e simulagdo de uma rede, chamada de
Project Editor. A partir desde editor é possivel criar um modelo de rede utilizando as
bibliotecas de mddulos existentes, escolher as estatisticas sobre a rede que devem
ser analisadas, executar a simulacéo e analisar os resultados.

Nessa etapa de edi¢do do projeto, é necessario montar a topologia da rede a
ser modelada, ou seja, modelar o padrdo no qual o meio de rede esta conectado as
estacdes e outros componentes de rede, fisicamente e logicamente. O OPNET
Modeler fornece uma biblioteca com modelos de diversos equipamentos de
fabricantes variados, permitindo realizar simulagdées levando em consideracédo os
limites dos n6s que compde a rede de computadores real.

Tendo toda a rede montada, com sua topologia, protocolos, componentes e
enlaces de acordo com o esperado, é necessario selecionar as estatisticas a serem
coletadas. Por exemplo, pode-se determinar o atraso para a rede inteira, através da
estatistica DELAY. Para que a simulacdo seja eficiente, ou seja, nao exija muitos
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recursos computacionais e nao leve muito tempo para ser concluida, é necessario
fazer uma selecao eficiente dos parametros a serem analisados.

Ou seja, € necessario escolher apenas as estatisticas que serao criticamente
analisadas nos resultados finais. O tempo de observacado da rede é outro fator
importante que influéncia no desempenho da simulagdo. E preciso definir um tempo
de observacao que garanta confiabilidade nos resultados obtidos, mas que nao seja
muito longo a ponto de gastar um tempo desnecessario na simulagéo. A Figura 21 a
seguir mostra um exemplo da tela de escolha dos dados a serem coletados na
simulacao, nela foi selecionado o tempo de resposta para Download de uma rede

em segundos.

-+{ Choose Results

lobal Statishcs
ACE
BGP
Bodge
Cache
Custom Applcaton
DB Entry
DB Query
EIGHP
Emad
Ethermnet

=

EEEEEEEEEEE

Figura 21 - Tela de escolha dos Resultados
Fonte: OPNET Modeler

5.10 CONFIGURACAO PARA A REDE SIMULADA
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Para realizacao deste experimento, primeiramente se deve possuir o OPNET
Modeler, uma licengca do médulo SITL (System-in-the-Loop) e essencialmente, o
computador precisa ter no minimo duas interfaces Ethernet, a fim de conectar os
ambientes reais com a simulacdo. Com todos os itens necessarios ja descritos, o
préximo passo € preparar o hardware do sistema que se deseja desenvolver. O
modelo de rede a ser construida pode ser ilustrado pela Figura 22 a seguir:

Satélite

]

Fabricante A Fabricante A
= Cabo Coaxial =~ ~ ===== Cabo UTP cat. 5e

Figura 22 - Modelo para arranjo simulado
Fonte: Adaptado de NETTO, 2012.

O ambiente de simulacdo desempenha todo o meio por onde a mensagem
serd transmitida entre IEDs. A partir das facilidades que a simulagéo disponibiliza,
pode-se notar as facilidades para realizacdo de testes e modificacbes em sistemas
de protecdo sem a necessidade de altos gastos e sobre tudo em pouco tempo. O
préximo passo para desenvolvimento do sistema descrito é configurar as interfaces
Ethernet no computador que esta executando o médulo SITL no OPNET Modeler.
Para isso deve-se editar o endereco de IP e mascara de cada interface de rede,
onde cada endereco deve ser Unico na conexao da rede. Para terminar a disposicao
do hardware basta conectar, via cabo, os relés nas respectivas placas de rede do
computador.

Para criar o cenario ilustrado basta gerar um novo projeto no OPNET Modeler,
com tamanho definido por office e incluir ethernet_advance e SITL nos modelos da
paleta. Feito isso, abra a paleta e localize sitl virtual gateway to real world.
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Cologue dois n6s de gateway e os nomeie como entrada e saida. Apds esta etapa
localize na paleta ethernet16 _switch _adv e coloque um né no senario nomeando-o
como switch. Para finalizar a construcdo da rede deve-se usar o conector
sitl_virtual_eth_link, presente na paleta, para ligar a entrada e a saida ao switch
Ethernet.

Criado o modelo de rede, deve-se agora configurar os dispositivos
corretamente para se realizar a comunicagcdo. Uma decisdo tomada para este
projeto foi a utilizacdo da menor velocidade de propagacédo definido no conector
usado, justificado pelo fato de realizarmos testes para comparar com o pior caso de
simulacao, portanto nos links construidos, basta editar o campo Propagation Speed
com Minimum Propagation Velocity.

Para cada n6 do SITL, precisam-se editar os seguintes atributos:

e Escolha a placa de rede no campo Network Adapter correspondente a
cada interface do SITL que liga o ambiente real ao simulado. Nao use a
mesma interface para conectar os dispositivos fisicos, por isso a
necessidade de duas placas de redes dedicadas;

e Edite o campo Incoming Packet Filter String atribuindo o valor ether src
<SOURCE_MAC_ADDRESS> onde SOURCE_MAC_ADDRESS ¢é o
endereco MAC de cada um dos dispositivos ligados as placas de redes
que irdo enviar e receber os pacotes. Este campo define um filtro para que
a interface do SITL receba apenas pacotes do respectivo endereco MAC
descrito;

e No campo Maximum Packet Translation level o seu valor tem que ser
colocado em 1 devido ao fato de estarmos mandando do IED 1 para o IED
2 uma mensagem GOOSE do padrao IEC 61850. Este protocolo ndo é
reconhecido pelo OPNET Modeler, fato este que impossibilita o software
de traduzir para o cenario simulado o dado da mensagem. Colocando o
valor deste atributo em 1, o software reconhecera apenas a primeira
camada Ethernet, encapsulando os outros campos do pacote, podendo
passar através da simulacao e assim chegar ao destino que é o IED 2, em

ambiente real.
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Uma observacao importante deve ser feita antes da execucéo da simulacéo.
Nos dispositivos reais as placas de rede conectadas ao SITL devem ter o endereco
de IP na mesma rede que as placas de rede do SITL. Para melhor mostrar como
deve ser feita a edicdo dos atributos, a Figura 23 a seguir ilustra um exemplo de
como devem ficar os atributos do n6 SITL a partir do que foi mencionado.
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craation imestamp 11:12:43 bun 25 2013
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From Rsal Packet Transiation Function op_pk_st!_from_msal_al_supporied
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Madmum Packet Translstion Level 1
Mandemum Packosi Transiation Level for Passthrough 1

200900090890 0080900000098C20000989
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prioty 0

i

s id 1]

Figura 23 — Tela de configuracdo do OPNET Modeler.
Fonte: OPNET Modeler
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6 ANALISE DOS RESULTADOS

A Figura 24 apresenta o fluxograma que representa o aplicativo
computacional desenvolvido para andlise dos dados experimentais. Este aplicativo
foi feito através da linguagem de computacao técnica MATLab R2010a dispondo de
varias fungdes nativas da mesma. A determinacao das perdas € feita através de um
algoritmo desenvolvido para este trabalho, o qual é apresentado na Figura 25.
Através do seu uso foi calculado o tempo de transferéncia médio e as perdas de

mensagens GOOSE para cada teste executado.

Inicio

Determinar
Perdas

v

Determinar
Tempo Transferéncia
Gerar
Relatdrios

==

Salvar Dados

Tracar
Graficos

Fim

Figura 24 — Fluxograma para andlise de dados
Fonte: Adaptado de NETTO, 2012.
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jEi+1 i=i+1

Figura 25 — Fluxograma para identificagdo de erro nas mensagens GOOSE
Fonte: NETTO, 2012.

Para a Figura 25: j= indice do vetor de amostras do IED1; i= indice do vetor
de amostras do |IED2; LIED1= Tamanho do vetor de amostras do |IED1; LIED1(j)) =
Valor da amostra do IED1 na posicdo j e LIED2(i) = Valor da amostra do IED2 na

POSICao i.

6.1 RESULTADOS PARA MONTAGEM LABORATORIAL

Foram realizadas 5 repeticoes para os ensaios descritos anteriormente. O
tempo de transferéncia e perdas, para cada um deles, é apresentado nas Figuras 26
a 30. Ressalta-se que nao foi registrada nenhuma perda de mensagens GOOSE.
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Figura 30 - Comportamento do tempo de transferéncia — Ensaio 05.

Nota-se em todos os graficos gerados um mesmo perfil, em que todos os
tempos de transferéncia nunca superam o tempo de 10ms, valor esperado ser
maximo devido o tipo de rede desenvolvida. Outra caracteristica observavel esta no
fato de termos variac6es nos resultados descritos, que podem ser explicadas devido
ao acumulo de atrasos de processamento, transmissdo e de formacéao de filas nos
dispositivos de rede (atraso fim-a-fim). A razdo deste sdo os atrasos aleatérios de
fila no switch Ethernet. Por causa desses atrasos variaveis dentro da rede, o tempo
decorrido entre 0 momento em que uma mensagem ¢é publicada pelo IED 1 e o

momento em que é recebida pelo IED 2 pode variar de mensagem para mensagem
(KUROSE; ROSS, 2009; FOROUZAN, 2012).

6.2 RESULTADOS PARA A REDE SIMULADA

Foram realizadas 5 repeticoes para os ensaios descritos anteriormente. O
tempo de transferéncia e perdas, para cada um deles, € apresentado nas Figuras 31

a 35. Ressalta-se que nao foi registrada nenhuma perda de mensagens GOOSE.
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Figura 35 - Comportamento do tempo de transferéncia — Simulagéo 05.

O sistema montado com o ambiente simulado demonstrou resultados
similares aos do ambiente real. Nos graficos mostrados é possivel observar um
tempo de transferéncia dentro do limite esperado de 10ms e também uma variancia
com resultados caracteristicos de uma rede Ethernet.

Outros resultados foram obtidos a partir do simulador, sao estatisticas
caracteristicas do sistema montado. Como forma de avaliar elementos especificos
nos ensaios, a Figura 36 a seguir ilustra a média de pacotes por segundo recebidos
e enviados. Observa-se um padrao de envio e recebimento de pacotes, sendo que
gradativamente o0s pacotes recebidos s&o encapsulados, analisados e
imediatamente enviados para o meio externo via SITL. Um detalhe importante a ser
notado é descrito no grafico da Figura 37. Nele observam-se dados do switch
Ethernet, em que foram medidos os pacotes perdidos durante 0os ensaios, 0s quais
sado iguais a zero, apresentando o mesmo comportamento observado na rede
experimental montada em laboratério, este resultado era esperado visto que se trata

de uma rede Ethernet e sem trafego concorrente.
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Figura 37 - Perda de pacotes no switch Ethernet.

6.3 COMPARACAO ENTRE OS RESULTADOS
Correlacao é uma operacao matematica que se assemelha a convolucao, na
correlacdo ha duas sequencias de sinais envolvidas, mas no caso da correlacao

deseja-se saber o grau de semelhanca entre os dois sinais visto que o resultado de
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um correlacdo cruzada varia numa escala entre 0 e 1, onde o resultado 1 representa
gue os sinais sao idénticos (PROAKIS; MANOLAKIS, 2007).

Supondo que se tém duas sequéncias de sinais, x(n) e y(n) que se deseja
comparar.

A correlagéo cruzada entre x(n) e y(n) € a sequéncia rxy(l) definida por

= 6.1
r () = Z x(n)y(n—1), l=0,+1,+2.. ©-

m=—ox

Ou equivalente,

= 6.2
7 (1) = Z x(n+ Dy(n). 1=0,41,+2.. 62

1 =—oo

O indice 1 é o parametro de deslocamento ou atraso no tempo e o0 subescrito
x e y indicam as sequencias que estdo sendo correlacionadas.

A ordem do subescrito, x precedendo y indica o deslocamento relativo de uma
sequéncia perante a outra. Na equacéo, (6.1) a sequéncia y(n) esta deslocada 1
unidades de tempo, para a direita no sentido positivo e para a esquerda no sentido
negativo, da sequéncia x(n). Na equacgao, (6.2) a sequéncia x(n) esta deslocada |
unidades de tempo, para a esquerda no sentido positivo e para a direita no sentido
negativo, da sequéncia y(n) (PROAKIS; MANOLAKIS, 2007).

Observa-se que deslocando x(n) I unidades para a esquerda em relacéao a
y(n) é equivalente a deslocar y(n) 1 unidades para a direita em relagdo a x(n). Assim
as equacoes (6.1) e (6.2) produzem correlagdes idénticas.

Invertendo as fungbes x(n) e y(n) nas equacdes (6.1) e (6.2) e também
invertendo os indices, obtém se a sequéncia de correlacao cruzada apresentada nas
equacdes (6.3) e (6.4).

= 6.3
7 (l) = Z yv(m)x(n—1), 1=0,+1,%2 .. 69

n=—oa
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= 6.4
Ty (1) = Z v(n +Dx(n), 1=0,+1,%+2 .. 64

n=—=—mo

Comparando as equacoes (6.1) com (6.2) ou (6.3) com (6.4), pode-se concluir

que:

Tx}'(ij = ¥ (_E’] (65

Assim, rxy(l) fornece a mesma informacao que ryx(1) (PROAKIS; MANOLAKIS,
2007).

A seguir é realizada uma comparacao entre os resultados, buscando, através

do uso da correlacao cruzada verificar a proximidade entre esses graficos.
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Para essas comparacoes, foi obtido um valor de correlacéo igual a 0,96 em
média, o que significa uma elevada similaridade entre os resultados reais e

simulados. Dessa forma, a integracao proposta esta validada.
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7 CONCLUSAO

Este trabalho, por uma das razdes sendo a demanda por solu¢cdes de controle
voltadas as redes inteligentes, propunha fazer uma investigacdo de como realizar a
integracao entre IEDs de protecao ao simulador OPNET Modeler.

No decorrer dos capitulos foram abordados processos de fluxos de
comunicacao atualmente utilizados em subestacdes a fim de realizar funcbes de
controle e operagdo da mesma. Através do entendimento da funcionalidade do
sistema, este trabalho focou na integracdo de um sistema virtual com um sistema
fisico a fim de estudar a viabilidade desse novo sistema hibrido sem que o torne
instavel ou fora dos padroes determinados em norma pela IEC 61850.

Com a integracdo mencionada foi obtido um procedimento, baseado em
ferramentas comerciais, para avaliar novas tecnologias e metodologias aplicadas as
redes inteligentes. Esta integragdo torna possivel, ainda, avaliar o
desempenho/funcionamento de novas tecnologias em laboratério.

Através da correlacdo cruzada, foi obtido um resultado satisfatério com o
experimento, teve-se um perfil de tempo de transferéncia bem semelhante entre as
duas comparacdes de rede, ndo havendo perda de pacote de mensagem na rede
simulada e também na real, como mostrado nos graficos.

Dessa forma, a proposta de integracdo de dispositivos fisicos com um
ambiente simulado € viavel, abrindo assim, um precedente para a aplicacao dessa

metodologia a sistemas mais complexos.

7.1 CONTINUIDADE DO TRABALHO
Como continuidade deste trabalho e a fim de agregar uma derivacdo do
mesmo, surge a possibilidade de:

e Realizar a inje¢cdo de trafego de dados vindo de uma rede real de
comunicagdo de dados, a fim de verificar o comportamento da rede
sob estudo com a presenca de trafego de fundo;

e Uma outra derivacdo do trabalho pode ser a realizacdo do estudo da

arquitetura de rede utilizada neste trabalho, com a injecdo de
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perturbagcées na rede, de forma a melhor utilizar a ferramenta de
simulagéo.
Para tanto, espera-se que este trabalho contribua para o sucessivo processo
de familiarizacdo das redes de comunicacdes de dados utilizados no SAS com os
conceitos das redes inteligentes, favorecendo assim, a compreensdao das

tecnologias abordadas bem como suas aplicacéoes.
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