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RESUMO

Farhat, Jamil. EFICIENCIA ENERGETICA E THROUGHPUT SEGUROS EM DECODE-
AND-FORWARD SELETIVO COM ALOCACAO DE POTENCIA DISTRIBUIDA. 47 f. Dis-
sertacdo — Programa de Pds-graduacdo em Engenharia Elétrica e Informética Industrial, Uni-
versidade Tecnoldgica Federal do Parana. Curitiba, 2015.

Investiga-se a eficiéncia energética e o throughput seguros em sistemas de comunicagdes sem
fio cooperativos, em que um par de usudrios legitimos (Alice e Bob) sao auxiliados por um
nd relay e em que a comunicagdo ocorre na presenca de um espidao passivo (Eve). Diversos
protocolos cooperativos sdo comparados em relagc@o a estas medidas e se utiliza um algoritmo
iterativo e distribuido, baseado no algoritmo Dinkelbach, para alocac¢do de poténcia entre Alice
e o relay. A alocacdo de poténcia é utilizada visando maximizar a eficiéncia energética se-
gura, medida em bits seguros/J/Hz, ou o throughput seguro, medido em bits seguros/s/Hz. Em
relacdo aos protocolos, consideramos o caso onde Alice tem conhecimento perfeito do estado
instantaneo do canal apenas em relacdo aos usudrios legitimos. Desta forma, empregamos o
protocolo Decode-and-Forward Seletivo (SDF), que realiza a escolha entre o melhor tipo de
comunicacdo entre Alice e Bob (comunicagdo direta ou cooperativa) de forma a aumentar a se-
guranca do sistema. Para comparacdo, consideramos outros esquemas classicos de cooperacao
como o Amplify-and-Forward (AF), Decode-and-Forward Fixo (DF) e o Cooperative Jamming
(CJ). Nossos resultados demostram que o SDF supera o AF, o DF e o CJ em grande parte das
situagdes. Contudo, quando a taxa de transmissao aumenta ou quando Eve estd muito proxima
aos nos legitimos, o CJ apresenta um melhor desempenho.

Palavras-chave: Seguranca na Camada Fisica, Eficiéncia Energética, Comunicacdo Coopera-
tiva, Alocacdo de Poténcia, Algoritmo Dinkelbach.



ABSTRACT

Farhat, Jamil. SECURE ENERGY EFFICIENCY AND THROUGHPUT IN SELECTIVE
DECODE-AND-FORWARD WITH DISTRIBUTED POWER ALLOCATION. 47 f. Disser-
tacdo — Programa de P6s-graduagc@o em Engenharia Elétrica e Informatica Industrial, Universi-
dade Tecnoldgica Federal do Parand. Curitiba, 2015.

We investigate the secure energy efficiency and throughput in cooperative wireless communi-
cations systems, in which a pair of legitimate users (Alice and Bob) are assisted by a relay
node and the communication occurs in the presence of a passive eavesdropper (Eve). Seve-
ral cooperative protocols are compared with respect to these measures and we use an iterative
and distributed algorithm, based on Dinkelbach algorithm, to allocate power between Alice and
the relay. The power allocation is performed in order to increase the secure energy efficiency,
measured in secure bits/J/Hz, or secure throughput, measured in secure bits/s/Hz. About the
protocols, we consider the case where Alice has perfect knowledge only about the instantane-
ous channel state of the legitimate channel. So, we employ a Selective Decode-and-Forward
(SDF) protocol, which chooses the best type of communication between Alice and Bob (direct
or cooperative communication) in order to improve security. For comparison, we consider other
classical cooperative schemes such as the Amplify-and-Forward (AF), the Fixed Decode-and-
Forward (DF) and the Cooperative Jamming (CJ). Our results show that SDF outperforms AF,
DF and CJ in most situations. However, when the transmit rate increases or when Eve is close
to the legitimate nodes, CJ has a better performance.

Keywords: Physical Layer Security, Energy Efficiency, Cooperative Communication, Power
Allocation, Dinkelbach Algorithm.
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1 INTRODUCAO

A crescente demanda por sistemas de comunicagdes sem fio tornou a seguranca da
informacgdo transmitida um item fundamental no desenvolvimento destes sistemas. A comu-
nicacdo segura foi abordada primeiramente por Shannon em (SHANNON, 1949), na qual a
transmissdo da mensagem entre um par de usudrios legitimos deve evitar a decodificagdo por
parte de uma eventual escuta. Recorrendo a nomenclatura usual no contexto de seguranca, neste
trabalho iremos denominar o par de usudrios legitimos por Alice e Bob, com os respectivos pa-
péis de transmissor e receptor, que se comunicam na presenga de Eve, que é uma escuta passiva,
ou seja, que apenas tenta obter algum tipo de informacao da rede sem tentar interferir na trans-
missdo entre Alice e Bob. A seguranca na transmissdo da informagdo recebeu um renovado
interesse com o decorrer dos anos e, atualmente, é possivel encontrar na literatura dois méto-
dos principais para obtencdo da seguranca: a criptografia e a seguranca na camada fisica. Estas
abordagens ndo sao mutuamente exclusivas e podem ser combinadas para aumentar a seguranca
jé que sdo implementadas em diferentes camadas da rede. A criptografia utiliza pesadas opera-
cOes matemadticas para proporcionar seguranca a informacgao transmitida (BLOCH; BARROS,
2011). Desta forma, a confidencialidade da informacao transmitida estd limitada a capacidade
computacional de Eve. Ja a seguranca na camada fisica, que serd avaliada neste trabalho, utiliza
a aleatoriedade da canal sem fio, baseada na flutuacdo da poténcia instantanea recebida, para
transmitir a informacdo de maneira segura. Desta forma, além de necessitar de menor esforco
computacional, a seguranga na camada fisica também permite quantificar a confidencialidade
do canal de uma maneira tangivel (BLOCH; BARROS, 2011; BLOCH et al., 2008).

O principio bdsico sobre a seguranca na camada fisica foi introduzido por (WYNER,
1975) com o modelo do canal de escuta (do inglés, wiretap channel), no qual é considerado que
Eve recebe uma versao degradada da informacao transmitida entre os pares legitimos, Alice e
Bob, o que acaba tornando a comunicagdo segura possivel. Uma grandeza fundamental para
determinacdo da confidencialidade destes sistemas € a capacidade de confidencialidade (do in-
glés, secrecy capacity), que representa a maxima taxa a qual a escuta ndo pode decodificar

nenhuma informacdo transmitida entre os nos legitimos. A quantificacdo da confidencialidade
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da transmissdo da informacao estd relacionada ao nivel de disponibilidade da informacao do
estado do canal (CSI, do inglés channel state information). Considerando conhecimento global
da CSI disponivel a Alice, a confidencialidade perfeita é obtida adaptando a taxa de equivoco
da informacgdo em relacdo a Eve, de modo que possamos ter uma comunicagdo confidvel entre
Alice e Bob com a informacao ndo ficando disponivel a Eve (BLOCH et al., 2008). O cddigo
responsavel por garantir esta probabilidade minima de erro para transmissao entre Alice e Bob,
além de manter a confidencialidade da informacdo em rela¢do a Eve é denominado cédigo de
escuta (do inglés, wiretap code). Este cendrio, contudo, apresenta a forte suposi¢iao que a CSI
do canal de Eve também estéd disponivel. Outro cendrio possivel estd relacionado a suposicao
que a CSI dos canais legitimos sdo conhecidas e a CSI do canal de Eve € desconhecida, desta
forma ndo € possivel definir diretamente a capacidade de confidencialidade do sistema. Neste
caso € necessdrio realizar uma andlise probabilistica da confidencialidade da informagao, defi-
nindo a probabilidade de que a taxa de confidencialidade escolhida seja maior que a capacidade
de confidencialidade do sistema. Esta andlise é denominada como probabilidade de outage de
seguranca (do inglés, secrecy outage probability). Além destes, também pode ser considerado
um terceiro cendrio, no qual Alice ndo tem conhecimento da CSI de canal algum. Desta forma,
além de realizar a andlise probabilistica da informacdo estar disponivel a Eve, também ¢ ne-
cessdrio determinar a probabilidade de ocorrer uma transmissdo confidvel entre Alice e Bob.
Portanto, a probabilidade de outage de seguranca torna-se a unido de dois eventos indepen-
dentes: Bob ndo decodificar a mensagem transmitida e a capacidade instantanea do canal de
Eve estar acima da taxa de equivoco do cédigo de escuta em uso. Este cendrio sem CSI é
considerado, por exemplo, em (TANG et al., 2009; BRANTE et al., 2015a; LIU et al., 2015).

Uma forma de aprimorar a seguranca do canal na presenca de uma escuta estd rela-
cionada com a utilizag¢do da caracteristica de radiodifusdo do meio sem fio, que permite o uso
da comunicagdo cooperativa. O cendrio cooperativo é baseado no modelo de canal chamado
relay, proposto por (MEULEN, 1971). Este modelo € constituido por trés nds: Alice, relay
e Bob. Nesta estratégia, Alice e relay atuam como parceiros, com o relay auxiliando Alice a
encaminhar a informacao até Bob. Alguns protocolos cooperativos cldssicos, como o Amplify-
and-Forward (AF) e o Decode-and-Forward Fixo (DF) sao apresentados em (LANEMAN et
al., 2004). No protocolo AF, o relay aplica um ganho de sinal na informacao recebida por Alice
e reencaminha a informacdo para Bob. J4 no protocolo DF, o relay decodifica a informagao

recebida por Alice e reencaminha esta informacao re-codificada a Bob.

Em relacdo a confidencialidade em comunicacdes cooperativas, um estudo inicial é
apresentado em (LAI; GAMAL, 2008), no qual o canal de escuta e o canal relay sdo generali-

zados, de forma que a comunicacgdo entre Alice e Bob tem auxilio do relay e ocorre na presenca
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de Eve. Naquele trabalho, limites para taxa de equivoco de diversas estratégias cooperativas
sdo derivadas, em particular, para a estratégia de encaminhamento de ruido, na qual o relay
envia palavras-c6digo independentes de Alice com o propésito de confundir Eve. Em (DONG
et al., 2010), o cendrio cooperativo € investigado na presenca de multiplas Eves, tendo como
conclusdo que a comunicagdo cooperativa pode melhorar significativamente a seguranga. Sob
o ponto de vista de probabilidade de outage de segurancga, que caracteriza a probabilidade da
informacao estar disponivel a Eve, em (GABRY et al., 2011a) sdo investigados diferentes pro-
tocolos cooperativos para diferentes cendrios e configuracdes da posicdo de Eve. Esquemas
cooperativos tais como AF, DF e Cooperative Jamming (CJ) sdo comparados e os resultados
concluem que o AF supera todos os outros esquemas cooperativos em termos de probabilidade
de outage de seguranca, exceto quando Eve estd muito préxima ao relay, sendo que neste caso

o CJ apresenta um melhor desempenho.

Quando utiliza-se a comunicagdo cooperativa, uma escolha que pode ser realizada para
melhorar o desempenho do sistema é quanto a poténcia alocada em Alice e no relay. A aloca-
cdo de poténcia consiste na escolha da poténcia 6tima que permite maximizar uma funcao de
interesse. Sobre alocag@o de poténcia, uma extensdo de (GABRY et al., 2011a) € dada em (GA-
BRY et al., 2011b), que considera um esquema 6timo de aloca¢do com o intuito de minimizar a
probabilidade de outage de seguranca dos esquemas DF e CJ. No entanto, o esquema proposto
¢ bastante complexo, ja que € realizada uma busca exaustiva para obter os valores 6timos de

poténcia.

Com o intuito de realizar alocacdo de poténcia, um método possivel de ser utilizado é
o algoritmo Dinkelbach, que apresenta uma busca distribuida e iterativa. Este algoritmo foi de-
senvolvido para otimizagdo de razdes entre funcdes de mesma varidvel (DINKELBACH, 1967;
ISHEDEN et al., 2012), como € o caso da eficiéncia energética segura e do throughput se-
guro que serdo empregados neste trabalho. O algoritmo Dinkelbach € utilizado, por exemplo,
em (BRANTE et al., 2013) para melhorar a eficiéncia energética de esquemas MIMO coopera-
tivos, com multiplas antenas no transmissor e receptor. Naquele trabalho, a conclusao foi que
0 esquema com este algoritmo apresenta um desempenho muito similar a0 método de busca
exaustiva de alocacdo de poténcia. Recentemente, os autores em (WANG et al., 2015a) ana-
lisam um cendrio com multiplos relays sob a perspectiva da eficiéncia energética segura, que
¢ definida pela razdo entre a taxa de confidencialidade e a poténcia total, medida em bits se-
guros/J/Hz. No esquema proposto por estes autores, Alice realiza radiodifusdo no primeiro
intervalo de tempo, enquanto um subconjunto de relays decodificam a mensagem e retransmi-
tem utilizando um beamforming distribuido no segundo intervalo. O algoritmo Dinkelbach é

utilizado para alocacdo de poténcia em Alice e no subconjunto dos relays, contudo, apenas o
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esquema DF é considerado na andlise.

1.1 OBJETIVOS

Este trabalho tem como objetivo realizar uma investigacao sobre o throughput seguro
e a eficiéncia energética segura em um sistema cooperativo com a presenca de dois usudrios
legitimos, Alice e Bob, comunicando-se com auxilio de um no relay, na presenga de um espiao
passivo. Para realizacdo da alocagdo de poténcia visando otimizagao dos protocolos, diferen-
temente de (GABRY et al., 2011b), estamos interessados em um cendrio com baixa complexi-
dade, no qual a alocacdo de poténcia pode ser realizada de uma maneira iterativa e distribuida.
Além disto, nosso objetivo € maximizar o sistema com relacdo ao throughput seguro, medido em

bits seguros/s/Hz, ou com relag@o a efici€ncia energética segura, medida em bits seguros/J/Hz.

Diferentemente de (WANG et al., 2015a), diversos protocolos cooperativos sdo com-
parados em termos de eficiéncia energética segura e throughput seguro. Além do mais, estamos
particularmente interessados no caso onde Alice tem CSI perfeito apenas do canal legitimo.
Como temos conhecimento do canal legitimo, empregamos o protocolo Decode-and-Forward
Seletivo (SDF), que realiza a escolha pelo melhor tipo de comunicagado entre Alice e Bob (co-
municagdo direta ou cooperativa) de forma a aumentar a seguranca do sistema. Em outras
palavras, como Alice tem CSI do canal legitimo, é possivel escolher (e informar ao relay),
se a cooperagdo deve ocorrer ou ndo, o que implica em um impacto positivo no aumento do
throughput seguro e reducao do consumo de poténcia, consequentemente, aumentando a efici-
éncia energética segura. Nossos resultados demostram que o SDF supera os protocolos AF, DF
e CJ em grande parte das situagdes nas duas métricas citadas anteriormente, exceto quando a
taxa de transmissdo € grande ou quando Eve estd muito proxima aos nds legitimos, quando CJ

se destaca.

1.2 ESTRUTURA DO DOCUMENTO

O restante do documento esté organizado da seguinte forma. O Capitulo 2 apresentara
uma fundamentacdo tedrica de diversos conceitos relacionados a comunicacao cooperativa e a
confidencialidade na camada fisica. No Capitulo 3 serdo apresentadas as equagdes relacionadas
a probabilidade de outage de seguranca, a eficiéncia energética segura e ao throughput seguro
de cada esquema cooperativo. Além disto, serdo demonstrados os métodos de alocagao de po-
téncia utilizados, dentre eles o algoritmo Dinkelbach. Ja o Capitulo 4 apresentard os resultados

numéricos e, por fim, o Capitulo 5 concluird o documento com comentarios e consideragdes
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2  FUNDAMENTACAO TEORICA

Neste capitulo apresentamos os conceitos basicos relacionados a transmissao digital
no canal sem fio, a confidencialidade e aos protocolos de comunicagdo cooperativa. O objetivo
principal € abordar de maneira sucinta os fundamentos que serdo empregados no Capitulo 3. O
modelo de sistema relacionado ao canal sem fio € apresentado na Se¢do 2.1. J4 na Sec¢ao 2.2
sao apresentados os conceitos relacionados a confidencialidade da informagao transmitida e
medidas que visam quantificar a confidencialidade do sistema. Finalmente, os protocolos de
comunicacdo cooperativa e as andlises das capacidades de cada protocolo sdo apresentados na

Secdo 2.3.
2.1 TRANSMISSAO DIGITAL NO CANAL SEM FIO

Consideraremos trés usudrios legitimos: Alice (A), relay (R) e Bob (B) se comuni-
cando na presenca de uma escuta, Eve (E). O bloco de informagdo recebido por qualquer n6

J € {R,B,E} da transmissdo de i € {A,R}, com i # j, é representado por

Yij = \/KijPihijXi+ Wij, (D

onde k;; representa a perda de percurso entre i € j, F; € a poténcia de transmissdo e X; €
o bloco de dados transmitido com energia unitdria. Além disto, w;; € a varidvel de ruido
aditivo Gaussiano branco (AWGN, do inglés Additive white Gaussian noise) de média zero
com varidncia Ny/2 por dimensdo e £;; representa o ganho do canal, cujo envelope do sinal
recebido, |h; j|2, ¢ descrito estatisticamente por uma fun¢do densidade de probabilidade (PDF

do inglés, Probability Density Function) Rayleigh com média nula e variancia unitéria.

A perda de percurso entre dois nos i € j, de acordo com (GOLDSMITH, 2005), pode

ser representada por

G A?
= 2

onde G € o ganho total das antenas transmissoras e receptoras, A é o comprimento de onda,
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) 8 . A c
definido como A = 3Xf10 , fc € afrequéncia de portadora, v é o expoente de perda de percurso,
A

M, € a margem de enlace, Ny € a figura de ruido no receptor e d;; € a distancia entre os nos de

transmissao e recepg¢ao.

A SNR instantinea no receptor, que representa a relacdo entre o nivel do sinal recebido

e o ruido, dada por ¥, em qualquer enlace entre i € j pode ser escrita como

% = |hijl ¥, 3)

— KiP ST . A .
onde 7¥;;= -3 ¢ a SNR média, N= NpB ¢ a poténcia de ruido, com Ny representando a

densidade espectral de poténcia unilateral do ruido térmico e B a largura de banda do sistema.

O modelo utilizado para descrever o comportamento da varidvel aleatéria que repre-
senta 0 mdédulo do desvanecimento do canal sem fio neste documento € a distribuicdo de Ray-
leigh. Esta distribui¢do representa sistemas em que ndo ha linha de visada (NLOS, do inglés
Non Line-of-Sight) entre os nés de transmissdo e recep¢do. Portanto, a varidvel aleatoria ¥;;,
que € fungdo de |h; j|2, apresenta distribui¢do exponencial com média ¥;; e PDF definida, con-
forme (PROAKIS; SALEHI, 2008), por:

7
=—e i, sey; >0

fyn) =" ! )
0, se % <0

2.2 CONFIDENCIALIDADE NA CAMADA FISICA

A confidencialidade refere-se a capacidade de um canal permitir a transmissao de in-
formagdes de Alice até Bob sem que esta informacgdo seja decodificada por Eve. O principio
basico sobre a seguranca da informacdo na camada fisica foi introduzido em (WYNER, 1975),

a partir do modelo do canal de escuta, representado na Figura 1.

A partir desta figura, vemos que Alice codifica a mensagem w em um bloco de dados
de transmissdo xp, que € enviado através de um canal com ruido. Desta forma, Eve observa
uma versao ruidosa, determinada por yag, do sinal yap disponivel a Bob. Aqui duas medidas
podem ser caracterizadas: a confidencialidade e a confiabilidade. A confidencialidade carac-
teriza o nivel de confusdao de Eve sobre a mensagem w, dada a observacdo do sinal ysg. Ja
a confiabilidade estd relacionada a probabilidade da mensagem decodificada pelo Bob, W, ser

diferente da mensagem original w.

Uma grandeza fundamental para determina¢do da confidencialidade de um canal € a
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Alice

Eve

Figura 1: Representacao do modelo do canal de escuta.

Fonte: Autoria Prépria

capacidade de confidencialidade. Esta medida determina a maxima taxa a partir da qual Eve
nao pode decodificar nenhuma informagdo transmitida por Alice, além de garantir uma trans-
missdo confidvel entre Alice e Bob. A capacidade de confidencialidade, Cj, é determinada
pela diferenca entre as capacidades do canal legitimo, Cy, e do canal da escuta, Cgr. Assim,
conforme (BLOCH; BARROS, 2011; CSISZAR; KORNER, 1978), a capacidade de confiden-
cialidade é dada por

Cy=C—Cg. )

As capacidades Cr, e Cg podem ser definidas, a partir de (SHANNON, 1948), conside-
rando canais Gaussianos, por
Cr=B-log,(1+v)
(6)
Cg =B-log,(1+ )
onde ¥, com i € {L,E}, representa a SNR instantinea do canal legitimo e da escuta, respecti-
vamente. No restante do documento consideraremos que a capacidade do sistema estd normali-

zada em relacdo a largura de banda.

Considerando canais AWGN, em (LEUNG-YAN-CHEONG; HELLMAN, 1978) ¢
mostrado que a confidencialidade nestes canais apenas € possivel se a capacidade do canal le-
gitimo for maior que a capacidade do canal espido. Recentemente, (BARROS; RODRIGUES,
2006) renovaram o interesse na confidencialidade de sistemas sem fio considerando canais com
desvanecimentos quase-estaticos. Nestes sistemas conclui-se que comunicagdes perfeitamente
seguras sdo possiveis mesmo que Eve tenha uma SNR média maior que Bob. Isto ocorre pois,

devido ao desvanecimento do canal, existe uma probabilidade, mesmo que pequena, da SNR
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instantanea do canal legitimo ser superior a SNR instantanea do canal da escuta, de modo que

uma comunicagdo segura ainda € possivel em algumas ocasioes.

A capacidade de confidencialidade estd relacionada com o conhecimento global da
CSI. Se assumimos que o comportamento dos canais legitimo e da escuta sdo conhecidos, é
possivel desenvolver um cédigo de escuta de modo que Eve nunca consiga decodificar a palavra
cédigo. Desta forma, a taxa de comunicacdo segura seria dada por %= Cp — Cg, de modo
que seria possivel atingir a confidencialidade perfeita apenas adaptando a taxa do cddigo de
escuta (BLOCH et al., 2008). Caso apenas o comportamento do canal legitimo seja conhecido,
a confidencialidade perfeita ndo pode ser garantida, j4 que o comportamento do canal de Eve
¢ desconhecido. Neste caso, é necessario estabelecer um c6digo de escuta onde & seja igual a
capacidade do canal legitimo, C;, e Z, seja uma taxa de equivoco estimada para Eve. A taxa de
comunicagdo segura neste caso seria Z; = C; — %,. Desta forma, um evento de falha é definido
como a capacidade do canal de Eve, Cr, exceder a taxa %, ou a capacidade de confidencialidade
do canal ser menor que a taxa Z;. A probabilidade deste evento ¢ denominada de probabilidade

de outage de segurancga e € definida, em (BLOCH; BARROS, 2011), por

Pow = Pr{Cy < ;). (7)

Outro caso possivel, considerado em (TANG et al., 2007, 2009; BRANTE et al.,
2015a), € que ndo esteja disponivel ao transmissor o conhecimento instantaneo de nenhum
dos dois canais, tanto do legitimo como da escuta. Neste cendrio, como Cy ndo é conhecida,
deve ser escolhida uma taxa & para o canal legitimo e uma taxa %, para o canal de Eve. A taxa
de comunicagdo segura € fixa e dada por Z; = # — %, e uma falha ocorre quando % supera
Cy, ou quando Cg supera Z,. Neste caso, a probabilidade de outage de seguranga é definida
pela unido de dois eventos independentes: a probabilidade do receptor legitimo ndo conseguir
decodificar a mensagem transmitida, definida como evento de falha de confiabilidade, e a pro-
babilidade da capacidade instantanea do canal de Eve superar a taxa de equivoco do codigo de

escuta utilizado, definida como evento de falha de confidencialidade.

2.3 COMUNICACAO COOPERATIVA

Uma maneira eficiente de combater os efeitos do desvanecimento no canal sem fio € a
utilizacdo de técnicas que proporcionem caminhos independentes para transmissdo do sinal, ou
seja, exploracdo da diversidade. A principal ideia nesta estratégia estd relacionada ao fato de
que existe uma probabilidade baixa que caminhos independentes apresentem desvanecimentos

rigorosos no mesmo instante de tempo (GOLDSMITH, 2005). Um modo de se obter este
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ganho de diversidade espacial € a comunicacdo cooperativa, na qual o ganho ocorre a partir do

compartilhamento de recursos entre nos distintos (LANEMAN et al., 2004).

Utilizando a estratégia de comunicagdo cooperativa, exemplificada na Figura 2, o relay
auxilia Alice a encaminhar a informacao até Bob. Nesta se¢do apresentaremos alguns protoco-
los cooperativos cldssicos como o AF e o DF. Este dltimo faz uso consistente do relay, ja que
a informacao recebida por Alice deverd ser decodificada e o resultado deverd ser encaminhado
ao Bob. Além destes, apresentaremos o protocolo CJ, no qual o relay ndo reencaminha a in-
formacgdo de Alice para Bob, ao invés disto, este tenta confundir Eve de modo esta ndo possa

decodificar a informagdo transmitida por Alice.

N

AN

2 ()

Figura 2: Representacao da comunica¢io cooperativa com o relay auxiliando Alice a reencaminhar
a informacao até Bob.

Fonte: Autoria Prépria

Considerando CSI do canal legitimo, Alice pode utilizar este conhecimento para de-
cidir sobre a utilizacdo, ou ndo, da cooperagdo com o intuito de melhorar a transmissao da
informacao. Este protocolo serd denominado Decode-and-Forward Seletivo (SDF) e sera apre-

sentado no decorrer deste capitulo com mais detalhes.

Nas préoximas subse¢des serdao apresentados estes protocolos cooperativos sob o ponto
de vista de seguranga. Nesta secdo j4 incluiremos a presenca da escuta que tenta decodificar
as informacdes da fonte. Como dito anteriormente, a comunicag¢do cooperativa permite a trans-
missdo de uma maneira mais confidvel entre os nds legitimos e também permite aumentar a

confidencialidade do sistema.
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2.3.1 AMPLIFY-AND-FORWARD (AF)

O protocolo AF € o mais simples entre os protocolos de cooperagdo. Neste esquema,
Alice primeiramente envia a informagao para Bob e esta informacgdo acaba sendo recebida si-
multaneamente pelo relay. O relay, ap6s receber o sinal com os efeitos de atenuacio e ruido,
aplica um ganho de poténcia no sinal recebido e reencaminha a informacao até Bob. O ganho
de poténcia no sinal recebido € varidvel e esta relacionado com a poténcia instantanea do sinal
recebido, conforme (LANEMAN et al., 2004). A comunicacdo em cada instante de tempo pode
ser verificada na Figura 3, com Alice transmitindo no primeiro intervalo de tempo (Figura 3a)

e o relay no segundo instante (Figura 3b).

h
4R X
‘/\T/m AR relay relay
1
Xpi
1y Rl g
| N
G
|
/ y | i
X 1 AB [ '
s Alice |4 A5 ,@ Bob |— Alice ' . Yap Bob —
|
|
|
Ay : 1ze
; |
1 y ' ¥
AE AE ; AE
(7)) Eve |— !—-——~{+)-——“-' Eve |—
’\Tj 5
|
1, Ng
(a) Comunicagdo no primeiro intervalo de tempo. (b) Comunicag¢do no segundo intervalo de tempo.

Figura 3: Representacao dos protocolos cooperativos na presenca de Eve.

Fonte: Autoria Prépria

Salientamos que neste protocolo cooperativo, € nos proximos que serdao apresentados,
consideramos que a transmissdo € half-duplex e ortogonal ao tempo. Além disto, por se tratar
do método que proporciona o melhor desempenho, consideramos que Bob combina os sinais
recebidos pelos caminhos independentes, Alice-Bob e relay-Bob, por combina¢do por maxima
razdo (MRC, do inglés Maximal Ratio Combining) (GOLDSMITH, 2005).

Desta forma, podemos definir a capacidade do canal legitimo empregando o AF, CﬁAF),
e do canal de Eve, C](EAF), que serdo utilizadas no préximo capitulo para defini¢do da probabi-

lidade de outage de seguranca. Conforme (DONG et al., 2010), as capacidades podem ser
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representadas por

(AF) _ YAR YRB )
C =1lo 14+ 4 —F 8
L gz( YAB I yar + 08 (8)
c
(AF) _ YAR YRE )
C =1lo 1+ 4+ — . 9
E g2< AT 1 4 yar + e ©)

2.3.2 DECODE-AND-FORWARD FIXO (DF)

No protocolo DF, semelhantemente ao AF, a transmissdo ocorre por Alice no primeiro
intervalo de tempo e pelo relay no segundo instante, conforme Figuras 3a e 3b, respectivamente.
A principal diferenga € que no DF o sinal € decodificado pelo relay enquanto no AF o sinal é
apenas amplificado. Portanto, no segundo intervalo de tempo, o relay realiza uma decisao sobre
a informacao recebida por Alice, com o intuito de tentar anular os efeitos de ruido e atenuagao
do canal, para que possa, no segundo intervalo, reencaminhar a informacao a Bob. Em relacao
a este esquema, conforme (DONG et al., 2010), as capacidades dos canais legitimo e de Eve

podem ser representadas por

CﬁDF) = min (log, (1 + 7ar),10g, (1 + YaB + WB)) (10
€
C](EDF) =log, (1+YaE+ RE) - (b

2.3.3 COOPERATIVE JAMMING (CJ)

O protocolo CJ estd associado a no¢ao de confidencialidade na transmissao de infor-
macodes. Neste esquema, ao invés de retransmitir a informacao recebida por Alice, o relay cria
uma interferéncia enquanto Alice estd transmitindo sua informacdo de modo a confundir Eve,
conforme € mostrado na Figura 4. Nesta figura, a linha continua representa a transmissao de
informacao entre Alice e Bob e a linha tracejada representa a transmissao do ruido pelo relay.
Pode-se notar que ambas transmissdes ocorrem simultaneamente e interferem tanto em Bob
quanto em Eve. Para esta estratégia consideramos que o relay transmite ruido Gaussiano, ng.
Pelo fato desta estratégia ndo utilizar dois intervalos de tempo para transmissao, consideraremos
que Alice encaminhard a informagao a uma taxa de transmissdo %, de modo que seja possivel

efetuar uma comparagdo justa com os outros esquemas de cooperagao.

Neste método, temos que as capacidades dos canais legitimo e da escuta, conforme (VI-
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Figura 4: Representacao do protocolo Cooperative Jamming.

Fonte: Autoria Prépria

LELA et al., 2011), podem ser representados por

(@) YAB
¢, =log, (1+ 1+YRB) (12)
e
1 YAE
Cg ' =log, <1 + 1+YRE) . (13)

2.3.4 DECODE-AND-FORWARD SELETIVO (SDF)

No esquema de transmissao SDF, como estamos considerando CSI completa do canal
legitimo, Alice realiza uma decisao sobre a utiliza¢do ou ndao da cooperagdo, informando o relay
sobre sua participacdo. Assim, Alice envia sua informac¢ao no primeiro instante de tempo por
radiodifusdo e, caso a cooperacdo ndo tenha um desempenho melhor que a transmissao direta,
a propria Alice retransmite sua informacdo no segundo intervalo de tempo. Caso contririo, o
relay participa da comunicagdo, realiza uma decodificacdo com o intuito de tentar anular os
efeitos de ruido e atenuacao do canal, e reencaminha a informagao para Bob durante o segundo
intervalo. A possibilidade desta escolha por Alice implica em uma vantagem deste protocolo
em relacdo ao DF, ja que a taxa de transmissdo ndo precisa sempre ser suportada pelo canal

Alice-relay.

Dessa forma, Alice faz uma escolha entre a transmissdo direta ou cooperativa, esco-

lhendo a capacidade do canal legitimo mais vantajosa, podendo esta ser a direta, dada por Cp, ,
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ou cooperativa, representada por Cr,,,. Desta forma, as capacidades podem ser representadas

por

C]ESDF) =max {CLdir ) CLcOOP } ’ ( 14)

Assim, quando ocorre apenas a transmissdo direta com retransmissdo por parte de

Alice, temos

SDF
Cﬁdir ):10g2(1+27AB) (15)
e
SDF
Cédir ) = log,(14+27aE)- (16)
Ja para o caso cooperativo, consideraremos que as capacidades sao calculadas por
5P — min {log, (1+7ar) log, (1+ Yas + )} (17)
Leoop 125) VAR ) ;108> YAB T+ YRB
e
é‘fi? =log, (1 + YaE + RE)- (18)

Em relacdo a capacidade de Eve para o caso cooperativo consideramos uma aproxi-
macao pessimista para simplificar as equagdes, na qual Eve sempre recebera as informacdes

retransmitidas pelo relay.

A partir do conhecimento das capacidades dos canais dos diferentes esquemas coope-
rativos € possivel realizar o calculo da probabilidade de outage de segurancga. Este célculo sera

apresentado com mais detalhes no proximo capitulo.
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3 ESQUEMAS DE TRANSMISSAO COOPERATIVOS COM ALOCACAO DE
POTENCIA

Neste capitulo derivamos a equacgdo fechada para a probabilidade de outage de segu-
ranca do esquema SDF e apresentamos as expressoes ja existentes para os esquemas DF, AF e
CJ para efeito de comparacdo. Conforme citado anteriormente, utilizamos a abordagem proba-
bilistica para o calculo da confidencialidade ja que a falta de conhecimento do comportamento
do canal de Eve impede que possamos atingir confidencialidade perfeita. Também definimos, na
Secdo 3.5, as equacdes de throughput seguro e eficiéncia energética segura para cada esquema

cooperativo.

Além disso, na Segado 3.6 apresentamos os esquemas de alocacdo de poténcia utilizados
para maximizacao do throughput seguro e eficiéncia energética segura. A alocacao de poténcia
neste trabalho consiste na escolha de poténcia em Alice e no relay que permitem maximizar as
varidveis desejadas. Em especial, na subsecdo 3.6.3, apresentamos uma fundamentagdo tedrica

do algoritmo Dinkelbach.

3.1 DECODE-AND-FORWARD SELETIVO

Para o cdlculo da probabilidade de outage de seguranca deste esquema iremos utilizar
a equacdo (7), que representa a probabilidade de que uma determinada taxa de confidencia-
lidade escolhida seja superior a capacidade de confidencialidade do sistema. Para calculo da
capacidade de confidencialidade serd necessario utilizar as capacidades dos canais legitimos e
da escuta, representadas por (15) e (16) quando ocorre apenas a transmissdo direta, ou por (17)

e (18) quando a transmissdo é cooperativa.

Pelo fato de considerarmos dois intervalos de tempo para transmissdo da informagdo
entre Alice e Bob, utilizamos uma taxa de confidencialidade igual a 2% para calculo da proba-
bilidade de outage de segurancga, a fim de se realizar uma comparagdo justa com a transmissao

direta.

A solugdo exata deste esquema, a partir da relacio mostrada em (14), € equivalente a
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resolver o seguinte sistema
SDF SDF SDF
p(()ut ) =Pr {Cédir ) - IE:dir ) < 2‘%5 mCLdir Z CLcoop}

(19)
<2‘%5ﬂCLcoop > CLdir} .

4 Pr {C{SD? e

Porém esta resolu¢do matematica torna-se bastante complicada devido ao termo (., »

que relaciona o minimo entre duas varidveis aleatorias. Desta forma, como usualmente o relay

estd localizado em uma posicado intermedidria entre Alice e Bob, utilizaremos uma aproximacao

ao considerar que a transmissao direta, dada por pgi, Ocorre sempre que YA = YAR a0 passo

que a cooperagdo, representada por peoop, ocorre somente quando yap < Yar, de forma que a
probabilidade de outage de seguranca se torna

Pdic

P = e~ <2 (w1}

(20)
P {CSODUE) ‘CSE? <2y ﬂ YAR > YAB

.

-~

Pcoop

Primeiramente calculamos a probabilidade de outage de seguranca considerando o
caso mais simples, no qual a transmissdo € feita totalmente por Alice. Neste caso pgir € dado

por

DPdir = Pr{log2(1 +2’}/AB) —10g2(1 +2YAE> < 2% ﬂ YAB = '}’AR}

1+278 2%,
—P 2%%s >
r{<1+2YAE> < ﬂYAB_YAR (21)
27275 (142yaB) — 1
= Pr {YAE>( ( 5 an) )ﬂYABZYAR}-

Considerando que fy,; (YaB), fyu:(YAE) € fyar (YaR) sdo PDFs de varidveis aleatérias
que seguem a distribui¢cdo exponencial, a probabilidade pg;;, utilizando os limites da relacao

entre YaB, YAE € Yar obtidos a partir de (21), pode ser representada por

o YAB )
Pdir = / / / JyasSyar Srae AYAEAYARAYAB, (22)
0 0 272%5(1+2’}’AB>71
2
onde
_IAj
S, (Yaj) = =—e ™A, (23)

YAj
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com j € {B,R,E}. Resolvendo a integral, chegamos a

_ _ 5 27(2%5+71)(22'%5_])

2 "YABYAE"€ TAE

YaB + 22" Vap) (YasVar + 2% VaE(VaB +7ar))

24,%S

Pdir = ( (24)

Ja para a transmissdo cooperativa, denominada anteriormente cOmo pPcoop, t€MOS que
a SNR equivalente dos canais legitimos e da escuta s@o representados por ¥z € Vg, onde yp =
YaB + YRB € YE = YAE + YRE- A soma de duas varidveis aleatorias exponenciais pode ser cal-
culada pelo teorema da convolucdo. Conforme (PAPOULIS, 1991), considerando y; e 95 duas
varidveis aleatdrias exponenciais identicamente distribuidas com médias u; e Uy, temos que a

PDF resultante da soma destas varidveis € dada pela convolugdo das PDF individuais. Assim,

W= [T a1 (oh e h) 25)
= — e le 2 = e 1 —e M2 ].
Sulk Uit Jo Uy — H2

De forma que a soma das varidveis aleatdrias € representada por
1 e %
() =-——— (e ™ —e |, (26)
YRk — YAk
onde k € {B,E}.
Considerando os mesmos passos utilizados para calculo da probabilidade do caso di-
reto, temos que a probabilidade do caso cooperativo é dada por

pP1

1+ 4
Peoop = Pr {m <22\ 7ar > 1B () VAR < YB}

1+ 4
+f>r{§1+32§ <2\ 7ar > 1aB[ ) 7aR > YB}-

(27)

J/

~

P2

Para resolugdo de py, isolamos g e consideramos a resolucao das integrais a seguir. A
solucdo € dividida em duas partes para facilitar a integragdo pelos limites dados pelas intersec-

coes. Assim,

oo VB =)
pP1= // / 8y Syar8y: YEAYARAYB
00 +

(28)

YAB )

1.

(272%s (14yar) 1)

(2725 (14+7ar)—1)
JrasSyar&y: dYEAYARAYAB-

Para resolucao de p;, ressalta-se que ambas interseccdes, YArR > YaB € YAR = B, Nao
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precisam ser consideradas, jd que a ultima intersec¢do envolve a regido da primeira. Desta

forma, p; € resolvido por

= / / / 8y Srar8ye AYEdYARAYE- (29)
0 "% (2-2%s (1415)—1)

Ap6s a resolucdo de (28) e (29) e substituicdo destes termos em (27), obtemos a pro-

babilidade de outage de seguranca do termo cooperativo, que ¢ dado por

2259, (Vep + 7 - -
Pcoop = @R(YRE YAR) ('@(’}/RE) - '%O/AE)) ) (30)
YRE — YAE
onde o
(25 -1)
Blx) = e v X (TapTar +2%x(Tap + Tar)) ™ 1. 31)

(YRB?’AR“‘z sx(Yrp +7aR))

Finalmente, a probabilidade de outage de seguranga completa do SDF € obtida a partir
da substituicao dos termos (24) e (30) em (20), resultando na seguinte expressao final
. ) 2~ (% +1) 2% _y)
(SDF) _ 27 B VAR € TAE
o (7AB + 22 955) (YABYAR + 227 VaE(VaB + VaR)) (32)

%s -
YAR(YRB YAR) (%(
YR — YAE

Tre) — ZB(VaE)) -

De forma a validar a expressdao obtida, comparamos na Figura 5 a probabilidade de
outage de seguranca do SDF considerando o caso exato, obtido por simulacdo de Monte Carlo,
a partir de (19), e a expressao aproximada dada por (32), a partir da variagdo da SNR do canal
legitimo. Na figura, consideramos trés casos para a posi¢ao do relay, estando este posicionado
em dar = 0,2daB, dar = 0,5daB e dar = 0,8dap. A partir da figura, podemos observar que
a simplificacdo considerada apresenta uma boa aproximacgdo para o caso exato. Além disso, €
importante ressaltar que a aproximacado € pessimista, ou seja, tem desempenho levemente pior

que a curva exata.

3.2 AMPLIFY-AND-FORWARD

Para definir a probabilidade de outage de seguranca para o esquema AF, € necessario
realizar uma aproximacao para alta SNR. Esta aproximacdo é necessdria devido a relacdo das
varidveis aleatdrias no denominador da expressdo da capacidade do canal legitimo, mostrada
em (8), que acaba por impedir a resolucdo direta da equacdo. Considerando que as SNRs

equivalentes em Bob e Eve podem ser aproximadas em alta SNR conforme (LANEMAN et al.,
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Figura 5: Probabilidade de outage de seguranca aproximada para o esquema SDF em comparacao
com a simulacao de Monte Carlo para a expressao exata.

Fonte: Autoria Propria

2004) o
— _ VAR TR/
77 Far+ TR i
com j € {B,E}, temos que a probabilidade de outage de seguranga, encontrada em (GABRY et
al., 2013), é definida por

(33)

(aF) _ Ve (Z (Y8, ¥e) — (Y8, Var)) _ Yan (& (Ya,Ve) — % (Vap: VaE)) (34)

ot (Ve — 7ae) (78 — VaB) (Ve — 7ae) (Vg — VaB) ,
eI € )
onde &7 (x,y) = %e y
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3.3 DECODE-AND-FORWARD FIXO

A probabilidade de outage de seguranga do esquema DF, utilizando as capacidades

definidas anteriormente, conforme (GABRY et al., 2011a), pode ser representada por

OF) < (Yars YRe) — < (YaRs VAE) (36)
out - - —
(YRE — YAE)
YaR Z (Yar: YAE) |2 (VaE> YaB) — Z(VAE, YrB))
22Rs(Yre — Yag) (Y — 7aB)
~ Yar Y (Yar: Yre) [2(Yre: Ya) — Z(Yre: VrB)]
22Rs (Yrg — Vae) Pk — YaB)

+

Y

A YYAR
onde 7(x,y) = X(HYAR) TV VAR 2

3.4 COOPERATIVE JAMMING

Salientamos que neste esquema consideraremos que Alice estd transmitindo a uma taxa
X5 de forma que o mesmo intervalo total de tempo € utilizado em comparagdo com os demais
esquemas cooperativos. Lembramos que no esquema CJ, Alice e relay transmitem simultanea-
mente. Esta consideracdo possibilita realizar uma comparagao justa entre os diversos esquemas
cooperativos. Desta forma, temos que a equagdo de probabilidade de outage de seguranca,

segundo (GABRY et al., 2011a), é definida como

—b
(cJ) e 1 o~ 1 1y [ 1+k _
1+ (1= ) T+ + [+ )7 ) - 37
Pou +7RE7RBC]< K klc> (ech) + (klc+k kYR Tre|) 7
A 2% o l4¥epb 4 4 Y. 'y 1 _ _
onde b = Tab , C— T/Rl;B ,k—m,l— 1—m,9(x)—exE1(x),em que E](X) =

I e%dt ¢ a exponencial integral (GRADSHTEYN; RYZHIK, 2007).

3.5 ANALISE DE EFICIENCIA ENERGETICA E THROUGHPUT SEGUROS

A partir das equagdes da probabilidade de outage de seguranca para cada esquema
cooperativo, podemos determinar as equacOes de throughput seguro e eficiéncia energética se-
gura. O throughput seguro, T, representa a mdxima taxa que pode ser utilizada no sistema sem

ocorrer falha de confidencialidade. Esta métrica pode ser representada por
o) =2, (1-p5?). (38)

com esq € {SDF, AF,DF,CJ}.
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J4 a eficiéncia energética segura, 1, que € arelagcdo entre o throughput seguro e o gasto

total de poténcia, € representada matematicamente por

K :
n(eSQ) — {@(esq) <1 _p(()f:tQ)> ) (39)
Total

O Proral representa o gasto total de poténcia de cada esquema cooperativo. Este valor
¢ obtido a partir de Prx que representa a poténcia gasta no circuito de transmissao, Prx que
representa a poténcia gasta no circuito de recepcdo e Py e Pr que sdo as poténcias alocadas
em Alice e no relay, respectivamente. Em relacdo ao consumo de poténcia em Eve, este é
negligenciado, j4 que o objetivo € maximizar a eficiéncia energética segura apenas do canal

legitimo.

O circuito RF € o mesmo apresentado em (CUI et al., 2004; CHEN et al., 2010), o
qual inclui os blocos do conversor digital-analdgico, filtros de transmissao, mixer e sintetizador
de frequéncia. Os consumos de poténcia sdo representados, respectivamente, por Ppac, Pmixs

Piilterrx € Psync. Desta forma, na transmissao o consumo de poténcia do hardware € dado por

Prx = Ppac + Pmix + PﬁlterTX + Psync- (40)

No receptor, os blocos considerados sdo: sintetizador de frequéncia, amplificador de baixo-
ruido, mixer, amplificador de frequéncias intermedidrias, filtros de recepcdo e conversores
analogicos-digitais. Os consumos de poténcia sdo, respectivamente, Psync, FLNA» Pmix» FiFas

Prittergx € Papc. A poténcia total de hardware utilizada na recepgdo € dada por

Prx = Psync + PLNA + Pix + Pira + Philtergx + PADC- 41)

Para o esquema SDF, temos que a poténcia total consumida, Pryar, € definida por

@éigf) o~ <2PASDF) +2Prx +2PRX> -Pr{ya > 7ar}

+ (PI(\SDF) +P§SDF> +2Prx + 3PRX> -Pr{yar > 7aB}, (43)
onde .
_ _ 7ar
Pr{yar > YaB} = [ fyus(2) Pr{yaR > 2}dz==—""——. (44)
) Yar +VAB

Assim, caso a cooperagio seja utilizada, cuja probabilidade é dada por Pr{yar > YaB}, 0 gasto
total de poténcia serd composto pela poténcia alocada em Alice e no relay, mais o gasto do
circuito de transmissdo de Alice e dos circuitos de recep¢do do relay e Bob no primeiro inter-

valo de tempo. Além destes, ainda teremos o gasto do circuito de transmissdo do relay e do
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circuito de recep¢cdo de Bob no segundo intervalo de tempo. Caso a comunicacdo direta seja
mais vantajosa, cuja probabilidade é dada por Pr{yag > 7ar}, 0 gasto total de poténcia serd
dado pela poténcia alocada em Alice nos dois intervalos de tempo, além do gasto do circuito
de transmissdo de Alice e de recep¢do do Bob nos dois intervalos de tempo. Nota-se que a
equacgdo da poténcia total consumida também € uma aproximacao, ja que utiliza-se a mesma
aproximacao do célculo da probabilidade de outage de seguranca para defini¢do do uso ou nao

da cooperacao.

Ja para o protocolo AF e DF temos que o gasto total de poténcia é definido por

B8 — A L P L0 Py 43 Prx 45)
c
P8 — pPF) 4 pOF) 1 pry 43 P (46)

A poténcia total € dada pela poténcia alocada em Alice e no relay, o circuito de transmissao
de Alice, bem como os circuitos de recepcao do relay e Bob no primeiro intervalo de tempo,
além do circuito de transmissao do relay e de recepcao de Bob no segundo intervalo de tempo.
Nota-se que a expressao da poténcia total dos esquemas AF e DF sdo semelhantes. Porém, cabe
ressaltar que os valores de poténcia alocados em Alice e no relay podem ser diferentes para

cada esquema dependendo do método de alocacdo de poténcia utilizado.

Finalmente, o gasto total de poténcia para o esquema CJ € definido por
cJ CJ CJ
gzéota)lz ,EA, )+P1(2 )+2PTX+PRX- 47)

Neste protocolo, a poténcia total é calculada pela poténcia alocada em Alice para transmitir a
informacao e no relay para geraciao do ruido Gaussiano, além dos circuitos de transmissdo de

Alice e do relay e pelo circuito de recep¢ao de Bob.

3.6 METODOS DE ALOCACAO DE POTENCIA EM COMUNICACAO COOPERATIVA
SEGURA

Os trés métodos utilizados neste trabalho para aloca¢do de poténcia, que serdo de-
talhados nas préximas se¢des, sdo: alocagcdo de poténcias iguais, alocacdo de poténcia Gtima
aplicando uma abordagem de busca exaustiva e o método iterativo de aloca¢do de poténcia

aplicando o algoritmo Dinkelbach.
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3.6.1 ALOCACAO DE POTENCIAS IGUAIS

O esquema de alocagdo de poténcias iguais € o caso mais simples de alocacdo. Neste
caso, a poténcia alocada no relay é igual a poténcia alocada em Alice. Os resultados deste
método sdao importantes pois permitem mensurar o quao benéfico € a utilizacao da alocagao de

poténcia na maximizagdo dos pardmetros analisados neste trabalho.

3.6.2 ALOCACAO OTIMA POR BUSCA EXAUSTIVA

A alocacao 6tima de poténcia por busca exaustiva consiste em encontrar os valores
de poténcia 6timos para Alice e para o relay que permitem maximizar as métricas de interesse
em cada esquema cooperativo. Os problemas de alocac@o de poténcia 6tima para o throughput

seguro e eficiéncia energética segura podem ser definidos, respectivamente, como

max 7(9) — 57 (1 — pgiiq) )
(Pa,Pr) (48)
dado 0 < P; < Pyax, comi € {A,R}

4

(esq) S _(esq)

max n = 1—-p

(Pa,Pr) &) ( o ) (49)

Total
dado 0 < P; < Ppax, comi € {A,R},

onde P, representa a maxima poténcia que pode ser utilizada em cada né operando com o

esquema esq € {SDF, AF,DF,CJ}.

Devido a complexidade das equagdes de probabilidade de outage de seguranca de cada
esquema cooperativo, a otimizacdo das funcdes em (48) e (49) torna-se dificil de ser obtida
analiticamente. Desta forma, realizamos uma busca computacional exaustiva das poténcias
Otimas a serem alocadas, ou seja, verificamos no intervalo 0 < P; < Py, quais sao os valores
da poténcia do relay e de Alice que permitem maximizar o throughput seguro ou a eficiéncia

energética segura.

3.6.3 ALOCACAO ITERATIVA UTILIZANDO O ALGORITMO DINKELBACH

Como solugao para a dificuldade de encontrar a solugdo analitica 6tima de otimizagdo
das fun¢des de throughput seguro e eficiéncia energética segura, utilizamos o algoritmo Dinkel-
bach. Este método, utilizado para alocacdo de poténcia de forma iterativa e distribuida, € um

algoritmo que permite maximizar a razdo entre duas fungdes de mesma varidvel. Note que a
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equacdo de eficiéncia energética segura de cada esquema cooperativo € uma razao entre a pro-
babilidade de outage de seguranga de cada esquema e a poténcia total utilizada para transmissao
da informacdo. Além disto, a prépria equagdo de throughput seguro, que também € funcdo da
probabilidade de outage de seguranca, também tem o numerador e denominador como fungdes
da poténcia alocada no relay. Desta forma, como estas métricas sio razdes de funcdes de mesma

varidvel, podem ser maximizadas a partir da utilizacdo deste método de alocagdo de poténcia.

Esta classe de otimizagdo de problemas é chamada de programacao fracionaria (do in-
glés, fractional programs), e, de forma geral, € representada por (DINKELBACH, 1967; ISHE-
DEN et al., 2012)

~ filx)
T4 =y

onde SCR™, fi, :S = Re fo(x) > 0.

(50)

Considerando um programa convexo paramétrico (DINKELBACH, 1967; ISHEDEN

et al., 2012), é possivel reescrever (50) como um programa fraciondrio equivalente a

max 0

com fi(x)—60f(x)>0.
Conforme (ISHEDEN et al., 2012), podemos reescrever a equacao anterior como
F(8) =max fi(x) —8/2(x), (52)

em que o termo da direita pode ser visto como um problema de otimiza¢do no qual fj(x) é
maximizado enquanto que f>(x) é minimizado, com o pardmetro 6 determinando o peso relativo

do denominador. Além do mais, a seguinte relacdo é mostrada
F(0)=0 < 06 =g", (53)

onde g* € o valor 6timo da fun¢do mostrada em (50). Portanto, resolver (50) é equivalente a
encontrar a raiz de
F(6%) = ma§(f1 (x) — 0 f2(x) =0. (54)
X<

Uma forma iterativa de encontrar a raiz de F(0) € o algoritmo Dinkelbach (DINKEL-
BACH, 1967; ISHEDEN et al., 2012). Este algoritmo baseia-se no método de Newton para

encontrar o 6timo x; para um dado valor de 6,, conforme

Gn-i-l =06, — = (55)
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A aplicacdo do algoritmo Dinkelbach é resumida no Algoritmo 1, podendo ser utilizado tanto
para maximizag¢do do throughput seguro quanto da efici€éncia energética segura de cada esquema

cooperativo apresentado anteriormente.

Algoritmo 1 O método Dinkelbach

Dados: 6 satisfazendo F(6y) > 0, com tolerancia A
n=0;
enquanto |F(6,)| > A faca

Utilize 6 = 6, para obter P, , i € {A,R};

_ fi(By).
Ont1 = i)

n+-+;

fim




35

4 RESULTADOS NUMERICOS

Neste capitulo € realizada uma comparagdo entre os métodos cooperativos SDF, AF,
DF e CJ utilizando a alocagdo de poténcia. A aloca¢do de poténcia visando a maximizacado de
throughput seguro € mostrada na Secdo 4.1, enquanto a maximizacao da eficiéncia energética
segura é apresentada na Secdo 4.2. Também ¢é realizado um estudo comparativo do desempe-
nho do algoritmo Dinkelbach em rela¢do aos outros esquemas de alocacdo de poténcia. Salvo
indicac@o contrdria, considera-se Z = 2 bits seguros/s/Hz, dag = 100 m, v =3, B= 10 kHz
e No = —174 dBm/Hz. Seguindo (CUI et al., 2004), temos que o consumo de cada bloco do
circuito de transmissao e recepcao € dado pela Tabela 1. Além do mais, considera-se uma mar-
gem de enlace de M; = 40 dB, ganho total de antenas igual a G = 5 dBi, figura de ruido com
Ny =10 dB e frequéncia de portadora igual a f. = 2,5 GHz.

Tabela 1: Pardmetros do sistema.

Conversor digital-analdgico Poac = 15 mW
Mixer Poix = 30,3 mW
Filtros de transmissao Pritterry = 2,5 mW
Sintetizador de frequéncia Pyyne = 50 mW
Amplificador de baixo ruido Pina =20 mW
Amplificador intermedidrio de poténcia Ppa =3 mW
Filtros de recep¢ao Prittergx = 2,5 mW
Conversor analdgico-digital Papc =7 mW

Fonte: Autoria propria.

4.1 THROUGHPUT SEGURO

Inicialmente os resultados de throughput seguro para o SDF obtidos a partir dos diver-
sos métodos de alocacdo de poténcia sdo comparados, conforme Figuras 6 e 7. Consideramos
Yre = 28 dB e Y, = 8 dB, enquanto variamos a SNR do canal legitimo. A SNR do canal
legitimo dita a poténcia associada com Alice e, para um valor especifico de P4, utilizamos os

trés algoritmos de alocag¢do de poténcia da Secdo 3.6 para encontrar a poténcia 6tima para o
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relay, PR.

A partir da andlise das Figuras 6 e 7, verificamos que a alocacdo de poténcia permite
claramente melhorar o desempenho do sistema em comparacdo com o caso de alocacdo de po-
téncias iguais. Além disto, a alocacdo de poténcia proposta de forma iterativa e distribuida,
com utilizacdo do algoritmo Dinkelbach, apresenta um desempenho muito préximo a aborda-
gem de busca exaustiva, com uma complexidade significativamente menor. Nestes exemplos, o
esquema iterativo converge dentro de trés iteracdes. Além do mais, verificamos que a proximi-
dade do relay a Alice implica em maiores diferencas entre o esquema de alocacdo de poténcias

iguais e os outros esquemas de alocacgdo.
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Figura 6: Throughput seguro do esquema SDF a partir de trés métodos de alocacao de poténcia: i.)
alocacio de poténcias iguais; ii.) algoritmo Dinkelbach; iii.) busca exaustiva. A relacdo entre as
distancias entre Alice-relay e Alice-Bob é dada por dar = 0,2dap enquanto a SNR de Eve é fixa,
com Ypg =28 dBe 7y, = 8 dB.

Fonte: Autoria Prépria

A partir das simulag¢des verificamos que, para diferentes posi¢des do relay, a diferenca
entre os métodos de alocacdo de poténcia iterativa e de busca exaustiva tornavam-se maiores.
Desta forma, visando mensurar a diferenca entre a alocagao de poténcia iterativa e a de busca

exaustiva, definimos o erro entre os dois métodos como

& (%) _ ( TBuscaExaustiva — Tlterativo ) ) 100, (56)

TBuscaExaustiva

onde TpyuscaExaustiva T€Presenta o valor de throughput seguro obtido para uma dada SNR, vz,
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Figura 7: Throughput seguro do esquema SDF a partir de trés métodos de alocacao de poténcia: i.)
alocacao de poténcias iguais; ii.) algoritmo Dinkelbach; iii.) busca exaustiva. A relacdo entre as
distancias entre Alice-relay e Alice-Bob é dada por dag = 0,5d,5 enquanto a SNR de Eve ¢é fixa,
com Yrp =28 dB e 7, = 8 dB.

Fonte: Autoria Prépria

considerando uma posicao intermedidria do relay entre Alice e Bob a partir da alocacdo de
poténcia de busca exaustiva. Enquanto Tyrqivo representa o valor de throughput seguro obtido
para a mesma SNR, y;, considerando também a mesma posicao do relay pela alocagdo de potén-
cia iterativa. Para realiza¢do da simulacdo consideramos uma poténcia fixa de y;, = —40 dB, a
qual por simulacdo verificamos que maximizava a diferenca entre os dois métodos de alocacao.
Além disto, variamos a distancia do relay entre Alice e Bob e realizamos alocagdo de poténcia
no relay. Analisando a Figura 8, verificamos que o erro entre os métodos € mais acentuado
quando o relay encontra-se proximo a Alice. Além disso, o erro entre os métodos de alocacao

em todos os casos € inferior a 6%.

Também comparamos, conforme a Figura 9, os esquemas SDF, AF, DF e CJ para di-
ferentes posicoes de Eve com relagdo ao relay. Incluimos nesta simulagdo também o esquema
direto, sem a utiliza¢do da cooperacdo, para efeito de comparagdo. Neste esquema considera-
mos que a transmissdo € realizada em dois intervalos de tempo com retransmissdo por Alice,
a fim de realizarmos uma comparagao justa com o SDF. Somente o méaximo throughput obtido
através da alocagdo de poténcia é considerado. Quando Eve estd préxima aos nds legitimos, o

esquema CJ apresenta maior throughput seguro, porém, quando Eve move-se para longe dos
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Figura 8: Erro do método iterativo em relacio ao método exaustivo de alocacio de poténcia do
esquema SDF a partir da variacao da distancia intermediaria do relay entre Alice e Bob.

Fonte: Autoria Propria

nos legitimos, o esquema SDF torna-se a melhor escolha para maximizar o throughput seguro.
Uma comparagdo similar, mas em termos de probabilidade de outage de seguranca, foi realizada
em (GABRY etal., 2011a), na qual o AF tem a menor probabilidade de outage de seguranga em
comparacdao com o DF e CJ. Entretanto, somente o DF foi considerado, ndo explorando com-
pletamente a CSI disponivel a Alice. Além do mais, € interessante notarmos que AF e DF s6
se tornam t3o vantajosos quanto o SDF, quando Eve estd muito distante dos nds legitimos. Em
relacdo ao esquema direto, € interessante salientar que ele apresenta um desempenho subdtimo
em relacdo ao protocolo SDF em todo o intervalo, ja que o SDF permite a Alice escolher entre

a melhor comunicagdo, direta ou cooperativa.

4.2 EFICIENCIA ENERGETICA SEGURA

Similarmente a analise de throughput seguro, para a eficiéncia energética segura com-
paramos os esquemas de alocacao de poténcia para o método cooperativo SDF para uma posi¢ao
intermedidria do relay entre Alice e Bob, conforme Figura 10. Novamente verificamos que o al-
goritmo Dinkelbach apresenta resultados semelhantes a alocag¢do 6tima visando a maximizagao

da eficiéncia energética segura.
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Figura 9: Throughput seguro do SDF, AF, DF, CJ e direto em funcio da distincia entre Eve e o relay
(drE)-

Fonte: Autoria Propria

Buscando definir a proximidade de resultados entre o método iterativo de alocagdo
de poténcia e o método de busca exaustiva, definimos também o erro percentual, semelhante
a (56), entre os maiores valores de eficiéncia energética segura obtidas pelos dois métodos de
alocagdo, a partir da variagdo da distincia intermedidria do relay entre Alice e Bob. Como
resultado, obtemos valores semelhantes para todo intervalo de distancia, com média de erro

percentual igual a 1,42%.

De maneira semelhante a andlise do throughput seguro, conforme a Figura 11, com-
paramos também a eficiéncia energética segura dos esquemas SDF, AF, DF, CJ e direto para
diferentes posicdes de Eve com relacdo ao relay. Consideramos somente a maxima eficiéncia
obtida através dos métodos de alocacdo de poténcia iterativa e de busca exaustiva. Como resul-
tado, temos que quando Eve estd proximo aos nés legitimos, o esquema CJ apresenta melhor
desempenho. Porém, quando Eve move-se para longe dos nds legitimos, o esquema SDF torna-
se a melhor escolha. Ao contrario da anélise de throughput seguro, no qual os esquemas SDF,
AF e DF apresentam um desempenho similar quando a distancia de Eve em relacdo aos nos
legitimos aumenta, na andlise da eficiéncia energética segura, o SDF apresenta uma vantagem
considerdvel em relacdo aos esquemas DF e AF, mesmo quando drg aumenta. Além disto, o

melhor desempenho do esquema direto em relacdo aos esquemas DF e AF, com o aumento da
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Figura 10: Eficiéncia energética segura do esquema SDF a partir de trés esquemas de alocacao
de poténcia: i.) Alocacao de poténcias iguais; ii.) algoritmo Dinkelbach; iii.) busca exaustiva. A
relaco entre as distancias entre Alice-relay e Alice-Bob é dada por dar = 0,5dap enquanto a SNR
de Eve é fixa, com Yz =28 dB e 7,5 = 8 dB.

Fonte: Autoria Prépria

distancia de Eve aos nds legitimos, demonstra a vantagem da possibilidade de escolha entre a

cooperacdo ou comunicac¢do direta no esquema SDF.

A comparagdo também € estendida para diferentes taxas de transmissdo e posicoes
do relay, com dar = 0,2dap na Figura 12, dar = 0,5dap na Figura 13 e dar = 0,8dap na Fi-
gura 14. Para uma melhor visualizacdo, somente os esquemas SDF e CJ sdo considerados ja que
todos os demais esquemas tem desempenho inferior a algum desses dois. Como podemos notar
pelas figuras, o desempenho dos esquemas depende profundamente de % e dar. De forma
geral, observa-se que a taxa de transmissao tem uma forte influéncia no SDF, que apresenta um
melhor desempenho em taxas baixas e moderadas, enquanto o CJ apresenta um melhor desem-
penho para altas Z%s. Adicionalmente, a posi¢do do relay tem forte efeito no CJ. A Figura 12
mostra que se o relay e Eve estdo proximos a Alice, o CJ apresenta melhor desempenho do
que quando o relay e Eve estdo proximos a Bob. Isto ocorre porque no primeiro caso o ruido
Gaussiano injetado pelo relay é considerado mais atenuado em Bob do que em Eve. No caso
contrério, o relay move-se para proximo de Bob, como mostrado na Figura 14, de modo que o
sinal interferente adicionado pelo relay afeta Bob com mais intensidade e, portanto, a eficiéncia

energética segura do CJ diminui.
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Figura 11: Eficiéncia energética segura do SDF, AF, DF, CJ e direto em funcio da distincia entre
Eve e o relay (drg).
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Figura 12: Eficiéncia energética segura do SDF e CJ em funcio de drg e %, para dar = 0,2daB.

Fonte: Autoria Prépria
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Fonte: Autoria Préopria

N
&)

N
N &) N

ns(bits seguros/J/Hz)
o
o

o

400

drp(m) 0 0 Rs(bits seguros/s/Hz)

Figura 14: Eficiéncia energética segura do SDF e CJ em funcio de drg e %, para dar = 0,8daB.

Fonte: Autoria Propria
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5 CONCLUSOES

Em um contexto no qual a seguranca na transmissdo sem fio de mensagens exerce
grande impacto no desenvolvimento de novos sistemas, este trabalho propde a andlise de dife-
rentes esquemas cooperativos utilizando um relay para auxiliar Alice a transmitir a informagao
de maneira segura a Bob, sem que Eve consiga decodificar a informagao. Para isto derivamos
uma equacdo fechada aproximada para o esquema SDF e realizamos a comparagao deste es-
quema com outros esquemas de cooperacdo tais como o DF, o AF e o CJ. O esquema SDF ¢é
proposto visando explorar completamente a CSI disponivel a Alice em relacdo ao canal legi-
timo. A CSI € explorada completamente ao possibilitar Alice escolher de antemao sobre qual
caminho é mais vantajoso para a comunicacao, seja a transmissao direta, realizada em dois ins-
tantes de tempo com retransmissao por parte da propria Alice, seja a transmissdo cooperativa,

realizada também em dois instantes de tempo, mas com o auxilio do relay no segundo instante.

A alocacdo de poténcia também € estudada visando a maximizacdo do desempenho
do throughput seguro ou da efici€ncia energética segura dos diferentes esquemas cooperativos.
Para isto, diferentes métodos de alocag@o de poténcia sdo utilizados, considerando desde o caso
mais simples, no qual a poténcia alocada em Alice € igual a poténcia alocada no relay, até
0 caso mais complexo, onde a poténcia alocada em Alice e no relay € escolhida a partir de
uma busca exaustiva em todos os valores possiveis de serem alocados. Ademais, considerando
uma estratégia com complexidade intermedidria, tentando obter um desempenho semelhante a
alocacao 6tima mas com menor complexidade, também consideramos o algoritmo Dinkelbach,

desenvolvido para otimizagdes de razdes de fun¢des de uma mesma variavel.

Em relacdo aos resultados numéricos, mostra-se que o protocolo SDF apresenta um
desempenho superior aos dos outros esquemas cooperativos, como CJ, AF e DF na maior parte
das situacdes. Esta andlise € estendida para eficiéncia energética considerando também a taxa
de transmissdo. Conclui-se que quando a taxa de transmissdo aumenta ou quando Eve esta
proximo aos nos legitimos, o esquema CJ apresenta maior throughput e eficiéncia energética.
Caso contrario, o esquema SDF apresenta desempenho superior. Em termos de alocagao de

poténcia, o algoritmo Dinkelbach proposto apresenta um resultado muito proximo a abordagem
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Otima de busca exaustiva, mas com menor complexidade.

Como trabalhos futuros, contempla-se a utilizacdo de maltiplas antenas em Alice e/ou
no relay de forma a obter um melhor desempenho na confidencialidade da troca de informagdes.
Em (BRANTE et al., 2015b; ALVES et al., 2012) considera-se o caso com multiplas antenas
em Alice e no relay no qual escolhe-se a antena que apresenta melhor condi¢do de transmis-
sdo em relacdo ao canal legitimo. Considerando que a CSI de nenhum dos canais é conhecida
e que a antena de Alice € selecionada a partir do envio do indice da melhor antena por Bob,
a utilizacdo de multiplas antenas em Alice apenas beneficia o canal legitimo, de forma que
ndo existe ganho algum a Eve. Além do mais, outras estratégias envolvendo jamming podem
ser exploradas, por exemplo, tentando realizar um beamforming com as antenas do relay de
forma que ocorra interferéncia somente em Eve, com minima interferéncia em Bob, conforme
mostrado em (ZHANG et al., 2015). Outra forma de explorar miltiplas antenas no sistema é
emulando um canal fast-fading para Eve de modo que a informacao ndo possa ser decodificada.
Em (WANG et al., 2015b), realiza-se uma comparacgdo inicial entre a técnica do beamforming
e do fast-fading citadas, caracterizando a taxa de confidencialidade para estes sistemas, consi-
derando multiplas antenas no transmissor. Uma futura extensao deste trabalho esta relacionada
ao uso da cooperagdo, por exemplo, considerando multiplas antenas no relay ou até multiplos

relays.

Outra possivel extensao estd relacionada a consideracio de outros cendrios de dispo-
nibilidade da CSI. Por exemplo, realizando uma anélise destes esquemas cooperativos conside-
rando que Alice ndo tem conhecimento da CSI de nenhum dos canais, legitimo e de Eve. Dessa
forma, seria necessdrio realizar uma abordagem probabilistica de Bob nao conseguir decodifi-
car a mensagem transmitida por Alice e da probabilidade da capacidade instantanea do canal
de Eve superar a taxa de equivoco do cddigo de escuta utilizado. Este cendrio ainda é pouco
explorado na literatura, com algumas excegdes (TANG et al., 2009; BRANTE et al., 2015a;
LIU et al., 2015), porém € bastante pratico em redes de sensores com um nimero de nés muito

grande, no qual € dificil ao transmissor ter qualquer tipo de CSI.
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