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RESUMO

Farhat, Jamil. EFICIÊNCIA ENERGÉTICA E THROUGHPUT SEGUROS EM DECODE-
AND-FORWARD SELETIVO COM ALOCAÇÃO DE POTÊNCIA DISTRIBUÍDA. 47 f. Dis-
sertação – Programa de Pós-graduação em Engenharia Elétrica e Informática Industrial, Uni-
versidade Tecnológica Federal do Paraná. Curitiba, 2015.

Investiga-se a eficiência energética e o throughput seguros em sistemas de comunicações sem
fio cooperativos, em que um par de usuários legítimos (Alice e Bob) são auxiliados por um
nó relay e em que a comunicação ocorre na presença de um espião passivo (Eve). Diversos
protocolos cooperativos são comparados em relação a estas medidas e se utiliza um algoritmo
iterativo e distribuído, baseado no algoritmo Dinkelbach, para alocação de potência entre Alice
e o relay. A alocação de potência é utilizada visando maximizar a eficiência energética se-
gura, medida em bits seguros/J/Hz, ou o throughput seguro, medido em bits seguros/s/Hz. Em
relação aos protocolos, consideramos o caso onde Alice tem conhecimento perfeito do estado
instantâneo do canal apenas em relação aos usuários legítimos. Desta forma, empregamos o
protocolo Decode-and-Forward Seletivo (SDF), que realiza a escolha entre o melhor tipo de
comunicação entre Alice e Bob (comunicação direta ou cooperativa) de forma a aumentar a se-
gurança do sistema. Para comparação, consideramos outros esquemas clássicos de cooperação
como o Amplify-and-Forward (AF), Decode-and-Forward Fixo (DF) e o Cooperative Jamming

(CJ). Nossos resultados demostram que o SDF supera o AF, o DF e o CJ em grande parte das
situações. Contudo, quando a taxa de transmissão aumenta ou quando Eve está muito próxima
aos nós legítimos, o CJ apresenta um melhor desempenho.

Palavras-chave: Segurança na Camada Física, Eficiência Energética, Comunicação Coopera-
tiva, Alocação de Potência, Algoritmo Dinkelbach.



ABSTRACT

Farhat, Jamil. SECURE ENERGY EFFICIENCY AND THROUGHPUT IN SELECTIVE
DECODE-AND-FORWARD WITH DISTRIBUTED POWER ALLOCATION. 47 f. Disser-
tação – Programa de Pós-graduação em Engenharia Elétrica e Informática Industrial, Universi-
dade Tecnológica Federal do Paraná. Curitiba, 2015.

We investigate the secure energy efficiency and throughput in cooperative wireless communi-
cations systems, in which a pair of legitimate users (Alice and Bob) are assisted by a relay
node and the communication occurs in the presence of a passive eavesdropper (Eve). Seve-
ral cooperative protocols are compared with respect to these measures and we use an iterative
and distributed algorithm, based on Dinkelbach algorithm, to allocate power between Alice and
the relay. The power allocation is performed in order to increase the secure energy efficiency,
measured in secure bits/J/Hz, or secure throughput, measured in secure bits/s/Hz. About the
protocols, we consider the case where Alice has perfect knowledge only about the instantane-
ous channel state of the legitimate channel. So, we employ a Selective Decode-and-Forward
(SDF) protocol, which chooses the best type of communication between Alice and Bob (direct
or cooperative communication) in order to improve security. For comparison, we consider other
classical cooperative schemes such as the Amplify-and-Forward (AF), the Fixed Decode-and-
Forward (DF) and the Cooperative Jamming (CJ). Our results show that SDF outperforms AF,
DF and CJ in most situations. However, when the transmit rate increases or when Eve is close
to the legitimate nodes, CJ has a better performance.

Keywords: Physical Layer Security, Energy Efficiency, Cooperative Communication, Power
Allocation, Dinkelbach Algorithm.
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1 INTRODUÇÃO

A crescente demanda por sistemas de comunicações sem fio tornou a segurança da

informação transmitida um item fundamental no desenvolvimento destes sistemas. A comu-

nicação segura foi abordada primeiramente por Shannon em (SHANNON, 1949), na qual a

transmissão da mensagem entre um par de usuários legítimos deve evitar a decodificação por

parte de uma eventual escuta. Recorrendo à nomenclatura usual no contexto de segurança, neste

trabalho iremos denominar o par de usuários legítimos por Alice e Bob, com os respectivos pa-

péis de transmissor e receptor, que se comunicam na presença de Eve, que é uma escuta passiva,

ou seja, que apenas tenta obter algum tipo de informação da rede sem tentar interferir na trans-

missão entre Alice e Bob. A segurança na transmissão da informação recebeu um renovado

interesse com o decorrer dos anos e, atualmente, é possível encontrar na literatura dois méto-

dos principais para obtenção da segurança: a criptografia e a segurança na camada física. Estas

abordagens não são mutuamente exclusivas e podem ser combinadas para aumentar a segurança

já que são implementadas em diferentes camadas da rede. A criptografia utiliza pesadas opera-

ções matemáticas para proporcionar segurança à informação transmitida (BLOCH; BARROS,

2011). Desta forma, a confidencialidade da informação transmitida está limitada à capacidade

computacional de Eve. Já a segurança na camada física, que será avaliada neste trabalho, utiliza

a aleatoriedade da canal sem fio, baseada na flutuação da potência instantânea recebida, para

transmitir a informação de maneira segura. Desta forma, além de necessitar de menor esforço

computacional, a segurança na camada física também permite quantificar a confidencialidade

do canal de uma maneira tangível (BLOCH; BARROS, 2011; BLOCH et al., 2008).

O princípio básico sobre a segurança na camada física foi introduzido por (WYNER,

1975) com o modelo do canal de escuta (do inglês, wiretap channel), no qual é considerado que

Eve recebe uma versão degradada da informação transmitida entre os pares legítimos, Alice e

Bob, o que acaba tornando a comunicação segura possível. Uma grandeza fundamental para

determinação da confidencialidade destes sistemas é a capacidade de confidencialidade (do in-

glês, secrecy capacity), que representa a máxima taxa a qual a escuta não pode decodificar

nenhuma informação transmitida entre os nós legítimos. A quantificação da confidencialidade
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da transmissão da informação está relacionada ao nível de disponibilidade da informação do

estado do canal (CSI, do inglês channel state information). Considerando conhecimento global

da CSI disponível a Alice, a confidencialidade perfeita é obtida adaptando a taxa de equívoco

da informação em relação a Eve, de modo que possamos ter uma comunicação confiável entre

Alice e Bob com a informação não ficando disponível a Eve (BLOCH et al., 2008). O código

responsável por garantir esta probabilidade mínima de erro para transmissão entre Alice e Bob,

além de manter a confidencialidade da informação em relação à Eve é denominado código de

escuta (do inglês, wiretap code). Este cenário, contudo, apresenta a forte suposição que a CSI

do canal de Eve também está disponível. Outro cenário possível está relacionado a suposição

que a CSI dos canais legítimos são conhecidas e a CSI do canal de Eve é desconhecida, desta

forma não é possível definir diretamente a capacidade de confidencialidade do sistema. Neste

caso é necessário realizar uma análise probabilística da confidencialidade da informação, defi-

nindo a probabilidade de que a taxa de confidencialidade escolhida seja maior que a capacidade

de confidencialidade do sistema. Esta análise é denominada como probabilidade de outage de

segurança (do inglês, secrecy outage probability). Além destes, também pode ser considerado

um terceiro cenário, no qual Alice não tem conhecimento da CSI de canal algum. Desta forma,

além de realizar a análise probabilística da informação estar disponível à Eve, também é ne-

cessário determinar a probabilidade de ocorrer uma transmissão confiável entre Alice e Bob.

Portanto, a probabilidade de outage de segurança torna-se a união de dois eventos indepen-

dentes: Bob não decodificar a mensagem transmitida e a capacidade instantânea do canal de

Eve estar acima da taxa de equívoco do código de escuta em uso. Este cenário sem CSI é

considerado, por exemplo, em (TANG et al., 2009; BRANTE et al., 2015a; LIU et al., 2015).

Uma forma de aprimorar a segurança do canal na presença de uma escuta está rela-

cionada com a utilização da característica de radiodifusão do meio sem fio, que permite o uso

da comunicação cooperativa. O cenário cooperativo é baseado no modelo de canal chamado

relay, proposto por (MEULEN, 1971). Este modelo é constituído por três nós: Alice, relay

e Bob. Nesta estratégia, Alice e relay atuam como parceiros, com o relay auxiliando Alice a

encaminhar a informação até Bob. Alguns protocolos cooperativos clássicos, como o Amplify-

and-Forward (AF) e o Decode-and-Forward Fixo (DF) são apresentados em (LANEMAN et

al., 2004). No protocolo AF, o relay aplica um ganho de sinal na informação recebida por Alice

e reencaminha a informação para Bob. Já no protocolo DF, o relay decodifica a informação

recebida por Alice e reencaminha esta informação re-codificada a Bob.

Em relação à confidencialidade em comunicações cooperativas, um estudo inicial é

apresentado em (LAI; GAMAL, 2008), no qual o canal de escuta e o canal relay são generali-

zados, de forma que a comunicação entre Alice e Bob tem auxílio do relay e ocorre na presença
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de Eve. Naquele trabalho, limites para taxa de equívoco de diversas estratégias cooperativas

são derivadas, em particular, para a estratégia de encaminhamento de ruído, na qual o relay

envia palavras-código independentes de Alice com o propósito de confundir Eve. Em (DONG

et al., 2010), o cenário cooperativo é investigado na presença de múltiplas Eves, tendo como

conclusão que a comunicação cooperativa pode melhorar significativamente a segurança. Sob

o ponto de vista de probabilidade de outage de segurança, que caracteriza a probabilidade da

informação estar disponível a Eve, em (GABRY et al., 2011a) são investigados diferentes pro-

tocolos cooperativos para diferentes cenários e configurações da posição de Eve. Esquemas

cooperativos tais como AF, DF e Cooperative Jamming (CJ) são comparados e os resultados

concluem que o AF supera todos os outros esquemas cooperativos em termos de probabilidade

de outage de segurança, exceto quando Eve está muito próxima ao relay, sendo que neste caso

o CJ apresenta um melhor desempenho.

Quando utiliza-se a comunicação cooperativa, uma escolha que pode ser realizada para

melhorar o desempenho do sistema é quanto à potência alocada em Alice e no relay. A aloca-

ção de potência consiste na escolha da potência ótima que permite maximizar uma função de

interesse. Sobre alocação de potência, uma extensão de (GABRY et al., 2011a) é dada em (GA-

BRY et al., 2011b), que considera um esquema ótimo de alocação com o intuito de minimizar a

probabilidade de outage de segurança dos esquemas DF e CJ. No entanto, o esquema proposto

é bastante complexo, já que é realizada uma busca exaustiva para obter os valores ótimos de

potência.

Com o intuito de realizar alocação de potência, um método possível de ser utilizado é

o algoritmo Dinkelbach, que apresenta uma busca distribuída e iterativa. Este algoritmo foi de-

senvolvido para otimização de razões entre funções de mesma variável (DINKELBACH, 1967;

ISHEDEN et al., 2012), como é o caso da eficiência energética segura e do throughput se-

guro que serão empregados neste trabalho. O algoritmo Dinkelbach é utilizado, por exemplo,

em (BRANTE et al., 2013) para melhorar a eficiência energética de esquemas MIMO coopera-

tivos, com múltiplas antenas no transmissor e receptor. Naquele trabalho, a conclusão foi que

o esquema com este algoritmo apresenta um desempenho muito similar ao método de busca

exaustiva de alocação de potência. Recentemente, os autores em (WANG et al., 2015a) ana-

lisam um cenário com múltiplos relays sob a perspectiva da eficiência energética segura, que

é definida pela razão entre a taxa de confidencialidade e a potência total, medida em bits se-

guros/J/Hz. No esquema proposto por estes autores, Alice realiza radiodifusão no primeiro

intervalo de tempo, enquanto um subconjunto de relays decodificam a mensagem e retransmi-

tem utilizando um beamforming distribuído no segundo intervalo. O algoritmo Dinkelbach é

utilizado para alocação de potência em Alice e no subconjunto dos relays, contudo, apenas o
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esquema DF é considerado na análise.

1.1 OBJETIVOS

Este trabalho tem como objetivo realizar uma investigação sobre o throughput seguro

e a eficiência energética segura em um sistema cooperativo com a presença de dois usuários

legítimos, Alice e Bob, comunicando-se com auxílio de um nó relay, na presença de um espião

passivo. Para realização da alocação de potência visando otimização dos protocolos, diferen-

temente de (GABRY et al., 2011b), estamos interessados em um cenário com baixa complexi-

dade, no qual a alocação de potência pode ser realizada de uma maneira iterativa e distribuída.

Além disto, nosso objetivo é maximizar o sistema com relação ao throughput seguro, medido em

bits seguros/s/Hz, ou com relação à eficiência energética segura, medida em bits seguros/J/Hz.

Diferentemente de (WANG et al., 2015a), diversos protocolos cooperativos são com-

parados em termos de eficiência energética segura e throughput seguro. Além do mais, estamos

particularmente interessados no caso onde Alice tem CSI perfeito apenas do canal legítimo.

Como temos conhecimento do canal legítimo, empregamos o protocolo Decode-and-Forward

Seletivo (SDF), que realiza a escolha pelo melhor tipo de comunicação entre Alice e Bob (co-

municação direta ou cooperativa) de forma a aumentar a segurança do sistema. Em outras

palavras, como Alice tem CSI do canal legítimo, é possível escolher (e informar ao relay),

se a cooperação deve ocorrer ou não, o que implica em um impacto positivo no aumento do

throughput seguro e redução do consumo de potência, consequentemente, aumentando a efici-

ência energética segura. Nossos resultados demostram que o SDF supera os protocolos AF, DF

e CJ em grande parte das situações nas duas métricas citadas anteriormente, exceto quando a

taxa de transmissão é grande ou quando Eve está muito próxima aos nós legítimos, quando CJ

se destaca.

1.2 ESTRUTURA DO DOCUMENTO

O restante do documento está organizado da seguinte forma. O Capítulo 2 apresentará

uma fundamentação teórica de diversos conceitos relacionados à comunicação cooperativa e à

confidencialidade na camada física. No Capítulo 3 serão apresentadas as equações relacionadas

à probabilidade de outage de segurança, à eficiência energética segura e ao throughput seguro

de cada esquema cooperativo. Além disto, serão demonstrados os métodos de alocação de po-

tência utilizados, dentre eles o algoritmo Dinkelbach. Já o Capítulo 4 apresentará os resultados

numéricos e, por fim, o Capítulo 5 concluirá o documento com comentários e considerações
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finais.
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2 FUNDAMENTAÇÃO TEÓRICA

Neste capítulo apresentamos os conceitos básicos relacionados à transmissão digital

no canal sem fio, à confidencialidade e aos protocolos de comunicação cooperativa. O objetivo

principal é abordar de maneira sucinta os fundamentos que serão empregados no Capítulo 3. O

modelo de sistema relacionado ao canal sem fio é apresentado na Seção 2.1. Já na Seção 2.2

são apresentados os conceitos relacionados à confidencialidade da informação transmitida e

medidas que visam quantificar a confidencialidade do sistema. Finalmente, os protocolos de

comunicação cooperativa e as análises das capacidades de cada protocolo são apresentados na

Seção 2.3.

2.1 TRANSMISSÃO DIGITAL NO CANAL SEM FIO

Consideraremos três usuários legítimos: Alice (A), relay (R) e Bob (B) se comuni-

cando na presença de uma escuta, Eve (E). O bloco de informação recebido por qualquer nó

j ∈ {R,B,E} da transmissão de i ∈ {A,R}, com i 6= j, é representado por

yi j =
√

κi jPi hi j xi +wi j, (1)

onde κi j representa a perda de percurso entre i e j, Pi é a potência de transmissão e xi é

o bloco de dados transmitido com energia unitária. Além disto, wi j é a variável de ruído

aditivo Gaussiano branco (AWGN, do inglês Additive white Gaussian noise) de média zero

com variância N0/2 por dimensão e hi j representa o ganho do canal, cujo envelope do sinal

recebido, |hi j|
2, é descrito estatisticamente por uma função densidade de probabilidade (PDF

do inglês, Probability Density Function) Rayleigh com média nula e variância unitária.

A perda de percurso entre dois nós i e j, de acordo com (GOLDSMITH, 2005), pode

ser representada por

κi j =
G λ 2

(4π)2dυ
i jMlN f

, (2)

onde G é o ganho total das antenas transmissoras e receptoras, λ é o comprimento de onda,
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definido como λ = 3×108

fc
, fc é a frequência de portadora, υ é o expoente de perda de percurso,

Ml é a margem de enlace, N f é a figura de ruído no receptor e di j é a distância entre os nós de

transmissão e recepção.

A SNR instantânea no receptor, que representa a relação entre o nível do sinal recebido

e o ruído, dada por γi j, em qualquer enlace entre i e j pode ser escrita como

γi j = |hi j|
2γ i j, (3)

onde γ i j=
κi jP

N
é a SNR média, N= N0B é a potência de ruído, com N0 representando a

densidade espectral de potência unilateral do ruído térmico e B a largura de banda do sistema.

O modelo utilizado para descrever o comportamento da variável aleatória que repre-

senta o módulo do desvanecimento do canal sem fio neste documento é a distribuição de Ray-

leigh. Esta distribuição representa sistemas em que não há linha de visada (NLOS, do inglês

Non Line-of-Sight) entre os nós de transmissão e recepção. Portanto, a variável aleatória γi j,

que é função de |hi j|
2, apresenta distribuição exponencial com média γ i j e PDF definida, con-

forme (PROAKIS; SALEHI, 2008), por:

fγ(γi j) =







1
γ i j

e
−

γi j
γ i j , se γi j ≥ 0

0, se γi j < 0
(4)

2.2 CONFIDENCIALIDADE NA CAMADA FÍSICA

A confidencialidade refere-se à capacidade de um canal permitir a transmissão de in-

formações de Alice até Bob sem que esta informação seja decodificada por Eve. O princípio

básico sobre a segurança da informação na camada física foi introduzido em (WYNER, 1975),

a partir do modelo do canal de escuta, representado na Figura 1.

A partir desta figura, vemos que Alice codifica a mensagem w em um bloco de dados

de transmissão xA, que é enviado através de um canal com ruído. Desta forma, Eve observa

uma versão ruidosa, determinada por yAE, do sinal yAB disponível a Bob. Aqui duas medidas

podem ser caracterizadas: a confidencialidade e a confiabilidade. A confidencialidade carac-

teriza o nível de confusão de Eve sobre a mensagem w, dada a observação do sinal yAE. Já

a confiabilidade está relacionada a probabilidade da mensagem decodificada pelo Bob, ŵ, ser

diferente da mensagem original w.

Uma grandeza fundamental para determinação da confidencialidade de um canal é a
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Figura 1: Representação do modelo do canal de escuta.

Fonte: Autoria Própria

capacidade de confidencialidade. Esta medida determina a máxima taxa a partir da qual Eve

não pode decodificar nenhuma informação transmitida por Alice, além de garantir uma trans-

missão confiável entre Alice e Bob. A capacidade de confidencialidade, Cs, é determinada

pela diferença entre as capacidades do canal legítimo, CL, e do canal da escuta, CE . Assim,

conforme (BLOCH; BARROS, 2011; CSISZAR; KORNER, 1978), a capacidade de confiden-

cialidade é dada por

Cs =CL−CE . (5)

As capacidades CL e CE podem ser definidas, a partir de (SHANNON, 1948), conside-

rando canais Gaussianos, por

CL = B · log2(1+ γL)

CE = B · log2(1+ γE)
(6)

onde γi, com i ∈ {L,E}, representa a SNR instantânea do canal legítimo e da escuta, respecti-

vamente. No restante do documento consideraremos que a capacidade do sistema está normali-

zada em relação à largura de banda.

Considerando canais AWGN, em (LEUNG-YAN-CHEONG; HELLMAN, 1978) é

mostrado que a confidencialidade nestes canais apenas é possível se a capacidade do canal le-

gítimo for maior que a capacidade do canal espião. Recentemente, (BARROS; RODRIGUES,

2006) renovaram o interesse na confidencialidade de sistemas sem fio considerando canais com

desvanecimentos quase-estáticos. Nestes sistemas conclui-se que comunicações perfeitamente

seguras são possíveis mesmo que Eve tenha uma SNR média maior que Bob. Isto ocorre pois,

devido ao desvanecimento do canal, existe uma probabilidade, mesmo que pequena, da SNR
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instantânea do canal legítimo ser superior à SNR instantânea do canal da escuta, de modo que

uma comunicação segura ainda é possível em algumas ocasiões.

A capacidade de confidencialidade está relacionada com o conhecimento global da

CSI. Se assumimos que o comportamento dos canais legítimo e da escuta são conhecidos, é

possível desenvolver um código de escuta de modo que Eve nunca consiga decodificar a palavra

código. Desta forma, a taxa de comunicação segura seria dada por Rs= CL−CE , de modo

que seria possível atingir a confidencialidade perfeita apenas adaptando a taxa do código de

escuta (BLOCH et al., 2008). Caso apenas o comportamento do canal legítimo seja conhecido,

a confidencialidade perfeita não pode ser garantida, já que o comportamento do canal de Eve

é desconhecido. Neste caso, é necessário estabelecer um código de escuta onde R seja igual à

capacidade do canal legítimo, CL, e Re seja uma taxa de equívoco estimada para Eve. A taxa de

comunicação segura neste caso seria Rs =CL−Re. Desta forma, um evento de falha é definido

como a capacidade do canal de Eve, CE , exceder a taxa Re ou a capacidade de confidencialidade

do canal ser menor que a taxa Rs. A probabilidade deste evento é denominada de probabilidade

de outage de segurança e é definida, em (BLOCH; BARROS, 2011), por

Pout = Pr{Cs < Rs}. (7)

Outro caso possível, considerado em (TANG et al., 2007, 2009; BRANTE et al.,

2015a), é que não esteja disponível ao transmissor o conhecimento instantâneo de nenhum

dos dois canais, tanto do legítimo como da escuta. Neste cenário, como CL não é conhecida,

deve ser escolhida uma taxa R para o canal legítimo e uma taxa Re para o canal de Eve. A taxa

de comunicação segura é fixa e dada por Rs = R−Re e uma falha ocorre quando R supera

CL ou quando CE supera Re. Neste caso, a probabilidade de outage de segurança é definida

pela união de dois eventos independentes: a probabilidade do receptor legítimo não conseguir

decodificar a mensagem transmitida, definida como evento de falha de confiabilidade, e a pro-

babilidade da capacidade instantânea do canal de Eve superar a taxa de equívoco do código de

escuta utilizado, definida como evento de falha de confidencialidade.

2.3 COMUNICAÇÃO COOPERATIVA

Uma maneira eficiente de combater os efeitos do desvanecimento no canal sem fio é a

utilização de técnicas que proporcionem caminhos independentes para transmissão do sinal, ou

seja, exploração da diversidade. A principal ideia nesta estratégia está relacionada ao fato de

que existe uma probabilidade baixa que caminhos independentes apresentem desvanecimentos

rigorosos no mesmo instante de tempo (GOLDSMITH, 2005). Um modo de se obter este
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ganho de diversidade espacial é a comunicação cooperativa, na qual o ganho ocorre a partir do

compartilhamento de recursos entre nós distintos (LANEMAN et al., 2004).

Utilizando a estratégia de comunicação cooperativa, exemplificada na Figura 2, o relay

auxilia Alice a encaminhar a informação até Bob. Nesta seção apresentaremos alguns protoco-

los cooperativos clássicos como o AF e o DF. Este último faz uso consistente do relay, já que

a informação recebida por Alice deverá ser decodificada e o resultado deverá ser encaminhado

ao Bob. Além destes, apresentaremos o protocolo CJ, no qual o relay não reencaminha a in-

formação de Alice para Bob, ao invés disto, este tenta confundir Eve de modo esta não possa

decodificar a informação transmitida por Alice.

Figura 2: Representação da comunicação cooperativa com o relay auxiliando Alice a reencaminhar
a informação até Bob.

Fonte: Autoria Própria

Considerando CSI do canal legítimo, Alice pode utilizar este conhecimento para de-

cidir sobre a utilização, ou não, da cooperação com o intuito de melhorar a transmissão da

informação. Este protocolo será denominado Decode-and-Forward Seletivo (SDF) e será apre-

sentado no decorrer deste capítulo com mais detalhes.

Nas próximas subseções serão apresentados estes protocolos cooperativos sob o ponto

de vista de segurança. Nesta seção já incluiremos a presença da escuta que tenta decodificar

as informações da fonte. Como dito anteriormente, a comunicação cooperativa permite a trans-

missão de uma maneira mais confiável entre os nós legítimos e também permite aumentar a

confidencialidade do sistema.
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2.3.1 AMPLIFY-AND-FORWARD (AF)

O protocolo AF é o mais simples entre os protocolos de cooperação. Neste esquema,

Alice primeiramente envia a informação para Bob e esta informação acaba sendo recebida si-

multaneamente pelo relay. O relay, após receber o sinal com os efeitos de atenuação e ruído,

aplica um ganho de potência no sinal recebido e reencaminha a informação até Bob. O ganho

de potência no sinal recebido é variável e está relacionado com a potência instantânea do sinal

recebido, conforme (LANEMAN et al., 2004). A comunicação em cada instante de tempo pode

ser verificada na Figura 3, com Alice transmitindo no primeiro intervalo de tempo (Figura 3a)

e o relay no segundo instante (Figura 3b).

(a) Comunicação no primeiro intervalo de tempo. (b) Comunicação no segundo intervalo de tempo.

Figura 3: Representação dos protocolos cooperativos na presença de Eve.

Fonte: Autoria Própria

Salientamos que neste protocolo cooperativo, e nos próximos que serão apresentados,

consideramos que a transmissão é half-duplex e ortogonal ao tempo. Além disto, por se tratar

do método que proporciona o melhor desempenho, consideramos que Bob combina os sinais

recebidos pelos caminhos independentes, Alice-Bob e relay-Bob, por combinação por máxima

razão (MRC, do inglês Maximal Ratio Combining) (GOLDSMITH, 2005).

Desta forma, podemos definir a capacidade do canal legítimo empregando o AF, C
(AF)
L ,

e do canal de Eve, C
(AF)
E , que serão utilizadas no próximo capítulo para definição da probabi-

lidade de outage de segurança. Conforme (DONG et al., 2010), as capacidades podem ser
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representadas por

C
(AF)
L = log2

(

1+ γAB +
γAR γRB

1+ γAR + γRB

)

(8)

e

C
(AF)
E = log2

(

1+ γAE +
γAR γRE

1+ γAR + γRE

)

. (9)

2.3.2 DECODE-AND-FORWARD FIXO (DF)

No protocolo DF, semelhantemente ao AF, a transmissão ocorre por Alice no primeiro

intervalo de tempo e pelo relay no segundo instante, conforme Figuras 3a e 3b, respectivamente.

A principal diferença é que no DF o sinal é decodificado pelo relay enquanto no AF o sinal é

apenas amplificado. Portanto, no segundo intervalo de tempo, o relay realiza uma decisão sobre

a informação recebida por Alice, com o intuito de tentar anular os efeitos de ruído e atenuação

do canal, para que possa, no segundo intervalo, reencaminhar a informação a Bob. Em relação

a este esquema, conforme (DONG et al., 2010), as capacidades dos canais legítimo e de Eve

podem ser representadas por

C
(DF)
L = min(log2(1+ γAR), log2(1+ γAB + γRB)) (10)

e

C
(DF)
E = log2 (1+ γAE + γRE) . (11)

2.3.3 COOPERATIVE JAMMING (CJ)

O protocolo CJ está associado à noção de confidencialidade na transmissão de infor-

mações. Neste esquema, ao invés de retransmitir a informação recebida por Alice, o relay cria

uma interferência enquanto Alice está transmitindo sua informação de modo a confundir Eve,

conforme é mostrado na Figura 4. Nesta figura, a linha contínua representa a transmissão de

informação entre Alice e Bob e a linha tracejada representa a transmissão do ruído pelo relay.

Pode-se notar que ambas transmissões ocorrem simultaneamente e interferem tanto em Bob

quanto em Eve. Para esta estratégia consideramos que o relay transmite ruído Gaussiano, nR.

Pelo fato desta estratégia não utilizar dois intervalos de tempo para transmissão, consideraremos

que Alice encaminhará a informação a uma taxa de transmissão Rs de modo que seja possível

efetuar uma comparação justa com os outros esquemas de cooperação.

Neste método, temos que as capacidades dos canais legítimo e da escuta, conforme (VI-
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Figura 4: Representação do protocolo Cooperative Jamming.

Fonte: Autoria Própria

LELA et al., 2011), podem ser representados por

C
(CJ)
L = log2

(

1+
γAB

1+ γRB

)

(12)

e

C
(CJ)
E = log2

(

1+
γAE

1+ γRE

)

. (13)

2.3.4 DECODE-AND-FORWARD SELETIVO (SDF)

No esquema de transmissão SDF, como estamos considerando CSI completa do canal

legítimo, Alice realiza uma decisão sobre a utilização ou não da cooperação, informando o relay

sobre sua participação. Assim, Alice envia sua informação no primeiro instante de tempo por

radiodifusão e, caso a cooperação não tenha um desempenho melhor que a transmissão direta,

a própria Alice retransmite sua informação no segundo intervalo de tempo. Caso contrário, o

relay participa da comunicação, realiza uma decodificação com o intuito de tentar anular os

efeitos de ruído e atenuação do canal, e reencaminha a informação para Bob durante o segundo

intervalo. A possibilidade desta escolha por Alice implica em uma vantagem deste protocolo

em relação ao DF, já que a taxa de transmissão não precisa sempre ser suportada pelo canal

Alice-relay.

Dessa forma, Alice faz uma escolha entre a transmissão direta ou cooperativa, esco-

lhendo a capacidade do canal legítimo mais vantajosa, podendo esta ser a direta, dada por CLdir ,
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ou cooperativa, representada por CLcoop . Desta forma, as capacidades podem ser representadas

por

C
(SDF)
L =max

{
CLdir,CLcoop

}
. (14)

Assim, quando ocorre apenas a transmissão direta com retransmissão por parte de

Alice, temos

C
(SDF)
Ldir

= log2(1+2γAB) (15)

e

C
(SDF)
Edir

= log2(1+2γAE). (16)

Já para o caso cooperativo, consideraremos que as capacidades são calculadas por

C
(SDF)
Lcoop

= min{log2 (1+ γAR) , log2 (1+ γAB + γRB)} (17)

e

C
(SDF)
Ecoop

= log2(1+ γAE + γRE). (18)

Em relação a capacidade de Eve para o caso cooperativo consideramos uma aproxi-

mação pessimista para simplificar as equações, na qual Eve sempre receberá as informações

retransmitidas pelo relay.

A partir do conhecimento das capacidades dos canais dos diferentes esquemas coope-

rativos é possível realizar o cálculo da probabilidade de outage de segurança. Este cálculo será

apresentado com mais detalhes no próximo capítulo.
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3 ESQUEMAS DE TRANSMISSÃO COOPERATIVOS COM ALOCAÇÃO DE
POTÊNCIA

Neste capítulo derivamos a equação fechada para a probabilidade de outage de segu-

rança do esquema SDF e apresentamos as expressões já existentes para os esquemas DF, AF e

CJ para efeito de comparação. Conforme citado anteriormente, utilizamos a abordagem proba-

bilística para o cálculo da confidencialidade já que a falta de conhecimento do comportamento

do canal de Eve impede que possamos atingir confidencialidade perfeita. Também definimos, na

Seção 3.5, as equações de throughput seguro e eficiência energética segura para cada esquema

cooperativo.

Além disso, na Seção 3.6 apresentamos os esquemas de alocação de potência utilizados

para maximização do throughput seguro e eficiência energética segura. A alocação de potência

neste trabalho consiste na escolha de potência em Alice e no relay que permitem maximizar as

variáveis desejadas. Em especial, na subseção 3.6.3, apresentamos uma fundamentação teórica

do algoritmo Dinkelbach.

3.1 DECODE-AND-FORWARD SELETIVO

Para o cálculo da probabilidade de outage de segurança deste esquema iremos utilizar

a equação (7), que representa a probabilidade de que uma determinada taxa de confidencia-

lidade escolhida seja superior à capacidade de confidencialidade do sistema. Para cálculo da

capacidade de confidencialidade será necessário utilizar as capacidades dos canais legítimos e

da escuta, representadas por (15) e (16) quando ocorre apenas a transmissão direta, ou por (17)

e (18) quando a transmissão é cooperativa.

Pelo fato de considerarmos dois intervalos de tempo para transmissão da informação

entre Alice e Bob, utilizamos uma taxa de confidencialidade igual a 2Rs para cálculo da proba-

bilidade de outage de segurança, a fim de se realizar uma comparação justa com a transmissão

direta.

A solução exata deste esquema, a partir da relação mostrada em (14), é equivalente a
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resolver o seguinte sistema

p
(SDF)
out = Pr

{

C
(SDF)
Ldir

−C
(SDF)
Edir

<2Rs

⋂

CLdir ≥CLcoop

}

+Pr
{

C
(SDF)
Lcoop

−C
(SDF)
Ecoop

<2Rs

⋂

CLcoop >CLdir

}

.
(19)

Porém esta resolução matemática torna-se bastante complicada devido ao termo CLcoop ,

que relaciona o mínimo entre duas variáveis aleatórias. Desta forma, como usualmente o relay

está localizado em uma posição intermediária entre Alice e Bob, utilizaremos uma aproximação

ao considerar que a transmissão direta, dada por pdir, ocorre sempre que γAB ≥ γAR ao passo

que a cooperação, representada por pcoop, ocorre somente quando γAB < γAR, de forma que a

probabilidade de outage de segurança se torna

p
(SDF)
out ≃

pdir
︷ ︸︸ ︷

Pr
{

C
(SDF)
Ldir

−C
(SDF)
Edir

<2Rs

⋂

γAB≥γAR

}

+Pr
{

C
(SDF)
Lcoop

−C
(SDF)
Ecoop

<2Rs

⋂

γAR>γAB

}

︸ ︷︷ ︸

pcoop

.
(20)

Primeiramente calculamos a probabilidade de outage de segurança considerando o

caso mais simples, no qual a transmissão é feita totalmente por Alice. Neste caso pdir é dado

por

pdir = Pr
{

log2(1+2γAB)− log2(1+2γAE)< 2Rs

⋂

γAB ≥ γAR

}

= Pr

{(
1+2γAB

1+2γAE

)

< 22Rs
⋂

γAB ≥ γAR

}

= Pr

{

γAE>
(2−2Rs(1+2γAB)−1)

2

⋂

γAB≥γAR

}

.

(21)

Considerando que fγAB(γAB), fγAE(γAE) e fγAR(γAR) são PDFs de variáveis aleatórias

que seguem a distribuição exponencial, a probabilidade pdir, utilizando os limites da relação

entre γAB, γAE e γAR obtidos a partir de (21), pode ser representada por

pdir =

∞∫

0

γAB∫

0

∞∫

2−2Rs (1+2γAB)−1
2

fγAB fγAR fγAE dγAEdγARdγAB, (22)

onde

fγA j
(γA j) =

1
γA j

e
−

γA j
γA j , (23)
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com j ∈ {B,R,E}. Resolvendo a integral, chegamos a

pdir =
24RsγABγAE

2e
2−(2Rs+1)(22Rs−1)

γAE

(γAB +22RsγAE)(γABγAR +22RsγAE(γAB + γAR))
. (24)

Já para a transmissão cooperativa, denominada anteriormente como pcoop, temos que

a SNR equivalente dos canais legítimos e da escuta são representados por γB e γE , onde γB =

γAB + γRB e γE = γAE + γRE. A soma de duas variáveis aleatórias exponenciais pode ser cal-

culada pelo teorema da convolução. Conforme (PAPOULIS, 1991), considerando γ1 e γ2 duas

variáveis aleatórias exponenciais identicamente distribuídas com médias µ1 e µ2, temos que a

PDF resultante da soma destas variáveis é dada pela convolução das PDF individuais. Assim,

gµ(µ) =
1

µ1µ2

∫ µ

0
e
− x

µ1 e
−

(µ−x)
µ2 dx =

1
µ1−µ2

(

e
− µ

µ1 − e
− µ

µ2

)

. (25)

De forma que a soma das variáveis aleatórias é representada por

gγk
(γk) =

1
γRk− γAk

(

e
−

γk
γRk − e

−
γk

γAk

)

, (26)

onde k ∈ {B,E}.

Considerando os mesmos passos utilizados para cálculo da probabilidade do caso di-

reto, temos que a probabilidade do caso cooperativo é dada por

pcoop =

p1
︷ ︸︸ ︷

Pr

{
(1+γAR)

(1+ γE)
<22Rs

⋂

γAR>γAB

⋂

γAR<γB

}

+ Pr

{
(1+ γB)

(1+ γE)
< 22Rs

⋂

γAR > γAB

⋂

γAR ≥ γB

}

︸ ︷︷ ︸

p2

.

(27)

Para resolução de p1, isolamos γE e consideramos a resolução das integrais a seguir. A

solução é dividida em duas partes para facilitar a integração pelos limites dados pelas intersec-

ções. Assim,

p1 =

∞∫

0

γB∫

0

∞∫

(2−2Rs(1+γAR)−1)

gγB fγARgγE dγEdγARdγB

−

∞∫

0

γAB∫

0

∞∫

(2−2Rs (1+γAR)−1)

fγAB fγARgγE dγEdγARdγAB.

(28)

Para resolução de p2, ressalta-se que ambas intersecções, γAR > γAB e γAR ≥ γB, não
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precisam ser consideradas, já que a última intersecção envolve a região da primeira. Desta

forma, p2 é resolvido por

p2 =

∞∫

0

∞∫

γB

∞∫

(2−2Rs (1+γB)−1)

gγB fγARgγE dγEdγARdγB. (29)

Após a resolução de (28) e (29) e substituição destes termos em (27), obtemos a pro-

babilidade de outage de segurança do termo cooperativo, que é dado por

pcoop =
24RsγAR(γRB + γAR)

γRE− γAE
(B(γRE)−B(γAE)) , (30)

onde

B(x) =
e
−(22Rs−1)

x x3 (γABγAR +22Rsx(γAB + γAR))
−1

(γRBγAR +22Rsx(γRB + γAR))
. (31)

Finalmente, a probabilidade de outage de segurança completa do SDF é obtida a partir

da substituição dos termos (24) e (30) em (20), resultando na seguinte expressão final

p
(SDF)
out ≃

24RsγABγAE
2e

2−(2Rs+1)(22Rs−1)
γAE

(γAB +22RsγAE)(γABγAR +22RsγAE(γAB + γAR))

+
24RsγAR(γRB + γAR)

γRE− γAE
(B(γRE)−B(γAE)) .

(32)

De forma a validar a expressão obtida, comparamos na Figura 5 a probabilidade de

outage de segurança do SDF considerando o caso exato, obtido por simulação de Monte Carlo,

a partir de (19), e a expressão aproximada dada por (32), a partir da variação da SNR do canal

legítimo. Na figura, consideramos três casos para a posição do relay, estando este posicionado

em dAR = 0,2dAB, dAR = 0,5dAB e dAR = 0,8dAB. A partir da figura, podemos observar que

a simplificação considerada apresenta uma boa aproximação para o caso exato. Além disso, é

importante ressaltar que a aproximação é pessimista, ou seja, tem desempenho levemente pior

que a curva exata.

3.2 AMPLIFY-AND-FORWARD

Para definir a probabilidade de outage de segurança para o esquema AF, é necessário

realizar uma aproximação para alta SNR. Esta aproximação é necessária devido a relação das

variáveis aleatórias no denominador da expressão da capacidade do canal legítimo, mostrada

em (8), que acaba por impedir a resolução direta da equação. Considerando que as SNRs

equivalentes em Bob e Eve podem ser aproximadas em alta SNR conforme (LANEMAN et al.,
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Figura 5: Probabilidade de outage de segurança aproximada para o esquema SDF em comparação
com a simulação de Monte Carlo para a expressão exata.

Fonte: Autoria Própria

2004)

γ j ≈
γAR · γR j

γAR + γR j

, (33)

com j ∈ {B,E}, temos que a probabilidade de outage de segurança, encontrada em (GABRY et

al., 2013), é definida por

p
(AF)
out =

γB (A (γB,γE)−A (γB,γAE))

(γE− γAE)(γB− γAB)
−

γAB (A (γAB,γE)−A (γAB,γAE))

(γE− γAE)(γB− γAB)
, (34)

onde A (x,y) = y2

2−2Rs x+y
e
−

(2−2Rs−1)
y .
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3.3 DECODE-AND-FORWARD FIXO

A probabilidade de outage de segurança do esquema DF, utilizando as capacidades

definidas anteriormente, conforme (GABRY et al., 2011a), pode ser representada por

p
(DF)
out =

A (γAR,γRE)−A (γAR,γAE)

(γRE− γAE)
(36)

+
γAR A (γAR,γAE) [D(γAE,γAB)−D(γAE,γRB)]

22Rs(γRE− γAE)(γRB− γAB)

−
γAR A (γAR,γRE) [D(γRE,γAB)−D(γRE,γRB)]

22Rs(γRE− γAE)(γRB− γAB)
,

onde D(x,y),
yγAR

x(y+γAR)+yγAR 2−2Rs .

3.4 COOPERATIVE JAMMING

Salientamos que neste esquema consideraremos que Alice está transmitindo a uma taxa

Rs de forma que o mesmo intervalo total de tempo é utilizado em comparação com os demais

esquemas cooperativos. Lembramos que no esquema CJ, Alice e relay transmitem simultanea-

mente. Esta consideração possibilita realizar uma comparação justa entre os diversos esquemas

cooperativos. Desta forma, temos que a equação de probabilidade de outage de segurança,

segundo (GABRY et al., 2011a), é definida como

p
(CJ)
out = 1+

e−b

γREγRB ck

[(

1−
1

klc

)

F (c+ ck) +

(
1

klc
+

1
k

)

F

(
1+ k

k γRE

)

− γRE

]

, (37)

onde b , 2Rs−1
γAB

, c ,
1+γRB b

γRB
, k ,

γAB
γAE(1+γAB b) , l , 1− 1

γRE ck
, F (x) = exE1(x), em que E1(x) =

∫ ∞
x

e−t

t
dt é a exponencial integral (GRADSHTEYN; RYZHIK, 2007).

3.5 ANÁLISE DE EFICIÊNCIA ENERGÉTICA E THROUGHPUT SEGUROS

A partir das equações da probabilidade de outage de segurança para cada esquema

cooperativo, podemos determinar as equações de throughput seguro e eficiência energética se-

gura. O throughput seguro, τ , representa a máxima taxa que pode ser utilizada no sistema sem

ocorrer falha de confidencialidade. Esta métrica pode ser representada por

τ(esq) = Rs

(

1− p
(esq)
out

)

, (38)

com esq ∈ {SDF,AF,DF,CJ}.
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Já a eficiência energética segura, η , que é a relação entre o throughput seguro e o gasto

total de potência, é representada matematicamente por

η(esq) =
Rs

P
(esq)
Total

(

1− p
(esq)
out

)

. (39)

O PTotal representa o gasto total de potência de cada esquema cooperativo. Este valor

é obtido a partir de PTX que representa a potência gasta no circuito de transmissão, PRX que

representa a potência gasta no circuito de recepção e PA e PR que são as potências alocadas

em Alice e no relay, respectivamente. Em relação ao consumo de potência em Eve, este é

negligenciado, já que o objetivo é maximizar a eficiência energética segura apenas do canal

legítimo.

O circuito RF é o mesmo apresentado em (CUI et al., 2004; CHEN et al., 2010), o

qual inclui os blocos do conversor digital-analógico, filtros de transmissão, mixer e sintetizador

de frequência. Os consumos de potência são representados, respectivamente, por PDAC, Pmix,

PfilterTX e Psync. Desta forma, na transmissão o consumo de potência do hardware é dado por

PTX = PDAC +Pmix +PfilterTX +Psync. (40)

No receptor, os blocos considerados são: sintetizador de frequência, amplificador de baixo-

ruído, mixer, amplificador de frequências intermediárias, filtros de recepção e conversores

analógicos-digitais. Os consumos de potência são, respectivamente, Psync, PLNA, Pmix, PIFA,

PfilterRX e PADC. A potência total de hardware utilizada na recepção é dada por

PRX = Psync +PLNA +Pmix +PIFA+PfilterRX +PADC. (41)

Para o esquema SDF, temos que a potência total consumida, PTotal, é definida por

P
(SDF)
Total ≃

(

2P
(SDF)
A +2PTX +2PRX

)

·Pr{γAB ≥ γAR}

+
(

P
(SDF)
A +P

(SDF)
R +2PTX+3PRX

)

·Pr{γAR > γAB}, (43)

onde

Pr{γAR > γAB}=

∞∫

0

fγAB(z)Pr{γAR > z}dz =
γAR

γAR + γAB
. (44)

Assim, caso a cooperação seja utilizada, cuja probabilidade é dada por Pr{γAR > γAB}, o gasto

total de potência será composto pela potência alocada em Alice e no relay, mais o gasto do

circuito de transmissão de Alice e dos circuitos de recepção do relay e Bob no primeiro inter-

valo de tempo. Além destes, ainda teremos o gasto do circuito de transmissão do relay e do
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circuito de recepção de Bob no segundo intervalo de tempo. Caso a comunicação direta seja

mais vantajosa, cuja probabilidade é dada por Pr{γAB ≥ γAR}, o gasto total de potência será

dado pela potência alocada em Alice nos dois intervalos de tempo, além do gasto do circuito

de transmissão de Alice e de recepção do Bob nos dois intervalos de tempo. Nota-se que a

equação da potência total consumida também é uma aproximação, já que utiliza-se a mesma

aproximação do cálculo da probabilidade de outage de segurança para definição do uso ou não

da cooperação.

Já para o protocolo AF e DF temos que o gasto total de potência é definido por

P
(AF)
Total = P

(AF)
A +P

(AF)
R +2PTX+3PRX (45)

e

P
(DF)
Total = P

(DF)
A +P

(DF)
R +2PTX+3PRX. (46)

A potência total é dada pela potência alocada em Alice e no relay, o circuito de transmissão

de Alice, bem como os circuitos de recepção do relay e Bob no primeiro intervalo de tempo,

além do circuito de transmissão do relay e de recepção de Bob no segundo intervalo de tempo.

Nota-se que a expressão da potência total dos esquemas AF e DF são semelhantes. Porém, cabe

ressaltar que os valores de potência alocados em Alice e no relay podem ser diferentes para

cada esquema dependendo do método de alocação de potência utilizado.

Finalmente, o gasto total de potência para o esquema CJ é definido por

P
(CJ)
Total = P

(CJ)
A +P

(CJ)
R +2PTX+PRX. (47)

Neste protocolo, a potência total é calculada pela potência alocada em Alice para transmitir a

informação e no relay para geração do ruído Gaussiano, além dos circuitos de transmissão de

Alice e do relay e pelo circuito de recepção de Bob.

3.6 MÉTODOS DE ALOCAÇÃO DE POTÊNCIA EM COMUNICAÇÃO COOPERATIVA
SEGURA

Os três métodos utilizados neste trabalho para alocação de potência, que serão de-

talhados nas próximas seções, são: alocação de potências iguais, alocação de potência ótima

aplicando uma abordagem de busca exaustiva e o método iterativo de alocação de potência

aplicando o algoritmo Dinkelbach.
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3.6.1 ALOCAÇÃO DE POTÊNCIAS IGUAIS

O esquema de alocação de potências iguais é o caso mais simples de alocação. Neste

caso, a potência alocada no relay é igual a potência alocada em Alice. Os resultados deste

método são importantes pois permitem mensurar o quão benéfico é a utilização da alocação de

potência na maximização dos parâmetros analisados neste trabalho.

3.6.2 ALOCAÇÃO ÓTIMA POR BUSCA EXAUSTIVA

A alocação ótima de potência por busca exaustiva consiste em encontrar os valores

de potência ótimos para Alice e para o relay que permitem maximizar as métricas de interesse

em cada esquema cooperativo. Os problemas de alocação de potência ótima para o throughput

seguro e eficiência energética segura podem ser definidos, respectivamente, como

max
(PA,PR)

τ(esq) = Rs

(

1− p
(esq)
out

)

dado 0≤ Pi ≤ Pmax, com i ∈ {A,R}

(48)

e

max
(PA,PR)

η(esq) =
Rs

P
(esq)
Total

(

1− p
(esq)
out

)

dado 0≤ Pi ≤ Pmax, com i ∈ {A,R},

(49)

onde Pmax representa a máxima potência que pode ser utilizada em cada nó operando com o

esquema esq ∈ {SDF,AF,DF,CJ}.

Devido à complexidade das equações de probabilidade de outage de segurança de cada

esquema cooperativo, a otimização das funções em (48) e (49) torna-se difícil de ser obtida

analiticamente. Desta forma, realizamos uma busca computacional exaustiva das potências

ótimas a serem alocadas, ou seja, verificamos no intervalo 0 ≤ Pi ≤ Pmax, quais são os valores

da potência do relay e de Alice que permitem maximizar o throughput seguro ou a eficiência

energética segura.

3.6.3 ALOCAÇÃO ITERATIVA UTILIZANDO O ALGORITMO DINKELBACH

Como solução para a dificuldade de encontrar a solução analítica ótima de otimização

das funções de throughput seguro e eficiência energética segura, utilizamos o algoritmo Dinkel-

bach. Este método, utilizado para alocação de potência de forma iterativa e distribuída, é um

algoritmo que permite maximizar a razão entre duas funções de mesma variável. Note que a
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equação de eficiência energética segura de cada esquema cooperativo é uma razão entre a pro-

babilidade de outage de segurança de cada esquema e a potência total utilizada para transmissão

da informação. Além disto, a própria equação de throughput seguro, que também é função da

probabilidade de outage de segurança, também tem o numerador e denominador como funções

da potência alocada no relay. Desta forma, como estas métricas são razões de funções de mesma

variável, podem ser maximizadas a partir da utilização deste método de alocação de potência.

Esta classe de otimização de problemas é chamada de programação fracionária (do in-

glês, fractional programs), e, de forma geral, é representada por (DINKELBACH, 1967; ISHE-

DEN et al., 2012)

max
x∈S

q(x) =
f1(x)

f2(x)
, (50)

onde S⊆ R
n, f1, f2 : S→R e f2(x)> 0.

Considerando um programa convexo paramétrico (DINKELBACH, 1967; ISHEDEN

et al., 2012), é possível reescrever (50) como um programa fracionário equivalente a

max
x∈S,θ∈R

θ

com f1(x)−θ f2(x)≥ 0.
(51)

Conforme (ISHEDEN et al., 2012), podemos reescrever a equação anterior como

F(θ) = max
x∈S

f1(x)−θ f2(x), (52)

em que o termo da direita pode ser visto como um problema de otimização no qual f1(x) é

maximizado enquanto que f2(x) é minimizado, com o parâmetro θ determinando o peso relativo

do denominador. Além do mais, a seguinte relação é mostrada

F(θ) = 0 ⇐⇒ θ = q⋆, (53)

onde q⋆ é o valor ótimo da função mostrada em (50). Portanto, resolver (50) é equivalente a

encontrar a raiz de

F(θ⋆) = max
x∈S

f1(x)−θ f2(x) = 0. (54)

Uma forma iterativa de encontrar a raiz de F(θ) é o algoritmo Dinkelbach (DINKEL-

BACH, 1967; ISHEDEN et al., 2012). Este algoritmo baseia-se no método de Newton para

encontrar o ótimo x⋆n para um dado valor de θn, conforme

θn+1 = θn−
F(θn)

F ′(θn)
=

f1(x
⋆
n)

f2(x⋆n)
. (55)
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A aplicação do algoritmo Dinkelbach é resumida no Algoritmo 1, podendo ser utilizado tanto

para maximização do throughput seguro quanto da eficiência energética segura de cada esquema

cooperativo apresentado anteriormente.

Algoritmo 1 O método Dinkelbach

Dados: θ0 satisfazendo F(θ0)≥ 0, com tolerância ∆

n = 0;

enquanto |F(θn)| ≥ ∆ faça

Utilize θ = θn para obter Pin, i ∈ {A,R};

θn+1 =
f1(Pin)
f2(Pin)

;

n++;

fim
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4 RESULTADOS NUMÉRICOS

Neste capítulo é realizada uma comparação entre os métodos cooperativos SDF, AF,

DF e CJ utilizando a alocação de potência. A alocação de potência visando a maximização de

throughput seguro é mostrada na Seção 4.1, enquanto a maximização da eficiência energética

segura é apresentada na Seção 4.2. Também é realizado um estudo comparativo do desempe-

nho do algoritmo Dinkelbach em relação aos outros esquemas de alocação de potência. Salvo

indicação contrária, considera-se Rs = 2 bits seguros/s/Hz, dAB = 100 m, υ = 3, B = 10 kHz

e N0 = −174 dBm/Hz. Seguindo (CUI et al., 2004), temos que o consumo de cada bloco do

circuito de transmissão e recepção é dado pela Tabela 1. Além do mais, considera-se uma mar-

gem de enlace de Ml = 40 dB, ganho total de antenas igual a G = 5 dBi, figura de ruído com

N f = 10 dB e frequência de portadora igual a fc = 2,5 GHz.

Tabela 1: Parâmetros do sistema.
Conversor digital-analógico PDAC = 15 mW
Mixer Pmix = 30,3 mW
Filtros de transmissão PfilterTX = 2,5 mW
Sintetizador de frequência Psync = 50 mW
Amplificador de baixo ruído PLNA = 20 mW
Amplificador intermediário de potência PIFA = 3 mW
Filtros de recepção PfilterRX = 2,5 mW
Conversor analógico-digital PADC = 7 mW

Fonte: Autoria própria.

4.1 THROUGHPUT SEGURO

Inicialmente os resultados de throughput seguro para o SDF obtidos a partir dos diver-

sos métodos de alocação de potência são comparados, conforme Figuras 6 e 7. Consideramos

γRE = 28 dB e γAE = 8 dB, enquanto variamos a SNR do canal legítimo. A SNR do canal

legítimo dita a potência associada com Alice e, para um valor específico de PA, utilizamos os

três algoritmos de alocação de potência da Seção 3.6 para encontrar a potência ótima para o
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relay, PR.

A partir da análise das Figuras 6 e 7, verificamos que a alocação de potência permite

claramente melhorar o desempenho do sistema em comparação com o caso de alocação de po-

tências iguais. Além disto, a alocação de potência proposta de forma iterativa e distribuída,

com utilização do algoritmo Dinkelbach, apresenta um desempenho muito próximo à aborda-

gem de busca exaustiva, com uma complexidade significativamente menor. Nestes exemplos, o

esquema iterativo converge dentro de três iterações. Além do mais, verificamos que a proximi-

dade do relay a Alice implica em maiores diferenças entre o esquema de alocação de potências

iguais e os outros esquemas de alocação.
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Figura 6: Throughput seguro do esquema SDF a partir de três métodos de alocação de potência: i.)

alocação de potências iguais; ii.) algoritmo Dinkelbach; iii.) busca exaustiva. A relação entre as
distâncias entre Alice-relay e Alice-Bob é dada por dAR = 0,2dAB enquanto a SNR de Eve é fixa,
com γRE = 28 dB e γAE = 8 dB.

Fonte: Autoria Própria

A partir das simulações verificamos que, para diferentes posições do relay, a diferença

entre os métodos de alocação de potência iterativa e de busca exaustiva tornavam-se maiores.

Desta forma, visando mensurar a diferença entre a alocação de potência iterativa e a de busca

exaustiva, definimos o erro entre os dois métodos como

ετ(%) =

(
τBuscaExaustiva− τIterativo

τBuscaExaustiva

)

·100, (56)

onde τBuscaExaustiva representa o valor de throughput seguro obtido para uma dada SNR, γL,
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Figura 7: Throughput seguro do esquema SDF a partir de três métodos de alocação de potência: i.)

alocação de potências iguais; ii.) algoritmo Dinkelbach; iii.) busca exaustiva. A relação entre as
distâncias entre Alice-relay e Alice-Bob é dada por dAR = 0,5dAB enquanto a SNR de Eve é fixa,
com γRE = 28 dB e γAE = 8 dB.

Fonte: Autoria Própria

considerando uma posição intermediária do relay entre Alice e Bob a partir da alocação de

potência de busca exaustiva. Enquanto τIterativo representa o valor de throughput seguro obtido

para a mesma SNR, γL, considerando também a mesma posição do relay pela alocação de potên-

cia iterativa. Para realização da simulação consideramos uma potência fixa de γL = −40 dB, a

qual por simulação verificamos que maximizava a diferença entre os dois métodos de alocação.

Além disto, variamos a distância do relay entre Alice e Bob e realizamos alocação de potência

no relay. Analisando a Figura 8, verificamos que o erro entre os métodos é mais acentuado

quando o relay encontra-se próximo à Alice. Além disso, o erro entre os métodos de alocação

em todos os casos é inferior a 6%.

Também comparamos, conforme a Figura 9, os esquemas SDF, AF, DF e CJ para di-

ferentes posições de Eve com relação ao relay. Incluímos nesta simulação também o esquema

direto, sem a utilização da cooperação, para efeito de comparação. Neste esquema considera-

mos que a transmissão é realizada em dois intervalos de tempo com retransmissão por Alice,

a fim de realizarmos uma comparação justa com o SDF. Somente o máximo throughput obtido

através da alocação de potência é considerado. Quando Eve está próxima aos nós legítimos, o

esquema CJ apresenta maior throughput seguro, porém, quando Eve move-se para longe dos
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Figura 8: Erro do método iterativo em relação ao método exaustivo de alocação de potência do
esquema SDF a partir da variação da distância intermediária do relay entre Alice e Bob.

Fonte: Autoria Própria

nós legítimos, o esquema SDF torna-se a melhor escolha para maximizar o throughput seguro.

Uma comparação similar, mas em termos de probabilidade de outage de segurança, foi realizada

em (GABRY et al., 2011a), na qual o AF tem a menor probabilidade de outage de segurança em

comparação com o DF e CJ. Entretanto, somente o DF foi considerado, não explorando com-

pletamente a CSI disponível a Alice. Além do mais, é interessante notarmos que AF e DF só

se tornam tão vantajosos quanto o SDF, quando Eve está muito distante dos nós legítimos. Em

relação ao esquema direto, é interessante salientar que ele apresenta um desempenho subótimo

em relação ao protocolo SDF em todo o intervalo, já que o SDF permite à Alice escolher entre

a melhor comunicação, direta ou cooperativa.

4.2 EFICIÊNCIA ENERGÉTICA SEGURA

Similarmente à analise de throughput seguro, para a eficiência energética segura com-

paramos os esquemas de alocação de potência para o método cooperativo SDF para uma posição

intermediária do relay entre Alice e Bob, conforme Figura 10. Novamente verificamos que o al-

goritmo Dinkelbach apresenta resultados semelhantes à alocação ótima visando a maximização

da eficiência energética segura.
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Figura 9: Throughput seguro do SDF, AF, DF, CJ e direto em função da distância entre Eve e o relay

(dRE).

Fonte: Autoria Própria

Buscando definir a proximidade de resultados entre o método iterativo de alocação

de potência e o método de busca exaustiva, definimos também o erro percentual, semelhante

à (56), entre os maiores valores de eficiência energética segura obtidas pelos dois métodos de

alocação, a partir da variação da distância intermediária do relay entre Alice e Bob. Como

resultado, obtemos valores semelhantes para todo intervalo de distância, com média de erro

percentual igual a 1,42%.

De maneira semelhante à análise do throughput seguro, conforme a Figura 11, com-

paramos também a eficiência energética segura dos esquemas SDF, AF, DF, CJ e direto para

diferentes posições de Eve com relação ao relay. Consideramos somente a máxima eficiência

obtida através dos métodos de alocação de potência iterativa e de busca exaustiva. Como resul-

tado, temos que quando Eve está próximo aos nós legítimos, o esquema CJ apresenta melhor

desempenho. Porém, quando Eve move-se para longe dos nós legítimos, o esquema SDF torna-

se a melhor escolha. Ao contrário da análise de throughput seguro, no qual os esquemas SDF,

AF e DF apresentam um desempenho similar quando a distância de Eve em relação aos nós

legítimos aumenta, na análise da eficiência energética segura, o SDF apresenta uma vantagem

considerável em relação aos esquemas DF e AF, mesmo quando dRE aumenta. Além disto, o

melhor desempenho do esquema direto em relação aos esquemas DF e AF, com o aumento da
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Figura 10: Eficiência energética segura do esquema SDF a partir de três esquemas de alocação
de potência: i.) Alocação de potências iguais; ii.) algoritmo Dinkelbach; iii.) busca exaustiva. A
relação entre as distâncias entre Alice-relay e Alice-Bob é dada por dAR = 0,5dAB enquanto a SNR
de Eve é fixa, com γRE = 28 dB e γAE = 8 dB.

Fonte: Autoria Própria

distância de Eve aos nós legítimos, demonstra a vantagem da possibilidade de escolha entre a

cooperação ou comunicação direta no esquema SDF.

A comparação também é estendida para diferentes taxas de transmissão e posições

do relay, com dAR = 0,2dAB na Figura 12, dAR = 0,5dAB na Figura 13 e dAR = 0,8dAB na Fi-

gura 14. Para uma melhor visualização, somente os esquemas SDF e CJ são considerados já que

todos os demais esquemas tem desempenho inferior a algum desses dois. Como podemos notar

pelas figuras, o desempenho dos esquemas depende profundamente de Rs e dAR. De forma

geral, observa-se que a taxa de transmissão tem uma forte influência no SDF, que apresenta um

melhor desempenho em taxas baixas e moderadas, enquanto o CJ apresenta um melhor desem-

penho para altas Rs. Adicionalmente, a posição do relay tem forte efeito no CJ. A Figura 12

mostra que se o relay e Eve estão próximos a Alice, o CJ apresenta melhor desempenho do

que quando o relay e Eve estão próximos a Bob. Isto ocorre porque no primeiro caso o ruído

Gaussiano injetado pelo relay é considerado mais atenuado em Bob do que em Eve. No caso

contrário, o relay move-se para próximo de Bob, como mostrado na Figura 14, de modo que o

sinal interferente adicionado pelo relay afeta Bob com mais intensidade e, portanto, a eficiência

energética segura do CJ diminui.
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Figura 11: Eficiência energética segura do SDF, AF, DF, CJ e direto em função da distância entre
Eve e o relay (dRE).

Fonte: Autoria Própria
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Figura 13: Eficiência energética segura do SDF e CJ em função de dRE e Rs para dAR = 0,5dAB.

Fonte: Autoria Própria
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5 CONCLUSÕES

Em um contexto no qual a segurança na transmissão sem fio de mensagens exerce

grande impacto no desenvolvimento de novos sistemas, este trabalho propõe a análise de dife-

rentes esquemas cooperativos utilizando um relay para auxiliar Alice a transmitir a informação

de maneira segura a Bob, sem que Eve consiga decodificar a informação. Para isto derivamos

uma equação fechada aproximada para o esquema SDF e realizamos a comparação deste es-

quema com outros esquemas de cooperação tais como o DF, o AF e o CJ. O esquema SDF é

proposto visando explorar completamente a CSI disponível a Alice em relação ao canal legí-

timo. A CSI é explorada completamente ao possibilitar Alice escolher de antemão sobre qual

caminho é mais vantajoso para a comunicação, seja a transmissão direta, realizada em dois ins-

tantes de tempo com retransmissão por parte da própria Alice, seja a transmissão cooperativa,

realizada também em dois instantes de tempo, mas com o auxílio do relay no segundo instante.

A alocação de potência também é estudada visando a maximização do desempenho

do throughput seguro ou da eficiência energética segura dos diferentes esquemas cooperativos.

Para isto, diferentes métodos de alocação de potência são utilizados, considerando desde o caso

mais simples, no qual a potência alocada em Alice é igual à potência alocada no relay, até

o caso mais complexo, onde a potência alocada em Alice e no relay é escolhida a partir de

uma busca exaustiva em todos os valores possíveis de serem alocados. Ademais, considerando

uma estratégia com complexidade intermediária, tentando obter um desempenho semelhante à

alocação ótima mas com menor complexidade, também consideramos o algoritmo Dinkelbach,

desenvolvido para otimizações de razões de funções de uma mesma variável.

Em relação aos resultados numéricos, mostra-se que o protocolo SDF apresenta um

desempenho superior aos dos outros esquemas cooperativos, como CJ, AF e DF na maior parte

das situações. Esta análise é estendida para eficiência energética considerando também a taxa

de transmissão. Conclui-se que quando a taxa de transmissão aumenta ou quando Eve está

próximo aos nós legítimos, o esquema CJ apresenta maior throughput e eficiência energética.

Caso contrário, o esquema SDF apresenta desempenho superior. Em termos de alocação de

potência, o algoritmo Dinkelbach proposto apresenta um resultado muito próximo a abordagem
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ótima de busca exaustiva, mas com menor complexidade.

Como trabalhos futuros, contempla-se a utilização de múltiplas antenas em Alice e/ou

no relay de forma a obter um melhor desempenho na confidencialidade da troca de informações.

Em (BRANTE et al., 2015b; ALVES et al., 2012) considera-se o caso com múltiplas antenas

em Alice e no relay no qual escolhe-se a antena que apresenta melhor condição de transmis-

são em relação ao canal legítimo. Considerando que a CSI de nenhum dos canais é conhecida

e que a antena de Alice é selecionada a partir do envio do índice da melhor antena por Bob,

a utilização de múltiplas antenas em Alice apenas beneficia o canal legítimo, de forma que

não existe ganho algum a Eve. Além do mais, outras estratégias envolvendo jamming podem

ser exploradas, por exemplo, tentando realizar um beamforming com as antenas do relay de

forma que ocorra interferência somente em Eve, com mínima interferência em Bob, conforme

mostrado em (ZHANG et al., 2015). Outra forma de explorar múltiplas antenas no sistema é

emulando um canal fast-fading para Eve de modo que a informação não possa ser decodificada.

Em (WANG et al., 2015b), realiza-se uma comparação inicial entre a técnica do beamforming

e do fast-fading citadas, caracterizando a taxa de confidencialidade para estes sistemas, consi-

derando múltiplas antenas no transmissor. Uma futura extensão deste trabalho está relacionada

ao uso da cooperação, por exemplo, considerando múltiplas antenas no relay ou até múltiplos

relays.

Outra possível extensão está relacionada à consideração de outros cenários de dispo-

nibilidade da CSI. Por exemplo, realizando uma análise destes esquemas cooperativos conside-

rando que Alice não tem conhecimento da CSI de nenhum dos canais, legítimo e de Eve. Dessa

forma, seria necessário realizar uma abordagem probabilística de Bob não conseguir decodifi-

car a mensagem transmitida por Alice e da probabilidade da capacidade instantânea do canal

de Eve superar a taxa de equivoco do código de escuta utilizado. Este cenário ainda é pouco

explorado na literatura, com algumas exceções (TANG et al., 2009; BRANTE et al., 2015a;

LIU et al., 2015), porém é bastante prático em redes de sensores com um número de nós muito

grande, no qual é difícil ao transmissor ter qualquer tipo de CSI.
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