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RESUMO

SILVA, Denise A. G: INDUSTRIA 4.0 com foco nos sistemas cyber fisicos. 2018.
44 f. Trabalho de Concluséo de Curso (Bacharelado em Engenharia Eletrénica) -
Universidade Tecnoldgica Federal do Parana. Ponta Grossa, 2018.

A industria esta enfrentando uma mudanc¢a nunca antes observada, estimulada pela
criacao e utilizacao de tecnologias facilitadoras, cada vez mais rapidas e avancadas;
essas transformacdes caracterizam a Industria 4.0. Os Sistemas Cyber Fisicos, por
sua vez, possibilitam integracdo entre sistemas de diferentes natureza, estédo
relacionados com elementos dotados de conexdes com a internet e dependem da
coleta e do processamento de uma grande quantidade de dados. No presente trabalho
apresenta-se conceitos e desafios enfrentados nesse novo cenario e relaciona a ideia
de varios autores sobre o tema.

Palavras-chave: Industria 4.0. Quarta Revolucéo Industrial. Sistemas Cyber Fisicos.
Internet das Coisas. Big Data.



ABSTRACT

SILVA, Denise A. G. Industry 4.0 with focusing in cyber physical systems. 2018.
44 f. Work of Conclusion Course (Bachelor of Electronic Engineerin) - Federal
Technology University - Parana. Ponta Grossa, 2018.

The industry is facing a change never seen before. Stimulated by the creation and use
of facilitating technologies, increasingly fast and advanced; these transformations
characterize Industry 4.0. Cyber Physical Systems in its turn allow integration between
systems of different nature. They are related to elements equipped with connections
to the Internet and rely on the collection and processing of a large amount of data. This
paper shows concepts and challenges faced in this new scenario and relates the idea
of several authors about theme.

Keywords: Industry 4.0. Fourth Industrial Revolution. Cyber Physical Systems.
Internet of Things. Big data.
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1 INTRODUCAO

1.1 Apresentacao

A cenério industrial esta se transformando em uma velocidade nunca antes
vista, estimulado pela criagao e utilizagdo de tecnologias facilitadoras, cada vez mais
avancadas e rapidas. A transformacéo esta acontecendo de forma transversal, mas
alguns ramos assumem a lideranca: industrias automobilistica, tecnoldgica e
biolégica. As mudancas estao acontecendo rapidamente e os impactos esperados sdo
tao significativos ,que se fala em uma nova revolucao Industrial: a quarta (COELHO,
2016).

A primeira Revoluc¢éo Industrial, a "Mecanizacao", foi resultante da invencao da
maquina a vapor; a segunda, a "producdo em massa", aconteceu com a ajuda da
eletricidade. A terceira, a "Digitalizacdo”, foi proveniente da automatizagdo dos
processos através do uso da eletrénica e TI. O inicio da quarta Revolucéo Industrial -
a Industria 4.0 - € marcada pelo uso de Big Data, da Internet das Coisas (loT) e dos
Sistemas ciber fisicos (CPS), termos que serdo discutidos posteriormente nesse
trabalho. Como as revolucdes anteriores, a Quarta Revolucao Industrial apresenta o
potencial de aumentar os niveis de renda e melhorar a qualidade de vida da
populacdo, mas enfrenta desafios, principalmente relacionados a seguranca e aos
impactos sociais.

Segundo Klaus Schwab (2015), diretor executivo do F6rum Econbmico
Mundial:

Ha trés razdes pelas quais as transformacdes atuais ndo representam
uma extensdo da terceira revolucéo industrial, mas a chegada de uma
diferente: a velocidade, o alcance e o impacto nos sistemas. A
velocidade das descobertas atuais nao tem precedentes histéricos.
Quando comparada com as revolug@es industriais anteriores, a quarta
esta evoluindo a um ritmo exponencial e ndo linear. Além disso, esta
afetando quase todos os setores em todos os paises; a amplitude e
profundidade dessas mudancas anunciam a transformacdo de
sistemas inteiros de producéo, gestéo e governanca (SCHWAB, 2015,
p.5, traducéo nossa).

As empresas do ramo tecnologico, universidades e institutos de pesquisa
enfrentam desafios técnicos e trabalham para estabelecer um nivel de seguranca

vidvel para troca de informacdes sensiveis e criagdo de padrdes e referéncias para a
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interoperabilidade entre méquinas e dispositivos (HAHM, 2016). Os impactos da
IndUstria 4.0 s&o tao grandes, que € esperado em uma transformacao na forma como
0S negdécios e a sociedade se organizam; a disseminacdo da Internet esta
posicionando a mesma como um importante canal de distribuicdo de servicos e
produtos e possibilitando a criacdo de empregos a nivel gerencial e extinguindo
outros. Esse novo cendrio esta transformando produtos e servicos e seu fluxo,
mercados, economias e estruturas de diversos setores, 0s valores e 0 comportamento
dos consumidores e o mercado de trabalho. (DRUCKER, 2000).

1.2 Justificativa

Em texto publicado no final de 2017, Guto Ferreira comenta sobre a inovacao

e modernidade:

A inovacao é hoje uma necessidade competitiva e de sobrevivéncia
para as empresas do mundo moderno, que esta muito dinamico: séo
mudancgas fortes e constantes e em um tempo cada vez menor, fruto
de uma época da inovagéo desruptiva sequencial (FERREIRA, 2017,

p.1).

Entender essas mudancas € crucial tanto para o consumidor quanto para as
empresas. A quarta revolucdo industrial é uma realidade conceitual em
desenvolvimento e com espagco para melhorias. “Em sua escala, escopo e
complexidade, a transformacdo serd diferente de tudo que a humanidade ja
experimentou antes”. (SCHWAB, 2015).

Considerando o uso de novas tecnologias e transformacdes acarretados pela
quarta revolugao industrial, bem como seus impactos em diversos setores, o presente
trabalho visa auxiliar o leitor na compreensao dos conceitos dos Sistemas Cyber
Fisicos, dentro Industria 4.0 e entender os desafios enfrentados nesse novo cenario.
Além disso, como se trata de um tema novo e muito relevante , € importante estuda-

lo.

1.3 Objetivos

1.3.1 Objetivo Geral
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O objetivo geral do presente trabalho € compreender os Sistemas Cyber Fisicos
dentro dos conceitos da Industria 4.0 e analisar o horizonte e as tendéncias da quarta
revolucao industrial através de revisao bibliografica de pesquisas ja publicadas de

varios autores envolvendo o tema.

1.3.2 Objetivos Especificos

Como objetivos especificos foram definidos: (a) contextualizacéo historica das
Revolugdes Industriais; (b) analise da Industria 4.0 e seus ramos (Big Data e 10T); (c)
compreender o funcionamento dos Sistemas Cyber Fisicos; (d) Discorrer sobre o

estado atual da arte da Industrial 3.0 e a transacao para a Industria 4.0.

1.4 Estrutura do Trabalho

Este trabalho é composto de quatro capitulos. No primeiro capitulo o tema é
brevemente apresentando e justificado e os objetivos gerais e especificos séo
definidos. O segundo capitulo contempla: o embasamento historico sobre as
revolucbes passadas até a situacdo que encontra-se atualmente, a abordagem
especifica dos temas Internet das Coisas e Big Data, relacionados a Industria 4.0. No
terceiro capitulo é apresentado o desenvolvimento do trabalho; o tema Sistemas
Cyber Fisicos é discutido e faz-se um link da Terceira Revolu¢cédo Industrial com a
Quarta Revolugdo Industrial, bem como o estado atual da arte relacionado as
revolugdes Industriais. Finalmente, o quarto capitulo expde as conclusées mais

relevantes obtidas com este estudo.
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2 REFERENCIAL TEORICO

2.1 Primeira Revolucéo Industrial

Segundo Drucker (2000), a primeira revolucao industrial comecou na Inglaterra,
entre 1760 a 1840. Esse periodo foi marcado pela substituicdo dos métodos
artesanais por maquinas e ferramentas, pela exploracdo do carvdo como energia
alternativa a madeira e outros biocombustiveis, e principalmente, pelo uso crescente
da energia a vapor. Nos primeiro anos o produto com maior visibilidade era o tecido,
porém, a Revolugdo Industrial mecanizou a producao de diversos tipos de produtos,
como papel, couro, vidro e tijolos. Seu impacto ndo se limitou aos produtos de
consumo. A producao de ferro (por exemplo, do arame) tornou-se mecanizada e
movida a vapor na mesma velocidade que a producgéo dos tecidos, com os efeitos
semelhantes sobre custo, preco e quantidade.

As alteracdes do processo produtivo refletiu em niveis e econémicos e sociais:
0 artesdo que até entdo era responsavel pelo processo produtivo na sua totalidade,
desde a exploracao da matéria prima até a comercializagdo do produto final, passou
a trabalhar para um empregador que controlava o processo, a matéria prima, o
produto final e os lucros (COELHO, 2016). Essas mudancas deram origem a fabrica
e a classe trabalhadora. A Revolucao Industrial também teve grande impacto sobre a
familia; até entdo, essa era a unidade de producao, com o marido, a mulher e os filhos
trabalhando juntos. A fabrica, quase pela primeira vez na historia, tirou o trabalhador
e o trabalho de dentro de casa, deixando os membros da familia para tras (DRUCKER,
2000).

Os impactos vdo muito além dos mencionados anteriormente: o crescimento
explosivo da industria téxtil baseada na maquina a vapor fez com que a escravidao
ressurgisse. Tida como morta pelos fundadores da Republica Americana, ela ganhou
forgca quando se criou uma grande demanda de mé&o-de-obra barata; por algumas
décadas a criacdo de escravos tornou-se 0 negocio mais lucrativo dos Estados
Unidos. (DRUCKER, 2000).

Contudo, apesar de todos esses efeitos, a Revolugdo Industrial, em seus
primeiros 50 anos, apenas mecanizou a produ¢do de mercadorias que ja existiam ha

muito tempo, ela aumentou a producgéo e diminuiu o custo. Mas em 1829 surgiu um
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produto realmente sem precedentes, que mudaria para sempre a economia, a
sociedade e a politica: a ferrovia (DRUCKER, 2000).

Ao contrario dos carrinhos de minas ja existentes que eram destinados a
transporte de carga, a ferrovia surgiu inicialmente com a finalidade de transportar
passageiros e passaram a transportar cargas apenas 30 anos mais tarde, nos Estados
Unidos. A exploséo da ferrovia foi marcada por um dos maiores surtos da historia
econbmica. A ferrovia foi um elemento revolucionario: além de possibilitar o
surgimento de uma nova dimensdo econdmica, mudou o conceito de geografica
mental. “Pela primeira vez na historia os seres humanos realmente tinham mobilidade.
Pela primeira vez, os horizontes das pessoas comuns se expandiam”. (DRUCKER,
2000)

Figura 1 — Uma das primeiras locomotivas.

7 -
i L
RS e

Fonte: FREITAS (2008).

2.2 Segunda Revolucéao Industrial

A segunda revolug&o aconteceu entre os anos de 1870 e 1914, marcada pelo
uso do petroleo como fonte de energia, pela invencdo da lampada elétrica
incandescente com um filamento de carvéao, pelo surgimento da energia elétrica e, por
consequéncia, o uso de motores elétricos, etc. Surgiram também as primeiras linhas

de produgé&o que viriam permitir a produ¢cdo em massa e a baixo custo.
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Outro ponto crucial foi que o conhecimento cientifico e tecnoldgico, que até entdo
sé estava presente na Inglaterra, foi difundido pelo mundo todo. A segunda revolucao
industrial foi aderida pela Franca, Russia e Italia, e também pela Alemanha e os
Estados Unidos, que se tornaram grandes poténcias.

Segundo Mokur (1988), a busca pela lideranca tecnoldgica se tornou tendéncia
em outros paises ocidentais industrializados. Invenc¢fes foram aprimoradas devido a
pesquisas cientificas que tiveram como base conhecimento pragmatico dos séculos

anteriores adquiridos por inventores, artesées e pequenas fabricas.

Figura 2 — Producgéao de carros

Fonte: PETRIN (2018).

2.3 Terceira Revolugéo Industrial

A Terceira Revolucdo Industrial, também chamada de Revolucdo Técnico-
Cientifica, iniciou-se em meados do século XX e correspondeu ao processo de
inovagBes no campo da tecnologia da informacéo, eletrénica e suas aplicagbes nos
campos da producdo e do consumo, desencadeado pela unido do conhecimento
cientifico e producao industrial. Essa fase veio em um periodo pés-guerra, apoiada

pelo fortalecimento da globalizacdo e pelo grande avanco tecnolégico da época, como
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citado por Pena, 2015. E perceptivel que os avancos tecnolégicos ndo mudaram
apenas as industrias e os meios de producdo, mas também “o préprio espaco
geografico e as relacbes humanas, sejam em ambito estrutural, sejam em ambito
cultural” (PENA, 2015).

Transformag6es sdo notaveis no cenario da industria: até entdo, as indastrias
de automovel, siderdrgica, metallrgica e téxtil se destacavam no mercado; com a
terceira revolucao industrial, as industrias que assumiram a lideranca foram as que
investiram em tecnologia e qualificacdo de mao de obra, ndo apenas no setor
produtivo, mas também nos segmentos de administracéo, estratégias de propaganda,
comércio, gestao financeira, etc.

Os avancos foram imensos, principalmente no desenvolvimento de softwares,
uso de CLP, nos campos da microeletrbnica, robdtica, transistores, circuitos
eletrdnicos, telecomunicacédo e da informética, no geral. Também foi possivel observar
avancos na genética, biotecnologia, telefonia, agricultura de precisdo, escaladas
espaciais, construcao civil, sistema de GPS, etc.

A Terceira Revolucédo resultou na integracdo entre a ciéncia, a tecnologia e a
producdo; mudou a forma de organizacdo das industrias e negécios. Com um maior
numero de ferramentas disponiveis, aumentou a “ambicdo” de se reduzir tempo,
pessoas, improdutividade, defeitos, etc. Além dos fatores tecnologicos, se diferencia
das outras revolucdes pela geracao de valor agregado no produto final.

A Revolucédo Tecno-Ciéntifica impactou o mercado financeiro, pois possibilitou
gue as transacodes fossem realizadas em menos tempo ou em tempo real, e com isso,
surgiu o conceito Fast Money (dinheiro rapido) ou “capitais volateis”. A disperséo da
industrial também pode ser observada: as empresas passaram a instalar filiais em
outros paises que apresentavam vantagens em relagdo a custos de producéo,
salarios, custos de investimentos, mercado menos saturado, etc. Por outro lado, os
paises ofereceram incentivos e subsidios para atrair empresas e gerar empregos.
(PENA, 2015).

Essa revolucao foi um dos principais gatilhos para o desenvolvimento do
capitalismo moderno e para o processo de globalizacdo. Ela possibilitou o surgimento
de novas poténcias industriais e econémicas, como Alemanha e Japéo, e mais tarde,
da China. Ap6s a Segunda Guerra Mundial, a Alemanha e a china estavam
devastadas e proibidas de munir-se de forgcas armadas. Com ajuda financeira
fornecida pelos Estados Unidos através do Plano Marshall, essas nag¢des foram
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reconstruidas e passaram a priorizar investimentos nos setores de Educacao, Ciéncia

e Tecnologia.

Figura 3 - A industria automobilistica e a principal representacdo do processo de
inovacao tecnolégica no meio industrial.

Fonte: PENA (2015).

2.4 Indlstria 4.0

O termo Industria 4.0 foi manifestado pela primeira vez na Feira de Hannover,
na Alemanha. De produ¢do em massa evoluimos para uma customizacdo em massa.
A customizacdo em massa é definida como producdo de bens ou servicos que
atendam desejos especificos e individuais a custos reduzidos, muito proximos dos
custos de producdo em massa sem customizacdo, o que s6é € possivel com uma
grande agilidade e flexibilidade da empresa (COELHO, 2016). A crescente
digitalizacdo esta direcionando as industrias de ofertas baseadas em produtos para
ofertas baseadas em servicos. Embora essas ofertas sejam altamente automatizadas
e padronizadas, elas também séo personalizadas por meio de softwares. A integracao
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perfeita dos mundos fisico e digital através de sensores em rede, atuadores, hardware
e software incorporados mudara os modelos industriais (Global Agenda Council on
the Future of Software & Society, 2015).

O avanco rapido e sustentavel na tecnologia da informacdo, resulta no
crescimento exponencial do poder de processamento, captura, transmissdo e
capacidade de armazenamento de dados, o que vem possibilitando a criacdo de
sistemas periféricos, sistemas de comunicacao e sistemas de controle cada vez mais
poderosos, que estdo sendo conectados cada vez mais préximos uns dos outros.
(SCHUH et. al.)

A Industria 4.0, fortemente patrocinada e incentivada pelo governo alemédo em
associacdo com empresas de tecnologia, universidades e centros de pesquisa do
pais, propde uma importante mudanca de paradigma em relacdo a maneira como as
fabricas operam nos dias de hoje. Segundo Hahn (2016), nessa viséo de futuro, ocorre
uma completa descentralizacdo do controle dos processos produtivos e uma
proliferacédo de dispositivos inteligentes interconectados, ao longo de toda a cadeia de
producao e logistica. O impacto esperado na produtividade da indastria € comparavel
ao que foi proporcionado pela internet em diversos outros campos, como ho COmeércio
eletrdnico, nas comunicacfes pessoais e nas transacdes bancarias. Esse processo
promete gerar ambientes de manufatura altamente flexiveis e autoajustaveis a
demanda crescente por produtos cada vez mais customizados.

A combinacdo de sistemas de Tl com internet, tem resultado no aumento
continuo do nimero, poder e complexidade de aplicacdes. Sistemas e dispositivos
com uso intensivo de software estdo se tornando produtos cotidianos. Ao conecta-los
de diversas formas e incorporando dados e servicos de redes, se transformam em
solugdes integradas e abrangentes, que estdo preenchendo e conectando todas as
areas de nossas vidas. Dispositivos confiaveis, conectados em rede, com custo
reduzido de hardware e ferramentas amigaveis de software, atingiram niveis atrativos
para serem usados em aplicacées mais abrangentes. Essas aplicagbes empregam
recursos da Ciéncia e da Engenharia da Computagdo para ampliar e melhorar as
aplicagbes em sistemas mecéanicos, elétricos, térmicos, quimicos, biologicos e suas
combinagdes (KIM, 2010 apud MORAES, 2013).

A imagem a sequir ilustra a evolugdo das revolucdes industriais:

Figura 4 — Quarta Revolucéao Industrial
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i automation Systems
power electricity

Fonte: SITE INFOR CHANNEL (2017).

A integracdo de tecnologias cibernéticas que tornam os produtos habilitados
para Internet facilita servigos inovadores para obter, entre outras coisas, diagnosticos,
manutencao, operacao, etc. baseados na Internet, de maneira econémica e eficiente.
Além disso, ajuda na realizacdo de novos modelos de negoécios, conceitos
operacionais e controles inteligentes, focando no usuario e em suas necessidades
individuais. Segundo Jazdi (2014), o objetivo da Industria 4.0 € o surgimento de
fabricas digitais que séo caracterizadas pelos seguintes atributos:

1. Rede inteligente: Sistemas e equipamentos automatizados. Sistemas de
logistica interna e suprimentos operacionais sdo consistentemente integrados a
modelos de negdécios que suportam o controle inteligente e a utilizacdo ideal de
recursos.

2. Mobilidade: Dispositivos moveis como smartphones e tablets ja foram
incluidos na automagédo industrial. Eles fornecem um acesso atemporal e
espacialmente independente aos processos e servicos dos sistemas automatizados.
Isso cria uma nova dimensdo no diagnostico, manutencdo e operacdo desses
sistemas.

3. Flexibilidade: A Industria 4.0 permite uma alta flexibilidade tanto no
desenvolvimento, diagnostico e manutencdo quanto na operacdo de sistemas
automatizados. No desenvolvimento desses sistemas, € possivel selecionar a melhor
oferta de um grande grupo de fornecedores de componentes, médulos e servigos. O

diagnéstico pode ser realizado em parte pelo usuario. Aqui, o acesso ao "Big Data"
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ajuda na automacéo. As informagdes podem ser recuperadas sob demanda, usadas
de forma inteligente e vinculadas para que um diagndstico automatizado possa ser
alcancado. As pecas sobressalentes podem ser encomendadas automaticamente nos
fabricantes mais baratos, contrariando assim o problema da escassez de
competéncias.

4. Integracdo de clientes: Com a industria 4.0, seré possivel personalizar os
produtos para as necessidades especificas e individuais dos clientes. Os sistemas
automatizados do século XXI adaptam-se as necessidades e habilidades dos usuarios
de todas as faixas etérias. Por exemplo, uma moderna maquina de venda automatica
de bilhetes pode fornecer véarias op¢cbes de operacdo, de modo a permitir a sua
utilizacao por pessoas com diferentes deficiéncias. Sistemas automatizados apoiardo
as pessoas em todas as situacfes e as ajudardo em diferentes fases da vida, para
que permanecam sustentaveis e saudaveis.

5. Modelos de negdcios inovadores: A producdo no futuro sera distribuida e
flexivel. Novos processos de desenvolvimento, infraestrutura e servicos surgirdo. Os
processos se tornardo modulares e configuraveis para que o produto possa ser
adaptado aos requisitos especificos. (JAZDI, 2014)

Pode-se destacar sobre a industria 4.0, que as mudancas organizacionais,
governamentais e sociais ndo sio triviais, e todos sentirdo seu impacto. E dificil prever
a velocidade de varios aspectos das alteracdes (COELHO, 2016). A industria 4.0 traz
muitos desafios que precisam ser extensivamente estudados na pesquisa. Muitas
questbes surgem: como a confiabilidade e seguranca desses produtos, cujo
desenvolvimento é distribuido, pode ser determinada e como eles séo certificados?
Outra tarefa importante € o assunto da protecdo e seguranca de dados. Deve ser
assegurado que o proprio know-how e a privacidade estejam protegidos e ndo sejam
afetados. Para este fim, novos conceitos e tecnologias que permitem uma cooperagao
confiavel de muitos grupos e unidades sédo necessarios. Além disso, questdes éticas,

legais e sociais terdo que ser redefinidas. (JAZDI, 2014)
2.5 Big Data
A guantidade de dados gerados pela humanidade nos ultimos anos aumentou

de forma exponencial. E a capacidade de entender e gerenciar esses dados esta

aumentando. A aplicabilidade do Big Data esta no tratamento desse volume de dados,
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gue vem de variadas fontes e que demandam alta velocidade de processamento, na
busca por um valor. Esse valor, obtido através de correlacdes entre dados, pode se
dar através de descoberta de padrdes, preferéncias de usuarios, aumento no nimero
de vendas em determinada época do ano, descoberta de cura de doencas, entre
diversos outros beneficios aplicaveis a diversas areas de estudo (TAURION, 2013
apud GALDINO, 2016).

Nos ultimos anos, 0s avancgos tecnoldgicos abriram novas oportunidades para
coleta e processamento de dados em grande escala. A capacidade de construir
algoritmos que podem generalizar e fazer inferéncia indutiva também aumentou
significativamente. Isso resultou no avanco do estado da arte em campos de pesquisa
tradicionais que dependiam de enormes quantidades de dados, mas foram desafiados
pela capacidade limitada de aquisicAo de dados ou poder de computacéo.
(SHAH,2015)

Segundo Santanché (SANTANCHE, 2014 apud GALDINO, 2016), o
aumento exponencial dos dados no decorrer dos anos através do advento da internet
e de diversos dispositivos como celulares e computadores, ocasionou uma revolucao
no gque tange a gestdo da informagédo. Estamos no limiar de uma revolugdo em termos
de como a humanidade interage com a tecnologia, na medida em que um numero
cada vez maior de dispositivos que usamos, operamos ou interagimos (mesmo que
passivamente) é capaz de coletar acbes na forma de dados (SHAH,2015).

Segundo Zaslavsky et al. (2013, apud SAHAH, 2015):

A concentracdo de recursos computacionais permite a deteccéo,
captura, coleta e processamento de dados em tempo real de bilhdes
de dispositivos conectados, atendendo a diversas aplicacoes,
incluindo monitoramento ambiental, aplicagfes industriais, negdcios e
centrados no ser humano (ZASLAVSKY et al.,2013,p.3)

Segundo Galdino (2016), a aplicabilidade do Big Date esta associado a cinco
V’s que sao definidos por: (a) volume (quantidade de dados acumulados); (b)
variedade (meios de propagacdo e tipos de dados); (c) velocidade (taxa de
transmissdo de dos dados); (d) veracidade (se os dados sédo confiaveis); (e) valor
(resultado obtido no uso das ferramentas de Big Data). Esses critérios denotam o
objetivo de manter as plataformas e sistemas em harmonia de tal forma que gerem o
resultado esperado. (REVISTA VEJA, 2013 apud GALDINO, 2016)
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O desafio para as ferramentas de Big Data €&, entre outros, a manipulacdo de
dados semiestruturados e ndo estruturados no intuito de extrair valor destes através
de correlacdes, e entdo compreendé-los, para que tragam valor ao meio aplicavel.
(GALDINO, 2016). Segundo Sahah (2015), as enormes quantidades de dados
adquiridos exigem uma infraestrutura poderosa para suportar, ndo apenas o
armazenamento e a consulta, mas também a extracdo de informacdes a partir desses
dados. Vérias categorias de aprendizado que precisam ser executadas nesses dados
exercem um conjunto Unico de requisitos. Por exemplo, um dos requisitos mais
comuns é o de poder executar analises em lote sobre dados histéricos para construir
modelos agregados. No entanto, isso pode ser um esforco complicado, uma vez que
os dados néo residem necessariamente na mesma rede e muito menos na mesma
maquina. Portanto, os algoritmos de aprendizado paralelo, bem como os recursos de
aprendizado distribuido, sdo necessarios, dependendo do tamanho, da localizagéo e
de outras caracteristicas de dados, além das restricdes de comunicagéo.

Cezar Taurion (2013 apud GALDINO, 2016), em seu livro Big Data, faz uma
analogia em que, as ferramentas de Big Data, representardo para as corporacoes e
para a sociedade a mesma importancia que o0 microscopio representou para a
medicina. Uma ferramenta de andlise onde se pode extrair informacdes, prever
incidentes e ter a capacidade de corrigi-los quando existentes, ou até mesmo evita-

los.

Figura 5: Big Data: A Arte de Quantificar

Fonte: SITE REAMP (2017).
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2.6 10T - Internet das coisas

O aumento do poder de computacdo e a queda dos precos de hardware,
possibilitou a viabilidade econémica de conectar, literalmente, qualquer coisa a
Internet. A Internet de banda larga esta se tornando mais amplamente disponivel, o
custo da conexdo esta diminuindo, mais dispositivos estdo sendo criados com
recursos Wi-Fi e sensores embutidos, custos de tecnologia estédo reduzindo, e 0 uso
de smartphones estd aumentando rapidamente. Todas essas coisas estao criando
uma "tempestade perfeita” para a loT (sigla da expressdo em inglés Internet of
Things).

Kevin Ashton, cofundador e diretor executivo do Auto-ID Center no MIT,
mencionou pela primeira vez a Internet das Coisas em uma apresentacdo que fez a
Procter & Gamble em 1999. Embora o conceito ndo tenha sido nomeado até 1999, a
Internet das Coisas esta em desenvolvimento ha décadas. O primeiro aparelho de
internet, por exemplo, era uma maquina de Coca-Cola na Universidade Carnegie
Melon no inicio dos anos 80. Os programadores podiam se conectar a maquina pela
Internet, verificar o status da maquina e determinar se haveria ou ndo uma bebida
gelada esperando por eles (WIGMORE, 2016).

Segundo SAHAH, muitos dispositivos, sejam eles eletrodomésticos, motores
de aeronaves, dispositivos portateis e moveis, veiculos, etc., ndo funcionam
isoladamente. Cada vez mais esses dispositivos ou “coisas” estdo sendo
“‘interconectados”, resultando em um ecossistema chamado de Internet das Coisas.
Essa interconectividade oferece oportunidades para servicos aprimorados e
otimizacdo de eficiéncia: maior nivel de observacdes e inferéncias feitas a partir de
dados provenientes de varios dispositivos interconectados. A proposta € que a
conectividade deixe os objetos mais eficientes ou capazes de executar funcdes

complementares. Essa conectividade pode ser observada através da Figura 6.
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Figura 6: Cidades Inteligentes
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Note que essa interconectividade nao precisa ser uma interconectividade de
dispositivo para dispositivo ou de maquina para maquina, mas também pode ser
obtida por meio de plataformas comuns. Além disso, pode ser tanto em tempo real
guanto passiva (dados coletados e analisados ao longo do tempo). A l0T cria uma
conectividade na qual os periféricos possam ser provedores de servico € ndo s6 um
artificio do controle remoto da rede.

A aplicacdo da Internet das Coisas vai muito além do meio doméstico ou
industrial; ela pode trazer ganho para diversos setores, como por exemplo: (a)
hospitais e clinicas: pacientes podem usar dispositivos conectados a internet que
meca sua pressao ou batimentos cardiacos e essas informacdes serem enviadas em
tempo real para o setor responsavel por exames e auxiliar em diagnosticos. (b)
Pecuéaria: Rastreamento e informacfes diversas, como historico de vacinas ou
medicamentos, através de um chip implantado no animal. (c) Agricultura:
Monitoramento em tempo real de temperatura, humidade do solo, velocidade do
vento, etc. sdo cruciais para o bom rendimento do plantio. (d) Lojas: possibilitaria o
controle inteligente de estoque e informag¢des como qual horario certos itens vendem
mais, etc. (e) Transporte Publico: usuarios podem saber através do seu smart phone
qual é a localizacédo do seu 6nibus. As empresas, por sua vez, saberiam como esta o

cumprimento dos horérios e se precisam de mais veiculos em uma determinada linha.
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As aplicagbes sdo diversas e vao além das mencionadas anteriormente.
Segundo Wigmore (2016), a tendéncia € de que “qualquer coisa que possa ser
conectada, sera conectada (p. 3)” . A seguranca € um grande problema que muitas
vezes é levantado. Com bilhdes de dispositivos conectados, a vulnerabilidade
aumenta. Por isso, as aplicacdes precisam ser muito estudadas e estruturadas no
quesito seguranca e privacidade dos dados. O aumento de espaco de enderecos do
IPv6 € um ponto crucial no desenvolvimento da Internet das Coisas. A expanséo de
espaco de enderecamento significa, na pratica, uma quantidade quase ilimitada de
enderecos.

A limitagdo vem das tecnologias de comunicacgao: as redes atuais ndo foram
projetadas para permitir tantas conexdes de dispositivos tao distintos, com isso, deve

surgir a proxima onda de redes maoveis, 0 5G (quinta geracao).
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3 DESENVOLVIMENTO DO TRABALHO

3.1 Sistemas Cyber Fisicos

A cada dia é maior o numero de dispositivos ou sistemas com algum nivel de
processamento. Isso contribuiu para que areas com pouca ou nenhuma afinidade
passassem a integrar uma classe emergente de sistemas: os Sistemas Cyber Fisicos
(MORAES, 2013). Os Sistemas Ciberfisicos (SCFs) sao caracterizados pela estreita
integracdo e coordenacao entre a computacdo embarcada e as variaveis fisicas, que
interagem com o sistema por meio de sensores e atuadores (GOMES,2016). Tais
sistemas possuem por uma forte interacdo entre os dispositivos eletromecéanicos,
presentes em uma determinada aplicacdo, e 0 sistema computacional embarcado
(BAHETI; GILL, 2009 apud MORAES, 2013).

Cyber Physical Systems (CPS) sao sistemas automatizados que permitem a
conexdo das operacOes da realidade fisica com infraestruturas de computacéo e
comunicacdo (GOMES, 2016). Ao contrario dos sistemas embarcados tradicionais,
que sdo projetados como dispositivos autbnomos, o foco no CPS esta na rede de
varios dispositivos. O CPS acompanha a tendéncia de ter informacgdes e servicos em
todos os lugares.(JAZDI, 2014). S&o sistemas conectados em rede que se comunicam
entre si e usam sensores para capturar informacao sobre o que esta acontecendo no
mundo fisico, interpretam esses dados e os disponibilizam em servicos de rede, ao
mesmo tempo que usam atuadores que influenciam diretamente os processos no
ambiente fisico e controlam o comportamento de dispositivos, objetos e servigos.

Os sistemas ciberfisicos estdo dando origem a solucbes ndo apenas
inovadoras, como também genuinamente revolucionarias. Eles migram a inteligéncia
dos operadores humanos para locais remotos e permitem que eles concentrem os
esfor¢cos em raciocinio de alto nivel e tomadas de decisdo. Cabe ressaltar que, e 0s
seres humanos ndo devem ser desligados dos processos de produgdo, mas sim
devem ter um papel cada vez mais importante, desta maneira, se define uma nova
forma de cooperacdo entre as maquinas e seres humanos (JAZDI,2014). Eles
permitem muitas funcionalidades inovadoras atraves da sua rede e acesso ao mundo
cibernético, alterando significativamente o nosso dia a dia. Nesse contexto, novos
modelos de negdcios, processos de trabalho e métodos de desenvolvimento que

atualmente sao inimaginaveis surgirdo. Essas mudancas também influenciardo
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fortemente a sociedade e as pessoas.A vida familiar, globalizagdo, mercados, etc.
terdo que ser redefinidos. No entanto, a Industria 4.0 mostra simultaneamente
caracteristicas que representam os desafios em relacdo ao desenvolvimento de
sistemas ciber fisicos, tais como: confiabilidade, seguranca e protecédo de dados.

Como um exemplo ilustrativo de um sistema ciberfisico, considere uma equipe
de rob6s moveis e autbnomos, encarregados da identificagdo e recuperacdo de um
alvo dentro de uma casa com uma planta baixa desconhecida. Para realizar essa
tarefa, cada rob6 deve estar equipado com varios sensores que coletam as
informacdes relevantes sobre o mundo fisico. Exemplos de sensores onboard incluem
um receptor GPS (para rastrear a localizacdo de um robd), uma camera (para tirar
fotos dos arredores) e um sensor térmico infravermelho (para detectar a presenca de
seres humanos). Um problema computacional chave, entdo, € construir um mapa
global da casa baseado em todos os dados coletados, e isso requer que 0s robos
troquem informacdes usando links sem fio de maneira coordenada. O conhecimento
atual das posicdes dos rob6s, obstaculos e alvo podem ser usados para determinar
um plano de movimento para cada um dos rob6s. Esse plano de movimento inclui
comandos de alto nivel para cada um dos robdés na forma: “se mover na diregao
noroeste a uma velocidade constante de 5 km/h”. Essa diretiva precisa ser traduzida
para entradas de controle de baixo nivel para os motores, controlando o movimento
do robd. Os objetivos do projeto incluem: operacéo segura (por exemplo, um robd néao
deve se deparar com obstaculos ou outros robés), conclusédo da missao (por exemplo,
o alvo deve ser encontrado) e estabilidade fisica (por exemplo, cada rob6 deve ser
estavel como um sistema dindmico). A construcdo do sistema multi-robds para
atender a esses objetivos, requer o desenho de estratégias para controle, computacao
e comunicacdo de maneira sinérgica. (RAJEEV, 2015).

Apesar de algumas formas de sistemas ciberfisicos serem usados na industria
desde os anos 80, s6 recentemente a tecnologia para processadores, comunicagcao
sem fio e sensores amadureceu para permitir a producdo de componentes com
recursos impressionantes a um baixo custo. Compreender todo o potencial dessas
plataformas de computacdo requer avancos em ferramentas e metodologia para a
construcdo de sistemas ciberfisicos confiaveis. Esse desafio de desenvolver uma
abordagem sistémica para integrar o projeto de controle, computacéo e comunicagao
provou ser o catalisador para o surgimento de uma disciplina académica distinta: 0s

sistemas ciberfisicos, durante os anos 2000. A ciéncia do design para sistemas ciber-
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fisicos foi identificada como uma prioridade de pesquisa por agéncias
governamentais, bem como por inddstrias nos setores automotivo, avidnica
manufatura e dispositivos médicos (RAJEEV, 2015).

N&o é possivel analisar a computacdo sem avaliar o comportamento fisico, e
esse por sua vez, depende da dinamica do ambiente da aplicacdo. O estudo de SCFs
€, portanto, um campo interdisciplinar, em que diversas areas da Engenharia e da
Ciéncia da Computacéo estao envolvidas (MORAES, 2013).

No futuro, sistemas ciberfisicos irdo trazer contribuicbes inestimaveis para
qualidade de vida, protecéo, eficiéncia, bem com segurangca no abastecimento nas
areas de energia, 4gua e saude. Eles irdo resolver alguns dos principais problemas
que a sociedade enfrenta. Como por exemplo, sistemas de salude modernos e
inteligentes, usardo sensores para registrar dados dos pacientes, conectando o0s
mesmos com os médicos, e possibilitando um diagnéstico e tratamento remoto.

A aplicacdo do CPS abrange varios campos, tais como: coletada de dados,
prevencao de desastres, navegagao assistida e aplicacdes de vigilancia tatica. A lista
de aplicacdes caracterizadas como Sistemas Cyber Fisicos é extensa, a constar:
sistemas e dispositivos médicos, controle e seguranca de trafego, sistemas
automotivos, controle de processos, conservacao de energia, controle ambiental,
avibnica, instrumentacao, controle de infraestrutura critica (energia, recursos hidricos,
sistemas de comunicacéo), robadtica distribuida (telepresenca, telemedicina), sistemas
de defesa, manufatura e estruturas inteligentes (MORAES, 2013). E possivel observar
na figura 7 o conceito principal dos SCF, representado pelo conceito 3C’s:
comunicacdo, computacdo e controle das informagfes. Essa nova geragcdo de

sistemas integra o mundo cibernético ao mundo fisico
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Figura 7 - Sistema Ciberfisicos.
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Um CPS consiste em uma unidade de controle, geralmente um ou mais micro
controladores, que controlam 0s sensores e atuadores que S80 hecessarios para
interagir com o0 mundo real e processa os dados obtidos. Esses sistemas embarcados
também exigem uma interface de comunicacdo para trocar dados com outros
sistemas incorporados ou com uma nuvem. A troca de dados é a caracteristica mais
importante de um CPS, uma vez que os dados podem ser vinculados e avaliados
centralmente, por exemplo. Em outras palavras, um CPS é um sistema embarcado
capaz de enviar e receber dados em uma rede (JAZDI, 2014). Um sistema de controle
interage com o mundo fisico em um loop de feedback, medindo o ambiente através
de sensores e influenciando-o através de atuadores. Por exemplo, um controlador de
bordo est& constantemente monitorando a velocidade do carro e ajusta a for¢a do
acelerador para que a velocidade figue proxima da velocidade desejada.
Controladores sdo componentes de um sistema ciberfisico, e essa integracdo de
dispositivos com o mundo fisico diferencia os sistemas ciberfisicos dos computadores
tradicionais (RAJEEV, 2015).

Segundo Jazdi (2014), uma interface para a Internet ou uma rede similar é

necessaria para estender um sistema embarcado, que geralmente é feito de unidades
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de controle, sensores e atuadores, para um CPS. Para conseguir iSso, existem
algumas abordagens possiveis e serdo brevemente apresentados abaixo:

- Extensdo do sistema direto: Nesta variante de solucdo individualizada, o
sistema embarcado, se ainda nao estiver disponivel, é estendido por uma interface de
comunicacgao para acessar a Internet; o software também é alterado de para permitir
a comunicacao pela Internet, por exemplo, com a nuvem. Para este fim, todos os
sinais do sensor do sistema devem ser transmitidos pela unidade de controle para a
nuvem. Métodos devem ser implementados para controlar os atuadores via Internet.

A figura abaixo mostra o arranjo dessa variante de solucéo.

Figura 8 - Controle Direto do Sistema
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Fonte: Jazdi.

- Expanséao do sistema por placa microcontroladora: nesta variante de solucéo,
€ desenvolvida uma placa de microcontrolador que possui varias interfaces de
comunicagdo, como CAN, UART, WLAN, Ethernet, etc. Isso esta conectado ao
sistema embarcado e assume a comunicacdo com a Internet ou com a nuvem. No
entanto, isso requer interfaces uniformes, sobre as quais a placa pode ser conectada
ao sistema embarcado. O software da placa deve ser ajustado separadamente para
cada sistema. No entanto, o cédigo inteiro ndo precisa ser reescrito a cada vez,
apenas 0 mapeamento deve ser retrabalhado de maneira que seja relativamente facil
transferir essa variante para outros sistemas. Esse arranjo € demonstrado pela figura

a sequir.
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Figura 9 - Extensdo do Sistema Por Placa Microcontroladora.
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Fonte: Jazdi.

- Extensdo por atuadores e sensores inteligentes: os sistemas embarcados
tradicionais geralmente consistem em uma unidade de controle, varios sensores e
atuadores, que sao conectados a unidade de controle por meio de fieldbus. A unidade
de controle assume a funcédo de processamento de sinal em tais sistemas. Usando
sensores e atuadores inteligentes, 0s sensores assumem o processamento do sinal e
os atuadores verificam independentemente seu status atual e o corrigem, se
necessario. Estes sensores transmitem os seus dados para uma unidade de controle
central, por exemplo, via fieldbus. A fim de estender um sistema embarcado para um
SCF, seria possivel também transmitir dados dos sensores e atuadores, que Sao

enviados através do fieldbus, para uma nuvem, e processa-los na nuvem.
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Figura 10 - Uso de Sensores e Atuares Inteligentes.
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Fonte: Jazdi.

O CPS integra a dindmica dos processos fisicos com os do software e da rede,
fornecendo abstracbes e técnicas de modelagem, projeto e andlise para o todo
sistema integrado.

CPS sao sistemas de feedback que geralmente incluem algoritmos que reagem
aos dados do sensor emitindo sinais de controle via atuadores para os componentes
fisicos do CPS. Tais sistemas de feedback de circuito fechado sdo o dominio do campo
classico da teoria de controle, que estuda a estabilidade e a dinamica dessas
interagdes. O CPS, no entanto, requer a extenséo da teoria de controle para abranger
a dinamica de software e redes, o que pode ter efeitos profundos sobre a estabilidade
e a dindmica dos subsistemas fisicos. Fendmenos que afetam a dindmica incluem
temporizagao de jitter ( medida de variagao do atraso entre os pacotes sucessivos de
dados) em comunicagbes e computacao, perdas de pacotes em redes e contengao
de recursos. A teoria de controle classico pressupde sinalizagdo continua ou em
tempo discreto, onde o controlador observa continua ou periodicamente a "planta” (o
subsistema fisico), e continuamente ou periodicamente fornece a atuagédo para a
planta. Em uma arquitetura tipica do CPS, a sinalizagcdo é mediada por softwares e
redes que nao tém esse comportamento continuo ou periédico. Adaptar a teoria de
controle para lidar com as realidades de software e redes € um importante problema
da CPS.
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Sistemas CPS sdo tipicamente sistemas de malha fechada, onde sensores
fazem medigdes de processos fisicos, as medicdes sdo processadas nos subsistemas
cibernéticos, que entdo acionam atuadores que afetam os processos fisicos. As
estratégias de controle implementadas nos subsistemas cibernéticos precisam ser
adaptativas (respondendo as mudangas de condi¢des) e preditivas (antecipando
mudangas nos processos fisicos). Sistemas inteligentes sdo aqueles que emulam
capacidades humanas de aprendizagem, compreensao ou percepgado. Nesse
contexto, ha oportunidades e desafios especificos associados ao controle ou previsao
do comportamento de tais sistemas e como seu comportamento afeta o
comportamento geral do sistema.

Os sistemas ciberfisicos geralmente incluem software que possui restricdes de
tempo, incluindo tarefas que devem ser executadas periodicamente, restricbes de
prazo ou restricoes de laténcia. O campo classico dos sistemas em tempo real, que
fornece estratégias de escalonamento em nivel de sistema operacional, desempenha
um papel central nisso. Um problema chave especifico do CPS é que os modelos de
programacao tradicionais apenas especificam indiretamente propriedades de
temporizagdo (normalmente associando prioridades a tarefas), portanto uma
oportunidade chave ¢é desenvolver modelos de programacédo para sistemas
cronometrados, ou ainda, para sistemas cronometrados distribuidos.

A figura abaixo exemplifica um CSP, onde diversos dispositivos em diferentes
plataformas estdo conectados, recebendo e enviado informagdes para um sistema, a

fim de minimizar problemas de transito.

Figura 11 - Characterization
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Fonte: Térngren.
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Existem solugdes em desenvolvimento de semaforos inteligentes, que detectam
carros e pedestres através do processamento de imagem; a abertura e fechamento
nao se da mais através de um temporizador, mas sim, é determinada pelo fluxo. O
sistema envia tais informag¢des para a nuvem, e através do processamento desses
dados é possivel conectar todas os semaforos de uma cidade, criando uma rede
interligada. A alteragdo do fluxo em um determinado ponto reflete no fluxo em outro

ponto, minimizando problemas de transito.

3.2 Sensores e Redes Inteligentes

Em texto publicado em 2016, Marla Freitas descreve sensores inteligentes como:

Sensores inteligentes sdo dispositivos que recebem como entrada
algum parametro fisico do ambiente e, através de recursos internos
computacionais para executar fungdes internas predefinidas,
detectam esse parametro e em seguida processam e transmitem os
dados referentes a ele. (FREITAS, 2016, p.1).

Os Sensores Inteligentes sdo dispositivos modernos, confeccionados a partir
da combinacdo de transdutores e microcontroladores, utilizados para detectar e
responder a sinais elétricos ou Opticos, com possibilidade de conexdo para a rede.
Sdo pecas de extrema importancia para as fabricas inteligentes; os menos
possibilitam a auto gestdo, auto configuracdo, auto controle e auto otimizacdo, com
resultados precisos e confidveis. Existem diversos tipos de sensores inteligentes
disponiveis no mercados. Um exemplo séo os sensores da Marca Contrinex, que sdo
equipados com o I0-Link de série e possibilita o cliente usar a saida binaria PNP ou
a sua interface 10-Link inteligente.

Considerando o ambiente produtivo, € impossivel manter produtividade e
eficiéncia 6timas em todos os momentos, ou evitar tempo de inatividade e perda de
producdo, a menos que seja possivel saber o que estd acontecendo nas maquinas
minuto a minuto. Sensores convencionais fornecem uma quantidade limitada de
informagdes e ndo sdo capazes de fornecer dados de diagndsticos ou parametros
para uma unidade de controle.

Uma solucao utilizando sensores inteligentes fornece todos os dados

necessarios para que se criar uma ampla visdo do status da empresa a qualquer
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momento, assim como, facilita a introdugéo e operagdo de maquinas inteligentes,
resultando em um aumento na produtividade e eficiéncia.

Com a utilizacdo de sensores inteligentes é possivel obter diversos ganhos,
entre eles: tomada de decisdes baseadas em informacdes de diagnostico avancadas,
aplicacdo de manutengéo preventiva e ndo reativa, tempo de inatividade planejado,
total controle da planta e reducgéo de custos de cabeamento e manutencdo, bem como
analises precisas de falhas e facil substituicdo. Além disso, ndo é necessario
“reensinar” o sistema a cada mudanca de produgao, o que reduz custos e esforcos e
permite mudancas de producdes mais rapidas, sem necessidade de alteracdo no
processo industrial.

Segundo o fabricante Rockwell , existem sensores inteligentes disponiveis para
diversos parametros e com isso, € possivel manter uma visdo abrangente do
processo. O conhecimento da situagdo atual e do status do sensor garante a
identificacdo de qualquer tipo de problema em potencial relacionado ao sensor, o que
torna o sistema quase que a prova de falhas. Eles fornecem um fluxo continuo de
dados de processo, diagnostico para o ambiente de projeto, sistema de visualizacao,
software de informacdes e controlador.

A figura abaixo representa uma solugdo composta por sensores inteligentes:
na base do sistema, de um lado se encontram diversos tipos de sensores inteligentes,

conectaveis a Ethernet e do outro dispositivos mais sofisticados com conexao prépria.
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Figura 12 — The Conected Enterprise ockwellautomation.
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Fonte: Rockwell Automation.

3.3 Estado Atual e Transagao da Industria 3.0 para 4.0

O mundo se encontra em uma transi¢do da Industria 3.0 para a Industria 4.0:
as mudancas sao tantas que € impossivel considerar a alteragao repentina de uma
para a outra. Podemos observar a velocidade e o impacto das mudancas através de

uma comparagao feita por Klaus Shwab, na figura a seguir:

Tabela 1 — Comparacgao

Empresas Valor de Mercado Empregados
1990 Trés grandes de Detroit US$ 36 bilhdes 1,2 milhdes
2014 Trés maiores do Vale do Silicio US$ 247 bilhdes 137 mil

Fonte: Shwab (2016).
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A Terceira Revolugédo automatizou muitas tarefas antes realizadas pelo homem,
com a quarta revolucéo industrial € esperado que essa automatizacdo aconteca de
maneira transversal e seja ainda mais impactante. E previsto para os préximos anos
a extingdo ou redugao drastica de: operadores de telemarketing, responsaveis por
calculos fiscais, avaliadores de seguros/ danos automobilisticos, arbitros, juizes e
outros profissionais desportivos, secretarios juridicos, corretores de iméveis, mao de
obra agricola, secretarios e assistentes administrativos, etc.

Como evolugédo da Industria 3.0 pode-se citar o uso de impressoras 3D, avangos
na pesquisa e prototipos de veiculos autbnomos, aplicagcéo de robdtica avangada, e
surgimento de novos materiais, como o grafeno (diversas vezes mais resistente que
0 aco e eficiente condutor de calor e eletricidade), inovagdes no campo da biologia,
etc.

Atualmente estamos enfrentando a transagdo da Industria 3.0 para a 4.0.
Algumas tecnologias proveniente da evolu¢ao da Quarta Revolucao Industrial ja estéo
disponiveis e prontas para serem usadas. A aquisigao dessas tecnologias por parte
de algumas industrial forca as concorrentes (e muitas vezes fornecedores) a também
aderirem para se manterem competitivas no mercado. Ou seja, na medida que a
tecnologia facilitadora passa a ser usada, a expanséo acontece de forma aritmética

(exponencial).
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4 CONSIDERAGOES FINAIS

Toda revolugao industrial € estimulada por inovagdes, que dao origem a novas
tecnologias. A partir do momento que essas tecnologias tornam-se baratas o suficiente
para serem aplicadas e difundidas, elas transformam a sociedade. Um exemplo da
primeira revolu¢do industrial ilustra esse cenario: uma maquina a vapor em um
laboratério € um o6timo experimento; muitas de maquinas a vapor aplicadas em
diversas fabricas mudam uma nacéo.

Considerando a Industria 4.0 e suas principais caracteristicas transformadoras,
pode-se citar: implementacdo de algoritmos de Inteligéncia Artificial, custo
decrescente da computagao e de dispositivos conectados, queda radical no preg¢o do
sequenciamento genético e uso de tecnologias cibernéticas, pela combinagao dos
mundos fisico, biolégico e digital.

A mudancga da Industria 3.0 para a 4.0 ndo acontece de forma repentina, e
estamos em processo de transacdo. E possivel transformar um sistema 3.0 para um
Sistema Cyber Fisico através da adicao de sensores e atuadores inteligentes, que se
tornam responsavel pelo processamento de sinal e verificagdo independe dos status
atual e execucédo de correcdes, que antes era realizada por uma unidade de controle.
Nesse novo cenario os sensores e atuadores transmitem dados ja processados para
a para uma unidade de controle central.

Pode ser dificil perceber a diferenca entra a Terceira e Quarta Revolugao; elas
se distinguem, principalmente, por trés fatores:

- Velocidade: O mundo esta conectado e os efeitos da Quarta Revolugao séo
vistos de forma mais rapida;

- Alcance: A globalizagdo e evolugédo na comunicagao possibilita um alcance
ainda maior;

- Impacto em Sistemas Interconectados: os avancos sido tantos que esta
transformando os principais sistemas da nossa sociedade.

Observou-se que as tecnologias CPS, Big Data e loT trabalham de forma
conjunta. AloT € o meio de comunicagao e transmissao de dados, permitindo que os
dispositivos estejam conectados a Internet e gerando informagdes na forma de dados.
A ferramenta Big Data, por sua vez, realiza o processamento e analise desses dados,
garantindo informagdes precisas e seguras. O Sistema Cyber Fisico é um sistema

que possui um forte acoplamento entre os elementos computacionais e o mundo
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fisico, expandindo a unidade de controle, possibilitando que os dispositivos sejam
autbnomos e realizem auto gestdo, auto configuragdo, auto controle e auto
otimizacao.

Nesse momento, € dificil prever o impacto da Industria 4.0 na sociedade. Ao
mesmo que tempo que a revolugdo pode acentuar a desigualdade, pela interrupgao
de mercados e algumas atividades hoje realizada por mado de obra humana, ela
também tem o potencial de gerar novos empregos, mais seguros e recompensadores.
Além de fatores relacionados a seguranga da informacéo e preservagao do know-how,
a desigualdade social €, sem duvida, um dos pontos mais preocupantes na Quarta

Revolucao Industrial.
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