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RESUMO

LAROCA, Juliano Gavronski. Estudo de Caso de Implementacdo de uma Rede
Local. 2017. 61f. Trabalho de Conclusdo de Curso de Tecnologia em Analise e
Desenvolvimento de Sistemas - Universidade Tecnologica Federal do Parana. Ponta
Grossa, 2017.

Estudo de caso desenvolvido em um ambiente empresarial com intuito de
demonstrar uma infraestrutura de rede, equipamentos e servicos. O trabalho
demonstra tecnologias que podem ser wusadas para implementacgao,
desenvolvimento e gestdo de uma rede estruturada. O trabalho € desenvolvido
tendo como base camadas fisica, de enlace, de rede e de aplicagdo, cada qual e
dividida e explanada individualmente. Além do embasamento tedrico, € exposta a
implementacdo pratica dos equipamentos e servicos, aprofundando assim o
conhecimento por meios concretos.

Palavras-chave: Infraestrutura. Implementacdo. Redes. Gerenciamento. Camadas.



ABSTRACT

LAROCA, Juliano Gavronski. Case study on a Implementation of a Local
Network. 2017. 61p. Final paper (Graduation of Technology in System Analysis and
Development) — Federal Technological University — Parana. Ponta Grossa, 2017.

Case study developed in a business environment in order to demonstrate a network
infrastructure, equipments and services. This paper demonstrates technologies that
can be used for implementation, development and management of a structured
network. The paper is developed on the basis of physical layer, link layer, network
layer and application layer, each one is divided and individually explained. As well as
the theoretical basis, the equipment and services implementation are exposed, thus
deepening the approached knowledge.

Keywords: Infrastructure. Implementation. Networks. Management. Layers.
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1 INTRODUCAO

Neste capitulo sdo tratados o tema, 0 objetivo geral, os objetivos especificos,
justificativa, procedimentos metodoldgicos e a estrutura deste trabalho.

A comunicacao € uma das necessidades mais primarias do ser humano. Com
a evolucéo e introducdo dos sistemas de informacdo, a comunicacao foi sendo
aprimorada e usada em diferentes setores e para diferentes situacoes.

O Século XVIlI foi a época dos grandes sistemas mecanicos que
acompanharam a Revolucdo Industrial. O Século XIX foi a era das maquinas a
vapor. As principais conquistas tecnoldgicas do Século XX se deram no campo da
aquisicdo, do processamento e da distribuicdo de informacdes. Entre outros
desenvolvimentos, tem-se a instalacao das redes de telefonia em escala mundial, a
invencao do radio e da televisdo, o nascimento e o crescimento sem precedentes da
industria de Informética e o lancamento dos satélites de comunicagao
(TANEMBAUM, 2003).

Como resultado do rapido progresso tecnolégico, essas areas estdo
convergindo rapidamente e sdao cada vez menores as diferengcas entre coleta,
transporte, armazenamento e processamento de informagdes. Organizagdes com
centenas de escritérios dispersos por uma extensa area geografica podem, com um
simples apertar de um botéo, examinar o status atual de suas filiais mais remotas
(TANEMBAUM, 2003).

Esta organizagdo estrutural fez com que a troca de dados, processos,
controle e administracdo de informacdes, deixassem de ser realizados por
computadores isolados, agora passando a ter os recursos fisicos e légicos
compartilhados. Seguindo critérios de seguranca, as informacdes séo visiveis
apenas por seus respectivos responsaveis.

Os recursos fisicos como impressoras, scanners e outros que nao necessitam
ser de uso privado, podem ser colocados em rede e compartilhados, muitas vezes
gerando economia para a empresa. Além de compartilhar recursos fisicos a troca de
informacbes se tornou mais rapida, facil e eficiente, por exemplo, através de
comunicadores, e-mails, service desk, Volp e outros.

Este trabalho descreve o projeto de uma rede estruturada e também a

estrutura de um ambiente de rede de computadores, tipos e modelos de
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equipamentos, softwares de gerenciamento e cabeamento estruturado, usados na
empresa em que o estudo de caso foi realizado.
Sera demonstrado como configurar uma rede empresarial explicando o uso

de equipamentos de distribuicdo, seguranca e armazenamento.

1.1 OBJETIVO GERAL

Implementar e configurar uma Rede Local.

1.2 OBJETIVOS ESPECIFICOS

e Analisar e implementar a camada fisica da rede;
e Analisar e implementar a camada de enlace;
e Analisar e implementar a camada de rede;

e Analisar e implementar a camada de aplicacao;

1.3 JUSTIFICATIVA

O surgimento dos computadores possibilitou que véarias empresas fossem
informatizadas, tivessem grande expansdo em seus fluxos de trabalho. Porém
devido a distancia entre os usuarios, com o tempo esses recursos ficaram limitados.
Esta distancia foi quebrada com o surgimento das estruturas de rede.

Segundo Soares (1995), o principio basico de uma rede de computadores € a
capacidade de "comunicacao" entre dois computadores. Para isto, utilizam-se
protocolos, regras ou convencbes que regem esta comunicacdo. E necessaria a
utiizacdo de uma rede de computadores desde uma residéncia até grandes

empresas.
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1.4 PROCEDIMENTOS METODOLOGICOS

Este trabalho é um estudo de caso. Foi feito um levantamento e andlise de
informacdes da rede de uma empresa, esta composta por 70 ativos, entre eles,
notebooks, computadores, outsourcing de impressdo, servidores, switches
gerenciaveis, appliance firewall UTM (Unified Threat Management), rede cabeada,
rede wireless e VPN (Virtual Private Network). Foi feita a instalagdo, configuracao e

gerenciamento destes equipamentos.

1.5 ESTRUTURA

Este trabalho tem quatro capitulos. O capitulo um apresenta a introducao
contendo o tema, 0 objetivo geral, os objetivos especificos, justificativa,
procedimentos metodoldgicos e a estrutura deste trabalho. O capitulo dois contém o
referencial tedrico pesquisado. O capitulo trés demonstra a implementacéo da rede.
E o capitulo quatro descreve a conclusdo deste trabalho.
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2 REFERENCIAL TEORICO

Este capitulo descreve a teoria necessaria para a compreensao do estudo de

caso da implementacéo de rede.

2.1 REDES DE COMPUTADORES

Segundo (TANEMBAUM, 2011), uma organizagdo cria redes de
computadores para deixar todos 0s programas, equipamentos e, especialmente
dados ao alcance de todas as pessoas na rede, independentemente da localizacéo
fisica do recurso ou do usuario. Um € um grupo de funcionarios de um escritorio que
compartilham uma impressora comum. Nenhum dos individuos realmente necessita
de uma impressora privativa, € uma impressora de grande capacidade conectada
em rede muitas vezes é mais econdmica, mais rapida e de manutencdo mais facil
gue um grande conjunto de impressoras individuais.

Porém, talvez mais importante que compartilhar recursos fisicos, como
impressoras e unidades de fita, seja compartilhar informagdes. Segundo
(TANEMBAUM, 2011), toda empresa, grande ou pequena, tem uma dependéncia
vital de informacfBes computadorizadas. A maioria das empresas tem registros de
clientes, informacdes de produtos, estoques, extratos financeiros, informacgdes sobre
impostos e muitas outras informac6es on-line. Hoje, até mesmo uma pequena
agéncia de viagens ou uma empresa juridica com trés pessoas depende
instantaneamente de redes de computadores para permitir a seus funcionarios

acessar informacdes e documentos relevantes de forma quase instantanea.

2.2 MODELO OSI

O modelo OSI, desenvolvido pela International Organization for
Standardization, tem como intuito padronizar os protocolos utilizados em diferentes
camadas. Esta padronizacdo fez com que produtos de diferentes fabricantes

pudessem se comunicar interconectando sistemas abertos.



Figura 1 - Modelo de referéncia OSI
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Fonte: TANEMBAUM (2011)
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A Figura 1 representa o modelo OSI, que € composto por sete camadas, cada

qual apresenta uma funcgao distinta e “trata da interconexado de sistemas abertos —

ou seja, sistemas abertos a comunicagcdo com outros sistemas” (TANEMBAUM,
2011).
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Uma arquitetura de camadas nos permite discutir uma parcela especifica e
bem definida de um sistema grande e complexo. Esta simplificagdo tem
consideravel valor intrinseco, pois prove modularidade fazendo com que
figue muito mais facil modificar a implementacdo do servico prestado pela
camada (KUROSE, 2010).

2.3 MODELO TCP/IP

Segundo (TANEMBAUM, 2011), o modelo TCP/IP foi desenvolvido a pedido
do Departamento de Defesa dos Estados Unidos, qual procurava uma rede que
mantivesse o funcionamento mesmo depois de um ataque nuclear. A agéncia
responsavel foi a ARPA (Advanced Research Projects Agency). Depois de varios
contratos e concessdes surgiu mais tarde a ARPANET.

O TCP/IP ndo é na verdade um protocolo, mas sim um conjunto de
protocolos - uma pilha de protocolos, como ele € mais chamado. Seu nome,
por exemplo, ja faz referéncia a dois protocolos diferentes, o TCP
(Transmission Control Protocol, Protocolo de Controle de Transmissao) e o
IP (Internet Protocol, Protocolo de Internet) (TORRES, 2007).

O modelo TCP/IP diferente do modelo OSI conta apenas com quatro
camadas:

Figura 2 - Camadas do modelo OSI/ TCP/IP

OSI TCP/IP
7 | Aplicacao Aplicacao
6 Apresentagao .‘ "\ Ausente no
5| Seectin ‘// modelo
4 | Transporte Tra;:;érté e
3 | Rede Internet
2 LEnlace de dados Enlace /
1 ILFisica ‘ ‘ 4

Fonte: TANEMBAUM (2011)
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A Figura 2 compara os modelos OSI e TCP/IP e verifica-se que as camadas
apresentacao, sessao e fisica estdo ausentes no modelo TCP/IP.

2.4 CAMADA FiSICA

A camada mais baixa do modelo OSI trata das interfaces elétricas, meios e
transmissdo dos bits e garante que os dados enviados pelo agente transmissor
sejam recebidos pelo agente receptor. Segundo (TANEMBAUM, 2011), as
informacBes podem ser transmitidas por fios, fazendo-se variar alguma propriedade

fisica, como tensao ou corrente.

2.4.1 Cabeamento UTP

O cabo UTP (Unshielded Twisted-Pair) € um dos meios mais antigos e
comuns para transmissdo de dados. Este cabo consiste em pares de fios isolados
nao blindados que quando trancados fazem com que seus sinais se cancelem

causando menor interferéncia no sinal transmitido, conforme Figura 3.

Os pares trancados podem ser usados na transmisséo de sinais analégicos
ou digitais. A largura de banda depende da espessura do fio e da distancia
percorrida, mas em muitos casos, é possivel alcan¢ar diversos megabits/s
por alguns quildmetros (TANEMBAUM, 2011).

Figura 3 - Cabo UTP

Fonte: TANEMBAUM (2011)
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A Figura 3 representa um cabo par trancado CAT 5 e este consiste em quatro
pares de fios trancados agrupados em uma camada pléstica protetora.

2.4.1.1 Categoria 5

O cabo CAT 5 consiste em quatro pares de fios trancados envolvidos por uma
capa plastica protetora. Destes quatro pares sao usados apenas dois no padrédo
Ethernet de 100 Mbps, um par para envio e outro para recebimento.

TANEMBAUM afirma que

Mais voltas resultam em menos interferéncias e em um sinal de melhor
gualidade por distancias maiores, tornando os cabos mais adequados para
a comunicacéo de computadores de alta velocidades, especialmente LANS
Ethernet de 100 Mbps e 1 Gbps (TANEMBAUM, 2011).

2.4.1.2 Categoria 6

Os cabos CAT6 também sdo cabos UTP, porém “possuem especificacbes
mais rigidas para lidar com sinais de larguras de banda maiores’(TANEMBAUM,
2011), como pode ser visto na Quadro 1.

Quadro 01 - Especificacdo das categorias CAT5 e CAT6
Nome Largura de banda Velocidade de  Distancia

Transmissao

Categoria5 100 MHZ 100Mbps 100 m
Categoria 6 250 MHZ 1Gbps 100 m
10Gbps 55m

Fonte: Autoria propria

2.4.2 Fibra Optica

Com o passar dos anos, o desenvolvimento de novos meios de transmissao
foi necessario para acompanhar o desenvolvimento dos hardwares. Com o
desenvolvimento da fibra Optica este paradigma foi quebrado, criando uma inversao

neste cenario. Usada para transmitir dados por longas distancias e disponibilizar
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bY

acesso a Internet de altas velocidades este sistema pode se estender por
quildmetros sem que haja amplificacdo ou perda de dados.

Figura 4 - Fibra Optica

Revestimento Cobertura
interno (vidro) (plastico)

Fonte: TANEMBAUM (2011)

A Figura 4 mostra como é composta uma fibra éptica Unica, no centro se
encontra uma fibra de vidro onde se propaga a luz, que é revestida por um material

com menor indice de refracdo e ainda uma capa de plastico protetora.

TANEMBAUM (2011) afirma que

O ndcleo é envolvido por um revestimento de vidro com um indice de
refracdo inferior ao do nlcleo, para manter toda a luz nele. Em seguida, ha
uma cobertura de plastico fino para proteger o revestimento interno.
Geralmente, as fibras sdo agrupadas em feixes, protegidas por um
revestimento externo. Normalmente, os cabos de fibra terrestres sao
colocados no solo a um metro da superficie, onde ocasionalmente sao
atacados por retroescavadeiras ou roedores. Proximo ao litoral, cabos de
fibra transoceénicos sdo enterrados em trincheiras por uma espécie de
arado maritimo. Em aguas profundas, eles sao depositados no fundo, onde
podem ser arrastados por redes de pesca ou comidos por lulas gigantes.

A transmissdo da luz na fibra pode ser monomodo e multimodo. Na
transmissdo monomodo o feixe de luz se propaga de forma paralela ao eixo da fibra
enquanto nas fibras multimodo, a transmisséo se baseia na reflexdo interna total.

Mais especificacbes podem ser vistas no Quadro 2.
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Quadro 02 — Especificacdes fibras monomodo e multimodo

Padrao Midia Distancia Onda
10GBase-SR Multimodo 62.5 pym | 26m — 82m 850nm
10GBase-ZR Monomodo 80Km — 120km 1550nm

Fonte: autoria propria

2.5 CAMADA DE ENLACE

Segundo (TANEMBAUM, 2011), a camada de enlace é responsavel por
enviar e receber os dados pelos meios de comunicacéo. Ela pode ser de dois tipos
distintos: Canais de broadcast, comuns em redes locais e canais ponto a ponto
como, por exemplo, o canal entre dois roteadores. A camada de enlace faz o
gerenciamento dos quadros de transmissdo enviados pela camada de rede, e é
responsavel pela deteccdo de erros, controle de fluxo, retransmissdo e acesso

aleatorio.

Ela tem diversas funcfes, entre as quais:

1. fornecer uma interface de servigo bem definida a camada de rede;

2. lidar com erros de transmisséo;

3. regular o fluxo de dados de tal forma que receptores lentos ndo sejam
atropelados por transmissores rapidos.

Para alcancar esses objetivos, a camada de enlace de dados recebe os
pacotes da camada de rede e 0s encapsula em quadros para transmissao.
Cada quadro contém um cabecalho (header) de quadro, um campo de
carga util, que contera o pacote, e um final (trailer) de quadro. O
gerenciamento de quadros constitui o ndcleo das atividades da camada de
enlace de dados (TANEMBAUM, 2011).

Figura 5 - Camada de Enlace

Magquina transmissora Maguina receptara
Pacote Pacote
l /Duadru T
Cabecalho Cam:uu-?de Final Cabecalho Campufde Final
carga util carga util

L J

Fonte: TANEMBAUM (2011)

A Figura 5 demonstra como é a comunica¢do na camada de enlace.
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2.5.1 Enderecos MAC (Media Access Control)

O enderecamento da camada de enlace é indispensavel. Este enderecamento
MAC é feito diretamente no dispositivo fisico que fara parte da rede. Para ndo haver
conflitos de enderecamento, o0 MAC é construido de forma linear imutéavel, fazendo
com que nunca sejam construidos dois adaptadores com o mesmo endereco. O
IEEE é responsavel em gerenciar o espaco fisico para criacdo dos enderecamentos,
certificando que diferentes empresas nao criem o mesmo MAC.

Quando é enviado um quadro em broadcast, o equipamento de envio coloca
no quadro um endereco MAC, este quadro serd recebido por todos os dispositivos
da rede. Sendo aceito somente pelo equipamento com o MAC evidenciado no
quadro enviado. Os outros dispositivos ndo aceitam o quadro fazendo descarte

deste.

Figura 6 - Enderecamento MAC

1A-23-F9-CD-06-9B
=

5C-66-AB-90-75-B1 88-B2-2F-54-1A-0F

>

49-BD-D2-C7-56-2A

S

L5

—

Fonte: KUROSE (2010)

A Figura 6 mostra o enderecamento MAC em uma rede local.
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2.5.2 Ethernet

O padréao Ethernet surgiu em meados dos anos 1970 e foi desenvolvida por
Bob Metcafe e David Boggs. Este padrao logo foi adotado por administradores de
redes, pois apresentava alta performance de velocidade e razodvel custo equiparado
aos seus concorrentes, token ring, FDDI (Fiber Distributed Data Interface) e ATM
(Asynchronous Transfer Mode). Apesar destes apresentarem velocidades maiores
nao tomaram o lugar do padrdo Ethernet. Em 1990 a Ethernet comutada foi
implantada fazendo com que este padréo fosse estabelecido.

Segundo KUROSE(2010)

Uma Ethernet era inicialmente concebida como um segmento de um cabo
coaxial. Os primeiros padrbes BASE-2 e 10BASE5 especificaram 10Mbps
Ethernet sobre dois tipos de cabos coaxiais, cada um limitado a um
comprimento de 200m. ExtensBes mais longas podiam ser obtidas usando
um repetidor — um dispositivo de camada — que recebe um sinal no lado de
entrada, e regenera o sinal no lado de saida (KUROSE, 2010).

Hoje o padrédo Ethernet esta presente em diferentes dispositivos e “as
velocidades tiveram um aumento de trés ordens de grandeza” (KUROSE, 2010). A
topologia também apresentou significativas mudancas, passando da topologia de

barramento com cabo coaxial para centralizacdo em comutadores via cabos UTP.

O swicth Ethernet tem a funcdo de interligar equipamentos de uma rede,
sendo que ele consegue direcionar 0s pacotes diretamente ao endereco
determinado no pacote enviado inicialmente. Pode-se analisar este modelo de

transmissédo na Figura 7.
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Figura 7 — Rede com switch Ethernet
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Fonte: KUROSE (2010)

2.6 CAMADA DE REDE

7z

A camada de rede é responsavel pela transmissao de pacotes de ponto a
ponto seja por roteamento ou por repasse. A transmissao por repasse “refere-se a
acao local realizada por um roteador para transferir um pacote da interface de um
enlace de entrada para a interface de enlace de saida apropriada” (KUROSE, 2010).

Na transmissao por roteamento, “a camada de rede deve determinar a rota ou
caminho tomado pelos pacotes ao fluirem de um remetente a um destinatario. Os
algoritmos que calculam esses caminhos sdo denominados algoritmos de
roteamento” (KUROSE, 2010).
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Figura 8 — Camada de rede
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Fonte: KUROSE (2010)

A Figura 8 representa a transmissdo de pacotes entre pontos usando

roteamento.

2.6.1 Roteadores

Os roteadores sdo o0s responsaveis pelo trafego na Internet, quando um
pacote chega, ele é responsavel por escolher qual a melhor rota a ser seguida pelo
pacote. Para tracar estas rotas o roteador usa tabelas que sdo periodicamente

atualizadas pelos seus protocolos.
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Figura 9 - Roteamento dentro do ISP
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Fonte: TANEMBAUM (2011)

A Figura 9 representa um roteamento em uma sub-rede de datagramas.

Figura 10 - Roteamento em sub-rede
P3

Roteador Equipamento do ISP

Host H1

Tabela de A Tabela de C Tabela de E
Hij1][c]1 NERIEE cit1|[FI1
H3'1|[C!2 Al'2|[E!2 c'2|[F!l2

—_— YV

Entrada Saida

Fonte: TANEMBAUM (2011)

A Figura 10 representa o roteamento em uma sub-rede de circuitos virtuais.
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2.6.2 Enderegcamento IPV4 (Internet Protocol Version 4)

O protocolo IP (Internet Protocol) foi concebido para realizar a comunicacao
entre redes de computadores. A versao IPV4 é a versdo mais utilizada atualmente.
Seus enderecos sdo numeros de 32 bits compostos por 4 octetos, em que a primeira

parte representa uma rede especifica na inter-rede e a segunda parte, um host.

Na Internet, cada host e cada roteador tem um endereco IP que codifica seu
nimero de rede e seu ndmero de host. A combinacdo é exclusiva: em
principio, duas maquinas na Internet nunca tém o mesmo endereco IP.
Todos os enderegos IP tém 32 bits e sdo usados nos campos Source
address e Destination address dos pacotes IP. E importante observar que
um endereco IP nédo se refere realmente a um host. Na verdade, ele se
refere a uma interface de rede; assim, se um host estiver em duas redes,
ele precisara ter dois enderecos IP. Porém, na préatica, a maioria dos hosts
estd em uma Unica rede e, portanto, s6 tem um endereco IP (TANEMBAUM,
2011).

O datagrama IP consiste em uma parte cabecalho e uma parte texto, o campo
versao indica a versao do protocolo. O campo IHL (Internet Header Length) indica o
comprimento em palavras de 32 bits j& que o tamanho do cabecalho é variavel.
Servicos diferenciados indicam a qualidade de servigco das redes por onde passara o
datagrama. O campo opc¢les transporta procedimentos de controle e testes.
Tamanho total informa o tamanho do datagrama. Estes campos podem ser

visualizados na Figura 11.

Figura 11 — Datagrama IP
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Tempo de vida (TTL) Protocolo Checksum do cabegalho

Endereco de origem

Enderego de destino

- Opgdes (0 ou mais palavras) -

Fonte: TANEMBAUM (2011)
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A Figura 12 representa as classes em que é dividido o endereco IP, “Os
formatos das classes A, B, C e D permitem respectivamente 128 redes com 16
milhdes de hosts cada; 16.384 redes com hosts de até 64 K; 2 milhdes de redes (por
exemplo, LANs) com até 256 hosts cada (embora algumas dessas redes sejam
especiais) (TANEMBAUM, 2011).

Figura 12 - Formatos de enderegos IP

32 bits
ILIJ""""""""'¢'""""Intervalode
Classe enderecgos de host

1.0.00a

A |0 Rede Host 127.255.255.255
52 128.0.0.0 a

B |10 Rede - Host 191.255.255.255
192.0.0.0 a

C 110 Rede Host 223.255.255.255
i . 224.000a

D | 1110 Enderego multicast 239.255.255.255
240.0.00a

E 1111 Reservado para uso futuro 255.255.255.255

Fonte: TANEMBAUM (2011)

2.7 CAMADA DE APLICACAO

A camada de aplicacdo é a camada onde encontramos 0 ambiente e todas as
funcdes necessarias para comunicacao entre processos de aplicacdo, "no entanto,
mesmo na camada de aplicacdo existe a necessidade de protocolos de suporte, a

fim de permitir que as aplicagdes funcionem” (TANEMBAUM, 2011).

2.7.1 DHCP (Dynamic Host Configuration Protocol)

O DHCP surgiu da necessidade de atribuicdo de enderecos IP a grandes
redes, o seu antecessor BOOTP (Bootstrap Protocol) fazia com que fosse
necesséria a configuragdo manual das tabelas de mapeamento. Com o avancgo para
o DHCP esta dificuldade foi sanada pois ele trabalha com atribuicdo manual e
automatica. Quando um equipamento € adicionado a rede, a ele é atribuido um
endereco IP.
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Se um host deixar a rede e ndo retornar seu endereco IP ao servidor DHCP,
esse enderec¢o sera permanentemente perdido. Depois de um certo periodo,
muitos enderecos poderdo se perder. Para evitar que isso aconteca, a
atribuicdo de enderecos IP pode se referir a um periodo fixo, uma técnica
chamada arrendamento (leasing). Pouco antes de expirar o prazo de
arrendamento, o host deve solicitar ao DHCP uma renovacao. Se ele deixar
de fazer uma solicitacdo ou se a solicitacdo for negada, o host ndo podera
mais usar o endereco IP que recebeu antes (TANEMBAUM, 2011).

Figura 13 — Operacdo DHCP

Host
recém-inicializado,
procurando por seu Retransmissao Qutras Servidor
enderego IP DHCP redes Roteador DHCP
\ / . /
TI L4
| [
f
Pacote DHCP Pacote de unidifuséo do agente
Discover (difusdo) de retransmissdo DHCP para

o servidor DHCP
Fonte: TANENBAUM (2011)

A Figura 13 ilustra a necessidade de um servidor DHCP em cada rede de

computadores.

2.7.2 DNS

O DNS (Domain Name System) serve para converter strings em enderecos, a
necessidade do DNS veio da inviabilidade de memorizar varios hosts, fazendo com
que estes fossem apresentados de maneira amigavel. Inicialmente era usando
apenas um arquivo hosts.txt, no entanto com o crescimento da internet este sistema
ficou inutilizavel. Atualmente “um conjunto de servidores de nomes mantém o banco
de dados, com 0 nome e endere¢o das maquinas conectadas a Internet” (SOARES,
1995). Para facilitar esta divisdo de hosts foram criados os dominios. Alguns

dominios sédo apresentados na Figura 14.
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Figura 14 — Arvore de dominio
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Fonte: TANENBAUM (2011)

Segundo (SOARES, 1995)

2.7.3 Firewall

O DNS néo se limita a manter e gerenciar enderecos Internet. Cada nome
de dominio e um no em um banco de dados, que pode conter registros
definindo varias propriedades. Por exemplo, o tipo da maquina e a lista de
servicos fornecidos por ela. O DNS permite que seja definido um alias
(nome alternativo) para o no. Também e possivel utilizar o DNS para
armazenar informagfes sobre usuarios, listas de distribuicdo ou outros
objetos (SOARES, 1995).

O firewall € um mecanismo de seguranca que funciona como uma barreira de

protecdo, aplicando politicas de seguranca ele € responsavel em manter a

integridade da rede.

Os firewalls séo apenas uma adaptacdo moderna de uma antiga forma de
seguranca medieval: cavar um fosso profundo em torno do castelo. Esse
recurso forcava todos aqueles que quisessem entrar ou sair do castelo a
passar por uma Unica ponte levadica, onde poderiam ser revistados por
guardas. Nas redes, € possivel usar o mesmo artificio: uma empresa pode
ter muitas LANs conectadas de forma arbitraria, mas todo o trafego de saida
ou de entrada da empresa é feito através de uma ponte levadica eletrbnica
(firewall) (TANENBAUM, 2011).



33

Primariamente o firewall é responsavel em analisar os pacotes que entram e
saem da rede utilizando portas e IPs dos equipamentos de origem e destino,
comparando-0s com uma tabela pré-definida pelo seu administrado. Apds a analise
de pacotes o firewall pode trabalhar na camada de aplicagdo, verificando
diretamente as aplicagdes do sistema.

Segundo (TANENBAUM 2011), ainda que o firewall esteja perfeitamente
configurado, ainda existem varios problemas de seguranca. Por exemplo, se um
firewall estiver configurado para permitir apenas a entrada de pacotes de redes
especificas (por exemplo, outras fabricas da empresa), um intruso fora do firewall

pode inserir falsos endere¢os de origem para ultrapassar essa verificagéo.

Figura 15 — Firewall
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Fonte: TANENBAUM (2011)

A Figura 15 demonstra o trafego de uma rede passando por um firewall,

independente da direcédo, os pacotes passam pelo firewall.



3 IMPLEMENTACAO DA REDE

Este capitulo descreve o estudo de caso da implementacéo da rede.

3.1 TOPOLOGIA

A topologia apresentada no estudo de caso € a topologia em arvore, topologia

que equivale a varias topologias estrelas interligadas. Varios switches sé&o

interligados de maneira que a rede figue concentrada em quatro lugares; piso térreo

(departamento financeiro),

residéncia. Pode-se analisar melhor a questédo na Figura 16.

Figura 16 — Diagrama de rede
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Fonte: Autoria propria
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3.2 INFRAESTRUTURA

O cabeamento de rede foi passado em eletrocalhas sobre o forro
conseguindo assim unir a alta capacidade de blindagem eletromagnética, seguranca

dos cabos e manter a estética do local.

Em alguns lugares foi necessario usar calhar externas. Neste caso foram
usadas canaletas de aluminio Dutotec (Fotografia 3) e a escolha foi feita levando em
consideracdo a blindagem magnética e resisténcia a corrosdo. Como suas tampas
sdo colocadas sob pressao, fazem que a retirada das mesmas seja feita apenas
com auxilio de ferramenta, dificultando a depredacao por parte dos usuarios.

Pode-se verificar a passagem das eletrocalhas nas Fotografias 1 e 2.

Fotografia 1 — Eletrocalhas sobre o forro

g i
L&

Fonte: Autoria propria



Fotografia 2 — Eletrocalha sobre o forro

Fonte: Autoria propria

Fotografia 3 — Canaleta de aluminio Dutotec

Fonte: Autoria prépria
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As caixas de passagem sao do tipo 4”x4” em aluminio, espelhos Furukawa na
mesma medida das caixas de passagem com encaixe para até 6 conectores Rj-45,
estes conectores sdo conectores fémeas Rj-45 Furukawa Cat5 T568a/B, conforme

pode ser visto na Fotografia 4.

Fotografia 4 — Espelhos Furukawa

Fonte: Autoria propria

Os cabos escolhidos na implantagcédo foram cabos Furukawa MultiLan Cat.5e
U/UTP 25P RoHS (Restriction of Certain Hazardous Substances). Estes cabos sao
indicados para trafego de voz, dados e imagens, segundo requisitos da norma
ANSI/TIA-568-C.2 e estd em conformidade com a Diretiva Europeia RoHS, restrigcdo

de certas substancias perigosas.

Na ampliagdo da rede o cabeamento escolhido foi o Furukawa GigalLan
CAT.6 U/UTP. Para sistemas de cabeamento estruturado para trafego de voz, dados
e imagens, segundo requisitos das normas ANSI/TIA-568-C.2, normas para
cabeamento de telecomunicagfes em par balanceado e componentes.

Os patch cord usados para ligar as estacdes de trabalho a rede sdo os cabos
Furukawa patch cord GigaLan CAT.6 e Furukawa patch cord GigaLan CAT.5e,

conforme ilustrado na Fotografia 5.
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Fotografia 5 — Patch cord e cabo RJ11

Fonte: Autoria propria

O link principal chega até a caixa de emenda de fibra 6ptica que se encontra
no rack central e € ligado diretamente no modem, conforme pode ser visto na

Fotografia 6.
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Fotografia 6 - Caixa de emenda de fibra 6ptica

Fonte: Autoria préopria

3.3 SWITCHES

Para decentralizar o cabeamento de rede foram instalados cinco switches,
sendo trés do modelo gerenciavel 3Com® Baseline Switch 2948-SFP Plus onde dois
equipamentos se encontram no laboratério de informatica (Fotografias 7 e 8)
atendendo 38 estacfGes do laboratério e mais as salas préximas e um equipamento
esta alocado no rack principal atendendo as salas das proximidades, segue detalhes
do equipamento:

e 48 10/100/1000BASE-T auto negociaveis;

e Seguranca de porta;

e Protocolo de controle de agregacéao de link (LACP) Até 256 VLANS;
e Listas de controle de acesso (ACLS);

e Espelhamento baseado em porta.
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Figura 17 — Status do 3Com® Baseline Switch 2948-SFP
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Fonte: Manual do usuario (2007)

A Figura 17 ilustra a tela de configuracdo do Switch 3Com® Baseline Switch
2948-SFP.

Fotografia 7 — 3Com® Baseline Switch 2948-SFP
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Fonte: Autoria propria
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Nas Fotografias 7 e 8 podem-se visualizar os switches 3Com® Baseline

Switch 2948-SFP que fazem parte do rack que se encontra no laboratorio.

Fotografia 8 — Rack laboratério de informatica
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Fonte: Autoria propria
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Um modelo gerenciavel 3Com® Baseline Switch 2924-SFP Plus se encontra

no rack que atende a residéncia, seguem caracteristicas do equipamento:

e 24 portas 10/100/1000BASE-T auto negociaveis

e Seguranca de porta

e Protocolo de controle de agregacao de link (LACP) Até 256 VLANSs
e Listas de controle de acesso (ACLS)

e Espelhamento baseado em porta

e Porta SFP

Figura 18 — Status do 3Com® Baseline Switch 2924-SFP
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Device Summary
3com -
Device Summary

el 5 e o 0 o i

R,

(A ] s 81 i o) o N o2 5 24

Administration  *
Device 4
Port 4
Security 4 Device Summary Information
Monitoring 3 Product Description:|3Com Baseline Switch 2924-5FP Plus
em Name:

ok wﬁ Location:

System Contact:

Serial Number:|[YECF3UDADE3B0
Product 3C Humber:|3CBLSG24
System Object ID:|1.3.6.1.4.1.43.1.8.61
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Fonte: Manual do usuario (2007)

A Figura 18 mostra a tela de status do switch 3Com® Baseline Switch 2924-
SFP. As Fotografias 9 e 10 ilustram o Switch 3Com® Baseline Switch 2924-SFP que

fica localizado na residéncia apresentada na Figura 16.
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Fotografia 9 — 3Com® Baseline Switch 2928-SFP

Fonte: Autoria propria

Fotografia 10 — Rack residéncia

Fonte: Autoria propria
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Um modelo SMC SMC8024L2 TigerSwitch atende as salas do piso 01

(Fotografia 11), seguem especificacoes:

e 24 portas 10/100/1000BASE-T auto negociaveis;
e Qualidade de servico QoS;

e Filtragem de IPs;

e Prevencao de Loops;

e 4 portas combo;

e Redes vlan baseadas em etiquetas ou portas.

Figura 19 — Status do equipamento SMC SMC8024L2 TigerSwitch

This page displays the status of your Switch,
P Py Y REFRESH |

Systemn Information

SIERETE  SHCE024L2

24

1.0
SMCE024L2v1.2
o001

1
192.168.2.10
255,255.255.0
0.0.0.0

00-01-c1-00-00-01

1 10,/100/1000mM Up 100 Disabled Enabled all 1
z2 10,/100/1000mM Dty Auto Disabled Enabled all 1
3 10/100/1000m) Doy Auto Disabled Enahled all 1
4 10,/100/1000m Dty Auto Disabled Enabled all 1
5 10,/100/1000m Dty Auto Disabled Enabled all 1
G 10,100/ 1000 Dicity Auto Disabled Enatled all 1

Fonte: Manual do usuério (2006)

Na Figura 19 pode-se visualizar a tela de status do switch.
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Fotografia 11 — Rack Piso 01 com switch SMC SMC8024L2 TigerSwitch

‘e ‘
Py |
4
A
B
| 3
|
L
L 3
L

LA T O O K

Fonte: Autoria propria

O switch SMC SMC8024L2 TigerSwitch (Fotografia 11) € responsavel por
atender as salas com cabeamento CAT6. Este switch esta localizado no piso 01, na

sala de audio e video.

3.4 ROTEADOR

Na unidade estudada existem dois links de Internet, um link via fibra 6ptica e
outro ADSL, garantindo assim a redundancia de funcionamento. O primeiro roteador
€ um Zhone zNID-GPON-2427 (Figura 20), equipamento da empresa Copel Telecom

e este possui as seguintes caracteristicas:

e 4 portas Gigabit Ethernet RJ45;
e 2 portas POTS;
e  WiFi;
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e RF video;
e USB;
e Conexao UPS.

Figura 20 — Interface do Zhone zNID-GPON-2427

WPS
WIFI
usB
WiFi antenna VOICE
= / GE1

. > S s WAN
= ’”\ \\ \\\ ~ ".'\ ALARM

" N Sl A BATT
B ST SN SaoE S \ STATUS

. ~ -~ ~ \ \
N O~ N~
uUsB — ~ ~ ~
~ N N
POTS SO
GigE ports (GE) ~ \\

WPS

RESET /"‘“ & 5
VIDEO o

UPS // ™
POWER /
ON/OFF

Fonte: Manual do usuéario (2011)

fiber service
screw

O segundo equipamento € um Technicolor TD5130v2 (Fotografia 12) e
pertence & empresa Oi Internet S.A. Este serve de backup caso o link principal falhe.

Segue abaixo as suas caracteristicas:

e Integrado ADSL2+ modem;

e Wireless 802.11b/g/n;

e Conectividade 3G movel via adaptador USB;
e Suporta 4 pontos de acesso virtuais wireless;
e |Pv6 habilitado.
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Fotografia 12 — Technicolor TD5130v2

Fonte: Autoria propria

3.5 APPLIANCE FIREWALL

A unidade conta com o appliance SonicWALL (Fotografia 13) série TZ 215,
que é responsavel em fazer o balanceamento dos links de entrada, protecéo da rede
interna e VPN. Entre as fun¢fes do equipamento estéo:

e Prevencao contra intrusfes, antimalware baseado na rede com auxilio
de cloud computing, filtragem de conteddo e URL e servicos
antispam;

e Inspecdo de trafego em todas as portas sem comprometer a
performance;

e Varias zonas de acesso controlado para os usuarios wireless e com
fio;

e Fornecer clientes de acesso remoto VPN nativo para Apple® iOS,
Google® Android, Windows® 8.1, Mac OS® X, Kindle Fire e Linux
aos usuarios moéveis através do firewall para pequenas empresas;
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e Examinar todo o trafego wireless e com fio em busca de ameacgas
com a tecnologia patenteada SonicWALL Reassembly-Free Deep
Packet Inspection (RFDPI) sem diminuir a velocidade da rede.

Fonte: Visdo geral do produto (2017)

Fotografia 13 — SonicWALL série TZ 215

e

Fonte: Autoria propria

Este equipamento faz a conexdo VPN com a administracao central, localizada
na cidade de S&o Paulo. Unidade que disponibiliza o sistema de gestao educacional

Microsiga Protheus.

3.6 ACCESS POINT

A unidade conta com 5 access point do modelo 3com Wireless 8760,
responsaveis por transmitir o sinal de rede sem fio. O appliance Sonicwall é
responsavel por fazer a autenticagdo dos usuarios conectados.

O equipamento (Fotografia 14) atualmente esta configurado com protocolo de

certificacdo WPA2. Depois de autenticado é necessario fazer autenticacdo no

firewall como pode ser visto na Figura 21.
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Figura 21 — Autenticagdo da rede wireless

@ SonicWALL | Network Security Appliance

Usernams: || |

Password: | |

Click here for sslvpn login

Fonte: Autoria propria

Fotografia 14 — 3com Wireless 8760

Fonte: Autoria prépria
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Figura 22 — Status 3com Wireless 8760

AP System Configuration

System Up Time ) days, 23 hours, 20 minutes, 19 seconds
MAC Address 00-03-7F-FE-03-01
Systern Name Enterprise Wireless AP

Systern Country Code UNITED STATES

System Contact Contact

IP Address 192.168.1.1
IP default-gateway 192.168.1.2
HTTP Server
HTTP Server Port
Version 204
802.1x

AP Wireless Configuration
& Radio Interface 1 —--802.11a

Fonte: Manual do usuéario (2006)

Na Figura 22 é ilustrado o status do access point.

3.7 IMPRESSORAS

As impressoras da unidade fazem parte de um outsoursing de impressao
cujos modelos foram escolhidos para reduzir custos de impressao. As impressoras
(Fotografia 15) que atendem a demanda de impressfes da empresa estao

localizadas na central de cépias, seguem caracteristicas abaixo:

Samsung M4580FX
e Funcdes Imprimir / Copiar / Digitalizacéo / Fax;
e Volume mensal recomendado 2.000 a 10.000 péaginas;
e Velocidade (Monocromatica) até 45 ppm em A4 (47 ppm em Carta);
e Impressao Duplex (Frente e verso) Integrada,;
e Resolugédo 1200 x 1200 dpi.
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Samsung CLP-775

e Funcéao Impresséo;

e Velocidade até 33 ppm em A4 (35 ppm em Carta);
e Resolugao 9600 x 600 dpi;

e Impressao Duplex (Frente e Verso) embutido;

e Ciclo Mensal Maximo 120.000 paginas.

Samsung SL-M4020ND

e Funcéo Impresséo;

e Velocidade Mono — Até 40 ppm em tamanho A4 (42 ppm em tamanho
Carta);

e Resolugcao 1200 x 1200 dpi;

e Ciclo Mensal Maximo até 100.000 paginas;

e Impressao Duplex (Frente e verso) Integrado.

Fotografia 15 — Impressoras Samsung CLP-775 e Samsung M4580FX

Fonte: Autoria propria
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3.8 SERVIDORES

A empresa conta com dois servidores locais (Fotografia 16). Eles
disponibilizam diretorios para o armazenamento de dados e servicos como dominio,
roteamento, impressao, VPN (Virtual Private Network), antivirus, WDS (Windows

Deployment Services).

Quadro 03 - Especificacdes dos servidores IBM

IBM System x3200

Caracteristicas Técnicas

Processador (max)

Dual-core Intel Xeon 2.4GHz

Cache L2

2x4MB, 4MB

Memoria (padrao/max)

8GB DDR Il (667 MHz)

Discos

4 slots de discos 3.5” Serial ATA hot-swap

Interface de Rede

Ethernet 10/100/1000

Fonte (padrao/max)

440W

IBM System x3200m2

Caracteristicas Técnicas

Processador (max)

Quad-core Xeon 2.66GHz

Cache L2

12MB

Memoria (padrao/max)

8GB DDR Il (667 MHz)

Discos

4 slots de discos 3.5” Serial ATA hot-swap

Interface de Rede

Ethernet 10/100/1000

Fonte (padrao/max)

400W

Fonte: Autoria propria

Atualmente os servidores rodam o sistema Microsoft Windows Server 2012 R2.



Fotografia 16 — Servidores IBM System x3200 e IBM System x3200m2

B P Y S PSP
4 ’

Fonte: Autoria propria

3.9 SERVICOS

Alguns dos servicos oferecidos pelos servidores da empresa sao:

53
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3.9.1 Dominio

O servico de dominio ajuda na seguranca, organizacdo de arquivos e
documentos da empresa. Nele ficam registrados todos os usuarios autorizados a

acessar informagdOes. Na Figura 23 tem-se a janela de instalacdo da funcéo de
dominio.

Figura 23 — Instalagéo da funcéo de dominio

£ Add Roles and Features Wizard (=T )

w aty ress
© Festire astatancn

Active Directory Domain Services
AdsStonal steps are requeed 12 Make tha mache & Soman cortrolier

o e P

Famote Server Admirestration Tools
Rte Administration Tooks -

AD 05 and AD LDS Toolks
Active Disectoey modube for Windows PowerShell
AD 05 Tooks
Active Dwrectory Administrative Centee
AD DS Snap-ns and Command. Line Tooks

You can close this wizard without interrupting rusning tasks. View task progress or open s
BN page sgain by chciong NotScations n the command bar, sad thea Task Detais

Close
Fonte: Blog Technet Microsoft (2017)
Figura 24 — Opcdes de instalacao
TARGLY SERVER
DNSSecDC1
[ Windows Server 2012 R2 -
Windows Server 2012 R2 i*
Pavimces  sesssssssenes
« Previows Next » Cancel

Fonte: Blog Technet Microsoft (2017)

A Figura 24 é uma das principais telas da instalacdo do dominio, pois nela é
configurado o nivel funcional do dominio e da floresta.
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3.9.2 DHCP (Dynamic Host Configuration Protocol)

O servico DHCP é responsavel por gerenciar os enderecos IP dos clientes,
fazendo com que ndo seja necessario configura-los localmente nas maquinas

clientes.

Figura 25- Pagina de instalagdo do servico DHCP

s Add Roles and Features Wizard [= o

DESTINATION SERVER

Installation progress ahcpsnz-srun

© Feature installation

Configuration required. Installation succeeded on dhcpsrv2-arun

DHCP Server
Launch the DHCP post-install wizard
Complete DHCP configuration
Remote Server Administration Tools
Role Administration Tools
DHCP Server Tools

You can close this wizard without interrupting running tasks. View task progress or open
B this page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

Fonte: Technet Microsoft (2017)

Figura 26 - Definicdo de IP para clientes

5 Server Manager B
@ v Server Manager > DHCP @I F Monage Toos  view e
- T- SERVERS B
I8 Dashboard ! All servers | 1 total TASKS ¥
i Local Server s

Filter pel @By @~ ©

W& All Servers

18 DHcp Server Name IPv4 Address Manageability LastU
& DNS 2
i‘i File and Storage Services P

i e 30.0.0.1,40.0.0.1,50.0.0.1 Online - Performance counters not started 11/28,
Add Roles and Features

Shut Down Local Server

Computer Management

Windows PowerShell

Configure NIC Teaming

'l Configure Windows Automatic Feedback

[ | DHCP Manager

EVE!

All e

TASKS ¥

Start Performance Counters

Refresh | v v

Copy

Fonte: Technet Microsoft (2017)
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A Figura 25 mostra a pégina de instalacdo do servico de DHCP, a Figura 26

IP para os clientes.

3.9.3 Impresséo

mostra a tela apés instalagcéo, nesta janela é possivel definir valores de enderecos

O servico de impressao gerencia quais usuérios tem permisséo para efetuar

impressoes realizadas por cada colaborador.

Figura 27 — Dashboard do servidor

=

Server Manager

= (_E) I r Manage Tools

impressdes em cada impressora. Através de um software € registrado todas as

©e-

& Dashboard

B Local Server
BE All Servers

B§ File and Storage Services P

Server Manager * Dashboard

WELCOME TO SERVER MANAGER

o Configure this local server

QUICK START

WHAT'S NEW

LEARN MORE

2 Add roles and features
3 Add other servers to manage

4 Create a server group

Hide

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups:1 | Servers total: 1
=m File and Storage -
g . 9 1 B Local Server
Services
@ Manageability @ Manageability

Events
Performance

BPA results

Events
Services
Performance

BPA results

IR eEE

fzI

Fonte: Technet Microsoft (2017)

A Figura 27 ilustra o dashboard do servidor de impresséo e a tela inicial para

instalacéo do servico de impressao que pode ser visualizado na Figura 28.
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Figura 28 - Instalacao do servico de impresséao

= Add Roles and Features Wizard =N 1ET e

DESTINATIOM SERVER

Installation progress WN-SGTCERILR

View installation progress

o Feature installation

Installation started on WIN-SG1CI8BJ1LR

Print and Document Services
Print Server
Remote Server Administration Tools
Role Administration Tools
Print and Document Services Tools

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

Fonte: Technet Microsoft (2017)

3.9.4 Seguranca

O Symantec Endpoint Protection € responsavel por manter a seguranca na
rede e nos equipamentos. Através dele € possivel gerenciar atualizacdes de
software e politicas pelo servidor e replica-las para as endpoint (Figura 30).

A Figura 29 mostra o gerenciador do programa Symantec Endpoint

Protection, nele é possivel verificar os logs de atividades suspeitas.



Figura 29 - Janela de gerenciamento
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() Symantec Protection Center Em
Symantec*Endpoint Protection small Business Edition Refresh | Help | meJ
/\ ° Licenses: Good  Licensing Details Common Tasks: lSeIect aTask ﬂ
Gl — :
Sy Security Resp
View Details
Security Status: GOOD
ty ThreatCon Security Alerts
Level 1: Normal Demntbns
Latest Threats
[B notifications: 1 New View Notifications learn more about threat levels
Endpoint Status View Detals | Virus and Risks Activity Summary
= Spyware
Endpoint Protection Viruses  ond Risks
Bl Up-to-date 0 Cleaned / Blocked 0 [
Bl Out-of-date 0 Deleted 0 0
Offline 0 Quarantined 0 o
[0 Disabled 0 Suspicious 0 0
Total Endpoints 0 -
Favorite Reports Edit
Definitions Symantec Endpoint Protection Daily Status
Latest from Symantecs; 05 20008150 Symantec Endpoint Protection Weekly Status
Latest on is currently
Top Targets Attacked
Fonte: Solugdes Symantec (2017)
Figura 30 - Endpoint agente
[[D Status - Symantec En-dpoint Protection ==
-
Help
Status !
g | - Your computer is protected.
Status P P
Scan for Threats Mo problems detected.
Change Settings
View Quarantine
View Logs The following Symantec security components are installed on your computer:
LiveUpdate... Virus and _Spy_ware Protection
Protects against viruses, malware, and spyware 1
Definitions: domingo, 22 de outubro de 2017 r18

Y
<
vz

Fonte: Autoria propria

Proactive Threat Protection

Provides zero-day protection against unknown threats
Definitions: segunda-feira, 16 de outubro de 2017 r1

Network Threat Protection
Protects against Web and network threats
Definitions: sexta-feira, 20 de outubro de 2017 r11
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3.9.5 WDS (Windows Deployment Services).

O Windows Deployment Services € um servigco que disponibiliza imagens
personalizadas de instalacdo do sistema Microsoft Windows na rede. Através do
boot PXE é possivel reinstalar o sistema em qualquer computador da rede, incluindo

aplicativos e drivers na instalacao.

Figura 31 - Assistente de instalacdo da funcdo WDS

—

This server is a member of an Active Directory Domain Services (AD DS) domain,
or 8 domain controler for an AD DS domain.
O Qandalone server

Configure the server so that t is standalone, operating independently of Active
Directory.

[ <Beck ][ Net> | [ concs

Fonte: Technet Microsoft (2017)

A Figura 31 mostra as opc¢des de instalacéo, integrada ou independente do
Active Directory. A Figura 32 mostra um né de dispositivo pré-estagio, onde é

possivel gerenciar as contas dos computadores antes da implantacgéo.

Figura 32 - Dispositivos pré-estagio

(&} =
File Action Yiew Help
e zmllas Bo
K Windows Deployment Services Active Directory Prestaged Devices 13 Prestaged Oevice(s} in DEPLOY Do
«= sf\::orm - DeviceName  Refermal Server
« B ¥ vt
> 23 Install bmages "'zgi;
» @ Bocthmages 2
¥ |15 Pending Devices
b L) Mulicast Transmissicns
3 1) Drivers Brposonis | < Gat Bperted Deploymant Reshs...
Active Directory Prestaged Devices| || =5 PCO00L6 Delete
2PCoon?
2xPCo0018 Help
Z5PC00019
25PCo0020
2 PCO0021
ZPCo0o022
SpCo0023

Zpcoonn|  Properies

Fonte: Technet Microsoft (2017)



60

4 CONCLUSAO

O estudo de caso elaborado neste trabalho permitiu analisar a estrutura de

rede de uma empresa que seguiu varios critérios e normas em sua implementacao.

A topologia foi dividida de forma que seus equipamentos ficassem
decentralizados. Os racks foram dispostos para atender quatro setores distintos:
entorno do rack principal, piso 01, residéncia, laboratério de informética e seu

entorno.

Os switches atendem a demanda de pontos da unidade, como estes sao
gerenciaveis existe a possibilidade de configura-los de varias maneiras, porém, até o
momento ndo existe perspectiva de aumento da rede para que seja necessario

mudar suas configuracoes.

Os roteadores, de prestadores de servi¢cos diferentes sdo balanceados pelo
appliance firewall trazendo seguranca no envio pela VPN das informacdes até o
servidor da unidade administrativa. Além da VPN gerenciada pelo appliance, este

ainda faz a filtragem das informac¢@es detectando possiveis ameacas.

Os access point atualmente atendem poucos equipamentos, no futuro seréo

mais utilizados, com uso de tablets e dispositivos moveis.

Em 2018 os servidores em torre serdo substituidos por servidores em rack

trazendo mais agilidade e robustez a rede.

Os servicos estdo em funcionamento desde sua implantacdo com paradas

apenas para manutencdes e upgrades.

Com o referencial teérico foi possivel aprofundar o conhecimento para o
estudo de caso permitindo assim, que 0s objetivos propostos fossem realmente

alcancados.
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