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RESUMO

BARBATO, Marcio. KRYNCZAK, Guilherme. INTEGRAGAO DO PROTOCOLO
LDAP NA IMPLEMENTAGAO DE POLITICAS DE SEGURANGA EM UMA REDE
DE COMPUTADORES. 2015. 60 paginas. Trabalho de Conclusdo de Curso de
Tecnologia em Analise e Desenvolvimento de Sistemas - Universidade Tecnoldgica
Federal do Parana. Ponta Grossa, 2015.

Com a demanda das empresas buscando formas rapidas e eficientes de melhor se
adaptar as tecnologias atuais e buscando maneiras de reduzir custos através da
centralizacao de servicos, este trabalho tem por objetivo integrar o servigco Microsoft
Active Directory com o servico OpenLDAP em ambiente virtualizado. Foi realizada
uma revisdo na literatura onde foram levantadas as principais tecnologias para a
integracéo dos servigos, passando por redes de computadores, suas topologias e
melhores praticas de segurancga, servicos de diretério, controladores de dominio,
Microsoft Active Directory, OpenLDAP, DNS e politicas de grupo. Para implementar
o servigco Microsoft Active Directory foi utilizado um servidor virtual Microsoft
Windows Server 2012 R2 o qual serve de base para os servicos Active Directory
Domain Services (AD DS) e Active Directory Certificate Services (AD CS). O servigo
OpenLDAP foi instalado em um servidor virtual CentOS 6 e também o software
LDAP Synchronization Connector. Para realizar a sincronia entre as bases de dados
foi utilizado o software LDAP Synchronization Connector, o qual tem como fungao
realizar o servigo de integragao a fim de facilitar um servigo considerado complicado,
que € a implementacdo tradicional da sincronizacdo. Sao demonstradas as etapas
basicas iniciando por instalacdo e configuragdo de um dominio Microsoft Active
Directory e instalagdo e inicializagdo de uma base de dados OpenLDAP até a
implementagao de politicas de seguranga as quais foram usadas para restricbes de
acesso no sistema operacional Microsoft Windows, visando o fortalecimento da rede
computacional. No fim deste trabalho é demonstrada a sincronia de contas de
usuario do Microsoft Active Directory com a base de dados OpenLDAP de forma
simplificada devido a utilizagdo do LDAP Synchronization Connector, como também
sdo demonstradas por meio de politicas de segurancga, restricdes que impedem o
acesso a informagbes indevidas. Com estas restrigbes atingimos o objetivo de
melhorar a seguranga em uma rede corporativa.

Palavras-chave: Active Directory. OpenLDAP. Integragao. Politicas de Seguranca.
LDAP Synchronization Connector.



ABSTRACT

BARBATO, Marcio. KRYNCZAK, Guilherme. LDAP integration in the
implementation of security policies in a computer network. 2015. 60 pages.
Trabalho de Conclusédo de Curso de Tecnologia em Analise e Desenvolvimento de
Sistemas - Federal Technology University - Parana. Ponta Grossa, 2015.

With the demand from companies seeking fast and efficient ways to better adapt to
current technologies and seeking ways to reduce costs by centralizing services, this
work has as objective the integration of the Microsoft Active Directory service and
OpenLDAP service in a virtualized environment. It was made a revision on literature
where the key technologies have been raised to the integration of the Services, going
through computer networks, its topologies and security best practices, Directory
Services, Domain controllers, Microsoft Active Directory, OpenLDAP, DNS and group
policies. To implement the Microsoft Active Directory service, it was used a virtual
Microsoft Windows Server 2012 R2, which provides the basis for the Active Directory
Domain Services (AD DS) and Active Directory Certificate Services (AD CS)
database. The OpenLDAP service was installed on a virtual CentOS 6 Server
besides LDAP Synchronization Connector software. To achieve synchronization
between the databases it was used the LDAP Synchronization Connector software,
which has the function of performing the integration service in order to make easier a
service that is considered complicated. The basic steps starting with installation and
configuration of a Microsoft Active Directory Domain and installation and initialization
of an OpenLDAP database is demonstrated by implementing security policies, which
will be used to apply access restrictions on a Microsoft Windows operating system,
aimed at strengthening the network computer. At the end of this paper it is
demonstrated the synchronization between Microsoft Active Directory user accounts
and an OpenLDAP database in a simplified way due to the use of LDAP
Synchronization Connector, as also demonstrated by means of security policies,
restrictions that prevent access to unauthorized information. With such restrictions we
achieved the goal of improving security in a corporate network.

Keywords: Active Directory. OpenLDAP. Integration. Security Policies. LDAP
Synchronization Connector.
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1 INTRODUGAO

Como forma de crescimento, uma empresa concentra seus dados em meios
digitais para melhor se adaptar as tecnologias atuais, e devido ao rapido
crescimento da tecnologia da informag&o nos ultimos anos, gerou-se muitos servigos
que, para controle de acesso a informagao, demandam autenticagcdo. Porém isto
gerou um novo problema: os usuarios possuiam varios usuarios e senhas diferentes
para acesso, 0 que gerava esquecimento de qual usuario e senha utilizar e em qual
momento.

Para resolver este problema foi necessario desenvolver um servigo de
diretério rapido e eficiente para buscar e organizar as informagdes desses usuarios
de forma centralizada. Sera demonstrado neste trabalho a instalagdo do servico de
Dominio do Active Directory (MICROSOFT, 2000) e a instalacdo do OpenLDAP
(THE OPENLDAP FOUNDATION, 2003). Estes servigos de diretério funcionam de
maneira hierarquica visando melhorar a busca e insercdo de informagdes, tornando-
a mais agil e simples (SANTOS, 2013).

Nos dias de hoje todas as informagdes sdo usadas para que uma
organizagdo tome decisdes que contribua com o objetivo de estar a frente do
mercado, uma vez que na era da tecnologia, a informagdo € o maior diferencial,
tanto para o pontapé inicial quanto para o sucesso da organizagédo. A cada momento
mais organizagdes buscam formas de controlar estas informagdes, as quais sao
acessadas e disponibilizadas em estacdes de trabalho para seus funcionarios.

Uma maneira de garantir a seguranga da informagdo em uma organizagéo
onde ha um grande numero de computadores € através de politicas de seguranga,

com integragao ao protocolo LDAP.

1.1 OBJETIVOS GERAL

Promover a integragado entre base Microsoft Active Directory e base OpenLDAP

e utilizar politicas de seguranca para gerenciamento de uma rede de computadores.
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1.2 OBJETIVOS ESPECIFICOS

e Implantar o Servigo Microsoft Active Directory e OpenLDAP em
ambiente um virtualizado com Windows Server 2012 R2
(MICROSOFT, 2013) e CentOS 6 (COMMUNITY ENTERPRISE
OPERATING SYSTEM, 2011) respectivamente;

e Configuragao de um dominio Microsoft Active Directory,

e Configuragcdo de uma Base de Dados LDAP;

e Replicacdo da Base de Dados Microsoft Active Directory para a base
OpenLDAP;

e Aplicar politicas de seguranga para restringir acessos indevidos.

1.3 JUSTIFICATIVA

Este trabalho lida com uma demanda que existe pela seguranga da
informacgé&o. Atualmente, as empresas tém toda a sua regra de negocio baseada em
informagdes sigilosas e fundamentais para a continuidade do seu negocio, além
disso seus usuarios e também pessoas ndo autorizadas tentam burlar o sistema
diariamente (RADECK, 2012).

O assunto abordado neste trabalho tem grande importancia para empresas
que buscam melhorar e facilitar a administracdo dos seus servidores de
autenticacdo de usuarios. A integragdo proposta neste trabalho proporciona a
centralizagao da administragdo, a seguranga com disponibilidade e replicagcéo de

dados, bem como a integragao entre dois protocolos distintos de servigo de diretério.



15

2 REFERENCIAL TEORICO

2.1 REDES DE COMPUTADORES

Uma rede de computadores € um conjunto de dispositivos (normalmente
conhecidos como nos) conectados por links de comunicagdo. Um nd pode ser um
computador, uma impressora ou outro dispositivo de envio/recepcédo de dados, que
estejam conectados a outros nos de rede (FOROUZAN, 2006).

Todo ambiente de rede precisa armazenar informacdes para possibilitar o
seu gerenciamento (autenticacdo, grupos de usuarios, permissdes, cotas de
armazenamento e impressao, compartilhamentos e etc.). Atualmente, a maioria das
grandes organizagdes possui ambientes de rede heterogéneos, com varias
plataformas presentes (Linux, Windows, Solaris...) e com redes virtuais fisicamente
conectadas, muitas vezes distribuidas geograficamente.

Um exemplo de organizag&o desse tipo é a UTFPR, que possui uma grande
rede de dados interconectando todos os seus campus, espalhados pelo estado
(ERICH, 2006).

Compartilhamentos
Compartilhamentos

(SMB) Servidor de

Impresséao

Servidor Linux/Unix
Servidor Windows

(PDC)

Terminais Linux/Unix Estagbes Windows

Figura 1 — Exemplo de redes heterogéneas.
Fonte: (ERICH, 2006)

Esse exemplo ilustra uma rede heterogénea composta de um ambiente

Windows e um ambiente Linux. Apesar de ambos os ambientes estarem fisicamente
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conectados (utilizando a mesma infraestrutura), ndo existe comunicagédo entre os
servigos.

Segundo ERICH (2006), um problema decorrente desse tipo de implantagéo
€ que para cada plataforma ou para cada rede local virtual existente no ambiente de
rede (rede fisica), € necessario suprir essas mesmas informag¢des de gerenciamento.
Se néo for adotada uma boa solugdo de gerenciamento, podem surgir problemas
decorrentes da replicacdo desses dados. Os principais sao: redundancia, falta de
sincronia nas informacgdes, dificuldade de organizagdo, maior custo no suporte e

falta de seguranca.

2.1.1Topologia de Rede

Segundo Forouzan (2006), o termo topologia se refere a maneira em que a
rede é organizada fisicamente. A topologia da rede € a representacédo geométrica da
relagdo entre todos os links e os dispositivos de uma conexado, denominados nos,
entre si. Existem quatro tipos basicos de topologia de rede, sédo eles: malha, estrela,
barramento e anel.

e Malha: Em uma topologia de malha, cada dispositivo possui um link
ponto a ponto dedicado a cada um dos demais nos presentes na
rede, onde dedicado significa transporte de trafego apenas entre os
dois nés (Forouzan, 2006).

e Estrela: Segundo Martinez (2015), topologia estrela € a que utiliza um
noé central para chavear e gerenciar a comunicagao entre as estagoes.
E esta unidade central que vai determinar a velocidade de
transmissdo, como também converter sinais transmitidos por
protocolos diferentes. Neste tipo de topologia € comum acontecer
o overhead' localizado, j4 que uma maquina é acionada por vez,
simulando um ponto-a-ponto

e Barramento: Topologia em barramento € multiponto, um longo cabo
atua como um backbone o qual tem fungdo de interligar todos os

dispositivos ligados na rede, os nos sdo conectados ao barramento

T Qualquer processamento ou armazenamento em excesso, seja de tempo de computagado, de
memoria, de largura de banda ou qualquer outro recurso que seja requerido para ser utilizado ou
gasto para executar uma determinada tarefa.
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através de cabos transceptores o qual é uma conexao que vai do
dispositivo ao cabo principal (Forouzan, 2006).

e Anel: A topologia em anel utiliza em geral ligagdes ponto-a-ponto que
operam em um unico sentido de transmissao. O sinal circula no anel
até chegar ao destino. Esta topologia é pouco toleravel a falha e
possui uma grande limitacdo quanto a sua expansao pelo aumento de
retardo de transmissdo (MARTINEZ, 2015).

2.1.2Redes Ponto-a-Ponto

Em uma rede ponto a ponto, também chamada de modelo de Grupo de
Trabalho ou Workgroup em ambientes Windows, computadores sdo conectados em
grupos para que outros usuarios possam compartilhar recursos e informagdes. Nao
ha um local central para autenticagdo de usuarios, armazenamento de arquivos ou
acesso a recursos.

Isso significa que os usuarios devem lembrar em qual computador do grupo
de trabalho esta o recurso ou a informagéo compartilhada que desejam acessar, e
também qual o login utilizado neste computador, para conseguir acesso ao recurso
desejado. Neste modelo de redes sdo dificultadas as agdes administrativas como
alteracdo de dados de usuarios ou backup de dados pois cada recurso pode estar
em um computador diferente ou em mais de um computador (Microsoft, 2008).

Figura 2 — Exemplo de redes ponto-a-ponto.
Fonte: (MICROSOFT, 2008)
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Segundo BATTISTI e POPOQOVICI (2015), o modelo de redes Workgroup é
um modelo em que cada servidor é independente do outro. Cada servidor tem sua
prépria lista de usuarios, grupos, politicas de seguranga e de administracdo. Este
modelo é recomendado apenas para redes muito pequenas, nas quais o trabalho de

criacdo de uma rede baseada em cliente-servidor ndo seria mais recompensador.

2.1.3Redes Cliente-Servidor

Sao também chamadas de redes baseadas em servidor. Consiste de um
servidor centralizado onde os usuarios compartilham e acessam recursos da rede.
Este servidor dedicado controla niveis de acesso de usuario aos recursos
compartilhados. Os dados compartilhados ficam armazenados em local unico
facilitando tarefas administrativas como backups (Microsoft, 2008).

Cada computador conectado a rede é chamado de computador cliente. Em
uma rede baseada em servidor, os usuarios tém uma conta de usuario e senha para
efetuar login no servidor e acessar os recursos compartilhados. Os sistemas
operacionais de servidor sdo desenvolvidos para suportar a carga quando varios
computadores clientes acessarem os recursos dos servidores. Na figura abaixo esta

demonstrado um exemplo de rede baseadas em servidor (Microsoft, 2008).

Figura 3 — Exemplo de redes cliente-servidor.
Fonte: (MICROSOFT, 2008)
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2.1.4 Seguranca em Redes de Computadores

A seguranga de qualquer sistema computacional € um aspecto fundamental
de sua arquitetura, principalmente quando estes sdo acessiveis por redes publicas,
como a Internet. A seguranca de sistemas distribuidos envolve os seguintes
aspectos:

¢ Autenticacao (identificacdo) de usuarios e servigos
e Autorizagao (acesso) seletiva aos recursos

¢ Privacidade (confidencialidade)

¢ Disponibilidade

A autenticagao é o processo de identificar o usuario (ou servigo) e validar se
essa identificacdo € auténtica. Sem essa funcionalidade corretamente garantida, um
usuario mal-intencionado pode se passar por um usuario legitimo. Da mesma forma
para os servidores, sem essa garantia, um servigo malicioso pode ser passar pelo

servi¢o auténtico e interceptar dados indevidamente (WINCKLER, 2014).

2.2 SERVIGCOS DE DIRETORIO

Servigos de diretorio em computagdo sdo usados para organizar o processo
de pesquisa de informagdes. Sendo essas de qualquer tipo, tais como: dados de
usuarios, setores de empresas e recursos da rede. Servicos de diretorio funcionam
de maneira hierarquica visando melhorar a busca e insercdo de informacdes
tornando-as mais agil e simples. Exemplos do dia a dia podem ser encontrados em
agendas telefénicas que organizam os dados de forma alfabética para que a busca e
insercao seja mais rapida (SANTOS, 2013).

De maneira simplificada podemos afirmar que diretorios sdao bancos de
dados. Entretanto as operagdes destes sdo mais simples do que em bancos de
dados relacionais, ja que estes utilizam tabelas, trigger, semaforos entre outros para
a organizagao da informacgéo, e em diretorios a estrutura segue a forma de arvore
(TRIGO, 2007) apud (SANTOS, 2013).

Segundo BATTISTI e POPOVICI (2015), diretério nada mais € que um

banco de dados com informagdes sobre usuarios, senhas e outras necessarias ao
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funcionamento de um sistema, quer seja um conjunto de aplica¢gdes Mainframe, um
grupo de servidores de rede local, ou outro sistema qualquer.

Um servico de diretério deve permitir extensdo, podendo servir a diversos
propésitos. Além de permitir insergcdes de registros, deve-se permitir também
inser¢cdes de outros diretérios organizacionais sucessivamente, como subdiretorios.
Esta organizacdo cria uma estrutura de hierarquia de diretoérios ou arvore de

diretérios.

Figura 4 — Representag¢ao de uma hierarquia de diretorios.
Fonte: (SCRIMGER et al, 2002, p.642) apud (SANTOS, 2013).

2.3 CONTROLADORES DE DOMINIO PRIMARIO

Controladores de dominio primario sdo maquinas servidoras dentro de um
dominio, o qual é composto por computadores organizados abaixo deste, com o
propésito de gerencia de rede computacional, controlando permissdes e recursos
dos computadores membro. Um dominio pode ser denominado por arvore, € um
conjunto de dominios s&do chamados de floresta. Essa floresta é controlada por um
controlador de dominio primario (PDC) (MINASI et al, 2000).

Uma rede computacional pode ter somente um controlador de dominio
primario, porém esta tarefa podera ser dividida entre varias maquinas servidoras, as
quais podem exercer tarefas como gerencia de usuarios e permissdes. Entretanto
somente o controlador de dominio primario podera realizar atualizagbes para que
este posteriormente replique as atualizacées na rede. Em redes de porte maior,
ambos podem dividir a tarefa para que o PDC nao seja sobrecarregado. Outra
vantagem desta arquitetura € que se eventualmente o PDC sofrer indisponibilidade
um servidor de backup podera assumir o papel de PDC (SANTOS, 2013).
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2.4 MICROSOFT ACTIVE DIRECTORY

Surgindo junto com o Windows Server 2000, o Microsoft Active Directory
trouxe varias vantagens para os administradores de rede. Antes de a solugédo ser
apresentada, os usuarios nas empresas tinham um sério problema relacionado a
sistemas: o0 esquecimento de suas inumeras senhas para diversas aplicagcbes
diferentes.

A ideia de centralizagdo de recursos funciona no AD com um banco de
dados que possui as principais informag¢des, como usuarios, grupos, membro dos
grupos, senhas, etc. Assim, o acesso a informacdo fica viavel e de simples
conferéncia,

Com a implementacdo do AD, os usuarios passaram a ter apenas uma
senha sincronizada com as mais diversas aplicagbes utilizadas na empresa
(RADECK, 2012). Os principais elementos de um dominio gerenciado por Active
Directory, sao: Contas de usuarios, Contas de Computador e Grupo de Usuario
(BATTISTI, POPOVICI, 2015) os quais serao descritos abaixo.

Uma Conta de Usuéario é um objeto do Active Directory que possui
informagdes variadas sobre este. Cada usuario do dominio deve possuir a sua conta
de usuario visto que essa provera acesso aos recursos dos computadores e outros
dispositivos presentes no dominio.

Conta de Computador € um objeto do Active Directory que possui fungao
similar ao de contas de usuario, porém este é exclusivo para computadores, sejam
eles estagdes de trabalho, servidores membros do dominio ou equipamentos de
rede, os quais podem ser gerenciados pelo Active Directory. Contas de computador
podem ser criadas antes da insercdo da maquina no dominio, ou no momento da
insercao.

Grupos de Usuario no Active Directory podem ser divididos em: grupos de
seguranga e grupos de distribuicdo. O grupo de seguranga € normalmente utilizado
para atribuicdo de permissbes de acesso aos recursos da rede, ja os grupos de
distribuicdo sdo normalmente utilizados para organizagdo, como por exemplo
mandar um e-mail para os funcionarios de um determinado setor da empresa
(BATTISTI, POPOVICI, 2015).
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Ja segundo VIDAL (2007), Contas de usuarios € um objeto do AD, em que
as principais informag¢des que encontramos nesse objeto sdo o primeiro nome,
ultimo nome, descrigao, usuario, senha entre outros.

O Objeto Contas de Computador é um objeto pertencente ao computador
que é adicionado ao dominio. No momento que este adentra o dominio
automaticamente € criado a sua conta no AD, ndo importando se € um computador
de um colaborador ou um servidor da empresa. Grupos de usuarios € um objeto cuja
principal funcdo é facilitar o gerenciamento e as atribuicbes de permissdes de
acesso a recursos.

O Active Directory é organizado através de elementos chamados de
Unidades Organizacionais. Estes foram introduzidos a partir do Windows 2000
Server, com a implementagao do Active Directory e tem como por objetivo solucionar
problemas de administragado (BATTISTI, POPOVICI, 2015). Este elemento permite
criar dentro de um dominio varias unidades organizacionais capazes de separarem
objetos utilizando critérios definidos pelo administrador do dominio.

As ferramentas administrativas do Active Directory, ou snap-ins como sao
chamadas, fornecem as funcionalidades necessarias para o suporte do servico de
diretério. Estas ferramentas utilizam uma estrutura comum chamada Microsoft
Management Console (MMC), que sao janelas personalizaveis semelhantes ao
Windows Explorer (BERGAMASCHI, 2011).

Os snap-ins sao encontrados em Iniciar -> Painel de Controle ->
Ferramentas Administrativas, e sdo os seguintes:

» Usuarios e Computadores do Active Directory - gerencia os objetos
usuarios, computadores, grupos, entre outros;

» Servigos e Sites do Active Directory - gerencia replicagao, topologia de
rede e servigos relacionados;

* Dominios e Relagbes de Confianga do Active Directory - configura e
mantém relacdes de confianga e os niveis funcionais do dominio e da floresta;

« Schema do Active Directory - examina e modifica a configuragdo dos
atributos e das classes de objeto do Active Directory. Como ndo € comum alterar o
Schema, nao é instalado por padrao (BERGAMASCHI, 2011).

A versdo do Windows Server 2008 R2 possui todos os snap-ins
mencionados, e uma ferramenta exclusiva, a Central Administrativa do Active

Directory. Localizada em “Ferramentas Administrativas” no Painel de Controle. Com
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uma unica interface grafica aprimorada é possivel: gerenciar os objetos, conectar e
gerenciar a um ou varios dominios ou controladores de dominio na mesma instancia
da Central Administrativa e realizar pesquisas de dados do Active Directory
(BERGAMASCHI, 2011).

2.5 LIGHTWEIGHT DIRECTORY ACCESS PROTOCOL - LDAP

Segundo a OpenLDAP Foundation (2003), LDAP é uma implementacao de
um protocolo leve para acesso a diretérios, LDAP funciona sobre uma conexao
TCP/IP ou sobre qualquer outra conexado orientada a servicos (THE OPENLDAP
FOUNDATION, 2003).

LDAP utiliza um modelo de conex&do cliente-servidor, contendo as
informagdes organizadas em formato de arvore. O cliente se comunica e faz uma
requisi¢ao, o servidor responde ou redireciona a um outro servidor onde podera ser
adquirido maiores informag¢des. Nao importa qual servidor LDAP o usuario se
comunique, sempre sera apresentada a mesma estrutura de arvore (THE
OPENLDAP FOUNDATION, 2003).

Segundo ERICH, as informagbes da fonte de dados sdo armazenadas no
banco de dados do LDAP e sdo organizadas de forma similar ao DNS, isto €&, sdo
feitas de forma hierarquica partindo da raiz e chegando, por exemplo, até a um
dispositivo de rede (ERICH, 2005).

A fundagdo OpenLDAP, diz que as informagdes no servidor LDAP séo
armazenadas de forma hierarquica, seguindo uma estrutura parecida com arvores e
esta geralmente é organizada seguindo limites geograficos ou internos da
organizagao que usa o servigo (The OPENLDAP FOUNDATION, 2003).

Um servidor LDAP é responsavel pela autenticagdo do usuario na rede e as
informacdes deste usuario ficam armazenadas na sua base de dados do servidor. O
mesmo permite ou ndo que o cliente realize consultas e modificagbes, podendo
também ser utilizado como agenda de contatos (ERICH, 2005).

A informacdo presente no servidor LDAP €& protegida de acesso
desautorizado usando um mecanismo de autenticacao para verificar a identidade do
solicitante ao servidor. O LDAP também verifica a integridade e confiabilidade das
informacgdes (THE OPENLDAP FOUNDATION, 2003).
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2.6 ACTIVE DIRECTORY X OPENLDAP

Replicagdo do banco de dados X X
Autenticacdo dos usudrios X X
Administracio centralizada da X

seguranga com policy |

Unica senha para todos os servigos X
Integra¢do com DNS X X
Gerenciamento Centralizado X
Tem custo a licenca de uso X
Acesso por linha de comando X X
Servigos de redes como e-mail, web, X X
dominio de rede e Proxy autenticam na
base de dados
Suporte a IPv4 e IPv6; X X
Transporte seguro - SSL e TLS; X X
Capacidade de atender a multiplos X X

bancos de dados simultaneamente;

Figura 5 — Tabela comparativa entre Active Directory e OpenLDAP
Fonte: (VIACONNECT, 2012).

As vantagens da utilizagdo do OpenLDAP:
¢ A centralizagdo dos dados, que evita a duplicagao e facilita a manutencao;
e A distribuicdo entre diversos servidores, pelo fato de ser hierarquico,
tornando-se um sistema distribuido;
e A replicagdo de dados por meio de um servidor escravo (apud TRIGO,
2007).
Segundo apud TRIGO (2007), sdo inumeras as aplicagbes e os servigos que

permitem a integragdo com o LDAP.

As vantagens da utilizacdo do Microsoft Active Directory:
e Administragdo com utilizagao de Policy;
e Suporte a Conexdes SSL;
e Integragdo com as ferramentas Microsofft;
e Autenticacdo Centralizada;
¢ Replicagcédo de Banco de Dados (VIACONNECT, 2012).
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2.7 DOMAIN NAME SYSTEM — DNS

Domain Name System, ou sistema de nomes de dominio, € um protocolo
utilizado para transformar nomes de dominios em enderecos IPs. Esse protocolo foi
criado para que nao fosse necessario realizar acessos diversos na Internet utilizando
enderecos IPs, pois sdo dificeis de memorizar e podem ser alterados a qualquer
momento pelo administrador do sistema (ALMEIDA, 2010).

O DNS em um servigo de e-mail é bastante importante pois ao invés de
realizar um envio utilizando por exemplousuario@200.33.44.55, o envio é realizado
utilizando usuario@dominio.do.usuario. A primeira forma citada é de dificil
memorizagao como foi dito anteriormente, j& a segunda proporciona uma melhor
associacao do endereco com sua fungao.

O servidor DNS é composto por diversos tipos de registros, como por
exemplo o MX (Mail Exchanger). Este registro € o responsavel por indicar quem é o
servidor de e-mail de um determinado dominio (ALMEIDA, 2010). Exemplo de

consulta de MX abaixo:

BN Prompt de Comando

direitos re

{ 18, mail E spamfirewall.utfpr.
utfpr.edu.br VX 18, mail E spamfirewall2.utfpr.edu.br

Users\marcio>g

Figura 6 — Exemplo de consulta de MX.
Fonte: Autoria Propria (2015)

Um servidor DNS é composto por trés elementos (SANTOS, 2013):

e Espaco de nome: Ambiente de nome da Internet ou uma area de nome
interno definido conforme a necessidade.

e Resolvedores: Clientes ou locais de onde surgem as solicitagbes para a
resolucdo de nomes. Estes enviam ao servidor DNS as solicitacbes para
conversao e podem ser de estacdes de trabalho até outros servidores.
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e Servidor de nomes: Computador que possui uma aplicacdo do servidor DNS e
responde as solicitacdes dos clientes.

Na Internet, o DNS tenta resolver o enderegco www.empresa.com.br digitado
em um navegador, caso ndo tenho sucesso outro servidor DNS sera chamado de
tempo em tempo para efetuar a resolugdo do nome em endereco IP e assim
sucessivamente. Entretanto na rede interna o servidor DNS é utilizado para localizar
recursos dentro da mesma, como por exemplo a consulta a um compartilhamento de
rede \\tcc.interno\Impressora, e para tal sera consultado o DNS Servidor (SANTOS,
2013).

2.8 POLITICAS DE GRUPO

As politicas de grupo sao infraestruturas programaveis que permitem aos
administradores de redes especificar configuragbes especificas e gerenciadas para
diversos usuarios e computadores através de rotinas padrées chamadas Templates
e de preferéncias especificas. E possivel criar configuracdes de politicas de grupo
que afetam um grupo de computadores e usuarios do dominio, como também que
afetam apenas um computador ou usuario (BATTISTI, POPOVICI, 2015).

Segundo RADECK (2012), as principais fun¢gbes das GPOs s&o facilitar o
trabalho do administrador da rede, oferecendo recursos que podem ser
implementados tanto em sites, dominios ou até mesmo em unidades organizacionais
especificas, oferecendo uma seguranga e tranquilidade no gerenciamento da rede.
Seus principais recursos podem ser designados somente para os usuarios que
fazem parte do dominio na estacdo de trabalho quanto para qualquer usuario, que
esteja no dominio, localmente na estacao de trabalho.

Para BATTISTI e POPOVICI (2015), podemos resumir aplicagbes de
politicas de grupo em automacgédo de tarefas, as quais faciltam a vida dos
administradores de Tl da rede.

As GPOs podem ser feitas em dois niveis: nivel de usuario e nivel de
computador. As GPOs em nivel de usuario sdo aplicadas em qualquer estacdo que
o usuario fizer login, ja as GPOs de nivel de computador serdo aplicadas a qualquer
usuario que fizer login nas estagdes afetadas (BATTISTI e POPOVICI, 2015).
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Segundo BATTISTI e POPOVICI (2015) as GPOs podem ser usadas para as
seguintes tarefas: centralizar o gerenciamento das configuragbes definidas no
registro do Windows, atribuicbes de script, redirecionamento de pastas,
gerenciamento de software e definigbes de configuragdes de seguranca.

e Definicbes de registro: As GPOs criam arquivos de definigdes do
registro os quais s&o carregados e aplicados nas estagdes de
trabalho do wusuario, nas partes referentes a configuragcdo de
computadores e configuragao de usuarios.

¢ Atribuicdo de Scripts: Conceito de execucgao de scripts por GPOs. Este,
segundo BATTISTI e POPOVICI (2015), esta caindo em desuso. Com
ele é possivel executar scripts na hora do login e do encerramento da
estacao de trabalho.

¢ Redirecionamento de Pastas: Pode-se redirecionar pastas da maquina
local a um compartilhamento no servidor. Com isto os dados do
usuario passam a estar disponiveis na rede e poderao ser acessados
de qualquer estacdo de trabalho.

e Gerenciamento de Software: Com este tipo de GPO pode-se fazer
instalacdo, desinstalacdo e atualizacdo de software diretamente do
servidor do Active Directory.

e Definicdo de configuragdes de Segurancga: Este tipo de GPO pode ser
usado para editar configuragbes relativas a seguranga como por
exemplo bloqueio de acesso ao painel de controle do Windows,

configuragdes de rede e de acesso a internet.
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3 DESENVOLVIMENTO

Para alcangar a seguranca desejada na implementagcdo deste trabalho,
foram utilizados dois tipos de servidores para controle de usuarios e dispositivos
conectados na rede. Sao estes, Microsoft Active Directory e OpenLDAP. Também é
utilizado o software LSC, que tem a fungéo de realizar a interconexao e integragao

das bases LDAP e Active Directory.

3.1 MATERIAIS

Para a realizag&do deste trabalho, utilizou-se de uma maquina servidora com
o sistema operacional Windows 10, utilizando o servigo de virtualizagdo gratuito
Hyper-V, escolhido por ser gratuito e nativo junto ao sistema operacional.

Nele foram criadas 3 maquinas virtuais: uma utilizando o sistema
operacional Microsoft Windows Server 2012 R2, para ser a maquina servidora que
fornecera o recurso do Microsoft Active Directory; a segunda maquina virtual com o
sistema CentOS versdao 6 para ser a maquina servidora do recurso LDAP; e a
terceira maquina virtual rodando o sistema Microsoft Windows 7, para ser a maquina

cliente da rede.

3.2 WINDOWS SERVER 2012 R2

Este servidor teve como nome “W2K12R2” e teve como funcédo ser o
controlador de dominio principal, e também como autoridade de certificacdo para o

objetivo deste trabalho.

3.2.1 Servigos de Dominio Active Directory (AD DS)

A instalagdo do Microsoft Active Directory Domain Services foi o primeiro
passo para que pudessemos comegar a integragao proposta pelo trabalho. Como
citado acima, o Active Directory Domain Services necessitou ser instalado no

Sistema Operacional Microsoft Windows Server 2012 R2.
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Para realizar esta instalagdo abriu-se o painel de gerenciamento de
servidores disponivel no Sistema Operacional e adicionou-se a fungao Servigcos de
Dominio Active Directory (AD DS).

SERVIDOR DE DESTIND

Selecionar fungées de servidor waki2%2

Antes de Comecar Selecione uma ou mais fungdes para instalar no servidor selecionado.

Tipo de Instalagio Fungdes Descrigdo

Selegdo de Servidor = e
g [] Acessa Remota 8] I-'\.D D’S {Servigos de Dominio
: ; " ; . : Active Directory) armazena
[] Active Directory Lightweight Directory Services informages armazena informagtes

Fecursos [] Active Directory Rights Management Services sobre objetos na rede e disponibiliza

ot . essas informagdes para usudrios e
AD DS Ex do Windows Server Essential = el
[ Experiéncia do Windows Server Essentials B SRR S DS

Confirmagao L] Hyper-v usa controladores de dominio para

[] Servigos de Acesso e Politica de Rede conceder aos usudrios da rede

] se rvigos de Area de Trabalho Remota ECESISD & ';E':u:s;’s f;m iticlos e_md
ualquer local da rede por meio de

[H] Servigos de Arquivo e Armazenamento (1 de 12 in Em ;;-]r'ocesso de logon Enico.

[] Servigos de Ativagio de Volume

[] Servigos de Certificados do Active Directory

Senigos de Dominio Active Directory

[ Servigos de Federagdo do Active Directory
[] Servigos de Implantacio do Windows

[] Servigos de Impressdo & Documentos

— -

| < Anterior | | Proximo = | | Instalar | | Cancelar |

Figura 7 — Selegao da fungao de Servigos de Dominio Active Directory para instalagao.
Fonte: Autoria Propria (2015)
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ApOs a instalagdo estar concluida promoveu-se este servidor a um

controlador de dominio primario para que pudesse ser criado o dominio que foi

utilizado na integragcao deste trabalho.

i Gerenciador do Servidor - | a

Gerenciador do Servidor * Painel

m BEM-VINDO AO GERENCIADOR DO SERVIDOR R N

§ Servidor Local Configu a para Servicos de Dominio

1o
o
=

3
H
8
o
8
o
S5
9
E|
-]
&
8

Active Directory em W2K12R2

i Todos os Servidores . i P
o Configurar este servidor local Promover este servidor a um controlador de dominio
iml ADDS =
& = @ Inszlacio de recurso
BE Servicos de Arquivo e A... b INICIO RAPIDO e
2 Adicionar fungdes e recursos c T LE Do ety 12

em W2K12R2.
3 Adicionar outros servidores para geren Adicionar Funces e Recursos
NOVIDADES 4 Criar um grupo de servidores Detalhes da Tarefa
Ocultar =
SAIBA MAIS
FUNGOES E GRUPOS DE SERVIDORES
Fungdes: 2 | Grupos de servidores: 1 | Total de servidores: 1
e =m Servigos de Arquivo e = . = .
Igl ADDs 1 g B Servidor Local 1 Wi Todos os Servidores 1
Armazenamento
(® Capacidade de Gerenciame... (® Capacidade de Gerenciame... (® Capacidade de Gerenciame... @® Capacidade de Gerenciame...
Eventos Eventos Eventos Eventos
Servigos Desempenho Servigos Servigos ‘é
Desempenho Resultados do BPA Desempenho Desempenho ‘
Resultados do BPA Resultados do BPA Resultados do BPA j

Figura 8 — Promovendo o servidor a um controlador de dominio.
Fonte: Autoria Propria (2015)
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Pode-se observar que na primeira configuragdo de implantagdo de um AD DS
obteve-se trés operagdes possiveis, e para o trabalho desenvolvido foi usada a
opcao de adicionar uma nova floresta com um dominio raiz para a mesma. O
dominio raiz € o dominio principal desta floresta e que a rede enxerga como
identificagdo dominio completamente expressado (do inglés, FQDN).

O dominio raiz criado para este trabalho foi o “tcc.interno” e pode ser utilizado
para encontrar o endereco deste servidor na rede. Para existir um exemplo, este

servidor na rede foi denominado “W2K12R2.tcc.interno”.

= Assistente de Configurac8o dos Servicos de Dominio Active Directory =Jic -

: = = SERVIDOR DE DESTINO
Configuragao de Implantagdo W2K12R2

Configurag3o de Implant...

Selecionar a operagdo de implantagdo
Opcbes do Controlador d... . o o o
() Adicionar um controlador de dominio a um dominio existente
Opcias Adicionais - . . i i
Bere a3t [l e (_) Adicionar um novo dominio a uma floresta existente
Caminhos ® Adicionar uma nova floresta
Examinar Opgdes N ] . o )
Especificar as informagdes do dominio para esta operagdo
Verificagdo de Pré-reqguisi.
Nome do dominio raiz: tcc.interno

Mais informagdes sobre configuragtes de implantagéo

< Anterior Praximao > Instalar Cancelar

Figura 9 — Adicionando uma nova floresta como dominio raiz “tcc.interno”.
Fonte: Autoria Propria (2015)
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Nesta etapa definiu-se a senha do modo de restauracdo dos servigos de
diretério, a qual pode-se utilizar para recuperar a base de dados do Active Directory,

caso 0 mesmo viesse a encontrar erros graves.

= Assistente de Configuracdo dos Servicos de Dominio Active Directory \;‘i-
= ;. SERVIDOR. DE DESTINO
Opc¢des do Controlador de Dominio W2KI2R2

Configuragio de Implant... . i ) o
Selecionar nivel funcional da nova floresta e do dominio raiz

Opgdes do Controlador d._..

é‘ﬂ|&lel funcional da floresta: | Windows Server 2012 R2 |'|

Opcdes Adicionais

:i'\h'\.'el funcional do dominio: | Windows Server 2012 RZ |'|
Eaninties ;t_specificar recursos do controlador de dominio

— AL AT g Servidor do sistema de nomes de dominio [DNS)

verificagdo de Pré-requisi... | §v/] Cat

L
Conticlador d nte leitura (R
L = (€ IEnura ILAL

Digite a senha do Modo de Restauragdo dos Servigos de Diretdrio (DSRM)

Senha: seenene

Confirmar senha: sssssne

Mais informagdes sobre opgdes do controlador de dominio

| < Anterior | | Praximao > | Instalar Cancelar

Figura 10 — Definindo uma senha para o modo de Restauragao dos Servigos de Diretério
(DSRM).
Fonte: Autoria Prépria (2015)
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O nome de dominio Netbios “TCC” que foi utilizado serviu para a resolugcéo do
nome do dominio para uma conta de usuario.

= Assistente de Configuracao dos Servicos de Dominio Active Directory == -
A e Talla =] SERVIDOR DE DESTINO
Ol_)k:\_,":’S Adicionais W2KI12R2

Configuragao de Implani... . o . ) o
i Werificar o nome NetBIOS atribuido ao dominio e altera-lo se necessario
COpgbes do Controlador d...

O nome de dominio NetBIOS: TCC

Opgdes de DNS

| < Anterior | | Proximo > | Instala Cancelar

Figura 11 — Definindo o nome de dominio Netbios para o dominio raiz “tcc.interno”.
Fonte: Autoria Propria (2015)

O Netbios em uma rede sem dominio € composto pelo nome do computador.
Para identificar a autenticacdo do usuario, pode-se notar a forma de como é
preenchido o campo de login. E utilizado “nome_do_dominio\nome_do_usuario”
para uma autenticacdo de um usuario em um dominio, e como exemplo neste
trabalho usou-se “TCC\usuario”.

Ao tentar autenticar um usuario em uma rede sem dominio, utilizou-se
“‘nome_do_computador\nome_do_usuario” para a autenticagdo. Um exemplo disto &
a autenticacdo do usuario administrador neste servidor antes do mesmo ter sido
promovido a controlador de dominio primario, que era no formato
“W2K12R2\administrador”.
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Apos todos os passos especificados nesta seg¢do, pode-se concluir a

instalagdo do AD DS e a criagdo do dominio que foi utilizado na integragdo LDAP.

= Assistente de Configuracao dos Servicos de Dominio Active Directory |L|£-
"lfl"' = . . . SERVIDOR. DE DESTINO
Verificacao de Pré-requisitos W2K12R2
| ® Todas as verificag@es de pré-requisitos passaram com éxito. Clique em "Instalar” para comegar a instalagdo. Mastrar mais b 4

Configuraggo de Implant... ) . . i o . ) . ) )
E necessario validar os pré-requisitos antes de instalar os Servigos de Dominio Active Directory no

Opcgdes do Controlador d..|  computador

 Evibir resultados

Carminhos
Examinar Cpcdes ! Os controladores de dominio do Windows Server 2012 R2 tém comao padrio a
= 5 = configuragdo de seguranga "Permitir algoritmos de criptografia compativeis com
Verificagdo de Pré-requisi... Windows NT 4.0", que evita algoritmos de criptografia mais fracos ao serem
estabelecidas sessdes de canal de seguranga.

Para obter mais informagdes sobre essa canfiguragdo, consulte o artigo 942564 da Base
de Dados de Conhecimento (http://go.microsoft.com/fwlink/7Linkld=104731).

|. Mo foi possivel criar uma delegagdo para este servidor DNS porque ndo € possivel
encontrar uma zona pai autoritativa cu ele ndo executa o servidor Windows DNS, Caso
esteja integrando a uma infraestrutura DNS existente, vocé deve criar manualmente v

1 5e vocé clicar em Instalar, o servidor serd reinicializado automaticamente no fim da operagio
de promogdo.

Mais informagdes sobre pré-requisitos

< Anterior Proximo > | Instalar | | Cancelar

Figura 12 — Validagao de Pré-requisitos para se implantar o AD DS.
Fonte: Autoria Propria (2015)

3.2.2 Servigos de Certificados do Active Directory (AD CS)

O servigo de certificados do Active Directory (AD CS) é responsavel por
emitir o certificado de autenticidade do servidor, o qual foi utilizado pelo software

LSC para realizar a interconexéo e integragao das bases LDAP e Active Directory.
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Para adicionar esta fungdo ao servidor, abriu-se novamente o painel de
gerenciamento de servidores e adicionou-se a fungao Servigos de Certificados do
Active Directory (AD CS).

i Assistente de Adigdo de FuncBes e Recursos -[alx]
Selecionar func¢ées de servidor S WRIRE Rk Imemo

Antes de Comecar Selecione uma ou mais fungdes para instalar no servidor selecionado.
e

Tipo de Instalagde Fungdes Descrigio

A O AD (S (Servigos de Certificados do
Active Directory) é usado para criar
[ Active Directory Lightweight Directory Services autoridades de certificagio e

[] Acesso Remoto

[ Active Directory Rights Management Services servigos de fungio relacionados que
permitem emitir e gerenciar

: i i certificados utilizados em diversos
Servigos de Fungdo L1 Hyper-v aplicativos.

[] Experiéncia do Windows Server Essentials

Confirmacic [[] Servigos de Acesso e Politica de Rede
) [] Servigos de Area de Trabalha Remota
b [M] Servigos de Arquive e Armazenamento (2 de 12in
[] Servigos de Ativagio de Volume
Servigos de Certificados do Active Directory]

V| Se de Dominio Active Directory (Instalado)

[] Servigos de Federagéo do Active Directory
[] Servigos de Implantago do Windows

[] Servigos de Impresséo & Dacumentos

— - W

< mn >

< Anterior Préximo > Instalar Cancelar

Figura 13 — Sele¢ao da fun¢ao de Servigos de Certificados do Active Directory para instalagao.
Fonte: Autoria Propria (2015)

Ap0s ter sido instalado a fungéo, realizou-se a configuragdo da fungado do AD
CS para se emitir um certificado que serviu de auxilio para a relacdo de confianga

entre as bases LDAP e Active Directory.

) Gerenciador do Servidor -|a
p
ador do Servido Paine o
{. Configuragéo Pés-implanta. |
m BEM-VINDO AO GERENCIADOR DO SERVIDOR
§ servidor Local f“r"‘"“iu'd“é
Certificados
¥ Todos os Servidores ) i
Configurar este servidor local Configurar os Senvigos de Certificados do Active il
B® ADCS = Directory no servidor de destino
i AD DS INICIO RAPIDO
& DNs 2 Adicionar funcdes e rec

W% Servicos de Arquivo e A... b

3 Adicionar outros servidores para gerenciar

NOVIDADES i
4 Criar um grupo ¢

SAIBA MAIS

FUNGOES E GRUPOS DE SERVIDORES
Funges: 4 | Grupos

ngdes: 4 | Grupos de servidores: 1 | Total de servidores: 1

| (i s N

@ Capacidade de Gerenciame... (@ Capacidade de Gerenciame... (@ Capacidade de Gerenciame... @ Capacidade de Gerenciame...
Eventos Eventos Eventos Eventos
Senvigos Servigos Servigos Servigos =1
Desempenho Desempenho Desempenho Desempenho ‘a
Resultados do BPA Resultados do BPA Resultados do BPA Resultados do BPA

Figura 14 — Configurando os Servigos de Certificado do Active Directory.
Fonte: Autoria Propria (2015)
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Nesta etapa da configuragdo, necessitou-se apenas do servigo de fungao de
autoridade de certificagao, devido ao fato que ndo se necessitou de nenhum servico
WEB extra oferecido pelo mesmo para nosso trabalho.

Configuracio AD CS - [ x]

" - SERVIDOR DE DESTINO
Servicos de Funcdo W2K12R2

Credenciais Selecionar Servigos de Fungao a serem configurados
vigos de Fungdo

Autoridade de Certificagdo

Criptografia

Nome da Autoridade...

validade

Dados de Certif...

Confirmagio

Mais sabre Fungées de Servidor AD CS

< Anterior Proximo > Configurar Cancelar

Figura 15 — Selecionando o servi¢o de fungido necessario.
Fonte: Autoria Propria (2015)

Especificou-se que a instalacdo deste AD DS seria de uma autoridade de

certificacédo do tipo Corporativa para que fosse possivel emitir um certificado.

=

Configuracéo AD CS NI

SERVIDOR DE DESTINOG

Tipo de Instalacdo W2KI2R2.tccinterno

Credendiais Especificar o tipo de instalagdo da autoridade de certificacao

Servigos de Fungio

As autoridades de certificagdo podem usar o AD D5 (Servigos de Dominio Active Directory) para
simplificar o gerenciamento de certificados. Autoridades de certificagdo auténomas ndo usam o
AD DS para emitir ou gerenciar certificados.

@ AC Corporativa

As autoridades de certificagdo devem ser membros de dominio. Geralmente elas séo online
para emitir certificados ou politicas de certificagdo.

) AC Autdnoma
Banco de Dados de Certif. As autoridades de certificagio auténomas podem ser membros, grupos de trabalho ou
Confirmacio dominios. As autoridades de certificagdo autdnomas ndo requerem o AD DS e podem ser

usadas sem conexdo de rede (offlineg).

Mais sobre Tipo de Instalagdo

< Anterior Préxima > Configurar Cancelar

Figura 16 — Especificando qual é o tipo da instalagdo da autoridade de certificagao.

Fonte: Autoria Prépria (2015)
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Nesta etapa da configuragdo foi decidido que o tipo de autoridade de
certificacao fosse uma autoridade de certificacdo raiz, pois ndo ha nenhuma outra
autoridade presente em nosso escopo, impossibilitando atuacao deste AD CS como

uma autoridade subordinada.

= Configuracio AD CS = [= -

E : e i SERVIDOR DE DESTINO
Tipo de Autoridade de Certificacao W2KI2R2 tec.interno
Credenciais Especificar o tipo da autoridade de certificacao
Servigos de Fungao
Tipo de Instalac3o Quando o AD C5 (Servigos de Certificados do Active Directory) € instalado, € criada ou estendida
3 = 5 uma hierarquia PKI {infraestrutura de chave publica). Uma autoridade de certificagac raiz fica na
Tipo de Autoridade de C... parte superior da hierarquia PKl e emite seu préprio certificado autoassinado. Uma autoridade de
Chave Privads certificagdo subordinada recebe um certificado da autoridade de certificagio superior a ela na
, hierarquia PKI.
Criptografia
Nome da Autoridade... ® AC Raiz

As autonidades de certificagdo raiz sdo as primeiras autoridades de certificagdo, talvez as dnicas,
configuradas na hierarguia PKI.

Perindo de Validade

Banco de Dados de Certif_.

() AC Subordinada
As autoridades de certificagdo subordinadas requerem uma hierarquia PKI estabelecida e tém
autorizagdo para emitir certificados pela autoridade de certificagdo superior a elas na
hierargquia.

Confirmagac

Mais sobre Tipo de AC

| < Anterior | | Préximao > | Configurar Cancelar

Figura 17 — Especificando qual é o tipo da autoridade de certificagao.
Fonte: Autoria Prépria (2015)
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Na etapa seguinte foi criada uma nova chave privada que foi utilizada para
que fosse possivel a emissao do certificado.

= Configuracao AD CS == -

- SERVIDOR DE DESTINO
Chave Privada W2KI2R2 tccinterno

Credenciais Especificar o tipo da chave privada

Servigos dz Fungio

Tipo de Instalacio Para gerar e emitir certificados para clientes, uma autoridade de certificagdo deve ter uma chave

= privada.
d d
Chave Privada (®) Criar uma nova chave privada

Use esta opgdo se vocé ndo tiver uma chave privada ou se quiser criar uma nova chave privada.

Criptografia
MNome da Autoridade. . () Usar chave privada existente
Perindo de \alidade Use esta opgao para garantir a continuidade com certificados emitidos anteriormente ao

. reinstalar uma autoridade de certificagdo.
Banco de Dados de Certif.. N i
Selecionar um certificado e

Confirmacy 2 : :
Confirmagao Selecione esta opgdo se vocé tiver um certificado neste computador ou se quiser importar

um certificado e usar a chav lada.

Selecione esta opgdo se vocé tiver retido chaves privadas de uma instalagio anterior ou se
quiser usar uma chave privada de fonte alternativa.

Mais sobre Chave Privada

| < Anterior | | Proximo > | Configurar Cancelar

Figura 18 — Especificando o tipo da chave privada.
Fonte: Autoria Propria (2015)

Por ndo se ter nenhum certificado emitido para o servidor, realizou-se a
criacdo de uma nova chave privada para emitirmos nosso certificado.

A criptografia de nosso certificado foi mantida no padrdo sugerido pela
Microsoft, que é a do provedor criptografico RSA? com 2048 bits no comprimento da
chave, utilizando o algoritmo de Hash SHA1.

2 RSA é um algoritmo de criptografia de dados, que deve o seu nome a trés professores do
Instituto de Tecnologia de Massachusetts (MIT): Ronald Rivest, Adi Shamir e Leonard Adleman.
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No primeiro campo, adicionou-se um nome comum para a autoridade de
certificacdo. Este nome foi definido aleatoriamente e teve como um sufixo os
caracteres “-CA”. Neste trabalho o nome comum da autoridade de certificacao ficou
como “tcc-W2K12R2-CA”.

= Configuracio AD CS == -

SERVIDOR DE DESTINO

Nome da Autoridade de Certificacdo W2KI2R2.tcc.interno
Credenciais Especificar o nome da Autoridade de Certificagao
Servigos de Fungdo
Tipo de Instalacio Digite um nome comum para identificar esta autoridade de certificagdo. Esse nome serd
= ,.; % adicionado a todos os certificados emitidos pela autoridade de certificagao. Valores de sufixo de
ipo de Autoridads ce © nomes diferenciados sdo gerados automaticamente, mas podem ser modificados,
Chave Privada
: Nome comum da autoridade de certificagdo:
Criptografia

tocc-W2K12R2-CA

MNome da Autoridade.

Periodo de Validade Sufixo de nome diferenciado:
Banco de Dados de Certif DC=tce,DC=interno
Confirmagao

Visualizagdo do nome diferenciado:

CN=tec-W2K12R2-CA DC=tec, DC=intemo

Mais sobre o Mome da AC

Configurar Cancelar

| < Anterior | | Praximao > |

Figura 19 — Especificando o nome da Autoridade de Certificagao.
Fonte: Autoria Prépria (2015)

E importante ter-se o cuidado de preencher corretamente o primeiro campo
citado acima, para que a autoridade de certificacdo estivesse correta para emitir o

certificado. O periodo de validade deste certificado tem como padrao 5 anos.
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Apos todos os passos especificados nesta secado, pode-se concluir a
configuragédo do AD CS.

Configuracio AD €S - [

SERVIDOR DE DESTINO
W2K12R2 tec.interno

el

Para configurar as fungées, os servigos de fungdo ou os recursos a seguir, cligue em Configurar.

|~ Servicos de Certificados do Active Directory

Autoridade de Certificacdo

Tipo de Autoridade de Raiz Corporativa

Certificagdio:

Provedor criptografico: RSA#Microsoft Software Key Storage Provider
Algoritmo de Hash: SHA1

Tamanho da Chave: 2048

Permitir Interagdo do Desabilitado

Administrador

Periodo de Validade do
Certificado:

Nome Diferenciado:

Local do Bance de Dados de
Certificados:

Local do Log de Banco de CiWindows\system32\CertLog
Dados de Certifica

< Anterior o Lonfigurar Cancelar

Figura 20 — Confirmando o que foi definido, implantou-se o AD CS.
Fonte: Autoria Propria (2015)

Para emitir-se o certificado, utilizou-se o CMD com permissdo elevada de

administrador e executou-se o comando “certutil —ca.cert nome_do_certificado.crt”.

BE |

X Administrador: C\Windows'system32\cmd.exe

icrosoft Windows [versdo 6.3.97688]
Kc> 2013 Microsoft Corporation. Todos os direitos reservados.

NUzerssAdministradordcertutil —ca.cert tcc.crt
rt. da autoridade de ce

da autoridade de ¢

BEGIN CERTIFICATE——
IIDaTCCA1GgAwIBAgIQH3H2J5GaraBAzt] 1=H s u+2ANBgkghkiG?wABAQUFADBH
RcwFQYKCZImiZPyLGQBGRYHaWSBZE Jubz ETMBEGCgnS JomT 8 ixkARKWA3RjY=EX
BUGALUEAxMOAGN LY c y8=Eyl jItQBAEwH hc MMT UxMDA2ZMDALNjUBYhc NM jAxMDA2
DEwNjUBY jBHMRc wFQYKCZI miZP yLGQBGRYHaUSAZE Jub=ETMBEGCgnS JomTBixk
ARkWA3RjY=EXMBUGA1UEAxMOAGN jLUcyS=Eyl jI tQBEwggEiMABGCE gGE 1 h3DQER
QUAA4I BwAwggEKAo I BAQCrtfb6ebkiggpj?bdswzr2PQa21 Jk?d74UP17Z je ikZ
DsSGukrgtXRnZEBMxy TUBgRUME nmzWaSnSylcf P4i6k56% iFl4xnZI Ngo 4f ~GAm
gUaHd?5FBs2aPug2MGRgolke LLUK2BI Z6 g8 gQuCwl QS ByP6e BDLRUH3OnayDc 1t
Ugip+yllJaE1phl RTQHP=Z=41 tdw+846c8ugRGnHBTY Lomy@AOCDAFS8t ~W3he s

hDhZCSP3qJ+a”qBU6EIHYSNKdHBFkkU”D4EJ10UKS”YxluDN“QCERBltPJhanP

'Qy1/LBpE5@qU/SRmeﬂ?xfﬂUe?SlqlSLHnPy?eon?/la+°PPJJQB1UHIZqHC4/
PU+Ix281WEZS5Hap4RblyxktBcl jDBbuvbnQlce PuiEke LnUHrWeSdxK+=5ivNCs
1-0EjhHSUNIkis luHHDthgI?S?tﬂH1H3BcD59d1hyLIL?SﬂBJpTLBGPQOHU+485
*xDEDtghlloCgbanvCHIvQeJi1imjJzUDHulJ 8g +kArs K+uf 3Zplld2G2gqpUUGaxR
+idLgRloDLpGfzqRinY QUrt FUZTexiF81CHe yIuWxZUG1 kkHpBNPpCKDahPE hxthe
02bpGe RGTCQuLE ?Puuw=

————ENDI CERTIFICATE————

ertUtil: —ca.cert = comando concluido com &xito.

SUserssAdministrador?

Figura 21 — O resultado da emissao do certificado.
Fonte: Autoria Prépria (2015)

O certificado foi emitido com sucesso e estava pronto para ser exportado
para ser utilizado no LSC.
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3.3 CENTOS 6

Este servidor teve como nome “CENTOS”, e foi usado como o host para o
servico do OpenLDAP, além de ser também o servidor da aplicagcdo LSC usada para
fazer a integracéo entre as bases. Neste trabalho o “CENTOS” esteve respondendo
pelo IP 192.168.1.25 com mascara de rede 255.255.255.0 entregues por DHCP.

A instalacdo do Centos 6 nao foi descrita neste trabalho, visto que foi
utilizado a instalagdo padrao minima disponibilizada sem a adicdo de nenhum
pacote extra. Os pacotes necessarios foram instalados via repositérios abertos apos

o sistema operacional ja estar funcional.

3.3.1OpenLDAP

A instalacdo do servigo OpenLDAP foi um passo necessario para a integracéo
proposta neste trabalho. Ela foi facilmente instalada pois os pacotes séao
disponibilizados em repositérios publicos do CentOS. Para tal foi utilizado o
comando:

#yum install OpenLDAP OpenLDAP-clients OpenLDAP-Servers -y
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O gerenciador de pacotes yum se encarregou de preencher todas as

dependéncias necessarias, efetuar o download e instalacio delas.

Figura 22 — Instalagdo OpenLDAP.
Fonte: Autoria Propria (2015)

Apoés a instalacdo dos pacotes necessarios para o funcionamento do servigo
do OpenLDAP, foi necessario criar a base de dados. Como foi integrada esta com o
dominio Microsoft Active Directory descrito anteriormente, foi necessario inicializar a
base com o mesmo nome do dominio “tcc.interno”, o qual foi gerado invocando o
comando Idapadd como abaixo:

# Idapadd -h localhost -a -W -x -D ‘"dc=tcc,dc=interno" -f
/etc/OpenLDAPI/inicializar.ldif
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O arquivo de configuragdes passado possui 0 seguinte conteudo:

Figura 23 — Arquivo de configuragao OpenLDAP.
Fonte: Autoria Prépria (2015)

Apos essa inicializagdo e com o servico do slapd inicializado, foi possivel
acessar a base OpenLDAP através de um navegador de LDAP qualquer. Neste
trabalho foi usado o software LDAP Admin.

& LOAP Admin
Start Edit View Tools 7

Pl

- > %_2;' Fad X ‘3 J & [ ©]
=@ destee, desintemo [192.168.1.25] '
=] _ ou=lzuarios

i C‘.ﬁ wid=Lis :_:__;;:':.1-_:’\-?-'

Figura 24 — Navegador LDAP Admin conectado a base OpenLDAP.
Fonte: Autoria Prépria (2015)

3.3.2LSC — LDAP Synchronization Connector

O software LSC foi escolhido para a integragdo proposta neste trabalho
devido a sua proposta de diminuir a complexidade em se realizar a integragdo de
bases OpenLDAP com Active Directory e por ser um software de codigo aberto
(LDAP Synchronization Connector, 2015).

O software é capaz nao apenas de integragdo de bases OpenLDAP com

Active Directory, mas também com qualquer outra fonte de dados como bases com
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conector JDBC, arquivos em formato CSV e AP| Rest (BAHLOUL, 2008), porém
neste trabalho a unica integragao abordada foi com bases Active Directory.

A instalagédo do software LSC pode ser dada de duas maneiras: fazendo-se
o download dos arquivos compactados em tar.gz do site do fabricante ou utilizando
repositorios fornecidos para sistemas que utilizam pacotes .RPM e .DEB. Neste
trabalho fez-se a instalacdo pelo primeiro método, efetuando-se o download dos
arquivos .tar.gz e descompactando-os manualmente. Neste trabalho foi utilizada a
verséo 1.2 do software LSC.

O unico requerimento para a instalacao e execucgao do software LSC é que o
servidor possua instalado uma versao da Java Virtual Machine acima da versao 6.
Neste trabalho usou-se a versdo 7u80. Antes de executar o software, € necessario
configurar a variavel de ambiente JAVA HOME para o sistema. Neste trabalho a
configuracgéo foi feita no arquivo de profile do usuario da seguinte forma:

# JAVA_HOME=/usr/javaljre1.7.0_80

Para conexdes seguras também é necessario importar o certificado gerado
no AD CS para a cadeia de certificados do Java. Este pode ser feito utilizando o
seguinte comando, onde o tcc.crt foi o arquivo gerado anteriormente:

# /usr/javaljre1.7.0_80/bin/keytool -import —keystore
lusr/javaljre1.7.0_80/lib/security/cacerts -file tcc.crt

O arquivo principal de configuragées do software LSC € o Isc.properties.
Este se encarrega de receber as informagdes como strings de conexao das bases a
serem integradas, regras de quais tipos de objetos devem ser integrados (como
contas de usuarios, grupos de usuarios e contas de computadores) e também quais
acdes devem ser executadas pelo software, criagao, edicdo e delegdo de objetos.
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O arquivo de configuracdo que foi responsavel pela integracdo proposta
neste trabalho tem suas principais configuragdes de conex&o na figura abaixo:

Figura 25 — Parametros de conexao do arquivo Isc.properties.
Fonte: Autoria Propria (2015)

O arquivo de certificado que foi gerado utilizando o servidor do AD CS foi
necessario para confirmar a identidade do servidor Active Directory, sua importagao
¢ feita pela cadeia de certificados do Java.

O LSC néo possui a fungéo de daemon, ou seja, é necessaria a execugao em
tempos pré-programados, a qual pode ser realizada pelo executor de tarefas padrao
do Linux: o utilitario cron.

A execugdo do software LSC é feito chamando-se diretamente seu arquivo
binario. No caso deste trabalho foi utilizado o seguinte comando.

# /usr/local/lsc/bin —f /usr/local/lsc/etc/ -s all —c all
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3.4 WINDOWS 7

Esta estacdo teve como nome “TESTE-PC” e foi utilizada para demonstrar o
impacto da utilizagado das politicas de grupo no desenvolvimento deste trabalho de

conclusao de curso.

F o
System Properties =] €
— rmation about your computer
Computer Name/Domain Changes | 22 | pote ]
You can change the name and the membership of this mputer
computer. Changes might affect access to network resources. ~Eaab —
Mare irformation Windows Security @
Computer name: ys| Computer Name/Domain Changes
TESTEFC Enter the name and password of an account with permission to join the

domain.
Full computer name:

TESTEPC

More Lo ‘ | ‘ usuarioteste
Mermber of [eenanes |

@ Domain: Domain: tcc.interno

tee intemo —
WORKGROUP
UL TP UL 15 avananTe TOT TS DTspray
OK Cancel ornain, and workgroup settings
e TESTE-PC ’E‘_‘,’Chenga:ettlng:
oK e Aop name: TESTE-PC

Figura 26 — A tela de autenticagado para inser¢ao do computador no dominio TCC.INTERNO.
Fonte: Autoria Prépria (2015)

A insercao deste computador no dominio criado para este trabalho foi o passo
inicial para que se pudesse demonstrar os efeitos das politicas de grupo aplicadas
no computador.

A autenticacgao foi realizada com o usuario “usuarioteste” que estava criado no

Active Directory e sincronizado com a base LDAP.

System Properties 23 |

— prmation about your con
Computer Name/Domain Changes 22 | pote |

*You can change the name and the membership of this mputer
computer. Changes might affect access to network resources. imate
More information
- 09 Microsoft Corporation. All ri

Computer name: hy's
TESTE-PC
Full computer name:
TESTERC Computer Name/Domain Changes @

[0! Welcome to the tcc.interno domain.

Member of L) .
‘@ Domain: ting is nc
tec.intemo pre(TM) i

12 MB u:

WORKGROUP grating &

Mo Pen or Touch I

omain, and workgroup settings

e TESTE-PC
oK Cancel Aoply name: TESTE-PC
ription:

Figura 27 — Apds a autenticagao for validada pelo controlador de dominio, o computador é
inserido no dominio com sucesso.
Fonte: Autoria Prépria (2015)



47

O computador apés ser inserido no dominio estava pronto para receber as
alteracdes de politica de grupo.

Computer name, dornain, and workgroup settings
Cormputer name: TESTE-PC ¢ Change settings
Full computer name: TESTE-PC.teccinterno
Computer description:

Domain: tccinterno

Figura 28 — Informagdes sobre o computador.
Fonte: Autoria Propria (2015)

3.5 GERENCIAMENTO DE POLITICA DE GRUPO

Como dito por BATTISTI e POPOVICI (2015), existem dois niveis de objetos
de politicas de grupo (GPOs) que podem ser feitas: GPOs de usuario e GPOs de
computador, e neste trabalho existe um demonstrativo para ambos os niveis.

Os objetos de politicas de grupos sao criados no Gerenciamento de Politica
de Grupo do servidor controlador de dominio Active Directory e gerenciados em uma
arvore de unidades organizacionais idéntica as existentes no dominio.

5} Gerenciamento de Politica de Grupe
4 51 Floresta: tcc.interno
4 [ 54 Dominios
4 |3 tecinterno
az] Default Domain Policy
2| Computadores
a;] Bloqueio_De USB

A

i 2 Domain Controllers
b 2| Grupos
4 2| Usuarios

,_: Bloqueio_Do_PainelDeControle
#i] Colocar_Proxy 3128
B |5 Objetos de Politica de Grupo
B | Filtros WM
b [5] GPOs de Inicio
b L@ Sites
si Modelagem da Peolitica de Grupo
|| Resultados da Politica de Grupo

Figura 29 — Floresta tcc.interno desenvolvida no trabalho.
Fonte: Autoria Propria (2015)
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Os objetos de politicas de grupo criados sdo armazenados na unidade
organizacional “Objetos de Politica de Grupo” do Gerenciamento de Politica de
Grupo aonde sao livres para serem vinculadas a outra unidade organizacional.

Foram criados trés objetos de politicas de grupo diferentes para serem
demonstrados no escopo deste trabalho:

e GPO para Bloqueio de USB;
e GPO para Bloqueio de Painel de Controle;
e GPO para inserir um enderego proxy para os navegadores.

Destes trés objetos de politicas de grupo criados, o responsavel pelo
bloqueio de USB é do nivel de Computador, enquanto que 0s responsaveis por
bloqueio do Painel de Controle e de inser¢cdo de enderego Proxy para o0s

navegadores sao de nivel de Usuario.

Usuarios e Computadores do Active Directory \;li-

Arquive Agdo  Exibir  Ajuda
e rE o B BR PetaTEh
[
4

Usuarios e Computadores do Active Directory [W2K12R2.tcc.internc] Nome Tipo MNome de logon do usudric
1| Consultas salvas _;_, Usuario Teste  Usuario usuaricteste@tccinternc
4 tccinterno

| Builtin

3| Computadores

| Computers

2| Domain Controllers

| ForeignSecurityPrincipals
3| Grupos

| Managed Service Accounts
| Users

2| Usuarios

4
B
4
3
I
B
4
3

Figura 30 — Conteudo da unidade organizacional “Usuarios” no Active Directory.
Fonte: Autoria Propria (2015)

As GPOs de nivel de usuario foram aplicadas aos integrantes da unidade

organizacional “Usuarios”, que em nosso exemplo contém o usuario “usuarioteste”.
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As GPOs de nivel de computador foram aplicadas aos integrantes da unidade
organizacional “Computadores”, que em nosso exemplo contém o computador
“TESTE-PC".

B Usuarios e Computadores do Active Directory == -
Arquive  Acdo  Exibir  Ajuda
B | =m — il = | 4@ % Hocm E [ L |

I EIEREE R TER
: Usudrios e Computadores do Active Directory [W2K12R2.tcc.interno] Mome Tipo
[ Consultas salvas 1 TESTE-PC Computador
4 F3 tecinterno

[ | Builtin

2| Computadores

| Computers
2| Domain Controllers

| ForeignSecurityPrincipals
i| Grupos

| Managed Service Accounts
Users

R A A
L

2| Usuarios

Figura 31 — Conteudo da unidade organizacional “Computadores” no Active Directory.
Fonte: Autoria Propria (2015)

A GPO abaixo é responsavel por bloquear o acesso a dois tipos de
dispositivos USB, sendo o primeiro tipo os dispositivos WPD (Windows Portable
Devices - Dispositivos portateis do Windows), como por exemplo, celulares e
cameras digitais, e o segundo tipo os dispositivos de armazenamento removivel,

como por exemplo, HDs externos e pendrives.

Bloqueio_De_ USB
Dados coletados em: 16/10/2015 21:27:25
Configuracdo do Computador (Habilitada)
Modelos Administrativos
Definighes de politica (arquives ADMX) recuperadas do computador local.
Sistema/Acesso de amazrenamento remov ivel

Pol itica Configuragso
Disposttivos WPD: negar acesso de gravagao Ativada
Disposttivos WPD: negar acesso de leitura Ativada

Todas as classes de amazenamento removivel: negar todo o Ativada

acesso

Configuragde do Usuario (Habilitada)
Sem configuracdo definida.

Figura 32 — GPO de Bloqueio de USB.
Fonte: Autoria Propria (2015)
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A GPO abaixo foi responsavel por bloquear o acesso ao Painel de Controle e
outras configuragdes do computador contidas dentro do Painel de controle, como por

exemplo as ferramentas administrativas.

Blogueio Do PainelDeControle
Dados coletados em: 161052015 21:27:51
Configuraggo do Computador (Habilitada)

Sem configuracdo definida.
Configuracao do Usuario (Habilitada)
Modelos Adminisirali
Definigies de politica (arquivos ADMX) recuperadas do computador local.
Painel de Controle

Politica Configuracso
Proibir acesso ao Painel de Controle e as configuragies do PC - Ativada

Figura 33 — GPO de Bloqueio ao Painel de Controle.
Fonte: Autoria Prépria (2015)

A GPO abaixo foi responsavel por configurar um enderego Proxy para o perfil
do usuario que esta utilizando o computador e por impedir que o mesmo

conseguisse alterar esta configuragao por conta propria.

Colocar Proxy 3128
| Escopo | Detalhes | Opgdes | Delegaco |

Configuracdo do Usuadrio (Habilitada)

Modelos: Administrativos

Definigies de politica {arquivos ADMX) recuperadas do computador local.
Componentes do Windows/Intemet Bxplorer

Politica Configuragdo comentarnio
Impedir a alteragdo de corfiguragdes de proxy Ativada
Configuractes do Windows
Registro

Geral

Agdo Atualizar

Propriedades
Hive HKEY_CURRENT_USER
Caminho da chave Software Microsoft \Windows \Cument Version'Intemet Settings
Mome do valor Prosy Server
Tipo de valor REG_SZ
Dados de valor 17225255 254:3128

Figura 34 — GPO de configuragdo de endere¢o Proxy.
Fonte: Autoria Prépria (2015)
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Aqui tem-se o conjunto de diretivas resultantes de modo de usuario ao utilizar
o comando “GPRESULT /R” no prompt de comando, aonde pode-se notar que
estavam sendo aplicadas as GPOs de usuario “Bloqueio_Do PainelDeControle” e

“Colocar_Proxy 3128".

BN C\Windows\system32\cmd.exe = |[-E= |@

C:~Userssusuarioteste >GPRESULT ~R

Microsoft ¢R> Windows (R> Operating System Group Policy Result tool v2.8
Copyright <C> Microsoft Corp. 1981-2001

Created On 18-16-2815 at 18:22:58 PH

m

RSOP data for TCCwusuwarioteste on TESTE-PC @ Logging Mode

0% Configuration: Member Workstation
05 Uersion: b.1.7681
i H-A
H-h
C:xUsers~usuarioteste
Connected over a slow link?: HNo

USER SETTIMGS
CHN=Usuario Teste.OU=Usuwarios.DC=tcc.DC=interno
Last time Group Policy was applied: 18-16-2015 at 18:12:86 PM
Group Policy was applied from: W2K12R2 .tcc.interno
Group Policy slow link threshold: 588 khps=s
Domain Mame: ICC
Domain Type: Windows 2008

Applied Group Policy Objects
Blogueio_Do_PainelDeControle
Colocar_Proxy_3128

following GP0Os were not applied because they were filtered out

Local Group Policy
Filtering: HNot Applied (Emptyl>

Default Domain Policy
Filtering: Mot Applied (Emptyl

user is a part of the following security groups
Usuarios do dominio

Everyone

BUILTIN~Users

HT AUTHORITY~INTERACTIIVE

CONSOLE LOGOM

NT AUTHORITY“~Authenticated Users

This Organization

LOCAL

Medium Mandatory Level

C=sUsersswusuarioteste

Figura 35 - RSOP de modo Usuario.
Fonte: Autoria Prépria (2015)
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Aqui tem-se o conjunto de diretivas resultantes de modo de computador ao
utilizar o comando “GPRESULT /R /SCOPE COMPUTER” no prompt de comando,
aonde pode-se notar que esta sendo aplicada a GPO de computador
“Bloqueio_De USB”.

Em Administrator: C:AWindows\System32\cmd.exe == @

C:sMWindowsssystem32 >GPRESULT ~R ~SCOPE COMPUTER

Microzoft <(R> Windows (R)> Operating System Group Policy Result tool v2.6
Copyright <C» Microsoft Corp. 17812801

Created On 18-16-2815 at 18:17:41 PM

m

RE0OF data for TCCwuszuwarioteste on TESTE-PC : Logging Mode

05 Configuration: Member Workstation

05 Uersion: 6.1.7681

Site Mame: Default-First—-Site—Mame
Roaming Profile: MN-A

Local Profile: Cislserssusuarioteste
Connected over a slow link?: No

COMPUTER SETTIHGS
CHN=TESTE-FPC.0U=Computadores . Di=tcc . DC=interno
Last time Group Policy was applied: 18-16-2815 at 18:-11:-44 PH
Group Policy was applied from: W2K12R2 _tcc.interno
Group Policy zlow link threshold: 588 khps
Domain Mame: TCC
Domain Type: Windows 209098

Applied Group Policy Objects

Blogqueio_De_USB
Default Domain Policy

following GPOs were not applied because they were filtered out

Local Group Policy
Filtering: Mot Applied {(Emptyl

computer iz a part of the following security groups
BUILTIN~Administrators

Everyone

BUILTIN~Users

MT AUTHORITY~MWETWORK

HT AUTHORITY“Authenticated Users

Thiz Organization

TESTE-PCS

Computadores do dominio

System Mandatory Level

C=sMindowsssystemd2 > o

Figura 36 — RSOP de modo Computador.
Fonte: Autoria Propria (2015).
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Ao tentar-se abrir o painel de controle via o menu iniciar, obteve-se a
mensagem de erro demonstrando que a operagao foi cancelada devido as restricbes
existentes no sistema. O mesmo erro € apresentado caso se tentasse iniciar o painel

de controle através de outra forma, tal como através do menu executar.

z:il Restrictions @

[0‘. This operation has been cancelled due to restrictions in effect on this computer, Please
: contact your system administrator.

Figura 37 — Exemplo do erro ao tentar acessar o painel de Controle.
Fonte: Autoria Propria (2015).

Ao verificarmos a opgao de configuragdo do servidor proxy para as opgdes
de internet, pode-se notar que as informacdes de endereco e porta estdo
configuradas automaticamente sem possibilidade de alteragao.

i D'I

Internet Options %=

| General l Security I Privacy !Content| Connections Frograms i Ad_vanced ]
: To set up an Internet connection, dlick | Setup

Setup.
Local Area Network (LAN) Settings @

iting for go.microsoft.c... ‘ ‘ ini

Dial-up and Virtual Private Network settings
Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[¥] automatically detect settings
|:| Use automatic configuration script

Choose Settings if you need to configure a proxy

server for a connection, Proxy server

Use a proxy server for your LAN (These settings will not apply to
dial-up or VPM connections).

172.25.255.254 3128 Advanced

Bypass proxy server for local addresses
Local Area Metwork {LAN) settings

LAN Settings do not apply to dial-up connections.
Choose Settings above for dial-up settings.

-‘j Some settings are managed by your system administratar.

[ OK H Cancel I Apply

Figura 38 — Exemplo da configuragao Proxy aplicada pela GPO de configuragao de Proxy.
Fonte: Autoria Prépria (2015).
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Ao tentar-se acesso a unidade de DVD em D:\ recebeu-se um erro notificando

0 acesso negado a unidade de armazenamento de midia.

==
l\-,../”\.../l |;‘.i ¥ Computer » - | » || Search Computer
Crganize = Eject Properties System properties Uninstall or change a program b G- ]
¢ Favorites 4 Hard Disk Drives (1)
B Desktop Local Disk (C:)

4 Downloads e o
181 GB free of 20.5 GB

15 Recent Places
4 Devices with Removable Storage (3)

- Libraries B DVD Drive (D2
3 Documents c_y Floppy Disk Drive (A:) : ' Windows_7_Ultimate_32_Bit
= M UDF
J‘- Music
| Pictures o
- j DVD Drive (E:)
B2 videos =
i Location is not available @
i
1% Computer | D\ is not accessible,
&, Local Disk (C) -’
& DVD Drive (D:) Wind Access is denied.

&h Metwork

Figura 39 — Exemplo de erro ao tentar acessar uma unidade de armazenamento removivel.
Fonte: Autoria Prépria (2015).
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4 RESULTADOS

Com a integragao dos bancos de dados Microsoft Active Directory conseguiu-
se elevar o nivel de seguranga da rede de computadores, devido ao fato de se
possibilitar uma redundancia do servico de diretério e ndo apenas de dados, os
quais levariam mais tempo para retornar a disponibilidade do servigo.

Nesta integragdo do servigo de diretdrio, conseguiu-se espelhar os dados de
contas de usuario, porém ha a possibilidade de sincronizar também outros objetos
do Active Directory tais como: contas de computador, grupos de seguranga, grupos
de distribuigdo, entre outros, melhorando a disponibilidade dos dados e seguranca
da informacéo.

Com a sincronizagdo utilizando o soffware LSC n&o foi possivel o
espelhamento total do objeto de contas de usuario. Nao foi possivel se fazer a
sincronizacdo de senha, devido a utilizacdo de Hashs diferentes para senha do
OpenLDAP e do Microsoft Active Directory.

O campo responsavel pela senha do objeto conta de usuario, no OpenLDAP é
o userPassword, ja no Microsoft Active Directory o campo responsavel pela senha
do objeto de conta de usuario é o unicodePWD. E possivel, porém alterar esta
senha de outra forma, como por exemplo, construindo um servico WEB que
possibilite ao usuario alterar a sua senha, que por sua vez € gravada nas duas
bases através deste servico WEB e assim possibilitando a homogeneidade das
senhas.

Deve-se realizar esta integragdo quando se tem a necessidade de ter uma
maior seguranga de nossas informacdes, visto que com a integracdo das bases
Microsoft Active Directory e OpenLDAP conseguiu-se ter a redundéancia da estrutura
do diretorio.

Outro motivo para realizar esta integragcdo é quando quer-se aumentar a
quantia de softwares que poderdo autenticar usando este servico de diretério.
Existem softwares que somente sincronizam suas senhas em bases Microsoft Active
Directory e outros que somente sincronizam em bases OpenLDAP. Para tal,
podemos utilizar a sincronia demostrada neste trabalho.

Ndo se deve realizar esta sincronia, quando possuimos um ambiente
Microsoft Windows Homogéneo, visto que se aumenta a demanda de recursos de

hardware para um servico que sera melhor aplicado em ambientes heterogéneos,
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também quando n&o houver tempo ou recursos disponiveis para o desenvolvimento

da aplicacdo WEB responsavel pela alteracdo de senhas dos usuarios.
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5 CONSIDERAGOES FINAIS

5.1 CONCLUSAO

Para atender ao objetivo geral deste trabalho, o qual era realizar a
integracdo de uma base Microsoft Active Directory com uma base OpenLDAP foi
utilizado o software LSC. A integracdo sem este soffware como apresentada por
SANTOS (2013) é complexa e trabalhosa, e existem muitas pequenas configuragdes
que podem né&o ser observadas, inviabilizando toda a sincronia.

A utilizac&do do software LSC facilita a integracédo das bases Active Directory e
OpenLDAP. Entre os beneficios da utilizacdo, podemos citar: uUnico arquivo de
configuragéao, instalagao por pacotes .RPM ou .DEB (como visto no item 3.3.2.) e ser
0 unico servigo necessario a ser instalado. Porém este software ndo consegue
resolver todos os problemas que surgem desta integragao.

A configuracéo do software LSC nao € intuitiva. Sua documentagao nao é
numerosa, e faltam exemplos de como realizar as tarefas dentro do programa
nomeadas de tasks. Estas fasks sao encarregadas do que sincronizar, e sem elas
ha apenas a conexao nas duas bases.

O principal problema encontrado na sincronizacdo foi a padronizagcdo de
campos entre as bases. As senhas utilizam campos e criptografia diferentes, e por
esta razao néo foi possivel realizar a sincronia de senhas dos usuarios diretamente.
Para tal s&o necessarias intervengdes externas, como criagdo de um servico WEB
para a alteragao de senha pelo usuario.

Também foi o objetivo deste trabalho demonstrar as configuracdes
necessarias para inicializar as bases Microsoft Active Directory e OpenLDAP. Estas
estao descritas no capitulo 3.

Com a integracéo de bases Active Directory e OpenLDAP, elevou-se o grau
de confiabilidade da rede devido a redundancia dos dados replicados em ambas as
bases 0 que em caso de desastre pode ajudar a recuperar mais facilmente as
informacoes.

Com a utilizacdo dos dois servigos distintos, aumentou-se a quantidade de

possiveis servigos de autenticagdo em um unico servigo de diretorio. Caso algum
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servico ndo seja compativel com uma das bases, pode-se utilizar a outra como
servigo de diretorio de autenticagdo.

Com a utilizagdo de politicas de segurangca do Microsoft Active Directory
atingiu-se outro objetivo do trabalho. Segundo BATTISTI e POPOVICI (2015) estas
contribuem para a elevagao da seguranga na rede de computadores, com o papel de
regulamentagdo e configuragdo em massa de objetos do dominio. As politicas
permitiram a rapida e eficiente configuracdo de restricdes para a melhor
administracao de uma rede computacional.

Foi demonstrado neste trabalho a utilizagdo de restricdes que dificultam o
roubo de dados por meio de bloqueio de algum dispositivo removivel de
armazenamento de dados, como também foram implementadas restricbes de
navegacao a internet através da obrigatoriedade de navegagdo por um servidor
proxy ficticio, além de realizacdo de bloqueio de acesso as ferramentas

administrativas presentes no sistema operacional Windows 7.

5.2 TRABALHOS FUTUROS

Para complementar este trabalho, pode-se implementar mais tasks do
software LSC para sincronia de Grupos de Usuario e Contas de Computador do
Active Directory para o OpenLDAP. Também pode-se implementar a sincronia
inversa utilizando como fonte o OpenLDAP e o Microsoft Active Directory como

destino.
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