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RESUMO 

GOULART DA SILVA, Danilo. Indústria 4.0: Conceitos, tendências e desafios. 
2017. 35 f. Trabalho de Conclusão de Curso em Tecnologia. Automação Industrial - 
Universidade Tecnológica Federal do Paraná. Ponta Grossa, 2017.  

A automação industrial presencia uma nova geração com o desenvolvimento da 
indústria 4.0. A quarta geração industrial permitirá que sensores, máquinas, processos 
e pessoas conectem-se como uma comunidade colaborativa. Com o sistema 
cibernético-físico, cria-se uma plataforma que possibilita a interação entre sistemas 
de diferentes naturezas. A internet das coisas conecta o mundo físico das máquinas 
com o mundo cibernético da internet. A big data industrial é a aliada das tecnologias 
citadas para a manipulação e análise dos dados gerados pela conexão de diferentes 
sistemas. Neste trabalho de conclusão de curso, analisa-se conceitos, expõe-se 
desafios e discute-se a interação entre a ideia de diversos autores sobre a quarta 
geração industrial.  

 

Palavras-chave: Big data. Indústria 4.0. Internet das coisas. Sistemas cibernético-
físico. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

ABSTRACT 

GOULART DA SILVA, Danilo. Industry 4.0: Concepts, trends and challenges. 
2017. 35 p. Term Paper. Technology in Industrial Automation - Universidade 
Tecnológica Federal do Paraná. Ponta Grossa, 2017.  

Industrial automation faces a new generation with the industry 4.0 development. The 
fourth industrial generation allows the connection between sensors, machines, 
processes and people inside a collaborative community. The CPS creates a reality 
where systems belonging to different natures can communicate. Internet of things 
connect the real physical world of machines with the cyber world of internet. Industrial 
big data is the ally of industry 4.0 technologies to perform the analysis and manipulates 
of data generated by different systems. The term paper analysis concepts, shows 
challenges, and discuss the interaction between thoughts from different authors about 
the fourth industrial generation.   

 

Key words: Big data. Industry 4.0. Internet of Things. Cyber-Physical Systems. 
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1 INTRODUÇÃO 

 

1.1 PRIMEIRA REVOLUÇÃO INDUSTRIAL 

Segundo Drucker (2000), a primeira revolução industrial teve origem na 

Inglaterra entre os anos de 1760 a 1840. Gradualmente, substituiu-se métodos 

artesanais de fabricação por máquinas movidas a vapor. A revolução teve como base 

a utilização do vapor da água como fonte de energia. Tal revolução gerou 

consequências sociais e econômicas devido ao início da mecanização de processos 

de fabricação, principalmente na indústria têxtil. Apesar de, os tecidos serem os 

produtos mais importantes da época, também houve gradativamente a mecanização 

da produção de diversos itens consumidos, como por exemplo: vidro, papel, couro e 

tijolos. Resultando em produtos mais uniformes, comparado aos produtos fabricados 

pelos artesões. 

A primeira revolução industrial se tornou uma fonte de crescimento 

econômico para a Inglaterra. Ela deu início a utilização de conhecimentos pragmáticos 

e específicos que geraram as macro-invenções. Mokyr (1988) refere-se ao termo para 

descrever invenções diversificadas que não estão ligadas a movimentos, ciência ou 

forças de mercado. Assim como, invenções primárias passiveis de aprimoramento 

tecnológico.  

O surgimento de máquinas movidas a vapor para produção de bens foi 

certamente o ponto principal da primeira revolução industrial. Porém as descobertas 

suportadas pela ciência, não aconteceriam antes dos anos de 1870. A razão pela qual 

os avanços científicos e tecnológicos continuaram cem anos depois, foi por que as 

invenções feitas na Inglaterra antes de 1840 foram particularmente um fator de 

transformação que serviram de incentivo e exemplo para o mundo no século XIX 

(ALLEN, 2006).  
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1.2 SEGUNDA REVOLUÇÃO INDUSTRIAL 

A segunda revolução industrial aconteceu no período de 1870 a 1914. Foi 

marcada pelo aprimoramento de tecnologias e pesquisas científicas dos 

conhecimentos práticos obtidos na primeira revolução. Houve significativas evoluções 

nas áreas: elétrica, química, biológica, transportes, engenharia de produção, 

agricultura, materiais, entre outras. Assim, desenvolveram-se as micro-invenções, 

termo usado para descrever melhorias incrementais, adições, e ajustes graduais 

necessários para melhorar o potencial total de uma macro-invenção. Como exemplo, 

cita-se a lâmpada elétrica incandescente com filamento de carvão, patenteada por 

Thomas Edison. A invenção originou um novo produto resultante de pesquisas 

científicas baseadas no campo da eletricidade (MOKYR, 1988). Na atualidade tem-se 

as lâmpadas eletrônicas, fluorescentes, alógenas, entre outras; resultante de adições 

tecnológicas e ajustes em potencial para atender a necessidade de mercado.    

Coelho 2016, diz que a criação de máquinas industriais movidas a energia 

elétrica, gerou avanços econômicos e desenvolvimento de métodos produtivos. 

Grandes empresas como Carnegie Steel, Dupont, Ford, General Electric e suas 

equivalentes na Europa, contribuíram para o desenvolvimento industrial mundial. 

Popularizou-se itens que até então só eram usados por indústrias ou que 

possuíam alto valor de comercialização. Diferentes produtos e sistemas atingiram 

patamares que demandaram coordenação e padronização. Assim, governos e 

indústrias líderes nos seus respectivos setores, interviram para determinar faixas de 

tensões para o uso da eletricidade, unidades e medidores de grandezas, leiaute de 

teclados de máquinas, regras de trânsito e padronização de outros meios.  

A segunda revolução industrial apresentou aspectos cruciais como a 

dispersão do foco científico e tecnológico, que até o momento era presente somente 

na Inglaterra. Assim, a busca pela liderança tecnológica se tornou tendência em outros 

países ocidentais industrializados. Invenções foram aprimoradas devido a pesquisas 

científicas que tiveram como base conhecimento pragmático dos séculos anteriores 

adquiridos por inventores, artesões e pequenas fábricas (MOKYR, 1988).  
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1.3 TERCEIRA REVOLUÇÃO INDUSTRIAL 

No período 1970, embora o ano não seja exato, uma nova revolução industrial 

teve início. Considerada uma revolução digital, disseminou o uso de semicondutores, 

computadores, automação e robotização de linhas de produção. Passou-se a 

processar e armazenar informações em meio digital, assim como ocorreu a otimização 

de métodos de comunicação. Como por exemplo o desenvolvimento e proliferação da 

internet e telefonia móvel (COELHO, 2016). 

Na década de 1990, segmentos críticos da indústria mecânica começaram a 

demandar um estágio avançado de integração com a automação industrial 

programável e flexível. Assim, criou-se espaço para um novo complexo industrial 

formado pela fusão da mecânica, automação industrial e computação. 

A terceira revolução industrial criou novas tendências de inovação nas 

principais economias mundiais:  

• Peso crescente do complexo eletrônico;  

• Um novo paradigma de produção – a automação flexível; 

• Mudança nos processos de trabalho; 

• Transformação das estruturas e estratégias empresariais;  

• Novas bases de competitividade; 

• A globalização como aprofundamento da internacionalização; 

• Alianças tecnológicas foram criadas como uma forma de competição no 

mercado mundial. 

Coutinho (2016) destaca as duas primeiras tendências como principais 

fatores para a transformação na área da automação industrial.  

Superando em algumas frentes a indústria automotiva, o peso crescente da 

indústria eletrônica ganhou expressão. Seu rápido crescimento aumentou a 

participação no valor agregado de produtos, no emprego e formação de renda nos 

países industrializados.  

Um novo paradigma de produção – a automação flexível. A tendência 

tecnológica da microeletrônica gerou impacto nos processos industriais. A automação 

do século XX, de base eletromecânica, com automação repetitiva e não programável 

dos contatores, chaves e relés; tornou-se objeto de melhorias e aprimoramentos. 
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Assim, a eletrônica substituiu a eletromecânica como base da automação. 

Microprocessadores e computadores dedicados tornaram-se capazes de guiar o 

sistema de máquinas ou parte da cadeia pertencente. Processos contínuos de 

produção integrada passaram a fazer uso de: controladores lógicos programáveis, 

sensores, medidores digitais controlados, de forma distribuída ou centralizada. O 

controle de processos otimizou os fluxos de produção, melhorando parcialmente ou 

totalmente os sistemas que necessitavam de controle em tempo real (COUTINHO, 

2016).  

   

 

1.4 INDÚSTRIA 4.0 

O termo indústria 4.0 é derivado de industrie 4.0. Foi criado na Alemanha no 

ano de 2011 como uma estratégia de alta tecnologia para o ano de 2020 (ZHOU; LIU; 

ZHOU, 2015). Empresários, políticos e universidades colaboram para que suas ideias 

estimulem a competitividade entre as indústrias do país. Espera-se que a quarta 

geração industrial ofereça melhorias nos processos industriais que envolvem: 

operação, engenharia, planejamento e controle da produção, logística, e análise 

contínua durante o ciclo de vida de produtos e serviços (QIN; LIU; GROSVENOR, 

2016). 

Segundo Cheng et al. (2016) a essência da indústria 4.0 está baseada nos 

sistemas cibernético-físico (CPS) e Internet das Coisas (IoT), que levarão as fábricas 

a atingirem um novo patamar de produção. O CPS baseia-se na configuração 

dinâmica da manufatura. Diferente dos métodos tradicionais de produção, a 

configuração dinâmica está acima da produção e de processos envolvidos. Pois o 

dinamismo torna o sistema capaz de alterar o projeto inicial do produto a qualquer 

momento.  

A quarta geração industrial apresenta como principais características: 

interconexão de dados, integração e inovação. Além disso, segundo Rüßmann et al. 

(2015), a quarta geração industrial é baseada em nove pilares que no futuro, gerarão 

oportunidades de desenvolvimento tecnológico no campo industrial:   

1. Big data; 

2. Computação em nuvem; 
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3. Integração de sistemas vertical e horizontal;  

4. Inteligência artificial; 

5. Internet industrial das coisas; 

6. Realidade virtual;  

7. Robôs autônomos; 

8. Segurança cibernética.  

9. Simulação e impressão 3D; 

Por tratar-se de um assunto atual e que promove a exploração do 

desenvolvimento de tecnologias atuais presentes na indústria 4.0, este trabalho é 

direcionado as tecnologias big data, IoT e CPS no contexto da manufatura. 

 

 

1.5 CONTEXTUALIZAÇÃO HISTÓRICA 

Na figura 1 é exposto o contexto histórico das revoluções industriais ao longo 

do tempo. 

Figura 1 - Contexto de evolução das revoluções industriais. 

 

Fonte: Wahlster (2016). Adaptado por: Danilo Goulart da Silva. 

As etapas da revolução industrial são dadas em quatro fases, sendo elas: 
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• A primeira revolução industrial ocorreu no final do século XVIII. Houve o 

desenvolvimento de máquinas de tear e passou-se a utilizar vapor de água 

como fonte de energia em máquinas mecânicas.  

• A segunda revolução industrial teve origem no início do século XX. Ocorreu a 

disseminação da produção em massa, criação das linhas de produção e 

introduziu-se o uso da energia elétrica em fábricas.  

• A terceira revolução Industrial teve início por volta dos anos de 1970. Explorou-

se o uso da eletrônica e tecnologia da informação para a automação da 

produção. 

• A quarta geração industrial é presenciada na atualidade. A indústria 4.0 

apresenta um nível complexo de aplicação de novas tecnologias que permitem 

a comunicação, integração e o controle de informações industriais de diferentes 

naturezas por meio dos CPS.       

 

 

1.6 PROBLEMATIZAÇÃO 

Qual é o nível de desenvolvimento da indústria 4.0 na manufatura, e quais 

são os desafios enfrentados pela disseminação das principais tecnologias que 

compõe a quarta geração industrial?  

 

 

1.7 DELIMITAÇÃO DO TEMA 

Estudos de casos em periódicos e sítios de fabricantes que envolvam o 

conceito e os desafios da big data e IoT no contexto da indústria 4.0, relegando a 

trabalhos futuros a manipulação e visualização da big data. 
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1.8 OBJETIVO GERAL 

Promover uma discussão entre o pensamento de vários autores sobre o 

desenvolvimento da indústria 4.0, afim de compreender e analisar o horizonte da 

quarta geração industrial. 

 

 

1.9 OBJETIVOS ESPECÍFICOS 

• Descrever os conceitos da Indústria 4.0; 

• Analisar big data, IoT e CPS no contexto da quarta geração industrial; 

• Compreender o desenvolvimento da quarta geração industrial. 

 

 

1.10 HIPÓTESE  

A indústria 4.0 ou quarta geração industrial, já está em curso de forma 

conceitual. Iniciativas como a Factory of Future (FoF) presente na industrie 4.0 da 

União Europeia guiado pelo governo federal Alemão. A Advanced Manufacturing (AD) 

criada pelo governo Norte Americano e China 2025 criado pelo governo Chinês são 

exemplos claros desse esforço de desenvolvimento de novas tecnologias para a 

indústria e serviços (CHENG et al., 2016). 

Segundo Haddara et al. (2015), a indústria 4.0 permite a presença de 

sistemas especialistas em máquinas, dispositivos e processos, melhorando assim o 

desempenho geral do grupo a qual estes pertencem. Com o avanço na capacidade 

dos sistemas especialistas, proposto pela quarta geração industrial, baseiam-se as 

fábricas do futuro. O termo “fábricas do futuro”, foi utilizado por Irwin Welber no 

simpósio internacional de robôs manipuladores no ano de 1986. Segundo Welber, as 

fábricas do futuro seriam como um grande mecanismo inteligente regido pelo uso de 

uma vasta base de dados organizada e integrada. 

As companhias podem explorar os dados gerados para dar um passo à frente 

e criar vantagem através da análise dos dados coletados. Um dos maiores desafios 
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da análise dos dados da big data é a visualização de resultados. Precisa-se buscar 

novas abordagens para uma visualização contextual, afim de dar o devido apoio na 

tomada de decisão dos diferentes níveis de uma empresa (MOURTZIS; VLACHOU; 

MILAS, 2016). 

As conexões entre objetos físicos e o mundo virtual, hardwares cada dia mais 

sofisticados, além da diversificação progressiva de produtos; geram profundos 

impactos na área de industrial. Pois, marcam o início da mudança de direção para 

elementos interconectados. Em um ambiente industrial onde estejam presentes a big 

data e IoT; as máquinas, dispositivos e produtos podem tomar decisões 

autonomamente e se auto organizarem dentro de uma rede dinâmica (BOSCH 

SOFTWARE INNOVATIONS GMBH, 2017). 

 

 

1.11 JUSTIFICATIVA 

Devido as recentes transformações no setor industrial ao redor do mundo, 

companhias vem buscando novas soluções para melhorar seus vários índices de 

desempenho industriais e financeiros. A quarta geração industrial é uma realidade 

conceitual, com amplo espaço para melhorias e desenvolvimento. Destaca-se que 

companhias, governos e universidades colaboraram com o intuito de superar os 

desafios tecnológicos. Contudo, o estado da arte de algumas tecnologias propostas 

pela indústria 4.0 ainda está no futuro como observa-se na figura 2.    
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Figura 2 - Ano médio em que mudanças são esperadas 

 
Fonte: World Economic Forum (2015). Adaptado por: Danilo Goulart da Silva 

Nota-se o ano médio, 2023, esperado para que algumas mudanças 

tecnológicas propostas pela indústria 4.0 gerem impacto na sociedade. Destaca-se a 

big data para decisões ou analítica e a IoT. As tecnologias já existem, porém ainda 

em processo de melhoria e desenvolvimento tecnológico (WORLD ECONOMIC 

FORUM, 2015).  

Observa-se que o estado da arte das principais tecnologias da indústria 4.0 

está no futuro, assim é necessária uma exploração da bibliografia recente com intuito 

de analisar o cenário vivenciado pela quarta geração industrial. Bem como, 

compreender quais são os desafios para que a indústria 4.0 concretize-se.      

Esse trabalho é proposto para que o autor e leitores possam entender quais 

são os conceitos da quarta geração industrial propostos por diferentes autores. Assim 

como, compreender quais são os desafios enfrentados para que as tecnologias da 

quarta geração industrial alcancem o estado da arte.   

 

 

1.12 EMBASAMENTO TEÓRICO 

Conforme Hermann, Pentek e Otto (2016), devido à recente disseminação 

por centros de pesquisa, universidades e companhias, e constantes melhorias 

incrementais; a falta de padronização faz com que os termos envolvendo a indústria 

4.0 não possuam conceitos definidos. Os responsáveis pelo “Industrie 4.0 Working 
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Group” e “Plataform Industrie 4.0”, grupos participantes da iniciativa alemã industrie 

4.0, somente descrevem possíveis cenários e tecnologias básicas em que a quarta 

geração industrial baseia-se, mas não oferecem conceitos bem definidos. Assim, 

ainda não foram estabelecidas definições claras para as tecnologias que envolvem a 

indústria 4.0.    

 

1.12.1 Big Data 

De acordo com Rüßmann et al. (2015), a análise de dados da big data surgiu 

recentemente na área da manufatura. A possibilidade da análise dos dados otimiza a 

qualidade, economiza energia e melhora a eficiência de equipamentos e sistemas de 

produção. No contexto da indústria 4.0, a aquisição e a interpretação compreensiva 

de dados de máquinas e da cadeia de produção, empreendimentos, sistemas 

gerenciais, consumidores; se tornará um padrão de tomada de decisão em tempo real.  

Sistema de tempo real (STR) é definido como um sistema em que a precisão 

e os algoritmos finais dependem não só do resultado computacional, mas também do 

tempo consumido para processar os resultados. Parte dos sistemas baseiam-se em 

informações pré-estabelecidas pertencentes a sistemas estáticos, o que leva a 

elevados custos de produção e manutenção. Gerações recentes de sistemas de 

tempo real para situações críticas (hard real time) foram desenvolvidas de forma a 

serem dinâmicas, previsíveis e flexíveis (MOISES, 2017). 

Segundo Tindell e Hansson (1997), quando se leva em conta a linha do 

tempo, como é o caso dos STR, um dos principais problemas consiste em escalonar 

o conjunto de tarefas que compõe o sistema dentro de um determinado período de 

tempo. O escalonamento de tarefas envolve a distribuição de recursos e tempo de 

operação de forma eficiente. A forma de medir o desempenho de um sistema de 

escalonamento depende do propósito do STR. Há inúmeras formas de avaliar o 

comportamento do STR já que em cada situação deve-se dar ênfase a um 

determinado aspecto do sistema.  

A variedade de métricas existentes torna difícil a comparação de algoritmos 

de escalonamento. Outro aspecto que torna esta comparação menos clara, são as 

características das tarefas que cada sistema executa. As tarefas podem ser 

associadas a tempos de computação, utilização de recursos, prioridades, 



17 

precedências e tempo. Se uma tarefa for periódica a sua frequência é importante, se 

for esporádica então dá-se importância ao tempo limite de execução (TINDELL; 

HANSSON, 1997). 

Com o avanço da manufatura em massa e alta customização de produtos, as 

companhias trabalharão com compartilhamento em tempo real de uma variedade de 

dados personalizados da sua cadeia de produção, enquanto ainda gerenciam outros 

dados relevantes. A big data vem usando novos modos de processamento para 

obtenção rápida de dados importantes de diferentes fontes de informação, como por 

exemplo: dados de máquinas, operacionais, cadeia de produção e externos. Obtendo 

assim um entendimento estruturado capaz de oferecer uma maior precisão para 

tomada de decisões gerenciais (ZHOU; LIU; ZHOU, 2015). 

Os dados gerados por uma variável controlada como por exemplo: máquina, 

sensor ou equipamento; podem ser usados para prever, analisar, programar e tomar 

decisões estratégicas baseadas em cenários internos e externos da indústria.  A 

integração permite com que organizações tenham melhores e mais abrangentes 

relacionamentos com consumidores, assim como um melhor entendimento de suas 

práticas empresariais (ZARTE et al., 2016).  

Big data tem conceito baseado em dados que são difíceis de coletar, 

armazenar, gerir e processar usando ferramentas e tecnologias convencionais. Na 

última década a quantidade de dados gerados mundialmente cresceu 

exponencialmente. Em 2011, o volume de dados de 18 Zettabytes (ZB) foi criado e a 

previsão é que os dados se multipliquem a cada dois anos no futuro próximo. A 

indústria 4.0 gera um enorme conjunto de dados de diferentes fontes e naturezas que 

dificultam a manipulação com algoritmos tradicionais. A big data analítica está 

presente na quarta geração industrial para oferecer soluções de manipulação, 

padronização e transformação de dados industriais. Propõe-se o modelo dos 4 “V’s” 

para a big data industrial: variedade, velocidade, veracidade e volume (KHAN et al., 

2017).    

A figura 3 apresenta o modelo da big data industrial baseado nos 4 “V’s”.  
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Figura 3 - Modelo dos 4 "V's" da big data industrial 

 

Fonte: Khan et al. (2017). Adaptado por: Danilo Goulart da Silva 

Segundo Khan et al. (2017), a International Business Machines (IBM) propôs 

o modelo dos 4 “V’s”, onde:  

• Volume: Capacidade de armazenar grande volume de dados; 

• Variedade: Opera com vasta variedade de informações coletadas de diferentes 

fontes; 

• Veracidade: Detecção do conteúdo de dados para a segurança do sistema; 

• Velocidade: Habilidade de coleta, transmissão e processamento de dados em 

tempo real.  

Wan, Cai e Zhou (2015) aborda que, para ter um poder de decisão mais 

preciso, a big data industrial demanda um novo modelo de processamento, 

discernimento e habilidade de otimização. Big data e o armazenamento em nuvem 

são tecnologias inseparáveis, pois, a big data não pode ser operada em somente um 

computador, ela deve usar software como serviço com processamento de dados de 

forma distribuída, plataforma como serviço, armazenamento em nuvem e 

infraestrutura como serviço.  
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Por meio da análise dinâmica dos dados de consumidores, a big data 

industrial fornece auxílio para empresas que procuram aumento na demanda de 

venda de seus produtos. A tecnologia pode ser usada para diagnosticar e prever o 

desenvolvimento de novos produtos, otimizando assim a pós-venda e melhorando 

continuamente seus produtos. A big data industrial é uma ferramenta importante da 

IoT para sincronizar dados, utiliza-se está ferramenta para aprimorar dados de 

processos produtivos e sistemas industriais (WAN, CAI e ZHOU, 2015).       

 

1.12.2 Internet das Coisas 

Atualmente, somente um número limitado de fabricantes fornecem sensores 

e máquinas que possuem redes avançadas e computação embarcada. Os 

equipamentos são tipicamente organizados em automação vertical, na qual sensores 

e dispositivos de campo dotados de inteligência artificial limitada e controladores de 

automação, alimentam o controle de processos de fabricação. Porém, com a IoT uma 

maior gama de dispositivos e equipamentos vem sendo otimizados com computação 

embarcada e conectados com protocolos padrões. O uso da IoT permite que 

dispositivos de campo se comuniquem e interajam entre si e com controladores, 

conforme necessário. Assim como, descentraliza a análise e tomada de decisões, 

permitindo respostas em tempo real de equipamentos e dispositivos (RÜßMANN et 

al., 2015). 

A IoT, por meio do CPS e outros protocolos industriais como o OPC, são 

exemplos de tecnologias de comunicação e informação da indústria 4.0. Permitem a 

conexão de softwares e máquinas dentro de sistemas conectados a uma rede 

corporativa. As tecnologias apresentadas pela quarta geração industrial, devem 

contribuir para a interação entre dispositivos físicos e softwares (ZARTE et al., 2016). 

A conceito básico da internet industrial das coisas (IIoT), IoT para processos 

de manufatura, é a presença generalizada ao nosso redor de sensores, atuadores, 

dispositivos de identificação por radiofrequência (RFID), etiquetas, códigos, celulares, 

tablets, etc. Onde, por meio de endereçamento exclusivo as “coisas” possuem 

capacidade de interagir e cooperar dentro de uma rede para atingir objetivos em 

comum (ATZORI; IERA; MORABITO, 2010).    
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De acordo com a divisão de pesquisas e projetos no campo da internet das 

coisas. “Coisas” são os participantes ativos de negócios, informações pareadas e 

processos, conectados para interagir e comunicar entre eles e com o ambiente 

externo por meio da troca de dados e informações. Enquanto algoritmos reagem 

autonomamente para os eventos do mundo real ou físico, influenciam eventos com os 

processos pré-determinados para desencadear ações e criar serviços com ou sem 

intervenção humana (CERP-IOT, 2010). 

Embora os diferentes grupos de pesquisa envolvendo a IoT como: RAMI 4.0 

(Reference Architecture Industry), IIRA (Industrial Internet Reference Architecture) e 

IoT-A (Internet of Things – Architecture); possuam diferentes visões sobre o 

desenvolvimento da tecnologia. Partilham pontos em comum em suas arquiteturas de 

desenvolvimento da IIoT (WEYRICH; EBERT, 2016). 

 Conforme Mcgibney, Rodriguez e Rea (2015), os pontos em comum na 

arquitetura de desenvolvimento da IIoT propostos por diferentes grupos de pesquisa, 

dividem-se em 3 camadas principais: 

• A primeira camada (L1) conta com a rede de equipamentos físicos ou 

componentes pertencentes ao chão de fábrica, ou seja, as “coisas”. No 

contexto da IIoT entende-se que cada ponto de rede como por exemplo 

sensores, atuadores, máquinas, entre outros; possuam endereço de protocolo 

de internet (IP) e rede ativa; 

• A segunda camada (L2) possui uma plataforma de comunicação. A plataforma 

inclui diferentes formas de acesso e comunicação por meio de serviços da 

internet, interconectividade entre redes, serviços dinâmicos e eventos 

direcionados para a rede de sensores físicos. O objetivo da segunda camada 

é fornecer uma plataforma computacional escalável capaz de distribuir e 

providenciar interoperabilidade entre diferentes sistemas; 

• A terceira camada (L3) é representa pelo nível gerencial e tem como base as 

aplicações industriais de melhoria de diagnóstico de processos. Nesta etapa o 

desempenho e os índices de negócio são medidos (WEYRICH; EBERT, 2016). 

Segundo Schneider Electric (2016), a internet industrial das coisas é o 

conjunto de dispositivos ativos conectados a uma rede e que operam como parte de 

um sistema, ou de uma cadeia de sistemas pertencentes a uma empresa. As “coisas” 
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possuem diversas funcionalidades dotadas de inteligência artificial, variam entre uma 

simples detecção, atuação, controle, otimização ou operação autônoma do sistema.   

A conectividade IP sem fio e as arquiteturas baseadas em nuvem, tornam a 

IoT uma tecnologia com custo reduzido comparado as tecnologias que não usam a 

nuvem como meio de comunicação. Como observa-se na figura 4, a IoT entregará 

soluções inovadoras na área de desempenho de sistemas.     

Figura 4 - Exemplo de aplicação da IoT 

 

Fonte: Khan et al. (2017). (2016). Adaptado por: Danilo Goulart da Silva 

Nota-se que sensores, atuadores, dispositivos com RFID pertencentes a um 

sistema cibernético-físico que são interligados através da rede em nuvem. 

Dispositivos dotados de IoT geram uma grande variedade de dados que é analisado 

pela big data analítica. O monitoramento dos dados pode ser realizado remotamente 

e de forma centralizada entre usuários e máquinas do sistema industrial (KHAN et al., 

2017).  

 

1.12.3 Sistemas Cibernético-Físico 

O CPS é baseado na integração da computação, redes de comunicação e 

processos físicos. Ao contrário dos sistemas embarcados tradicionais, baseados em 
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dispositivos autônomos, o foco do CPS é monitorar e controlar vários dispositivos, 

máquinas e equipamentos de um processo produtivo através de rede, permitindo a 

comunicação de dispositivos físicos com o sistema cibernético e vice-versa 

(PISCHING et al., 2015). 

O CPS atende a necessidade de obter informação e serviços em tempo real 

e em todo lugar, obtido por meio da facilidade do acesso e implantação de redes de 

internet nas máquinas de manufatura (LEE; BAGHERI et al., 2015). Neste contexto, o 

conceito básico da IIoT é baseado na tecnologia da comunicação e informação, qual 

usa a infraestrutura da internet para integrar “coisas” com sensores dotados de 

inteligência artificial e softwares. Viabilizando a integração de dados de diferentes 

naturezas como por exemplo: dispositivos, sistemas, recursos, informações, pessoas, 

máquinas, equipamentos e produtos (IVEZIC; KULVATUNYOU; SRINIVASAN, 2014). 

A incorporação da IoT ao CPS é considerada o futuro da indústria 4.0 devido 

à conectividade fornecida pelo CPS e a obtenção de dados que compõe a big data. 

Essa integração promove um universo inteligente de produtos, processos e serviços 

dentro de industrias que usa a comunicação máquinas com máquinas (M2M), pessoas 

com máquinas e vice-versa dentro de uma rede em comum (FOX, 2015).   

Nas fábricas do futuro, equipamentos das linhas de produção com CPS 

presente, irão integrar dados de sensores e sistemas de informação empresariais, 

criando-se assim um ambiente industrial interativo. A quarta geração industrial tem 

como núcleo de integração o CPS. O conceito foi proposto pelo cientista americano 

Helen Gill em 2006 no National Science Foundation. O CPS conecta o espaço virtual 

com a realidade física, integrando capacidades de computação, comunicação e 

armazenamento. A comunicação deve ocorrer em tempo real, de forma confiável e 

segura com operação eficiente e estável (CHENG et al., 2016).  

Observa-se na figura 5 o conceito principal do CPS. Os 3 “C’s”: comunicação, 

computação e controle da informação.   
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Figura 5 - Estrutura dos 3 “C’s” do sistema cyber-físico 

 

Fonte: Cheng et al. (2017). Adaptado por: Danilo Goulart da Silva 

Os 3 “C’s”, atingem a interação colaborativa em tempo real entre o mundo 

real e o mundo informatizado por meio de iteração cíclica entre processos 

computacionais e processos físicos. O CPS tem como intuito expandir novas funções 

providenciando sensoriamento em tempo real, controle dinâmico, feedback de 

informações, etc. (CHENG et al., 2016). 

Segundo Baheti e Gill (2011), indústrias de países desenvolvidos da Europa 

e América do Norte estão sendo remodeladas por meio da exploração do CPS e de 

tecnologias de integração e controle de sistemas wireless, aprendizado de máquina, 

sensores ligados ao processo produtivo, entre outros. O CPS é a nova geração que 

integra computadores e a natureza física. Onde, a natureza cibernética é um 

somatório de algoritmos da lógica das unidades de sensores, e a natureza física é a 

soma das unidades atuadoras com habilidade de interagir e expandir capacidades do 

mundo físico usando auxílio computacional, tecnologias da comunicação e controle 

de mecanismos. 

A figura 6 apresenta o fluxo de informações entre pessoas, sensores, 

dispositivos, bens, entre outros, pertencentes a natureza física. Assim como, dados, 

processos, serviços, internet, entre outros pertencentes a natureza cibernética 

(HOZDIć, 2016). 
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Figura 6 - Fluxo de informação do CPS 

 

Fonte: Hozdić (2016). Adaptado por: Danilo Goulart da Silva 

  De acordo com Rajkumar et al. (2010), CPS é o resultado da integração de 

informação de sistemas embarcados com sistemas operantes em tempo real. Neste 

tipo de integração é associada uma variedade de ferramentas, dispositivos, 

equipamentos e sistemas, como por exemplo: sistemas de engenharia, sistemas pré-

existentes instalados e sistema com inteligência artificial.  

Sistemas cibernético-físico industriais (CPPS), baseiam-se nos 

desenvolvimentos recentes das áreas da ciência da computação, tecnologias da 

comunicação e informação e tecnologia e ciência da produção. O desenvolvimento de 

tais fatores leva a uma nova geração industrial (ACATECH, 2013). O CPPS consiste 

em elementos e subsistemas autônomos e colaborativos que interconectam 

informações e realiza interações em diferentes situações em todas as camadas 

industriais, máquinas, processos de produção e redes logísticas. O modelo 

operacional e de prognóstico do CPPS, permite a implementação de uma série de 

tarefas e pesquisas aplicadas em qualquer nível empresarial. 

Com a integração da abordagem analítica com a abordagem baseada em 

simulação, o prognostico pode ser descrito em detalhes como por exemplo: como os 

sistemas devem enfrentar uma série de novos desafios em termos de redes de 
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sensores operacionais, atuadores com inteligência artificial, largura de banda de 

dados, protocolos de comunicação, entre outros (MONOSTORI, 2014). 
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2 DESENVOLVIMENTO 

 

2.1 DESAFIOS DA INDÚSTRIA 4.0 

De acordo com Khan et al. (2017), companhias e organizações enfrentam 

desafios no desenvolvimento da big data: 

• Coleta de dados da automação industrial; 

• Transformação de dados cibernético-físicos em padrão único; 

• Modelagem e integração de dados para a interoperabilidade de sistemas; 

• Manuseio de dados gerados pela IoT, sensores com capacidade de 
comunicação wireless, computação em nuvem, IIoT;       

• Acesso em tempo real a big data;  

• Segurança e privacidade de dados; 

• Desenvolvimento de Algoritmos para Big data analítica;  

• Softwares para visualização, análise e encapsulação de dados. 

Segundo Wan, Cai e Zhou (2015), a quarta geração industrial apresenta 
desafios técnicos ligado a softwares e hardwares: 

• Mecanismo de decisão e negociação inteligentes; 

• Protocolos para rede wireless de alta velocidade; 

• Big data analítica especifica para manufatura; 

• Modelagem e análise de sistemas; 

• Segurança cibernética e física;   

• Dispositivos e máquinas modularizadas e flexíveis. 

Zhou, Liu, Zhou (2015), afirma que a indústria 4.0 gera os seguintes desafios 
ligados ao CPS: 

• Desenvolvimento de dispositivos dotados de inteligência artificial; 
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• Construção de plataformas de redes interativas  

• Cooperação entre diferentes sistemas; 

• Modelagem CPS e integração de modelos; 

• Integração da natureza física com a natureza cibernética; 

• Verificação e teste do CPS; 

• Análise e processamento da Big data; 

• Digitalização da manufatura. 

Banafa (2017) diz que a IoT no contexto da indústria 4.0 enfrenta os seguintes 
desafios: 

• Segurança contra invasão cibernética; 

• Soluções para conectividade e protocolos confiáveis; 

• Compatibilidade e longevidade de equipamentos e dispositivos que possuem a 
tecnologia; 

• Protocolos de rede, protocolos de comunicação, padrão para dados agregados; 

•  Análise imprecisa devido a falhas nos dados ou modelo expondo limitações 
algorítmicas; 

• Capacidade dos sistemas envolvidos de analisar dados não estruturados; 

• Capacidade do CPS para gerenciar dados em tempo real. 

 

 

2.2 TENDÊNCIAS DA INDÚSTRIA 4.0 

Yin, Kaynak (2015) cita possíveis tendências para quarta geração industrial: 

• Novas técnicas e melhorias para análise da big data e mineração de dados; 

• Soluções baseadas em nuvem para armazenamento e transmissão da big data; 

• Soluções de big data focadas no controle e monitoramento de dados; 



28 

• Otimização de indústrias por meio do prognóstico de dados da big data; 

• Soluções de big data para cadeia de suprimentos e sistemas de gerenciamento 
de risco; 

• Novas teorias de big data para aplicação industrial; 

• Soluções de big data para redes elétricas inteligentes e fontes de energia 
renováveis. 

 

 

2.3 MÉTODO 

Para realização deste trabalho foi desenvolvido uma revisão bibliográfica, 

baseada em livros, periódicos e impressos diversos, com o intuito de explorar o 

contexto e cenários criados pela indústria 4.0. 

Do ponto de vista da forma de abordagem a pesquisa é considerada 

qualitativa, pois a revisão proposta foi baseada na análise de fontes bibliográficas 

buscando explicações em diversos estudos de caso (GIL, 1991).  

De acordo com os objetivos, a pesquisa se caracteriza como bibliográfica, 

visto que o autor busca todos os dados exclusivamente em fontes bibliográficas já 

existentes (GIL, 1991). 

A revisão da literatura ocorreu por meio da exploração e análise de 

informação contidas em diversos sítios de fabricantes e periódicos envolvendo o tema. 

É apresentado na figura 7 o fluxograma do desenvolvimento da pesquisa e revisão 

bibliográfica.   
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Figura 7 - Fluxograma da revisão bibliográfica 

 

Fonte: Danilo Goulart da Silva (2017) 

No processo de busca de base de dados, pesquisou-se em periódicos e sítios 

de fabricantes as palavras chaves: Internet of Things, Big Data, Industry 4.0 e Cyber 

Physical-Systems. Após a busca de informação, realizou-se uma pré-seleção de 

estudos de casos seguindo as condições: as informações obtidas por meio da leitura 

do resumo dos estudos de caso são relevantes? Os estudos de casos atendem o tema 

proposto? 

Após a pré-seleção, realizou-se a leitura completa da bibliografia onde 

definiu-se a seleção das informações baseadas na abordagem referente a IoT, big 
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data e Industry 4.0. O conteúdo selecionado é utilizado como fonte de embasamento 

teórico e desenvolvimento do trabalho de conclusão de curso.  
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3 DISCUSSÃO DOS RESULTADOS 

Na figura 8 é apresentado a análise de tecnologias da indústria 4.0 

exploradas pelo autor. 

Figura 8 - Denominação da natureza de conceitos da indústria 4.0 

Dispositivos e tecnologias Função 

Dispositivos com IoT, RFID, máquinas e 

equipamentos conectados a redes 

colaborativas, sensores e atuadores 

dotados de inteligência artificial, 

dispositivos móveis, entre outros 

Conexão da natureza física 

IoT, algoritmos, computação em nuvem Conexão da natureza cibernética 

Big data 

Ferramenta de análise da variedade, 

velocidade, veracidade e volume de 

dados industriais 

CPS 
Plataforma que permite a conexão 

cibernética-física 

Fonte: Danilo Goulart da Silva. 

Cheng at al. (2016), propõe que a indústria 4.0 baseia-se no conceito do CPS, 

qual propõe a comunicação, computação e controle de dados industriais. Tal conceito, 

torna-se possível por meio integração do mundo físico com o mundo cibernético 

(KHAN et al. 2017). Ivezic, Kulvatunyou, Srinivasan (2014), diz que a plataforma 

responsável por integrar diferentes sistemas industriais é conhecida como CPS. De 

acordo com Rajkumar et al. (2010), CPS é o resultado da integração da informação 

de sistemas embarcados com sistemas operantes em tempo real. Segundo Zhou, Liu, 

Zhou (2015), Banafa (2017) e Wan, Cai e Zhou (2015), o CPS em conjunto com a IoT 

industrial, enfrentam desafios principalmente na coleta, transmissão e leitura de dados 

em tempo real. 

A big data industrial, pode ser usada para prever, analisar, programar e tomar 

decisões estratégicas baseadas em cenários internos e externos das indústrias 

(ZARTE et al., 2016). A big data usa novos modos de processamento para obtenção 

rápida de dados importantes de diferentes sistemas (ZHOU; LIU; ZHOU, 2015). 

Porém, segundo Khan et al. (2017), a big data possui uma série de desafios 

envolvendo a melhoria da segurança, transmissão em tempo real de dados, 
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armazenamento de grande volume de dados gerado por indústrias, manipulação da 

grande variedade de dados gerados por variáveis controladas, entre outros. 

De acordo com Banafa (2017), Wan, Cai e Zhou (2015) e Khan et al. (2017), 

a IoT, assim como a big data também enfrentam desafios no desenvolvimento da 

segurança contra invasão cibernética e privacidade de dados; 

Na figura 9, observa-se a interação das tecnologias presentes na indústria 

4.0. 

Figura 9 - Contexto de interação de tecnologias da indústria 4.0 

 

  Fonte: Danilo Goulart da Silva. 

Compreende-se que as tecnologias CPS, big data e IoT operam de forma 

conjunta. Onde, o CPS é a plataforma que engloba os dados de sistemas físicos de 

sensores, atuadores, RFID, etc. Com dados de sistemas cibernéticos da IoT, 

computadores, entre outros. A IoT é o meio de transmissão e comunicação de dados 

das “coisas”. A big data é a ferramenta de manuseio do volume, variedade, veracidade 

e velocidade dos dados que trafegam pela IoT e CPS.  

O conceito básico da IoT, no contexto do CPS é baseado na tecnologia da 

comunicação e informação, qual usa a infraestrutura da internet para integrar “coisas” 

com sensores dotados de inteligência artificial e softwares (IVEZIC; KULVATUNYOU; 

SRINIVASAN, 2014). Segundo Wan, Cai e Zhou (2015), a big data industrial é uma 

ferramenta importante da IIoT e CPPS para sincronização de dados diferentes fontes 

e naturezas. Como por exemplo dados de: dispositivos, sistemas, recursos, 
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informações, pessoas, máquinas, equipamentos e produtos (IVEZIC; 

KULVATUNYOU; SRINIVASAN, 2014.  
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CONCLUSÃO 

 

Analisou-se que a IoT, por meio do CPS e outros protocolos industriais são 

exemplos de tecnologias da comunicação e informação da indústria 4.0. Tais 

tecnologias permitem a conexão de softwares e máquinas dentro de diferentes 

sistemas conectados a uma rede colaborativa. A conexão de robôs, sensores, 

dispositivos RFID, etiquetas, entre outros dispositivos físicos, geram dados diversos. 

A big data industrial é a ferramenta aliada para manuseio, análise, limpeza e 

interconectividade dos dados gerados. 

Ressalta-se a importância de explorar o horizonte tecnológico para observar 

as tendências e oportunidades que são geradas com o desenvolvimento da quarta 

geração industrial. A indústria 4.0 é uma realidade conceitual que propõe a unificação 

de tecnologias por meio de suas funcionalidades. A quarta geração industrial conta 

com amplo espaço para desenvolvimento e melhorias, visto que o ano médio para 

que as tecnologias alcancem o grau de desenvolvimento planejado ainda esteja no 

futuro.  

Compreende-se que autores, companhias, governos e centros de pesquisa 

ainda não estabeleceram conceitos unificados, porém seguem pontos em comum. 

Diferentes iniciativas descrevem possíveis cenários e tecnologias básicas em que a 

quarta geração industrial baseia-se, porém não oferecem conceitos bem definidos. 
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TRABALHOS FUTUROS 

 

  Dispositivos conectados a IoT geram um alto volume de dados, a big data 

auxiliada pelo CPS possibilita a criação de um ambiente interativo entre industrias e 

consumidores. Assim, o autor sugere que trabalhos futuros apresentem novas 

abordagens envolvendo a visualização e gerenciamento da big data de sistemas 

industriais.    
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