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RESUMO

CAVALLIN, Fernando. Estudo sobre Redes de Comunicagcdo para Automacgéao
Industrial. 2016. 60 f. Monografia (Curso de Especializacdo em Automacao
Industrial), Departamento Académico de Eletronica, Universidade Tecnologica
Federal do Parana. Curitiba, 2016.

Baseado no estado da pratica das Redes de comunicacdo Industrial, esse trabalho
apresenta uma revisao acerca delas, suas principais caracteristicas e aplicacdes.
Buscando apresentar as informacfes necessarias para quem procura a
implementagdo de redes industriais. Na primeira parte s&o detalhadas as
caracteristicas gerais das redes, suas especificacbes e caracteristicas fisicas e
funcionais. Na segunda, é apresentado a classificacdo das redes, os protocolos mais
utilizados no mercado e suas funcionalidades. Em seguida, sdo apresentados o0s
sistemas para gerenciamento de informacbes, PIMS - Plant Information
Management System e MES — Manufacturing Execution system, e por fim, o SCADA
— Supervisory Control and Data Acquisition.

Palavras chave: Automacao Industrial.Redes Industriais.Comunicagao de Dados.



ABSTRACT

CAVALLIN, Fernando. Study about Communication Networks for Industrial
Automation. 2016. 60 f. Monografia (Curso de Especializacdo em Automacéao
Industrial), Departamento Académico de Eletrénica, Universidade Tecnologica
Federal do Parana. Curitiba, 2016.

Based on the state of the practice of Industrial Communication Networks, this work
presents a review about them, their main characteristics and applications. Seeking to
present the necessary information for those looking for the implementation of
industrial networks. In the first part are detailed the general characteristics of the
networks, their specifications and physical and functional characteristics. In the
second, the classification of the networks, the protocols most used in the market and
their functionalities are presented. Next, the systems for information management,
PIMS - Plant Information Management System and MES - Manufacturing Execution
system, and finally SCADA - Supervisory Control and Data Acquisition are presented.

Keywords: Industrial Automation. Industrial Networks. Data Communication.
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1 INTRODUCAO

No inicio do século XX, apesar do conceito de inddstria ja estivesse
praticamente consolidado, os processos fabris contavam ainda com sistemas de
automacao incipientes. A utilizacdo de novas formas de energia, busca pelo lucro,
melhora na produtividade e qualidade impulsionaram a busca pela melhora desse
processo (SILVEIRA; LIMA, 2003).

A automacédo industrial € um segmento que atua na implementacdo e
melhoramento do controle dos processos industriais, através da utilizacdo de
sistemas computacionais e eletrénicos (CASTRUCCI, MORAES, 2007). Atraves
dela, é possivel atingir melhoras significativas na produtividade, seguranca,
eficiéncia e na qualidade dos produtos fabricados.

Os sistemas de automacdo munidos de redes de campo, estdo, cada vez
mais, se difundindo. A superacdo em relacdo aos sistemas de controle do tipo ponto
a ponto se da, principalmente, por fatores econémicos e técnicos, o que 0s revela
uma tecnologia extremamente vantajosa e atraente (LUGLI, SANTOS 2009).

A evolugcéo da Tl — Tecnologia da Informacédo, e da eletronica, fornecem
suporte para os sistemas de automacao distribuidos. O barateamento da fabricacéo
de componentes, como microcontroladores, memoarias, possibilitam o
desenvolvimento de dispositivos autbnomos inteligentes. Ainda, com a evolucéao de
sistemas operacionais tempo real, ferramentas de modelagem e simulacéo, técnicas
de orientacdo a objetos, tem contribuido para a evolucdo dos sistemas de
automacao industrial (LUGLI, SANTOS, 2009).

Houve a necessidade de se desenvolver sistemas de redes que
suportassem ambientes hostis, com interferéncias eletromagnéticas, umidade,
poeira, capacidade de largo espectro de volume de informagbes (NOGUEIRA,
2009).

Com a utlizacdo dessas ferramentas e métodos, torna-se possivel o
desenvolvimento de sistemas de automacdo compostos por uma gama de
controladores, atuadores, sensores e outros tipos de dispositivos conectados entre si
por uma rede, propriamente um barramento industrial, os quais cooperam todos para

realizacdo de tarefas.
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Atualmente, a utilizagdo de TA — Tecnologia de Automacéo, e Tl — Tecnologia
da Informacéo, possibilitam ndo s6 o controle de chéo de fabrica, mas a interligacéo
com administracédo e area de negocios, a automacao continua pos produto acabado,
atingindo fronteiras mais abrangentes: a automacdo do negécio (CASSIOLATO,
2016).

1.1 PROBLEMA

Ainda ha fornecedores de solucbes em redes de campo proprietarias, fazendo
com que o cliente seja dependente de servicos, produtos e manutencdao de um unico
fabricante. Esse casamento pode significar custos onerosos e dificuldades de se
proceder melhorias e ampliagdes futuras.

Visando a flexibilidade e interoperabilidade de operacdo, ha grupos de
desenvolvedores que definem normas para o padrao aberto a fim de desenvolver
redes de campo que possam ser compativeis em todos os niveis. Com esse modelo,
todos ganham; os desenvolvedores que seguem um padrdo Unico, e o cliente, que

nao fica totalmente ligado e dependente de apenas um fornecedor.

1.2 OBJETIVOS
Nesta secdo sdo apresentados os objetivos geral e especificos do trabalho,

relativos ao problema anteriormente apresentado.

1.2.1 Objetivo Geral

Elaborar um estudo mostrando as principais caracteristicas dos sistemas de

barramento industriais mais difundidos no mercado.

1.2.2 Objetivos Especificos

e Listar os principais sistemas de redes disponiveis;

e Revisar 0 estado da pratica desses sistemas;
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e Demonstrar as principais caracteristicas, a fim de auxiliar na escolha de

uma rede de comunicacdo que melhor se adapta a aplicacdo desejada;

1.3 JUSTIFICATIVA

Visto o grau de importancia das redes de comunicacdo tem na automacao
industrial, definir uma solucdo de rede para estabelecer comunicacdo em uma
empresa é uma decisdo muito importante.

De acordo com Lugli (2009), € necessario desenvolver e manter a
integridade e a funcionalidade das redes industriais, aperfeicoando o desempenho,
tornando-as mais seguras, escalaveis e confidveis. O conhecimento em redes
industriais permite:

e Seguranca e operabilidade na aquisicdo de dados, através da escolha
da melhor e mais segura opc¢éao de rede;

e Aprimoramento da execucdo, com a correta especificacdo da rede;

e Aprimoramento do desempenho da producdo, com adequacao dos
tempos de resposta das redes de chdo de fabrica;

e Producdo e comunicacdo de maneira eficiente, através da correta
aplicacao das tecnologias exigidas pelas redes;

e Recuperacao do investimento nas redes com sua melhor utilizacao.

1.4 ESTRUTURA DO TRABALHO

O trabalho tera a estrutura baixo apresentada.

Capitulo 1 - Introducdo: serdo apresentados o tema, o problema, os objetivos da
pesquisa, a justificativa e a estrutura geral do trabalho.

Capitulo 2 — Serédo abordados os aspectos gerais das redes, suas especificacoes e
caracteristicas fisicas e funcionais.

Capitulo 3 — Serdo apresentados os principais protocolos de redes de comunicagao
industria.

Capitulo 4 — Neste capitulo serdo descritos os Sistemas PIMS, MES e SCADA.
Capitulo 5 — Consideragdes finais: serdo retomados a pergunta de pesquisa e 0s
seus objetivos e apontado como foram solucionados, respondidos, atingidos, por
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meio do trabalho realizado. Além disto, serdo sugeridos trabalhos futuros que
poderiam ser realizados a partir do estudo realizado.
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2 FUNDAMENTACAO TEORICA

2.1 Introducao as Redes Industriais

As redes industriais surgiram da necessidade de se interligar CLP’s —
Controlador Ldgico Programavel, e PC’s — Personal Computer, essas se
multiplicaram de maneira independente. A interligacdo desses equipamentos
possibilitou que fossem compartilhados recursos de dados, as quais passaram a ser
Unicas, ndo necessitando serem replicadas, trazendo mais seguranga aos usuarios
da informacao (ROSARIO, 2005).

No mercado brasileiro, elas surgiram, de fato, a cerca de 15 anos.
Atualmente, muitas industriais ainda utilizam os sistemas convencionais com CLP —

Controlador Légico Programavel, ponto a ponto.

2.2 Classificacdo das Redes de Campo

As redes sao classificadas através de sua topologia fisica, modelo de rede,
método de troca de dados, tipo de conexdo, modo de transmissdo, sincronizacdo de

bits, modo de operacéo e tipo de comutacao.

2.2.1 Redes de Informacéao

De acordo com Cassiolato (2011), as redes de informacdo ocupam o nivel
mais elevado dentro de uma arquitetura. E comum, em grandes corporacdes, a
escolha de um backbone de grande capacidade para a interligacdo dos sistemas
ERP — Enterprise Resource Planing, gerenciamento da cadeia de suprimentos -

Suply Chain, e EPS — Enterprise Production Systems.

2.2.2 Redes de Controle
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As redes de controle s&o incumbidas de interligar os sistemas industriais de
nivel 2 (SCADA), aos sistemas de nivel 1, que sdo representados por CLP’s,
remotas de campo responsaveis por aquisicdo de dados. E possivel também que
equipamentos pertencentes ao nivel 3 possam estar interligados, como PIMS e

MES, a esse barramento.

2.2.3 Redes de Campo

Sédo sistemas de comunicacdo industrial que utilizam ampla variedade de
meios fisicos, como fibras oticas, cabos de cobre ou sem fio, para conectar os
dispositivos de campo, como sensores, medidores, transmissores, a um sistema de
controle ou gerenciamento (LUGLI, 2009).

A figura a sequir traz a conhecida piramide da automacdo, que mostra 0s
diferentes niveis de atuacdo das redes industriais, do chdo de fabrica, até o ni

gerencial.

Niveis da piramide de Automac&o:

Administragio de recursos da empresa. Neste nivel
encontram-se software para gestdo de vendas e financeira

Ethernet
whe

ControlNet
EthernetiP
Foundation - HSE

Normalmente possul banco de dados com

Nivel onde se encontram os R OPC, Modbus
equipamentos que executam o controle b Profibus FMS, DP, Profitiet
ou ndo das N Faeddbus H1

atividades da planta CAN
Nivel de chio-de-fébrica, iyl
méquinas ¢ componentes da AS4
planta. Neste nivel também se

03 equip
que executam controle
automdtico distribuido.

Figura 1: Niveis da Piramide de Automacao
Fonte: SMAR 2011.

2.3 Padrao ISO/OSI
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Inicialmente, cada fabricante desenvolveu sua arquitetura, de modo que
seus computadores pudessem trocar informacdes entre si, sdo chamadas redes
proprietarias, sendo controladas por uma Unica entidade, o desenvolvedor.

No ano de 1978, a fim de padronizar o sistema de cominicacdo de dados
das redes, a ISO — International Organization for Standardization — definiu um
modelo de referéncia. Esse padrdo segue a filosofia de arquitetura multicamadas.
Ela gerencia a estrutura da comunicacdo de dados, através de sete camadas. A

figura 3 traz o esquema de organizacédo das camadas:

Semmafbario

= =L
ks snd ke nudl

e o]
e P e

I N S

&

L —— Proicdo do Aada "'

Sistemas

Profooolo da Erdace e
™ nEransmissores

Procoks de Mivel Fisico

Figura 2: Arquitetura de sete camadas, padréo ISO.
Fonte: Bertolini 2015.

De acordo com os documentos da ISO (ISO 84 e ISO 92), o objetivo do
padrdo internacional 7498, denominado RM-OSI — Open System Interconnection
Reference Model, é fornecer uma base comum para permitir o desenvolvimento

coordenado de paddes para interconexao de sistemas.

De acordo com Rosario (2005), as principais funcdes das camadas desse

padrao séo:
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e Camada Fisica: o meio fisico fornece as caracteristicas funcionais,
eletricas, mecanicas e de procedimento para ativar, manter, desativar
conexdes fisicas para transmissdes de bits entre entidades de nivel
de enlace. A funcdo desse nivel é permitir o envio de uma cadeia de
bits pela rede, sem se preoucupar com problemas, como erros de
transmissao.

e Camada de enlace de dados: seu objetivo é detectar e, opcionalmente
corrigir erros que possam ocorrer no meio fisico. Assim, ele converte
um canal de transmissdo ndo confiavel em canal confiavel para uso
do nivel de rede. Sdo criados numeros sequenciais do lado da
transmissdo e recepcdo a fim de promover a validacdo das
mensagens.

e Camada de Rede: tem como funcédo principal, fornecer ao nivel de
transporte, uma independéncia quanto a consideracbes de
chaveamento e roteamento associadas ao estabelecimento e
operacdo de uma conexdo de rede. Ha dois modelos quanto ao
servico oferecido pelo circuito de rede: datagrama e circuito virtual.

e Camada de Transporte: o nivel de rede ndo consegue garantir que um
pacote de dados chegue ao seu destino. Assim, pacotes podem ser
perdidos ou chegarem fora da sequencia original da transmissdo. O
nivel de protocolo transporte consegue fornecer uma transmissao fim
a fim realmente confiavel. Esse nivel isola os demais niveis
superiores da parte de transmissao da rede.

e Camada de Sessao: este nivel fornece mecanismos que permite
estruturar os circuitos fornecidos pelo meio de transporte. Aqui sé&o
gerenciados o token, gerenciamento de atividades e controle de
didlogo.

e Camada de Apresentacdo: Sua funcdo é realizar transformacoes
adequadas nos dados, antes do envio para camada de sesséo.
Fazem parte dessas transformagbes a compressao de textos,
criptografia, conversdo de padrdo de terminais e arquivos para

padrdes de rede e vice-versa. Aléem disso, ocorrem transformacoes
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de dados, selecdo de sintaxes, estabelecimento e manutencdo de
conexdes de apresentacao.

e Camada de Aplicacao: Oferece aos processos de aplicagdo os meios
para que estes utilizem o ambiente de comunicagdo OSI. Aqui s&o
definidas fungbes de gerenciamento e mecanismos genéricos que

servem de suporte a construcéo de aplicacdes distribuidas.

2.4 Caracteristicas Gerais das redes

A tabela abaixo mostra a classificacao geral das Redes Industriais:

Tabela 1: Classificagdo geral das Redes Industriais

Classificacdo Geral das Redes Industruals
Topologia Fiska * Barramento

Anel

Estrela

Arvore

Mista
QOrigem-destino
Produtor-consumidor

Modelos de Redes

Tipo de Comutagdo Comutagdo de circuitos

Comutag3o de pacotes

.

.

.

.

.

.
Método de Troca de Dados ¢ Pooling

¢ Ciclica

¢ Mudanga de estado
Tipo de Conexdo * Pontoa ponto

¢ Mdaltiplos pontos
Modo de Transmissio o Serial

s Paralela
Sincronizagdo de bits s Sincrona

o Asgncrona
Modo de Operagdo ¢ Simplex

¢ Hall Duplex

o Full Duplex

-

.

Fonte: SMAR(2011).

2.4.1 Topologia Fisica

Topologia € um termo adotado para ilustrar a forma de conexao fisica entre

0s componentes que compde a rede. Geralmente, a rede é formada por inUmeros
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pontos, de acordo a disposicdo dos mesmos, classifica-se a topologia (LOPEZ,
2000). De acordo com esse autor, podemos descrever os modelos dessas

conexoes:

2.4.1.1 Topologia tipo Barramento

Utiliza normalmente um cabo longo, comumente chamado backbone; os
dispositivos sao conectados a ele, usando conectores, em formato de “T". O
backbone é terminado nas extremidades. A maior parte das topologias permite que
os sinais trafeguem nas duas dire¢des, havendo restricdo de distancia e nimero de
bifurcacdes, a fim de manter a integridade do sinal. No caso de falha, sua detecc¢éo

é dificil e todos os dispositivos sdo afetados.

i | i |

£

] W

Figura 3: Topologia barramento
Fonte: teleco.com.br (2016).

2.4.1.2 Topologia em Anel

Neste arranjo, cada dispositivo se conecta diretamente ao anel, ou através
de interface ou cabo trangado. Os sinais elétricos séo transmitidos de um dispositivo
a outro através de apenas uma direcdo. Cada dispositivo incorpora um transmissor
no cabo de saida e um receptor no cabo de entrada, o que ajuda a preservar o sinal.
Em caso de falha, no uso de loop simples, todos os dispositivos sédo afetados, porém
a localizacdo é facil. No modelo de loop duplo com redundéancia, tem dois anéis

separados fisicamente e cada transmisséo é feita em uma direcao diferente.
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Figura 4: Topologia Anel
Fonte: teleco.com.br (2016).

2.4.1.3 Topologia Estrela

Utiliza um dispositivo central, com cabo trancado conectado em todas as
direcbes. Cada dispositivo é conectado através de uma ligagcdo ponto a ponto ao
dispositivo central. Esse tipo de topologia pode ser usado em outras estrelas para
formar topologias em forma de arvore ou hierarquica. No caso de falhas, os
segmentos que permanecem em bom estado continuam funcionando e a falha é de

facil deteccao.

Intomet

2B
|
|22

Figura 5: Topologia estrela.
Fonte: teleco.com.br(2016).

2.4.1.4 Topologia Arvore

E disposta em um modelo de hierarquia, lembra ramos de uma arvore. Para
se chagar a um no, existe apenas um caminho, evitando problemas de roteamento.

Em caso de falha na conexao, esta é interrompida, pois ndo ha caminho alternativo.
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Figura 6: Topologia arvore.
Fonte: teleco.com.br(2016).

2.4.1.5 Topologia de Malha

Este modelo possui conexao ponto a ponto entre cada dispositivo da rede.
Todos os dispositivos precisam ter interface entre si na rede. No caso de falha, sua

localizacéo é facil, e a rede total continua em operacao.

U]
]
e

=

Figura 7: Topologia malha.
Fonte: teleco.com.br(2016).

2.4.2 Modelos de Rede
2.4.2.1 Modelo Origem/Destino

No protocolo de comunicacdo de cada estacdo, esta incluido um conjunto de
filas para receber e enviar arquivos. Quando uma estacdo deseja, por exemplo,
receber a informacdo de um sensor de pressédo, ela envia uma mensagem para a
interface de comunicagdo para que seja lida a informag&o na estagdo Y. Assim, a

mensagem de solicitacdo é mantida na fila e lancada para a rede na préoxima vez
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que a estagdo Y se comunicar. O sensor de presséo recebe o pedido, que € mantido
numa fila de recepgédo. O sensor entdo mede e retorna o valor solicitado numa
mesma frequéncia.

O principal fator no tempo de resposta do modelo € o tempo de espera nas
filas. Uma estacdo com baixa performance afeta o desempenho de todo sistema.
Devido a isso, 0s sistemas origem/destino séo dificeis de configurar (FENG, 2015).

2.4.2.2 Modelo Produtor/Consumidor

Sao sistemas de facil configuracdo, principalmente onde € requerida a
operacdo ciclica. Esse modelo € limitado ao gerenciamento de eventos e
transmissdo de grande quantidade de informacéo. Utiliza um grupo de buffers no
caminho de comunica¢gdo de cada estacdo. Cada buffer mantém o valor de uma
variavel de aplicacdo, aguardando para enviar via rede ou ser utilizado localmente.
Além disso, cada buffer corresponde a uma variavel de aplicacao e é identificado por
um rétulo logico (FENG, 2015).

2.4.3 Troca de Dados

Ziclico

Mudanca de
Estado

ollin
P g a cada 2000ms Mudanga
de estado

Faooling

Figura 8: Barramento Pooling, ciclico e mudanca de estado.
Fonte: teleco.com.br(2016).

2.4.3.1 Pooling

O sistema de troca de dados do tipo pooling consiste no envio imediato dos
dados, de modo instantaneo. E compativel com sistema mestre/escarvo e multi-

mestre, ndo sendo recomendado sua utilizagdo com ponto a ponto.
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2.4.3.2 Ciclico

Neste sistema, os dados sdo produzidos ciclicamente a uma taxa que é
previamente definida pelo usuario. E um modelo eficiente pois os dados s&o
transferidos a uma taxa adequado aos dispositivos participantes da
transmissao/recepcdo. Apresenta também melhor determinismo, além de permitir

gue os recursos da rede sdo poupados para outros dispositivos (AFONSO, 2015).

2.4.3.3 Mudanca de Estado

Aqui, os dispositivos produzem dados somente quando tém seu estado
alterado. Desta forma, o trafego na rede é reduzido drasticamente. Os recursos de
rede ndo séo desperdicados processando dados antigos que se repetem. Um sinal é

transmitido ciclicamente s6 para informar que o dispositivo esta ok (ALDABO, 2001).

2.4.4 Tipo de Conexéo

2.4.4.1 Ponto a Ponto

No metodo de conexdo ponto a ponto, os didpositivos enquadrados
namesma categoria séo livres para tomar a iniciativa de comunicacao. As trocas de
daos séo feitas com mais de um dispositivo, ou multiplas trocas com o mensmo
dispositivo. Neste modelo, as mensagens explicitas s&o predominantes, todos o0s
dispositivos “ouvem” (NOGUEIRA, 2009).

2.4.5 Taxa de Transmissao

Throughput é o termo utilizado para designar a taxa de transmissao de
dados em uma rede. E considerado a quantidade média de dados a ser transmitida
em um dado periodo de tempo. A unidade de medida é o kilobits por segundo (kbps)
(NATALE, 2008).
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2.4.7 Modo de Operagéao

A figura a seguir traz os modos de operacao, Simplex(a), Half-Duplex (b) e

Full-Duplex (c).

Terminal Terminal

Transmissdo em somente uma diregao

(a)

Terminal Terminal
Ou

Transmissdo nas duas diregoes,
mas nao simultaneamente

(b)

Terminal Terminal

Transmissdo nas duas dire¢bes simultaneamente

(c)

Figura 9: Modo de Operacéo.
Fonte: NOGUEIRA(2010).

2.4.7.1 Simplex

7

Aqui, o enlace é utilizado apenas em um dos dois possiveis sentidos de

transmissdo. E um método undirecional.

2.4.7.2. Half-Duplex

s

O enlace é utilizado nos dois possiveis sentidos de transmissédo, todavia

apenas um por vez. E um sistema bi-direcional ndo simultaneo.

2.4.7.3 Full-Duplex

7

O enlace é utlizado nos dois possiveis sentidos de transmisséo,

simutaneamente. E um sistema bi-direcional simultaneo.

2.4.8 Tamanho das redes de comunicagéo
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As redes podem ser classificadas também, quanto ao critério do
atendimento a localidade, ou seja, a distancia entre os usuarios por elas interligados.
Podem possuir de alguns metros, a até quilometros de distancia.

Em resumo, podemos citar as redes segundo a sua extensao, assim:

CAN (Campus Area Network) significa a comunicacdo de
computadores em uma unidade fabril, em prédios diferente ou mesmo

em um campi. A extensao pode chegar a cinco quilometros.

LAN (Local Area Network) € a comunicacdo de computadores em um
mesmo prédio, ou mesmo em uma sala. E uma rede local, pode ter

até 200 metros de extensao;

PAN (Personal Area Network) € uma rede de uso pesssoal, € limitada
no pequeno alcance e baixo desenpenho. E utilizada para

comunicacao de pequenos dispositivos, com PC’s, celulares, tablets.

WAN (Wide Area Network) é um rede de longa distancia. Conecta
computadores em qualquer parte do mundo. Utiliza como meio fisico
a rede telefbnica, satélites, mais diversas antenas. Sua extensdo é
acima de 50 quilometros (SANCHES, 2007).

2.4.9 O Meio Fisico de Transmisséo

Meio de transmisséo é o caminho fisico pelo qual as ondas eletromagnéticas
e 0s sinais elétricos se propagam. Na atualidade, os meios de transmissdo dos
dados mais populares sé&o o cabo de pares trancados, cabo coaxial, cabo paralelo e
0 cabo de fibra otica. Além disso, hd a transmissdo sem fio, que avancando em
confiabilidade ao longo dos anos (LOPEZ, 2000).
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Par trangado Fibra Optica Coaxial

Figura 10: Tipos de cabos para transmisséo de dados.
Fonte: NOGUEIRA(2010).

2.4.9.1 Cabo de Pares Trancados

Utilizam o cobre como cabo de comunicacdo. Quando dos fios de cobre
muito préximos conduzem sinais elétricos, ocorre certa quantidade de interferéncia
eletromagnética, chamada de diafonia. Ainda, devido a faixa eletromagnética usada,
esse tipo de cabo transmite e recebe sinais indesejados de outras fontes. Desse
modo, o arranjo trancado dos cabos reduz a diafonia e sinais indesejados, cada par
trancado anula as ondas emitidos de outros pares.

Hé& basicamente dois tipos de cabos: nao revestido (UTP) e revestido (STP)

e UTP: é o tipo de cabo comum em sistemas telefébnicos e sistemas
domésticos. Padronizado pela EIA — Electrical Industries Association
— € classificado em 5 categorias, sendo a 5 a mais aperfeicoada.
Pode transmitir até 100 Mbps, com distancia de até 100 m, é mais
barato e de facil manuseio, porém menos imune a emissdes
eletromagnéticas.

e STP: é um cabo isolado composto por feixe de pares trancados por
uma blindagem metdlica. E mais indicado para ambientes com
emissOes eletromagnéticas. Custo meédio, grande atenuacdo e
capacidade até 500 Mbps (LOPEZ, 2000).
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2.4.9.2 Cabo de Fibra Otica

Os sistemas de fibra Optica utilizam pulsos de luz ao invés de correntes
elétricas para transmitir o sinal. E ideal para locais com grande ruido elétrico ou
eletromagnético, € imune a transientes de tensdo. Cabos com fibras plasticas
transmitem até 100 metros, jA os de vidro até 100 km. A transmissdo com alta
velocidade e grande largura de banda, até 2 Gbps.

Para transmissdo de dados € usado um transmissor 6tico, que converte
sinais elétricos em luminosos, enviado através da fibra. O receptor faz o processo
inverso. O custo é relativamente alto, em relacdo ao cabo de cobre, além de exigir
pessoal qualificado para o manuseio e instalacdo (MORIMOTO, 2008 apud
NOGUEIRA, 2009).

2.4.9.3 Meio de Transmissao Sem Cabo

Nos ultimos anos, a tecnologia das redes sem fio sofreu avancos
significativos, proporcionando hoje estabilidade, confiabilidade, seguranga, auto-
organizacdo (mesh), baixo consumo de energia, sistemas de gerenciamento de
poténcia e baterias de longa vida.

Alguns beneficios podem ser listados das redes sem fio:

e Integridade fisica das instalac6es, com menor probabilidade de danos
fisicos e elétricos (rompimento de cabos, curto-circuito no barramento,
etc)

e Reducdo de custos de manutencdo, devido a simplicidade das
instalagdes;

e Reducdao de custos e simplificacao das instalagdes;

e Monitoracdo de locais remotos de dificil acesso ou expostos a
situacOes de risco.

Ha hoje no mercado varias redes proprietarias e também algumas
padronizadas. Ha protocolos relacionados com as camadas superiores da tecnologia
(WirelessHART, ISA SP100, ZigBee) e para as camadas inferiores, o protocolo IEEE
802.15.4 (2006). O protocolo IEEE 802.15.4 define as caracteristicas da camada
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fisica e dos meios de acesso para as LR-WPAN — Low Rate Wireless Personal Area
Network(CASSIOLATO, 2011).

2.4.10 Componentes de uma rede industrial

2.4.11 Protocolos

A arquitetura de rede é formada por niveis, interfaces e protocolos. Um
protocolo de nivel N € um conjunto de regras e formatos (semantica e sintaxe),
através dos quais dados ou informacdes do nivel N s&o trocados entre as entidades
do nivel N, localizados em sistemas distintos, com intuito de realizar as funcdes que
implementam os servi¢cos de niveis. Um ou mais protocolos podem ser definidos em
um nivel (BORTOLINI, 2015).

Sao elementos de maior importancia nas redes, tanto €, que essas redes de
automacao industrial passam a ser chamadas pelos protocolos utilizados
(CASTRUCCI, MORAES, 2001). Os protocolos sédo desenvolvidos através do padrao
ISO/OSI, sendo o0s mais utilizados o Ethernet, CanOpen, Foundation
Fieldbus,Modbus, Profbus, etc (LUGLI, SANTOS, 2009).
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3 CLASSIFICACAO DAS REDES INDUSTRIAIS

Faca aqui o resumo deste capitulo 3, citando quais serdo as secoes e,

sucintamente, o que sera tratado em cada secéo.

3.1 CAN — Controller Area Network

O protocolo CAN é um protocolo de comunicacdo serial que descreve 0s
servicos da camada 2, a camada de enlace de dados, segundo o padrédo ISO/OSI.
Nela, sdo definidos os diferentes tipos de telegramas (frames), validagdo, arbitracao

de mensagens e a forma de deteccao de erros (WEG, 2015).

Foi desenvolvido inicialmente pela Bosch, em 1986, para aplicacfes
automotivas, e que, atualmente vem sendo utilizado em sistemas de automacgao
industrial. E baseado na técnica de CSMA/CR — Carrier Sense Multiple
Access/Collision Resolution de acesso ao meio de transmissao. Isso quer dizer que,
sempre que ocorrer uma colisdo entre duas ou mais mensagens, a de mais alta
prioridade tera acesso assegurado ao meio fisico e podera prosseguir a transmissao
(LUGLI, SANTOS, 2009).

Algumas caracteristicas deste protocolo:

¢ Flexibilidade de configuracéo;

e Deteccéo e sinalizacdo de erros;

e Distincdo entre falhas permanentes e erros provisorios nos nos;
e Multi mestre, produtor/consumidor;

e Priorizagdo de mensagens;

e Topologia barramento ou estrela,

e Comprimento maximo do barramento a 125 kbps: 1000 m;

e Até 16 nos;

e Transmisséo via fibra dptica ou par trangado;
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e Retransmissdo de mensagens corrompidas quando o barramento
retorna ao modo normal (LUGLI, SANTOS, 2009).
3.1.1 CANopen

A rede CANopen é uma rede baseada em CAN, ou seja, utiliza telegramas
CAN para troca de dados na rede. Foi desenvolvida como uma rede embarcada
padronizada com capacidade de configuracdo altamente flexivel. Originalmente foi
projetada para redes de controle de maquinas orientadas por sinal, como sistemas
manuais, evoluiu para mais diversos campos de aplicacdo (LUGLI, SANTOS, 2009).
Existem diversos protocolos baseados em CAN, como DeviceNet, CANopen, J1939,
etc, que utilizam frames CAN para comunicacdo. Todavia, eles ndo podem operar

em conjunto na mesma rede.

3.1.1.1 Frame de dados

Os dados em uma rede CAN sao transmitidos através de um frame de
dados. Ele é composto principalmente por um frame de 11 bits (arbitration field), e

um campo de dados (data field), que pode conter até 8 bytes de dados.

Tabela 2: Frame de dados transmitidos em rede CAN

|dentificador 8 bytes de dados
11 bits byte 0 | byte 1 [ byte 2 [ byte 3 | byte 4 [ byte 5 | byte 6 | byte 7

Fonte: WEG (2016)

Além do frame de dados, h4 ainda um frame remoto (RTR frame). Ele
possui apenas identificador, sem frame de dados, serve de requisicdo para que

outro dispositivo da rede transmita o frame de dados desejado (WEG, 2015).

3.1.1.2 Acesso a rede

Qualquer elemento ligado a rede CAN pode transmitir um frame para a rede
em dado momento. Caso haja uma tentativa de acessar a rede ao mesmo tempo,
conseguira transmitir quem possuir a mensagem com prioridade mais alta. A
prioridade da mensagem € definida pelo identificador do frame CAN,quanto menor o
valor deste identificador, maior a prioridade (MORAES, CASTRUCCI, 2007).
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3.1.1.3 Outras caracteristicas da rede CANopen

Na utilizacdo do barramento CAN para transmissao de telegramas, todos os
dispositivos conectados a rede CANopen tém os mesmos direitos de acesso a rede,
onde o identificador de prioridade resolve conflitos em acessos simultaneos. Isso
possibilita a comunicacdo entre os escravos da rede, os dados sao disponibilizados
de maneira otimizada, sem necessidade de um mestre para controlar a comunicagao

fazendo acesso ciclico a todos os dispositivos para atualizar os dados. Além disso:

e Uso de par trancado com sinal elétrico diferencial,

e Utilizacdo do modelo produtor/consumidor;

e Um mestre, e até 127 escravos;

e Endereco Unico para cada escravo, que vai de 1 a 127;

e Cada escravo possui um dicionario de objetos, que contém todos 0s
dados que séo acessiveis via rede;

e Utiliza resistores de terminacdo nos extremos do barramento principal;

e Taxa de comunicacao (baude rate) depende do comprimento do cabo
utilizado na instalacao (WEG, 2016).

A tabela a seguir traz a relagdo comprimento do cabo/taxa de comunicacdo em

CANopen:

Tabela 3: Comprimento cabo CANopen:

Taxa de Comprimento
comunicacao do cabo
1 Mbit/s 25 m
800 Kbit's 50 m
500 Kbit's 100 m
260 Kbit's 250 m
125 Kbit's 500 m
100 Kbit's 600 m
50 Kbit/s 1000 m
20 Kbit's 1000 m
10 Kbit's 1000 m

Fonte: WEG (2016)

A ligacdo na rede, através da interligacdo dos diversos nés, deve ser feita

atraves do cabo principal, evitar derivacdes, de acordo com a figura a seguir:
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Mestre

Fante

24Vcc

Derivacao

Figura 11:Barramento CANopen.
Fonte: WEG (2016).

3.1.2 DeviceNet

Protocolo baseado em CAN, possui as mesmas caracteristicas de frame de
dados, acesso a rede, controle de erros do protocolo CANopen. DeviceNet foi
apresentado em 1994, é uma implementacéo do protocolo CIP — Common Industrial
Protocol — para redes de comunicagédo industrial. Foi desenvolvido originalmente
pela Allen-Bradley, teve sua tecnologia transferida para a ODVA, que, desde entdo

divulga, mantém e promove o DeviceNet, além de outras redes (WEG, 2016).
Podemos enumerar algumas caracteristicas de DeviceNet:

e Utilizado principalmente na interligacdo entre controladores industriais

e dispositivos de 1/0 — Imput/Output;

¢ Utilizacdo do modelo produtor/consumidor;

¢ Prioridade entre as mensagens;
e Pode operar na arquitetura mestre/escravo, quanto ponto a ponto;

e Define dois tipos de mensagens: /O e explicit (configuragédo e

parametrizacao);

e Detecta enderecos duplicados e pode isolar um n6 em caso de defeitos

criticos;

e Utiliza resistores de terminacdo nos extremos do barramento principal;
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e Uma rede DeviceNet pode conter até 64 dispositivos, enderecados de

0a63;

e Topologia de rede do tipo tronco/derivacao;

e Camada de aplicacéo, utilizando protocolo CIP;

e Taxa de comunicacao (baude rate) depende do comprimento do cabo

utilizado na instalacao.

A tabela a seguir traz a relagdo comprimento do cabo/taxa de comunicagcdo em

DeviceNet:

Tabela 4: Relacéo taxa de transmissdo/tamanho da rede DeviceNet:

Taxa de Tamanho Derivagao
transmissao da rede Maximo Total
125kbps 500m &m 156m
250kbps 250m 78m
500kbps 100m 39m

Fonte: WEG (2016)

A ligacdo na rede, através da interligacdo dos diversos nds, deve ser feita através do

cabo principal, evitar derivacdes, de acordo com a figura a seguir:

Mestra
DeviceMNet

Fante
24Vee

il

P 7
A
LV

Derivagao

Figura 12: Barramento DeviceNet
Fonte: WEG (2016).
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3.2 Modbus

Nas interfaces seriais, 0s bits de dados s&o transmitidos sequencialmente
através de um barramento ou canal de comunicacdo. Varias tecnologias utilizam
comunicacao serial, entre elas, as interfaces RS-232 e RS-485.

As normas que de especificacdo dos padroes RS-232 e RS-485 néo tratam
da sequencia, nem do formato de caracteres para a transmissdo e recepcdo de
dados. Alem da interface, € necessario especificar o protocolo, nesse sentido, entra
um dos protocolos mais utilizados pela industria: Modbus RTU (WEG, 2015).

Desenvolvido pela Modicon, tornou-se padréo na inddstria e suas normas e
especificacdes foram colocados em dominio publico. Por esta razao, foi utilizado em
milhares de equipamentos e uma das solu¢des de redes mais baratas disponiveis
para automacéo industrial (NOGUEIRA, 2010).

As topologias utilizadas por Modbus sdo ponto a ponto, com RS-232 e

Barramento multiponto, com RS-485.

3.2.1 Comunicacgao

Os dispositivos que utilizam esse protocolo, se comunicam através da
técnica mestre/escravo, assim, somente o dispositivo mestre inicie as transacgdes.
Os dispositivos escravos respondem de acordo com o pedido do mestre, ou de
acordo com a tarefa a ser realizada. Depois de realizada a tarefa, o escravo envia a

informacgéo ao mestre (SOUZA, 2016). As mensagens podem ser de dois tipos:

e Mensagem tipo Broadcast: o mestre envia a requisicdo a todos o0s
escravos, sem respostas de nenhum dos escravos;
e Mensagem tipo Unicast: 0 mestre envia uma requisicdo a um escravo

especifico, e esse responde com mensagem ao mestre.

Além disso, ha dois modos de transmissao: ASCIl — American Code for
Information Interchange — e RTU — Remote Terminal Unit , no primeiro, cada byte de

caractere em uma mensagem é enviado dois caracteres sem geracao de erros. No
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segundo, cada mensagem de 8 bits possui dois caracteres hexadecimais de 4
bits(SOUZA, 20186).

3.2.2 Protocolos Modbus

e Modbus TCP/IP: é utilizado para comunicacdo entre sistemas de
supervisdo e CLP’s. Esse protocolo € embutido no protocolo TCP/IP,
e transmitido através de redes padrdo Ethernet, com controle de
acesso por CSMA/CD - Carrier Sense Multiple Access/ Colision
Detection .

e Modbus Plus: é utilizado para comunicagao entre CLP’s, modulos de
I/O, inversores, IHM's — Interface Homem-Maquina - , etc. usa
interface de comunicacdo RS-485, taxa de transmissdo de até Mbps,
controle de acesso por HDLC — High Level Data Link Control.

e Modbus Padréo: para comunicar CLP’s, com dispositivos de 1/0 de
dados, IED’s - Instrumentos Eletrénicos Inteligentes -, como
controladores de processos, atuadores, transdutores, etc. Usa
interface RS-232, ou RS-485, em conjunto com o protocolo mestre-
escravo (MELLO, 2005 apud NOGUEIRA, 2010).

A figura a seguir mostra 0 mestre conectado a alguns escravos, utilizando

interface RS-485; e o sistema de superviséo ligado ao CLP, via TCP:

i
é i

Figura 13: Barramento TCP.
Fonte: embarcados.com.br (2016).
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3.3 PROFIBUS

PROcess Field BUS , esse termo € utilizado para designar um sistema de
comunicacdo digital que pode ser implementado em diversas areas de aplicacgéo.
Trata-se de um sistema aberto e padronizado pelas normas IEC 61158 e IEC 61784,
gue engloba desde o meio fisico, até perfis de dados para determinados conjuntos
de equipamentos (WEG,2015).

Os principais protocolos de comunicagao sao:

e PROFIBUS DP (Descentralized Peripherical) : € a solucdo da alta
velocidade (high speed) da PROFIBUS. Foi desenvolvido para
sistemas de automacao e sistemas descentralizados, com énfase na
automacdo da manufatura. E o mais utilizado entre os protocolos
PROFIBUS.

e PROFIBUS FMS (Field Message Specification) : é uma solucao padréao
para comunicag¢ao universal, suporta comunicagcao entre sistemas de
automacao, assim como a troca de dados entre equipamentos
inteligentes.

e PROFIBUS PA (Process Automation) : empregado onde ha conexao de
sistemas de automacao e sistemas de controle de processos com
equipamentos de campo, tais como transmissores de pressao,
temperatura, posicionadores. Pode ser usado para substituir padréo 4
a 20 mA (PROFIBUS, 2003).

Todos os protocolos PROFIBUS seguem o modelo de comunicacédo das
redes OSI, de acordo com o padrao ISO 7498. Devido aos requisitos de campo,
apenas os niveis 1 e 2, e o nivel 7 no FMS, sédo implementados devido a busca pela

eficiéncia.
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A figura a seguir traz a arquitetura de comunicagéo do protocolo PROFIBUS:

Manufatura, Controle de Processos e Automacgéo Predial

ST
S

Camadas

iPerﬁ: de Aplica;ﬁe:i
Usuério
Funces : DP
Aplicacio| Fieldbus Message
)] | | Specification (FM !
B | (Naowadd) |
D‘*‘é)“"‘ (Fieldhus Defe Link {FDL) interface IEC
Fisico RS485 | Fibra Optica | (G582
m | '

] EN50170 ¢ PROFIBUS Guidelines [T Perfis PROFIBUS

Figura 14: Arquitetura de comunicagdo PROFIBUS
Fonte: SMAR (2016).

3.3.1 Dispositivos em uma rede PROFIBUS

Em uma rede PROFIBUS, séo especificados trés tipos de equipamentos:

e Mestre Classe 1: é responsavel pela troca ciclica de dados.
Geralmente € um CLP ou software de controle do processo ou
planta.

e Mestre Classe 2: permite a comunicacdo através de mensagens na
rede PROFIBUS DP. Geralmente representado por uma ferramenta
de engenharia ou configuragcdo, para manutencdo ou
comissionamento da rede.

e Escravos: sao estagcbes passivas na rede, que apenas respondem as

requisicdes feitas pelo mestre ( WEG, 2015).

3.3.2 Meios de Transmissao

De acordo com as exigéncias de aplicacdo, diferentes meios de

comunicacao sao especificados. Os principais meios sao:
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e Fibra Optica: utilizada onde € necessaria alta imunidade a

interferéncias eletromagnéticas, também em ligacdo de grande
distancia.

e MBP (Manchester code Bus Powered) : tecnologia de comunicagao
aplicada na industria quimica/petroquimica em areas de seguranca
intrinseca. Dispde possibilidade de alimentar os dispositivos pelo
barramento de comunicagédo e possui taxa de comunicagéo de 31,25
Kbps.

e RS-485 : E a tecnologia de comunicacdo mais empregada em redes
PROFIBUS. Tem como caracteristica principal instalacdo simples de
baixo custo, e altas taxas de transmissdo de dados e informacdes

(LUGLI, SANTOS, 2009).

A tabela a seguir traz uma comparacgéo entre os diferentes meios de comunicacéo

utilizados pelos protocolos PROFIBUS:

Tabela 5: Diferentes meios de comunicagdéo utilizados pelo PROFIBUS:

MEP RS485 RS485-1S Fibra Otica
Taxa de 9.6a 12000 9.6al300
31,25 Kbits/s 9.6 a 12000 Kbits/s
Transmissio Kbits/s Kbits/s
Fibra de Vidro
Cahbeamento STP STP STP -4 Fios multimodo ou
monomeodo, plastico.
Opcional (cabo do | Opcional (cabo Opcional (cabo
Alimentacio _ o o Opcional (linha hibrida)
sinal) do adicional) do adicional)
Estrela e anel.
Barramento e/ou
Topaologia Barramento Barramento barramento tambeém
arvore
possivel
32 por segmento | 32 por segmento
Numero de 32 por segmento, sem repetidor, sem repetidor,
126 por rede
estacdes 126 por rede 126 com 126 com
repetidor repetidor

Fonte: NOGUEIRA (2016)

3.3.3 Ligacéo na rede PROFIBUS DP
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O protocolo DP é o mais difundido na indastria. Utilizando a interface RS-
485, permite a conexdo de até 32 dispositivos por seguimentos. Com uso de
repetidores, pode chegar a até 126. Cada repetidor deve ser incluido como
dispositivo conectado ao segmento, apesar de ocupar um endereco na rede. Sao
utilizados resistores de terminacédo e ndo sao recomendadas derivacdes a partir da
linha principal (CASTRUCCI, MORAES, 2007).
A figura a seguir mostra um exemplo de conexdo com interface RS-485 e
PROFIBUS DP:

[ese=sansn s mrnuns s, -i Resistor de terminagéio --- ---------- :

Mestre

! Repetidor
Profibus DP

Derivacdo \ <

Figura 15: Barramento Profibus.
Fonte: WEG(2016).

3.4 AS-i Actuator Sensor interface

E um sistema de barramento para rede de sensores e atuadores, cujo nivel
hierarquico € orientado a bit. Utiliza principio de cabo comum, onde todos o0s
periféricos sdo conectados. Cabo padronizado de cor amarela, com apenas dois
condutores que servem também para alimenta-los. Pode chegar a 500 metros, com
utilizacéo de repetidores (SMAR, 2016).

A tecnologia AS-Interface é compativel com qualquer outra rede ou
barramento de campo. Ha gateways para conexao a Interbus, Profibus, FIP, LON,
CANopen, RS-232, RS-485, I/0 remotas. Esta enquadrada nas normas européias
EN50295 e IEC 62026-2 (NOGUEIRA, 2010).

Ela suporta qualquer topologia de cabeamento: anel, estrela, barramento,

arvore, ou qualguer outra configuracdo de cabo até 100 metros, e com uso de
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repetidores, até 300 metros de cabo, sem necessidade de terminadores nas
extremidades do cabo(SMAR, 2016).

A rede AS-i tipicamente reduz o custo com cabeamento em relacdo a outros
modelos de redes. O uso de um Unico cabo para ligacdo reduz a necessidade do

uso de gabinetes, conduites e bandejas.

A figura a seguir mostra um sistema convencional (a), diante de um sistema de rede
AS-i (b):

(a) ()

Figura 16: Sistema convencional(a), sistema AS-i (b).
Fonte: SMAR(2016).

E possivel adicionar ou substituir escravos durante a operacdo normal da
rede AS-i, sem que haja qualquer interferéncia com os demais ja conectados. Cada
dispositivo possui seu endereco (Unico) na rede, devendo ser enderecado de 1 até o
namero maximo suportado pela rede, de acordo com a versao (até 62, na versao
2.1) (SOUZA, 2011).

3.5 HART Highway Addressable Remote Transducer

HART € um protocolo digital que utiliza de forma flexivel o sinal digital sob o
4-20 mA para parametrizacdo e monitoracdo das informacoes. As duas tecnologias,
analdgica e digital convivem nesse protocolo.

Ele propicia a comunicacéo digital bidirecional em instrumentos de campo
inteligentes, sem que haja interferéncia no sinal analdgico de 4-20 mA. Os dois

sinais podem ser transmitidos simultaneamente no mesmo cabo. A variavel primaria
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é transmitida pelo 4-20mA, enquanto medi¢cfes adicionais, parametros de processo,

configuracdes de parametros, calibracdes, etc (SMAR, 2011).

Algumas das principais caracteristicas do protocolo HART:

e Projeto relativamente simples, de facil operacdo e manutencéo;

e Compativel com instrumentacéo analdgica;

e Sinal analogico e comunicacéo digital,

e Acesso de dados flexivel, usando até 2 mestres;

e Método mestre/escravo;

e Comunicac¢ao ponto-a-ponto ou multi-drop;

e Suporta equipamentos multivariaveis;

e 500ms de tempo de resposta, com até duas transacoes;

e Totalmente aberto, varios fornecedores;

e Utiliza cabo de par trancado;

e Modulacdo em FSK — Frequency Shift Key — e € sobreposto ao sinal

analogico de 4-20 mA. O bit “1” é transmitido através de um sinal de

1mA, pico a pico, na frequéncia de 1200 Hz, enquanto o bit “0” na

frequéncia de 2400 Hz.

e Desenvolvido segundo modelo OS],

e Padrdao Bell 202,
(CASSIOLATO, 2003).

4V

-~ lo + 0.5 mey
I ™
- Ig =05 ma

Corrente
Analéagica

-—
Tampo

Figura 17: Transmissé&o protocolo Hart.
Fonte: SMAR(2016).

Para o cabeamento, utiliza-se

,

para deslocamentos

_ N

de

frequéncia FSK

300 - 500 mV

B

T8t In

1200Hz - "1

.\. |

LA AR L 2200Hz - "0"

Tempo

um par de cabos trancados, atentando a

resisténcia total, ja que esta soma-se diretamente com a carga total, agindo na
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atenuacdo e distorcdo do sinal. Para distancias de até 3000 m, usar cabo com
blindagem, aterrado em um Unico ponto para evitar loop de corrente.

Em sistemas grandes, pode-se utilizar multiplexadores para acessar uma
grande quantidade de equipamentos via protocolo HART. O usuério seleciona o loop
de corrente para comunicar via host. Neste caso de ligacdo em cascata, o host pode
comunicar com mais de 1000 equipamentos, todos com endereco zero
(CASSIOLATO, 2003).

A seguir, uma conexao HART via multiplexador:

Equipementos HART

¥ |
tosor (@

Controlador . Addrees 0

T3 "
_°_. Addreas ¢

Centrolador

-

FYam FQ" Addreas 0
-
E-:_m
o

&l

Controlodor

Figura 18: Conexdo HART via multiplexador.
Fonte: SMAR (2016).

3.6 FOUNDATION filedbus (FF)

E um sistema de comunicacéo digital, em série e bi-direcional que conecta
equipamentos fieldbus. E um protocolo OPC - Open Linking and Embedding for
Process Control — totalmente aberto.

Mantém muitas das caracteristicas operacionais do sistema analogico ainda,
o sistema 4-20 mA, tais como fiacdo padronizada, os dispositivos alimentados pelo
mesmo cabo de comunicacéo (par de fios), e as opgbBes de seguranca intrinseca
(SMAR, 2016).

Uma das funcdes dos equipamentos de campo — Field — € justamente

executar a aplicacdo de execucao e controle do usuario que foi distribuida na rede.
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Reside ai a grande diferenca de FF para as outras tecnologias, como HART ou

Profibus, que

dependem de um controle central para executar os algoritmos FF

(PERES FILHO; MATA, 2009 apud NOGUEIRA, 2010).
Ha dois modelos principais de protocolos FF, o H1 e o HSE — High Speed

Ethernet, incluida na norma internacional IEC (IEC 61158), segue na breve

descrigao:

H1: Foundation H1 destina-se principalmente ao controle de
processo, interface de nivel de campo e integracdo de dispositivos.
Funcionando a 31,25 kbit / s, a tecnologia interliga dispositivos como
transmissores e atuadores em uma rede de campo. H1 é projetado
para operar em cabos de par trancado existentes com alimentacao
de dispositivos e sinal no mesmo fio. Pode operar também com
cabos de fibra Optica. Suporta aplicacdes de Seguranca Intrinseca
(IS), ainda permite que instrumentos de campo e outros dispositivos
executem funcdes de controle reduzindo a carga em computadores
e estacoes de trabalho (FOUNDATION.ORG, 2016).

e HSE — High Speed Ethernet: oferece os mesmos beneficios que o H1,

mas no nivel de integracdo do subsistema em vez do nivel do
dispositivo de campo. Suporta a interoperabilidade entre
controladores e gateways diferentes, da mesma forma que o H1
suporta interoperabilidade entre transmissores e atuadores de
diferentes fornecedores. E ideal para uso como um backbone de
controle. Funcionando a 100 Mbit / s, a tecnologia € projetada para o
dispositivo, subsistema e integracao empresarial.
(FOUNDATION.ORG, 2016).
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Sistema FF integrado, com os protocolos H1 e HSE operando em uma planta

industrial:

Data Service
— HSE D ”
PLC PLC

- =

—

Workstations

3

1/0

*Linking s T

Device Plant/Factory

Figura 19: Barramento Fieldbus H1 e HSE.
Fonte: Fieldbus.org (2016).

3.8 Ethernet

Ethernet, desenvolvida para conexdo de computadores pessoais, utilizada
largamente para interconexdo para redes locais LAN, é baseada no envio de
pacotes. Ela define sinais elétricos e cabeamento para a camada fisica, além do
formato de protocolos e pacotes para a camada de controle de acesso ao meio MAC
Media Access Control do modelo OSI(WEG, 2015).

A partir do Ethernet, diversos servicos e protocolos foram de mais alto nivel
foram desenvolvidos, para permitir maior nimero de servicos na rede, como
estabelecimento de conexao, roteamento de pacotes, transmissdo e recepcdo de
arquivos. Vérios dos protocolos criados foram largamente utilizados: IP Internet
Protocol, TCP Transmission Control Protocol, entre outros(WEG, 2015).

Além da aplicagdo para interconexdo de computadores em escritorios, a
tecnologia Ethernet também passou a ser usada em campo, para interconexao de
equipamentos. Para o ambiente industrial também surgiram protocolos baseados na
tecnologia, podemos citar EtherNet/IP, Modbus TCP, PROFINET(WEG, 2015).
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No inicio, o padrdo Ethernet ndo foi considerado um padrdo ideal para
indastria devido a nédo ser deterministica. No meio de acesso CSMA/CD, as colisdes
sdo detectadas e em seguida, ocorre uma contagem de tempo para uma nova
transmissdo. Podem ocorrer varias colisdes sucessivas, e as informacfes podem
perder sua importancia durante uma sucessao de conflitos, o que acabava
comprometendo a confiabilidade do sistema. A utilizacdo de switches amenizou o
problema( LUGLI;SANTOS;FRANCO, 2010).

A figura a seguir traz a representacdo da tipologia tipica, em estrela, e utilizacdo de

switch:

\... e ‘..-"l \
| I S !

1!

i

=

|||._J-

Figura 20: Tipologia estrela, com switch.
Fonte: WEG (2016).

3.8.1 Profinet

E um padr&o aberto de Ethernet industrial para automacao. Utiliza TCP/IP, é
um protocolo em tempo real e permite a conexdo com outras redes de campo.
Fornece servicos de Tl e de tempo real simultaneamente, em um Unico cabo, ainda
a integracao de sistemas distribuidos baseados em componentes.

A arquitetura do ProfiNet e similar ao Profibus DP, inclusive com a
comunicacdo mestre/escravo. O mestre DP corresponde ao /O do ProfiNet (
LUGLI;SANTOS;FRANCO, 2010).

3.8.1.1 ProfiNet I/0O

E um protocolo utilizado para conectar 1/0 (remotas, drives, etc) com rapida
troca de dados. Descreve 0 modo como se processa a troca de dados com o

controlador - Mestre, como se da no Profibus, e os dispositivos escravos. Utiliza o
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conceito de tempo real de varredura para troca de dados, alem de permitir
parametrizacdo e diagnésticos (BORTOLINI, 2003).

3.8.1.2 ProfiNet I/O RT Real Time

Algumas caracteristicas do ProfiNet /0O RT:

e Dados de alarme e processo sao sempre transmitidos em tempo real,

e Tempo real para ProfiNet € baseado nas definicbes da IEEE e IEC
para alta performance na troca de dados de I/O.

e Os dados sao trocados em alta prioridade quando comparado ao
TCP/IP;

e A troca de dados desse protocolo se da na casa dos milissegundos;

e Canal full duplex para evitar colisdes de dados(BORTOLINI, 2003).

A tabela a seguir traz uma comparacdo de desempenho entre PROFIBUS e
ProfiNet:

Tabela 6: Comparacéo entre Profibus e ProfiNet:

PROFIBUS PROFINET ____

Numero de nas 126 > 16.777.216
Numero de bytes 244 1440
velocidade da rede 12 Mbps 100 Mbps

Fonte: ALVES (2016)

3.9 Critérios para selecdo de Redes Industriais

De acordo com Lugli, et al. (2011), definir uma solugcdo de redes industriais
para estabelecer comunicacdo em uma empresa é uma decisdo importante. Os

profissionais envolvidos precisam desenvolver e manter a integridade e
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funcionalidade das redes industriais, promover o aperfeicoamento do desempenho

e torna-las mais confiaveis, escalaveis e seguras.
O conhecimento em redes industriais permite:

e Facilidade e confianca na aquisicdo dos dados através da escolha da

melhor e mais segura opcéo de rede;

e Melhora no desempenho da produgdo com a adequacdo dos tempos
de resposta das redes de chao de fabrica;

e Melhora na execucdo com a correta especificacao da rede;

e Producdo e comunicacdo com eficiéncia através da correta aplicacao

das tecnologias exigidas pelas redes;

e Retorno do investimento em redes com melhor uso de delas(LUGLI;
SANTOS, 2011).

7

Ao criar uma solucdo de qualquer natureza em automacao, € necessario
primeiramente desenhar a arquitetura do sistema, organizando seus elementos
vitais, tais como modulos de aquisicdo de dados, CLP’s, instrumentos, sistema de
supervisdao, em torno das redes de comunicacdo de dados apropriadas
(LUGLI;SANTOS, 2011).

A diferenca fundamental entre os protocolos de comunicacdo reside
basicamente no volume, complexidade e velocidade das informacdes que serao
transmitidas e processadas. A escolha do protocolo depende ndo sé do tipo de
informacéo a ser processada, mas também dos equipamentos disponiveis para
execucdo da tarefa(ROSARIO, 2005). A rede ¢ interligada desde o chéo de fabrica,
através de sensores e atuadores, até de processamento de dados PIMS, MES,
SCADA.

A aplicacao de redes esta associada aos meios de transmisséao e a métodos
de comunicacdo. Nao had uma forma genérica de rede que satisfaca aos requisitos
operacionais das diferentes aplicacbes (ROSARIO, 2005).

A alguns pontos a serem verificados:

e As areas de processo envolvidas, as distancias entre as areas e 0

layout da instalacdo industrial,
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e Existéncia da necessidade de sala de controle;
e Condicbes ambientais, existéncia de campo magnético intenso ou

interferéncia eletromagnética;

Necessidade futura de expansao do sistema,;

Existéncia de locais remotos a serem monitorados e controlados;

Familiaridade com novas tecnologias de redes de campo para

instrumentacgdo, sensoriamento e acionamentos;

Necessidade de dispositivos em termos de velocidade de transmissao

dos dados;

Existéncia de suporte técnico no pais;
Compatibilidade entre as familias de produtos( LUGLI;SANTOS, 2011).

A implementacdo ou substituicAo de um sistema existente por um
barramento industrial possui algumas desvantagens aparentes: (LUGLI;SANTOS,
2011).

e Necessidade de aquisicdo de know-how;
¢ Alto investimento inicial;

e Interoperabilidade nem sempre garantida.

Todos esses pontos citados precisam ser levados em consideracdo quando

se pretende implementar um sistema de redes industriais com sucesso.
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4 SISTEMAS PARA O GERENCIAMENTO DAS INFORMACOES

4.1 OPC - Open Linking and Embedding for Process Control

OPC - Open Linking and Embedding for Process Control é um padréo
industrial de interconectividade, mantido pela Fundagdo OPC. Seu funcionamento é
baseado no OLE- Open Linking and Embedding, de componentes orientados a
objeto, através das tecnologias da Microsoft, COM Component Object Model e
DCOM Distributed Component Object Model, permitem que aplicacdes troquem
informacgdes que podem ser acessadas por um ou mais computadores que utilizam a
arquitetura cliente/servidor, mesmo que as aplicagbes trabalhem com protocolos
diferentes de comunicacao( ANJOS;RIBEIRO 2008).

A utilizacdo dessas tecnologias. OLE COM e DCOM permitem a
especificacdo do formato do padrdo de objetos, métodos e interfaces para uso em
sistemas de automacéao e controle, que facilitam a interoperabilidade. Elas fomentam
o procedimento padrdo para criacdo de softwares que tem por objetivo a integracao
de equipamentos. Baseado nessa tecnologia, foram desenvolvidos centenas de
OPC de acesso, tanto em clientes, como servidores ( ANJOS;RIBEIRO 2008).

O OPC sugere uma interface amigavel entre sistemas que trabalham usando
protocolos diferentes. Segundo Iwanitz (2006) apud Anjos;Ribeiro(2008):

O OPC unifica o padrdo de comunicagédo de dados
de controle de processo e a permite que diferentes
produtos sejam interfaceados com uma Unica
tecnologia, promovendo interacfes dos sistemas de
operacgdo e integracdo de varios processos em um
s6 sistema, isto com custo e tempo de
implementacéo reduzidos.

4.2 Especificagbes OPC

De acordo com Fonseca(2002), o padrao OPC possui as seguintes

funcionalidades:
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e OPC Overview (Versdo 1.0) : € a descricdo geral dos campos de
aplicacao das especificacdes OPC,;

e OPC Common Definitions and Interfaces (Versédo 1.0): definicdo das
funcionalidades basicas para as demais especificagcbes OPC.

e OPC Data Access Specification (DA) (Versdo 3.0): definicdo da
interface para escrita/leitura de dados em tempo real.

e OPC Alarms e Events Specification (Verséao 1.1): definicdo de interface
para monitoramento de eventos;

e OPC Historical Data Access Specification (HDA) (Verséo 1.2): define o
acesso a dados histoéricos, j& armazenados;

e OPC Batch Specification (Versado 2.0): traz informacbes e define a
interface para acesso aos dados inerentes ao processo de batelada.
E uma extensé&o da especifica¢do DA.

e OPC Security Specification (Versdo 1.0): definicdo de interface para
utilizacdo de politicas de seguranga, a fim de controle de acesso a
parametros de processo;

e OPC and XLM (Versdo 1.05): Integracdo entre OPC e XLM para

aplicacdes via internet (web).

A figura a seguir traz uma visao das especificacbes do padrao:

OPC Overview
' l
OFC Sacurity
Custom Intariace OPC Common
Definition
; QPC and XML
QOPC Secunty
Automation Interface
OPC Data Access OPG Alerms anc Events il
Custom Interface Cuslom Interface OB ALY
Custom interface
| 1 |
| I |
QPC Batch I
Cusiom Interface : i :
| ] 1 |
! OPC D3tz Access OPC Alarms and Events oopga'isc';s‘
I Autorration Interface Automation Interface
|

Automation Inferface
|

QPC Batch

Automation Intesfacs

Figura 21: Especificagbes padrdo OPC.
Fonte: CEFET — MG (2003).
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Essas especificacbes possuem a finalidade de orientar os desenvolvedores
para a implementacdo das aplicacdes cliente/servidor. Na verdade, os usuarios
finais ndo necessitam conhecer a fundo essas especificacfes, sendo necessario
conhecer as caracteristicas para a utilizacao do padrdo. (FONSECA, 2002).

Além disso, ainda de acordo com Fonseca (2002), a divulgacdo dessas
especificacdes para o padrdo OPC, propiciou o desenvolvimento de diversos
produtos voltados para a automacdo industrial, trazendo vantagens aos seus

usuarios:

e Eliminada a necessidade de utilizagdo de drivers de comunicacao
especificos (proprietarios);

e Facilidade de desenvolvimento e manutencdo de sistemas e produtos
para comunicacao em tempo real;

e Facilidade de treinamento;

e Interoperabilidade entre sistemas de diversos fabricantes;

e Integracdo com sistemas MES, ERP e aplicac6es Windows;

e Reducdo dos custos e tempo para desenvolvimento de interfaces e
drivers de comunicacdo, com consequente reducdo do custo de

integracéo de sistemas.

A interoperabilidade e integracdo de sistemas independe do protocolo
utilizado na comunicacado dos dispositivos de campo, medidores e dos CLP’s . A
conversdo da informacéo é realizada pelo servidor OPC, interligando os diferentes
niveis da piramide de automacgédo (ANJOS;RIBEIRO, 2008).

4.3 MES - Manufacturing Execution System

O MES, Sistema de Execug¢do da Manufatura, foi desenvolvido para
controle do fluxo de producéo, incluindo produtos em processamento, status das
méaquinas, estoques de matéria-prima, etc. E uma ferramenta de controle da
producao, aplicada no chédo de fabrica e possibilita visualizar e monitorar processos
em tempo real, trazendo informacfes que conduzem a uma melhor eficiéncia
operacional (VANDERLEI,et al, 2009).
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Ele trabalha relacionado a vérias atividades da producdo, como: ordens de

producéo, qualidade, padrbes de operador, entre outros. Funciona integrado com o

ERP da empresa, trabalhando de maneira complementar.

Segundo Vanderlei, et al. (2009):

‘o MES compreende 12 funcionalidades: planejamento
detalhado, gerenciamento de recursos, registro e
visibilidade dos recursos,gerenciamento de
documentos, gerenciamento de materiais,
gerenciamento do processo, andlise de desempenho,
gerenciamento de mao-de-obra direta, gerenciamento
de manutengdo, gerenciamento da qualidade, coleta
de dados e registros e por fim, rastreabilidade e
genealogia do produto”.

A necessidade de se automatizar os processos, a fim de conquistar agilidade

nos processos fabris, sdo exigéncias dos clientes, e uma preocupacgado para as

empresas. Nesse contexto, a automatizacdo foca nos negécios e objetivos a serem

alcancados, a disponibilidade de informacfes confiaveis em tempo real corrobora
para alcancar esses objetivos (CARVALHO (2004) apud NOGUEIRA, 2010).

Empresa _/

Fabrica

Processo

Monitorizacdo Energética
Terreno Controlo Motor Inteligente
Gestdo de Dispositivos

Figura 22: Piramide da automacéo
Fonte: Schneider (2016).

4.4 PIMS Plant Information Management System

Sao sistemas que adquirem dados de processo de diferentes fontes,

armazena-os em um banco de dados histéricos, os quais ficam disponiveis para

diversas formas de representacdo(SEIXAS FILHO, 2003). E um programa onde

ficam armazenados os dados e informacdes relevantes do processo, coleta

informagao dos sistemas de supervisdo e controle, armazena em um banco de
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dados especifico de acesso rdpido e de alta compactacdo (GUTIERREZ, PAN,
2008).

A principal funcdo de um PIMS é concentrar a massa de dados e possibilitar
transformar dados em informacdo e informacdo em conhecimento. E uma
ferramenta fundamental para a engenharia de processo, que permite tirar
conclusdes sobre o processo atual e o comportamento passado da planta
(GUTIERREZ, PAN, 2008).

Principais partes constituintes de um PIMS:

e Historiador de processos, é responsavel pela aquisicdo dos dados e
armazenamento;
e Interface gréafica para visualizacdo dos dados armazenados;

e AplicagOes clientes suplementares.

4.5 SCADA

Os sistemas supervisorios permitem o acompanhamento em tempo real de
informacBes de um processo produtivo ou instalacdo fisica. As informacdes séo
coletadas através de equipamentos de aquisicdo de dados, em seguida
manipuladas, armazenadas, e posteriormente apresentadas aos usuarios. Esses
sistemas também sdo chamados de SCADA - Supervisory Control and Data
Acquisition (SALVADOR; SILVA, 2011).

Na atualidade, eles utilizam sistemas de computacdo e comunicacdo para
automatizar a monitoracdo e controle de processos industriais. Coletam as
informacgdes e apresentam, de forma amigavel ao operador com recursos graficos
elaborados. Para isso, os sistemas SCADA identificam as tags, que sao todas as
variaveis numéricas e alfanuméricas envolvidas no processo, podendo executar
funcdes computacionais ou representar entradas/saidas de dados do processo que
esta sendo controlado/monitorado. Assim, correspondem as variaveis do processo
real, como temperatura, niveis, pressdo, vazao, etc. Fazendo, dessa forma, a
ligacdo entre o controlador e o processo. E com base nos valores das tags que os
dados coletados sao apresentados ao usuario (SALVADOR; SILVA, 2011).

4.5.1 Componentes SCADA
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Podemos relacionar os componentes fiscos e I6gicos de um sistema SCADA
basico. Dos componentes fisicos (SALVADOR; SILVA, 2011):
e Sensores e atuadores;
e Rede de comunicacéo;
e EstacOes remotas de aquisicdo e controle;

e Monitoracao central via sistema computacional SCADA.

Internamente, os sistemas SCADA dividem suas principais tarefas em blocos
ou modulos, que podem possibilitar maior ou menor robustez e flexibilidade, de
acordo com a solugéo desejada.

De acordo com Salvador; Silva (2011), os componentes logicos:

e Historicos e banco de dados;

¢ Nucleo de processamento;

e Comunicagao com CLP’s,

e Gerenciamento de alarmes;

e Interface grafica;

¢ Relatorios;

e Comunicac¢éo com outras estacdes SCADA,

e LOgica de programacao interna, scripts.

Através do uso de tecnologias relacionadas a internet, e padrdes como
Ethernet, TCP/IP, HTTP e HTML, é possivel acessar e compartilhar dados entre
plantas diversas, areas de producdo. Através de um browser de internet é possivel
controlar em tempo real um equipamento localizado em qualquer parte do mundo
(SALVADOR; SILVA, 2011).
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A figura a seguir traz um exemplo de interface grafica de um sistema SCADA:

o
START
AUTOMACAO

Engenfuana de Processos ndusee
rasieigs womisetsce  INOXNEW
ARSI 30 £OT wa carew com b

CALANDRA 2° EFEITO

SEPARADCR 1* EFEITO
SEPARADOR 2* EFETO

" Iniciar.

Figura 23: Exemplo de interface SCADA.
Fonte: Start Automation (2014).

O operador tem plena visdo do processo através da interface grafica de um
sistema SCADA. Aqui € possivel acompanhar em temo real os acontecimentos na
planta. E possivel alterar variaveis e fazer acionamentos através da tela principal. O
controle do processo, geralmente feito por CLP, fica garantido, mesmo que o

sistema SCADA possa eventualmente ficar fora de operacéo (ELIPSE, 1999).
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5 CONSIDERACOES FINAIS

O uso da automacado através da utilizacdo de redes de comunicacdo em
automacao industrial € um processo irreversivel para a modernizacgéo industrial. E
evidente a importancia dos sistemas automatizados que utilizam redes de
comunicacado, diante daquilo que propiciam a industria em geral, levando-se em
conta as melhorias em produtividade e competitividade.

A utilizacdo das redes de campo possibilita a comunicacéo rapida e confiavel
entre equipamentos e 0s mecanismos padronizados em linhas de producéo, fatores
imprescindiveis quando se busca produtividade e confiabilidade.

O uso de sistemas abertos, ao invés de proprietarios, permite a interligacédo
de varias marcas de equipamentos ao mesmo fieldbus pode trazer reducédo
significativa de custos, méo de obra, quantidade de cabos, ganhos nas velocidades
de transmissao de dados e de comando e resposta dos sistemas.

E necessario conhecer as diversas tecnologias utilizadas em automacéo,
bem como seus elementos envolvidos: atuadores, sensores, CLP’s, processadores,
softwares, as especificidades dos diferentes niveis da piramide da automacéo. Isso
€ essencial para que possa planejar com clareza a implementacdo de comunicacgao
industrial.

Buscou-se aqui trazer uma compilacdo dos protocolos que atuam nas
diferentes areas da piramide da automacédo. Partindo de sua base, de sensores e
atuadores — fieldbuses, depois no controle e superviséo — CLP’S, operagao e
supervisdao — SCADA, e finalmente, o gerenciamento de dados e da manufatura -
PIMS e MES. Obviamente, devido a complexidade de cada segmento, apresentou-
se 0s aspectos julgados mais relevantes.

Dada a relevancia que as redes de automacgdo industriais tém em toda
cadeia de producao, definir uma solucéo de redes para a comunicacao industrial
uma decisdo importante. E preciso avaliar com bastante cuidado a implementacio
desse sistema, visando a interoperabilidade, a possibilidade de expansdo do
sistema, modularidade, retorno do investimento.

Estamos no limiar de uma nova era tecnologica, a aplicacdo de sistemas
wireless, a IOT - Internet of Things Industrial estar4 certamente consolidado num

futuro proximo das comunicagdes industriais. Fica a sugestéo para trabalhos futuros.
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