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RESUMO

ASSIS, Danilo R. Analisador de Rede Wireless com Raspberry Pl. 2015. 48 folhas.
Monografia (Especializagdo em Configuracdo e Gerenciamento de Servidores e
Equipamentos de Redes). Universidade Tecnolégica Federal do Parana. Curitiba,
2015.

A presente monografia visa a implementacdo de um analisador de rede sem fio,
visando identificar os pacotes que trafegam na rede. Isso facilita a identificacdo de
possiveis invasbes em uma rede pelo administrador. Devido ao seu tamanho
reduzido, facilita da mobilidade dentro de uma empresa ou instituigao para verificar as
vulnerabilidades. O ambiente utilizado para teste € uma rede doméstica e a ferramenta
utilizada para andlise de pacotes € o TCPDUMP.

Palavras-chave: Raspberry. WIFI. Auditoria de Redes. Mobilidade. Embarcado.
Wireless.



ABSTRACT

Assis, Danilo R. Wireless Network Analyzer with Raspberry Pl. 2015. 48 pages.
Monograph (Specialization in Configuration and Management of Servers and Network
Equipment’s). Federal Technological University of Parana. Curitiba, 2015.

This monograph aims to implement a wireless network analyzer, to identify packets
that travel over the network. This facilitates the identification of possible intrusions on
a network administrator. Because of their small size facilitates mobility within a
company or institution to verify the vulnerabilities. The environment is used to test a
home network and the tool used for packet analysis is TCPDUMP.

Keywords: Raspberry. WIFI. Network audit. Mobility. Shipped. Wireless
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1 INTRODUCAO

A mobilidade de dispositivos tem se tornado um tema recorrente nas ultimas
décadas. Principalmente pelo fato da industria eletrénica ter um fator de crescimento
acelerado, o que contribuiu para dispositivos cada vez menores, e de baixo custo,
sejam criados com multiplos recursos. Aliado a esse raciocinio, o presente trabalho
visa desenvolver um sistema minimo utilizando as ferramentas de anélise de redes
sem fio em um equipamento de baixo custo. Otimizando, por consequéncia, o trabalho

e agilizando o processo de identificacdo de eventos adversos na rede wireless.

1.1 TEMA

As redes de computadores tém se tornado, cada vez mais, parte integrante da
sociedade digital, seja cabeada ou sem fio. Por isso € de suma importancia que se
tenha controle, cada vez melhor, dos dados que trafegam em uma LAN, bem como
ter o controle dos eventos adversos que visam prejudicar o trafego como um todo.
Para isso acontecer, € necessario que seja realizado uma analise dos dados que
circulam pelo ambiente digital seja ele corporativa ou pessoal.

A andlise de trafego é um assunto essencial para administradores de redes de
computadores. Fazendo a anélise, um administrador realmente dominara a sua rede.
Muitas vezes, administradores ndo conhecem 0s conceitos basicos sobre protocolos
de redes e terminam nao resolvendo, conscientemente, os problemas técnicos
encontrados. Isso sem mencionar os problemas que existem, mas nunca foram vistos
ou notados (MOTA FILHO, 2013, p 37).
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1.2 OBJETIVOS

Implementar um dispositivo minimo embarcado com suporte a analise de

pacotes de redes sem fio.

1.2.1 OBJETIVO GERAL

O principal objetivo deste projeto é implementar a ferramenta TCPDUMP, para
fazer as andlises dos pacotes, em um Raspberry Pl, com uma interface WEB
desenvolvida em PHP e com APACHE 2.

1.2.2 OBJETIVOS ESPECIFICOS

Sao objetivos especificos deste trabalho:

e C(Criacdao de uma interface grafica para apresentacdo dos resultados da
execucao da ferramenta de andlise de pacotes em PHP;
e Integracdo com display de 3.5” de LCD no Raspberry PI, para visualizagdo das

informacdes por parte do operador;
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1.3 JUSTIFICATIVA

A analise de redes sem fio é feita utilizando equipamentos como notebook,
programas como Wireshark® e a ferramenta de analise TCPDUMP, o que torna o
processo lento devido a dimensao dos equipamentos e a dificuldade de manuseio em
locais onde a rede sofre com obstaculos, bem como transporte dos mesmos até a
rede em questdo ou em deslocamento a um determinado campus ou empresa.

Além disso, as solugdes do mercado como o AirCheck®, da Fluke Networks®,
possuem um alto custo de aquisicdo e necessitam de treinamento prévio para
utilizacdo do equipamento.

A proposta deste projeto é a criacao de uma ferramenta de facil manipulagéao
e, portanto, com baixo custo de implementacdo e manutencdo em comparacdo com
as solucdes do mercado.

O Raspberry Pl vem de encontro com o problema levantado por se tratar de
computador em tamanho reduzido, de baixo custo e grande poder de processamento.

Algumas palavras surgem repetidamente quando as pessoas falam sobre o
Raspberry Pi: pequeno, barato, hackeavel, educacional. (RICHARDSON, 2013).

Com estes beneficios fica claro que a utilizagdo, em projetos, por se tratar de
um hardware reduzido, mas também sua grande capacidade de integracao a outros

projetos eletrdnicos.
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1.4 METODOLOGIA DA PESQUISA

Este trabalho foi desenvolvido com estudo da ferramenta TCPDUMP, de
analise de trafego, PHP e Apache 2, de cunho bibliografico, por meio de consulta a
livros, sites e palestras e proporcionou embasamento tedrico e pratico para
implantacdo da plataforma de analise de pacotes em um sistema embarcado.

Para desenvolver tal recurso, foi utilizado o modelo “B+” do Raspberry Pi, com
512 MB de memoria RAM, 2 portas USB 2.0, conforme a Figura 1 e cartdo de meméria
de 16 GB.

Figura 1 - Raspberry Pi B+
Fonte: raspberrypi.org. 2015.

Além de um mini adaptador USB wireless TP LINK 802.11n com velocidade
150 Mbit/s (Figura 2). Aliado ao hardware utilizado foi integrado um Display de LCD
de 3.5 polegadas proprio para o Raspberry PI.

Figura 2 - USB Wireless
Fonte: Ali Express. 2015.

A versdo da ferramenta de analise testada foi a versdo 4.7.4, langcada em 22 de
abril de 2015. Com relacao a linguagem de programacao PHP, a versao instalada foi
a 5.6.9, com lancamento efetuado em 14 de maio de 2015. Seguindo, a instalacao
das ferramentas de anadlise e programacao foi feita a partir de um sistema operacional
customizado para Raspberry Pl: O Raspbian, baseado em Linux Debian 7.3 Wheezy.
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Em consonéancia com testes, foi analisado os requisitos minimos para execugao
do projeto para determinar o equipamento necessario para um desempenho favoravel.
Com o equipamento em operacao, seguiu para etapa de coleta dos dados e
processamento, no Raspberry Pl, para analise das informacbes geradas pelo

equipamento.
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2 REFERENCIAL TEORICO

2.1 BREVE HISTORICO DAS REDES SEM FIO

A comunicacao digital sem fios ndo € uma ideia nova. Em 1901, o fisico italiano
Guglielmo Marconi (Figura 3) demonstrou como funcionava um telégrafo sem fio que
transmitia informagées de um navio para o litoral por meio de cédigo Morse. Os
modernos sistemas digitais sem fios tém um desempenho melhor, mas a ideia basica
€ a mesma (TANEMBAUM, 2003).

Figura 3 - Guglielmo Marconi, 1901
Fonte: Ramo Estudantil — UEL, 2015.

Esse anseio de mobilidade teve um crescimento acentuado ao longo dos anos,
e consequentemente o desejo de velocidade de transmissdo cada vez maior. Com o
passar o tempo, as redes sem fio foram padronizadas pelo IEEE com o nome de
padrao 802.11, na década de 90, e suas derivagdes ao logo dos anos como: 802.11b,
802.11a, 802.11g, 802.11n, 802.11ac (Figura 4).

o8 i)

Figura 4 - Padroes IEEE802.11
Fonte: ENTELCO TELECOM, 2015.
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2.2 A RAZAO DE UTILIZAR AS REDES SEM FIO

As redes sem fio estdo cada vez mais presentes tanto nas redes corporativas
quanto nas redes pessoais, devido a sua mobilidade entre 0os espacos tanto interno
como externo de uma residéncia como de um departamento empresarial. Ainda aliado
a isso, a rede cabeada dependendo do ambiente, ndo € a melhor opcao devido a
limitacdo fisica. E nesse sentido que as redes sem fio se tornam a melhor solugcdo
tanto em mobilidade quanto em atendimento aos requisitos do local.

Uma outra vantagem das redes sem fio € o custo da implantacédo e operacao
ser menor em comparacao com a rede cabeada, garantindo melhor desempenho e
eficiéncia com menores custos em um tempo relativamente menor que rede entregue
via cabo.

Com esses fatores positivos, as redes sem fio tém se popularizado em grande
escala e faz necessario um maior controle dos eventos adversos da rede, afim de

controlar e otimizar a LAN de acordo com o uso definido.
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2.3 ANALISE DE TRAFEGO DE REDE

A analise trafego de dados nos permite detectar, rapidamente, quais problemas
estao ocorrendo em uma rede e onde eles estdo. (MOTA FILHO, 2013).

Para que isto seja possivel € necessario conhecimento da topologia da rede, a
fim de isolar com maior rapidez segmento comprometido.

Ao analisar os dados que trafegam na rede é possivel constatar algumas

possibilidades:

e Pode-se encontrar pontos de obstrucao na rede;

e Detectar eventos adversos na rede;

e |dentificar os equipamentos ou estruturas defeituosas;

e Analisar informagdes nao visiveis ao usuario, como mensagens de retorno dos

protocolos;

Para realizar a andlise de trafego da rede € de suma importancia ter
conhecimento sobre os protocolos em questdo e do modelo de referéncia da 1SO,
chamado Modelo OSI além da ferramenta de anélise de pacotes.

O software de andlise de pacotes esta disponivel em sites da internet e em
produtos comerciais. Professores que ministram um curso de redes passam
exercicios que envolvem a composi¢do de um programa de reconstrucdo de dados
de da camada de aplicacao e um programa analisador de pacotes. (KUROSE; ROSS,
2013)
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2.4 MODELO OSI

O modelo de referéncia Open Systems Interconection (OSl) foi desenvolvido
pela ISO como um modelo para a arquitetura de um protocolo de comunicacao de
dados entre dois computadores (TELECO, 2007)

Com essa proposta de padronizacao € possivel realizar a interoperabilidade,
compatibilidade, portabilidade e ainda escalabilidade nas redes. O modelo é
estruturado em niveis ou camadas em que cada camada possui servicos especificos
e sao oferecidos a camada imediatamente superior e inferior. A Figura 5 mostra a

estrutura dos niveis do modelo de referéncia com seus respectivos servicos.

Dados Aplicacédo Usuario, http, ftp, smtp, pop3, chat etc

Dados Apresentacao SSL, conversio de padrdes, des/compressao
Dados Sessdo Sessdo de aplicagdes

Segmentos TCP, UDP

Pacotes[1] ) IP e protocolos IP (exceto TCP e UDP) | roteador

Quadros[2] Ethernet, ATM, PPP, frame relay / switch, bridge

Bits . ' Hub, cabos, placa de rede, ondas wireless etc

[1] pacotes ou datagramas
[2] quadros ou frames

Figura 5 - Modelo OSI
Fonte: MOTA FILHO, 2013.

2.4.1 CAMADA APLICAGAO

A camada de aplicagdo é o nivel mais préximo do usuério. E nessa camada
que estdo os servigos e protocolos que compdem os nossos aplicativos. E aqui que
encontramos: TELNET, FTP, SMTP e outros protocolos. (TAVARES C ALEXEI, 2011).
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2.4.2 CAMADA APRESENTACAO

A camada de apresentacéo faz o tratamento dos dados de origem, da camada
sessdo, de forma que os mesmos sejam entendidos pela camada de aplicagdo. Os
servicos oferecidos por esta camada sdo: compressao de dados e criptografia.

2.4.3 CAMADA SESSAO

A camada de sessao é responsavel pelo inicio e fim de uma conexao de rede.
Essa camada dispde de servicos de transferéncia eficiente de dados para as camadas

superiores imediatamente superiores.

2.4.4 CAMADA TRANSPORTE

E nessa camada que ocorre o estabelecimento da sessdo TCP, segmentando
os dados e enviando-os através da rede até o destino, onde dados sao remontados.
Os protocolos presentes nesta camada sdo: TCP e UDP.

2.4.5 CAMADA DE REDE

A camada de rede ou camada 3 é uma das camadas mais nobres, pois
estabelece a rede. E nela que encontraremos o IP e todos os seus protocolos, exceto
TCP e UDP. Também é nela que ocorre o roteamento. (MOTA FILHO, 2013).

Além do roteamento, a camada 3 trata os problemas encontrados tanto nas

rotas como na verificagao do fluxo e erros de enderecamento.
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2.4.6 CAMADA ENLACE

A principal tarefa da camada de enlace de dados é transformar um canal de
transmissdo bruta em uma linha que pareca livre de erros de transmissdao nao
detectados para a camada de rede. Para executar essa tarefa, a camada de enlace
de dados faz com que o transmissor divida os dados de entrada em quadros de dados
(que, em geral, tém algumas centenas ou alguns milhares de bytes), e transmita os
guadros sequencialmente. Se o servigco for confiavel, o receptor confirmara a recepcao
correta de cada quadro, enviando de volta um quadro de confirmagéo. (TANENBAUM,
ANDREW S., 2003, p.46)

2.4.7 CAMADA FiSICA

Nessa camada encontramos tudo o que é fisico. Nela estao elementos como
cabos de rede, placas eletrbnicas, ondas eletromagnéticas de dispositivos wireless
entre outros. (MOTA FILHO, 2013, p 271)

Os dados trafegam através do cabeamento via eletricidade ou luz,
representados por bits (1 ou 0).

2.5 PROTOCOLOS

Um acordo que especifica o formato e o significado da troca de mensagens
entre computadores é conhecido como protocolo de comunicagdo. Os programas
aplicativos que usam a rede nao interagem diretamente com hardware de rede. Em
vez disso, um aplicativo interage com o software de protocolo que segue as regras de
um determinado protocolo quando da comunicagao. (COMER, DOUGLAS S., 2009. p
246)
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Os protocolos sdo um conjunto de regras que regem a forma como
comunicacdo entre os sistemas e programas acontecem. Eles podem ser
classificados quanto a sua procedéncia em proprietarios ou abertos.

Além de reger a comunicacao, os protocolos podem fornecer informacoes
sobre a rede tais como performance, erros e enderecamento.

A seguir sera descrito a funcdo dos protocolos usados neste projeto como:
ICMP, POP3, SMTP, HTTP, TELNET, FTP, DHCP E DNS.

2.5.1 ICMP

O protocolo ICMP (Internet Control Message Protocol), comumente conhecido
como “ping”, faz parte da familia de protocolos TCP/IP, fornece relatérios de erros e
estados para o agente solicitante e é referenciado pela RFC 792 de setembro de 1981.

O cabecalho do ICMP possui no total 32 bits de largura, com campos como
Type e Code de 8 bits cada, variando de 0 a 255 e contem respectivamente o tipo de
ping e cédigo do mesmo. A figura 6 ilustra o cabecalho do protocolo ICMP de forma
basica, com os campos Type, Code e Checksum.

@ 1 2 3
21234567 8%20122456878%281234567859801
A e I e e
Type Code | Checksum
A e I e e
Figura 6 - Cabecalho basico do ICMP
Fonte: RFC 792.

O campo Type sao tipos de mensagem de retorno do ICMP através da rede e

o campo Code € uma mensagem informativa que mostra o significado do retorno do

ping.
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A tabela 1 mostra as principais variacbes dos campos Type e Code e o

significado de cada resposta.

Tabela 1 - Type e Code do ICMP corriqueiros

Type

Code

Significado

0 — echo reply

0 — ping echo reply

Resposta de ping.

3 — destination unreachable

0 — network unreachable

A rede de destino ndo foi encontrada.

1 — host unreachable

A maquina de destino n&o foi encontrada.

2 — protocol unreachable

O protocolo de destino nao foi encontrado.

3 — port unreachable

A porta de destino n&o foi encontrada.

4 — Fragmentation needed

and DF was set

Um roteador existente no itinerario precisa
realizar a fragmentagéo, mas a flag don't
fragment esta ativada. Entao, a maquina
de origem devera fazer tal fragmentagao

ou construir pacotes menores.

5 — source route failed

Falha na rota de origem.

6 — destination host

unknown

A maquina de destino é desconhecida.

7 — destination network

unknown

A rede de destino é desconhecida.

8 — echo request

0 —ping echo request

Envio de um ping.

11- time exceeded

1 — fragment reassembly

time exceeded

Tempo excedido ao remontar o fragmento.

Fonte: Adaptado de Joao Eriberto Mota Filho. (2013 p 210)

2.5.2 POP3

O protocolo POP3 ou Post Office Protocol, na sua versao 3, é o protocolo com

a funcao de recuperagdo das mensagens de e-mail através do controle da conexao

entre um cliente de e-mail e um servidor de e-mail e é regulamentado pela RFC 1939

em maio de 1996.
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O POP3 comeca quando o usuario inicia o leitor de correio. O leitor de correio
chama o ISP (a menos que ja exista uma conexao) e estabelece uma conexao TCP
com o agente de transferéncia de mensagens na porta 110. (TANENBAUM, ANDREW
S., 20083, p.458)

2.5.3 SMTP

A fungéo do protocolo SMTP, Simple Mail Transfer Protocol, é transferir e-mails
de forma confiavel e eficiente. A primeira versao foi referenciada pela RFC 788 de
novembro de 1981 e sofreu atualizacdées das RFC’s posteriores.

Em sua concepcao, o protocolo SMTP é independente do sistema operativo
utilizado pelo usuério destinatario quanto pelo emissor, conduzindo os e-mails pela
internet sem problemas de compatibilidade com sistema operacional utilizado no
dispositivo do usuario.

254 HTTP

Em principio, HTTP € simples: permite a um navegador solicitar um item
especifico, que o servidor entao retorna. (COMER, DOUGLAS S., 2009. p 485)
O funcionamento do protocolo HTTP pode ser resumido em:

¢ O cliente digita o endereco no navegador;
e O servidor encontra o arquivo solicitado;
e O servidor I1é 0 arquivo e devolve ao requisitante;

e O navegador requisitante exibe a pagina solicitada;
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A figura 7 mostra o acesso a um servidor HTTP através do nome

“exemplo.com.br”.

& pco — m| X
Phyzical Config Desktop Software/Services
A
SN | | | (g—=l e
Web Browser
= = | URL |http:/jexempla. com.br| Go Stop

Pagina de acesso ao servidor HTTP

Exemplo criado por: Danilo Renato de Assis

£ >

Figura 7 - Exemplo de acesso HTTP
Fonte: Autoria propria.

2.5.5 TELNET

O TELNET € um protocolo, cliente — servidor, de camada 7 do modelo OSI, e
permite acesso remoto as interfaces de entrada e saida de uma maquina. Este
protocolo foi um dos primeiros protocolos de acesso remoto criado € embora seja
superado por outros mais confiaveis.

O TELNET ainda resiste devido ao fato de ter sido protocolo padrao instalado
nos equipamentos antigos e que ainda estdo em operacao. Esse protocolo tornou-se
obsoleto devido a total falta de seguranga significando que os dados trafegam com
formato de texto plano sendo de facil interceptagdo e, consequentemente,

identificagdo das informagbes como usuario e senha. Com essa vulnerabilidade,
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surgiu outros protocolos como SSH que criptografa os dados que trafegam entre as
sessoes.

O TELNET foi regulamentado em maio de 1983 pela RFC 854 e posteriormente
em margo de 2008, atualizado pela RFC 5198 e estabelece uma conexao TCP através
da porta 23 onde é possivel enviar e receber bytes em forma de protocolo de aplicacédo
como HTTP.

A figura 8 mostra o acesso via TELNET a um roteador Cisco 2621XM® na

ferramenta de simulacédo Cisco Packet Tracer®.

PCrtelnet | 254
- - -Open-»>>>>»>>»>»>Exemplo de TELNET | Danilo Eenato de Rssis

User Access Verification

Password:
Router

Figura 8 - Exemplo de TELNET
Fonte: Autoria propria.

256 FTP

Este protocolo atua na camada 7 do modelo OSlI e é responsavel pelo servico
de transferéncia de arquivos entre computadores. O FTP esta entre os protocolos de
aplicativos mais antigos ainda em uso na internet e é invocado pelos navegadores
quando um usuario requer um download de arquivo. (COMER, DOUGLAS S., 2009. p
466)



27

A figura 9 demostra o acesso via FTP na porta 21, utilizada para transferéncia
de dados de controle, e a porta 22, para conexdo de dados entre dos dois

computadores.
Conex&o de controle
Porta 21
o] <
LIRS N 9
Conexdo de dados J
Cliente FTP e Servidor FTP

Figura 9 - Acesso via FTP
Fonte: Autoria propria.

2.5.7 DHCP

O Dynamic Host Configuration Protocol (DHCP) é a delegacao automatica e
dindmica dos dados de uma rede para que o solicitante possa participar da mesma
rede. O DHCP fornece, basicamente, os dados abaixo:

e Endereco IP;

e Mascara de rede;

e Gateway;

e DNS primario e secundarios;

e Data e hora atualizadas;

O DHCP atende pela porta 67 UDP na rede e a maquina configurada para
receber de forma automatica e dindmica os enderecos da rede, faz uso da porta 68
UDP para enviar uma mensagem de broadcast em |IPV4 e multicast em IPV6
solicitando resposta para pedido dos dados da rede caracterizando esta agcdo com o
nome de DCHP DISCOVERY em forma de broadcast.

Por sua vez, o servidor DHCP envia um unicast de DHCP OFFER, ofertando

alguns parametros da rede. A seguir o cliente envia um pedido por meio de um



28

broadcast de DHCP REQUEST requisitando que seja arrendado o IP para a maquina
solicitante. Quando o servidor recebe o pedido do cliente, envia um DHCP
ACKNOWLEDGE iniciando a fase de configuracao dos parametros de IP da maquina
solicitante.

A figura 10 esboca a conversacdo DHCP entre um cliente e servidor de forma

sucinta.

client server

DISCOVERY
[ broadcay —>
OFFER
ez |
REQUEsT

[ Froadcar—>

CKNOWLEDGE

e
unic ast

<«— auwn

\ 4 Y

Figura 10 - Funcionamento do DHCP
Fonte: PARAPPAZOS. 2012.
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2.5.8 DNS

Segundo MOTA FILHO (2013, p. 82), o Domain Name System (DNS) é um
servico que realiza conversdes de nomes de maquinas para IP ou de IP para nomes.
Este servico, em sua esséncia, faz a consulta em uma tabela para analisar a
associacao correta e direta entre o0 nome e um endereco IP (Figura 11). Caso a
consulta seja fornecido o endereco IP, a associacao é de forma reversa, entregando

ao cliente o nome da maquina.

o\? do

ont
pwNs e“:e\""dor

192.168.1.200

A Internet

Lo Servidor Web
responde a <
requisicdo http ~ Servidor Web

Navegador abre o
site exemplo.com

Figura 11 - Exemplo de DNS Direto
Fonte: Marcelo Fox. 2014.

2.6 RASPBERRY PI

O Raspberry Pl € um microcomputador compativel com sistemas operacionais
baseados na arquitetura ARMv6, e, portanto, qualquer linguagem que possa ser
compilada nessa arquitetura pode ser usada para o desenvolvimento de softwares.
Em virtude disso, o Raspberry Pl pode ser aplicado a inumeras finalidades a citar:
projetos de eletrénica, reproducao de videos de alta definicdo e diversas atividades
que o computador convencional executa como planilhas, processamento de textos e
jogos. (RASPEBERRY Pl FOUNDATION, 2014)
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Por se tratar de um sistema embarcado com alto processamento em um
sistema do tamanho de um cartdo de crédito, o Raspberry Pl tem se popularizado em
todo mundo devido ao seu baixo custo e sua alta aplicabilidade em projetos distintos.

Com essa tecnologia é possivel conectar discos rigidos USB além de editar
documentos de textos, navegar na internet e ainda desenvolver projetos de

automacao residencial ou industrial.

2.7 RAPBIAN

O Raspberry Pl suporta diversos sistemas operacionais baseados em Linux e
0 mais novo modelo, na versao 2, contém o suporte ao Microsoft Windows 10,

Para o projeto em questdo, o sistema escolhido para desenvolvimento da
interface WEB foi o Raspbian. Esse sistema operacional é baseado em Debian e foi
otimizado para ser utilizado no Raspberry PI.

A figura 12 mostra o Raspbian com uma instalacdo padrdo com programas e

utilitarios basicos para melhor performance com hardware dedicado.

B D = W O Woseen- = @ [ =

mmmmm

Figura 12 - Raspbian
Fonte: Autoria propria.



31

2.8 PHP

Para o desenvolvimento do sistema, foi utilizando a linguagem de programagao
para WEB denominada PHP (acrénimo recurso de Hypertext Preprocessor) por se
tratar de uma linguagem gratuita e que atende amplamente o escopo do projeto.
Possui a caracteristica de ser serve-side, ou seja, é executada no servidor e nao no
cliente, diminuindo a necessidade de o cliente ter maquina robusta para fazer acesso
ao sistema.

PHP é uma linguagem de programacéao que pode fazer todo o tipo de coisas:
avaliar dados de formularios enviados por um navegador, criar conteudo web
personalizado para o navegador, conversar com um banco de dados, e até mesmo
enviar e receber cookies. (CODECADEMY, 2014).

2.9 APACHE 2

Ao acessar um site, é feita uma requisi¢éo ao servidor que hospeda a pagina e
por sua vez, o servidor WEB faz o processamento baseado nestas requisicdes e
fornece a resposta ao cliente através de uma pagina HTML. A figura 13 demostra o

acesso a pagina e a resposta do servidor.

Acessa site:
www.google.com

A,
A//ERW
Solicitagdo do [ )
I:I Navegador ”
LR

CLIENTE Resposta do Servidor

SERVIDOR WEB

Figura 13 - Servico WEB
Fonte: Autoria propria.



32

Este servidor faz uso de uma aplicacdo chamada de APACHE 2 que é um
servidor WEB popular, livre, usado principalmente em sistemas operacionais
baseados em Linux, além de possuir versao para a plataforma Windows.

O Apache HTTP Server Project, foi desenvolvido com o objetivo de manter um
servidor Web que fosse livre (open-source), seguro, eficiente, rapido, flexivel e que
estivesse em sincronia com os padrdes HTTP. (Apache, 2011).

2.10 TCPDUMP

O TCPDUMP ¢é o melhor analisador de trafego em modo texto que existe. Ele
€ baseado na libcap, uma poderosa API| para a captura de pacotes de redes durante
seu trafego. (MOTA FILHO, 2013, p 37)

TCPDUMP mostra uma descricdo do contetudo de pacotes em uma interface
de rede que corresponde a uma expressao booleana; a descricao € precedida por
uma janela de tempo, impresso, por padrdao, como horas, minutos, segundos e fracdes
de segundos. (TCPDUMP/LIBCAP, 2014)

Por este motivo e pela facilidade em instalar utilizacao foi escolhida como
ferramenta base na analise de trafego deste projeto.

3 RESULTADOS

3.1 O SISTEMA TCPDUMP

O sistema esta baseando em um arquivo de fun¢des denominado “funcao.php”,
contendo as rotinas executadas pelo sistema em si. A seguir tem-se uma pagina
principal chamada “index.php”, onde sdo chamadas as rotinas do sistema. Além disso,

possui pasta denomina “img” com as imagens pertinentes ao site. Também possui
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uma pasta com a rotina “jquery.js” responsavel pelas atualizagdes das informacdes
sobre a rede. Do mesmo modo, possui uma folha de estilos denominada “estilo.css”
com as definicbes de CSS do sistema presente na pasta “css”.

A figura 14 faz a ilustragcdo da arquitetura estrutural do site.

Sistema
TCPDUMP

index.php funcao.php jquery.js

Figura 14 - Diagrama estrutural do sistema
Fonte: Autoria propria.
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O site foi desenvolvido com a linguagem de programacgao PHP 5 e diagramado
em CSS e HTML 5. Ao ligar o equipamento, apds carregamento do sistema
operacional Raspbian, o sistema TCPDUMP informara o numero de IP definido,
devido ao fato do conjunto Raspberry Pl e sistema TCPDUMP estarem configurados
desta forma.

Com o endereco IP, basta abrir o navegador em qualquer maquina da rede e
acessar, como a figura 15 demostra, com o numero de IP, acrescido de “\tcpdump”.

Mowva guia ®

C' | [ 192.168.1.105\tcpdump

Figura 15 - Acesso ao sistema
Fonte: Autoria propria.

Ao acessar o sistema, a tela sera carregada com a interface como mostra a
figura 16. Nesta tela é possivel observar o grupo “Status” com a funcao de listar os
eventos que ocorreram no sistema como: Desligar, reiniciar e backup.

SISTEMATCPDUMP

SSID: Assis | Qualidade do Link: 57/70 | Sinal: -53 dBm

WLAN: 192.168.1.105 | IEEE: 802.11bgn | Canal: 4| MAC: 00:13:ef:ca:1b:77

Bit Rate: 81 Mb/s | Frequéncia: 2.427 GHz | Ponto de Acesso: 90:F6:52:4D:B2:C4
Lista de ESSID: Assis

Tempo: -

IP do Host- . - . - . - Testar Conectividade

Resultado da Conectividade:

Quantidade de pacotes: -

Escolha qual protocolo deseja analisar:

DNS ' ' HTTP '/ TELNET ' ' POP3 ' ' SMTP '® ICMP ' ' FTP
Analisar

Desenvolvido por: Danilo Renato de Assis

Figura 16 - Sistema TCPDUMP
Fonte: Autoria propria.




35

O grupo “Informacgdes de rede sem fio” mostra as informacoes referentes a rede
wireless do local analisado. Ja o grupo “Configuragdes Iniciais” mostra a interacao
com usuario para realizar “ping” em algum equipamento com enderecamento IP na

versao 4.
Ao final, o grupo “Protocolos” permite que seja determinado quantidade de

pacotes e também escolhido o tipo de protocolo que sera analisado.
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3.2 ANALISANDO O TRAFEGO DE UMA REDE SEM FIO

A andlise de trafego foi feita com base na topologia da figura 17 onde o
RAPBERRY Pl escuta o trafego da WLAN e faz a captura dos pacotes de acordo com

a escolha do usuério. Esta topologia € um desenho l6gico de uma rede local
doméstica.

Y e~ — i~ %

CsSL-Mgdem-FT

ADEL Cloud-FT
I Internet
I
——
‘"
#WRT30ON
ROLEER
192.168.1.254
/ =
’
7’ =
g =
g T Sniffer
PC-PT PC-PT Raspberry FI
192.1658.1.107 192.168.1.102 192.168.1.110
A

B

Figura 17 - Topologia da rede sem fio
Fonte: Autoria propria.

C

As capturas realizadas visam demonstrar o resultado da execugao do sistema
TCPDUMP através do uso do navegador. A quantidade de pacotes por amostragem

abordada foi fixada em 10 pacotes, em alguns casos, para rapida demonstracdo do
sistema.

Ao finalizar a captura dos pacotes, o0 arquivo contendo o resultado da captura
sera enviado para o e-mail do operador.

A priori, os eventos serao capturados entre a interacdo dos computadores “A”
e “B” e o roteador “ROUTER”.
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3.2.1 CAPTURA DO PROTOCOLO ICMP

A captura do trafego da WLAN, para protocolo ICMP, foi realizada mediante ao
“ping” do computador “A” para o roteador “ROUTER” e gerou o resultado ilustrado na
figura 18.

Nessa andlise é possivel observar o campo TYPE sendo mostrado com tipo 8,
ou seja, houve um “echo request” - que significa que destino foi encontrado - entre
ping enviado do computador “A” para “ROUTER”.

Protocolo analisado:

18:43:07.265145 IP (tos 0x0, ttl 128, id 2402, offset 0, flags [none], proto ICMP (1}, length 60}
192.168.1.107 > 192.168.1.254: ICMP echo request, id 1, seq 750, length 40
18:43:08.276204 IP (tos 0x0, ttl 128, id 3407, offset 0, flags [none], proto ICMP (1), length 60)
192.168.1.107 > 192.168.1.254: ICMP echo request, id 1, seq 751, length 40
18:43:09.281159 IP (tos 0x0, ttl 128, id 3412, offset 0, flags [none], proto ICMP (1}, length 60)
192.168.1.107 > 192.168.1.254: ICMP echo request, id 1, seq 752, length 40
18:43:10.290140 IP (tos 0x0, ttl 128, id 3417, offset 0, flags [none], proto ICMP (1), length 60)
192.168.1.107 > 192.168.1.254: ICMP echo request, id 1, seq 753, length 40
18:43:11.296388 IP (tos 0x0, ttl 128, id 3422, offset 0, flags [none], proto ICMP (1}, length 60)
192.168.1.107 > 192.168.1.254: ICMP echo request, id 1, seq 754, length 40
18:43:12.306924 IP (tos 0x0, ttl 128, id 2427, offset 0, flags [none], proto ICMP (1), length 60)
192.168.1.107 > 192.168.1.254: ICMP echo request, id 1, seq 755, length 40
18:43:13.312470 IP (tos 0x0, ttl 128, id 3432, offset 0, flags [none], proto ICMP (1}, length 60)
192.168.1.107 > 192.168.1.254: ICMP echo request, id 1, seq 756, length 40
18:43:14.468244 IP (tos 0x0, ttl 128, id 3443, offset 0, flags [none], proto ICMP (1), length 60)
192.168.1.107 > 192.168.1.254: ICMP echo request, id 1, seq 757, length 40
18:43:15.553911 IP (tos 0x0, ttl 128, id 3448, offset 0, flags [none], proto ICMP (1}, length 60)
192.168.1.107 > 192.168.1.254: ICMP echo request, id 1, seq 758, length 40
18:43:16.373132 IP (tos 0x0, ttl 128, id 3451, offset 0, flags [none], proto ICMP (1), length 60)
192.168.1.107 > 192.168.1.254: ICMP echo request, id 1, seq 759, length 40

Figura 18 - Captura ICMP
Fonte: Autoria propria.

Além das informacdes do numero de IP de origem e destino, é possivel analisar
0 numero de sequéncia de cada pacote nao segue uma ordem, devido ao fato de
existirem outros protocolos de comunicacao na rede, como DHCP, DNS.
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3.2.2 CAPTURA DO PROTOCOLO FTP

O acesso ao FTP foi feito pelo computador “A”, através da linha de comando
do terminal do Linux, como o objetivo de acessar os diretérios do computador “B”.

A figura 19 mostra o protocolo FTP sendo analisado, por parte do sistema, e
demonstra a captura do usuario e senha do acesso via terminal ao computador “B”,
denotando a vulnerabilidade do protocolo devido ao fato de n&o existir criptografia
para esconder os dados do acesso.

Protocolo analisado:

12:34:02.633422 IP (tos 0x0, ttl 128, id 5789, offset 0, flags [DF], proto TCP (8], length 52)
192.168.1.107.64353 > 192.168.1.102.ftp: Flags [S], cksum 0x11ae (correct), seq 1293578425, win
8192, options [mss 1460,nop,wscale 0,nop,nop,sack0kK], length 0

S i s e e e e e

12:34:02.635205 IP (tos Ox0, tkl 128, id 5790, offset 0, flags [DF], proto TCP (&), length 40}
192.168.1.107.64353 > 192.168.1.102.ftp: Flags [.], cksum 0xf328 (correct), seq 1293578426, ack
3792928044, win 8192, length 0

E..[.8&..." ....L...i8.M.p..-}F.P. ..[..

12:34:02.652915 IP (tos 0x0, ttl 128, id 5791, offset 0, flags [DF], proto TCP (6], length 54)
192.168.1.107.64353 > 192.168.1.102.ftp: Flags [P.], cksum 0x465b (correct), seq 0:14, ack 21, win
8172, length 14

E.6..@..." ...f....a..M.p...} @P...F[..OPTS UTF8 ON

12:34:02.704942 IP (tos Ox0, ttl 128, id 5792, offset 0, flags [DF], proto TCP (6), length 40}
192.168.1.107.64353 > 192.168.1.102.ftp: Flags [.], cksum 0xf31a (correct), seq 14, ack 47, win 8146,
length O

E.[.@..." ... f.0a3.M.p...} 7P

12:34:04.786432 IP (tos Ox0, ttl 128, id 5802, offset 0, flags [DF], proto TCP (&), length 49}
192.168.1.107.64353 > 192.168.1.102.ftp: Flags [P.], cksum Oxc4e6 (correct), seq 14:23, ack 47, win
8146, length 9

E.dl.fi. b e MipiZp USER pi

12:34:04.839700 IP (tos Ox0, ttl 128, id 5803, offset 0, flags [DF], proto TCP (6), length 40)
192.168.1.107.64353 > 192.168.1.102.ftp: Flags [.], cksum 0xf311 (correct), seq 23, ack 81, win 8112,
length O

E..[l.@..." ... f...il.a..M.p...}|P

12:34:07.286272 IP (tos 0Ox0, ttl 128, id 5814, offset 0, flags [DF], proto TCP (8], length 50)
192.168.1.107.64353 > 192.168.1.102.ftp: Flags [P.], cksum Oxeffc (correct), seq 23:33, ack 81, win
8112, length 10

EnZom . oM pk P PASS 123

Figura 19 - Captura FTP
Fonte: Autoria propria.
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3.2.3 CAPTURA DO PROTOCOLO HTTP

A captura do HTTP foi feita mediante requisicdo por parte do computador “A”
(cliente), acessando o servigo, via navegador, do computador “B” (servidor). Nesta
captura ilustrada na figura 20, pode-se notar que o havegador do cliente solicitante foi
capturado que, no exemplo abaixo, € o Google Chrome, na versdao 45.0 e outros

parametros do navegador.

Protocolo analisado:

14:11:51.391274 IP (tos 0x0, ttl 128, id 30467, offset 0, flags [DF], proto TCP (6], length 40)
192.168.1.107.53227 > 192.168.1.102.http: Flags [.], cksum 0x56244 (correct), seq 2414860491, ack
44600531, win 254, length 0

E..(W.@errenes | N = P...bD..

14:11:51.551473 IP (tos 0x0, ttl 128, id 30468, offset 0, flags [DF], proto TCP (&), length 454)
192.168.1.107.53227 > 192.168.1.102.http: Flags [P.], cksum 0xd679 (correct), seq 0:414, ack 1, win
254, length 414

E...w.@....

wofdiin P, P....y..GET ftcpdump/t.php HTTR/1.1

Host: 192.168.1.102

Connection: keep-alive

Accept: text/html, =/*; q=0.01

¥-Requested-With: XMLHttpRequest

User-Agent: Mozilla/3.0 (Windows NT 10.0; WOWe&4) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/45.0.2454.101 Safari/537.36

Referer: http://192.168.1.105/tcpdump/index.php?acao=t

Accept-Encoding: gzip, deflate, sdch

Accept-Language: pt-BR,pt;q=0.8,en-U5;q9=0.0,en;q=0.4

Figura 20 - Captura HTTP
Fonte: Autoria propria.
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3.2.4 CAPTURA DO PROTOCOLO DNS

A captura do protocolo DNS foi realizada, mediante acesso do computador “B”
ao site “facebook.com”. Nesta modalidade, foram empregados 05 pacotes para

facilitar a ilustracao da captura na figura 21.

Protocolo analisado:

16:12:46.016345 IP (tos 0x0, ttl 64, id 7862, offset 0, flags [DF], proto UDP (17), length 62)
192.168.1,102.25271 > 201.10.120.2.53: [bad udp cksum 0x035f -> 0xf4841] 44805+ A?
www.facebook.com. (34)

16:12:46.016521 IP (tos 0x0, ttl 64, id 10506, offset 0, flags [DF], proto UDP (17), length 62)
192,168.1,102.25271 > 201.10.128.3.53; [bad udp cksum 0x0b&0 -> Oxec831] 44805+ A?
www.facebook.com. (34)

16:12:46.049409 IP (tos 0x0, ttl 60, id 0, offset 0, flags [DF], proto UDP (17), length 102)
201.10.120.2.53 > 192.168.1.102.25271: [udp sum ok] 44805 q: A? www.facebook.com. 2/0/0
www.facebook.com. [38m2s] CNAME star.c10r.facebook.com., star.c10r.facebook.com. [56s] &4 31.13.85.8
(74)

16:12:46.093544 IP (tos 0x0, ttl 60, id 0, offset 0, flags [DF], proto UDP (17), length 102)
201.10.128.3.53 > 192.168.1.102.25271: [udp sum ok] 44805 q: A? www.facebook.com. 2/0/0
www.facebook.com. [44m58s] CMAME star.c10r.facebook.com., star.c10r.facebook.com. [40s] A 31.13.85.8
(74)

Figura 21 - Captura DNS
Fonte: Autoria propria.
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3.2.5 CAPTURA DO PROTOCOLO SMTP

A captura do protocolo SMTP foi analisada através da porta 465, em que o
computador “B” fez uso do programa “Thunderbird’ para enviar um e-mail utilizando o
provedor “GMAIL”.

A figura 22 mostra a captura do SMTP em que foram observados cinco pacotes
para ilustrar a aquisicdo dos dados.

Protocolo analisado:

17:23:00.336654 IP 192.168.1.102.38093 = vl-in-f108.1e100.net.ssmtp: Flags [S], seq 1157220315,
win 29200, options [mss 1460,5ackOK, TS val 81674 ecr 0,nop,wscale 7], length 0

E..<..@.@...... nl}.l....D......... [ P
et

17:23:01.334144 IP 192.168.1.102.38093 = vl-in-f108.1e100.net.ssmtp: Flags [S], seq 1157220315,
win 29200, options [mss 1460,5ackOK, TS val 81774 ecr 0,nop,wscale 7], length 0

E..<..@.@...... [ 1 N 5 TP | PPPTRTTR

17:23:02.395123 IP vl-in-f108.12100.net.ssmtp > 192.168.1.102.38093: Flags [S.], seq 2394070521,
ack 1157220316, win 42540, options [mss 1430,5ackOK, TS val 2280482862 ecr 81674,nop,wscale 7],
length O

E....h...7

17:23:02.395365 1P 192.168.1.102.38093 > vl-in-f108.1e100.net.ssmtp: Flags [.], ack 1, win 229,
options [nop,nop, TS val 81880 ecr 2280482862], length 0

E.4..@.4...... [ 0 [N o Barans

N

17:23:02.398564 IP 192.168.1.102.38093 > vl-in-f108.1e100.net.ssmtp: Flags [P.], seq 1:90, ack 1, win
229, options [nop,nop, TS val 81880 ecr 2280482862], length 89

..... 0.7K..." ..h..dx....."./.A.5...
.3.E.9.....2.0.8....f........

Figura 22 - Captura SMTP
Fonte: Autoria propria.



42

3.2.6 CAPTURA DO PROTOCOLO POP3

Para a captura do protocolo POPS3, foi observado o computador “B”, com cliente
de e-mail “Thunderbird” para observar o comportamento ao receber e-mail pela porta
995. A figura 23 mostra a captura feita do protocolo ao cliente receber um e-mail

enviado para a conta cadastrada no cliente de e-mail.

Protocolo analisado:

18:31:02.577670 IP 192.168.1.102.35589 > vl-in-f108.1e100.net.pop3s: Flags [S], seq 1934433897,
win 29200, options [mss 1460,5ackOK, TS val 82144 ecr 0,nop,wscale 7], length 0
E..<™.@.@.B3...nl}.l....sM.i...... Fiveeannennns

ack 1934433898, win 42540, opticns [mss 1430,5ack0K, TS val 2500359744 ecr 82144 ,nop,wscale 7],
length 0
E..<....5.m.J}.L..n.....W.hsM.j...,.W.........

18:31:02.489531 IP 192.168.1.102.35589 > vl-in-f108.1e100.net.pop3s: Flags [.], ack 1, win 229,
options [nop,nop, TS val 82235 ecr 2500359744, length 0

E..4~.@.@.B:...nJ}.|...5M.J W.i..... &.....

LA @

18:31:03.783530 IP vl-in-f108.1e100.net.pop3s > 192.168.1.102.35589: Flags [S.], seq 3679960935,
ack 1934433898, win 42540, options [mss 1430,5ackOK, TS val 2500360044 ecr 82144,nop,wscale 7],
length O

E..<.0.%.Iml}. . .0 WhsM ™

18:31:03.783663 IP 192.168.1.102.35589 = vl-in-f108.1e100.net.pop3s: Flags [.], ack 1, win 229,
options [nop,nop, TS val 82264 ecr 2500359744], length 0

E..4".@.@.B9...nJ%.|....5M.7. W.i.... B,

LAY @

Figura 23 - Captura POP3
Fonte: Autoria propria.
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3.2.7 CAPTURA DO PROTOCOLO TELNET

O computador “A” fez acesso via TELNET para computador “B” e a captura
gerou uma analise de treze pacotes, conforme a figura 24.

Neste exemplo € possivel observar que o usuario tentou fazer uma conexao via
porta 23, mas ndo obteve sucesso pois retornou a mensagem “Login incorrect” devido

ao usuario e/ou senha invalido (s).

Protocolo analisado:

19:04:53.731685 [P 192.168.1.102.telnet = 192,168.1.107.51490: Flags [S.], seq 3129443566, ack
4067546133, win 29200, options [mss 1460,nop,nop,sackOK,nop,wscale 7], length O

E.4.@.@...... B ey [t ] MR

19:04:53.732244 IP 192.168.1.102.telnet > 192.168.1.107.51401: Flags [F.], seq 1866512375, ack
2229083617, win 229, length 0

E..(p.@.@.F....I...K....00...... P

19:04:54.010815 IP 192.168.1.102.telnet > 192.168.1.107.51490: Flags [P.], seq 1:13, ack 1, win 229,
length 12

Elim i e g P K 2"

19:04:54.012720 IP 192.168.1.102.telnet = 192.168.1.107.51490: Flags [.], ack 7, win 229, length 0
19:04:56.357040 IP 192.168.1.102.telnet > 192.168.1.107.51490: Flags [P.], seq 88:89, ack 61, win
229, length 1

E..)..@.@......I...k..."...F.q.QP....@..p

19:04:56.565006 IP 192.168.1.102.telnet = 192.168.1.107.51490: Flags [P.], seq 89:90, ack 62, win
229, length 1

Elmo@. ik S G R

19:04:58.078733 IP 192.168.1.102.telnet > 192.168.1.107.51490: Flags [P.], seq 90:92, ack 64, win
229, length 2

El i KL T H T A

19:04:58.130738 IP 192.168.1.102.telnet > 192.168.1.107.51490: Flags [P.], seq 92:102, ack 64, win
229, length 10

E..2..@.@......I...k..."...).q.TP....I..Password:

19:04:59.204406 IP 192.168.1.102.telnet = 192.168.1.107.51490: Flags [.], ack 65, win 229, length 0
S [ R T e e o ) R

19:04:59.406056 IP 192.168.1.102 telnet = 192.168.1.107.51490: Flags [.], ack 66, win 229, length 0
| S R T R R R i ) L

19:04:59.919171 IP 192.168.1.102.telnet > 192.168.1.107.51490: Flags [.], ack 67, win 229, length O
E.[.@.@.....i...k.."...T.Q.WP....7..

19:05:00.421998 IP 192.168.1.102.telnet > 192.168.1.107.51490: Flags [.], ack 69, win 229, length D
E.[.@.@.....0..k.."..T.Q.YP....2..

19:05:00.426024 IP 192.168.1.102.telnet > 192.168.1.107.51490: Flags [P.], seq 102:104, ack 69, win
229, length 2

Eotmem et T YD A

19:05:04.234341 IP 192.168.1.102.telnet = 192.168.1.107.51490: Flags [P.], seq 104:123, ack 69, win
229, length 19

E..;..@0.@......I...k..."...\V.q.YP....R..Login incorrect

Figura 24 - Captura TELNET
Fonte: Autoria propria.
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4 CONCLUSAO

A analise de trafego de redes, seja ela cabeada ou sem fio, mostra-se como
um objeto de grande valia para identificagdo dos eventos adversos nas redes. E nesse
sentido que, cada vez mais, os administradores de rede necessitam ter um olhar critico
para os pacotes que trafegam em uma LAN e até mesmo em uma WLAN. Assim
possui uma maior probabilidade de encontrar a causa do evento adverso em uma
network.

Porém, essa analise é onerosa devido ao fato, de que, necessita de um
conhecimento avangado das estruturas dos protocolos para compreender em si 0 que
esperar de uma comunicacéo fim a fim.

Com isso, a aplicacao da ferramenta TCPDUMP torna-se mais eficaz, uma vez
que, fazendo a leitura estrutura, através das RFC’s de um protocolo, pode-se montar
filtros para que a ferramenta atue especificamente na identificacdo do problema da
rede.

Em uma rede com grandes proporcdes, a analise de trafego é indispensavel,
pois economiza tempo e torna mais agil a solucdo dos problemas da rede. Com este
projeto, foi possivel notar detalhes que antes passavam sem a exata no¢ao pois viu-
se apenas teorias em sala de aula e esse desenvolvimento foi vital para a

implementagao do analisador embarcado em um sistema minimo.

4.1 DESAFIOS ENFRENTADOS

As dificuldades sao benéficas para melhor aproveitamento da tecnologia que
se tem em maos e afinar, cada vez mais, o projeto como um todo. Nesse sentido que
varios obstaculos foram surgindo e foram contornados ao longo do desenvolvimento.

Por se tratar de uma ferramenta nova, em termos de conhecimento pessoal,
desprendeu-se mais tempo no estudo dela para contornar o obstaculo inicial. Outra
dificuldade peculiar foi a integracdo do TCPDUMP com a aplicacdo APACHE, visto
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que uma ferramenta executada em linha de comando necessita de permissdo de
execucao através da ferramenta VISUDO, com permissao ao usuario www-data.

Além disso, ocorreu a corrupcao dos dados do cartao utilizado, em fase inicial
de 16 Gigabytes, e posterior substituicdo por um cartdo com a metade da capacidade
do projeto original. Com isso foi necessario refazer a instalagdo do sistema basico,
com RASPIAN, PHP e APACHE 2 além de refazer a interface WEB, onde dados serao
analisados e mostrados ao usuario. Para contornar essa adversidade, foi criado um
sistema de backup em PHP, onde o arquivo da interface WEB é enviado por e-mail
ao operador do equipamento além de criacdo de imagem em formato imagem de disco
do sistema operacional como um todo.

Contudo, a placa USB WIRELESS inicialmente adquirida para o projeto, teve
que ser substituida pois nao suporta o modo de operacao do tipo “monitor” cuja funcao
€ colocar a placa de rede wireless em modo de “escuta”, observando o trafego da rede
sem fio. A substituicdo se deu pelo modelo TP LINK TL-WN721N com suporte ao
modo monitor.

Contornado esses obstaculos, o projeto seguiu seu curso normal de
desenvolvimento e avaliagdo dos resultados obtidos.
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4.2 SUGESTOES DE PROJETOS FUTUROS

A arquitetura do Raspberry Pl oferece uma gama de aplicagdes tanto
profissionais quanto pessoais, ndo s6 pelo tamanho reduzido, mas também pela
variedade de utilizagdo que se pode agregar além de ser um dispositivo de baixo custo
financeiro e consumo reduzido de energia.

Nesse sentido € possivel reduzir ainda mais o consumo de energia, utilizando
fontes renovaveis como painéis solares, observadas as caracteristicas de 5 volts de
entrada e 2 Amperes de corrente elétrica. Além disso € possivel ainda desenvolver
um modulo PoE, conforme a figura 25, afim de utilizar switch que desprender dessa

tecnologia, para alimentar o Raspberry PI.

Figura 25 - Médulo PoE
Fonte: raspberrypi.stackexchange.com.

Ainda, como sugestao futura, integracdo com banco de dados gerenciavel afim
de criar um sistema de armazenamento dos eventos da rede, bem como cadastro de
usuario e configuracdes basicas do sistema, como e-mail do operador, quantidade de
pacotes e tempo de analise.
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