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Resumo

BAQUI, Ruben B. T. Seguranga de Redes Linux com Firewall. 2012. 38f. Monografia
(Especialista em Configuragdo e Gerenciamento de Servidores e Equipamentos de
Redes). Centro Federal de Educacao Tecnoldgica do Parana. Curitiba, 2012.

Este trabalho tem como objetivo abordar formas de como assegurar as informacoes
numa empresa dentro do contexto das redes de computadores com a utilizagcdo do
firewall e também mostrar as principais ferramentas que podem ser utilizadas
juntamente com os firewalls na seguranga para Linux existentes atualmente nas
areas de varredura de vulnerabilidades, filtro de pacotes e monitoramento de
servidores e servigos de rede (Nagios) e também o acompanhamento dos usuarios
da empresa, gerando relatérios de acesso do mesmo (Sarg).

Palavras-chave: Firewall. Seguranca de Redes. Filtragem de Pacotes.



Abstract

BAQUI, Ruben B. T. Network Security  Firewall with Linux. 2012. 38f. Monograph
(Specialist in Configuring and Managing Servers and Network Equipment).Federal
Center of Technological Education of Parana. Curitiba, 2012.

This work aims to address ways of how to ensurethe informationin an
enterprise within the context of computer networks using the firewall and also
show the main tools that can be used in conjunction with firewalls security for linux
available todayin the areas of scanning vulnerabilities, packet filtering and
monitoring of servers and network services (nagios) and monitoring of enterprise
users, generating reports access the same (sarg).

KEYWORDS: Firewall. NETWORK SECURITY. PACKET FILTERING.
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1 INTRODUGCAO

E fundamental as empresas atualmente serem acessadas por meia da Web, a
fim de continuarem e de permanecerem competitivas perante o concorrido mercado
globalizado. Neste caso atual, a informagdo nas empresas comega ser o0 alvo
principal, devido a sua forma de fazer funcionar de maneira rapida e necessaria que
muita gente fagca comércio o tempo todo, demonstrando assim que € possivel o

comeércio eletrénico por intermédio de um clique.

Para muitos atualmente o mundo é uma sonho, até mesmo para os inventores
do TCP/IP e da Internet quanto a sua ampliagao desse plano, mais para muitos ja é
uma realidade por que a rede de Internet ja oferece esse suporte, tornando a
comunicagcao melhor e levando as pessoas que estdo distantes a se manter em
contato de forma facil com menos custos e melhores beneficios, trazendo assim no

mundo todo desenvolvimento o conhecimento digital.

O firewall é um dos principais componentes de seguranga de uma empresa,

como também o mais conhecido e antigo.

O nome firewall significa “barreira de fogo” que nas empresas é implantado
para que os usuarios da Internet ndo acessem dados das Intranets, ou seja, entre

duas redes ele € a barreira que permite ou ndo o acesso de dados.

O conceito do firewall na Internet vem com a finalidade de limitar o acesso
que a Internet ofereci, quebrando o modelo da “conectividade sem limites”. Porém,
possuir um firewall ndo resolve os possiveis problemas de seguranga, pois o
componente sozinho ndo € uma barreira, mas suas configura¢cdes é que faz esta

fungéo ser atingida.

1.1 CONCEITO DE SEGURANGCA

Quanto ao conceito de seguranga, segundo Jorge Caetano, diz que:
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Os conceitos de seguranga para esta grande rede, pois 0 que seria apenas

uma pequena rede militar, tornou-se a grande rede mundial. Os

protocolos nao foram criados para serem utilizados em t&o larga escala

em termos de seguranca, pois apresentam diversas vulnerabilidades.

Mas, & complicado muda-los, pois € um padrdo mundial. Se de um lado,
temos a necessidade das organizagdes em dispor seus negdécios de

forma rapida, facil e  acessivel, de outro temos estes problemas técnicos.

(CAETANO, 2011).

Defender ndao é somente evitar, quando nao for possivel impedir uma invasao,
o sistema deve estar apto a detectar e alertar o fato. A defesa completa de rede de
computador vem da unido entre o impedimento, prevengdo e deteccdo de falhas. E
preciso que seja criadas politicas e que decisbes sejam tomadas com a maior
rapidez possivel. Criadas as regras de seguranga, e entdo iniciando o processo de
deteccdo a falhas e pontos criticos que devem ser vigiados para manter a
confiabilidade entre os wusuarios dos servicos dependentes da redes de

computadores.

1.2 FUNDAMENTOS

Este trabalho de conclusdo de curso tem como objetivo fornecer conceitos
importantes de seguranga baseadas em Firewall dentro de um sistema operacional
Linux, como solucdes a serem introduzidas nos varios estados da Internet, com o

proposito de se obter uma boa segurancga das informacgdes a um custo baixo.

A Internet tem o objetivo diferente, que é interligar todas as redes do mundo,
porém, sem este trabalho de conclusdo de curso tem algumas recomendacgdes para
que se possa disponibilizar informagdes pessoais ou comerciais na Web com mais

seguranca.

A falta de seguranga efetiva de empresa, quanto ao controle das informagoes,
podem causar danos graves na operacionalizacdo dos trabalhos internos da
empresa. Uma rede sem firewall ndo transmite a seguranga na rede interna das

redes externas, tornando assim a rede vulneravel para os invasores. Nao havendo
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uma boa seguranca na rede, os resultados ndao serao coerentes e confiaveis da
parte loégica da rede da empresa, no processamento e outros, ficam prejudicadas,
pois pode existir o excesso ou a falta de informagdes e que podem causar prejuizo

financeiro e/ou social.
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2. FIREWALL

2.1 DEFINICAO DE FIREWALL

O firewall € um dos principais componentes de seguranca de uma empresa,

como também o mais conhecido e antigo.

O nome firewall significa “barreira de fogo” que nas associagdes € inserido
para que os usuarios da Internet ndo acessem dados das Intranets, limitando o
caminho das informagbes, como as permissdes de cada um, ou seja, entre duas

redes ele é a barreira que permite ou ndo o acesso de dados.

Existem duas explicagdes exemplares e mais antigas e aceitas, dadas por
dois atores que diz:
“Firewall € um ponto entre duas ou mais redes no qual circula todo o
trafego. A partir deste trafego é possivel controlar e autenticar o trafego,
além de registrar por meio de logs, todo o trafego da rede, facilitando sua
auditoria. E um dos maiores destaques para hackers, pois se 0 mesmo
conseguir acessa-lo, pode alterar suas permissdes e alcangar o bem mais
valioso das empresas — a informagéo”. A outra definicdo € de Chapman e
define firewall como um componente ou conjunto de componentes que

restringe 0 acesso entre uma rede protegida e a Internet, ou entre conjuntos
de redes”.(CHESWICK, STEVEBELLOVIN, 2011).

2.2 SEGURANCA EM FIREWALL

A idéia do firewall na Internet vem com o objetivo de restringir a comunicagao
que a Internet oferece, quebrando o modelo da “conectividade sem limites”. Mas,
possuir um firewall ndo da solugédo aos problemas de segurancga, pois ele por si s

nao € um obstaculo, mas suas configuracdes € que faz esta fungao ser atingida.

Os primeiros firewalls foram inseridos em roteadores, no final da década de
80, por estarem em posicao privilegiada — conectando redes distintas. As regras de
fitragem eram baseadas na origem, destino e tipo de pacote. Com o advento da

Web, foi necessario separar as funcionalidades do firewall dos roteadores.
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Nesta nova situagdo houve uma necessidade maior em se prestar atengao
nos assuntos de seguranca e também um aumento de dificuldade, aparecendo
varias tecnologias, tais como: filtro de pacotes, proxies, hibridos e adaptativos.

Outras funcionalidades foram inseridas, como o firewall reativo e individual.

Atualmente, a inclinacdo € de serem acrescentados mais servigos aos
firewalls, mesmo nao estando diretamente ligado a segurancga, como por exemplo,

gerenciamento de banda, balanceamento de cargas, Proxy, entre outros.

23 A FUNCIONALIDADE DO FIREWALL E SUA
COMPOSICAO

Um firewall € um sistema ou conjunto de sistemas que influéncia um plano de
seguranga de dados existente entre uma empresa e possiveis usuarios inseridos
fora da mesma, restritamente os de origem na Internet, criando uma barreira

inteligente por meio da qual sé passa o trafego autorizado.

A solugao certa para a construgdo de um firewall é dificiilmente formada de
uma unica técnica. E um conjunto de diferentes técnicas para resolver diferentes
problemas. Os problemas que devem ser solucionado dependem de quais servigos

a empresa planeja fazer disponiveis e de quais riscos esta considera aceitaveis.

Por outra, as técnicas a serem aplicadas para a solugao destes problemas
dependem do tempo, recursos financeiros e conhecimento técnico disponivel na

empresa.

O objetivo dos firewalls é formar uma linha fechada de defesa projetado para
proteger os bens internos de uma empresa. Para tal, deve atender a algumas

condigoes:

* Deve ser parte integrante da politica global de seguranga da organizagéo,
de modo a evitar ser contornado facilmente por meios disponiveis a
qualquer dos usuarios internos;

*» Todo o trafego de dados para dentro ou para fora da rede corporativa deve
passar obrigatoriamente pelo firewall, para poder ser inspecionado;

» Deve permitir apenas a passagem do trafego especificamente autorizado
(politica conservadora - "o que nao for expressamente permitido é
proibido"), bloqueando imediatamente qualquer outro;
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* Deve ser imune a penetracdo, uma vez que nao pode oferecer nenhuma
protecdo ao perimetro interno uma vez que um atacante consiga atravessa-
lo ou contorna-lo. (NAKAMURA, 2002).

Um firewall, como se pode ver na figura 1, funciona como uma barreira que
controla o trafego entre duas redes. O mais seguro dos firewalls € aquele que
bloqueia todo o trafego com rede externa, mas isto terminaria com o propésito de
fazer ligagdo com redes exterior. O passo seria permitir trafego com o a rede
exterior, mas manter severo controle sobre ele, de forma segura. Portanto, o firewall
pode ser visto como um processo de funcionamento: um existe para bloquear
trafego e o outro existe para permiti-lo. Qualquer das duas estratégia é baseada

numa plano total de seguranga da empresa.

Firevrall
Web Proxy Senver
Ly HTTP
FTP Proxy Senver »  FTP Anplicat
Layer
Wail Proxy Server
M » SMTP
| ||
TCP Transpod
Layer
| |
Metwiork
IP IP Layer
Outside Intermal

Firewall / Proxy tipico

Figura 1 - Um firewall tipico (Senna Junior, 2008)

O firewall gerencia todo acesso entre a rede interna e a Internet, sem ele a

interna estaria vulneravel a ataques externos e, portanto, necessitaria usufruir das
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capacidades de seguranca determinadas. Nao so isso, como também o estado da

seguranca total da rede interna seria decidido, pelo meio mais "fraco" desta rede.

2.4 VANTAGENS DO USO DE UM
FIREWALL

O firewall facilita ao administrador da rede criar um ponto unico de controle,
pelo qual pode bloquear os acessos nao autorizados, ndo permitir que servigos e
dados fortemente vulneraveis saiam da rede interna e conceber protecao contra
diversos tipos de ataques, pelo conjunto de energia e tecnologias de meio seguro
neste unico ponto. Outra vantagem do uso de um firewall € a possibilidade de
monitoragao centralizada e criagdo de alarmes de invasdo. De modo geral, pode-se
dizer que, para uma empresa que conserva conexdes permanentes com a Internet,
a questdo ndo € se os ataques ocorrerdo, mas sim quando ocorrerdo. Os
administradores de rede devem dispor de ferramentas adequadas para gerar
relatérios de seguranga e verificar o estado de suas defesas (Silva, 2003). Se o
administrador de rede nao tiver meios de saber que houve uma tentativa de invasao

e se foi ou ndo bem sucedida, ndo precisaria ter um firewall.

Um outro beneficio do uso de firewalls € que estes tornaram-se os locais
ideais para a colocacdo de Tradutores de Enderecos de Rede (NAT —.
Network Address Translators), essenciais para aliviar a crescente escassez
de enderecos IP registrados Assim, a organizagao necessita ter apenas um
endereco IP conhecido e fornecido por um ISP (Internet Service Provider),
sendo os demais criados internamente e geridos pelo NAT. O firewall é
composto por diversos componentes, que isoladamente sdo responsaveis
por algum tipo de servigo especifico, que de acordo com o tipo disponivel,
vai definir o papel do firewall e seu nivel de segurancga.(SILVA, 2003).

Logo, o uso do firewall numa empresa se torna indispensavel, pelo fato de
garantir a seguranga das informagdes da mesma.
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2.5 LIMITAGOES NO USO DE FIREWALL

Um firewall s6 pode defender uma rede interna de ataques que passem por
ele. Se o uso de canais de discagem por parte dos usuarios da rede for ilimitado,
usuarios internos realizarao conexdes diretas do tipo PPP (Point to Point Protocolo)
ou SLIP (Serial Line Internet Protocol), que contornam as barreiras de seguranca do
firewall e proporcionam significativo risco de ataques por tras, como pode ser

mostrado na figura 2.

Figura 2— Uma conexao SLIP controlando o firewall (Senna Junior, 2008)

Outra protecéo que o firewall ndo pode prover € caso a redes interna seja
infetada a partir de dentro pelos usuarios internos agindo propositadamente ou por
displicéncia. Usuarios podem remover dados secretos por meio de pen drives,
cartbes de notebooks ou serem vitimas de hackers disfarcando-se de

administradores de sistemas e procurando que revelem uma senha, por exemplo.

O mesmo que se diz quanto a multiplicagdo de virus de computador: as
empresas devem predispor de softwares anti-virus em toda a rede interna, por
segurangca. Um outro meio de ataque contra a qual os firewalls ndo séao
completamente eficientes sdo ataques movimentados por dados. Nestes caso,
dados disfarcando ser puros sao incluidos no interior da rede interna, seja através

de email ou copia de arquivos.

2.6 SEGURANGCA DE UMA REDE CONECTADA A Internet
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De uma maneira avaliada pode-se dividir os firewalls em quatro grandes

grupos que sao:
» Roteadores com filtragem de pacotes;
» Gateways de circuitos;
» Gateways de aplicagao;

» Firewalls com inspecgéo de estado multi-camadas.

As aplicagdes de firewall chega desde a camada de rede (camada 3 no
modelo OSI, ou camada de Internet, no modelo TCP/IP) até a camada de aplicagéo

(camada 7 no modelo OSI, ou camada 4 no modelo TCP/IP).

Os firewalls que executam no nivel da rede geralmente fundamentam suas
decisdes nos enderegos de origem e destino e nas portas que existem em pacotes
IPs individuais. Um roteador simples € a forma mais peculiar de um firewall
funcionando no nivel da rede. Um roteador ndo é competente ao ponto de tomar
decisbes sofisticadas sobre o conteudo ou a origem de um pacote. Por outro lado,

este tipo de firewall € muito rapido e evidente para os usuarios.

No outro extremo, firewalls que atuam no nivel da aplicagdo, séao
geralmente computadores executando servidores Proxy, que ndo permitem
fisicamente a existéncia de trafego entre redes, e que efetuam elaboradas
operagdes de verificagdo nos dados que por eles trafegam. Além disso,
firewalls deste tipo sdo excelentes também como tradutores de enderecgos
de rede (NAT), ja que o trafego "entra" por um lado e "sai" por outro, depois
de passar por uma aplicagdo que efetivamente mascara a origem da
conexao inicial. Este tipo de firewall é certamente menos transparente para
0s usuarios e pode até causar alguma degradagcdo no desempenho.

(ANONYMOUS, 2000).

3. O FUNCIONAMENTO DO FILTRO DE PACOTE
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Os firewalls que trabalham com sistemas de filtragem de pacotes entre
computadores internos e externos a rede corporativa cumprem esta tarefa de forma
selecionada. Um roteador € um dispositivo que envia para outra rede pacotes
recebidos de uma rede. Um roteador com filtragem de pacotes é conhecido como
screening router (roteador examinador). Seu propdsito € decidir se aceita ou recusa
o trafego de cada pacote que recebe. Para tal, testa cada pacote para ordenar se

atende a alguma de suas regras de filtragem de pacotes.

Estas regras firmam-se na informacdo que consta nos cabegalhos dos

pacotes, que é baseado nos seguintes itens:
* Endereco IP da origem,;
* Endereco IP do destino;
* Protocolo encapsulado (TCP, UDP ou ICMP);
* A porta de origem TCP/UDP;
* A porta de destino TCP/UDP;

* O tipo de mensagem ICMP.

Se as informagdes coincidirem e a regra aceitar a entrada do pacote, este é
encaminhado conforme a informacgao da tabela de roteamento. Se, por outro lado,
coincidirem, mas a regra determinar a rejeicdo do pacote, o mesmo é rejeitado. Se
nao coincidirem, um parametro padrao definira se possuira rejeicdo ou aceitagao do

pacote.

Eis aqui algumas regras tipicas de filtragem que sao:

. Permitir entrada de sessdes Telnet somente para determinada

lista de computadores internos;
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. Permitir entrada de sessdes FTP somente para determinada lista

de computadores internos;

. Permitir saida de todas as sessdes Telnet;
. Permitir saida de todas as sessoes FTP;
. Rejeitar todas as conexdes de sistemas externos a rede

corporativa, exceto para conexées SMTP (para a recepgao de e-

mail);

. Rejeitar todo trafego de entrada e saida oriundo de determinadas

redes externas.

Para entendermos como funciona a filtragem de pacotes, precisamos
atentar para a diferenga entre um roteador comum e um screening router.
Um roteador comum simplesmente observa o endereco de destino de cada
pacote e decide qual o melhor caminho para enviar o pacote ao seu destino.
Entdo, a decisdo de como tratar o pacote é baseada somente no endereco
de destino. Existem, entdo, duas possibilidades: ou o roteador sabe como
enviar o pacote ao seu destino, e o faz, ou ndo sabe, e retorna-o a origem,
com uma mensagem ICMP para o destino inalcangavel. (ULBRICH, 2002).

Um screening router, por outro lado, observa as caracteristicas do pacote
mais detalhadamente. Além de determinar se pode ou nio rotear o pacote ao seu
destino, também determina o que deve ser feito, de acordo com as regras de
seguranga que o roteador deve fazer cumprir. Na figura 3, observa-se a posigao

tipica de um screening router num sistema.
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Figura 3 - Usando um screening router para a filtragem de pacotes.(Senna Junior,
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4. GATEWAY DE CIRCUITO

Um gateway de circuito € uma fungdo especializada que pode ser realizada
por um gateway de aplicagdo (uma estagao segura - um computador - que permite
aos usuarios se comunicarem com a Internet por meio de um servidor Proxy, cédigo
especial que aceita ou recusa caracteristicas ou comandos exclusivo de certas

aplicagdes, ou mesmo aceita ou recusa a prépria aplicagao).

Este tipo de firewall opera na camada de sessdo do modelo OSI| (camada 5),
ou camada de transporte, no modelo TCP/IP (veja na figura 4). Este firewall usa as
conexdes TCP/IP como Proxy, pois um circuito Proxy é instalado entre o roteador da
rede e a Internet. E este Proxy que comunica-se com a Internet, em lugar da prépria

rede local, e s6 0 seu endereco IP é tornado publico na Internet.

5 icati i

Applicaion / @ Dissalowed Q,/f‘l Aliowet

4 Transport Control
Protocol (TCP) =&

Traffic is filtered hased on
specified session rules, such as
when a session is initiated by &
racognised computer

3 Internet Protocol
{1P)

Lnknown traffic is only allowed L
1o level 4 of the Network Stack.

2 Data Link

Figura 4: A posicado de um firewall baseado em um gateway de circuito, como vista
pelo modelo de camadas TCP/IP (Senna Junior, 2008)

Os gateways de circuito monitoram a troca de informacgdes entre pacotes para

definir se uma determinada sess&o que esta sendo verificada é legitima ou n&o. As
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informagdes passadas a um computador remoto através de um gateway de circuito
parecem ser originarias do proprio gateway. Com isto, ocultam-se informacdes mais
detalhadas sobre a rede interna. Todavia, neste tipo de firewall ainda ndo acontece
qualquer filtragem ou processamento de pacotes individualmente. Suas aplicagdes
caracteristicas sao as ligagbes de saida, quando os usuarios internos que as
utilizam sao considerados "confiaveis". Desta forma, uma configuracdo muito
utilizada é um computador (o bastion host, um sistema especificamente configurado
e protegido para resistir aos ataques externos) que opera como gateway de
aplicagao para conexdes entrando no sistema e como gateway de circuito, para as
que saem. Isto torna o sistema firewall mais transparente e facil de usar para os
usuarios internos que anseiam o acesso direto a Internet, enquanto fornecer as
funcdes necessarias a protegao da rede interna contra o trafego que vem da Internet
(FRASER, 1997).

A figura 5 mostra a operagcao de uma tipica conexado Telnet através de um
gateway de circuito. Este simplesmente transmite as informagdes, sem nenhum
exame ou filtragem dos pacotes. Todavia, como a conexdo parece, aos Usuarios
externos, gerada e gerenciada no gateway de circuito, informagdes sobre a rede

interna nao estao disponiveis. S6 o endereco IP do gateway é conhecido.

Figura 5: Uma conexao Telnet através de um gateway de circuito (Senna Junior,
2008)
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5 GATEWAY DE APLICAGAO

Um gateway no nivel (ou camada) de aplicagdo permite ao administrador de
redes implementar uma politica de segurangca muito mais restritiva do que um
roteador. Ao invés de contar com uma ferramenta genérica de filtragem de pacotes
para gerenciar o fluxo de servigos da e para a Internet, uma aplicacdo especial
(servidor Proxy) é instalada no gateway para cada servigo desejado. Se o servidor
Proxy para uma dada aplicagdo nao for instalado, o servigo ndo estara disponivel e
os pacotes correspondentes ndo atravessardo o firewall. Além disso, o servidor
Proxy pode ainda ser configurado para permitir que apenas algumas caracteristicas

da aplicagao sejam oferecidas, a critério do administrador.

A filtragem de pacotes num servidor Proxy continua, entdo, sendo efetuada,
com a diferenca de que, como o servidor examina intensivamente os pacotes
recebidos no nivel da aplicagdo (camada 7 do modelo OSI, ou camada 5 do modelo
TCP/IP - veja figura 6), pode filtrar comandos especificos desta, o que seria
impossivel para um roteador. Assim, por exemplo, um servigo http pode estar sendo
oferecido, mas determinados comandos, como http:post e http:get, podem ser

bloqueados.
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Figura 6: A posigao da filtragem de pacotes usando um gateway de aplicagédo, como
vista pelo modelo de camadas TCP/IP (Senna Junior, 2008).

Um esquema que esclarece a posigao ocupada pelo servidor Proxy na
filtragem de pacotes pode ser visto na figura 7. Com a presenga do servidor Proxy,
nao ha comunicacgao direta entre a rede interna e a Internet; a rede interna conecta-
se ao computador que age como um gateway (ou portdo de acesso) e este conecta-
se a Internet, o que reduz as chances de um ataque externo e ainda permite a
inspecao dos dados que passam através do firewall. Este computador € muitas
vezes conhecido por bastion host, porque é o sistema especificamente projetado

para suportar ataques externos.

Real Server |
- nternet

i =
E:xtemal Host

Internal Netwark

4 ||

Intermal Host

Figura 7: Um servidor Proxy entre a Internet e a rede interna (Senna Junior, 2008).

5.1 FIREWALL COM INSPECAO DE ESTADO MULTI-
CAMADA

Considerada a terceira geragao dos firewalls, esta tecnologia de Inspecao de
estado multicamada permite examinar cada pacote em todas as suas camadas do
modelo OSI, desde a rede (camada 3) até a aplicagdo (camada 7), sem a
necessidade de processar a mensagem. Com a tecnologia SMLI, o firewall usa

algoritmos de verificagdo de dados da camada de aplicagao (ao invés de executar
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servidores Proxy especificos para cada aplicagdo), otimizados para altas
velocidades de inspecado, enquanto os pacotes sdo simultaneamente comparados a
padrées conhecidos de pacotes amigaveis. Por exemplo, ao ter acesso a algum
servico externo, o firewall armazena informacées sobre a requisicdo de conexao
original, tais como o numero da porta, o enderego de destino e o de origem. No
retorno da informacgao, o firewall compara os pacotes recebidos com as informacdes
armazenadas, para determinar se serdo admitidos na rede interna. Desta maneira, a
SMLI oferece a velocidade e a transparéncia ao usuario tipicas de um filtro de

pacotes, aliadas a seguranca e a flexibilidade de um gateway de aplicacao.

3 Application @ Qf @ Digsallowed Qﬁ Aliadie

Transport Control
4 Protocol TCF) @ 7 Traffic is filtered at three lavels,

based on a wide range of
specified application, session an
packet filtering rulas.

g Internet Protocol g
(IF} '

2 Data Link Unknown trafiic is allowed up 1o
level 3 of the Network Stack
1 Physical
- e i
Immmmmime Trafn- A llrsarmed M dmnine Trafia

Figura 8: A posigao da Inspec¢ao de Estado Multi-Camada, como vista pelo modelo
de camadas TCP/IP (Senna Junior, 2008).

A principal limitagdo desta tecnologia € que ela expde os enderecos IP das
maquinas internas a rede, ja que permite que os pacotes internos alcancem a
Internet. Esta limitagdo pode ser contornada com a adigdo de servidores Proxy em

conjunto, o que eleva ainda mais a seguranga.
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5.2 BASTION HOSTS

Os bastion hosts sao os equipamentos que prestam servigos a Internet. Por
estarem em contato direto com conexdes externas, devem estar protegidos da
melhor maneira possivel. Estar protegido significa que um bastion host deve
executar SOMENTE os servigos e aplicativos essenciais, bem como ter a ultima
versao de atualizagbes e patches de seguranga instalados em sua configuragao,

assim que disponibilizado ao mercado.

O bastion host é a ponte de interagdo com a zona desmilitarizada, pois os
servicos disponiveis a DMZ devem ser impreterivelmente instaladas nestes

equipamentos protegidos.

5.3 EXEMPLOS DE ARQUITETURAS DE FIREWALL

O sistema mais comum de firewall consiste em nada mais que um roteador
com filtragem de pacotes, instalado entre a rede interna e a Internet, executando a
tradicionais fungdes de rotear o trafego de pacotes entre redes e usar regras de
filtragem para aceitar ou nao este trafego. Neste arranjo, os computadores da rede
interna tém acesso direto a Internet, enquanto os externos s6 dispéem de acesso
limitado a rede interna. A politica de seguranga mais adotada nesta arquitetura é

"tudo o que nao for especificamente proibido é permitido fazer ".

pacolas
filbracos pelo
firewall

Internet Firewall Rede local

Figura 9: Roteador com filtragem de pacotes (Senna Junior, 2008)
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Suas vantagens sao o baixo custo e a transparéncia para os usuarios. Por

outro lado, apresenta as seguintes desvantagens:
* Exposigao a ataques por configuragao inadequada dos filtros;

» Exposicdo a ataques praticados através de servigos permitidos (ja que néo ha

exame do conteudo dos pacotes);

* Necessidade de seguranga adicional e autenticacdo de usuarios para cada

computador acessivel a partir da Internet;

» Exposicao da estrutura da rede interna (ja que a troca de pacotes entre usuarios

internos e externos é permitida, ha a exposi¢gao dos enderecos IP internos);
* Se o roteador for atacado, toda a rede interna fica desprotegida.

O segundo exemplo de arquitetura emprega a filtragem de pacotes, que
aliada a um computador especificadamente projetado e protegido contra ataques
externos, o bastion host. Esta arquitetura prové maior grau de seguranga porque
implementa tanto a filtragem de pacotes, em primeira instancia, quanto o
fornecimento de servigos através de servidores Proxy (aplicagdes com finalidades
especiais, instaladas no bastion host, que intermediam a comunicacdo entre os

meios interno e externo, impedindo a direta troca de pacotes entre eles).

Neste assunto, um roteador com filtragem de pacotes € instalado entre o
bastion host e a Internet. As regras de filtragem de pacotes s6 admitem que o
trafego externo tenha acesso ao bastion host; o trafego dirigido a qualquer outro

computador da rede interna é bloqueado.

Como os sistemas internos residem na mesma rede que o bastion host, a
politica de seguranga determina se os sistemas internos terdo acesso direto a
Internet ou se deverao utilizar os servigos de Proxy concentrados no bastion host, o
que pode ser reforgado pelo bloqueio de todo o trafego de saida que nao se origine

no bastion host.

As vantagens deste arranjo sao: um servidor publico (que fornega servigos

Web ou FTP, por exemplo) pode ser colocado no mesmo segmento da rede situado
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entre o bastion host e o roteador, permitindo acesso direto de usuarios externos sem
comprometer a rede interna (protegida pelo bastion host); ou 0 mesmo servidor pode
situar-se apos o bastion host e estar disponivel apenas através de servigos Proxy,

tanto para usuarios internos quanto externos.

5.4 FIREWALL ANFITRIAO SELECIONADO

Um arranjo ainda mais seguro, visto na seguir, pode ser construido com um
bastion host que apresenta duas interfaces de rede: uma com a rede interna e outra
com a Internet, passando pelo roteador. Neste arranjo, conhecido por dual-homed
bastion host, ndo ha mais nenhuma possibilidade de acesso direto entre os sistemas
da rede interna e a Internet; todo o trafego € bloqueado no bastion host e 0 uso dos
servicos de Proxy passa a ser compulsério mesmo para os usuarios internos. Deve-
se, entretanto, evitar que usuarios externos tenham a possibilidade de efetuar um
login diretamente ao bastion host, sob pena de comprometer a seguranga obtida

com este arranjo.

Figura 10: Firewall anfitrido selecionado (Senna Junior, 2008)

Este arranjo aplica ainda um bastion host e um roteador para acesso a
Internet, mas adiciona um segundo roteador interno (na interface bastion host - rede
interna), criando o que se convencionou chamar de "zona desmilitarizada", ou DMZ.
Este arranjo € o que de mais seguro se pode gerar em termos de arquiteturas de
firewall, pois aplica conceitos de seguranca desde a camada de rede até a de
aplicacao, além de limitar o acesso a tudo o que é publico (bastion host, servidores
publicos, modems, etc.) a uma area restrita, a zona desmilitarizada. Esta funciona

como se fosse uma pequena rede isolada, situada entre a Internet e a rede interna.
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O trafego direto através desta é proibido e os sistemas, tanto os internos quanto os

externos, s6 tém acesso limitado a zona desmilitarizada.

Para o trafego externo, o roteador mais externo oferece protegdo contra os
ataques externos mais comuns, bem como gerencia o acesso da Internet a sub rede
DMZ. Somente o bastion host (ou, as vezes, o servidor publico, dependendo da
rigidez da politica de seguranca deste) esta disponivel para acesso. Ja o roteador
interno prové uma segunda linha de defesa, gerenciando o acesso da sub rede DMZ

a rede interna, aceitando somente o trafego originado no bastion host.

Para o trafego de saida, as regras sdo semelhantes. Os sistemas internos a
rede privada somente tém acesso ao bastion host, através do controle exercido pelo
roteador interno. E as regras de filtragem do roteador externo exigem o uso de
servigos Proxy para o acesso a Internet, ou seja, s6 permitem o trafego externo que

se origina do bastion host.

Este arranjo traz diversos beneficios importantes: trés niveis de seguranga
(roteador externo, bastion host e roteador interno) separam a Internet do meio
interno; somente a sub rede DMZ é conhecida na Internet, de modo que nao ha
meio de se conhecerem rotas de acesso a rede interna; da mesma forma, somente a
sub rede DMZ € conhecida para a rede interna e nao existem rotas diretas para o

acesso a Internet.

Figura 11: Selecionados sub-firewal (Senna Junior, 2008).
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6. A IMPLANTAGAO

Para impantacdo de sistema firewall com inspecdo em multi-camadas na
empresa, se faz necessario estruturar a rede interna de forma que a mesma venha a
ter um ponto de saida para Internet, no caso o proprio firewall, e todo o trafego com
a Internet seja feito por um servidor Proxy, também fazendo com que a saida para

Internet seja unica, segura e também monitoravel.

Também necessita-se de uma estagao ou microcomputador para preparar
esta versao do sistemas operacional com o novo firewall, portanto define-se uma
maquina padrao de marca DELL, com microprocessador Pentium IV com velocidade
de 2.26 GHz, com memoéria RAM de 1 Gbyte. E utilizado também um HD de 80
Gbytes, uma unidade de CD-ROM. Para contemplar o projeto também necessita-se
que a estagao incorporada a mothermoard da estacédo e outras do padrdao PCl da
marca 3COM.

Depois de verificados e configurados os quipamentos para estagao,
procedeu-se entdo com a instacdo do sistema operacional Linux Red Hat Versao 9.
A instalacdao é feita através da unidade de CD-ROM da estacdo onde se faz

necessario definir as particbes do HD e os respetivos pontos de montagem.

» Uma particdo de Swap (usado como memaria) com tamanho de 1024 Mbytes

e com formato de participacao do tipo Linux Swap;

» Uma particdo de Boot com tamanho de 1024 Mbyetes e com formato de

particao do tipo ext3 (third extended file system),

» Uma particdo Raiz (/)com o restante do tamanho do disco rigido e com

formato de particao do tipo ext3.

Apods a definicao das parti¢cdes, € instalado o sistema Linux, neste momento
muitos administradores de rede preferem customizar a instalacdo do sistema
retirando ou colocando alguns pacotes de instalagdo, mais neste caso foi escolhido

uma instalacdo do tipo completa onde todos os pacotes necessarios serao
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instalados e ndo ha necessidade de modificacbes futuras devido a falta de um
pacote ou outro que seja necessario a implantacdo de algum outro servigo
(CAETANO, 2011).

Finalizado a instalagédo, deve-se em seguida fazer a ligagdo de novo firewall

ao ambiente de rede, estruturando a mesma conforme mostrada na figura 12.

%‘ ____ Rede interna
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Figura 12 — Diagrama de ligagdo do novo Firewall a Rede (José Pinheiro, 2004).
I

Apods serem feitas todas a ligagdes do firewall a rede, procedeu-se agora
a parte da configuragdo do mesmo para o funcionamento em multi-camadas,
partindo entdo para configuragdo do L7-Filter, aplicando, todos os patches

necessarios.
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CONCLUSAO

Firewall vém protegendo redes locais privadas de intrusos hostis a partir da
Internet, de modo que o numero de LANS hoje conectadas a Web € muito maior do
que se esperaria, dados os riscos de seguranga envolvidos. Estes sistemas
permitem aos administradores de redes oferecerem acesso a servigos especificos
da Internet a usuarios internos selecionados, como parte de uma politica de
gerenciamento de informagdo que envolve que envolve ndo apenas a protecdo da

informacao interna como também o conhecimento de quem acessa o qué na Web.

Logo a melhor solugdo de projeto de firewall para a redes dependera de
varios fatores, como a politica de seguranga total da empresa, o conhecimento
técnico do administrador da rede, o custo e o nivel percebido de ameacgas externas.
A solugao unira estes fatores com o requisitos de servigos a oferecer externamente

e aos usuarios internos o grau de dificuldade no acesso que se impora a estes.
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