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RESUMO

Santos, Andreson F.. Estudo e Implementacdo de Acesso Remoto. 2013.
Monografia (Especializacdo em Configuragao e Gerenciamento de Servidores e
Equipamentos de Redes). Universidade Tecnoldgica Federal do Parana.
Curitiba, 2013.

A presente monografia aborda o estudo para a implementacédo de técnicas de
acesso remoto. Apresenta as vantagens para utilizacdo de acesso remoto
externo. O projeto inicializa-se utilizando método bibliografico, seguido de
estudo em campo, configuracdo de equipamentos Modem Roteador e analise
dos resultados obtidos. O resultado mostrard a eficacia de uma rede com
Acesso Remoto aplicado e funcionando de acordo com a necessidade de cada
administrador da rede.
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1 INTRODUCAO

Neste capitulo seréo tratados os elementos introdutorios relacionados ao
estudo e implementacéo de técnicas de Acesso Remoto.

1.1 TEMA

Acesso remoto é quando acessamos um computador ou outro aparelho
eletrbnico a distancia, podendo este equipamento estar na nossa sala ao lado
ou a milhares de quildmetros de distancia. A Internet permite a usuarios de
computadores a conexao com outros computadores facilmente, mesmo
estando em localidades distantes no mundo. Isto esta encorajando novos
meios de se trabalhar em casa, a colaboragcdo e o compartilhamento de
informagdes em muitas empresas. Um contador estando em casa pode auditar
os livros-caixa de uma empresa baseada em outro pais por meio de um
servidor situado num terceiro pais. Um executivo fora de seu local de trabalho,
talvez no outro lado do mundo numa viagem a negaocios ou de férias, pode abrir
a sua sessao de desktop remoto em seu computador pessoal, através da
Internet com servico de Terminal Service de um Servidor. Isto da ao
trabalhador acesso completo de todo os seus dados e arquivos usuais,
incluindo o e-mail e outras aplicagbes enquanto estiver fora de seu local de
trabalho.

1.2 OBJETIVOS

Nesta sessao serao trabalhados objetivo geral e objetivos especificos.

1.2.1 Objetivo Geral

Desenvolver, implementar e apresentar os resultados de um modelo
para acesso remoto com Terminal Service do Windows Server 2008.



1.2.2 Objetivos Especificos

e |nstalar um Servidor Local.
¢ Habilitar o Servico de Terminal Service.
e Liberar Acesso no Modem Roteador.

e Acessar programas, arquivos, e-mail do Servidor.

1.3 Metodologia

Ser4 desenvolvida pesquisa bibliografica para assimilar o que esta
ocorrendo dentro de uma conexao remota.

Serd descrito no trabalho como liberar porta de acesso no Modem
Roteador, configurar o Servidor Terminal Service. Descrever 0s passos € ao
fim analisar a viabilidade técnica do modelo projetado.

1.3.1 PROCEDIMENTOS METODOLOGICOS

Seguindo a linha de raciocinio de Gil (2002) sobre a classificacdo das
pesquisas, levando em consideracdo os objetivos de cada uma, este trabalho
de monografia estara seguindo o0s procedimentos técnicos de pesquisa
bibliografica e estudo de campo. Pesquisa bibliografica, pois é desenvolvida
com base em material ja elaborado, constituido principalmente de livros e
artigos cientificos. A principal vantagem da pesquisa bibliogréfica reside no fato
de permitir ao investigador a cobertura de um gama de fenbmenos muito mais
ampla do que aquela que poderia pesquisar diretamente (GIL, Antonio Carlos,
2002, p. 44-45). Ja o estudo de campo é definido, pois procura muito mais o
aprofundamento das questdes propostas do que a distribuicdo das
caracteristicas da populagdo segundo determinadas variaveis. Como
consequéncia, o planejamento do estudo de campo apresenta muito maior
flexibilidade, podendo ocorrer mesmo que seus objetivos sejam reformulados
ao longo da pesquisa. Outra distingdo € que no levantamento das informacdes
procura-se identificar as caracteristicas dos componentes do universo
pesquisado, possibilitando a caracterizacdo precisa de seus segmentos (GIL,
Antbnio Carlos, 2002, p. 53).

Referéncia Bibliografica inicial:

http://technet.microsoft.com/pt-br/library/cc753844(v=WS.10).aspx



http://technet.microsoft.com/pt-br/library/cc753844(v=WS.10).aspx
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1.4 JUSTIFICATIVA

Os administradores de redes em geral apresentam ainda alguma
dificuldade em compatibilizar sua arquitetura de redes ja existente com novos
servicos ofertados. Apesar de existirem tutoriais passo a passo mostrando
como configurar equipamentos da maneira mais indicada, ainda encontram-se
muitas redes subutilizadas devido ao projeto e dimensionamento errado da
mesma.

Com base nos resultados dos testes que serao realizados, este trabalho
apresentara alguns motivos para a utilizacdo de Acesso Remoto em redes e
também alguns cuidados que se deve ter em projetar enderecos de redes.

Utilizando uma topologia de rede um pouco mais complexa, pretende-se
demonstrar que um administrador pode ter o funcionamento adequado de sua
rede apenas utilizando de recursos de configuracdo existentes nos proprios
equipamentos e também a partir de pesquisas sobre NAT, AUTENTICACAO
DE PROTOCOLOS e DNS em rede de computadores.

1.5 ESTRUTURA

A monografia € composta por 4 capitulos. Primeiramente, o capitulo 1,
tratara da parte introdutéria, sendo apresentado o tema, 0s objetivos a serem
atingidos, a justificativa da escolha e os problemas a serem resolvidos.
Também nesta primeira parte, apresenta-se o procedimento metodolégico e a
estrutura da monografia.

O capitulo 2 trata do referencial teérico do projeto. Teoria sobre redes,
Protocolos de Autenticacdo, NAT, DNS, e por fim a apresentacao dos Servigos
RDP. Este capitulo trara de forma clara e objetiva 0os conceitos de rede que
gualguer administrador deve conhecer antes de aplicar RDP em sua estrutura
ou até mesmo antes de promover qualquer mudanca na arquitetura de sua
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rede. Tratara também uma explicacdo sobre o funcionamento de RDP, como
por exemplo, liberacdo de acesso de porta para comunicagao remota.

Partindo para a parte pratica do estudo, o capitulo 3 mostrard os passos
seguidos para a configuragdo do Roteador Modem, bem como a aplicagéo dos
servicos disponiveis por padrdo neste equipamento. Com isso, associa-se a
parte tedrica (acesso a aplicacdes) com a parte pratica (acessar remotamente).
O estudo de campo sera visto neste mesmo capitulo, onde equipamentos serao
instalados e serd analisado a eficacia dos servicos em rede pela internet. A
partir dos resultados obtidos, poder-se-4 afirmar que a configuracdo de
Terminal Service é aplicavel e benéfica.

Finalizando a monografia, o capitulo 4 traz as conclusdes sobre o estudo
como um todo.
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2 REFERENCIAIS TEORICOS

A funcdo de servidor dos Servicos de Terminal do
Windows Server 2008 oferece tecnologias que permitem aos usuarios acessar
programas baseados no Windows e instalados em um servidor de terminal ou
acessar a area de trabalho completa do Windows. Com o0s Servicos de
Terminal, os usuarios podem acessar um servidor de terminal estando em uma
rede corporativa ou na Internet.

Os Servicos de Terminal permitem implantar e manter softwares de
maneira eficaz em um ambiente corporativo. Vocé pode implantar os
programas facilmente a partir de um local central. Como vocé instala os
programas no servidor de terminal e ndo no computador cliente, fica mais facil
atualizar e manter os programas.

Quando um usuério acessa um programa em um servidor de terminal, a
execucado do programa ocorre no servidor. Somente informacdes de teclado,
mouse e video sdo transmitidos pela rede. Cada usuario vé apenas sua propria
sessdo. A sessdo € gerenciada de maneira transparente pelo sistema
operacional do servidor e é independente de qualquer outra sesséo de cliente.

2.1 Modelos de Referéncia

LAN (Local Area Network) - Pode-se caracteriza-la como sendo uma rede que
permite a interconexdo de equipamentos de comunicacdo de dados numa
“pequena regido”, em geral distancias entre 100m e 25 km.( Livro Gorki Starlin
TCP/IP 5° Edigéo).

Caracteristicas de LANS:

e Altas taxas de transmisséo;

e Baixas taxas de erros;

e Propriedade privada;

e Geograficamente limitadas;

e Topologias mais utilizadas: estrela, anel e barramento.

MAN (Metropolitan Area Network) - As Redes Metropolitanas séo
intermediarias as LANs e WANS, apresentando caracteristicas semelhantes as
redes locais e, em geral, cobrem distancias maiores que as LANs. Um bom
exemplo de MAN sao as redes de TV a cabo.(Livro Gorki Starlin TCP/IP 5°
Edicao).
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Caracteristicas de MANS:

e Restrita a uma area metropolitana;
e Meios de transmissdo: Cabos Opticos e coaxiais;
e Taxas de transmissao: 10mbps.

WAN (Wide Area Network) - Redes Geograficamente Distribuidas. Surgiram
da necessidade de se compartilhar recursos por uma comunidade de usuarios
geograficamente dispersos.(Livro Gorki Starlin TCP/IP 5° Edic¢éo).

Caracteristicas de WANS:

e Custo de comunicacdo elevado devido a uso de meios como: linhas
telefbnicas, satélites e micro-ondas;

e Baixas velocidades de transmissdo (dezenas de Kilobits, podendo
chegar a Megabits/segundo);

e Geralmente sao de propriedade publica;

e A escolha de um tipo particular de rede para suporte a aplicacdes € uma
tarefa dificil. E necessario analisar atributos como: custo, confiabilidade,
tempo de resposta, disponibilidade, facilidade de manutencéo, prazos
para atendimento de defeitos, velocidade, e outros.

A Tabela mostra os tipos de rede explicados, seguidos dos valores das
distancias entre 0s seus nés e a respectiva localizagéo entre eles.

Tabela
Distancia Entre Mdédulos Localizagdo entre Tipo de Rede
Processadores Médulos Processadores
10m Sala Local
100 m Prédio Local
1 km Campus Local
10 km Cidade Metropolitana
100 km Pais Metropolitana
1000 km Continente Geograficamente Distribuida
10000 km Planeta Geograficamente Distribuida
Figura 1

Fonte: Autoria propria
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Topologias

Pode-se dizer que a estrutura de comunicacao entre varios nos de rede é
uma topologia ligada por um enlace fisico e organizados por regras claras de
comunicacao, os protocolos. Esses enlaces séo as linhas de comunicacédo. E a
topologia fisica € muitas vezes confundida com a topologia l6gica. Podemos ter
topologia légica em anel, mas ligados fisicamente em estrela. Isto € possivel
principalmente devido aos equipamentos que dispomos hoje no mercado. Livro

Principais tipos de topologias de rede

Ponto-a-Ponto - € comunicagdo entre dois ou mais processadores, nao
necessariamente conectados diretamente e, que pode usar outros n6s como
roteadores.

Bus (barramento) - o canal é compartilhado entre todos os processadores,
podendo o controle ser centralizado ou distribuido. E a mais comum, pois
possui alto poder de expansao utilizando repetidores.

Ring (anel) - utiliza em geral ligacdes ponto-a-ponto que operam em um Unico
sentido de transmissdo. O sinal circula no anel até chegar ao destino. E uma
topologia confidvel, mas com grande limitacdo quanto a sua expanséo pelo
aumento de “retardo de transmissao” (intervalo de tempo entre inicio e chegada
do sinal ao n6 destino).

Estrela - utiliza um né central (comutador ou switch) para chavear e gerenciar
a comunicacdo entre as maquinas. Provoca overhead localizado, ja que uma
maquina € acionada por vez, simulando um ponto-a-ponto. .(Livro Gorki Starlin
TCP/IP 5° Edig&o).

PONTO A PONTO

g‘ g g ESTRELA
BARRAMENTO
il;_ J -

-—.:"

:IE\_ /El

I

Figura 2 — Topologia de Rede

Fonte: Autoria propria
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Protocolos de Autenticacdo PPP — POINT TO POINT PROTOCOL

O PPP fornece autenticacdo entre 2 pontos de qualquer sistema, pois sua
finalidade € atravessar os mecanismos de seguranca para autenticar o
usuario, autorizando ou ndo sua conexao. A autenticacdo PPP é realizada
por um processo na segunda fase da conexdo. Durante a primeira fase,
ambos - servidor e cliente concordam em utilizar um anico e especifico canal

de comunicacéo. (Livro Gorki Starlin TCP/IP 5° Edicao).

PAP

O Password Authentication Protocol (PAP) é um protocolo de autenticacédo
de texto em formato simples. O nome do usuéario e senha sdo esperados pelo
servidor de acesso remoto e sdo enviados pelo cliente remoto em texto de
formato simples. Porém, o protocolo PAP ndo € um protocolo de autenticacao
seguro. Um usuario remoto que capture pacotes de um segmento de rede aonde
esta acontecendo uma conexdo autenticada por esse protocolo, vai obter de
maneira facil e rapida o wusuario e senha entre essa autenticacao.

O PAP é um protocolo de troca de mensagens simples:

- O cliente de acesso remoto envia uma mensagem de pedido de autenticacao
PAP ao servidor de acesso remoto contendo o nome de usuario e senha do
cliente em texto de formato simples;

- O servidor de acesso remoto entdo confere 0 nome de usuario e senha do
cliente e envia de volta uma mensagem PAP Authenticate-Ack quando as
credenciais do usuario estiverem corretas ou uma mensagem PAP
Authenticate-Nak quando as credenciais do usuario estiverem incorretas.

O protocolo PAP esta incluido na familia de servidores e clientes
Windows. E possivel entdo que clientes de acesso remoto Windows possam
conectar os servidores de acesso remotos mais antigos. Para fazer com que o
seu servidor de acesso remoto seja seguro, assegure-se que o protocolo de
autenticacdo PAP esteja desabilitado. (TANENBAUM, ANDREW S., 2003, p.307).

CHAP

O Challenge Handshake Authentication Protocol (CHAP) é um protocolo de
autenticacdo de desafio de resposta documentado na RFC 1994. Ele usa
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protocolo de criptografia Message Digest 5 (MD5) de um s6 sentido para
responder a um desafio de resposta hash emitido pelo servidor de acesso remoto.

O protocolo CHAP é uma melhoria em cima dos protocolos PAP e SPAP, pois
a senha, nunca € enviada em cima da primeira mensagem. Ao invés, a senha é
usada para criar uma string hash de desafio de um s6 sentido. O uso do protocolo
CHAP ¢é negociado durante a negociacdo do protocolo LCP (Link Control
Protocol) e usa o algoritmo 0x05. O CHAP é um protocolo de troca de mensagens
que usa trés mensagens:

- O servidor de acesso remoto envia uma mensagem de desafio CHAP que
contém uma chave de sessao e uma string hash de desafio arbitrario;

- O cliente de acesso remoto devolve uma mensagem de resposta CHAP que
contém o nome de usuario em texto simples, uma string hash de desafio, a
chave de sesséo e a senha do cliente usando o algoritmo Message Digest 5
(MD5) de um so0 sentido;

- O servidor de acesso remoto duplica a string hash e compara com a string
hash da resposta CHAP. Se as strings hashes sdo as mesmas, o0 servidor
manda de volta uma mensagem de sucesso CHAP. Se as strings hashes sao
diferentes, uma mensagem de fracasso CHAP é enviada.

O Challenge Handshake Authentication Protocol versdo 1 (MS-CHAP v1) é um
protocolo de autenticacéo codificado bem parecido com o CHAP. Como no
protocolo CHAP o servidor de acesso remoto envia um desafio ao cliente remoto
gue consiste em uma chave de sessdo e um string hash de desafio arbitrario. O
cliente remoto tem que devolver o nome de usuario e um string hash de desafio
em Message Digest 4 (MD4), a chave sesséo e a senha em MD4 também.

Uma diferenca entre o CHAP e MS-CHAP v1 é que, no CHAP, a verséo de
texto simples da senha deve estar disponivel para validar a resposta de desafio.
No MS-CHAP v1, o servidor de acesso remoto exige s6 a string hash MD4 da
senha para validar a resposta de desafio.

O uso do protocolo MS-CHAP v1 é negociado durante a negociacdo do
protocolo LCP (Link Control Protocol) e usa o algoritmo 0x80. Uma vez que a
negociacéo do protocolo LCP esteja estabelecida, mensagens do protocolo MS-
CHAPv1 vao usar o ID 0xC2-23 do protocolo PPP.

O MS-CHAP v1 é um protocolo de troca de mensagens que usa trés mensagens:
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- O servidor de acesso remoto envia uma mensagem de desafio MS-CHAP que
contém uma chave de sessdo e um string hash de desafio arbitrario;

- O cliente remoto devolve uma mensagem de resposta MS-CHAP que contém
o0 nome de usuario em texto de formato simples e um string hash de desafio, a
chave de sessdao e a string da senha em formato MD4 de um sé sentido;

O servidor duplica o string hash e compara com a string hash MS-CHAP
resposta do cliente. (TANENBAUM, ANDREW S., 2003, p.307).

2.1.3 NAT

NAT é como a recepcionista de um grande escritério. Suponha que vocé
deixou instrucbes com a recepcionista para que ela ndo encaminhe nenhuma
ligacdo a menos que vocé peca. Mais tarde, vocé liga para um cliente potencial
e deixa uma mensagem para que ele retorne a ligacao.

Vocé diz a recepcionista que vocé esta esperando uma ligacéo desse cliente
e pede para que ela faca a transferéncia da chamada.

O cliente liga para o numero principal para seu escritorio, que é o Unico nimero
qgue ele conhece. Quando o cliente disser a recepcionista quem ele procura, a
recepcionista verificard uma tabela de pesquisa que corresponde seu nome ao
seu ramal. A recepcionista sabe que vocé pediu essa chamada; portanto, ela
encaminha a pessoa que efetuou a chamada para seu ramal.

Assim, enquanto o servidor DHCP designa os enderecos IP dinamicos para os
dispositivos dentro da rede, os roteadores habilitados pela NAT retém um ou
muitos enderecos IP de Internet validos fora da rede. Quando o cliente enviar
pacotes pela rede, a NAT traduzira o endereco IP interno do cliente para um
endereco externo. Para usuarios externos, todo o trafego destinado para a rede
e proveniente dela possui 0 mesmo endereco IP ou vem do mesmo conjunto de
enderecos.

A NAT tem muitos usos, mas o principal é salvar os enderecos IP,
permitindo que as redes usem o0s enderecos IP privados. A NAT traduz
enderecos privados, ndo roteaveis e internos em enderegcos publicos e
externos. A NAT tem um beneficio adicional de proporcionar um nivel maior de
privacidade e seguranca para uma rede porque ela oculta enderecos IP
internos de redes externas.

Um dispositivo habilitado para NAT funciona normalmente na borda de uma
rede stub. Em nosso exemplo, o R2 é o roteador de borda. Uma rede stub é
uma rede que tem uma Unica conexdo com sua rede vizinha. Como visto no
ISP, 0 R2 forma uma rede stub.

Quando um host dentro da rede stub, por exemplo, PC1, PC2 ou PC 3, deseja
transmitir um pacote para um host externo, esse pacote é encaminhado para
R2, o roteador de gateway de borda. O R2 executa o processo de NAT,
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traduzindo o endereco privado interno do host para um endereco publico,
roteavel e externo.

Na terminologia de NAT, a rede interna é o conjunto de redes que estdo
sujeitas a traducdo. A rede externa se refere a todos os outros enderegos. Os
enderecos IP possuem designacdes diferentes dependendo de estarem na
rede privada ou na rede publica (Internet) e de o trafego estar chegando ou
saindo.( Modulo 4 CISCO)

A MNAT traduz enderegos privados para enderegos publicos

Rede stub corporativa: Somente | Roteador de borda habilitado para NAT |
uma saida . ' sgm 209.165.200.224 127

"
S0/0/0 09.165.200.225 /27 =z
Espago de enderego 10.1.1.2 /30 ISP
privado
Espago de enderego
plblico
S0/0/0 S0/0/1
10.1.1.1 /30, 10.2.2.2 /30
Falid Fabi
152.168.10.1 /24 182 168.11.1 /24 Fal/1
192.168.10.0 /24 192.168.11.0 /24 192.168.30.1 /24
Eadil Falit] 192.168.30.0 /24
192 168.10.2 /24 192.168.11.2 /24 Fa0/Z| 192.168.30.2 (24
192.168.10.10 /24 192.168.11.10 /24 182.168.30.10 /24
Figura 3 - NAT

Fonte: Modulo 4 CISCO

2.1.4 DNS

DNS é a sigla para Domain Name System (Sistema de Resolucdo de
Nomes). Trata-se de um recurso usado em redes TCP/IP (o protocolo utilizado
na internet e na grande maioria das redes) que permite acessar computadores
sem que o usuario e computador ndo tenha conhecimento de seu endereco IP.
O DNS (também conhecido como Sistema de Nomes de Dominios) € um
sistema de gerenciamento de nomes hierarquico e distribuido operando em
duas definicoes:

* Examinar e atualizar seu banco de dados.
* Resolver nomes de dominios em enderecos de rede (IPs).
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Cada site da internet é acessivel por um endereco IP. O problema é que
existe tantos que € praticamente impossivel decorar o IP de cada um.
O DNS é uma espécie de sistema para a traducao de enderecos de IP para
nomes de dominios. Assim, € possivel atribuir nomes a um IP numérico, pois o
DNS sera responsavel por efetuar a interpretacdo das palavras que foram
utilizadas e transforma-las em numeros, de forma que o computador as
compreenda e devolva o caminho correto por meio do acesso bem sucedido.
Ou seja, € um recurso usado em redes TCP/IP que permite acessar
computadores sem que 0 usuario saiba o endereco de IP ou sem que este
precise ser informado para que o0 procedimento seja efetuado.
E ele que permite o uso de nomes (também chamados de dominios) ao invés
dos IPs no acesso aos sites. Basicamente, na internet, o0 DNS € um conjunto
de grandes bancos de dados distribuidos em servidores de todo o mundo.

2.2 Terminal Service

Os Servicos de Terminal sdo uma funcao de servidor formada por varios

subcomponentes, conhecida como “servicos de funcdo”. No Windows
Server 2008, os Servicos de Terminal consistem nos seguintes servicos de
fungéo: Terminal Server, Acesso via Web TS, Licenciamento TS, Gateway TS,
Agente de Sessao TS. O Terminal Server permite que um servidor hospede
programas baseados no Windows ou a area de trabalho completa do Windows.
Acesso via Web TS habilita ferramenta para acesso Web. O Licenciamento do
Terminal Services (Licenciamento do TS) gerencia as licencas de acesso para
os clientes dos Servicos de Terminal (TS CALS) necessarias para que cada
dispositivo ou usuario se conecte a um servidor de terminal.
O Gateway de Servicos de Terminal (Gateway TS) € um servico de funcao que
permite que 0S USUArios remotos se conectem aos recursos em uma rede
corporativa interna, a partir de qualquer dispositivo conectado a Internet que
possa executar o cliente RDC (Conexdo de Area de Trabalho Remota). O
Agente de Sessdo do Terminal Services (Agente de Sesséao TS) da suporte ao
balanceamento de carga de sessédo entre servidores de terminal de um farm e
a reconexdo a uma sessao existente em um farm de servidores de terminal
com balanceamento de carga.

Para o bom funcionamento do acesso remoto € necessario ter essas funcoes
habilitas, para ndo ocorrerem falhas de conexao por limite de licenga e também
mantem a boa conexao de acesso via Internet.( MICROSOFT, Technet.
Modelo TCP/IP. Microsoft, Biblioteca., 2011.Disponivel:
<http://technet.microsoft.com/pt- br/library/cc786900%28WS.10%29.aspx> ).
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3 ESTUDO DE CAMPO

Este capitulo apresentara a configuracdo do Modem Roteador para
operar com a configuracdo de Acesso Remoto. Serdo realizados testes e
posteriormente mostrados os resultados a fim de demonstrar o funcionamento
da aplicacéo.

Serd instalados um Modem Roteador, um computador e um Servidor
operando com o Windows. Primeiramente, seré feito o registro DNS para que
seja possivel um nome fazer a resolucdo do IP WAN da Internet. Este registro
pode ser feito no site http://www.noip.com/. Na configuragdo do Modem
Roteador seré direcionado um NAT para o IP do Servidor.

Na sequéncia, serd habilitado o servico de Terminal Server. Os
resultados seréo visualizados com acesso interno e externo.

Internet

-y
MODEM -
IP 192.168.1.1 \7 MODEM
255.0.0.0

A —
'l

Switch

—J —J

A FS I

PC PC e
IP 192.168.1.61

255.0.0.0
GATEWAY 192.168.1.1

Figura 4— Topologia de Rede - Estrela
Fonte: Autoria Prépria.

Na figura 4 apresenta a topologia Estrela. O acesso remoto sera
configurado no PC de IP 192.168.1.61 o modem de com IP 192.168.1.1.


http://www.noip.com/

21

3.1 CONFIGURANDO MODEM ROTEADOR E SERVIDOR WINDOWS
SERVER 2008

€« C f [1192168.1.1 w =

T Deseja que o Google Chrome salve a sua senha? l Salvar senha’ l Nunca para este site’ X

@H Traduzindo pagina para portugués... X

D-Link

Bullding Networks for People

Device Info NAT -- DMZ Host

Advanced Setup The DSL router will forward IP packets from the WAN that do not belong to any of the applications configured in the Virtual Servers table to
WAN the DMZ host computer.
LAN Enter the computer's IP address and click "Apply” to activate the DMZ host.
NAT
Virtual Servers
Port Triggering DMZ Host IP Address:  [192.168.1.61
DMZ Host
Security
Routing
DNS
DSL
Diagnostics
Management

Clear the IP address field and click "Apply" to deactivate the DMZ host.

Figura 5 — Configuracdo do Modem DLINK DSL 500B
Fonte: Autoria Prépria.

Para a configuracdo do modem DLINK DSL 500B, devem-se escolher as
opcoes - ir até as abas NAT>DMZ HOST), inserir o IP que é 192.168.1.61 o
qual foi escolhido para ser configurado no Servidor conforme mostrado na

figura 5.
O IP 192.168.1.61 é o IP do computador que recebera o acesso remoto. O
DMZ fard com gue este ip seja escondido e acessado com o IP WAN ou nome

do host fornecido no site www.noip.com como neste caso.



http://www.noip.com/
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@ 0 o-IP  Accou Suppo andreson Sign Out

DNS Hosting Domain Registration Mail SSL Certificates Monitoring Backup DNS Renew/Activate

Hosts/Redirects Manage Hosts

mn

Add Host e
Current Hosts: 3 of 3 Need More Hosts? Enhance Your Account! Enhance Your Account

Manage Hosts

Host IPJURL Action
Manage Groups

_ @ Hosts By Domain
Download Client

zapto.org
Upgrade to Enhanced
bytingmouse zapta.arg 18958 2 8 [ Moditv M Remove
NI G adontoclin zapto.org 177.203.158.170 [ Modity 3§ Remove i
Support Center odontoclincentro.zapto.org 189.30.150.130
Troubleshooting Guide
Dynamic Update Client
Support Ticket
ContactUs
< . ] » )

Figura 6 — Registro de Nome no site http://www.noip.com
Fonte: Autoria Prépria.

Na figura 6 apresenta o registro de um nome odontoclin.zapto.org para
ser resolvido o numero IP dinamico de WAN da Internet. Também tem a opcao
de contratar com o Provedor de Internet um IP fixo, dando possibilidades de
fazer o acesso remoto com o mesmo numero de IP fornecido pela Operadora
de Internet que néo é neste caso.
ri;:;- No-IP DUC v3.0.4 ==

File Edit Teoels Help

Status

v Client ID: C3A10033235
Account: andreson_sanb:slﬂﬂl@ya%
v Updating: 0 Groups & 1 Host & | Select Hosts

o7 [P:189.11.104.127 (Router/NAT)
Mext Check: 4m 50s & |Refresh Now

5:47pm: Updated 1 items successfully.

b

Figura 7 — Software de Registro de Nome Instalado no Servidor
Fonte: Autoria Prépria

A Figura 7 representa o Software instalado no servidor que tem a funcéo de
fazer a leitura e gravacdo do IP WAN e resolver o nome escolhido. Este



23

software pode ser baixado da internet no site www.noip.com e instalado no
Servidor que recebera o acesso remoto.

O IP dinamico WAN ¢ alterado com o desligamento do Modem, porém o nome
ODONTOCLIN.ZAPTO.ORG néo vai ser alterado pois esta tendo um DNS do
nome para resolver qualquer IP WAN deste acesso.

8, cdortocrcntro ap ST o B T e - 3

g B

E, Gerenciador de Servidores

Arquiva | Acdo  Exibir  Ajuda

&= [ Hmla=|
a Gerenciador dz Servidores (SERVIDOR) Usudrios 10 Usudriols) (]
 Joand Lo oeeecrnen [0l —
E Diagndstica §ndm‘”i5tradur Mais Acdies »
= 3?‘} Configuragdo ¥4 convidadn
Agendador de Tarefas Aleduardo Eduarda
9 Firewall do Windows com Sequranca Avanca &'LUiZ Luiz
'{‘:} Servigos @Paulo Paulo
Controle WHI &Re\:eucau Receprao
= *u Usuérias & Grupos Locais &Rnsemari Rosemari
7] Usuérios &Sabrina Sabrina
[ Grupos Alsheily Shella
23 Armazenamento Alyerena Verena

m,

[ I, »

Figura 8 — Tela de Usuarios do Windows Server 2008
Fonte: Autoria Prépria.

No Servidor foi criado usuérios para acesso remoto. O usuario
administrador foi inserido a senha qwel23@. Foi habilitado o servico de
Terminal Server com suas licencgas respectivamente. O Terminal Service pode
ser acessado por mais de um login de usuério conforme licencas adquiridas.


http://www.noip.com/
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-53 Gerenciador de Licenciamento de frea de Trabalho Remota M=
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[ 5 Todos os servidores | Werséo e Tipo de RDS CAL | Programa de lic... | Tokal de RDS C... | Disponivel | Eritido |

'@ windows 2000 Server - TS CALs Inkernas po... Interno Tlimitado Tlimitado 1]

[E1Windows Server 2008 ou Windows Server 2...  Licenga do volume 9399 Q390 a
IE1wWindows Server 2008 ou Windows Server 2...  Temporério - - 19

m
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Figura 9 — Tela de Ativacdo de Licencas do Windows Server 2008 para TS

Fonte: Autoria Prépria.

Na figura 9 € mostrada a ativacdo das licencas do Windows Server 2008. O
tempo para fazer a ativagdo € de 21 dias, sendo que se passar o periodo, o
acesso a area de trabalho remota nao estara acessivel até a efetivacdo das
licencas.
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3.2 TESTES E RESULTADOS

Os testes para chegar-se ao objetivo da presente pesquisa, iniciaram-se em
um computador com Sistema Operacional Windows, utilizando o aplicativo de
Conexao da Area de Trabalho Remota. O nome do Computador € o DNS que
foi elaborado no Site http://www.noip.com/ para o Servidor de Destino.

LR Conexdo de Area de Trabalho Remota M= |

Q‘_ Conexao de
“>¢) Area de Trabalho Remota

Computadar: n:u:In:nr'ur.n:n::Iir'u.za ik, o j
Mome de usuano:  SERVIDOR\Helizandra

Suaz credenciaiz serdo exigidas guando vocé se conectar.

v gp.;aegl Conectar I Ajuda

Figura 10 — Area de Trabalho Remota do Windows
Fonte: Autoria Prépria.

Para iniciar o acesso remoto € utilizada a conexdo de area de trabalho do
Windows conforme mostrado na figura 10. Esta conexao pode ser feita para
rede Lan ou Wan. Também pode ser executado no prompt do Msdos com o
comando MSTSC.

Na area de trabalho remota foi inserido o nome do Computador de
Destino em seguida o login e senha do usuario para autenticacdo no Servidor
conforme figura 11.


http://www.noip.com/
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Seguranga do Windows

Digite suas credenciais
Essas credenciais serdo usadas para a conexdo com edontoclinzapto.org,

Administrador
Senha

‘ Usar outra conta

Lembrar minhas credenciais

I QK I ’ Cancelar

e — E—
Figura 11 — Area de Trabalho Remota do Windows Solicitagdo de Autenticac&o
Fonte: Autoria Prépria.

Depois de autenticado sera aberto a area de trabalho remota com acesso
direto a arquivos e programas do Servidor acessado conforme figura 12 e 13.
Pode ser feito alteragoes mclusoes acesso a dados etc.

Figura 12 — Area de Trabalho Remota - Arquivos e Programas
Fonte: Autoria Propria.



ProDent®
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Centro [CYCE »ntoclin

ProDent - Software Mdontoldnicn - HartSustem InfomAtica

7]

< [ i 3
Figura 13 — Area de Trabalho Remota do Windows - Programa

Fonte: Autoria Prépria.




28

4 CONSIDERACOES FINAIS

As redes estdo em constante crescimento e as empresas tendem a
acompanhar tal fato, onde praticamente tudo gira em torno da Tl de uma
empresa, como transacfes bancéarias, telefonia, sistemas internos de controle,
contabilidade e muitas outras fungbes. Com a pesquisa bibliografica e o
estudo de casos concluidos, pode-se afirmar que o uso de Acesso Remoto
realmente é eficaz nas redes das corporacdes. Recomenda-se a utilizagdo do
Acesso Remoto, principalmente em programas de informacgao que tende a ser
atualizado durante 24 horas com novas informacgdes e pesquisas de trabalho,
tendo o usuario total acesso a essas informacdes a hora que precisar.
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