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RESUMO

GARRIDO, Ivantuil Lapuente. Governanca de TI nas instituicoes federais de
ensino superior. 2013. 58 f. Trabalho de Conclusdo de Curso (Especializacdo em
Gestdo da Tecnologia da Informag¢do e Comunicacdo) — Universidade Tecnoldgica
Federal do Parana, Departamento Académico de Eletrénica, Curitiba 2013.

A Governanca de Tecnologia da Informagdo consiste em aspectos de lideranga,
estrutura organizacional e processos que garantam que a area de Tl da organizacao
suporte e aprimore 0s objetivos e estratégias da organizacio. E de responsabilidade
dos executivos e da alta administracdo. (COBIT 4.1). A implantacdo da Governanca
de Tecnologia da Informacdo é um grande desafio, principalmente nos 6rgaos da
Administracdo Publica Federal (APF). Sabedor destas dificuldades o governo federal
elaborou em 2008, para vigorar em 2009, a Estratégia Geral de Tecnologia da
Informacao (EGTI), tendo como meta principal o aperfeicoamento da gestdo de Tl e
o alinhamento com o planejamento institucional do 6rgédo. Este trabalho se propde
em analisar as diretrizes existentes e propor uma metodologia para a implantacdo da
Governancga de Tl nas Instituicdes Federais de Ensino Superior (IFES).

Palavras-chave: Governanca de Tl. COBIT. Administracdo publica federal. Estratégia
geral de tecnologia da Informacdao. Instituicbes de ensino superior.



ABSTRACT

GARRIDO, Ivantuil Lapuente. Governanca de TI nas instituicoes federais de
ensino superior. 2013. 58 f. Trabalho de Conclusdo de Curso (Especializagdo em
Gestdo da Tecnologia da Informag¢do e Comunicacdo) — Universidade Tecnoldgica
Federal do Parana, Departamento Académico de Eletrénica, Curitiba 2013.

The Information Technology Governance consists in aspects of leadership,
organizational structure and processes to ensure that the IT organization's support
and enhance the goals and strategies of the organization. It's the responsibility of
executives and senior management. (COBIT 4.1). The implementation of the
Governance of Information Technology is a big challenge, especially in Federal
Public Administration - FPA. Knowing of these difficulties, in 2008, the federal
government developed to take effect in 2009 the General Strategy of Information
Technology - GSIT, having as main goal the improvement of IT management and
alignment with institutional planning organ. This study aims to analyze guidelines and
propose a methodology for the full deployment of IT Governance in Federal
Institutions of Higher Education - FIHE.

Keywords: IT Governance. COBIT. Federal Public Administration. General Strategy
for Information Technology. Higher Education Institutions.
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

Segundo o Ministro Wilton de Alencar Rodrigues, do Tribunal de Contas da
Unido (TCU) “um dos grandes desafios da Administracdo Publica Federal na
atualidade é a elevacdo do seu grau de governanca. Neste contexto, a tecnologia da
informacao é essencial para que se atinja esse objetivo.

A Tecnologia da Informacdo (TI) é o verdadeiro motor das organizacdes
modernas podendo tanto impulsiona-las muito adiante como emperrar 0 seu
progresso.”

A Secretaria de Fiscalizacao de Tecnologia da Informacao (SEFTI), vinculada
ao TCU, foi criada no final de 2006, com a finalidade de fiscalizar a gestédo e o0 uso
dos recursos de Tecnologia da Informac&o na Administracdo Publica Federal (APF)
e induzir melhorias na governancga de Tl e, consequentemente sua modernizagéo e
aperfeicoamento. Para tanto foi necessario obter informacdes acerca da situacdo da
governanca de Tl na APF para identificar corretamente o que e como fiscalizar e
aumentar a eficiéncia e eficacia de suas acoes.

Este trabalho foi autorizado pelo Acérddo n° 435/2007-TCU - Plenario com o
objetivo de “coletar informagbes acerca dos processos de aquisicdo de bens e
servigcos de TI, de seguranca da informacéo, de gestdo de recursos humanos de TI,
e das principais bases de dados e sistemas da Administracdo Publica Federal”.

Este foi o primeiro Levantamento de Governanca de Tl na Administracdo
Publica Federal, realizado no ano de 2008, sendo que a partir deste foram
realizados outros levantamentos nos mesmos moldes nos anos de 2010 e 2012.

1.2 PROBLEMA

Segundo o Relatério da equipe da Secretaria de Fiscalizacdo de Tecnologia
da Informacdo (SEFTI), que analisou o primeiro levantamento, a situagdo da
governanca de Tl na Administragdo Publica Federal é bastante heterogénea e

preocupante, as respostas recebidas foram agrupadas em nove areas:
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¢ Planejamento estratégico institucional e de TI;

e Estrutura de pessoal de TI;

e Seguranca da informacéo;

e Desenvolvimento de sistemas de informacao;

e Gestdo de acordos de niveis de servico;

e Processo de contratacdo de bens e servicos de TI;

e Processo de gestao de contratos de TI,;

e Processo orcamentario de Tl e,

e Auditoria de tecnologia da informacao.

Os aspectos que de alguma forma séo regulados por leis e normas (processo
orcamentario, contratacdo, gestdo de bens e servicos de TI), somados a
planejamento estratégico, desenvolvimento de sistemas, gestdo de niveis de servico
e Auditoria de TI, apresentam algum desenvolvimento, apesar de estarem longe do
ideal. A questdo de estrutura de pessoal de Tl € bastante diversa e esta atrelada a
natureza juridica da organizacao.

O aspecto em que a situacao da governanca de Tl est4 mais critica € no que
diz respeito ao tratamento da seguranca da informacao.

1.3 OBJETIVOS

1.3.1 Objetivo Geral

7

O principal objetivo deste trabalho € realizar um levantamento das atuais
normas e diretrizes disponibilizadas pelo governo federal referente a Governanca de
Tl para os oOrgdos publicos, adaptando-as de forma que seja possivel a

familiarizacao para a adog¢ao por parte das instituicdes publicas de ensino federais.
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1.3.2 Objetivos Especificos

Este trabalho se propde em estabelecer uma metodologia para que as
Instituicbes Federais de Ensino Superior (IFES) implantem a Governanca de TI

baseando-se nas diretrizes ja estabelecidas pelo Governo Federal.
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2 CONCEITOS GERAIS

2.1 GOVERNANCA CORPORATIVA

Governanca Corporativa € o sistema pelo qual as organizacdes sao
dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos entre
proprietarios, Conselho de Administragdo, Diretoria e 6rgdos de controle. As
boas praticas de Governanga Corporativa convertem principios em
recomendacdes objetivas, alinhando interesses com a finalidade de
preservar e otimizar o valor da organizacdo, facilitando seu acesso a
recursos e contribuindo para sua longevidade (INSTITUTO BRASILEIRO
DE GOVERNANCA CORPORATIVA).

Chama-se de Governanca Corporativa o papel que os Conselhos de
Administracdo passaram a exercer para melhorar o ganho dos acionistas e
arbitrar os conflitos existentes entre o0s acionistas, administradores,
auditores externos, minoritarios, conselheiros fiscais (no Brasil) e os
stakeholders: empregados, fornecedores, credores, clientes e autoridades
do mercado de capitais (LODI, 2000).

A Figura 1 representa o Sistema de Governanga Corporativa.

Figura 1 — Sistema de Governancga Corporativa

Sistema de Governancga Corporativa

CONSELHO DE
ADMINISTRACAO

Fonte: Tribunal de Contas da Unido (2013)

2.2 GOVERNANCA DE TI

Para Cavalcanti (2007, apud TRIBUNAL DE CONTAS DA UNIAO, 2013),

“Se a administracdo nao tiver uma boa governancga de tecnologia da informacgao tera
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seu funcionamento comprometido, gerando poucos ou nenhum beneficio para a

sociedade.”

2.2.1 Definicbes de Governanca de Tl

Governanca de Tl é o conjunto estruturado de politicas, normas, métodos e
procedimentos destinados a permitir a alta administracdo e aos executivos o
planejamento, a direcdo e o controle da utilizacdo atual e futura de
tecnologia da informacdo, de modo a assegurar, a um nivel aceitavel de
risco, eficiente utilizacdo de recursos, apoio aos processos da organizacao
e alinhamento estratégico com objetivos desta Ultima. Seu objetivo, pois, €
garantir que o uso da Tl agregue valor ao negécio da organizacao
(CEDRAZ, 2010, apud TRIBUNAL DE CONTAS DA UNIAO, 2013).

Para o Information Technology Governance Institute (ITGI),

governanca de Tl é de responsabilidade dos executivos e da alta dire¢éo,
consistindo em aspectos de lideranga, estrutura organizacional e processos
gue garantam que a area de Tl da organizacdo suporte e aprimore 0s
objetivos e as estratégias da organizagéo.

Observa-se, portanto, que a “Governanca Corporativa” tem foco no
direcionamento e monitoramento da gestdo da instituicdo, e busca permitir a
intervencdo dos responsaveis finais sempre que houver desvio em relacdo ao
esperado. Em Jdltima instancia, esses responsaveis sdo 0s detentores da
propriedade: sécios e acionistas, no caso das organizacfes privadas, e a sociedade,
no caso das organizacdes publicas federais.

Ja a “Governanca de TI” tem foco no direcionamento e monitoramento das
praticas de gestdo e uso da Tl de uma organizacdo, tendo como indutor e principal
beneficiario a alta administracéo da instituicao.

Um exemplo pratico de mecanismo de governanca de Tl é o
estabelecimento de um processo transparente de tomada de decisdo sobre a
priorizacdo de grandes demandas de TI. Tal processo € necessario para garantir
gue as acoes de Tl estejam alinhadas com o0s objetivos institucionais e para garantir
gue as demandas que tenham maior impacto nesses objetivos tenham atendimento
prioritario. Esta € uma decisdo que ndo cabe as unidades de Tl (embora devam
sempre opinar). Portanto, o estabelecimento desse processo, 0s participantes e
suas competéncias € uma iniciativa de governanca de Tl a ser liderada pela alta

administracao.
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2.3 GOVERNANCA DE TI E GERENCIAMENTO DE TI

Uma importante e comum preocupagcdo da Governanca de Tl € a ligacao
entre a Tl e os objetivos atuais e futuros da organizacdo. Esta preocupacdo nos
remete a refletir sobre as diferencas entre Governanca de Tl e Gerenciamento de TI,
gue nem sempre s&o claras;

Gerenciamento de Tl tem como foco o fornecimento de servigcos e produtos
de Tl internos e o gerenciamento das operacdes de Tl no presente, ja a Governanca
de TI concentra-se no desempenho e transformacao para atender demandas atuais

e futuras do negécio da instituicdo e do cliente.

2.3.1 Relagéo entre os Conceitos

Do que vimos, pode-se pensar, erroneamente, que a Governanca Corporativa
nao tem relacdo com a Governanca de Tl e que esta ndo tem relacdo com o
Gerenciamento de TI.

Entretanto, o que de fato ocorre € uma dependéncia entre elas, tal como
mostrado na figura 2, abaixo. O gerenciamento de servicos de Tl é, de fato, um
facilitador da governanca de Tl e esta é um facilitador da governanca corporativa.
Em resumo, uma organizacdo que faca uso intenso de TI (situacdo comum,
atualmente), ndo pode afirmar ter uma boa governanca corporativa sem ter boa
governanca de TI. Igualmente, a instituicdo n&o pode afirmar ter uma boa
governanca de Tl sem ter um bom gerenciamento de (servicos) de TI. A Figura 2,

abaixo ilustra essa interdependéncia.



Figura 2 — Sistema de Governanca Corporativa

/_—
Governanga
Corporativa

R
Governanga
deTIl

f

Gerenciamento
deTl

Fonte: Tribunal de Contas da Unido (2013).
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3 REVISAO DA LITERATURA

A revisdo da literatura € dividida em duas partes: inicialmente é revisado o
tema governanca de TI, com sua area de foco, seus fatores motivadores, objetivos,
ciclo e componentes de governanca de TI, e depois sdo apresentados 0s principais
conceitos e caracteristicas das ferramentas para implantacdo da Governanca de TI,
CobIT®, e ITIL.

3.1 AREAS DE FOCO DA GOVERNANCA DE TI

Na prética, a Governanca de Tl se traduz em um conjunto de politicas,
processos, papéis e responsabilidades associados a estruturas e pessoas da
organizacdo, de modo a se estabelecer claramente o processo de tomada de
decisbes e as diretrizes para o gerenciamento e uso da TI, tudo isso de forma
alinhada com a visdo, missao e metas estratégicas da organizacao.

A Figura 3 resume as principais dimensodes focalizadas pela Governanca de
TI.

Figura 3 — Dimensdes da Governanca Corporativa

Fonte: Tribunal de Contas da Unido (2013).
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Alinhamento Estratégico — assegura o alinhamento dos planos da Tl com
os de negocio e alinha a operacdo e as entregas da Tl com as operacdes da
organizacao.

Entrega de Valor — assegura que os beneficios previstos pela Tl estdo
realmente sendo gerados, dentre eles a otimizagdo de custos e outros valores
intrinsecos que a Tl pode proporcionar.

Gestéo de Riscos — Permite que a organizacdo reconheca todos 0s riscos
(e oportunidades) derivados da Tl para o negécio e que decida e tenha planos para
mitiga-los na medida em que julgue necessario.

Gestédo de Recursos — assegura a gestao dos recursos mais importantes
para TIl: recursos humanos e recursos tecnoldgicos (informacdes, infraestrutura,
aplicacdes). Promove a valorizacdo do conhecimento e da infraestrutura.

Mensuracdo de Desempenho — acompanha e monitora a implementacao
da estratégia, consumacdo de projetos, uso dos recursos e entrega dos servicos
guanto a sua contribuicdo para as estratégias e objetivos do negdcio, utilizando-se
nao apenas de critérios financeiros.

A Figura 4 resume a relacdo da Governanca Corporativa e Governanga de
TI.

Figura 4 — Relacéo entre Governanca Corporativa e Governanga de Tl

Governanga corporativa

[ F’rove

[ | [ e

Governancade TI

Imagem adaptada de: FEELY, Dan. Getting Governance Right. Info Source, v. VII, n. 3, dez 2007. Disponivel em:
http://www.transforming.com/tsi_news/best__consulting_firm__newsletters_december07.html.

Prové:

E & implementada com auxilio de normas, modelos e padrées

ISC ( 1ISO )
val IT 20000 \@Py
6 /

1T Sigma |

Fonte: Tribunal de Contas da Unido (2013).
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3.2 FATORES MOTIVADORES

Varios sdo os fatores motivadores da Governanca de TI, dentre estes
destacam-se:

Ambiente de Negoécio — Clientes mais exigentes; exigéncias de maior
transparéncia; ciclos de vida, cada vez mais curtos.

Tl como Prestadora de Servicos - Projetos dentro dos prazos,
atendimento aos requisitos do negdcio, disponibilidades das aplicacdes, tudo requer
postura e organizacao orientada a prestacao do servico.

Integracdo Tecnolégica — Integracdo de redes de distribuicdo, tanto em
termos de aplicativos como da infraestrutura de comunicacdo de dados e voz;

Seguranca da Informacédo — No mundo interligado da Internet, a gestéao de
Tl também ficou mais complexa e a infraestrutura de Tl sofre riscos diarios;

Dependéncia do Negoécio — As operacbes didrias e as estratégias
corporativas do negdcio tornam cada vez maior a dependéncia em relacao a TI;

Marcos de Regulacdo — Representa restricbes ao negocio, em funcédo das
diversas regulamentacdes do governo federal (IN 04, INO1, INO2, 8666, DEC-LEI
200).

3.3 OBJETIVOS DA GOVERNANCA DE TI

O objetivo da governanca de tecnologia da informacédo é assegurar que as
acOes de Tl estejam alinhadas com o negdcio da organizagéo, agregando-lhe valor.
O desempenho da area de Tl deve ser medido, 0s recursos, propriamente alocados
e 0s riscos inerentes, mitigados. Assim, € possivel gerenciar e controlar as iniciativas
de TI nas organizagOes para garantir o retorno de investimentos e a adocédo de
melhorias nos processos organizacionais. A governanca adequada da area de
tecnologia da informacdo na Administracdo Publica Federal promove a protecdo a
informacgdes criticas e contribui para que essas organizacdes atinjam seus objetivos
institucionais.

Desdobrando o objetivo principal, o alinhamento com o negécio pode

identificar outros objetivos da governanca de TI:
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Permitir a Tl ter um posicionamento mais claro e consistente em relacéo
as demais areas de negécio da instituicao:

o Isto significa que a Tl deve entender as estratégias do negocio e
traduzi-las em planos para sistemas, aplicagcdes, solucdes,
estruturas e organizacao, processos e infraestrutura;

Alinhar e priorizar as iniciativas de TI com a estratégia do negécio:

o Isto significa que o que foi planejado para acontecer deve ser
priorizado, tendo em vista as prioridades do negocio e as restricoes
de capital de investimento;

o A priorizacdo gera um portfélio de TI, que faz a ligagdo entre as
estratégias e as acoes do dia-a-dia.

Alinhar a arquitetura de TI, sua infraestrutura e aplicacbes as
necessidades do negdcio, em termos de presente e futuro:

o Significa implantar os projetos e servi¢os planejados e priorizados.
Prover a Tl dos processos operacionais e de gestdo necessarios para
atender os servicos de TI, conforme padrbes que atendam as
necessidades do negdcio:

o A execucdo dos projetos e servicos de Tl deve ser realizada de
acordo com 0S processos operacionais (execucao propriamente
dita) e de gestao (planejamento, controle, avaliacdo e melhoria) que
devem estar inseridos em uma estrutura organizacional que, por
sua vez, deve conter competéncias em pessoas e ativos usados
para operar 0S processos.

Prover a Tl da estrutura de processos que possibilite a gestdo do seu risco
para a continuidade operacional da instituicéo:

o Os processos definidos, tanto operacionais como gerencias, devem
considerar a mitigagdo de riscos para o negoécio (por exemplo:
processos de seguranca da informacdo, gestdo de dados e
aplicacoes).

Prover regras claras para as responsabilidades de decisbes acerca de
principios de TI, arquitetura de TI, infraestrutura de TI, necessidades de

aplicagbes, investimentos, seguranca da informacgéo, estratégias de
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fornecedores e parcerias, alem de fazer funcionar um modelo de tomada

de decisao correspondente.

3.3.1 Ciclo da Governanca de TI

O Ciclo de Governanca de Tl é composto por quatro grandes etapas:

Figura 5 — Ciclo de Governanca de Tl
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Fonte: Tribunal de Contas da Unido (2013).

Alinhamento estratégico e Compliance, que refere-se ao planejamento
estratégico da Tl que deve levar em consideracdo o0s objetivos estratégicos da
instituicdo e Compiance, que significa cumprir, executar, estar em conformidade com
as leis os regulamentos internos e externos e 0s principios corporativos;

Decisdo, compromisso, priorizacdo e alocacdo de recursos € a etapa que
trata da tomada de decisdo em relacdo Tecnologia da Informacéo, a arquitetura de
TI, servicos de infraestrutura, investimentos, bem como a definicdo de prioridades de
projetos e servicos;

Estrutura, processos, operacdo e gestdo, refere-se a estrutura
organizacional e funcional da TI, onde sdo definidas as operacbes de sistemas,
infraestrutura, suporte técnico e seguranca da informacao;

Medicdo do desempenho, € a ultima etapa e trata da coleta e geragédo de
indicadores de resultados de processos, produtos e servi¢cos de Tl para determinar a

sua contribuicdo para as estratégias e objetivos do negaocio.
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3.3.2 Componentes de Governanga de Tl

Cada uma das etapas do Ciclo de Governanca de Tl pode ser desdobrada

em componentes, conforme descrito nos itens seguintes.

3.3.2.1 Alinhamento estratégico e compliance,

Alinhamento estratégico

Determinar qual deve ser o alinhamento da Tl em termos de arquitetura,
infra, aplicacdes, processos e organizacdo de arquitetura, infra, aplicacoes,
processos e organizacao com as necessidades presentes e futuras.

Principios de Tl

Regras que todos devem seguir, que subsidiam a tomada de decisado sobre
aquisicoes, uso de padrdes e de deciséo sobre aquisi¢des, uso de padrdes e etc.

Necessidades de aplicacbes

Refere-se as aplicagcbes de Tl que sdo necessarias para atender a
continuidade e as estratégias do negdcio, determinando também quais aplicacbes
devem ser implantadas, mantidas, melhoradas bem como as que devem ser
substituidas.

Arquitetura de TI

Estabelecimento de politicas, diretrizes e alternativas técnicas para
padronizacao e interligacdo de dados, aplicacdes e processos do negdcio.

Infraestrutura

Definicdo sobre os servicos de Tl a serem providos e suas estratégias de
contratacao, provimento e gestdo. Quais os recursos de Tl seréo disponibilizados na
instituicdo para apoiar 0 negocio.

Objetivos de desempenho

Atendimento de metas de desempenho compativeis com o0s objetivos

tracados para a prestacao de servicos.
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Capacidade de atendimento
Aqui definimos o quadro de pessoal necessérios para o atendimento as
demandas por sistemas e servicos bem como verificar se a infraestrutura, os
recursos computacionais, suportam estas aplicacoes.
Estratégias de outsoursing
Nesta etapa deve-se avaliar e definir se serdo usados recursos de
outsoursing de servigos e como estes serdo gerenciados e avaliados o desempenho
destes fornecedores.
Seguranca da Informacao
Estabelecer as diretrizes e a¢des basicas para a seguranca dos aplicativos,
dados, infraestrura e pessoas da instituicao.
Competéncias
Determinar quais conhecimentos e habilidades s&o necesséarias para o
desenvolvimento e implantacéo dos objetivos planejados.
Processos e organizacgao
Sdo atividades realizadas numa sequéncia l6gica com o objetivo de
desenvolvimento e gerenciamento de um servigo de Tl a ser entregue ao clientes.
Plano de TI
E o principal componente do alinhamento estratégico e deve contemplar:
e Principios de TI;
e Arquitetura de TI;
e Infraestrutura;
e Necessidades de aplicacoes;
e Objetivos de desempenho e niveis de servicos;
e Capacidade de atendimento no que diz respeito a recursos humanos e
infraestrutura,;
e Organizacao das operacoes e servigos de TI;
e Estratégias para fornecedores de servicos;
e Competéncias requeridas;
e Politica de seguranca da informacdo;
e Investimentos e custeio.
O plano de Tl permite a visualizacdo clara dos objetivos, produtos e servigos

de TI, para todos na instituicao.
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3.3.2.2 Decisao, Compromisso e Alocacao de Recursos

Mecanismo de Deciséo

Nos mecanismos de decisdo define-se “quem decide o qué” em relagao a Tl,
dentro da instituicéo.

Portfélio de Ti

E o resultado final do processo de planejamento da tecnologia da informac&o
de uma instituicdo e representa o elo entre a estratégia de negocio e as iniciativas
da TI, garantindo o alinhamento estratégico da T aos objetivos estratégicos do
negacio.

Os principais objetivos do Portfélio de Tl, sdo:

comunicar as prioridades de investimentos de TI,

eliminar as redundancias de projetos de TI;

mostrar os riscos dos investimentos de TI;

otimizar recursos de TI;

monitorar as iniciativas de TI;

balizar mudancas de prioridades da empresa que sao refletidas em TI;

ser a ponte entre a estratégia, os objetivos do negdécio e as iniciativas de
TI.

3.3.2.3 Estrutura, Processos, Operacéo e Gestao

Operacdes de servigos

Define-se aqui onde sao realizadas as acfes de atendimento aos servicos Tl
nas areas de sistemas, suporte técnico, infraestrutura, processos, gestdo e
seguranca da informacéao.

Relacionamento com usuarios

Como se dard a comunicagdo com dos clientes internos e externos com a
area de TI, definisse entre outros aspectos como solicitar servicos de Tl e quem

pode solicitar, etc.
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Relacionamento com fornecedores

Estabelece-se as formas de relacionamento com os fornecedores, como as
solicitacbes sdo encaminhadas, como sdo respondidas, acordos de niveis de
operacionais, contratos, como avaliar a qualidade dos servicos prestados e

desempenho do fornecedor é controlado.

3.3.2.4 Medicéo do Desempenho

Gestdo de desempenho de TI

Esta € a etapa importante do processo, pois é na gestdo do desempenho
que sao detectadas as falhas e pode-se fazer o alinhamento dindmico da
Governanca de TIl. Aqui € monitorado os objetivos de desempenho das operacfes
de servigos realizados, medicdo dos acordos de nivel de servico, de nivel

operacional e acordos de niveis de servico dos contratos de apoio.

3.4 FERRAMENTAS PARA IMPLANTACAO DA GOVERNANCA DE TI

Na busca ela realizacdo de uma boa Governanca de Tl, as organizacdes se
apoiam em ferramentas que norteiam as acdes para a obtencdo de resultados na
melhoria dos processos de tecnologia, bem como na adequacdo de uma
infraestrutura tecnolégica que dé sustentabilidade aos objetivos da organizacao.

O mercado oferece algumas ferramentas para auxiliar na implantacado da

Governanca de TI, dentre as mais usadas destacam-se: CobiT, ITIL.

3.4.1 CobiT

O CobiT € um framework focado em governanca, controle e auditoria de
Tecnologia da Informacgéo, tendo sido criado pelo Information System Audit and
Control Association (ISACA), em 1996, a partir de ferramentas de auditoria,
funcionando como uma espécie de guia para a gestao de Tl nas empresas. O CobiT

inclui uma série de recursos, como sumario executivo, framework, objetivos de
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controle, mapas de auditoria e um conjunto de processos definidos e empregados
pelas organizacdes que necessitam de uma Governanca de Tl plena.

Os documentos do CobiT definem Governanca Tecnolégica como sendo
“‘uma estrutura de relacionamentos entre processos para direcionar e controlar uma
empresa de modo a atingir objetivos corporativos, através da agregacao de valor e
risco controlado pelo uso da tecnologia da informacao e de seus processos”.

Portanto, o CobiT possui como principais caracteristicas:

» Orientacdo aos negocios;
» Orientacao aos processos;
» Orientacdo aos controles; e
» Mecanismos de medicéo.

A Governanca de Tl através do CobiT é recomendada para otimizar os
investimentos em Tl e fornecer indicadores para a avaliagdo dos resultados sendo
portanto uma ferramenta adequada para garantir o alinhamento entre Tl e o negécio.

Para que a Governanca de Tl tenha éxito, faz-se necessario a implementacao
de controles, que séo politicas, procedimentos, praticas e estruturas organizacionais
desenvolvidas para fornecer seguranca e garantir que os objetivos do negdcio sejam
alcancados e os riscos sejam prevenidos ou detectados.

O CobiTl é baseado em quatro principios:

» Requisitos de nego6cio — que sdo o0s requisitos de negdécio que a
organizacao pretende atingir;

» Recursos de Tl — 0s recursos necessarios para suportar 0os requisitos
do negdcio da organizacgao;

» Processos de Tl — s@o os processos utilizados para garantir que 0s
recursos de Tl estdo sendo usados de forma adequada,;

» Informacao para a Organizacao — as informacg0es geradas para que a
Governancga Corporativa tenha controle e tome as decisoes.
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Figura 6 — Fluxo dos Principios do COBIT
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Fonte: Cobit 4.1

Para estar alinhado aos objetivos institucionais e atender as estratégias do
negocio € necessario que as informacdes estejam em conformidade com critérios de
controle estabelecido pelo CobiT, que por sua vez devem gerar informacoes
necessarias para a tomada de decisao.

Critérios da informacéo segundo o CobiT:

» Eficacia, informacdo que € relevante e pertinente ao processo do
negacio e entregue no prazo acordado, de maneira Util e consistente;

> Eficiéncia, este critério preocupa-se com o fornecimento da
informacdo e com o bom uso dos recursos, sendo mais produtivo e
econdmico;

» Confidencialidade, protecdo da informagdo contra acesso nao
autorizado;

> Integridade, relaciona-se a exatidéo e a integridade da informacéo;

» Disponibilidade, a informacao deve estar disponivel quando solicitado
pelo processo do negdcio;

» Conformidade, deve estar de acordo com as leis, os regulamentos e
0S contratos para 0s quais 0 processo do negocio esta sujeito;

» Confiabilidade refere-se ao fornecimento da informacdo apropriada
para a tomada de decisao.

A Governanca de Ti eficaz deve avaliar as atividades e os riscos dentro da
TI, precisam ser gerenciadas, e geralmente sdo organizadas no dominio do

planejamento, construgéo, execugdo e monitoramento.
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Na estrutura do CobiT estes dominios sdo assim descritos:

» Planejar e organizar (PO) — Fornece a diregcdo das entregas de
solucéo (Al) e das entregas de servicos (DS);

» Adquirir e implementar (Al) — Fornece as solucdes e repassa-as
para a entrega e suporte aos Servigos;

» Entregar e suportar (DS) — Recebe as soluc¢des e as torna disponivel
para o usuario final;

» Monitorar e Avaliar (ME) — Monitora todos 0s processos para

assegurar que a direcdo fornecida esta sendo seguida.

Figura 7 — Dominios do COBIT
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Fonte: Cobit 4.1

O modelo dos processos do CobiT é descrito e composto de 4 dominios e 34
processos genéricos, gerenciamento dos recursos de Tl para entrega de informacéo

para o negocio, de acordo com 0s requisitos de negdcio e governanca.

3.4.21TIL

A Information Tecnology Infraestructure Library (ITIL) foi desenvolvida no final
dos anos 1980 pela Central Computer and Telecommunications Agency (CCTA),
hoje Office for Government Commerce (OGC) da Inglaterra, e € um conjunto de
melhores préticas a serem aplicadas na infraestrutura, operacdo e manutencdo de

servicos de TI.
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O principal objetivo da ITIL é estabelecer uma ponte entre o negdcio e a
tecnologia, por meio da melhoria continua dos processos de planejamento,
aprovisionamento e suporte de servicos de TI.

Na visdo da ITIL as acdes da area de Tl estdo fundamentadas nos servicos
de TI, que por sua vez, devem ser definidos com o objetivo de atender aos requisitos

do negdcio.

3.4.2.1 Ciclo de Vida de Servicos de TI

A arquitetura central da ITIL é baseada no Ciclo de Vida de Servico, que
enfatiza a importancia da coordenacdo e controle por meio de varias funcdes,
processos e sistemas necessarios para 0 gerenciamento do ciclo de vida dos
servicos de TI.

O Ciclo de vida de Servicos da ITIL esta dividido em cinco ciclos, assim
definidos:

> Estratégia do Servigco, € o centro do Ciclo de Vida de Servicos e
define o gerenciamento de servicos como uma estratégia, visando o
alinhamento da Tl ao negdcio, de modo que cada uma extraia o que de
melhor existe no outro, assegurando que cada estagio do ciclo de vida
do servico se mantenha focado no neg6cio e esteja relacionado a
todos os elementos de processos complementares;

» Desenho do Servico, define como implementar o servico de TI,
incluindo arquitetura, processos, politicas e documentacdo para atingir
0S requisitos atuais e futuros;

» Transicdo do Servico é o gerenciamento e a coordenacdo dos
processos, sistemas e funcbes para construir, testar e distribuir uma
atualizacdo no ambiente de producao.

» Operacédo do Servigco € aqui que se concretiza a entrega de valor para
0 negocio, provendo praticas de gerenciamento de servicos em
operagéao, direcionando a forma de entregar e suportar servigcos de
maneira efetiva e eficiente, garantindo a entrega de valor para o

usuario final;
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» Melhoria Continua do Servico, tem como proposito alinhar e realinhar
continuamente os servicos de Tl as mudancas de que os negdcios
necessitam, fornecendo uma ligacdo entre os ciclos anteriores,
estratégia, desenho, transicdo e operacdo do servico. E responsavel
por medir 0S servigos e processos e documentar os resultados, para
gue a qualidade do servico e maturidade dos processos sejam
aprimoradas.

Figura 8 — Diagrama do Ciclo de Vida de Servigo da ITIL
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4 METODOLOGIA

A metodologia utilizada na elaboracdo desta monografia foi baseada
prioritariamente na revisdo dos principais conceitos relacionados a governanca de
TIl. Além de um levantamento e estudo amplo relacionado as pesquisas elaboradas
pelo TCU/SEFTI, nos anos de 2008, 2010 e 2012 junto aos orgdos do da
Administracdo Publica Federal, e analise dos Acérdaos 1.603/2008 e 2.308/2010 —
TCU — Plenério.

Como nao havia métricas de governanca de Tl conhecidas que ponderasse
0s pontos especificos avaliados nos levantamentos e que produzisse uma nota ou
indice para cada organizacdo, a SEFTI criou formula propria, denominada iGovTl,
gue nos levantamento de 2008 e 2010, combinou elementos de trés fontes como
forma de melhorar a sustentacdo do método adotado:

+ Cobit 4.1 — adotado mundialmente para avaliagao de TI,
+ GesPublica — adotado no Brasil como modelo de exceléncia em gestédo
publica; e

+ Levantamentos de governanca realizados pelo TCU/SEFTI em 2008 e 2010.

Ja neste ultimo levantamento, o iGovTI2012, deixou de adotar o GesPublica,
passou a adotar uma nova estrutura légica de organizacdo e pontuacdo das
guestdes. Esta nova estrutura baseou-se nas mudancas trazidas pela versdo 5 do
Cobit, entre as quais se destacam: a maior distincdo entre gestdo e governanca de
Tl e a integracdo da governanca de Tl na governancga corporativa das instituicoes.

O questionario aplicado no levantamento de 2012 foi composto de 494 itens e
contou com a participacdo de 337 instituicdes, abrangendo as seguintes dimensoées:
Lideranca, Estratégias e Planos, Informagdo e Conhecimento, Pessoas, Processos,
e Resultados.

Para esse caso de estudo, serdo demonstrados os avancos das autarquias
federais na area de governanca de Tl, ao longo dos anos em que as pesquisas
foram realizadas. Através deste levantamento sdo sugeridas boas praticas e os
principais pontos a serem levados em consideragcédo na elaboracdo do projeto para
alinhamento da Governanca de Tl nas instituicbes federais para sua efetiva

implantagéo.
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5 GOVERNANCA DE TI NA ADMINISTRACAO PUBLICA FEDERAL

Em 1994, o Governo Federal criou por intermédio do Decreto 1048/1994 o
Sistema de Administracdo dos Recursos de Informacdo e Informatica do Governo

Federal (SISP), com a seguinte finalidade:

| - assegurar ao Governo Federal suporte de informacédo adequado,
dinamico, confiavel e eficaz;

Il - facilitar aos interessados a obtencdo das informacdes disponiveis,
resguardados os aspectos de sigilo e restricdes administrativas ou previstas
em dispositivos legais;

Il - promover a integracdo entre programas de governo, projetos e
atividades, visando a definicao de politicas, diretrizes e normas relativas a
gestado dos recursos do Sistema,;

IV - estimular o uso racional dos recursos de informacéo e informética, no
ambito da Administracdo Publica Federal, visando & melhoria da qualidade
e da produtividade do ciclo da informacao;

V - estimular o desenvolvimento, a padronizacédo, a integracéo, a
normalizacdo dos servi¢os de producéo e disseminacdo de informacdes, de
forma desconcentrada e descentralizada;

VI - propor adapta¢des institucionais necessérias ao aperfeicoamento dos
mecanismos de gestdo dos recursos de informacao e informatica;

VII - estimular e promover a formagé&o, o desenvolvimento e o treinamento
dos servidores que atuam na area de informacgéo e informatica (BRASIL,
1994).

O SISP congrega os setores de Tecnologia da Informacdo descritos como
unidades de modernizacdo e informatica dos Ministérios e 6rgdos da administracao
direta e unidades correlatas nos 6rgaos e entidades das autarquias e fundacdes do
poder executivo federal, distribuidos em todo o territério nacional, e apresentam a
seguinte estrutura, em conformidade com o artigo 3° do Decreto n°. 1048:

I - como Org&o Central: a Secretaria da Administracio Federal da
Presidéncia da Republica, representada pela Subsecretaria de
Planejamento, Coordenacéo e Desenvolvimento Gerencial e
Organizacional,

Il - a Comissédo de Coordenacéo, formada pelos representantes dos Orgéos
Setoriais, presidida por representante do Orgéo Central;

Il - os Orgaos Setoriais, representados junto a unidade gestora do Sistema
pelos titulares das unidades de modernizacao e informatica dos Ministérios
Civis e equivalentes nos Ministérios Militares e Secretarias da Presidéncia
da Republica;

IV - os Org&os Seccionais, representados pelos dirigentes dos 6rgéos que
atuam na area de administracéo dos recursos de informacao e informatica,
nas autarquias e fundacdes.

Segundo o site http://www.wikigov.net/ que trata da Governanca de Tl no

Setor Publico, os 6rgaos integrantes do SISP estdo subordinados hierarquicamente
aos Ministérios de Estado e ao Presidente da Republica, conforme o artigo 76 da
Constituicdo Federal/1998, dentro da estrutura de governanca governamental


http://www.wikigov.net/
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brasileira. Porém, nos Orgdos Setoriais, as areas de Tecnologia da Informacio
subordinam-se, na maioria das vezes, a Subsecretaria de Planejamento, Or¢camento
e Administracdo, no quarto nivel de vinculacao hierarquica a autoridade ministerial.

No caso dos Orgdos Seccionais, que trata das Autarquias e Fundac6es,
onde as Universidades Federais se enquadram, também ndo h& padronizacdo e os
responsaveis pelo gerenciamento da Tl podem estar subordinados a principal
autoridade do 6rgao ou podem estar em niveis inferiores.

Ainda segundo o site citado, o baixo nivel na hierarquia do 6rgédo e o foco de
produtos e servicos conferem as atividades das areas de Tl integrantes do SISP
caracteristicas de gerenciamento de uma area de Tl e ndo permite ao Chefe da Tl a
responsabilidade de e ndo permite ao Chefe da Tl a responsabilidade de exercer a
Governanca de TI.

Estas constatagOes contradizem os atuais conceitos acerca de Governanca
de TI, que preconiza as areas de Tecnologia da Informacdo como &reas
estratégicas, responsaveis pelo planejamento estratégico de Tl e seu alinhamento

com o planejamento estratégico da organizacao.

5.1 SITUACAO ATUAL DA GOVERNANCA DE TI NA ADMINISTRACAO PUBLICA
FEDERAL

O Tribunal de Contas da Unido (TCU) ja vem h& muito tempo sinalizando
gue estava preocupado com as areas de Tecnologia da Informacgéo, seus contratos
de servicos e compras de produtos, e também ao valor que a Administracdo Publica
Federal consegue extrair dela.

Para obter informacdes mais precisas o TCU, por meio da Secretaria de
Fiscalizacdo de Tl (SEFTI) realizou levantamentos de auditorias sobre a situacdo da

Governanca de Tl no ambito da Administracédo Publica Federal.



35

5.1.1 Levantamento da Governanca de Tl na Administragdo Publica Federal

O primeiro levantamento ocorreu em 2008, que consistiu de um questionario
composto por 39 perguntas, baseadas nas normas técnicas brasileiras sobre
seguranca da informacdo e gestdo de continuidade de negdcio, e no CobiT, sendo
aplicado em 255 orgdos/entidades da APF, nas quais se enquadram as
Universidades Federais.

Nestes levantamentos a SEFTI identificou o seguinte cenario:

» Auséncia de planejamento estratégico institucional, dos 255 6Orgaos
pesquisados, 47% nao tem planejamento estratégico institucional, este
fato demonstra que quase metade das organizagOes pesquisadas nao
possuem a cultura de planejar estrategicamente suas acfes e apenas
reagem as demandas e mudancas ocorridas no seu ambiente de
atuacao. Essa forma de atuacgao dificulta e repercute no planejamento
daTI.

» Quantidade reduzida e deficiéncia de qualificacdo de servidores da
areade TI,

> Auséncia de carreira especifica para a area;

» Auséncia de politica de seguranca da informacao.

De posse destas informagdes o TCU concluiu que a situacdo da governanca
de Ti na Administracdo Publica Federal é bastante heterogénea, e que nos aspectos
que de alguma forma sao regulados por leis e normas, somados a planejamento
estratégico, desenvolvimento de sistemas, gestdo de niveis de servicos e auditorias
de TI, apresentam algum desenvolvimento, apesar de estarem longe do ideal. A
guestdo de pessoal de Tl é bastante diversa estd atrelada a natureza juridica da
organizacao.

O aspecto que a situacado da governanca de Tl esta mais critica € no que diz
respeito ao tratamento da seguranca da informacéao.

Deste levantamento resultou o Acordédo n° 1603/2008 — TCU — Plenario, no
qual emitiu um conjunto de recomendac¢fes de carater estruturante da governanca

de Tl e determinou que a SEFTI realizasse novos levantamentos, com o objetivo de
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acompanhar e manter a base de dados atualizada com a situagcéo de governanca de
Tl na Administracdo Publica Federal.

5.1.2 Levantamento de Governanca de Tl de 2010

Neste levantamento foram coletadas novas informacdes com vistas a
identificar os pontos em que a situacdo da governanca de Tl encontra-se mais
critica. Foram selecionadas como amostra deste levantamento 315 instituicbes
representativas da Administracdo Publica Federal.

Alguns aspectos que foram objetos de recomendacédo do TCU no Acordao de
2008, como planejamento estratégico institucional e carreira prépria de TI
apresentaram evolucao, apesar de ainda haver oportunidades para melhorias.

Outros como planejamento estratégico de Tl e realizacdo de auditorias de
Tl encontram-se nos mesmos patamares acanhados que se encontravam em
2007.

Apresentamos no Grafico 1, os resultados obtidos em 2010 comparados aos
resultados de 2007.

Gréfico 1 — Resultados do Planejamento Estratégico 2007 e 2010

Planejamento Estratégico

2007 = 2010

100% -

79%

50% -
32% 32%

0%

PLAMNEJ. ESTRAT. PLAMEJ. ESTRATEGICO DETI COMITEDE TI
INSTITUCIONAL

Fonte: Levantamento Governanca de Tl 2010
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Grafico 2 — Resultados Estrutura de Pessoal de Tl

Estrutura de Pessoal de TI

2007 W2010

95%  94% 94%

100% 20%
78%
50% - 1
0% 4= -
HA SERVIDORES DO HA FUNCOES HACARREIRADETI COMPETENCIA E
QUADROEMTI COMISSIONADASEMTI CRITERIO P/ SELEC.
GESTORESTI
Fonte: Levantamento Governanga de Tl 2010.
Gréfico 3 — Resultados Seguranga da Informacao
Seguranca da Informacéao
100% #2007 w2010
0% 1 42%
37% 37%  38%
26% 26%
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16% 16% >
12% 12% 13%
' 7% e
I 3%
0% « L 3 : >
POLITICA DE AREA DE ANALISEDE ~ GESTAODE  CLASSIFICACAO  GESTAODE  GESTAODE PLANO DE
SEGURANCA SEGURANCA RISCOS INCIDENTES DE DA CAPACIDADE MUDANCAS  CONTINUIDADE
DA DA SEG. INF. INFORMAGAQ DONEGOCIO

INFORMACAO  INFORMACAO

Fonte: Levantamento Governanca de Tl 2010

Governanca de Tl e a Alta Administracao

Este item de Governangca de Tl e a Alta Administragdo ndo estavam

presente no levantamento de 2007 e foram incluidos em 2010.
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A responsabilidade de governar a Tl é atribuicdo da Alta Administracdo da
instituicdo, ou seja, garantir que a TI funcione de forma integrada e que agregue
valor ao negécio.

Os dados levantados, Grafico 4, sugerem que o0 conceito de estrutura de
governanca de Tl ainda é uma novidade para a maior parte das instituicdes publicas,
sendo que menos da metade das instituicbes respondentes a alta administracao se

enxerga como responsavel pelas politicas corporativas de TI.

Grafico 4 — Responsabilidades da alta administragéo

A Alta Administracdo...

76%
57%
i . ' I
T T T T ! }

NAD se NAD designau NAO estabeleceu NAD definiu
responsabiliza farmalmente um objetivos de indicadores de
pelas politicas de comitéde Tl desempenho de desempenho de

TI gestioeusode Tl gestioe usodeTl

Fonte: Levantamento Governanca de Tl 2010.

Anélise da Governanca de T1 2010 com base no IGovTI

Para o TCU, a adocdo de indicadores de gestdo é uma pratica que
contribuiu para o aperfeicoamento da gestao publica e consequiente mente melhoria
na prestacao de servicos.

Como nao ha métricas de governanca de Tl conhecida que pondere os
pontos especificos avaliados no levantamento e produza uma nota ou indice para
cada organizacdo, a SEFTI criou formula propria, denominada iGovTIl, que é a
combinagado de elementos de trés fontes como forma de melhorar a sustentacdo do
método adotado:

e Cobit 4.1 — adotado mundialmente para avaliagao de TI;

e Gespublica — adotado no Brasil como modelo de exceléncia em gestéo

publica; e

e Levantamento de governanca realizado pelo TCU/SEFTI em 2007.
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Com base nessa formula estabeleceu-se que:

e Abaixo de 40%, considera-se que a instituicdo encontra-se em estagio
INICIAL de governanca de TI;

e De 40 a 59%, considera-se em estagio INTERMEDIARIO;
e A partir de 60% considera-se em estagio APRIMORADO.

O Grafico 5, representa a distribuicdo das instituicbes respondentes
por estagio de governanca.

Gréfico 5 — Estagio de Governanca de Tl na APF 2010

M Aprimorado [ Intermediario M Inicial

o iGovTlde 0,6 20,84 5%
W
- iGovTlde 0,420,59 38%
£ iGovTlde 0,0a0,39 57%
0 25 50 75 100 125 150 175

Quantidade de Instituicdes

Fonte: Levantamento Governanga de Tl 2010

Segundo analise da SEFTI feita a partir dos dados coletados, ha indicativos

de que o desenvolvimento da governanca de Tl na Administracdo Publica Federal

esta no comeco, em termos da escala de governanca iGovTl, 57% das instituicbes

respondentes estdo em estagio inicial, 38 % em estagio intermediario e somente 5%

em estagio aprimorado.

Concluiu-se também que governar a TI, por tratar-se de uma area critica

para o0 alcance dos objetivos da instituicdo, € responsabilidade da alta
administracdo, ainda ndo esta amplamente difundido.
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5.1.3 Levantamento de Governanga de Tl 2012.

Este levantamento foi o terceiro realizado pelo TCU e apresenta um
diferencial importante em relagcdo aos anteriores, pois realiza a comparacdo dos
resultados consolidados por tipo de organizacfes, dentro do mesmo segmento e
grupo de organizacdes assemelhadas, em nosso caso de estudo sera um importante
instrumento de coleta de dados para comparativo do estdgio da governanca de TI
nas Instituicbes Federais de Ensino Superior.

Participaram deste levantamento 337 instituicbes, sendo distribuidas

conforme mostra o quadro abaixo:

Quadro 1 — Tipo de Organizacdes respondentes do Levantamento 2012

Tipo de Organizacdo Quantidade
Agéncia 11
Autarquia 22
Banco 5
Casa legislativa 2
Especifico Singular (Adm. Direta) 9
Fundacao 14
Instituicdo de ensino 88
Ministerio 24
Ministerio Publico 5
Organizacdo social 5
C')_rgﬁo executivo (Adm. Direta) 26
Org3o militar 10
Soc. econ. mista ou empresa publica 50
Tribunal 66
Total 337

Fonte: Levantamento Governanca de Tl 2012.

Os levantamentos anteriores, 2008 e 2010, adotaram como metodologia as
sete das oito dimensdes de analise adotadas pelo GesPublica, que eram: lideranca,
estratégia e planos, cidaddo, sociedade, informacdo e conhecimento, pessoas e
processos, A oitava dimensao (resultados) nao foi analisada.

Ja o levantamento de 2012 deixou de adotar o GesPublica com arcabouco, e
passou a adotar uma nova estrutura légica de organizacdo, que baseia-se nas

mudancas trazidas na nova versdo do CobiT, que da uma maior distincdo entre
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gestdo e governanca de Tl e a integracdo de governanca de Tl e governanca
corporativa das instituigcoes.
O questionario de 2012 foi composto de 494 itens de questéo, distribuidos
em 36 questdes abrangendo as seguintes dimensdes:
> Liderancga;
Estratégias e Planos;
Informacao e Conhecimento;

Pessoas;

vV V V VY

Processos, e
» Resultados.

Os resultados das avaliacfes realizadas foram consolidados e enviados as
Instituices que participaram deste levantamento, e foram comparados aos de 2010
de forma geral como também foi feito um comparativo por instituices dentro de seu
mesmo segmento de atuagcdo, em nosso caso foram realizados os comparativos
com as demais IFES.

O método de calculo do iGovTI2012, cujo resultado varia entre 0 e 1, e a
classificacdo das instituicdbes segue a seguinte escala dentro do iGovTI2012: 0 a
0,39 —inicial; 0,4 a 0,59 — intermediario, 0,6 a 1,0 aprimorado.

No Grafico 6, abaixo, segundo o levantamento 2012 a distribuicdo das

instituicées por estagio do IGovTI2012 e o comparativo com os dados de 2010.

Gréfico 6 — Distribuic@o das Instituicdes por estagios do iGovTI (2012 e 2010)

Distribuicdo das instituicoes por estagios do iGovTI
00,60a1,00 (aprimorado) 00,40 0,59 (intermediario)  ®0,00a 0,39 (inicial)

e s | |

Perfil GovTl 2012 50%
35%

5%

Perfil GovTl 2010 38%

57%

Fonte: Levantamento Governanca de Tl 2012
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5.2 SITUACAO DA GOVERNANCA DE TI NA UTFPR

Com a aprovacdo do novo Estatuto e do Regimento Geral da UTFPR em
2007, e em 05 de junho de 2009 ocorreu a transformacéo da area de Tecnologia da
Informacao (TI) na UTFPR, passando de Assessoria de Tecnologia de Informacéo
para Diretoria de Gestdo de Tecnologia da Informacdo, ocupando um papel
estratégico na instituicdo, sendo, conforme estatuto, o 6rgdo superior da Reitoria
responsavel pelas atividades relacionadas ao planejamento, a supervisdo, a
execucao e a avaliacdo da politica de Tecnologia da Informacédo da UTFPR.

Coincidentemente a esta transformacao interna de Assessoria em Diretoria
de TI, e seu novo posicionamento no organograma institucional, vieram o0s
levantamentos de governanca de Tl e as normas estabelecidas pela Secretaria de
Logistica e Tecnologia da Informacdo (SLTI) do Ministério do Planejamento,
Orcamento e Gestdo e Acoérdaos do Tribunal de Contas da Unido (TCU), que
induziram as &reas de Tl a comecar um processo de planejamento e estruturacao;
na UTFPR houve um aprimoramento dos mecanismos de gestdo e governanca de
TI, cujos reflexos e beneficios foram:
> Elaboracao do Planejamento Estratégico de TI;

Elaboracéo do Plano Diretor de TI;
Instituicdo do Comité Gestor de TI;
Elaboracédo do Regulamento de Utilizacdo de Recursos de TI;
Aprimoramento do Relatdério de Gestéo;

Alinhamento estratégico aos objetivos e metas institucionais;

YV V. V V V V

Maior eficiéncia e eficacia na prestacdo de servicos de TI;
» Transparéncia de gestéo, interna e externa.

Para analisar a atual situacdo da Governanca de Tl na UTFPR, sera utilizado
os resultados obtidos e repassados oficialmente nos levantamentos realizados pela
SEFTI nos anos de 2010 e 2012.

Em 2010 a UTFPR estava classificada no estagio de Governanca de TI,
intermediario, como pode se verificar no quadro abaixo o indice iGovTI2010, que foi
de 0,47.
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Quadro 2 — indice de Governanca de Tl da UTFPR 2010

indice de Governanca de Tl da Instituicio (iGovTl)

Nome Instituicdo: UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA

Tipo Instituigdo: Universidades e faculdades Segmento: EXE-Sisp
I.Lideranga  2.Estrat. Planos  6.Pessoas 7.Processos iGovTI Estagio de Gov. de TI
0,38 0,44 0,58 0,49 0,47 Intermediirio

Fonte: Levantamento Governanca de Tl 2010.

Ja no levantamento realizado em 2012, a UTFPR passou do nivel
intermediario para o nivel aprimorado, como pode se constatar no quadro abaixo,

com indice no iGovTI2012 de 0,64 de uma escalade 0O a 1.

Quadro 3 — Notas do iGovTI 2012

iGovTI2012
Nota Capacidade
0,64 Aprimorada
Dimensdes Avaliadas Nota Capacidade

Lideranga (D1) 0,50 Intermediaria
Estratégias e Planos (D2) 0,97 Aprimorada
Informagdo e Conhecimento (D3) 0,70 Aprimorada
Pessoas (D4) 0,72 Aprimorada
Processos (D5) 0,41 Intermediaria
Resultados (D9) 0,86 Aprimorada

Fonte: Levantamento Governanga de Tl 2012

Quadro 4 — Notas do iGovTI 2010

iGovTI2010
Nota Capacidade
0,47 Intermediaria
Dimensdes Avaliadas Nota Capacidade

Lideranga (D1) 0,38 Inicial
Estratégias e Planos (D2) 0,44 Intermediaria
Pessoas (D6) 0,58 Intermediaria
Processos (D7) 0,49 Intermediaria

Fonte: Levantamento Governanca de Tl 2010



Quadro 5 — Média Geral do iGovTI 2012

iIGovTI2012 - Média Geral

Média de iGovTI2012 N° Instituicées Desvio Padrio

0,45 337 0,14

Fonte: Levantamento Governanca de Tl 2012

44
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6 ESTUDOS E ANALISE

Como ja foi discorrido neste trabalho, foram realizados pelo TCU os
levantamentos de Governanca de Tl nos anos de 2008 e 2010, onde foram
coletadas informacgdes para a elaboracdo do mapa com a situacdo da Governanca
de Tl na Administracdo Publica Federal com vistas a:

» Subsidiar o planejamento das fiscalizagdes de TI;

> Verificar onde a situacao da Governanca de Tl esta mais critica;

> ldentificar as areas onde o TCU pode atuar como indutor do processo de

aperfeicoamento da Governanca de TI,

> ldentificar os principais sistemas e bases de dados da Administracao

Pudblica Federal.

Este estudo basear-se-a basicamente no levantamento realizado no ano de
2012, pois este adota nova metodologia e foca-se na distincdo entre gestdo e
governanca de Tl e na integragdo da Governanca de Tl e Governanga corporativa
das instituicdes, fazendo um comparativo entre as instituicbes do mesmo segmento

de atuacdo, em nosso caso entre as instituicées federais de ensino.

6.1 GOVERNANCA CORPORATIVA E DE TI

No quesito Governanca Corporativa de Tl foram aplicadas questdes com o
objetivo de avaliar a capacidade de lideranca da Alta Administracéo da instituicéo, e
gue no iGovTI 2012 teve um peso de 30%.

6.1.1 Estrutura de Governanca Corporativa

Nas principais respostas apresentadas pelas instituicbes de ensino em
relacdo a estrutura de governanca, foi constatado que em:
»80% a Alta Administracdo se responsabiliza pelo estabelecimento e pelo

cumprimento das politicas corporativas;
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» 55% possuem um conselho independente que representa os interessados
externos instituicdo e que avalia a consisténcia das estratégias propostas
e a qualidade dos resultados alcancados;

»50% designou formalmente um comité de direcao estratégica para auxilia-
la nas decisdes relativas as diretrizes, estratégias, politicas e no
acompanhamento da gestéo institucional;

» 44% monitora continuamente a instituicdo para avaliar se 0os papeis e as
responsabilidades estdo bem definidas, bem distribuidos e bem

compreendidos.

6.1.2 Estrutura de Governanca de TI

Em relacéo a estrutura de governanca de TI, a Alta Administracao:

» 61% se responsabiliza pela avaliacdo e pelo estabelecimento das
politicas de governanca, gestao e uso corporativo de TI;

» 41% aprovou e publicou a definicdo e distribuicdo de papéis e
responsabilidades nas decisdes mais relevantes quanto a gestdo e a o
uso corporativo de TI;

» 5% aprovou e publicou diretrizes para a gestdo dos riscos aos quais 0
negdécio esta exposto;

» 25% aprovou e publicou as diretrizes para a gestdo da seguranca da
informacéao corporativa;

» 80% designou formalmente um comité de Tl para auxilia-la nas

decisdes relativas a gestédo e ao uso corporativo de TI.

6.1.3 Desempenho Institucional da gestéo e uso corporativo da Tl

A Alta Administragdo em relagédo ao desempenho institucional da gestéao e
uso corporativo de TI:
» 51% estabeleceu objetivos de gestéo e de uso corporativos de TI;
» 15% estabeleceu indicadores de desempenho para cada objetivo de

gestdo e de uso corporativo de TI;
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» 35% estabeleceu metas de desempenho da gestdo e do uso
corporativo de Tl para 2012,;

» 16% estabeleceu mecanismos de controle do cumprimento das metas
de gestao e de uso corporativo de TI;

» 1% estabeleceu os mecanismos de gestao dos riscos relacionados aos
objetivos de gestao e de uso corporativo de TI.

6.1.4 Auditoria formal por parte da Instituicéo

Este item visa verificar se nos anos de 2010 e 2011 foram realizadas
auditorias formais internas por iniciativa propria da Instituicdo em relacdo a
governanca de TI, sistemas de informacéo, seguranca da informacéo, contratos e
dados:

» 84% nao foi realizada auditoria de TI de iniciativa da prépria instituicdo
em 2010 e 2011.

6.2 CONTROLE DE GESTAO

Para avaliar a capacidade da instituicio no Controle de Gestdo de
estratégias e planos foram aplicadas questdes, tendo um peso de 15% no
iGovTI2012.

6.2.1 Planejamento Estratégico Institucional

Este item buscou verificar se as Instituigbes de Ensino Superior executam
seu Planejamento estratégico Institucional.
»11% das instituicbes ndo executam um processo de planejamento
estratégico institucional;
» 7% das instituicdes desenvolve um processo estratégico, mas nédo de

maneira periédica;
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» 17% executam um processo peridédico de planejameno, embora este ndo
esteja formalmente instituido;

» 34% o processo de planejamento estratégico € formalmente (aprovado e
publicado) instituido;

»15% o processo de planejamento estratégico institucional formal é
acompanhado segundo indicadores e metas estabelecidas;

»16% o processo de planejamento estratégico institucional é aperfeicoado

continuamente com base na analise de seus indicadores.

6.2.2 Planejamento estratégico de Tl

»20% a instituicAo ndo executa um processo de planejamento estratégico
de TI;

»15% a instituicdo desenvolve alguns planos estratégicos de Tl, mas nao
de maneira periddica;

> 39% a instituicdo executa um processo periddico de planejamento, embora
este ndo esteja formalmente instituido;

»18% o0 processo de planejamento estratégico de Tl € formalmente
(aprovado e publicado) instituido;

> 5% 0 processo de planejamento estratégico de Tl formal é acompanhado
segundo indicadores e metas estabelecidas;

» 3% o processo de planejamento estratégico de Tl formal é aperfeicoado

continuamente com base em seus indicadores.

6.2.3 Planejamento estratégico de Tl

»20% a instituicdo ndo executa um processo de planejamento estratégico
de TI,

»15% a instituicAo desenvolve alguns planos estratégicos de Tl, mas ndo
de maneira periddica;

» 39% a instituicdo executa um processo periodico de planejamento, embora

nao esteja formalmente instituido;
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7

»>18% o0 processo de planejamento estratégico de Tl € formalmente
(aprovado e publicado) instituido;

» 5% o processo de planejamento estratégico de Tl formal é acompanhado
segundo indicadores e metas estabelecidos;

» 3% o processo de planejamento estratégico de Tl formal é aperfeicoado

continuamente com base em seus indicadores.

6.2.4 Plano Diretor de Tecnologia da Informacao

»b55% a instituicho ndo aprovou e nem publicou PDTI interna ou
externamente;

» 41% a instituicdo aprovou e publicou PDTI interna ou externamente;

6.2.5 Processo decisorio de priorizacdo das acdes e gastos de Tl

»10% as decisdes acerca da priorizacdo das acdes e gastos de Tl séo
tomadas pela area de TI;

»12% as decisdes acerca da priorizagcdo das acdes e gastos de Tl sao
tomadas pelo Comité de TI;

»3% as decisdes acerca da priorizacdo das acdes e gastos de Tl sdo
tomadas pela Alta Administracéo da Instituicdo, sem o apoio de Comité de
Tl ou area de T,

»53% as decisdes acerca da priorizagcdo das acdes e gastos de Tl sao
tomadas pela Alta Administracdo da Instituicdo, com apoio da area de TI
como instancia consultiva,

»20% as decisdes acerca da priorizagcdo das acdes e gastos de Tl sao
tomadas pela Alta Administracdo da Instituicdo, com apoio do Comité de

Tl como instancia consultiva.
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6.3 INFORMACAO E CONHECIMENTO

Para avaliar-se a capacidade da instituicdo em controles da gestdo de
informacéo e conhecimento, foi aplicada no questionario de avaliacdo uma questéao,

e gque teve peso 3% no iGovTIl 2012, cujos percentuais obtidos foram:

6.3.1 Em Relacdo a Gestdo de Informacédo e Conhecimento Para o Negécio

» 25% os principais processos de negdécio da instituicdo foram identificados

e mapeados;

» 83% ha sistemas de informacado que dao suporte aos principais
processos de negocio da instituicao;

> 25% ha pelo menos um gestor, nas principais areas de negécio,
formalmente designado para cada sistema de informacéo que da
suporte ao respectivo processo de negaocio;

» 14% ainstituicdo mede e avalia 0 uso dos sistemas de informagéo que

suportam o respectivo negdcio.

6.4 ANALISE

Na andlise dos dados levantados é possivel concluir que a Alta
Administracéo das Instituicbes Federais de Ensino Superior, se responsabilizam pelo
estabelecimento e cumprimento das politicas corporativas, porem em relacdo a
Governanca de Tl este indice de responsabilidade cai quanto a avaliacdo e
estabelecimento das politicas de governanca, gestao e uso corporativo de TI.

Outra constatacdo é a de que muitas instituicdes ndo executam um processo
de planejamento institucional o que se reflete diretamente na area de TI, que
também ndo executam seu planejamento estratégico de TI.

Pontos fortes e amplamente utilizados, até por terem sido objetos de

constantes auditorias dos 6rgdos competentes estdo a elaboracdo do Plano de
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Diretor de TI, instituicio de Comités de TI, processos de aquisicdo de bens e
Servigos.
Pontos criticos, que demandam atencdao:
Lideranca da alta administracao
> 63% NAO estabeleceram indicadores de desempenho de Tl
> 77% NAO acompanham os indicadores de beneficios dos principais

sistemas de informacéo

Seguranca da Informacao

> 55% NAO possuem politica corporativa de seguranca da informacao
76% NAO inventariam os ativos de informacao
83% NAO classificam a informac&o para o negdcio

84% NAO gerenciam os incidentes de seguranca da informac&o

Y V V V

90% NAO analisam os riscos aos quais a informagcao esta submetida.

Planejamento e Gestdo de Contratos de Tl
> 69% NAO possuem processo formal de gestdo de contratos de TI
> 82% NAO possuem processo formal de planejamento de contratacées
de TI.

Gestao de Servicos de TI
> 76% NAO realizam gestdo de nivel de servicos de TI
> 78% NAO realizam gestao financeira dos servigos de TI

> 83% NAO realizam gest&o de continuidade dos servicos de TI
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7 PROPOSTAS PARA IMPLEMENTACAO DA GOVERNANCA DE TI

O Tribunal de Contas da Unido juntamente com a SEFTI adotaram diretrizes
e procedimentos, previamente definidas no Levantamento de Governanca de TI
2012, para avaliar o grau de Governanca de Tl dos o6rgdos pertencentes a
Administragdo Publica Federal, considerando as dimensdes, Lideranca da Alta
Administracdo, Estratégias e Planos, Informacdo e Conhecimento, Pessoas,
Processos.

Com base nestas dimensdes elencamos os itens, para cada dimenséao, que
consideramos como essenciais para que seja plenamente implementada a

Governancga de TI.

7.1 DIMENSAO LIDERANCA DA ALTA ADMINISTRACAO

A Lideranca da alta administracdo leva em consideracdo a Governanca
corporativa, a estrutura de governanca de TI, o desempenho institucional e de uso
corporativo de TI.

A relacdo entre Governanca Corporativa e Governanca de Tl deve ser
constante. Os investimentos realizados na Tl devem sempre estar orientados para o
alcance dos objetivos da instituicao

Itens de foco nesta dimensdo, que sao de responsabilidade da alta
administracao:

“+Governanca Corporativa

» Responsabilizar-se pelo estabelecimento e pelo cumprimento das
politicas corporativas;

» Instituir um conselho independente que represente 0s interesses
externos a instituicdo e que avalie a qualidade dos resultados
alcancados;

» Criar mecanismos de auditorias, como forma de avaliar seus
controles;

» Monitorar a instituicdo para avaliar se os papeis e responsabilidades

estdo bem definidos, distribuidos e bem compreendidos;
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Posicionar a Tl na estrutura organizacional em nivel estratégico,

que atue de forma transversal as demais areas.

s+ Estrutura de Governanca de TI

>

Y

YV V VYV V

>

Definir papeis e responsabilidades nas decisdes quanto a gestao e
uso corporativo de TI;

Implantar diretrizes para a formulacdo de planos de gestdo e uso
corporativo de TI, focados no alinhamento aos objetivos
estratégicos institucionais;

Estabelecer diretrizes para a gestdo de riscos e continuidade do
negocio;

Instituir Politicas de Seguranca da Informacéo;

Definir diretrizes para avaliacdo de desempenho dos servicos de TI;
Estabelecer a gestdo de portfélio de projetos e servicos de TI;
Implantar politicas e diretrizes para garantir o desenvolvimento e
retencdo do quadro de pessoal técnico e gestores de TI;

Designar formalmente um Comité de TI.

*»Desempenho institucional e de uso corporativo de Tl

>
>

Estabelecer objetivos de gestao e de uso corporativo de TI;
Estabelecer indicadores de desempenho para cada objetivo de
gestao;

Estabelecer mecanismos de controle do cumprimento das metas de
gestao;

Acompanhar os indicadores de resultados dos principais sistemas

de informacao.

7.2 DIMENSAO ESTRATEGIAS E PLANOS

As estratégias devem ser desenvolvidas visando qualidade, produtividade e

efetividade no atendimento das necessidades da administracdo onde as estratégias

da Tl devem estar alinhadas com as estratégias institucionais, desta forma a area de

Tl é capaz de determinar as priorizagdes necessdrias entre os varios projetos de TI,

possibilitando o alcance das metas institucionais
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Esta dimensdo visa avaliar a capacidade da instituicAio em controle da

gestdo de estratégias e planos devendo, portanto:

>
>

A\

Executar um processo de planejamento estratégico institucional;

O planejamento estratégico institucional deve ser acompanhado
segundo indicadores e metas estabelecidos;

Instituir um processo de planejamento estratégico de TI;

Elaboracéo de um Plano Diretor de Tl - PDTI;

O PDTI deve relacionar as acdes de TI, priorizadas e vinculadas ao
orcamento de TI;

Estabelecer indicadores de acompanhamento do PDTI.

7.3 INFORMACAO E CONHECIMENTO

N&do basta a area de Tl coletar e armazenar dados, é imprescindivel

transformé-los em informacdes que sejam relevantes ao processo de gestédo

estratégica.

Para que este processo ocorra € necessario de forma que a instituicdo tenha

um controle da gestédo da informacéo é necessario:

> ldentificar e mapear os principais processos de negocios da instituicao;

> Elaborar sistemas de informacéo de suporte aos principais processos

de negdcio da instituicao;

> Estabelecer mecanismos de avaliacdo do uso dos sistemas de

informacéo.

7.4 PESSOAS

A Estratégia Geral de Tecnologia da Informacdo — EGTI 2013-2015,

elaborada pelo SISP, possui dois objetivos para serem trabalhados nesse periodo,

de fundamental relevancia, que sao “Aprimoramento e gestdo de pessoas de Tl “e

“Aperfeicoar a gestao orgamentaria de TI".
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O objetivo almejado por todos os gestores de Tl é terem equipes capacitadas,
motivadas a dar suporte aos projetos institucionais, para que estes objetivos sejam
atingidos é necessario:

» Elaborar um dimensionamento de quadro de pessoal para a area de TI;

» Que a alta administracdo gestione junto aos 0Orgdos superiores o
cumprimento dos objetivos estabelecidos na EGTI,

> Instituir funcdes comissionadas de gerenciamento e assessoramento para
a gestao de TI;

» Elaborar e executar um plano de capacitacdo para atender as
necessidades de capacitacdo de gestéo de TI.

7.5 PROCESSOS

Esta dimensdo relaciona-se aos processos de planejamento e
gerenciamento e suporte de servicos de Tl, e como j& visto na revisdo da literatura
deste trabalho este é o objetivo principal do ITIL, portanto para se ter um bom
controle dos processos deve-se implementar:

» Gestao de niveis de servicos;

» Gerenciamento de seguranca da informacéo;

» Gerenciamento de continuidade disponibilidade de servicos;
» Gerenciamento de incidentes.
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8 CONSIDERACOES FINAIS

O objetivo especifico deste trabalho é estabelecer uma metodologia para
auxiliar as Instituicbes Federais de Ensino Superior a implantar a Governanca de TI.

Desta forma identificamos como o principal fator para esta implantacdo €
quanto ao posicionamento da area de Tl no organograma institucional, deve estar
em nivel estratégico e participar da tomada de decisfes, contribuindo para atingir a
missao do o6rgéo.

Outro importante fator € que a instituicdo possua a cultura do planejamento
estratégico, pois este é irradiado de forma direta nas demais areas que compdem a
organizagdo, estabelecendo-se objetivos institucionais bem definidos, facilita o
alinhamento da Tl aos objetivos institucionais.

Importante também é estabelecer formalmente, o Planejamento Estratégico
de TI, Plano Diretor de Tecnologia da Informacdo, Comité de TI, Politicas de
Seguranca da Informacédo, gestdo de riscos e plano de continuidade do negdcio,
também estabelecer mecanismos de acompanhamento dos indicadores de
desempenho da Instituicao.

Condicdo indispenséavel para que todos os aspectos acima elencados na
implantacdo e manutencdo da governanca de Tl sejam executados com sucesso,
esta na estruturacdo dos recursos humanos de TI, com servidores pertencentes ao
quadro pessoal da instituicdo, capacitados e em quantitativos condizentes para

atender as demandas de Tl nas IFES.
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