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RESUMO

ALBINI, M. F. H. Z. A Comunicacéao Eletronica na $etaria de Estado da Fazenda do Parana:
Desafios e Resultados Decorrentes da sua Implant2@s4. 60 f. Monografia (Especializacao
em Gestao da Tecnologia da Informacédo e ComunitagBoograma de Pos-Graduacao em
Tecnologia, Universidade Tecnoldgica Federal damarCuritiba, 2014.

A comunicacao eletrbnica na administracdo publiaam@& inovacdo tecnoldgica que esta
alterando os padrdes de relacionamento entre agrgmeeo cidaddo. O mundo contemporaneo
exige do governo a cobranca por maior celeridadeessual. Neste contexto, no més de
dezembro de 2012, a Secretaria de Estado da Farepldatou, de forma assistida, o servico
de ciéncia eletronica denominado “Domicilio Trilrig&letrénico — DTE”. O servigo permite
que o Fisco envie notificacdes para os contribgirdes impostos estaduais, utilizando
tecnologia que permite a comunicacdo em ambiengeirgeadministrado pela prépria
Secretaria. Este trabalho visa analisar e avaligao de evolugdo nos procedimentos de ciéncia
dos processos administrativos e fiscais com o ddw#muso da comunicacao eletronica pelo
Fisco e levantar os principais desafios e dificdétaencontradas na implantacao do servigo.

Palavras-chave: Comunicacdo eletronica. Administracdo Publica. l&yéo, desafios e
dificuldades.



ABSTRACT

ALBINI, M. F. H. Z. Deployment of Electronic Commigation in the Secretary of Finance of
the State of Parana: Challenges and Results [A Gmagéo Eletrdnica na Secretaria de Estado
da Fazenda do Parana — Desafios e Resultados Betesda sua Implantacdo]. 2014. 60 f.
Monograph (Specialization course on Information a@@bmmunication Technology
Management) — Federal Technological University arfaRa. Curitiba, 2014.

Electronic communication in public administratios a technological innovation which is
changing the relationship between citizens and gowent. Contemporary world requires
government procedural rapidity. In this contextDiecember 2012, the Secretary of Finance
deployed, in an assisted way, the electronic matiibn service named “Electronic Tax
Domicile — ETD”. ETD also allows tax authoritiesgend notifications to payers of state taxes,
with technology that provides communication in esmvironment managed by the Secretary
itself. This study aims to analyze and assessubkigon of procedures for notification about
administrative and fiscal processes with the adeétihe usage of electronic communication
by tax authorities, and to pinpoint the main chadles and difficulties identified during the
deployment of that service.

Keywords: Electronic communication. Public administratioBvolution, challenges and
difficulties.
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1 INTRODUCAO

Este trabalho apresenta um estudo de caso na &ecmd¢ Estado da Fazenda do
Parana, SEFA, que aborda a implantacdo do serei@oihunicacdo eletrdnica denominado
“Domicilio Tributario Eletronico — DTE”. O servi¢é consequéncia da forte necessidade do
poder publico de ampliar seus servi¢os utilizandeas ferramentas tecnolégicas devido ao
grande avanco tecnoldgico alcancado nos ultimos.ano

Em 2004, por meio da Emenda Constitucional n. 46pastituicdo da Republica
Federativa do Brasil atualizou-se ao contexto tégico vivenciado na atualidade. Com tal
medida, utiliza-se a tecnologia em favor dos dieeie garantias fundamentais do povo

brasileiro.

A seguir transcreve-se 0 artigo 5° da Carta Magnaean LXXVIII:

Art. 5° Todos séo iguais perante a lei, sem di&trde qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentBaisa inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca emipdade, nos termos seguintes:

[...]

LXXVIII a todos, no ambito judicial e administratly séo assegurados a razoavel

duracdo do processo e 0s meios que garantam ddadkerde sua tramitagdo.
(BRASIL, 2004)

Quando o legislador cita “meios que garantam a&e&doduracdo do processo e a
celeridade de sua tramitacado” (BRASIL, 2004), repse a aplicacdo da tecnologia em favor

do cidadao.

Antes da implantacdo do servigo “Domicilio TribitéEletrdnico”, as intimacdes e
notificagdes das agdes dos processos adminissdinaais eram efetuadas pessoalmente ou
via postal no domicilio tributario eleito pelo stgepassivo (contribuinte). Caso a ciéncia fosse
infrutifera, recorria-se a publicacao da intimae#&oDiario Oficial do Estado.

Abaixo, transcreve-se o inciso V do artigo 56 dar.ell1.580/1996, em vigor no
periodo de 01.11.1996 a 19.06.2013.

V — INTIMACAO

a) a intimagdo para que o autuado integre a inst&dministrativa, bem como da
decisdo de que trata o inciso XI deste artigoséaé:

1.pessoalmente, mediante entrega a pessoa dogsaf#ito passivo, seu representante
ou preposto, de copia do auto de infragdo e dasmtamentos e outros documentos que
Ihe deram origem, ou da decisdo, respectivamexitgndo-se recibo datado e assinado

na via original ou, alternativamente, por via pbsta telegrafica, com prova do
recebimento;
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2. por publicag&o unica no Diario Oficial do Estamlono jornal de maior circulagéo

na regiao do domicilio do autuado, quando resutttproficua a alternativa adotada, de
acordo com o disposto no item anterior;

b) considera-se feita a intimacgéo:

1. Na data da ciéncia do intimado;

2. Na data do recebimento, por via postal ou téfeg, ou, se a data for omitida, quinze
dias apés a entrega da intimacéo a agéncia pekgtdfica;

c) trinta dias da publicacéo do edital, se est® forio utilizado. (PARANA, 1996).

Percebe-se que a comunicacdo entre Fisco e cantelera onerosa para o Estado
porque haviam gastos com o deslocamento do funoigmgastos com postagem via Correios
e, caso fosse infrutifera, a intimacdo ocorria @ publicacdo em Diario Oficial,
considerando a ciéncia trinta dias depois da pafdic, o que resultava em grande periodo de
espera, retardando a deciséo final do processspeatvamente a cobranca do crédito fiscal
lancado no processo administrativo fiscal.

A implantacgdo do servigo “Domicilio Tributario Eiéhico” traz grande evolugéo nos
procedimentos de ciéncia dos processos admingisag fiscais. Mas a adogcdo de novos
procedimentos e novas tecnologias deparou-se csafiae e dificuldades para assimilacéo do
novo servico. Este trabalho visa analisar a evolugd procedimentos de ciéncia e levantar os

principais desafios e dificuldades encontradosnm@antacdo do servico.

1.1 CONTEXTUALIZACAO

Segundo Aldo de Albuquerque Barreto (1998), pesglaistitular do CNPQ/IBCT,

a estrutura da relacéo entre o fluxo de informagégublico a quem o conhecimento é dirigido vem se
modificando com o tempo, como uma funcédo das difesetécnicas que operam na transferéncia da iafi#on
do gerador ao receptor. O fluxo em si, uma suceds@ventos, de um processo de mediagdo entragigeala
informacg&o por uma fonte emissora e a aceitacdiofalenacao pela entidade receptora realiza uméadsess
conceituais que se acredita ser o cerne da cidadi#formacédo: a kubicageracéo de conhecimentadividuo
e no seu espaco de convivéncia. (BARRETO, 1998).

Para o autor,

o desenvolvimento, a vivéncia, a especializagdocdohecimento na cultura
escrita/tipogréfica influiram na ocorréncia da tagéo industrial e do nacionalismo
radical, fatos relevantes da histéria da humanidaddetransformacdes que estao
ocorrendo com a passagem para a cultura eletr@incta estdo se delineando.
Contudo, a chegada da comunicacdo eletrbnica @amatdo do conhecimento
modificou novamente a delimitacao de tempo e esgagoformacéo. A importancia
do instrumental da tecnologia da informacdo foroeee infraestrutura para
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modificagcdes, sem retorno, das relagbes da infdmagom seus usuarios.
(BARRETO, 1998).

Abaixo, mostra-se a estrutura da comunicacao dobezdmento.

Tipo de Comunicacéo
Caracteristica o e -
Oral Escrita Tipogréfica Eletrénica
Fundamental Linguagem Escrita alfabética, textd Interacdo homem-
linear magquina
Tempo de transferéncig Imediato Interacdo com o texto| Tempo real = imediato
Espaco de Transferéncja Convivéncia auditiva Geografico Redes Integradas
Armazenamento Memoéria do emissor Memdrias fisicas Memdrias magnéticas
construidas
Relacdo de audiéncia Um para varios Um para muitos Muitos para muitos
Estrutura da informacéag Interativa com o emissof,Alfabética, sequencial, u Hipertextual com
uma linguagem tipo de linguagem diferentes tipos de
linguagens
Interacdo com o recepter Conversacional Visual, sequencial, linegr Interativa
Gestual
Conectividade (acessor Unidirecionado Unidirecionado Multidirecionado

Quadro 1 — Estrutura da Comunicacdo do Conhecimento
Fonte: Barreto (1998)

A Administracdo Publica esta se adequando a ndu@aeletronica. A Ministra Ellen
Gracie, em pronunciamento proferido no Congresdoaeacao e Informatica do Judiciario —
CONIP JUD, realizado em Brasilia em setembro d& 288clarou:

Ha& um senso de urgéncia a nos impelir para o coagrento de esfor¢cos. Nosso
passivo ja alcanca numeros insuportaveis. Temahdeklido nosso trabalho, diante
da maré montante de demanda, com a dedicagdo diegtde uma magistratura e
de um corpo funcional subdimensionados para segsiutilizando a metodologia
tradicional. Como s&o inevitaveis as resisténciaumentos de despesas com a
maquina publica, ou revisamos nossos métodos delli@ ou encararemos a
inviabilidade. (GRACIE, 2006).

Em 2011 a Receita Federal do Brasil disponibilizoap¢éo do cidadao utilizar o
servico da comunicacdo eletrénica. Em seguida,sd¢rame-se matéria veiculada pela

Assessoria de Comunicacéao:

Ao optar pelo Domicilio Tributario Eletrénico o dobuinte passara a ter ciéncia
eletrdnica, podendo acessar de qualquer lugar cessa a internet documentos do
seu interesse, intimagfes, comunicados e avis@@ana Postal no Portal e-CAC,
com seguranga total contra extravio. O contribyiigera cadastrar trés nimeros de
telefone celular que receberdo ma mensagem dea atprando existir uma
comunicacao para ele. (PROCESO, 2011).
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Em 2010, a Secretaria da Fazenda do Estado de &#éio ilplantou o servigo de
comunicacao eletronico intitulado “Domicilio Elatido do Contribuinte — DEC”. Segundo

noticia publicada em seu portal,

cerca de 100 mil empresas que possuem inscricidoluadtno Estado e detém
certificacao digital ja estédo habilitadas a se enethr ao DEC. Com o DEC, todas as
informacBes de interesse do contribuinte serdoadagi por uma caixa postal
eletrdnica disponivel na internet, com acessoit@stusuarios autorizados portadores
de certificacdo digital para assegurar o sigiloentficacdo, autenticidade e
integridade das comunicac¢des. Os contribuintesrgodeer avisados sobre erros no
cumprimento de determinadas obrigac8es tributémiade eventual comportamento
tributario irregular, permitindo sua regularizagg&pontanea, sem a necessidade de
lavratura de auto de infragcdo. O Fisco podera edliatamente avisos, notificagdes,
intimagBes e comunicados. (FAZENDA, 2010)

Em dezembro de 2012 a Secretaria de Estado dad@adenParana implantou, em
fase piloto, o servico de comunicacdo eletrOniclieeRisco e contribuinte, denominado

“Domicilio Tributéario Eletrénico — DTE”. Segundo ticia publicada no portal da Secretaria,

o uso do DTE traz muitas vantagens, dentre elasnadidade aos contribuintes
usuarios do Receita/PR, para recebimento das coeqdes da SEFA de forma
eletrénica em qualquer horario e lugar com acessteenet; economia e celeridade
processual; reducdo dos custos do Estado com isfigesle documentos e envio de
correspondéncias pelos Correios; e a preservacéioednambiente com a reducéo
do consumo de papel. Para conhecer o servico agessgsdo demonstracao
disponivel no menu Servicos/Receita-PR, localizado portal da SEFA
(www.receita.pr.gov.br). (SECRETARIA, 2012).

1.2 PROBLEMAS E PREMISSAS

Toda a implantacdo de um novo servico, principatmenom mudancga cultural, é de
grande impacto dentro de uma organizacdo publica. ndcessidade de treinamento,
gerenciamento, monitoramento do servico e adapgagéeessarias no curso da implantacao.

O servigo DTE foi implantado para atender temparaente o Fisco e o cidad&o até
que seja contratada uma solucéo robusta de gemmmtia de processos e documentos (e-
Processo). O DTE foi construido pela Companhianfleratica do Parana — CELEPAR, em
dois meses. Seu escopo € simples e com poucasagiieg com sistemas corporativos da
Secretaria. O aplicativo integra-se com o sistem®dcumentos (AAX) e com a tabela de
feriados municipais do Sistema de Controle de Gaidepasse Financeiro (SGR).

Em seguida, relaciona-se 0s requisitos basicos ymrarios internos utilizarem o

servico DTE:
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« Ser cadastrado no portal de servicos da Secratanaminado Receita/PR,;
+ Postar documentos assinados digitalmente, conficado digital.
Os procedimentos de uso da certificacdo digital oe aglicativo assinador de
documentos foram novidades para muitos auditosesii, usuarios internos do servico
Para os usuérios externos, contribuintes, o chdgueudanca foi menor, porque eles
ja utilizam o portal Receita/PR para outros sewvieomuitos contribuintes ja acessavam 0s

servicos de comunicacéao eletronica da Receita &keelelo Poder Judiciario.

1.3 OBJETIVOS

1.3.1 Objetivo Geral

« Avaliar o grau de evolugéo nos procedimentos dec@é&los processos administrativos

e fiscais com o advento do uso da comunicacadale# pelo Fisco.

1.3.2 Objetivos Especificos

« Os objetivos secundarios desta pesquisa constiseeneo- levantamento dos principais
desafios e dificuldades encontradas na implantdg&®rvico.

1.4 JUSTIFICATIVA

Sabe-se que a mudanca cultural provocada na imgimtie uma nova ferramenta de
trabalho, que visa modificar substancialmente a@sqiimentos executados, repetidamente,
durante anos, aliado ao tempo de servico médig0amos, dos funcionarios da Secretaria da
Fazenda tendem a aumentar as dificuldades de adagmilacao da ferramenta.

Segundo Osvaldo Trigueiro (2001), professor da ehsidade Federal da Paraiba:

Conhecer e dominar os sistemas de informac&o erdaricagéo é indispensavel no
mundo globalizado. Estamos iniciando os Ultimospapara a saida do século XX e
0s primeiros para a entrada do século XXI. Nesti®oge de transicdo o ser humano
vive momentos de incertezas da comunicagdo e deofilunicacdo, das crises
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politicas, culturais, econfmicas e religiosas. Asstadcias na sociedade
contemporanea estdo cada vez mais préoximas, g@Eepases modernos meios de
transporte ou pelas telecomunicacbes via satdliternet, etc. Com as novas
tecnologias, a velocidade da informacéo e o procemsiunicacional tornam-se cada
vez mais complexos e consequentemente de mais clificpreensao. (TRIGUEIRO,
2001).

1.5 PROCEDIMENTOS METODOLOGICOS

Para atender aos objetivos deste trabalho, reasiedevantamento do referencial
tedrico a partir das legislacdes federais, estadumarmas e publicacdes sobre o tema, para
avaliar o grau de evolucao nos procedimentos aeiei€los processos administrativos e fiscais
com o advento do uso da comunicacdo eletronica fisgo. A coleta de informagdes foi
realizada por meio de pesquisa quantitativa de slagéricos e da pesquisa qualitativa do
servico, utilizando formularios encaminhados aasartiss internos do DTE e coordenadores
regionais responsaveis pela implantacdo do servico.

O presente estudo de caso foi elaborado com dazfesemtes ao periodo de
dezembro/2012 a Janeiro/2014.

1.6 ESTRUTURA

Para facilitar o entendimento, o presente trabhdividido nos seguintes itens:

« Comunicagao Eletronica no Brasil — Mostra-se a wa® na comunicagao com o
cidadao no Poder Judiciario e na AdministracaoiPalblederal e Estadual.

« Infraestrutura necessaria — Resumidamente sdoeapadsas a infraestrutura e os
aplicativos utilizados na implantacdo do servicoEDila Secretaria de Estado da
Fazenda do Parana.

« Procedimentos Metodoldgicos da Pesquisa — Nestesi&® apresentadas as formas de
obtencéo dos dados de pesquisa.

+ Resultado Obtidos e Analise - Sdo apresentadossaftados ap0s a analise dos dados
coletados via questionérios e por consulta a bedaatados.

« Consideracfes Finais — Com o resultado obtido sgréesentadas propostas de acdes

e recomendacdes sobre o servico implantado.
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2. A COMUNICACAO ELETRONICA NO BRASIL

2.1 NO PODER JUDICIARIO

A Lein.11.419, de 19 de dezembro de 2006, discipla informatizacéo do processo
judicial. O Capitulo Il da referida Lei trata dad@unicacao Eletrénica dos Atos Processuais”.
A Lei autoriza que toda a forma de comunicacéo sss feita com a utilizacdo de meios
eletronicos.

Segundo Demdacrito Reinaldo Filho (2007), Juiz desiio em Pernambuco e Diretor

do Instituto Brasileiro de Politica e Direito nddmatica — IBDI,

a citagdo realizada por via eletrénica proporcia@masultados muito promissores, em
termos de agilizagdo processual. Evitard a emidedmartas e mandados (em forma
fisica) para entrega ao citando, pelo sistema do®ios ou através de oficial de
justica, o que certamente reduzira o trabalho desvanias e secretarias judiciais,
além do tempo gasto para efetivacdo das comunisacee também sera
sensivelmente reduzido. Imagine-se, por exemptaso de um réu que costuma ser
objeto de acBes de massa em um determinado Jyizaxdibanco, uma operadora de
servicos de telefonia, uma empresa fornecedorandmia elétrica etc.). Todas as
citacdes dos processos ajuizados contra ele poder&detivadas mediante a simples
disponibilizacdo do contetido do ato citatdrio rstesna de "auto-comunica¢do”. Mas
uma adverténcia deve ser feita: a citacao elemumente pode ser feita em relacao
as partes (usuarios) previamente cadastradas t@maide informatica de "auto-
comunicacdo" do o6rgdo judicial respectivo. Issogper o método da "auto-
comunicagéo" pressupde adesdo das partes e segmdds, mediante realizacdo de
cadastro em area especifica do portal do tribuPata aquele usuario (réu) ndo
cadastrado, a citagdo é feita da forma tradiciealo correio ou por oficial de justica
(art. 221, incs. | e I, do CPC), conforme o cd®EINALDO FILHO, 2007).

O mesmo autor cita:

No 8 Unico do art. 8° da mesma Lei, foi inseridagra de que obrigatoriamente todos
0s atos processuais do processo eletrbnico seripadgss eletronicamente. A

assinatura eletrénica, portanto, foi o método derdicacéo escolhido pelo legislador
patrio para a transmisséo eletronica de documenawgquivos digitais integrantes de
um processo judicial eletrdnico. No caso das cgutdisiais, a assinatura eletronica a
ser utilizada é a da espécie assinatura digitayigta na alinea a do inc. Ill do § 20.
do art. 10. da Lei 11.419/06, como sendo aquelaedada em certificado digital

emitido por Autoridade Certificadora credenciada, farma de lei especifica”. A

legislacdo que trata especificamente da utilizalghcertificados digitais para garantir
a autenticidade e validade juridica de documentoansacdes em forma eletronica é
a Medida Provisoria n. 2.200, que instituiu a IGRd8 (Infra-Estrutura de Chaves

Publicas Brasileira). Assim, os tribunais tém qoetatar os servicos ou celebrar
convénio com empresa credenciada a ICP-Brasil(R®,fornecera a tecnologia de
assinaturas e certificados digitais, para que o @ossa “assinar’” uma carta judicial
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(de ordem, precatdria ou rogatoéria), toda vez gqgeisitar a realizacdo de um ato de
forma eletrénica(REINALDO FILHO, 2007).

Segundo Luiz Carlos Santana Delazzari (2012), Asseke Juiz na 12 Vara Civil da

Comarca de Ponte Nova e Pos-Graduando em Direte&sual Civil,

infelizmente, o nimero atual de computadores existeno Poder Judiciario ainda é
insuficiente para uma completa aplicagéo do pracektronico no Brasil. Também
de acordo com os dados do Conselho Nacional digausbnta-se atualmente com
menos de 01 (um) computador por servidor. O ind&erente ao total de
computadores por usudrio mostra-se desta formasta&d Federal aponta 0,97; na
Justica do Trabalho 0,92 e na Justica Estaduatab éode 0,87 computadores por
usuario. Apenas alguns Estados tém o privilégiofdeecer um computador ou mais
para 0s seus usuarios. E o caso de Amapa (1,0@)zémas (1,06), Distrito Federal
(1,08), Espirito Santo (1,00), Rio Grande do Si14) e Santa Catarina com 1,16
computadores por usudrio. (DELAZZARI, 2012).

Em seguida apresenta-se a distribuicdo de competadmor usuario no Poder

Judiciario:

Computadaor por Usuario

097 JUSTICA FEDERAL
JUSTICA DO TRABALHO

JUSTICA ESTADUAL

087

0&7  pal par

Gréfico 01 — Nimero de Computadores por UsuariBaaer Judiciario
Fonte: Delazzari (2012)

Segundo Gilson Luiz Euzébio, da Agéncia de NoticiasConselho Nacional de

Justica, em matéria publica em 13/01/2014,

0 CNJ vai investir R$ 7 milhdes na compra de micnogutadores, R$ 2,6 milhGes
em nobreak R$ 13 milhdes em armazenamento de dados e R$niiB)bes na
compra de servidores. Outros R$ 6,7 milhdes serd&stidos na compra de licengas
de software para criacdo de maquinas virtuais. (EBID, 2014)
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llustracéo 01 — Compra de equipamentos de infoca#@t@lo Conselho Nacional de Justica
Fonte: Agéncia de Noticias do CNJ (2014)

2.2 NA ADMINISTRACAO PUBLICA FEDERAL

Segundo Marcelo de Sousa Silva (2006), auditorffida Receita Federal,

a ciéncia de qualquer tipo de documento para a®REtitui hoje um dos maiores

entraves para os trabalhos tanto nos procedimeatgofiscalizacdo quanto nos

internos. Nossa organizacdo tem como matéria-pdedrabalho a informacao.

Assim, promover uma maior comunicagdo interna eraaté um dos elementos mais
relevantes para se aumentar sua eficiéncia opeedcleso pode ser evidenciado em
um levantamento feito no sistema PROFISC em niaelomal, no qual se constata
gue o tempo médio de ciéncia de qualquer julgameendro do PAF esta em torno
de 206 dias. Comparando-se com 0s demais procefdisn@apurados no mesmo
sistema, observamos tratar-se de um dos maiorgmgeaonsumidos ao longo do
tramite processual (antes de entrar na fase damgdfinal), que pode ter até trés
instancias. (SILVA, 2006)

O grafico a seqguir apresenta o diagndstico do eonogie tempo — CT — das fases do

processo, por situacdo; o proximo, o tempo em icedancia do processo.
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Gréfico 02 — Tempo Médio do Processo com Consunmibedepo por Situacao
Fonte: Profisc (apud Silva, 2006)

Julgamento
50%

Cigncia
29%

Tratamento de
manifestagio
21%

Grafico 03 — Percentual do Tempo em Cada Instat@wRrocesso
Fonte: Silva, (2006)

Diante do acima, constata-se que cerca de 30%gmtgasto em um processo trata-

se de procedimentos de ciéncia. Além do tempoeamisiutras variaveis que se deve levar em

conta, tais como 0s custos com a postagem de pon@8&ncias. Abaixo, segue quadro que

apresenta a situacao das correspondéncias enpgtiaReceita Federal em 2004.

CORRESPONDENCIAS VALOR NOMINAL PORCENTUAL
Emitidas/Postadas 16.162.058 100,0%
Entregues ao contribuinte 8.501.980 52,6%
Devolvidas ao remetente 7.428.452 46,0%

N&o devolvidas 231.626 1,4%

Quadro 2 — Situacao das Postagens Efetuadas petitaREederal em 2004

Fonte: Silva, 2006

Ainda de acordo com Silva (2006),
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Observa-se, primeiramente, no quadro acima um édeivalice de correspondéncias
devolvidas sem a efetiva entrega ao contribuintex dos principais motivos
levantados pelo gestor desse sistema é a desag@alizadastral da base CPF e CNPJ.
Sem entrar no mérito das causas que provocariagesahformacéo, o fato é que
existe muita dificuldade em se manter o corretoidiimtributario do contribuinte.

O problema também € evidenciado nas acdes figsialmente, o total dos custos
de envio de uma correspondéncia ao contribuintgleendo o custo da impresséo,
o envelopamento, a postagem e o tratamento pastierionagem do AR (Correios e
Serpro), gira em torno de R$ 8,00 por unidade (\@douma correspondéncia de uma
Unica folha). Multiplicando-se esse valor pela digmule anual de 16.162.058
postagens, temos a cifra de custo de R$ 129 miladesis, fora o custo das
correspondéncias encaminhadas por preenchimentoaindm AR nas delegacias.
Cabe ressaltar que essas correspondéncias sdalgarmentos com o formato
padrdo, e seu envelopamento, com mais de uma folieito de forma manual, com
todos os inconvenientes de falha humana.

Assim, a ciéncia dada em papel contém trés probiessaelevantes:

a) o tempo consumido do processo fiscal;

b) uma quantidade enorme de tentativas frustraglagdcia; e

€) um custo grande para sua realizacao.

Diante desse quadro, priorizou-se a implementagéoci&hcia automatizada, para
reducéo e até a eliminacdo da atividade manuatididsr.

A ciéncia automatizada prevé trés formas: eletenia sistema SUCOP e via edital,
no site da SRF. O servidor usuéario do sistema e-Processolhesa quais 0s
documentos do processo que deverdo ser encamindadostribuinte.

Com o apoio da alta administragdo da SRF, ap&@raeis instancias no Congresso
Nacional, foi aprovada a legislagéo para procediogprocessuais digitais, incluindo
a intimacg&o eletronica, conforme art. 113 da Lelh196, de 21 de novembro de
2005, e Portaria SRF n. 259, de 13 de margo de. 20@&ncia eletrbnica dos atos
processuais sera realizada mediante a disponitdilizde mensagens na caixa postal,
no portal e-CAC ngiteda SRF, com acesso mediante uso de certificac#aldigssa
funcionalidade nao se aplica apenas ao e-Proaess0aos demais sistemas da SRF
gue demandem ciéncia ao contribuinte. Para tantopraribuinte terd de optar
expressamente por esse tipo de ciéncia e poderdemtiio cadastrar o nimero do
celular para receber alerta de recebimento de dheda correspondéncia em sua
caixa postal.

A ciéncia via sistema Sucop ocorrera quando o ibomtite ndo for optante da ciéncia
eletronica. O servidor usuario do e-Processo coarand envio dos documentos,
cujas imagens serdo impressas, envelopadas e aostasl dependéncias do Serpro,
com o0 acompanhamento e o retorno do Aviso de Reestd (AR) pelo sistema
Sucop. Quando da chegada da imagem do AR, elastndaticamente anexada ao
processo digital. Quando restar infrutifera a reagao ao contribuinte, por qualquer
dos sistemas anteriores, proceder-se-a ao enwdlithd para ite da SRF, com a
informacdo dos tipos (titulos) de documentos ansedado conhecimento ao
contribuinte. Passados 15 dias, um protocolo eletoécom as informagdes do edital
sera automaticamente anexado ao processo digitauafquer momento a ciéncia
pessoal podera substituir qualquer outra, desdeimoia ndo tenha sido concluida.
Diante do alto custo do atual sistema de ciéncipapel (mais de R$ 130 milhdes
anuais), cabe a indagacéo e o estudo para vesBaadio vale a pena se disponibilizar
gratuitamente a certificacdo digital (tipo Al) paodos os que optem pela ciéncia
eletrbnica, como forma de se efetivar a massificagd comunicacdo bilateral
eletrdnica do contribuinte com a SRF. (Silva, 2006)

Segundo o Portal de Noticias da Receita Federal,8ede julho de 2013,

ja estdo a disposicdo dos contribuintes novos@esgjue vao facilitar a comunicacéo
com a Receita Federal. Agora, quem fizer a opcBodmeicilio tributario eletrdnico
devera cadastrar até trés enderecos-d®il para o recebimento de alertas sobre a
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existéncia de mensagens importantes na caixa pelstabnica do Portal e-CAC.
Devera também informar nimeros celulares para imegibo deSMScom até nove
digitos, de acordo com o calendario de alteractiesgaido pela Anatel.

Os contribuintes também podem, a partir de agasagkizar e baixar os termos de
adeséo e de cancelamento, consultar todo o histdeadesbes e cancelamentos e
também o histérico de celulares-enailscadastrados.

Quem ja fez a adeséo ao domicilio tributario efet@ deve atualizar os dados.

Para adotar o DTE, o contribuinte precisa ter &fioaicao digital e fazer a opcao no
Portal e-CAC -> Servigcos em Destaque -> Termo dga@pelo Domicilio Tributario
Eletrénico.

Ao aderir ao domicilio tributario eletrénico o cobtiinte tem varias vantagens, entre
elas, a reducédo no tempo de tramite dos processoisiatrativos digitais; garantia
gquanto ao sigilo fiscal e total seguranca contextoavio de informacg@es; e acesso,
na integra, a todos os processos digitais existenteseu nome, em tramitacdo na
Receita Federal, na Procuradoria-Geral da Fazendeoial e no Conselho
Administrativo de Recursos Fiscais.

A Receita Federal ressalta que ndo enviara o cootdaé comunicacdo existente na
caixa postal eletrdnica peBMSou para @-mail Sera necessario acessar o Portal e-
CAC e consultar a caixa postal eletrénica parasaces contelldo da comunicacgéao.
(RECEITA, 2013).

2.3 ADMINISTRACAO PUBLICA ESTADUAL

2.3.1 Do Estado de Sao Paulo

A Secretaria de Estado da Fazenda de S&o Paul@mantservico denominado
“Domicilio Eletrénico do Contribuinte — DEC” no faf da Secretaria. Abaixo, segue ilustracéo

da pégina déogin do servigo.
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[ | Crestaques hd
Fortal do Govemno | Cidadde.5F | Investimantos. 5F

"
Governo do Estado de Sao Paulo !

Secretaria da Fazenda S —

DEC - Domicilio Eletronico do Contribuinte

Seja bem vindo ao DEC - Domiclio Eletrdnico do Contribuinte da Secretaria da Fazenda do Estado de
S30 Paulo, O: contribuintes que possuem certificagdo digital ja podem optar por ter um domicilio
eletrdnica na Secretaria da Fazenda

Acesso com Cerbificacio Digital:

Clique Aqui

P

)
DEC Consulta Piblica Inztrugies
\\____,,\ Conzulta 3 situagdo do Domicilio Betrdnico do estabslacimento Saiba mais sobre o DEC

Secretaria d= Fazenda do Estado de $30 Paulo - Av. Rangel Pestana, 300 - 530 Paula / 5P - 01017-311 - PABY [113243-3400

llustragao 02 - Portal de Acesso ao DEC-Domicilibbdtario Eletronico do Contribuinte
Fonte: Portal d&ecretaria de Estado da Fazenda de S&o Paulo (azenwda.sp.gov.br)

No Manual do DEC (SAO PAULO, 2013, p. 3) destacayse, com o DEC, toda
informacdo de interesse do contribuinte poderd ahegele através de uma caixa postal
eletrdnica disponivel na internet, cujo acesscstite a usuarios autorizados e portadores de
certificacdo digital de forma a garantir o sigaoidentificacdo, a autenticidade e a integridade
das comunicacoes.

A consulta & mensagem eletrénica no DEC deve skzada pelo contribuinte em até
10 (dez) dias contados da data de envio da congfitcasob pena de ser considerada
automaticamente realizada na data do término gesse, cada estabelecimento devera acessar

periodicamente sua caixa postal eletronica (SAO BA\2013, p. 9).



25

DEC - Domicilio Eletrénico do Contribuinte flx

Sarvigos Disponives

Responsave

Servicos Disponiveis

ir para & Cana POSEEL

(= 1] Razde Social SEVICEE

& ¥
Comgpaniia __w L
(1)
-
Companhia d

llustracéo 03 — Pagina do Servico DEC Com a Indicale Uma Mensagem Recebida e Nao Acessada
(1)
Fonte: Manual do DEC (SAO PAULO, 2013, p. 10)

O usuario pode cadastedmail para recebimento de alerta de que ha nova mensagem
no DEC. Abaixo segue modelo de texto.

Prezados Senhores,
Ha nova mensagem no DEC para o estabeledmento: €x @xx i/ /MR E-Kx

Atenciosamente,

llustragdo 04 — Modelo demailde alerta de que ha nova mensagem no DEC
Fonte: Manual do DEC (SAO PAULO, 2013, p. 14)

A diferenca marcante entre a comunicacdo eletrodeaReceita Federal e da
Secretaria de Estado de S&o Paulo é a obrigatdeettauso. Em Séao Paulo, conforme art. 3°,
do Decreto n. 56.104, de 18/08/2010, “a Secretiaidazenda podera, a seu critério, estabelecer
a obrigatoriedade de credenciamento do sujeitoiygagmra recebimento de comunicacao
eletrdnica, bem como efetuar credenciamento debfic
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2.3.2 Do Estado de Santa Catarina

A comunicacéo eletronica na Secretaria de Estad@adta Catarina foi regulamentada
por meio do artigo 13 da Lei n. 15.856/2012, del@2gosto de 2012, abaixo transcrito:

Art. 13. A Lei n. 3.938, de 26 de dezembro de 1@868sa a vigorar com as seguintes
alteracdes:

CAPITULO IX

DO DOMICILIO TRIBUTARIO ELETRONICO DO CONTRIBUINTE

Art. 221-A Fica instituido o Domicilio Tributariol&rénico do Contribuinte (DTEC),
portal que sera acessado por intermédio da pagiSedretaria de Estado da Fazenda
(SEF) na internet.

§ 1° O DTEC constitui espaco virtual de interac@dmenicacional entre a SEF e os
sujeitos passivos dos tributos estaduais, senpada:

| — em substituicdo as formas previstas no art-R2festa Lei, intimar o sujeito
passivo nas hip6teses a que se refere;

Il — em substituicao as formas previstas no artd@Tei Complementar n. 465, de 3
de dezembro de 2009, intimar o sujeito passivoddassfes e atos processuais do
contencioso administrativo tributario;

[l — cientificar o sujeito passivo de quaisquecidées, finais ou interlocutorias, em
processos de seu interesse em tramitacdo na SEF;

IV — cientificar o sujeito passivo da respostamstita tributaria formulada nos termos
do art. 209 desta Lei e dos atos processuaisralata/os;

V — cientificar o sujeito passivo da concessaaaamentos tributarios diferenciados

requeridos a SEF;
VI — cientificar o sujeito passivo de pedido dégdihcia em processo de seu interesse;
e

VII — expedir avisos, comunicacdes e solicitacdes.

§ 2° O recebimento de comunicagdes eletrénicassp@do passivo dependera do seu
prévio credenciamento, voluntario ou ex officioptiua SEF, na forma prevista em
regulamento, observado o seguinte:

| — ao credenciado serdo atribuidos:

a) caixa postal eletrdnica, que sera consideradareco do DTEC para fins de
comunicacéo eletrbnica; e

b) registro e acesso ao sistema eletrénico da@Bftecnologia que preserve o sigilo,
a identificacdo, a autenticidade e a integridadsuds comunicacdes; e

Il — o credenciamento e 0 acesso as comunicacéeérétas requerem a utilizacdo
de certificado digital emitido segundo critériosabelecidos pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil).

§ 3° Fica dispensada a intimacgéo pessoal ou ppogial, sendo considerado intimado
0 sujeito passivo, para todos os efeitos legaidatemem que acessar a sua caixa postal
no DTEC.

§ 4° N&o constatado acesso apés 10 (dez) diadlosnda data em que foi postada a
comunicagdo na sua caixa postal eletrbnica, otsujgssivo serad considerado
intimado, exceto no caso de intimagdes relativasristituicdo do crédito tributario
que, apoés esgotado este prazo, deverdo ser puwdicaos meios oficiais de
publicacéo.

§ 5° O documento eletrénico transmitido na formi@mledecida neste artigo, com
garantia de autoria, autenticidade e integridade:

| — sera considerado original para todos os efd#gais, devendo, no entanto, ser
preservado pelo seu detentor enquanto os fatoe agjteferem nao forem atingidos
por decadéncia ou prescricdo, na forma da legslaitiutaria; e

Il — tem a mesma forca probante dos originais,ateada a alegacdo motivada e
fundamentada de adulteracdo antes ou durante egsmde digitalizacéo.

§ 6° O documento transmitido por meio eletronicosiderar-se-a entregue no dia e
na hora do seu registro no sistema informatizadsEta
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| — devendo ser disponibilizado protocolo eletrérao sujeito passivo; e

Il — sendo considerado tempestivo se for transmiig as 24 (vinte e quatro) horas
do ultimo dia do prazo previsto na comunicacao.

§ 7° A comunicagéo eletrdnica expedida pela SEE@oskr acessada por procurador,
a quem o sujeito passivo tenha outorgado podeecifisos para representa-lo,
somente apads o registro do respectivo instrumemtsisiema, conforme disposto no
regulamento.

§ 8° Os contribuintes do Imposto sobre OperacddatiRes & Circulagdo de
Mercadorias e sobre Prestacdes de Servicos de pbréms Interestadual e
Intermunicipal e de Comunicacéo (ICMS) deverdorestedenciados no DTEC até
31 de dezembro de 2022, no méaximo, conforme cramogra ser estabelecido em ato
do Chefe do Poder Executivo. (NR)

Na regulamentacdo, acima transcrita, destaca-seooda certificacdo digital e a
obrigatoriedade dos contribuintes credenciaremedeTEC até 31/12/2022, no maximo.
Segundo Lintney da Veiga, auditor-fiscal responkpee elaborar a lei que instituiu
o DTEC, em noticia veiculada no portal da Secratdei Estado da Fazenda de Santa Catarina
em 09/08/2012,

o Estado tem até 2022 para cadastrar todos osilmontes no novo sistema
(Domicilio Tributario Eletrénico do Contribuinte —TEQ). [...] O proximo passo
sera a compra de equipamentos e desenvolvimenpiatidorma pelo Sistema de
Administracao Tributaria (SAT). “Com a aprovacadalands temos suporte juridico
para implementar o Domicilio Eletrénico, agora g&mos garantir a estrutura para
isso”, complementa. (GOVERNO, 2012).

2.3.3 Do Estado do Parana

A comunicacdao eletronica na Secretaria de Estadi@azdenda do Parana foi instituida
por meio da Lei n. 17.079, de 23 de janeiro de 2@L2apitulo Il da Lei cria o “Domicilio
tributario Eletrénico” para fins de comunicacaotréleica, nos processos administrativos

tributarios e néo tributarios. A seguir transcreeas capitulo em questao:

CAPITULO IlI

DO DOMICILIO TRIBUTARIO ELETRONICO

Art. 6° Fica instituido o DTE — Domicilio Tributari Eletrdnico, para fins de
comunicacéao eletrénica, no ambito da SEFA, nosgssas administrativos tributarios
e nao tributarios.

§ 1° A comunicacao entre a SEFA e o terceiro, anquénteressado tenha outorgado
poderes para representa-lo, realizar-se-a na fprewasta nesta Lei.

§ 2° As regras de comunicacgédo eletrbnica contidasan_ei se aplicam as pessoas
naturais legalmente habilitadas na condi¢do decissadas.

Art. 7° A SEFA podera utilizar a comunicagao eleité para, dentre outras finalidades:
| — dar ciéncia de quaisquer atos administrativos;

Il — encaminhar notificacdes e intimagdes;

[Il — publicar editais;

IV — expedir avisos em geral.
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Art. 8° A utilizacdo da comunicacdo eletrbnica peljeito passivo e pelas demais
pessoas habilitadas nos processos administrataresedd ap0s seu credenciamento na
SEFA, e realizar-se-a na forma prevista em resoluca

Paragrafo Unico. Ao credenciado sera atribuidstege acesso ao sistema eletrénico
da SEFA, com tecnologia que preserve o sigilo,emtificacdo, a autenticidade e a
integridade de suas comunicacdes.

Art. 9° As comunicacBes entre a SEFA e o sujeitssipa ou as demais pessoas
habilitadas nos processos administrativos, apdsaeaciamento de que trata o art. 8°,
realizar-se-do por meio eletrénico, em portal pmpdispensando-se qualquer outra
forma prevista na legislacéo.

§ 1° A comunicacéo feita na forma prevista no caprté considerada pessoal para todos
os efeitos legais.

§ 2° Considerar-se-a realizada a comunicagdo nerdigue 0 sujeito passivo ou as
demais pessoas habilitadas em processo administedéitivarem a consulta eletrdnica
ao seu teor.

§ 3° Na hipétese do 8§ 2° nos casos em que a tarseldé em dia ndo util, a
comunicacao sera considerada como realizada neipoiiia Util seguinte.

8§ 4° A consulta referida nos 88 2° e 3° deveréfetnada em até dez dias, contados da
data do envio da comunicacéo, sob pena de sedepada automaticamente realizada
na data do término desse prazo.

§ 5° Quando, por motivo técnico, for inviavel o @&omeio eletrénico, ou no interesse
da administragdo publica, a ciéncia, a intimagda natificacdo poderdo ser realizadas
mediante outras formas previstas na legislacdaatiindo-se o documento fisico, que
poderd ser posteriormente destruido.

Art. 10. Aos credenciados, nos termos do artaBipem seré possibilitada a utilizagéo
de servicos eletrénicos disponibilizados pelo patéaReceita Estadual, mediante uso
de assinatura eletronica.

Art. 11. Para assinar documentos eletrénicos, eidser publico devera utilizar
certificado digital emitido por autoridade certifdora credenciada na forma de lei
federal especifica.

Art. 12. Os documentos produzidos eletronicamentgurdados aos processos
eletrdnicos, com garantia de autoria, autenticidadetegridade, serdo considerados
originais para todos os efeitos legais.

§ 1° Os extratos digitais e os documentos digddhis, transmitidos na forma do caput,
ttm a mesma forca probante dos originais, ressaledalegacdo motivada e
fundamentada de adulteracdo antes ou durante egsmde digitalizacéo.

§ 2° Os originais dos documentos digitalizadosue sg refere o § 1°, deverédo ser
preservados pelo seu detentor até o prazo decatipnevisto na legislacao tributaria
ou até a data em que seja proferida decisao infgefrpodendo ser requerida a sua
apresentagdo a qualquer tempo.

Art. 13. Considera-se entregue o documento trardmppr meio eletrénico no dia e na
hora da emisséo do protocolo de recebimento geraldaSEFA.

§ 1° Quando os documentos forem transmitidos eliemente para atender prazo,
serdo considerados tempestivos aqueles transmétdoss 23h59m59s do ultimo dia
do prazo previsto na comunicacgao, observado o ibooéicial de Brasilia, que sera
registrado no protocolo eletrénico disponibilizado.

§ 2° Se houver indisponibilidade do sistema porivootécnico, o prazo ficara
automaticamente prorrogado para o primeiro dissétiuinte a disponibilizagéo regular
do sistema. (PARANA, 2012).

Em seguida, relacionam-se os procedimentos deagéb do servigo:

1. O auditor-fiscal de posse do documento que icatd eletronicamente
transforma o documento em arquivo PDF, assinaatligégnte, com o uso do certificado digital;

2. Em seguida, cohogin e senha, acessa o portal Receita/PR,;
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3.  Localiza dentro do portal o link do servigo DTE;

4.  Preenche algumas informacdes que identificamrpboegso e o destinatario da
postagem;

5.  Apensa o arquivo PDF assinado digitalmente eéempostagem;

6. Quando o auditor posta o documento o destimatadebe e-mail informativo
alertando sobre a existéncia de uma nova postalgdrreca no portal e orientando a acessar
0 Receita/PR para conhecer o teor do document@ead da ciéncia ser efetuada de forma
tacita;

7. No momento em que o destinatario abre a postagesistema registra sua
ciéncia, e envia e-mail para o auditor remetentpatdagem, indicando que o destinatario ja
tomou ciéncia eletronica do documento;

8.  Por ultimo, o auditor emite a certidao de ciéraetronica, gerada pelo sistema,

e apensa ao processo que deu origem a notificacao.

A seguir mostram-se as principais paginas do seikE:

a) Na tela abaixo, demonstra-se um documento agu@odciéncia pelo destinatario.

Consulta a Documentos Postados
Versao Demonstracao

Domicilio Tributario Eletrénico (DT-e)

SIDIPAF Data de envio  Prazo Tipo do Processo Data da Ciéncia Tipo da Ciéncia Dar CiénciafVisualizar
1234 06M11/2012 211172012 | Ciéncia de Ato Administrativo 06/11/2012 Eletrénica i)| =
1234 3M0E0MM2 - 16M11/2012 AvisofComunicado - Aguardando @
1234 31102012 1811/2012 Matificagio - Aguardando
1234 1910/2012 0571172012 AvisofComunicado 19/10/2012 Eletrénica ‘i] =

llustracdo 05 — Pagina do Servico DTE com a Indioade Uma Mensagem Postada Aguardando Ciéncia
Fonte: Portal SEFA (www.fazenda.pr.gov.br)

b) Na préxima tela, apresenta-se exemplo de ci@ietaada eletronicamente. Mesmo apds a

ciéncia, o sistema mantém a opc¢ao de visualizacardento postado.
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-
Consulta a Documentos Postados
Versao Demonstraciao

Domicilio Tributario Eletrénico (DT-e)

SIDIPAF Data de envio  Prazo Tipo do Processo Data da Ciéncia Tipo da Ciéncia Dar CiéncialVisualizar
1234 0612012 2171172012 Ciéncia de Ato Administrativo 061172012 Eletrinica L"E_J
1234 3102012 168/11/2012 Aviso/Comunicado - Aguardando
1234 31102012 16112012 Motificagéo - Aguardando \9
1234 19410/2012  05/11/2012 AvisofComunicado 1971072012 Eletranica ﬁ =

llustragdo 06 — Pagina do Servico DTE com Ciéndietuada Eletrénica com opgéo de Visualizagdo do
Documento Postado

Fonte: Portal SEFA (www.fazenda.pr.gov.br)

c) O sistema traz a opcéao de imprimir a certidéo@hica da ciéncia. O auditor emite a certidao

e anexa ao processo que deu origem a postagem.

~
Consulta a Documentos Postados
Versao Demonstracao

Domicilio Tributario Eletrénico (DT-g)

SIDIPAF Data de envio  Prazo Tipo do Processo Data da Ciéncia Tipo da Ciéncia Dar Ciéncia/Visualizar
1234 DB/11/2012  21/1172012  Ciéncia de Ato Administrativo 061142012 Eletrdnica g| @
1234 I0Em:2 1eM120e AvisofCaomunicada - Aguardanda 2
1234 311072012 | 161152012 Motificagao - Aguardando \15.
1234 19/10/2012 0811172012 AvisofComunicado 19/10/2012 Eletrinica i] =

llustracdo 07 — Pagina do Servico DTE com a Ciékbronica Efetuada e Opcéo de Imprimir a Certidéo
Ciéncia Eletrdnica

Fonte: Portal SEFA (www.fazenda.pr.gov.br)

d) A certiddao de ciéncia eletronica apresenta mémdes que identificam o processo, 0

destinatario, a data da postagem, bem como a aatgie ocorreu a ciéncia.
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Impressio da Certidio
Versio Demonstragio

-

Certiddo de Ciéncia Eletronican®161-12 %

N°® Processo/Protocolo: 00001234
Interessado: FULANO DE TAL
Assunto: RECURSOS HUMANOS

Certifico que o usuario CICLANO DE TAL, de CPF 000.000.000-00, optante do DT-e de que trata a
Lei n*17.079/2012, tomou ciéncia ELETRONICA do documento abaixo identificado:

Identificagio Categoria Data da Postagem Data da Ciéncia
161-06082012.pdf Intimagio 06-08-2012 08:00:00 10-08-2012 08:34:18

Ty Estado do Parana
Secretaria de Estado da Fazenda

Coordenage da Receita do Estade
Certidia N° 161

Emitida Betronicamente via Intemet
05-11-2012 11:35:43

Dados transmitidos de forma segura
Tecnologia CELEPAR

llustracdo 08 — Modelo de Certiddo de Ciéncia Bfétta do DTE
Fonte: Portal SEFA (www.fazenda.pr.gov.br)

e) Caso o contribuinte ndo tome ciéncia no praz@@ldias da postagem do documento, a
ciéncia ocorre por decurso de prazo. Em seguidssapta-se um exemplo:

Consulta a Documentos Postados
Versio Demonstragio

Pomicilio Tributario Eletrénico (DT-e)

SID/PAF Data de envio Praza Tipo do Processo Data da Cigncia Tipo da Ciéncia Dar Ciénciasvisualizar
1234 06:11/2012 241142012 Ciéncia de Ato Administrativo 06112012 Eletrénica E =
1234 311042012 1671172012 Awiso/Comunicado > Aguardando \5:
1234 31052012 161172012 Hotificagdo - Aguardando \5:
1234 191072012 05/11/2012 AvisofComunicado 191072012 Eletrénica 3 |E’|
1234 19/10/2012 0512012 Intimagdo 181042012 Eletrénica E =
1234 18102012 014112012 Awiso/Comunicado 181042012 Eletrénica ’i] =
1234 181042012 01112012 Awizof/Comunicado 181042012 Eletrénica ’i] =
1234 18102012 014112012 Awiso/Comunicado 1971042012 Eletrénica E =
1234 181042012 01112012 Awizof/Comunicado 181042012 Eletrénica =
1234 18/10/2012 AvisoiComunicado =%
1234 181002012 01112012 AwisofComunicada 01112012 Decurzo de prazo =
1234 71042012 014112012 Awiso/Comunicado 7042012 Eletrénica =
1234 1711042012 01112012 Awizof/Comunicado 7042012 Eletrénica E =
1234 0502012 7042012 Awiso/Comunicado 7042012 Decursa de prazo E =
1234 051052012 ATMOZ012 AuwisofComunicada ATMOZ012 Decurso de prazoe E EJ
1239 05M0/2012 ATHMOIZ02 AvisofComunicado ATHMOIZ02 Decurso de prazo 'Er'
1234 0AM0/2012 ATM02012 AwisofComunicada ATM02012 Decurzo de prazo 3 EJ

llustracdo 09 — P4agina do Servico DTE com a CiéB@#&rdnica Efetuada por Decurso de Prazo
Fonte: Portal SEFA (www.fazenda.pr.gov.br)
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A cada postagem efetuada no DTE o sistema envi@ra@ automatica, mensagem

informativa para @-maildo contribuinte, conforme modelo abaixo:

| Receita [PR)

SECRETARIA DE ESTADO DA FATENDA

Sr{a). FULANO DE TAL

Comunicamos que um novo documento foi postado hoje, dia 07032014 09:29:18, no seu
Domicilio Tributario Eletronico {DT-e) no portal de servicos RECEITA-PR.

Alertamos que, nos termos do art. 99, §4%, da Lei n®17.079/2012, ¥.5a. possui até DEZ
dias para abrir 0 documento postado, sob pena de considerar-se comunicado
tacitamente, ocasido em que se iniciarda o decurso de eventuais prazos legais.

Cordialmente,
Secretaria de Estado da Fazenda
Coordenacdo da Receita do Estado

llustracdo 10 — Modelo de Mensagem Informativa 8dwvas Postagens
Fonte: Apostila DTE — (2012, p. 13)

A cada ciéncia eletrbnica efetuada o sistema gemail informativo para o auditor-
fiscal que postou a mensagem. Desta forma, o foadimtera conhecimento que sua postagem
foi lida e que j& pode ser impressa a certidad@&ei@ eletrbnica a ser anexada ao processo de

origem.

| Receita |PR|

SECRETARIA DE ESTADO DA FAZENDA

Sr(a). AUDITOR FISCAL XXXXX

Comunicamos que FULANO DE TAL , CPF  999.999.999-99 | tomou
ciéncia de um documento postado por ¥.5a. Acesse o Sistema DT-e para imprimir a
Certidao.

Cordialmente,

Secretaria de Estado da Fazenda
Coordenacao da Receita do Estado

llustracdo 11 — Modelo de Mensagem Informativa @m€a Eletrénica Efetivada
Fonte: Apostila DTE — (2012, p. 16)

Atualmente existem dois perfis de acesso ao sebVide:
a) Perfil para usuarios internos — "DTE-Piloto" neluido a pedido do coordenador apés

treinamento do funcionario.
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b) Perfil para usuarios externos — perfil basico.

A implantacdo do DTE deu-se de forma escalonadanidio, em dezembro de 2012,
utilizou-se na Delegacia de Julgamento para ciédom contribuintes das decisbes de 12
Instancia dos Processos Administrativos Fiscais.sEguida, o servico estendeu-se para as
unidades regionais de Curitiba e regido metropwita depois para as demais regionais
conforme tabela abaixo. Hoje, metade das unidatlfesestrativas da Receita Estadual utiliza
a comunicacao eletrénica, de forma prioritariagmais formas de ciéncia, tais como a pessoal,

via Correios e publicacdo em Diério Oficial do Esta- DOE.

Cédigo da Nome da Unidade Usuarios Total %
Unidade Delegacia DTE Unidade de uso
DRRO1 Curitiba 16 127 12,60
DRR02 Regido metropolitana e Litoral 17 90 18,89
DRRO06 Jacarezinho 11 38 28,95
DRR09 Maringa 2 116 1,72
DRR11 Umuarama 3 49 6,12
DRR13 Cascawel 3 41 7,32
DJ Delegacia Julgamento 20 20 100,00
IGF Inspetoria Geral de Fiscalizacdo 43 48 89,58
Total 115 529
Média (%) 21,74 33,15

Quadro 3 — Usuarios do DTE por Unidade Regional
Fonte: Dados historicos, posicdo Jan/14

Em seguida demonstra-se o cenario de uso do DTE4emeses de implantacdo do

Sservigo.
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Grafico 4 — Uso do DTE no periodo de Dez/12 a Jan/1
Fonte: Dados historicos, posicao jan/14

A partir do més de setembro/2013 verifica-se aumdas postagens. O motivo foi a
entrada do Setor de Combustiveis da Inspetorial @efiscalizacao.

No segmento de combustiveis, os contribuintes béigazlos a estarem cadastrados
como usuarios do Receita/PR. Com a obrigatoriedaglelume de postagens é maior do que

para outros segmentos que atualmente sao optanfwthl de Servicos Receita/PR.
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3 INFRAESTRUTURA NECESSARIA

3.1 CERTIFICACAO DIGITAL

Segundo o artigo 11 da Lei 17.079/2012, “para assilocumentos eletronicos, o
servidor publico devera utilizar certificado didgitamitido por autoridade certificadora
credenciada na forma de lei federal especifica RRNA, 2012). A presente Lei trata sobre a
comunicacao eletrénica no Estado do Parana.

O Certificado Digital funciona como uma identidada@tual que permite a
identificacdo segura e inequivoca do autor de uraasagem ou transacdo feita em meios
eletrénicos, como weh Esse documento eletrdnico € gerado e assinadoypoterceira parte
confiavel, ou seja, uma Autoridade Certificador&jAue, seguindo regras estabelecidas pelo
Comité Gestor da ICP-Brasil, associa uma entidpdsspa, processo, servidor) a um par de
chaves criptograficas. Os certificados contém aoslale seu titular conforme detalhado na
Politica de Seguranca de cada Autoridade Certii@adINSTITUTO NACIONAL DE
TECNOLOGIA DA INFORMACAO, 2012).

A certificacao digital aplica, principalmente, amceitos de criptografia e assinatura
digital. Segundo Davi Monteiro Diniz (1999), “crggrafia consiste em uma escrita que se
baseia em um conjunto de simbolos cujo signifiadonhecido por poucos, permitindo com
ISSO que se criem textos que serdo incompreensiogigue nao saibam o padréo de conversao
necessario para a sua leitura” (DINIZ, 1999, p. E8jstem duas formas distintas de
criptografia, a simétrica e a assimétrica. As chagueblicas utilizam a criptografia assimétrica.

Os algoritmos criptogréficos de chave publica ptmi garantir tanto a

confidencialidade quanto a autenticidade das inkgdas por eles protegidas

Confidencialidade:

0 emissor que deseja enviar uma informacao sigdesa utilizar a chave publica do
destinatario para cifrar a informacao. Para istogbrtante que o destinatario disponibilize sua
chave publica, utilizando, por exemplo, diretoripsiblicos acessiveis pela Internet
(INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAQAO, 202).
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chave plblica
de Beto
algedtma algoniting
criptografice aiptografica

texta onginal texto cifrato texto origina
chave privada ﬂ
de Beto ¥ |

Sigllo utilizando criptografia assimétrica

llustracéo 12 — Sigilo Utilizando Criptografia Asgtrica
Fonte: Cartilha ITI (2012, p. 4)

O sigilo é garantido, porque sO o destinatario jgoEsui a chave privada consegue
decifrar as informacdes originais. Na ilustracamnag por exemplo, para compartilhar uma
informacéo de forma secreta com Beto, deve-se @fiaformacgdo usando a chave publica de
Beto. Somente Beto pode decifrar a informagéo pomente Beto possui a chave privada
correspondente (INSTITUTO NACIONAL DE TECNOLOGIA DINFORMACAO, 2012).

Autenticidade:

No processo de autenticacdo, as chaves sao aglicedda&entido inverso ao da
confidencialidade. O autor de um documento ut#za chave privada para cifra-lo de modo a
garantir a autoria em um documento ou a identifioagm uma transacéo. Esse resultado sé é

obtido porque a chave privada é conhecida excloswée por seu proprietario.

- prag) b
algoritma —— algoritmo
) i5 P 3 R
criptogiafica e eriptografica
——

texto osignal 1exto cifrado taxto ongina
chaye publica
ta Alice

Autenticidade utilizando criptografia assimétrica

llustracdo 13 — Autenticidade Utilizando Criptodmafssimétrica
Fonte: Cartilha ITI (2012, p. 5)
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Assim, se Alice cifrar uma informag&o com sua chaweada e enviar para Beto, ele
podera decifrar esta informagéo, pois tem aceshave publica de Alice. Além disto, qualquer
pessoa podera decifrar a informacéo, uma vez glges toonhecem a chave publica de Alice.
Por outro lado, o fato de ser necessario o usdaeecprivada de Alice para produzir o texto
cifrado caracteriza uma operagcédo que somente AdimecondicOes de realizar (INSTITUTO
NACIONAL DE TECNOLOGIA DA INFORMA(}AO, 2012).

Assinatura digital:

O mesmo método de autenticagdo dos algoritmosipigrafia de chave publica
operando em conjunto com uma funcao resumo, tandoémecido como funcao desh é
chamado de assinatura digital.

O resumo criptografico é o resultado retornadoupea funcédo déash Este pode ser
comparado a uma impressao digital, pois cada dattanp®ssui um valor Unico de resumo e
até mesmo uma pequena alteracdo no documento, &amsercdo de um espaco em branco,

resulta em um resumo completamente diferente.

hash de documento
fungio hash GEE B3 PAET LECS ENAL AVAT METH MECE ERAD CHIN
Texto arigina
e g

- '.1'9"‘”"'".“ zsinatuea digiial
i vada [ #Z 3 criptogaficn 4122 8820 5218 4308 HEAA COAT 1370 CHEE MPED BRI
de Alice > assimetrico

Assinatura digital utilizando algoritmaos de chave publica

llustragcao 14 — Assinatura Digital Utilizando Algatos de Chave Publica
Fonte: Cartilha IT1 (2012, p. 6)

Para comprovar uma assinatura digital € necessaltmlmente realizar duas
operacdes: calcular o resumo criptografico do danime decifrar a assinatura com a chave
publica do signatario. Se forem iguais, a assiaadgta correta, o que significa que foi gerada
pela chave privada corresponde a chave publidaadd na verificagdo e que o documento esta
integro. Caso sejam diferentes, a assinaturarest&eta, o que significa que pode ter havido
alteracbes no documento ou na assinatura publiBESTITUTO NACIONAL DE
TECNOLOGIA DA INFORMAQAO, 2012).
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texto original

assinatura digita
4115 GRIE 713 AICI BESA COAT 1379 CAEG ATID 842

chave pilica | ¥ 2

hash do documanto hash do documenta
4949 D128 99T8 S5CH ImN1 AFAT BATS BATE R4S CELS ASED 128 S9EA SSCH FEO1 AFRT HEOS Hecd 9BeS CHIS

COMPARACAD

llustracédo 15 — Conferéncia da Assinatura Digital
Fonte: Cartilha ITI (2012, p. 7)

Um Certificado Digital normalmente apresenta asisegs informacoes:
+ Nome da pessoa ou entidade a ser associada apitaica;
« Periodo de validade do certificado;
« Chave publica;
+ Nome e assinatura da entidade que assinou o caudiif]
« NuUmero de série.

Visualizador. de certificados E

Esta caixa de dialogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissdo. Os detalhes
exibidos correspondem a entrada selecionada.

[IMastrar todos os caminhos de certificaco encontrados

Certificadora Raiz Brasileira v2 Resumo | Detalhes | Cancelamento | Confianca | Politicas | Aviso sobre aspechos juridicos
‘etaria da Receita Federal do Bra

oridade Certificadora SERPRORF L_l MARLA DE FATIMA HALILA ZANARDINI ALBINI:S5245915957

MARIA DE FATIMA HALILA ZAMN: z

ICP-Br asil
Emitido por:  Autoridade Certificadora SERPRORFE +3
ICP-Br asil
Walido de:  2012/05/24 15:56:55 -03'00°
Walido até:  2015/05/24 15:42:38 -03'00°

Uso planejada: Transacdo de assinatura, Assinar documenta, Chaves de criptografia,
Autenticardo do cliente, Protecdo de e-mail

llustracdo 16 — Visualizador de Certificados
Fonte: Autor (2014)

Infra-estrutura de Chaves Publicas (ICP):

Uma ICP € todo o conjunto das solucbes que dardasé® as técnicas e processos
para implantacdo da Certificagao Digital.

A principal finalidade de uma ICP é garantir a tiegidade e autenticidade das
informacdes contidas em um certificado. Para estidade, uma ICP adota/define um
conjunto de normas e padrdes que sao as politichHsR]

Os principais componentes de uma ICP sé&o:
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. Autoridade Certificadora (AC)
. Autoridade de Registro (AR)

comITeE. —
GESTOR o

AC AT AC AC
PR SERASA CERTSIGN SRF

llustracdo 17 — Cadeia de Certificacao
Fonte: Cartilha ITI (2012, p. 11)

Segundo a Medida Provisoria n. 2.200-2 de 24/08/ZBRASIL, 2001):

Art. 10. Consideram-se documentos publicos ouqasies, para todos os fins legais,
os documentos eletrdnicos de que trata esta M&tmasoria.

§ 1° As declaracdes constantes dos documentosrema &etrdnica, produzidos com
a utilizacdo de processo deertificacdo disponibilizado pela ICP-Brasil,
presumem-se verdadeiros em relacao aos signatariog forma do art. 131 da

Lei no 3.071, de 1o de janeiro de 1916 - Cddigo @iv(BRASIL, 2001, grifo do
autor).

3.2 CARIMBADOR DE TEMPO

E muito importante utilizar o carimbador de tempoagfornecer o horario exato, com
sincronia ao horario do Observatorio Nacional erasBia, da postagem da notificacdo e da
ciéncia do contribuinte. Desta forma, evita-se pass distorcdes de horario entre o servidor
local da Secretaria ou computador do contribuinte acarretem perdas de prazo.
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Carimbo de Tempo na ICP-Brasil
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Termpo

llustracdo 18 — Carimbador de Tempo
Fonte: ITI

3.3 AMBIENTE TECNOLOGICO SEGURO

Segundo Ricardo Céspedes (2013), diretor de Prdagem Alianca da Etek NovaRed

Brasil, especializada em solu¢des integradas deaegp da informacéo,

Todas as organizag6es que dependem de comuniedetiésicas e autenticacdo — ndo
importando o tamanho ou tipo de indUstria — utiizahaves de criptografia e
certificados. Companhias maiores podem utilizahangs e até mesmo centenas de
milhares de chaves criptogréaficas e certificadg#als em suas redes globais. Isso faz
com que seja imprescindivel a definicdo de poBtigarocessos, procedimentos e
ferramentas tecnolégicas, como os sistemas autzadat de gerenciamento, para o
controle completo do ciclo de vida dos certificadatas chaves da empresa.

A falta de um gerenciamento apropriado expde asesap a um risco ndo quantificado
dentro das organizacdes, incluindo acesso nadoizador e falhas em auditorias de
seguranca. Pesquisa recente da Fortune 1000 Carapaastrou que nada menos que
73% das empresas tinham dados incompletos ou edasiisobre a sua populacdo de
certificados digitais e chaves criptograficas.

Para entender os riscos a que esta exposta umaiZzaig/o, 0 responsavel pela sua
seguranca deve saber responder afirmamente astyguestdes: Vocé sabe quantos
certificados possui? Onde todos os seus certifcaehaves de criptografia estdo
localizados? Qual a forca do algoritmo que as smves utilizam? Quando os
certificados estao programados para expirar? Quiisidades certificadoras (CAs) os
emitiram?

Como apontado pelo relatério Gartner “X.509 Gerameinto de certificado: evitando
prejuizo e danos da marca”, entre os principai®siglifundidos para as empresas que
esse desconhecimento acarreta esta que os cdd#it@ém data de validade, podendo
variar de um até cinco anos. Os certificados gquar@x inesperadamente podem
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derrubar sistemas inteiros e aplicagdes de fungéioac Por outro lado, certificados

com prazos de validade extensos sdo alvos face®s Ipackers e funcionarios

descontentes.

Outro problema grave que mostra a importancia deute sistema de gestao

automatizada de certificados para a segurancangia®sas € um fato que tem recebido
extensa cobertura da midia. Algumas autoridaddfficadoras foram recentemente

comprometidas por roubos, invalidando os certiicademitidos. Sistemas

automatizados podem ser utilizados para descolsricestificados em uma rede,

identificar as CAs, determinar sua validade e, ddpedo do caso, renova-los
automaticamente. Isso ajuda a identificar questiesseguranca, conformidade e
operacionais dentro de um ambiente, além de piliodizacdes que as organizagdes
devem seguir no sentido de eliminar riscos. (CESPER2013).

Segundo Stefano Kubiga, professor do curso de awssm e Certificagdo Digital
promovido pela Celepar em 24/09/2003, seguem agirdeg recomendacdes no aspecto

tecnoldgico:

* Integracdo a um sistema de gestéo eletronica derdotos (GED) para maior seguranga;
* Manter a integridade e acessibilidade dos conteélgdnicos assinados/autenticados;

« Observar padrdes de criptografia de Chaves Puldiefisidas pela RSA: PKCS#1, 2, etc.;
« Problemas de confianca com certificados de AC-Rgizé-instaladas em navegadores;

e Limitacdes do uso da assinatura biométrica;

» Ferramentas de assinatura em software livre ;

« Integridade e acessibilidade dos contetidos:

* Vulnerabilidade conteddo assinado/autenticado;

e Disponibilidade do ambiente operacional;

* Acesso ao formato de gravacgédo original;

« Disponibilidade do aplicativo de assinatura;

e Nao obsolescéncia do meio de armazenamento;

« Disponibilidade da AC e certificados revogados;

« Na&o obsolescéncia do sistema criptografico.

Segundo o Modelo de Requisitos para Sistemas laftiratos de Gestao Arquivistica
de Documentos do Conselho Nacional de Arquivos, B8R, versao adotada em dezembro
de 2009, “os requisitos de assinatura digital &fmacao digital sdo necessarios para aquelas
organizacdes em que documentos sao assinadosmégita ou para as verificacoes eletrbnicas
de autenticidade” (CONSELHO NACIONAL DE ARQUIVOS)R).

Abaixo seguem os requisitos de um sistema inforadti de gestdo arquivistica de
documentos quando ha necessidade de utilizar assisadigitais para assegurar a
autenticacao, imputabilidade e irretratabilidad®NSELHO NACIONAL DE ARQUIVOS,
2011, p. 73).
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Requisitos Condicao
Deve ser capaz de garantir a origem e a integridag@ocumentos com Altamente Desejavel
assinatura digital.
Somente administradores autorizados tém que sazesjgle incluir, remover oliObrigatorio
atualizar no SIGAD os certificados digitais de camaglores ou de usuarios.
Tem que ser capaz de verificar a validade da assindigital no momento da | Obrigatério
captura do documento.

No processo de verificacdo da assinatura digéel,que ser capaz de registrar, Obrigatério
nos metadados do documento, o seguinte:

¢ validade da assinatura verificada;
* registro da verificacdo da assinatura;
* data e hora em que ocorreu a verificacao.

Deve ser capaz de armazenar, com o documentdpasiatdes de certificacdo|@ltamente Desejavel
seguir:

* assinatura digital;

¢ certificado digital (cadeia de certificacdo) usadoverificacdo da Assinatura;
¢ lista de certificados revogados (LCR).

Deve ser capaz de receber atualizagdes tecnoldgieaso a plataforma Altamente Desejavel
criptografica de assinatura digital.

Deve destruir ou tornar indisponiveis as chavesrigg¢ografia que constem em| Altamente Desejavel
listas de certificados revogados (LCR).

Deve ter acesso a reldgios e carimbador de tempf@ageis para seu proprio ugéltamente Desejavel
O reldgio gerador do selo de tempo deve ser siikada com o Observatorio
Nacional.

Quadro 4 — Requisitos de Certificacao Digital faistemas de Gestdo Arquivisticas de Documentos
Fonte: Conselho Nacional de Arquivos (2011, p. 73)

3.4. INFRESTRUTURA TECNOLOGICA UTILIZADA NO DTE:

A seguir relaciona-se a configuracédo basica do embbiutilizado pela Secretaria de
Estado da Fazenda no servigo DTE.

ITEM CONFIGURACAO

Velocidade do link 100Mbps

Plataforma utilizada do servi¢co Web

Linguagem do programa PHP

Banco de dados utilizados para guarda de informacBQL Server

Ambiente de esta¢Bes de trabalho Windows XP/ Windows 7, Linux Ubuntu, Android g
I0S (paraTabletse Smartphonds BrOffice/MS-
Office

Solucéo de seguranca Proxies, detector de intruso (IDS), testes de
vulnerabilidade (OpenVAS) e Firewalls (Checkpoint
70, Proxy - Squid 2.6, Antivirus - estacdes e
servidores - McFegntispan)

Ambiente de Backup IBM TSM Server 6

Ambiente de Virtualizacao: Vmware 4.0, XEN

Quadro 5 — Infraestrutura Tecnolégica utilizadeseovico DTE
Fonte: Dados da SEFA (2014)
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4 PROCEDIMENTOS METODOLOGICOS DA PESQUISA

4.1 UNIVERSO DA PESQUISA

Para atender aos objetivos deste trabalho, reasigaun estudo de caso referente a
implantagédo do servico de comunicacgéo eletronita ecretaria de Estado da Fazenda do
Parana.

Em dezembro de 2012, a Secretaria da Fazenda whdpon o servico de
comunicacao eletrénica denominado “Domicilio Trérid Eletrdnico — DTE”. O servico esta
hospedado no portal Receita/PR.

O servico estudado estd sendo utilizado por 12itaaad-fiscais distribuidos em 8
unidades da Receita Estadual, localizadas em dwarainicipios do estado do Parana. O
namero de usuarios do servico representa cercQ%edb efetivo de auditores-fiscais lotados

nesta Secretaria.

4.2 INSTRUMENTO DE COLETA DE DADOS

Buscou-se dados historicos de uso do servigo riodqmede Dez/2012 a Janeiro/14.

Utilizou-se dois tipos de questionarios, apéndites 2, enviados, pa-mail para
avaliar o servi¢o junto aos coordenadores regicagéstreinaram e monitoraram o servico e
para 0s usuarios internos do servico.

Analisou-se as demandas de segundo nivel gerattaSewico de Atendimento ao
Cidadao da Secretaria da Fazenda, SAC. Definerse demanda de segundo nivel aquelas

que néo estao na base de conhecimento dos atenderSAC.

4.3 METODOLOGIAS DE APLICACAO

Adotou-se como metodologia a aplicacdo de questamée avaliacdo do servigo
DTE e a analise das demandas de segundo nivebgeramperiodo de Dez/2012 a Janeiro/14,
pelo Servico de Atendimento ao Cidadao — SAC. [@efia como demandas de segundo nivel

aguelas que estéo fora da base de conhecimenztadgilpelos atendentes do SAC.



44

5 RESULTADOS OBTIDOS E ANALISE

5.1 IDENTIFICACAO DOS RESPONDENTES E DA INSTITUICAO

Foram aplicados dois questionérios, o primeiro paaaliagdo do nivel de satisfacédo
do servico DTE para usuarios internos, apéndicBefinem-se como usuarios internos os
funcionarios da Instituicdo que possuem perfil cksao ao servico, totalizando 121 auditores-
fiscais, que representam cerca de 10% dos fundoendtivos da Secretaria.

O segundo questionario, apéndice 2, foi aplicadd a@mrdenadores regionais que
treinaram e implantaram o servico em suas unidagpgnais, totalizando 8 auditores-fiscais.
Define-se como unidade regional a representacad-isco nos municipios do Estado.

Atualmente existem treze regionais, conforme quabteixo:

Cadigo da Unidade Municipio Sede
01 CURITIBA
02 REGIAO METROPOLITANA E LITORAL
03 PONTA GROSSA
04 UNIAO DA VITORIA
05 GUARAPUAVA
06 JACAREZINHO
08 LONDRINA
09 MARINGA
11 UMUARAMA
12 FOZ DO IGUAGU
13 CASCAVEL
14 PATO BRANCO
21 DELEGACIA DE JULGAMENTO

Quadro 6 - Unidades Regionais da Receita Estadual
Fonte: Portal SEFA (2014)

As demandas de segundo nivel geradas pelo Sergiggethdimento ao Cidadao —
SAC sdao respondidas por um grupo especifico deidnaigos, coordenadores do servico,

analistas e gerentes de implantacéo e controleedsas ao portal Receita/PR.
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5.2 OBTENCAO E COLETA DE INFORMACOES

O primeiro questionério, de avaliacdo do servido psuério, foi encaminhado, por
e-mail,para todos os funcionarios com perfil de acessseanco. Obteve-se como retorno da
pesquisa vinte e sete respostas, perfazendo @206 do universo avaliado.

O segundo questionario foi encaminhado para todaordenadores regionais, por
e-mail. Obteve-se como retorno da pesquisa cinco respgstaimzendo 62% do universo
avaliado.

Foram coletadas e analisadas todas as ocorréneigegiindo nivel geradas pelo
Servico de Atendimento ao Cidadao — SAC, no periambez/2012 a Janeiro/14, totalizando

13 demandas.

5.3 ANALISE DOS RESULTADOS

Inicia-se a analise dos resultados tomando-se dmme o quadro consolidado das

respostas do questionario, Apéndice 1.

Ferguntas
ordem| ORR 1 2 3 4 5] f 7 8 sugesties
1 1 DRR01 C £ C d C C b
2 1 DRRONIRET a Em hranco a a ] C a sim
3 2 DRROZIRT a Em branco a a h C b
4 0 0 a Em hranco a a ] C ]
2 IGF IGF C C C d ] C ]
B I 0. a em brancao a d ] C ]
7 11 DRRE11 a em hrancao a a a C a sim
8 2 DRRO0Z a em hrancao a a ] C a sim
9 0 0. a em hranco a a h a a3 sim
10 IGF CRE-IGF C = C d C C ]
11 IGF CRENGF C C C d C C ]
12 0 0J a em hrancao a a ] C a sim
13 B DREROB a em hrancao a ] ] a 8
14 1 DRR01 C £ C d a C b
15 IGF IGFISGE C C C d a C b
16 2 DRRO2/RA C C C d C C ]
17 2 DRROZ ] em brancao a a a a a sim
18 1 DRED1 C C C d C C a sim
19 0 0J a Em branco a a ] C ]
20 0 0 a Em branco a a ] a ]
21 2 DORER02 h em hranco a a a a a3 sim
22 13 DORER13 h Em branco a a h a a3 sim
24 13 DRR13 h Em hranco a a ] a a sim
24 9 IRF-52 DRR C C C d h C b
28 SEFA a em branco a a a a a sim
26 DRREOG a em brancao a a ] C a sim
27 B DRREOG a em brancao a a ] a a sim

Quadro 7 — Avaliacdo do DTE — Usuérios Internos
Fonte: Autor (2014)
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Dos vinte e sete usuarios internos que respondaoaguestionario, quatorze utilizam
o servi¢co ha mais de seis meses, quatro ha mersessdmeses e nove nunca utilizaram. Foram
unanimes em afirmar que o uso do DTE facilitouabatho.

A maior parte dos usuarios informou que os procedios de assinatura digital foram
de facil assimilacdo, sendo que apenas quatro iasugossuiam experiéncia anterior em
certificacao digital.

A maior parte dos funcionarios que néo utiliza wige justificou que no momento
nao trabalha com intimacoes.

Obteve-se treze sugestdes de aprimoramento dgsecenforme quadro abaixo.

ORDEM SUGESTAO
1 e Aumentar o tamanho dos anexos de 2MB para 20MB.
2 * Nos casos de PAF com dois sujeitos passivos, eariéi possibilidade de alterar o sistema,

a fim de que a Certiddo emitida informe qual sajp#ssivo foi identificado
eletronicamente por meio da pessoa nela identdicad

3 e A Receita Estadual deveria editar Norma para qudodoedido de inscricdo estadual j§
ser obrigatério o cadastro para uso do DTE parastad empresas. Caso ndo sejam
possiveis todas no primeiro momento, pelo mena® &egime Normal.

e Promover a divulgacdo do DTE no portal SEFA, conatémia de destaque para alertar|os
contribuintes.

e Realizar treinamentos e disseminar o uso intersivambito da SEFA/CRE, bem como
providenciar para que todos os auditores fiscdigarn a assinatura eletrénica.

« Editar Norma para que as citacdes e intimacfemdejsas preferencialmente pelo DTH,
utilizando-se as demais formas, quando esta nguoksivel.

4 * Que o cadastro de sdcios com o DTE seja ampliadlusive para empresas mais antigps
— a ferramenta é boa, agiliza procedimentos eteesal economia de recursos (evitandp
deslocamentos com viaturas e reduzindo perda dmteas ciéncias e notificacdes);

e Que seja ampliada a capacidade do tamanho dos datesra serem enviados, que hoje é
limitada.

5 e Aumentar o tamanho de cada arquivo postado, de paM&4 MB, pois nos casos de
Auto de Infracdo temos que dividir o PDF em mujiades.

* Aumentar a capacidade para envio de arquivos cdamemaior de documentos (PDF

7 » Creio que este procedimento deve se tornar obrigatfeterminando o uso do servigo
pelo contribuinte de forma gradual, de acordo camawramo ou situagéo cadastral, como
foi em relacdo a exigéncia da emissdo da NotalFetdnica - NFE; considero a ciéngia
via AR muito fragil para alguns procedimentos ééa@a postal demanda muito tempo
dos auditores ja que, em muitos casos, dependeadedmtade do contribuinte em assinar.

8 « Possibilitar a alteracdo no sistema de modo quecasos em que haja mais de um
interessado, seja possivel saber por qual intetesspessoa identificada tomou ciéncig do
documento.

9 « Estender a utilizacdo o mais breve possivel a todagtores da CRE.

10 ¢ Incluir CAF/OSF no DTE.

11 * O Estado deveria exigir (por lei) que todos os gbuintes inscritos providenciem adesdo

ao domicilio tributario eletrénico (talvez por elscmmento).
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ORDEM SUGESTAO
12 « Primeiramente a obrigatoriedade por parte dos ibmiites/representantes legais de
manter o cadastro atualizado, ampla campanha dégegéo.
13 e Foi uma étima ideia o uso do DTE, aqui no intefamilita bastante o trabalho. Quanto ao
que pode ser melhorado, entendo que é ampliarssepasa a maior quantidade possivel
de intimac¢Bes/notificacdes. Parabéns aos idealigadio DTE.

Quadro 8 — Sugestbes de Melhorias do DTE Apresastaelos Usuarios Internos
Fonte: Pesquisa do Autor (2014)

Em seguida, efetua-se a andlise da avaliagdo dosleztadores regionais de
implantac&o do servico.

Dos cinco coordenadores que responderam ao quéstipguatro sdo coordenadores
h& mais de seis meses e apenas um acumula a fimedoninistrador de rede.

A maioria dos coordenadores informou que foi valgkilizar o ambiente de
homologacéo para treinar 0s usuarios.

O quesito que gerou mais duvidas no treinamento foddulo de assinatura digital.

O material didatico fornecido (apostila) foi avdlia como bom por 60% dos
entrevistados, 20% como médio e um coordenadotrav@&oacesso. Foi sugerida a incluséo, no
material didatico, do tépico de procedimentos padévisdo de arquivdBDF, com exercicios
praticos.

Cerca de 40% dos coordenadores informaram queepaorrmuitas dificuldades no
treinamento, o mesmo percentual informou a oco@énde poucas dificuldades.
Todos avaliaram o DTE como um bom servico e inditasugestdes para ampliar o servico.

Em seguida, apresenta-se sugestdes de melhoriasemao propostas pelos

coordenadores regionais:

ORDEM |SUGESTAO
1 ¢ Incluir nimero da CAF/OSF, ao invés do SID, paraasos de notificacao fiscal.

2 e Apds definir qual o programa a ser utilizado pasirear documento PDF, esta na hofa
de abrir 0 servigo para todos os funcionarios.

3 » Liberar o acesso a todos os auditores fiscais,pelws na fungéo “consulta
documentos postados auditor”.

» Criar outras consultas/pesquisas de postagemfina mitada acima:

* Pesquisa pelo SID de postagem (no caso as delegagianais) no perfil coordenadar
ou inspetor;

e Pesquisa pelo autor da postagem (CPF do auditgreriib coordenador e/ou inspetor

e Futuramente a possibilidade de combinar filtros.
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ORDEM |SUGESTAO

4 * Aumentar o tamanho dos arquivos que podem sergeatos no DTE.

e Analisar as inconsisténcias nos navegadores (teas lqpe os arquivos sao carregados
s6 noMozilla, horas ndnternet Exploreras vezes em nenhum).

« Desenvolver assinador de arquivo digital préprie gtenda as nossas necessidades.

e Obrigar os contribuintes a terem o0 DTE, a exempl®EB.

* Implementar médulo que o contribuinte também canpigstar documentos para a
Receita Federal.

Quadro 9 — Sugestbes de Melhorias do DTE Apresastaelos Coordenadores Regionais
Fonte: Pesquisa do Autor (2014)

Sobre as demandas de seqgundo nivel do SAC :

Treze demandas foram registradas pelo SAC e resaslyelo grupo de atendimento
de segundo nivel (gerente do servico, analistaentede acesso ao portal Receita/PR).

Abaixo, seguem os quadros da quantidade e das deseggistradas no periodo de
dezembro/12 a janeiro/14.

Quadro resumo das ocorréncias por més, no periodstedado:

ME S/ANO QUANT DEMANDA
12/12 0
0113 1
02113 0
0313 1
0413 3
0513 0
06/13 1
0713 1
08M13 1
09/13 0
10/13 1
11/13 1
12/13 3
0114 1

Quadro 10 — Quantidade de demandas por més. Pekéotiey12 até 01/14
Fonte: SEFA (2014)
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DATA DEMANDA SOLUCAQ ATENDIMENTO

19/03/13 Solicitante informa que & advogado cadastrado como|Trata-se de ciéncia de Acordio do CCEF onde o advogado é usuano do[Nig avaliado
procurador de diversos processos,  porém  ao acessar|Receita’PR mas nio esta vinculado ao processo no sistema do CCRF.
receita/PR ndo aparece nenhum processo para dar ciéncia [Ligado para o contribuinte e orientado para que entre em contato com a

Secretaria do CCEF para seu cadastramento como procurador do PAF

16/04/13 Solicitou orientagdes sobre como proceder para que duas|Orientado que os diversos usudrios da empresa alterem seu e-mail{Néo avaliado
pessoas recebam as infqrma;ﬁes_ principalmentg M €ass|ng ReceitaPR para um c-mail comum (compartilhado). Desta forma
que o advogado que esta recebendo entre em férias, e ndo . i

) . todos receberfio as novas mensagens sobre postagens no DTe.
ocorra de perdas de informacdes.

16/04/13 A solicitante recebeu, nesta data, dois emails as 10h 32min| a solicitante da demanda informou que conseguiu acessar as|Nio avaliado
e as 10h e 37 min informando que um novo documento foilpostagens efetuadas no DTe. Estando a presente demanda em
postado em seu Domicilio Tributario. Porém ao acessar o|condigées de encerramento.

Receita/PR néo possui nenhum documento.

30/04/13 Recebeu um e-mail em 29/04/2013, informando que seria|Ela estava acessando o Receita/PR com o login e senha do contador.[Nio avaliado
necessario o acesso ao DTE para visualizagdo de(Mas, o destinatério da postagem era outro.
documento. O acesso foi realizado pela senha do|A presente demanda esta em condigBes de ser encerrada
contabilista & pela senha do sdcio-administrador e, ndo
faram encontrados documentos.

10/06/13 Contribuinte com atividade no CNAE 4784-9/00 - COMERCIO[Entrado em contato com o usuario foram esclarecidas todas as|Correspondeu  as|
VAREJISTA DE GAS LIQUEFEITO DE PETROLEO (GLP).|4gvidas. expectativas
néo obrigado a NFe por CNAE.

Ao verificar a NPF 16 no anexo lll consta a obrigatoriedade
de DTe a partir de 01/07/2013.
Duvida:

Como devera proceder?

15/07/13 Solicitante verificou a Lei 1707%/2012 e permanece comEntrado em contato com a usudra no dia 16/07 e foram{Nio avaliado
divida referente ao processo do DTE. esclarecidas todas as dirvidas com ela.

27/08/13 Recebeu informacio via e-mail sobre novo documento|Em contato com a demandante o problema foi corrigido. Ela trocou|Correspondeu  as
postado em seu Domicilio Tributario Eletrénico , porém|de maquina e atualizou a pagna. A demanda estda em condigGes|expectativas
ao acessar para verificar o documento, a tela esta vazia |para ser encerrada.
ndo possui documentos.

23/10/13 Contribuinte recebeu um notificacdo para apresentacdo de|Contribuinte devidamente orientado +via telefonica de como|Nio avaliado
defesa . ~ prévia. proceder na presente situagéo.

Contribuinte deseja providenciar o pagamento? Como
proceder?

05/11/13 Solicita  exclusdo  de usuario do  Receita/PR.| Usudrio formalizou requerimento solicitando a troca do e-mail [Nio avaliado
Motivo da exclusdo: E-mail cadastrado perante a Receita Apés alteragiio recebeu nova senha por e-mail
Estadual é invalido.

04/12/13 Ao acessar o Receita/PR com o CPF do destinatario do e-| O usudrio estava usando o navegador internet explorer 7 pedimos que |Nio avaliado
mail informative, ndo ha nenhum registro no menu DTe -(utiiza-se o navegador padrio do DTE - Mozilla e ele conseguiu
consulta a documentos postados. acessar o DTE.

Nio avaliado

06/12/13 Solicta exclusdo de usuario do Receita/lPR gue faleceu|Solicitado para o auditor que postou a notificacdo que efetue nova|Nio avaliado
-Apresentou certiddo de dbito[ciéncia para outra pessoa responsavel pela empresa porgque o

destinatario da comunicacéao eletrdnica (DTE) faleceu

16/12/13  |[Solicita exclisio de usuario do ReceitaPR: Motivo da|Foi excluido a pedido do usuario Nio avaliado
exclusdo: E-mail cadastrado perante a Receita Estadual ¢
invalido.

30/01/14 Usudrio necessita acessar o Receita/PR, porém ndo sabe a| Usudrio formalizou reguerimento solicitando a troca do e-mail. Apds(Nio avaliado

senha e ndo tem mais acesso ao email cadastrado junto a
Receita para que possa receber uma nova senha.
O usudrio foi orientado a pedir sua exclusdo no Receita/PR &
em seguida torna-se usudrio novamente.

O protocolo foi aberto, mas na mesma data foi indeferido

alteracdo recebeu nova senha por e-mail

porgue existia intimacdo no DTE.

Quadro 11 — Demandas de segundo nivel geradasicdp®ez/12 a Jan/14
Fonte: SEFA (2014)
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6 CONSIDERACOES FINAIS

O presente trabalho teve como objetivo geral avaliagrau de evolugdo nos
procedimentos de ciéncia dos processos adminigisaé fiscais com o advento do uso da
comunicacao eletrénica pelo Fisco.

O interesse pelo tema abordado deu-se em razamplantacdo do DTE nesta
Secretaria e da amplitude do assunto que esta $etddo por diversas esferas do Poder
Publico.

Conforme disposto no item 2, que trata sobre a o@agéo eletronica no Brasil,
observa-sgue a comunicacéo eletrénica € um fato, devendessaltar, no entanto, a questao
da obrigatoriedade de uso. Na Receita Federal éopgéo dada ao contribuinte, na Secretaria
de Estado da Fazenda de Sao Paulo a legislacadeestabelecer a obrigatoriedade de uso,
podendo efetuar credenciamento de oficio. Na Sm@etle Estado da Fazenda de Santa
Catarina também existe previséo legal para cadastri@ de oficio, prevendo data limite de
credenciamento para todos os contribuintes do 1@M331/12/2022. Na Secretaria de Estado
da Fazenda do Estado do Parana a comunicacamelatédutilizada para os usuarios do portal
de servicos “Receita/PR”. Na legislacdo do SetorCaenbustiveis € obrigatorio que o
responsavel pela empresa seja usuario do Receita/PR

No estudo elaborado pela Receita Federal, e relaadem 2.2., a ciéncia de qualquer
tipo de documento é um dos maiores entraves negsoccujo tempo despedido gira em torno
de 206 dias. Logo, ndo ha como negar que a ci@heiednica € uma forma de aumentar a
celeridade processual.

Este trabalho teve como objetivo secundario levaot principais desafios e
dificuldades encontradas na implantacdo do serd§d. Para tanto, foram aplicados
questionarios para 0s usuarios internos do sewigara 0s coordenadores regionais que
ministraram treinamento do aplicativo. Por unanadel os pesquisados informaram que 0 uso
do DTE facilitou o trabalho, o que demonstra o sscala implantacdo do servico.

Verifica-se que cerca de 33% do universo de ussididernos pesquisados
responderam ao questionario.

A maior parte dos funcionarios que tem perfil desso ao DTE e néo utiliza o servico
explica que estdo em setores que ndo intimam bairites.

Ter experiéncia anterior em certificagao digital m#terfere na assimilacao do servigo.
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Sobre a receptividade do DTE pelos usuarios exsemota-se que 50% dos usuarios
internos indicaram que nao tém como informar.

50% dos usuarios que utilizam o servico apresentatggestoes, e duas delas foram
repetidas por mais de um funcionario. Sao elaseatsm o tamanho do arquivo a ser postado
e ampliar o uso do DTE.

Os coordenadores que responderam ao questiondibatiam que foi bom utilizar o
ambiente de homologacéo para o treinamento e ar parte avaliou como bom o material
didatico. Foi apresentada sugestéo de incluir ¢dgie procedimentos e exemplos de como
dividir arquivos enPDF.

Todos avaliaram o DTE como um bom servico e inditasugestdes para amplié-lo.
Uma delas refere-se ao aumento do tamanho dosascuiserem postados, o que também foi
sugerido pelos usuarios internos.

Foram poucas as demandas geradas em segundo mivelagdo ao volume de
postagens efetuadas. O pico das demandas ocorrabriih3 e dezembro/13 que registraram
trés ocorréncias em cada més informado. Nestessnmsereram 198 e 715 postagens,
respectivamente. Neste contexto, o percentual deéncia foi de 1,5% e 0,4%.

Com base nas respostas dos questionarios aplieadasanalise das demandas de
segundo nivel do SAC, propdem-se as seguintes:acdes

« Aumentar o tamanho dos arquivos a serem postadD3 Bp

« Ampliar o servi¢o para mais auditores-fiscais;

« Tornar obrigatorio o uso do DTE para os contrilesnt usuarios externos;

« Avaliar a viabilidade técnica de adequar o sistamdemais sugestdes recebidas.

Recomenda-se, também, ampliar a forma de acegsoriab Receita/PR utilizando a
certificacdo digital, pois reduz os procedimentesddastramento dos novos usuarios. Esses
poderdo solicitar seu acesso por meio de formulélaronico, eliminando o trabalho
administrativo da Secretaria na analise e guardaodamentos enviados, via correios, pelo
requisitante do acesso. A certificacao digital fana como uma identidade virtual que permite
a identificacdo segura e inequivoca do usuario.

Outra recomendacado sugerida € implementar a pig@uetrénica que tem como
objetivo permitir que o usuéario tenha a opc¢do, n@ppo portal Receita/PR, de indicar

procurador para em seu nome receber intimagdes.
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APENDICE 1

PESQUISA DE SATISEACAO DE USO DO SERVICO DTE
USUARIO INTERNO

QUESTIONARIO:
1) Qual é a sua regional de trabalho?
Resposta: .......ccoovveviiiiiiiiiiiiieeceis
2) A quanto tempo usa o servico DTE?

A) () Mais de 6 meses;
B) () Menos de 6 meses;
C) () Nunca usou.

3) Se vocé nunca usou o servico DTE indique o rootiv

A) () Nao tenho certificacao digital;

B) () No setor estamos centralizando as postag@nsm auditor especifico;
C) () No momento, néo trabalho com intimacdes;

D) () Acho dificil os procedimentos de uso do DTE;

E) () Outros motivos néo relacionados.

4) O servico DTE facilitou o seu trabalho?

A) () Sim;
B) () Nao;
C) () Nao tenho como responder.

5) Indique o grau de dificuldade na assimilacdoptosedimentos de assinatura digital no
documento.

A) () Fécil assimilacao;

B) () Média complexidade de assimilacao;
C) () Dificil assimilagéo;

D) () Nao tenho como responder.

6) Vocé ja tinha experiéncia anterior no uso d#éfecao digital antes do DTE? (uso
particular em banco, Receita Federal, etc.)?

A) () Sim;
B) () Néo;
C) () N&ao tenho como informar.
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7) Como foi a receptividade do servi¢o pelos cbnirites (usuarios externos)?
A) () Boa;

B) () Ruim;
C) () Nao tenho como informar.

8) Vocé tem sugestdes para melhorar ou ampliarvi;e@

A- () Sim;
B - () Nao.

9) Em caso positivo registre suas sugestoes.
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PESQUISA SOBRE A IMPLANTACAO DO SERVICO DTE
COORDENADORES REGIONAIS

1) Qual é a sua regional de trabalho?
Resposta:
2) A quanto tempo é coordenador do servigco DTE?

a) () Mais de 6 meses;
b) () Menos de 6 meses.

3) Vocé acumula funcéo de administrador de rede?

a) () Sim;
b) () N&o.

4) Valeu a pena utilizar o ambiente de homologagéa treinar os usuarios?
a) () Sim;

b) () Nao;

c) () Nao usei.

5) Caso néo tenha utilizado o ambiente de homo&manglique abaixo o motivo.

Resposta:

6) Vocé ja tinha experiéncia no uso da certificadital?

a) () Sim;
b) () N&o.

7) Qual o modulo que gerou mais davidas no treimao®e

a) () Assinatura digital no documento

b) () Postagem do documento no servico
c) () Ambos

d) () Nenhum

8) Como vocé avalia o material didatico fornecidpastila)?
a) () Bom

b) () Médio
¢) () Ruim
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9) Caso tenha indicado ruim informe o que podearselhorado.

Resposta:

10) Ocorreram dificuldades no treinamento e implgébd do servico?
a) () Nenhuma

b) () Poucas

c) () Muitas

11) Caso tenha indicado “muitas” cite abaixo asqgyp@ais dificuldades e como foram
sanadas.

Resposta:

12) Vocé tem sugestdes para melhorar os préxireogimentos?

a) () Sim
b) () N&o

13) Em caso positivo, cite as sugestoes.

Resposta

14) Qual é a sua avaliacéo para o servico DTE?
a) () Servico excelente

b) () Servico bom

c) () Servigo ruim

15) Caso tenha indicado que o0 servigo é ruim,asteotivos.

Resposta

16) Vocé tem sugestdes para melhorar ou amplianice?

Resposta:

FIM




