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RESUMO

PITANGA DOS SANTOS, Daniel. A Engenharia Social no Brasil e seus riscos. 2016.
x f. Monografia (Especializacdo em Gestdo da Tecnologia da Informacdo e
Comunicacdo) — Programa de Pdés-Graduacdo em Tecnologia, Universidade

Tecnoldgica Federal do Parand. Curitiba, 2016.

Este projeto tem como ideal a busca de conhecimento em engenharia social, alertando
sobre seus riscos, técnicas comumente utilizadas e formas de prevencéo. O tema em
questdo, muitas vezes mitigado, é fundamental para o desenvolvimento de um
sistema de seguranca da informacéo util e eficaz para pequenas, médias e grandes
empresas. Atualmente pessoas mal-intencionadas utilizam técnicas de engenharia
social ocasionando grandes prejuizos as organizagdes, as quais necessitam de maior
aprofundamento sobre o tema e sua prevencado. A pesquisa realizada apresenta
indicios que a maioria dos brasileiros necessita de melhores informacdes sobre o tema
e de que forma se prevenir. Assim como, a necessidade de que as organizacdes
estejam atentas a gravidade do impacto que as fraudes criadas, através do uso da
engenharia social, podem causar em seus negocios e consequentemente aprimorar

as politicas de seguranca por elas utilizadas.

PALAVRAS CHAVE: Engenharia social, cultura organizacional, fraude, phishing,
pharming, skimming, vishing, smishing, tailgating, shoulder surfer, clone, manipulacéo,

seguranca da informacao, espionagem.



ABSTRACT

PITANGA, Daniel. A Engenharia Social no Brasil e seus riscos. 2016. x f. Monografia
(Especializacado em Gestao da Tecnologia da Informacéo e Comunicagéo) — Programa
de Po4s-Graduacdo em Tecnologia, Universidade Tecnologica Federal do Parana.
Curitiba, 2016.

This paper proposal has the ideal to aprimorate knowledgement in social engineering,
alerting about the risks, showing used techniques and forms of prevention. The theme
in question, sometimes mitigated, it is essential for developing an useful and efficient
information security system been applied in small, medium or big organizations.
Nowadays, people are using social engineering techniques causing hugest damages
to organizations, making them search for more knowledgement and how to prevent
themselves. This research presents that many of the Brazilian people needs to acquire
better information about social engineering and how to prevent themselves. As well as,
the necessity that the organizations must be alert to the impact that the frauds, created
by using social engineering, may cause in their business and consequently to

aprimorate the political of security.

Key words: Social Engineer, organizational culture, fraud, phishing, pharming,
skimming, vishing, smishing, tailgating, shoulder surfer, clone, manipulation, security

information, spy.
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1. INTRODUCAO

A engenharia social € uma crucial area tratada pela seguranca da informacao.
Com o grande advento da tecnologia em praticamente todos os setores, pessoas mal-
intencionadas buscam atingir o elo mais fraco na informatica, em termos de
segurancga, o ser humano.

Informacdes sé@o cruciais para o desenvolvimento dos negocios das mais
diversas areas das ciéncias, ocasionando, assim, uma supervalorizacdo dessas
informacdes que muitas vezes valem milhares de reais. Nessa grande luta estratégica
das empresas pelo dominio do mercado e do poder, as informagdes podem gerar
grandes negdcios ou destrui-los totalmente.

Com essa explosao da informacé&o, muitos foram as formas de prevencao dos
setores de Tl das empresas em proteger os seus dados mais importantes, as quais
obtiveram uma estabilidade operacional, investindo milhdes de reais na area de
seguranca com a compra de diversos dispositivos e na contratacdo de pessoas
especializadas, mas o fenbmeno que estd gerando cada vez mais ruido € o da
engenharia social, aonde o alvo ndo sdo sistemas da informacdo e sim seres
humanos.

Com a grande importancia desse assunto posta em situacdo, é necessario o
conhecimento dos principais tipos de métodos de ataque para que seja possivel a
defesa e a prevencado. Tendo analisado cada ponto disposto em suas magnitudes de
importancia e impacto no negocio, far-se-4 essencial o seu cuidado por todas as
pessoas envolvidas, em todos 0s processos e areas da empresa.

Independentemente da forma de ataque que exista futuramente, o ser humano
continuard sendo o elo mais fraco em toda essa disputa entre pessoas mal-
intencionadas e as empresas. Ao contrario de um caso de ataque virtual, feito do modo
zero-day, onde um cracker busca uma vulnerabilidade desconhecida num software e
executa o ataque e posteriormente sofre uma defesa, as pessoas sempre terdo
vulnerabilidades as quais sdo insanaveis com softwares antivirus ou um potente
firewall, a Unica arma e defesa é a prevencéao e o cuidado.

Com a diferenca de se atacar seres humanos ao invés de sistemas, 0
engenheiro social consegue aplicar golpes com muita eficiéncia, utilizando de artificios
do proprio modelo de pensamento e do psicolégico destreinado dos usuarios. E essa

situacdo ocorre, muitas das vezes, simplesmente pelo usuério, bem-intencionado
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tentar ajudar ou ser util de alguma forma. S&o caracteristicas psicolégicas humanas
gue ao serem exploradas podem causar um grande rompimento de barreiras antes
intransponiveis virtualmente.

Dentre essas caracteristicas psicolégicas o0s atacantes abusam de
determinadas taticas com o uso de micro-expressdes e sutis técnicas de rapport. E a
programacao neuroinguistica (PNL) também é usada pelos atacantes que treinam
arduamente para conseguir alcancar a exceléncia na persuasao, dentre outras
diversas taticas mentais.

Por muitas vezes o engenheiro social ndo necessita pular um muro para
conseguir informagdes vitais, por vezes ele as encontra no lixo, em sites de buscas, e
até mesmo em redes sociais publicas. E com um telefonema e uma boa histéria, o
atacante consegue o0 seu objetivo, e a vitima sequer toma consciéncia disso.

Atualmente séo varios os ataques condicionados os quais enganam milhares
de pessoas diariamente, gerando enormes prejuizos. Fraudes por telefone, por SMS,
sites clonados, clone de cartdes, roubo de informacdes privadas, e outras ofensas que
podem ser prevenidas com o conhecimento desses ataques e formas de evita-los.

A prevencéo € a maior defesa do usuario e das empresas, e o ser humano deve
ser treinado e capacitado antes mesmo de iniciar as suas atividades na empresa, e
estar pronto para os desafios de um ataque sem software contra a sua mente e seus

instintos.

1.1 PROBLEMA DE PESQUISA

A engenharia social € importante e pode gerar um grande prejuizo se executa
contra uma empresa? Sera que existe um conhecimento adequado sobre as técnicas
e ameacas? O usuario tem agido de maneira correta? Essas sao perguntas
respondidas na pesquisa realizada, as quais nos proveem indicios que 0S USUArios
tratam a engenharia social como algo ficcional e existe somente em filmes ou novelas.

A prevencao e o conhecimento da engenharia social sdo fundamentais para a
base da seguranca da informacédo das organizacfes, pois sem essa 0 uso de
softwares mais avangados tornar-se-ao totalmente indteis.

Estudar qual é a atitude atual do usuario, como ele trata as informacgdes
sigilosas, ou 0 que faz em situagdes de ataques sutis 0s quais nem estdo preparados

ou sabem como agir.
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Provar e constatar o conhecimento sobre os principais tipos de ataques de
engenharia social, e qual seria o percentual de treinamento realizado pelas
organizacbes para preparar 0os seus colaboradores de possiveis ataques de
engenharia social

Estudar a necessidade da aplicagcdo de seminarios, palestras ou instru¢des
sobre os ataques e sua utilidade para as organizacfes e USUarios.

1.2 DELIMITACAO DO PROBLEMA

O objeto deste trabalho é constatar a falta de instrucao da populacao brasileira
sobre as ameacas da engenharia social, e seus métodos de prevencédo. Os usuarios
pesquisados sao de diversas areas e idades, ocasionando uma maior granularidade
e alcance da pesquisa, pois a engenharia social pode ser aplicada em todas as areas
de atuacao da empresa e em todas as empresas.

Espera-se com a pesquisa a elucidacao do nivel de conhecimento dos usuarios

e gquais sao seus habitos e visbes em situacdes de ataques propostos.

1.3 JUSTIFICATIVA

Justifica-se pela importancia da protecao das informacfes das organizacées,
sendo estratégico e de essencial forma de manter o negdcio em si. Assim se faz
necessaria uma conscientizacdo das taticas mentais e técnicas utilizadas por pessoas
ma intencionadas que buscam determinados objetivos.

Para construir um nivel suficiente de conhecimento e alcancar o
amadurecimento da politica de seguranca no quesito engenharia social, faz-se
necessaria a explicacdo das principais taticas e também as defesas as quais
prevenirdo futuros ataques.

A cada dia sdo inventadas novas formas de ludibriar os usuarios, mas 0s
mecanismos utilizados normalmente sdo os mesmos, assim sendo que conhecendo

o "modus operandis", pode-se tomar as devidas providéncias preventivas.
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OBJETIVOS

OBJETIVO GERAL

Estudar a importancia do tema engenharia social na seguranca da informacéo

de empresas e na vida das pessoas;

OBJETIVOS ESPECIFICOS

Desenvolver uma pesquisa sobre engenharia social no ambiente coorporativo
brasileiro.

Analisar e evidenciar a importancia da engenharia social no contexto
empresarial e também no cotidiano das pessoas;

Avaliar a efetividade da prevencao contragolpes de engenharia social;

Criar um conjunto de instrucfes para prevenir os ataques.

Propor as empresas a inclusdo do tema em politicas de seguranca, e na

realizacdo de treinamentos aos USUArios.
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2. FUNDAMENTACAO TEORICA

2.1 CONCEITOS DA ENGENHARIA SOCIAL

A melhor definicdo para engenharia é: “Engenharia Social € a ciéncia que
estuda como o conhecimento do comportamento humano pode ser utilizado para
induzir uma pessoa a atuar segundo seu desejo. Nao se trata de hipnose ou controle
da mente, as técnicas de Engenharia Social sdo amplamente utilizadas por detetives
(para obter informacdo) e magistrados (para comprovar se um declarante fala a
verdade). Também é utilizada para lograr todo tipo de fraudes, inclusive invasédo de
sistemas eletrénicos.” (KONSULTEX, 2004 apud PEIXOTO, 2006, p. 4)

Todos os anos as corporacdes despendem de milhBes de reais em alta
tecnologia de seguranca da informacédo, mas falham em nao dar a atencdo necessaria
aos mais triviais itens da seguranca. E na pressa em deixar as politicas de seguranca
da informacdo prontas o mais rapido possivel, muitos gerentes de Tl deixam para tras
erros simples que podem gerar enormes prejuizos. A engenharia social cuida do fator
pessoa, aonde é considerado o elo mais fraco e de menor resisténcia em todo o
sistema de uma empresa. Com isso em vista o0 engenheiro social buscara métodos de
persuasao, e taticas que tratam de enganar para conseguir “hackear” uma pessoa ao
invés de um sistema altamente protegido.

A engenharia social vem de duas palavras, segundo Patel, a engenharia
significa um caminho definido para alcangar uma tarefa seguindo determinados
passos para atingir um objetivo, e social refere-se ao nosso cotidiano, seja vida
pessoal ou profissional.

E pode ser definido, segundo Hadnagy, como: “Um ato que influencie uma
pessoa a tomar uma acao que pode ou nao ter seus melhores interesses ou intengbes”
(traducdo livre). Ou seja, a engenharia social ndo trata apenas de casos negativos, de
invasdes, de golpes, mas também dos métodos de como trabalhamos a comunicacao
com nossos familiares, filhos, e no dia a dia.

Para conseguir uma comunicacéo eficaz e de influéncia a engenharia social
utiliza de métodos e artimanhas psicoldgicas eficazes num todo, com uma intengao
direcionada oculta a conquistar um objetivo em especifico. Dentre esses objetivos,
denotam-se golpistas que buscam acessos as informagdes sensiveis de empresa, e

gue podem gerar milhares de reais em prejuizos.
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2.1.1 A IMPORTANCIA DA ENGENHARIA SOCIAL

Com a geracao cada vez mais abundante de dados em todas as empresas,
sejam dados cruciais ou ndo, atacantes veem brechas espalhadas através das
grandes fortalezas da seguranca da informacéo, o elo mais fraco: o ser humano. Com
a perda de informacdes, empresas podem literalmente entregar, sistematicamente,
todas as suas estratégias de negocio e seu poderio aos concorrentes, ocasionando a
sua queda.

A engenharia social, com toda essa massificacdo de dados, criou uma grande
preocupacdo as empresas pela sua importancia, atualmente existem sistemas dos
mais avancados de seguranca da informacdo, com a preocupacdo exclusiva de
proteger os dados e o sistema, mas ainda o maior investimento dos atacantes esta no

elo mais fraco que é o ser humano.

2.1.2 O CAMINHO MAIS FRACO E VULNERAVEL DO SISTEMA

Em sua maioria, os sistemas de informacdes das empresas sao controlados
por pessoas, especializadas ou ndo. Com isso, existe um facil acesso que pode ser
estrategicamente tracado pelo atacante que utilizara de varias técnicas para
influenciar e manipular a vitima para atingir determinado objetivo.

Os alvos sao, praticamente, todos os funcionarios da empresa, pois desde o
acesso as instalacdes pelos recepcionistas, e areas restritas pelos trabalhadores de
chéo de fabrica, até a geréncia ou diretoria, sdo facilmente ludibriadas a agirem de

determinada forma em prol, mesmo que nao intencionalmente, a um ataque.

2.1.3 CONSEQUENCIAS DOS ATAQUES

As consequéncias dos ataques bem-sucedidos sdo devastadoras as empresas.
Desde a perda de informagfes sigilosas ou triviais, até mesmo no roubo de
informacgdes pessoais dos funcionarios, podem ocasionar um grande dano, muitas das
vezes irreparaveis.

Um exemplo desse ataque ocorreu no dia 06 de outubro, deste ano, quando foi
descoberto uma central de atendimentos fraudulenta na India que capturava

informacgdes bancarias de usuarios nos Estados Unidos, quando os funcionarios se
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passavam por funcionarios da Receita Federal. O prejuizo foi de cerca de
guatrocentos e oitenta e trés mil reais por dia, segundo informagfes da redacgéo
(REVISTA VEJA, 2016) daquele dia.

2.1.4 DIFERENCAS ENTRE ATAQUES SOCIAIS E ATAQUES TECNICOS

Os ataques realizados pelos engenheiros sociais podem ser divididos em duas
grandes frentes, os ataques diretos, aonde o engenheiro social atacara a vitima
diretamente por um telefonema ou pessoalmente, necessitando do atacante muita
perspicacia e criatividade para planos alternativos. E os ataques indiretos,
ocasionados pelos malwares, sites falsos ou e-mails com golpes em seus links.

Os ataques sociais séo caracterizados pelos ataques diretos, aonde a vitima
tem um contato direto com o atacante, muitas vezes disfarcado e com informacoes
antecipadas para um atague mais eficiente.

Os ataques técnicos caracterizados pelos tipos indiretos, déo-se por vias
virtuais, como e-mail, SMS, sites clonados, dentre outras técnicas que podem enganar

0 usuario e possibilitar que um atacante consiga éxito em suas investidas.
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2.2 ATAQUES SOCIAIS

Os ataques realizados pelos engenheiros sociais podem ser divididos em duas
grandes frentes, os ataques diretos, aonde o engenheiro social atacara a vitima
diretamente por um telefonema ou pessoalmente, necessitando do atacante muita
perspicécia e criatividade para planos alternativos, o qual estard muitas das vezes
disfarcado e com informacfes antecipadas para um eficaz ataque. E os ataques
indiretos ou técnicos, ocasionados pelos malwares, sites falsos ou e-mails com links

falsos, entre outras categorias.

2.2.1 PRINCIPIOS PSICOLOGICOS

Dentre as diversas formas de persuasdo e manipulacdo usados pelos
atacantes, os principios psicolégicos sdo estudados profundamente para que 0s

ataques sejam eficazes e alcancem os objetivos propostos.

2.2.1.1 MODELOS DE COMUNICACAO

Um modelo de comunicagdo € um processo para transferir informacdo de uma
entidade para outra. A comunicacdo envolve dois elementos, pelo menos, aonde ha
uma troca de informacdes e uma progressdao de pensamentos, ideias para
mutuamente aceitar uma dire¢cao ou objetivo proposto.

Para a aplicacdo de modelos de comunicacédo na engenharia social a diferenca
estd no objetivo da pessoa que esta transmitindo a informacgao e no receptor, aonde
a engenharia social é usada para criar um objetivo em comum.

A comunicagao € um processo aonde a informacéo é empacotada e transmitida
por um canal, conhecida como meio de transmisséo, o receptor entdo decodifica a
mensagem e fornece um feedback. Esse processo é comumente chamado como

“Shannon-Weaver” ou “a mao de todos os modelos”, demonstrado na figura 1.
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FIGURA 1: MODELO SHANNON-WEAVER

Para melhor entendimento do processo da figura 1. Uma fonte de informacé&o
produz a mensagem. Um transmissor codifica a mensagem em sinais. Um canal &
aonde os sinais sdo adaptados para a transmissdo. Um receptor que decodifica ou
reconstréi a mensagem pelos sinais. O destino é aonde a mensagem chega.

Apébs quinze anos, David Berlo expandiu o modelo supracitado, originando o

modelo de Berlo demonstrado na figura 2.

F M C R

FOMTE MEMSAGEM CAMAL RECEFTOR
tﬁEL}“.:.‘ESDDH...ﬁ ELEMENTOS ESTRUTURA ] visho | F-P.EL}P.:.'ESDDH...\#
[ ascto  |[ smoees |

[ [
: ¢ | [orem]
: e
S |\ romere [ | 8 | [ ] [ovmawen ]
[+]
CLULTURA ] PALADAR | | CLULTURA |

FIGURA 2: MODELO DE BERLO

No modelo de Berlo, houve uma incrementacao na forma de visualizar como a
comunicagcdo é realizada. Nota-se uma divisdo entre areas, as quais: Fonte,
Mensagem, Canal e Receptor. Nesse estudo a fonte possui habilidades comuns,
atitudes, conhecimentos, sistema social, cultura, o mesmo ocorrido com o receptor. A

7

diferenca é visualizada pelo caminho da informacdo, aonde a mensagem possui
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elementos, estrutura, conteudo, codigos e tratamentos, e o canal sdo 0s sentidos
donde a mensagem chega, seja pela visdo, audi¢céo, toque, cheiro ou sabor.

No processo de ludibriar a vitima, o atacante buscara utilizar de todo o processo
de comunicacdo da melhor forma possivel. O ser humano, naturalmente, é disposto a
ajudar quem esta necessitando e ser4 nesse momento aonde o atacante conseguira
obter o éxito, ligando todos os elementos necessarios, utilizando-se de uma

comunicacao simples e clara, mas com um objetivo oculto.

2.2.1.2 MICRO-EXPRESSOES

As micro-expressdes sao formas faciais e de expressao que dificilmente séo
controladas pelo corpo humano devido a uma reacdo de uma emocao em especifico.
Em oposicdo a isso as macro-expressfes destacam-se, por exemplo, quando se da
um sorriso simpatico ao cumprimentar um vizinho mesmo estando irado.

Entdo sdo movimentos musculares involuntarios, geralmente imperceptiveis
pela pessoa, mas demonstram toda a situacdo emocional do momento. Segundo Dr.
Ekman, em 1972, sdo seis 0s tipos de expressoes: raiva, desgosto, medo, alegria,
tristeza e surpresa.

Essas expressfes quase ocultas denotam quando uma pessoa pode estar
mentindo, falando a verdade, estressada, e de modo geral o seu quadro emocional
real e em constante alternancia.

Portanto as micro-expressdes sdo fundamentais para identificar como a vitima
esta reagindo a um ataque, e se aquela ofensiva estd sendo bem-sucedida ou néo.
Um simples gesto com os olhos, com a boca, ou com o corpo, podem denotar maiores
respostas e uma analise profunda da situacédo pelo atacante. Dentre esses sinais o
atacante percebera que a vitima esta percebendo o golpe com contradi¢cbes,
hesitacbes, mudancas de comportamento e o simples gesto das maos, motivos pelos

guais o atacante mudaria a sua estratégia inicial.
2.2.1.3 RAPPORT INSTANTANEO
Traduzido livremente como harmonia, o rapport € uma fundamental ferramenta

e um dos pilares na engenharia social. Com o rapport é possivel conseguir uma

harmonia entre as partes com uma sincronia muito grande na comunicacéo. Além de



25

alcancar uma maior interatividade, confianca e conseguir a conquista da vitima em
prol do objetivo inicial.

Alguns topicos sdo importantes no estudo do rapport, dentre eles:

e Seja genuino sobre querer conhecer a pessoa.

e Tome cuidado com a aparéncia.

e Seja um bom ouvinte.

e Esteja atento de como afeta as pessoas com as palavras e atitudes.
e Mantenha a conversa fora de si mesmo.

e Empatia sempre.

e Tenha um bom conhecimento sobre assuntos em geral.

e Desenvolva seu lado curioso.

e Procure caminhos para conhecer as necessidades das pessoas.
¢ Respire na mesma frequéncia da outra pessoa.

e Fale no mesmo tom e altura.

e Imite a linguagem corporal.

Dentre todos esses topicos, o atacante utilizara de caminhos apés uma analise
inicial das microexpressoes, do feedback da vitima sobre os ataques e conseguira
distinguir se a situacao sera favoravel ou necessitara de um plano diferente.

Muitos desses ataques podem ser realizados também por meios virtuais, por
exemplo quando h&d um grande desastre ou abalo, o atacante utilizara da empatia para

enviar um e-mail emotivo e conseguir éxito que a vitima clique em um link ou imagem.

2.2.1.4 O BUFFER OVER FLOW HUMANO

Assim como um copo de agua que transborda ap6s o liquido passar dos limites,
assim também o cérebro humano pode ser transbordado.

Um hacker pode trabalhar num programa afim de conseguir um buffer over flow
no qual corresponde a um estouro do tamanho de uma determinada variavel dentro
do espaco alocado. Isso corresponde, por exemplo, a um desenvolvedor alocar vinte
bytes para determinada variavel e o hacker forcar trinta bytes, ocasionando um crash
do programa, no qual podera se aproveitar para inserir um coédigo malicioso

exatamente naquele espaco com a falha intencional.
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O cérebro também trabalha como se fosse um software, com suas instrucoes,
buffer, memoaria, dentre outras caracteristicas homogénea. Nesse escopo mental, é
possivel ocorrer um buffer over flow através de técnicas especificas.

Dentre essas técnicas existe o fuzzing aonde o hacker manda dados aleatorios
e de tamanhos diversos até que o programa pare de funcionar e ali consiga inserir 0
codigo malicioso. No cérebro, de forma similar, isso ocorre quando o engenheiro social
manda presuncdes ao invés de dados. Funcionara melhor quando pergunta algo com
as palavras certas, com a linguagem corporal adequada e expresséo facial que indica
que vocé estd sempre em condicao de aceitacdo ou se mostre amigével.

Dentro da técnica de fuzzing, é aplicado a regra de comandos embarcados, ou
seja, dentro das frases s&o incluidos comandos sutis para fazer com que a vitima

execute uma acao ou aja de determinada maneira. Frases como: "compre agora", "aja
agora", "siga-me", "quando voceé...", "como vocé se sentiria...", as quais denotam um
querer que a vitima sequer percebera, mas que seu subconsciente assimilara

imediatamente e seu lado emocional também sera ativado.

2.2.1.5 PROGRAMACAO NEUROLINGUISTICA (PNL)

A programacao neurolinguistica refere-se a capacidade de usar a linguagem e
como determinadas frases e palavras refletem sobre a mente e sua programacao
interna. Linguistica denota-se da capacidade de linguagem entendivel pela mente, e
neuro é referenciado pelo sistema nervoso, e aos cinco sentidos humanos: audicéo,
visdo, paladar, tato e olfato, com sua percepcédo do mundo.

Esse estudo se iniciou nos anos 70 por Richard Bandler e John Grinder,
orientados por Gregory Bateson, aonde criaram um meta-modelo que reconhecia o
uso de padrdes de linguagens para influenciar mudancas.

Na origem da PNL, Grinder desenhou um cédigo no qual a linguagem corporal
era o principal objetivo, sendo que posteriormente foi criado o novo c6digo PNL aonde
é focado mais nos pensamentos ou crengas de acontecimentos futuros e na mudanca
de comportamentos negativos.

Na engenharia social a PNL é muito utilizada sendo uma ciéncia riquissima
para alcancar grandes resultados aos atacantes. Para chegar nos objetivos propostos
do ataque, o golpista utilizara de scripts dentro do cddigo novo da PNL. Dentre as

técnicas utilizadas estéo a voz, a sentenca estruturada e a voz incrementada.
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A voz é um elemento essencial na PNL quando o assunto é engenharia social,
aonde o atacante usa a voz para inserir comandos nas entrelinhas e conseguir o éxito.
Assim a usard para dar ordens e direcionar um comportamento em especifico.

A sentenca estruturada tem o seu significado pela énfase que é dada uma
palavra dentro da frase. Isso alterard o sentido, e o comando estara incluso no meio
dela. Por exemplo: "Lembra-se de quando vocé limpa seu quarto quando a visita
vem?", o destaque da frase € dado pela entonacéo vocal, aonde o comando € inserido
e 0 receptor o capta pelo seu subconsciente sem perceber conscientemente.

A voz incrementada € uma técnica avancada para inserir comandos numa
conversa habitual sem que o receptor a perceba. Essa técnica exige muita pratica e
dedicacdo, mas tém um grande poderio se bem aplicada.

Entre todas as técnicas e formas de utilizar a PNL num ataque de engenharia
social, destacam-se trés cuidados importantes: o tom vocal, escolher as palavras
cuidadosamente, criar uma lista de comandos para serem usados. O tom vocal é
importante para enfatizar uma palavra ou comando dentro do subconsciente. A
escolha das palavras deve ser feita com critério e utilizando palavras que tragam
maximo impacto. E a lista de comandos é feita para ajudar a relembrar e usa-las assim

que possivel.
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2.3 PONTOS FRACOS HUMANOS

O ser humano é o elo mais fraco do sistema, e existem varios metodos e
técnicas aonde os atacantes, com objetivo de ludibriar as suas vitimas, utilizam, dentre
elas existem taticas de influéncias, o pretexto, a elicitagdo e a manipulagdo em

diversas vertentes.

2.3.1 TATICAS DE INFLUENCIA

Um engenheiro social utiliza de diversas taticas de influéncia para conseguir
lograr éxito em seus objetivos. Seis sdo as taticas de influéncia principais que mais
alcancam um resultado eficaz, quais sé&o: reciprocidade, escassez, autoridade,
gentileza, concessao, afinidade. Além de outras taticas estudadas posteriormente,
como pretexto, elicitagdo e a manipulagéo.

A reciprocidade esta atrelada ao sentimento do ser humano em retribuir por um
favor, uma boa acao ou algo dado, por outrem. Essa tatica € muito utilizada, por
exemplo, na area politica, aonde quem ajuda na campanha acabara por se beneficiar
apos o candidato conseguir a vitéria nas urnas. Existem empresas, das mais diversas
areas, gue tratam os seus clientes com jantares, presentes, dentre outros modos para
conseguir a renovagao dos contratos e outras vantagens. Em “A norma da
reciprocidade”, escrita pelo soci6logo Alvin Gouldner, relata que existem duas
demandas na reciprocidade, que as pessoas deveriam ajudar aquelas que as
ajudaram, e ndo machucar aquelas que as ajudaram. Gouldner definiu um ciclo da

reciprocidade, aonde existe o seguinte caminho da figura 3:
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Reciprocidade

N

Pedido aceito Dar algo

Faga o seu Sentimento
pedido de débito

FIGURA 3: CICLO DA RECIPROCIDADE DE ALVIN GOULDNER

No ciclo o “dar algo” significa conceder algo de valor ao receptor. Pode ser um
servico, uma informacéao valiosa, ou algo valioso. No momento em que € concedido,
a pessoa ira se aproveitar da situacao e oferecer algo, como se fosse uma armadilha
aonde é ofertado um bem ou servico. A criacdo de um sentimento de débito sera
iniciada no momento do passo anterior, quando o receptor ird perceber que existe um
sentimento de débito ao ter recebido determinada vantagem ou bem de valor. E
quando o pedido sera feito pela parte autora, a qual fara seu pedido ou proposta,
aproveitando-se da situacdo. E o pedido, finalmente, ter4 grandes chances de ser
aceito pelo receptor.

A escassez é outra forma de influéncia, e essa tatica é fundamentada pelo
sentimento de supervalorizacdo que o ser humano possui ao ver que algo é escasso
ou muito raro. Propostas como “ultimos dias”, “urgente”, “somente hoje” ou “vocé
nunca tera mais essa chance novamente”, sao incrivelmente chamativas e eficazes
para conseguir a atencdo e ao seu utilizar essa tatica com outras ja vistas, o
engenheiro social conseguira obter éxito em suas investidas.

A autoridade € uma tatica de influéncia muito eficaz. E essa tética trata-se de
gue o ser humano é levado a obedecer as autoridades ou 0s personagens que ajam
como tal. E isso se inicia desde os primeiros anos de vida, quando as criangas
obedecem aos professores, conselheiros, padres ou pastores, e outros que imponham
forte autoridade em suas acdes. Max Weber, um sociélogo e economista politico
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alemao, demonstrou que existem trés categorias da autoridade: autoridade legal,
autoridade organizacional e autoridade social. O engenheiro social ira utilizar de todas
as suas ferramentas para conseguir se disfarcar de alguma autoridade ou tomar o
papel de uma para conseguir lograr éxito.

A gentileza € uma tética muito similar a reciprocidade. No caso da gentileza é
criado um sentimento apds uma breve conversa ou gentileza, aonde as partes trocam
gentileza apds uma boa atitude de uma das partes. O atacante ira utilizar dessa
técnica ao conversar com a vitima e conseguir um contato, utilizando evidentemente
as técnicas anteriores, como rapport. Desse modo conseguird um acesso ou uma
informacgao pertinente.

A concesséao é outra forma de influéncia, aonde uma das partes ira fazer uma
proposta e a outra tornara com uma nova proposta. A reciprocidade é percebida nessa
tatica, como percebida na negociacao de um automével, aonde o preco inicial é vinte
mil, e o comprador oferece quinze mil, entdo o vendedor ir4 declinar de sua ideia inicial
e conceder um desconto para que a venda seja efetuada. No contexto da engenharia
social aonde o atacante perguntara por algo grande e por vezes impossivel,
concedendo habilmente & proposta de seu objetivo inicial, conseguindo a informacgéo
ou acado necessaria de sua vitima.

A afinidade ndo é somente no quesito de parecer ou ser igual a outra pessoa,
mas também na questdo de ela ser bem vista socialmente pelas outras, isso inspira
confianga. De acordo com o estudo “What is beautiful is good” (O que €é bonito € bom)
de Karen Dion, Ellen Berscheid e Elaine Hatfield, afirma que a aparéncia fisica positiva
da pessoa influencia para que seja mais aceita e acessivel em interacfes sociais. Na
engenharia social o atacante pode utilizar a tatica para comecar uma conversa com
um elogio breve, aonde reforcara a autoimagem positiva da vitima, fazendo aumentar

a sua vulnerabilidade a um golpe ao ter mais afinidade com a vitima.

2.3.2 PRETEXTO

O pretexto € a ciéncia de ser quem vocé desejar ou precisar ser. Segundo
Hadnagy, o pretexto € o ato de criar um cenario para persuadir uma vitima para
conseguir uma informagéo ou fazer uma acgao. E isso pode envolver a criagdo de um
personagem totalmente novo ou a copia fiel de uma outra pessoa, em suas atitudes,

palavras e manias.
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Isso necessitara de uma pesquisa mais apurada para saber a atual posi¢ao do
personagem, e um estudo avancado de como o cenario criado podera influenciar na
deciséo da vitima. Envolver a vitima nos seus proprios interesses podem aumentar as
chances de conquista, e a pratica de expressdes corretas também. A simplificacao,
de forma igual as outras caracteristicas, € muito importante no pretexto, pois quanto
mais simples e inesperado € a situagdo criada mais eficiente sera.

O engenheiro social conseguira obter o sucesso em sua investida com o
pretexto ao criar um cenario adequado, envolvendo a vitima em seus proprios

interesses, alcancando o objetivo proposto inicialmente no golpe.

2.3.3 ELICITACAO

Elicitacdo é uma forma de obter informacdes amigavelmente. Significa coletar
0 necessario através de uma conclusao pela légica ao estimular a pessoa numa
direcdo. Ao engenheiro social significa ser eficaz com as palavras e questdes para
construir um caminho e elevar o seu nivel de afinidade com a vitima ao alcancar um
novo nivel de confianca.

A elicitacéo é utilizada nas conversas habituais, do dia a dia, sem pretensdes,
aonde sera possivel conseguir informacgfes as quais dificilmente seriam alcancadas
de forma direta e abrupta.

Essa técnica funciona bem por algumas raz6es em especial, como que muitas
pessoas desejam ser educadas, profissionais querem parecer bem informados e
inteligentes, a maioria das pessoas nao mentiria, e respondem gentilmente a pessoas
gue aparentam se preocupar com elas.

Dentre todas as técnicas, a elicitacdo € uma das principais, aonde o engenheiro
social que a dominar estara a um passo de obter informacgfes privilegiadas ou
conseguir que a vitima execute determinadas acdes. O engenheiro social deve
atender a ser o mais natural possivel, muito educado e ndo ser apressado para

conseguir 0s objetivos primarios.

2.3.4 MANIPULACAO

A manipulacdo em engenharia social € um assunto extremamente importante,

tendo em conta o seu efeito na vitima. Assim como na arte da persuasao, a
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manipulacdo é usada para a vitima querer agir, pensar ou acreditar em determinado
caminho que o golpista deseje.

Um dos objetivos da manipulagéo é criar um sentimento de ansiedade, estresse
e uma pressdo ou responsabilizacdo social. Quando a vitima sente que o melhor
caminho a seguir é da sugestdo do golpista, entdo ela esta sendo efetivamente
manipulada.

A PNL ajudara nesse processo de manipulacdo e sera uma das vertentes
principais ao causar a sugestividade no sujeito. E dentro disso ha toda uma situacao
para envolver a vitima, a roupa usada, as frases ditas, a forma das palavras que serédo
pintadas em uma figura. E ao conhecer melhor a vitima, como o que ela gosta ou néo,
0 nome das criancas, seu time do coracao e as comidas favoritas, criard um ambiente
emocional favoravel e também uma atmosfera favoravel ao atacante.

Conhecer o ambiente da vitima € algo essencial para um processo de
manipulagéo ocorrer de modo efetivo. Atualmente os atacantes buscam usar as redes
sociais para investigar mais sobre as vitimas, o que eles gostam, o0 que conquistaram,
entre outras informacdes divulgadas publicamente. Com isso em méaos, 0s atacantes
possuem grande quantidade de informacfes para poder criar um ambiente favoravel,
aonde ganhardo a confianga da vitima pela afinidade de assuntos e possuirdo um
controle muito maior sobre a situacdo em caso de planos alternativos.

Fazer com que a vitima se sinta sem poder ou sem o controle é também uma
das formas de manipulagdo muito utilizada. Aonde o atacante se passara por alguém
importante e aja de maneira na qual a vitima se sinta intimidada ou reprimida pela
imposicao de ordens e na urgéncia do assunto. A vitima néo tera tempo para pensar
sobre o problema e agir, entdo permitira que o atacante tome conta da situacao e
consiga o seu objetivo.

A punicdo mental é ligada ao item anterior em tornar a vitima intimidada, aonde
terd um sentimento de culpa, humilhacdo, ansiedade ou perda do privilégio com a
situacdo urgente. Com o conjunto dessas fortes emocgdes, a vitima néo ter4 muitas
reacOes sobre a situacéo e sentir-se-a com a sensacao de que a estdo fazendo um
favor.

A intimidacao € uma forma de manipulagdo muito utilizada pelos governos em
tempos de crise, aonde mostram a populagédo que se ndo forem feitas certas medidas
trardo outras consequéncias drasticas no futuro. Com isso, o engenheiro social

conseguira reagir intimidando a sua vitima até mesmo pela aparéncia, pela entonacao
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vocal, olhar ocupado e preocupado, e dentro de uma importantissima tarefa, fardo

com o que a vitima se sinta intimidada e pronta para ajuda-lo.

2.4 BUSCA POR INFORMACOES

Um engenheiro social necessitard de abundante conteddo de informacgdes
sobre a vitima ou organizacao a ser atacada. Desse modo, existem algumas maneiras

de coletar esses dados.

2.4.1 TELEFONEMAS

Uma das formas é por telefonemas. O golpista vai disfarcar-se, muitas das
vezes, como alguém desinformado, atrds de uma informacéo inocente, e se a vitima
ndo estiver preparada, podera sucumbir e fornecer importantes dados ao atacante.
Pode-se, por exemplo, ao querer entrar em contato com um consultério odontolégico,
em busca de informacfes sobre as credenciais, o atacante fazer o seguinte. Ligar
primeira vez se passando por um inocente vendedor de um software inovador para o
setor, querendo falar com o médico responsavel e o pessoal de Tl. Nesse momento a
vitima repassara, muito provavelmente, informac¢des necessarias como 0s nomes dos
responsaveis pelas areas, o telefone e outras informacées suscetiveis. Noutro dia o
atacante pode retornar a ligacao, falar com outra pessoa e se passar por alguém da
Tl que cuida do sistema atual e esta necessitando fazer uma atualizagéo critica no
servidor, fornecendo as informacdes repassadas pela primeira vitima e dando extrema
urgéncia a situacéo, criando assim um senso de credibilidade, e fazendo com que a
segunda vitima acredite na histéria. Tendo aceito a histéria, o atacante podera solicitar
as credenciais, e podera obter éxito em sua investida. O exemplo demonstra o uso de
truques mentais para que a vitima pense que esta fazendo um favor, ou se sinta na

obrigacao de fazer algo em prol da organizagao para ajudar.
2.4.2 BUSCAS ONLINE
Outra forma utilizada pelos atacantes sao as buscas online, aonde podem

buscar informacgdes triviais sobre as vitimas e organizacbes em sistemas de pesquisa,

como o Google. Existe atualmente um termo utilizado, que é o Google Hacking, aonde
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0S engenheiros sociais buscam termos especificos nas pesquisas, como "site: ", que
corresponde ao site em especifico, "intitle:" que buscara tudo que estiver no titulo, ou
até "inurl:" que buscard determinadas palavras na URL de um determinado site,
“filetype:" que serve para buscar um tipo de arquivo especifico dentro de um site. Esse
assunto é muito vasto, e possui muitas vertentes para serem mostradas, e € uma
ferramenta muito poderosa na mao dos golpistas. Por exemplo, quando poderao fazer
pesquisas relacionando o nome da empresa com o tipo de arquivo e achar um arquivo
sigiloso que foi descuidadamente deixado de forma publica, dentre outros diversos

tipos de situagoes.

2.4.3 REDES SOCIAIS

Outra forma utilizada com muita frequéncia e com um grau de fidelidade de
informacdes muito grande é o das redes sociais. Atualmente existe uma situacéo
aonde as pessoas estdo a cada dia mais publicando suas vidas privadas nas redes
sociais, sem nenhum controle ou nocéo sobre o perigo, seja Facebook, Google+ ou
outra. Os atacantes sociais conseguem informacdes privadas, como a hora que as
vitimas saem para trabalhar, o local do trabalho, os seus colegas de trabalho, o dia a
dia na empresa, e informac¢cBes pessoais como o nome dos filhos, como eles se
parecem ou a sua programacdo semanal, sem esforco algum. Além de informacdes
como o que gostam, o que odeiam, quem s&o 0s seus vizinhos, e até mesmo fotos de
seus comodos dentro de casa ou da situagdo conjugal. Essas informagfes serdo
reunidas pelos atacantes que buscarao, por vezes, clonar um perfil de um conhecido
ainda ndo adicionado a rede da pessoa para se passar por ela e ser incluido,
coletando um numero ainda maior de dados.

Esses dados, por vezes, sdo utilizados de igual modo por ladrées, que relnem
informacdes fundamentais sobre as vitimas para realizarem assaltos, além de

sequestros e diversas outras formas de crimes.
2.5 ATAQUES DE ENGENHARIA SOCIAL
Aposs o estudo preliminar sobre as formas de ataques psicoldgicos e da coleta

de informagdes, 0 atacante necessitard de ferramentas e formas efetivas de chegar

as vitimas e lograr o sucesso do golpe.
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2.5.1 VISHING

O termo vishing é uma combinacéo de voice (voz) e phishing (pescaria — fraude
virtual). Nesse ataque o engenheiro social utilizara de vias telefénicas para entrar em
contato com a vitima. O atacante podera utilizar de artimanhas como alterar a
identificacdo do nimero que esté ligando. Esse ataque esta mais relacionado para o
alvo fornecer credenciais ou informacdes de contas bancérias, dentre outras. No Brasil
esse ataque € feito geralmente por presos, dentro de presidios, aonde ligam
aleatoriamente e informam que a vitima ganhou um grande prémio, e para isso deve
creditar um valor em um namero para a confirmacdo do ganhador. Além de outros

golpes conhecidos aonde muitas pessoas sao ludibriadas.

2.5.2 SMISHING

Essa é uma forma muito tradicional de golpe, o uso de SMS em celulares.
Nesse ataque o golpista se faz passar por uma organizacdo ou pessoa, muitas das
vezes informando que a conta bancaria foi bloqueada ou o cartéo foi clonado, entao
fornecem um link para um arquivo ou pagina maliciosos, aonde podera ser efetivado
0 golpe quando a vitima clicar e ser direcionada a um malware ou fornecer

informacBes numa péagina falsa, inclusive com sua senha.

2.5.3 DUMPSTER DIVING

A tética de ataque dumpster diving, ou xeretando no lixo, € uma forma muito
usada em casos aonde sao necessarias a coleta de maiores informacdes das vitimas.
Nesse método o hacker ndo precisa sequer tocar na rede corporativa, ou realizar um
ataque contra seus poderosos firewalls. Quando a organiza¢do nao possui um método
eficaz para eliminar os documentos, picando-os em maquinas especificas, o hacker
conseguira informagdes valiosas apenas vasculhando o lixo.

No lixo sdo encontradas muitas informacdes, como a conta do banco,
informacdes de cartdes de créditos, até mesmo credenciais de sistemas, ou dados de
holerites que sdo descartados sem a sua destruicdo completa. Além de quando a
organizacdo descarta ou doa computadores sem destruir os dados efetivamente,

podendo haver recuperacao por pessoas mas intencionadas.
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Com esses dados em maos, oS engenheiros sociais conseguem tragar
estratégias de ataque muito mais eficientes e fidedignas, por possuirem informacdes
particulares.

Ha também golpes de falsidade ideolégica, aonde as pessoas descartam
documentos com o seu CPF ou RG, os quais bandidos utilizarao para fazer cadastros
em lojas, pedir cartdes de créditos, dentre outras formas, e gerar um grande prejuizo

aos reais proprietarios.

2.5.4 SKIMMING

Skimming é uma técnica utilizada para clonar cartbes de acesso RFID (radio
frequéncia). Muitas empresas utilizam essa forma para fornecer acesso a areas
restritas da organizacdo pelos seus colaboradores, aonde basta o funcionério
aproximar o cartdo para conseguir o acesso. No skimming o atacante utilizara de um
sistema proprio para clonar esse cartdo com um cartao virgem, apenas o aproximando
do equipamento.

Com o cartdo clonado, o golpista conseguira acesso em varias areas restritas
da empresa, ocasionando um enorme desmantelamento em sua area de seguranca,

além de poder replicar o cartdo diversas vezes.

2.5.5 TAILGATING OU PIGGYBACKING

Tailgating € o método utilizado quando um atacante resolve seguir de perto a
vitima quando ela estiver entrando no prédio ou organizacdo, dessa forma, muito
provavelmente, ela segurara a porta ou deixara alguma brecha aonde o golpista
aproveitard. Essa é considerada uma das melhores taticas para conseguir acesso
restrito nas organizacfes. Nessa técnica poderd ser usado um disfarce ou um
estereodtipo adequado a situagéo que favorecerd o sucesso da operagao.

Piggybacking, de forma muito semelhante ao tailgating, € quando o golpista
utilizara de informacgdes, por exemplo de uma empresa terceirizada, aonde o atacante
irA se vestir com a mesma roupa, com um cracha idéntico, e se passara por um
funcionario legitimo realizando algum servigo. Dificilmente alguém desconfiara e
tentara o barrar e nesse acesso em locais restritos, assim pode conseguir muitas

informacgdes relevantes aos seus objetivos dentro de areas restritas.
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2.5.6 ESPIONAGEM

A espionagem é uma antiga forma de coletar informacdes. E frequentemente
usada quando o engenheiro social necessita de uma coleta maior de informacdes sem
ser percebido. Com isso ha uma averiguacdo do dia a dia da vitima, com um
acompanhamento de perto dos seus passos. Dentre as formas utilizadas pelos
engenheiros sociais esta o dumpster diving, aonde conseguirdo coletar informacdes
sensiveis apenas vasculhando o lixo da vitima. Além de fotografias, filmagens e uma
investigacdo cautelosa e sigilosa sobre o cotidiano das vitimas para a preparagédo

estratégica de um ataque.

2.5.7 ENGENHARIA SOCIAL REVERSA

A engenharia social reversa ocorre quando o fraudador cria um personagem
ficticio chamativo ou que aparenta ter uma posicao de autoridade e assim conseguir
intimidar ou ludibriar a vitima.

Ocorre também em redes sociais, como o Facebook, aonde o engenheiro social
ird se disfarcar e infiltrar dentre os amigos de seu alvo com um perfil falso e com muitas
semelhancas de interesses da vitima e varios amigos em comum, e 0 mecanismo da
rede social o identificara como alguém interessante para se adicionar. Tendo a vitima
o adicionado, criara assim, um lago muito mais forte, pois o interesse partiu da vitima.
Segundo Danesh lIrani, a vitima é levada a entrar em contato com o fraudador e
adiciona-lo como amigo e com isso o fraudador podera atacar com uma vasta
guantidade de métodos de ataques, persuadindo a vitima a clicar em links maliciosos,
roubando a identidade e levando-a a entrar em paginas falsas.

A engenharia social reversa € aplicavel, de igual modo, quando o engenheiro
social se disfarcar por uma autoridade, como por exemplo, vestindo-se de policial ou
fiscal da Receita, e com a sua autoridade aparente, vestindo o mesmo uniforme,

conseguira realizar 0s seus intuitos.
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2.5.8 SHOULDER SURFING

Técnica conhecida e costumeiramente utilizada. Shoulder surfing significa olhar
sobre os ombros, em sua traducéo livre, e € uma das formas mais sutis que 0s
engenheiros sociais usam para coletar informacdes de seus alvos.

Esse método apresenta uma grande efetividade na coleta de dados. Um
classico uso é quando a pessoa esta digitando a sua senha em terminais de caixas
eletrbnicos, aonde mostra a posicao das teclas, auxiliando o atacante. Ou quando esta
num aeroporto, ou local publico, utilizando o notebook da empresa, aonde exibe
adesivos com a marca, logotipo da empresa, e demais informacdes.

Apenas com uma observacdo atenta e algumas fotos tiradas em momentos
oportunos, o engenheiro social conseguira a empresa que a vitima trabalha, quais os
programas estdo instalados e o sistema operacional. Inclusive se a vitima estiver
trabalhando em algum projeto secreto ou confidencial, o atacante acompanhara
disfarcadamente toda a movimentacdo, e pacientemente aguardard um dado

relevante.

2.5.9 HOAX

Hoax (boato) é uma tatica muito usada virtualmente, aonde os golpistas se
aproveitam de situacdes que geram grande comogcio geral. E também classificado
como um SPAM em redes sociais, mensagens telefonicas, ou alastradas em grupos
de conversas virtuais, como o Whatsapp.

A grande jogada do hoax estd em mover emocionalmente a vitima numa
histdria triste ou grave. E quando a vitima aceitar, inocentemente, a mensagem e clicar
em seu link, um malware podera ser instalado e todos os seus contatos receberéo a
mesma mensagem.

E n&o sO de boatos alarmantes o hoax €& constituido, mas também de
mensagens de empresas informando que a vitima € ganhadora de um prémio ou
sorteio, ou 0 mais famigerado golpe do e-mail de um principe nigeriano que precisa
de alguém para cuidar dos seus milhdes de ddlares, mas para isso deve-se depositar

uma quantia em determinada conta.
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Os engenheiros sociais conseguem éxito nessas investidas pois conhecem
previamente algumas particularidades e afinidades da vitima, utilizando dos truques

psicoldgicos para convencer e influenciar, alcangcam o resultado pretendido.
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2.6 ATAQUES TECNICOS

2.6.1 TECNICAS DE ATAQUES

Algumas formas de ataques técnicos sao muito utilizadas pelos engenheiros

sociais, 0s quais buscam o objetivo de ludibriar ou achar uma brecha na seguranca.

2.6.1.1 PHISHING

Phishing é uma forma de obtencao de dados sigilosos por meio de sites falsos
ou clonados. Geralmente o caminho para a aplicacdo deste método é por um e-mail,
no qual o atacante descrevera uma situacao emergencial, geralmente, para atingir o
emocional da vitima e aticar a sua curiosidade. Ao clicar no link, a vitima sera
direcionada a um site malicioso aonde algumas informacdes secretas poderéo ser
coletadas. Outra forma é enviar um malware pelo e-mail e a vitima sera infectada ao
clicar.

Para exemplificar essa fraude, toma-se por exemplo a figura 4 a qual
corresponde a um site idéntico a rede social Facebook. A semelhanca é tamanha ao
site oficial na figura 5 que 0s mais experientes usuarios ndo perceberiam a fraude num
primeiro momento. A Unica mudanca visivel aonde o usuario podera atentar é quanto
ao endereco do site que é alterado para um servidor do atacante (destaque na figura
4) no qual aguarda a vitima digitar seu e-mail e senha, assim concluindo a fraude ao
clicar em “Entrar”. No mesmo destaque da figura 4, nota-se que ha a auséncia do
HTTP Secure (HTTPS), que corresponde a uma conexao em uma camada segura
aonde é essencial em sites que necessitem de credenciais e tenham sigilo e

confiabilidade do dominio aonde se esta conectando.
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Criar uma Pagina para uma celebridade, banda ou empresa.

FIGURA 4: PHISHING - SITE CLONADO DO FACEBOOK
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FIGURA 5: PHISHING — SITE ORIGINAL DO FACEBOOK

A figura 6 corresponde a um e-mail recebido, supostamente pela Microsoft, cujo

contetido descreve que a conta da vitima foi bloqueada por motivos de fraude. Entéo
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o fraudador fornece a opcdo de a vitima clicar no link para desbloqueéa-la, que
aparenta ser legitimo visualmente, mas ao passar o mouse logo em cima a fraude é
revelada. O enderego visual na imagem indica “https://account.live.com” e na
realidade ao clicar a vitima seria direcionada para “http://hotmail.com.br.log-live.com/”
aonde podera fazer automaticamente o download e instalacdo de um malware ou

seguir para a pagina clonada do Hotmail para a obtencao das credenciais da vitima.

Conta temporariamente bloqueada

=" Microsoft

Conta temporariamente bloqueada

Para ajudar a proteger sua conta de fraude ou abuso, podemos té-la bloqueado temporariamente ao
perceber uma atividade incomum.

Sabemos que é frustrante estar com a conta bloqueada, mas podemos ajuda-lo a recupera-la facilmente em
poucas etapas.

http://hotmail.com.br.log-live.com/

Clique para abrir

Desbloqueie sua conta
Para desbloquear sua conta, acesse https://account.live.com e faga logon na conta bloqueada.

Caso a verificagdo ndo for realizada em 48 horas, sua conta sera bloqueada temporanamente.

Verificar Ja

FIGURA 6: PHISHING — ATAQUE DA CONTA BLOQUEADA

2.6.1.2 PHARMING

Pharming é um vetor de ataque muito sofisticado, cujo objetivo é alterar o
Domain Name Server (DNS) da vitima ou o arquivo hosts da maquina, ou ainda o
IPTABLE, e quando a pessoa entrar em um site especifico sera direcionada
automaticamente a um site clonado pelo golpista. O site sera idéntico ao original, e a
vitima dificilmente percebera que ao digitar suas credenciais, as informacdes seréo
imediatamente repassadas ao hacker.

O ataque consiste em uma dupla frente, a primeira é o envenenamento do DNS
e a segunda frente é em relacdo a pagina falsa. O DNS é o servidor que resolve o
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nome dos sites, de uma linguagem do usuario em “www.exemplo.com” para um
endereco IP, por exemplo 200.255.255.17, o qual o servidor web o reconhecerd como
uma requisicao valida. Quando esse tradutor de enderecos é adulterado, faz com que
o0 endereco de exemplo acima passe a traduzir para um destino malicioso, como
exemplo 200.254.125.17. A vitima seré& direcionada sem perceber para o site clonado,
na qual até mesmo a URL estard ainda original, mas somente o endereco IP do site
que estara falsificado. A segunda frente do ataque consistira no phishing, no qual o
fraudador criard uma péagina falsa, idéntica a original, e conseguira em seguida as
credenciais da vitima quando ela as inserir e enviar no site clonado.

Outro modo de ataque pharming consiste na alteracdo do arquivo que traduz
0s enderecos internamente nas maquinas, chamado de hosts, localizado no Windows
em “\Windows\System32\drivers\etc\”. A alteracdo em sistemas Unix, como o Linux e
suas distribuicées, consiste em modificar o arquivo, normalmente localizado em
“letc/hosts”. Essa alteracao é efetuada criando uma linha com o nome do site e em
seguida o seu endereco IP, por exemplo: www.facebook.com 192.168.10.10. Quando
a vitima solicitar no navegador o endereco “www.facebook.com”, ela sera direcionada
para 192.168.10.10 e nao o IP original: 185.60.216.35. Usualmente as organizagdes
possuem seus proprios servidores DNS e com uma invasao, o atacante ir4 alterar
arquivos de configuracfes destes servidores tradutores, e fardo o desvio adequado
ao site malicioso.

Pharming € um ataque muito sofisticado e por esse motivo, tem um alto grau

de dificuldade para ser detectado a tempo pelo usuario.

28

USUARIO

FIGURA 7: PHARMING — ENVENENAMENTO DE DNS
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Na figura 7 é demonstrado o ataque pharming, aonde no primeiro passo 0
atacante ira modificar o servidor DNS, seja local ou externo (Internet Server Provider
— ISP), no segundo passo o0 usuario requisitara um site e o servidor ja modificado ira

retornar ao invés do site original, o site falso, como mostra a terceira e Ultima etapa.

2.6.1.3 POP-UPS

Muitos websites utilizam a forma de pop-ups para anunciar seus produtos e
servigos, em estilo propaganda, em uma pequena janela externa ligada ao site. Mas
os hackers utilizardo essa forma para conseguir um cliqgue despercebido da vitima, e
quando isso ocorrer ela fard automaticamente o download de um malware ou sera

direcionada a uma péagina falsa, cuja intencéo sera a coleta de informacdes sigilosas.

2.6.1.4 DEMITIDOS

Atualmente existe uma preocupacdo cada vez maior por parte das
organiza¢gfes quando demitem seus colaboradores. Caso o funcionario seja alguém
com ma indole ou revoltado com a decisdo da demissdo, muito provavelmente
buscard prejudicar a empresa de alguma forma, seja derrubando servicos da
informatica, apagando arquivos, ou copiando para divulgar a quem interessar.

As organizacdes tém agido de modo diferente quando decidem pelo
desligamento de seus colaboradores, e determinadas empresas ao chamarem o
funcionério para comunicar a sua dispensa, ja 0 acompanham para fora do local e ndo
permitem que ele volte ou tenha acesso ao sistema de informacdes novamente,

desativando todos as suas credenciais no sistema e acessos fisicos.

2.6.2 FERRAMENTAS ESPECIFICAS

Uma ferramenta muito utilizada por hackers para executar ataques técnicas é
o Social Engineering Toolkit (SET), que é um conjunto de ferramentas criadas por
David Kennedy, na linguagem Python, disponivel para usuarios de Unix.

Na figura 8, pode-se ver as op¢des dadas por esse verdadeiro canivete suico

gue auxilia os engenheiros sociais em seus objetivos.
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FIGURA 8: MENU PRINCIPAL DO SET

Com essa poderosa ferramenta € possivel fazer clone de sites, testes
instantaneos, criacdo de payloads e malwares, envio de SMS em massa, ataques em
Android, infectar arquivos de midia, e diversos outros usos necessarios para um

ataque eficiente.

2.6.3 SEGURANCA FISICA

A seguranca fisica em organiza¢cdes é um assunto muito sério e deve ser
tratado com prioridade quando o assunto é engenharia social. Existem diversas
técnicas para burlar esquemas de seguranca ou itens de seguranca de um local.

A técnica Lock Bumping, que é o conhecimento e pratica que uma pessoa
possui para conseguir abrir cadeados e portas, com uma ferramenta especifica,
podendo ser um simples clipe de cabelo.

Existem cadeados mais sofisticados em forma de roda, lembrando os grandes
cofres de bancos, aonde existe uma combinacdo para conseguir abri-los.
Posteriormente houve uma evolugdo nos cadeados, devido as falhas detectadas nos
primeiros modelos, e foi desenvolvido o modelo chamado Master Lock, que é um

cadeado que busca eliminar brechas de seguranca, como consta na figura 9.
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FIGURA 9: CADEADO MASJTER LOCK

Mesmo com a inovacdo, o cadeado Master Lock também € vulneravel a
ataques. Existe também cadeados para notebooks, aonde fixam-se cordas de metal
ao equipamento e em locais fixos para evitar furtos. Esses cadeados de notebooks
sdo de igual modo vulneraveis a ataques, entdo foi desenvolvido um cadeado com
uma chave com numeracéo rolante para destravar, aumentando o nivel de seguranca.

Além dos cadeados, existem sensores infravermelho para deteccéo de intrusos
em locais restritos, e que se ativam ao detectar um movimento.

As cameras séo a cada dia mais usadas e podem evitar que um engenheiro
social tenha livre acesso a um local, mas para isso ocorrer, elas devem ter uma boa

tecnologia e serem instaladas em locais estratégicos.
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2.7 SITUACAO DA ENGENHERIA SOCIAL NO BRASIL

Segundo Dmitry Bestuzhev, pesquisador da empresa de seguranca da
informacéo Kaspersky Lab, informa que 57% das fraudes on-line na América Latina
ocorrem no Brasil e esse numero tende de aumentar. Ainda segundo Bestuzhev, em
entrevista a Globo, debate que o brasileiro para compensar seu pouco nivel técnico
na criacao de sofisticadas armas técnicas virtuais, sdo mestres na engenharia social.

Essa analise de Bestuzhev explica que o brasileiro gosta de enganar, e prefere
o0 modo amigéavel de conquistar os seus objetivos com suas vitimas a criar um software

avancado ou ultrapassar grandes fortalezas digitais.

2.7.1 PERSPECTIVAS FUTURAS E CONSEQUENCIAS DA ENGENHARIA
SOCIAL

Em pesquisa realizada pela Hewlett Packard (HP) em conjunto com o Instituto
Ponemon, no ano de 2015, demonstra que o custo no combato a crime cibernéticos
aumentou 20% naquele ano para quinze milhdes de ddlares anualmente. Os dados
sdo que o uso de malwares estdo em 40% dos ataques, 16% em ataques denial of
service (DoS), 14% de engenharia social, 12% de ataques via web, 10% combatendo
invasores internos e 7% a dispositivos roubados.

Nessa pesquisa pode-se inferir que apesar de somente 14% do total para
ataques de engenharia social, somam-se também aos 40% dos malwares, pois um
ataque de phishing com um arquivo malicioso é considerado um ataque da engenharia
social.

Esses numeros tendem a crescer e futuramente, se ndo houver uma
conscientizacdo dos usuarios que correspondem ao elo mais fraco do sistema, para
impedir os ataques da engenharia social, as estatisticas tornar-se-80 em numeros

mais graves e preocupantes.
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2.8 PREVENCAO DOS ATAQUES DE ENGENHARIA SOCIAL

Muitas sdo as formas de um engenheiro social obter sucesso contra uma
vitima, mas pode haver formas eficientes para evitar isso. Em cada situacdo ha uma
maneira de se prevenir de ataques de pessoas mas intencionadas.

Manter o siléncio sobre situacbes especiais e confidenciais, e a
discricionariedade € uma das primeiras formas para evitar bisbilhoteiros. Evitar
publicar atos particulares ou da empresa em redes sociais também é uma forma de
dificultar as agbes de um engenheiro social. Evitar utilizar a camiseta da empresa, ou
o cracha publicamente, desnecessariamente, para chamar a atencédo e fomentar uma
acao criminosa. No expediente de servigco evitar escrever senhas ou credenciais em
papeéis, ou manter post-its visiveis com informacgdes sensiveis. E ao jogar fora papéis
com determinada informacéo, checar se ha a necessidade de trituracao total para
determinados documentos. Jogar no lixo somente quando tiver a certeza que nada é
relevante. E quando o setor de Tl desejar descartar aguela maquina velha, checar se
ela foi devidamente apagada de forma a tornar irreversivel a recuperacao daqueles
dados. Algumas dicas de discricdo sao importantes, como néo sair para almocgar e
comecar a contar a rotina da empresa, ou situagdes confidenciais com o colega, evitar
ao maximo tirar informacdes de dentro dos portdes da empresa, sempre pode haver
alguém por perto interessado em ouvir. Cuidado também com os shoulder surfer que
estardo atentos ao que a vitima fizer, precavendo-se em nao utilizar o notebook ou
celular em lugares publicos, ou ao digitar senhas em terminais eletrbnicos, aonde se
suspeita uma movimentacao estranha ou de ameacas a espreita.

A pessoa deve estar atenta em perceber se ha alguém o seguindo ou querendo
entrar na empresa sem a credencial para realizar um tailgating. E se houver, a pessoa
deve impedir 0 acesso daquela, avisar a seguranca ou a portaria e tentar identificar o
invasor imediatamente. E atencao as saidas de fumar, ou conversas em grupos muito
grandes, aonde um engenheiro pode se aproximar para fazer amizade com intengbes
de invadir os perimetros restritos da organizacéo.

A compra de cadeados e portas seguras, com sistemas avancados e testados
contra invasdes € um item importante para evitar invasdes indesejadas. Assim como
a instalacdo de cameras bem posicionadas para perceber movimentag¢des suspeitas
e na implantacdo de sensores infravermelho para detectar a movimentagédo de

individuos nao identificados em areas seguras.
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A pessoa deve ter consciéncia em evitar colar adesivos de identificacdo em
carros, notebooks, celulares, entre outros, e assim dificultar a sua identificago.

No bate papo online ou em conversas em grupo pela internet, a pessoa deve
estar sempre suspeitando de falsificadores de identidade, que buscaréo se passar por
guem nao séo. E sempre desconfiar de e-mails aonde passam uma sensacéo de
urgéncia, ou que buscam enganar pelo agugcamento da curiosidade. Nunca clicar em
links ou abrir anexos de remetentes desconhecidos e evitar se comunicar com 0s
mesmos.

Sao infinitas as dicas aplicaveis de prevenir a engenharia social, mas todas nédo
seriam Uteis se 0 usuario ndo tiver a consciéncia de que os ataques existem e que
existem pessoas mas intencionadas em fazer o necessario para cumprir seus

objetivos maliciosos.
2.8.1 NECESSIDADES BASICAS DAS EMPRESAS CONTRA OS ATAQUES

A conscientizacao de todos os usuarios e de todas as areas da corporacao sao
fundamentais para prevenir possiveis ataques de engenharia social. As empresas
devem manter uma politica de seguranca da informacdo sempre atualizada, com
todos os itens previstos no estudo de engenharia social, inclusive no quesito de
credenciais, tendo 0 acesso justo e necessario para a funcdo exercida e quando
houver desligamento agir de forma eficaz para cortar todos os acessos e impedir que
a pessoa volte ao seu equipamento. E a gestdo da empresa deve estar sempre
alinhada com a seguranca, tendo em mente as normas mais atuais e possuir uma
equipe especializada e consciente para prevenir provaveis atagues, e poder treinar a
empresa. O treinamento pode ser de forma a conscientizar por meio de folhetos, em
treinamentos, palestras, videos, dentre outros modos para mostrar 0 que acontece
geralmente num ataque e de como eles poderiam ser evitados, assim como na tabela
1.

Fraude Prevencéo

VISHING e No celular: Desconfie de
ndmeros desconhecidos ou

privados e nunca acredite
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totalmente nas instrucdes ou
ordens estranhas.

No telefone sem identificacao:
Sempre desconfie se alguém
perguntar nomes, datas ou
perguntas  genéricas, esteja
atento.

Falso sequestro: Caso seja
informado  que  existe um
sequestro, mantenha a calma, e
verifigue se a pessoa realmente
estd segura por outro meio de
comunicacdo, ligando para o
servico ou conhecidos.
Comunique as autoridades.
Prémios: Se vocé nao participou
de algum sorteio, ou nao se
lembra, esteja atento, nada é de
graca.

Recarga: Se alguém oferecer
dinheiro em troca de apenas uma
recarga, esteja atento,
certamente é uma fraude.

Falsa identidade: Se percebe
algo estranho na mensagem,
ignore ou busque encontrar a
pessoa por outro meio de
comunicacéo.

Descarte: Fagca o descarte de
papéis importante de um modo
gue os deixe totalmente ilegiveis.
Armazenamento: Se gostaria de
guardar documentos recebidos,

certifique que é um local seguro e
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confidencial, sem acesso a
desconhecidos.

Lugares conhecidos: Prefira
lugares conhecidos para fazer
compras com cartéo, os clones e
fraudes geralmente sdo em
lugares afastados e remotos.

Use dinheiro: Caso o local seja
suspeito, prefira usar dinheiro a
cartdo, a prevencéao pode ajudar.
Trabalho: Quando entrar em
lugares restritos, garanta que
ninguém 0 seguiu ou se
aproveitou de sua gentileza para
invadir um local de acesso
fechado.

Casa: Esteja atento quando
entrar em sua garagem de casa,
muitos ladrdes estdo a espreita e
sabem, muitas vezes, o horario de
sua rotina. Pare o carro a uma
distancia segura, preste atencao
em movimentagdes estranhas,
abra o portédo e entre diretamente
na garagem, e em seguida feche
0 portdo imediatamente.
Desconfie: Vigie quando alguém
que aparenta ter autoridade em
sua voz ou atitude e tentar
convencé-lo que necessita de
algo urgente, sera que realmente
ele é um funcionério?

Verifique: Questione a pessoa e

verifigue com outros se de fato
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7

aquela pessoa € conhecida e
possui tais atribuicbes ou esta
habilitado para tais agdes.

Perfil falso: Sera que realmente
aquela pessoa € confiavel?
Desconfie de pessoas novas que
estejam com fotos suspeitas ou
gue estejam com amigos comuns
adicionados em redes sociais,
garanta sua privacidade acima de
tudo, alguns dos seus amigos
podem adicionar qualquer pessoa
e o fraudador usara disso para
criar uma falsa confianca.

Em bate-papos: Se alguém
adiciona-lo em aplicativos
mensageiros, como o Whatsapp,
desconfie de suas intencdes e
busque maiores informacgdes
sobre quem realmente é antes de
gualquer envolvimento maior.
Carteirada: O classico golpe da
carteirada ainda € muito utilizado,
preste atencao se alguém solicitar
seus documentos ou informacdes
pessoais, garanta que é de fato
uma autoridade legitima.

Esteja atento: Se perceber que
todos os dias um determinado
carro estd o seguindo de longe,
anote a placa e se persistir
comunique as autoridades

policiais.
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No trabalho: Se notar que existe
sempre uma pessoa 0
observando quando, por exemplo,
sair para almocar, questione,
pode ser um admirador ou alguém
buscando informacBes sobre a
sua rotina.

Cracha guardado: Prefira deixar
0 seu cracha escondido quando
sair das dependéncias da
empresa, fraudadores estéo
aguardando informacbes sobre
seu nome, funcdo ou algum outro
dado relevante.

Sem post-its: Abandone a ideia
de grudar post-it em seu
computador com dados
relevantes, se algum fraudador
conseguir acesso a empresa, com
certeza, coletara esses dados. Ou
se ndo for um fraudador, podera
ser um colega buscando uma
oportunidade para prejudicar
VOCE.

Cuide com as palavras: Quando
estiver almocando em um local
publico, com colegas, evite
conversar de assuntos
corporativos e de relevancia
estratégica.

Em locais publicos: Quando
utilizar notebook ou celular em
publico, certifique de que ninguém

observa a sua tela diretamente, e
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se acontecer, mude de local e de
preferéncia perto de uma parede.
Remova etiquetas: Tire as
etiquetas ou adesivos as quais
identificam a sua corporacao, tipo
de sistema operacional, alertas de
confidencialidade, dentre outras
notas relevantes.

Papel de parede limpo: Evite
muitos icones no papel de
parede, séo informacgdes
estratégicas para hackers
descobrirem vulnerabilidades em
seus aplicativos e sistemas.
Verifique: Se realmente alguém
famoso faleceu, ou se houve uma
grande tragédia, verifique antes
de clicar no link que diz trazer
fotos e videos, sites de noticias de
confianca, e se a noticia for
verdadeira, supere a tentacao de
clicar no link que pode ser um
malware.

Por e-mail: Se um principe
nigeriano esta oferecendo
milhdes de dolares a vocé do
nada, certamente vocé esta
diante de uma fraude para coleta
de suas informacdes pessoais.
Sempre atente para ofertas
extraordinarias ou promocdes
impossiveis, normalmente s&o
armadilhas para persuadir suas

emocoes.
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Em redes sociais: Existem
correntes de campanhas
diariamente divulgadas, trazendo
grande comogdo com fotos
emocionantes que trazem um link
malicioso, evite participar ou
verifique antes a sua
autenticidade, na maioria das
vezes € uma cilada.

Certifique: Evite digitar parte do
site e apertar ENTER para o
Google buscar, por vezes ele
exibira por primeiro paginas
maliciosas. Prefira digitar
diretamente o endereco completo
na barra de enderecos.

SPAM: A grande maioria das
pessoas ja recebeu um e-mail de
“lojas” com promogdes
inacreditaveis, da Receita
Federal, dos Correios, do Banco
do Brasil, dentre outros. Na
maioria das vezes séo armadilhas
bem preparadas que direcionam
para uma pagina falsa. Entre no
site original antes e busque a
oferta, e se for de algum érgéo
oficial, normalmente ignore ou se
houver conhecimento, entre em
contato por outro meio de
comunicacéo.

Passe o cursor do mouse: Ao
passar o0 mouse em cima de uma

imagem, ou algo que aparenta ser
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um link, a URL real aparecera
embaixo, se ndo for a mesma,
desconfie. Se for a mesma,
desconfie de nomes longos ou
gque nao condizem com a
realidade quando vocé entra
nesses dominios.

Ransomware: Seria uma grande
infelicidade caso, por acidente,
vocé clique em um link de um e-
mail ou site que instale um
malware do tipo Ransomware,
gue € um sequestro de dados
virtuais. Seus dados
criptografados estéo perdidos, de
fato, por isso mantenha SEMPRE
backup atualizado de dados
importantes em outros lugares,
com isso a chantagem do
fraudador de nada valera, caso
contrario a sua empresa ou vocé
terdo que desembolsar um
grande valor para reaver seus
dados.

O lugar conectado: Evite
conectar-se em Wi-Fi publica o
maximo que puder. Podem
ocorrer fraudes nesses lugares,
aonde coletardo com paginas
falsas as suas informacoes.

O dispositivo certo: Evite
sempre que possivel entrar em
sites criticos, como bancos, em

lugares desconhecidos, como lan
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houses, pode ocorrer que o
arquivo hosts do computador
esteja alterado ou o DNS
adulterado.

Desative antes: Quando o setor
de RH decidir demitir o
colaborador, providenciem
imediatamente a sua desativacao
total do sistema, sejam acessos
fisicos ou nos sistemas. Incluindo
VPNSs, e outras formas.
Acompanhe a saida: Se o
funcionario foi demitido, ele
estard, muitas das vezes, furioso
e podera se vingar na hora de
buscar suas coisas em sua mesa
ou quando for salvar “algumas
fotos” no pendrive. Sempre atente
e mantenha alguém junto para
observar e questionar, e se
possivel, evite que ele mexa
novamente no equipamento.
Politica de seguranca: Inclua
clausulas no contrato de trabalho
gue indiquem a responsabilidade
dos colaboradores sobre o uso de
dados e informacbes, e suas
responsabilidades civis e
criminais sobre tais. E mencione
sobre 0 momento da demisséo
para que esteja ciente de que nao
podera mexer mais no
equipamento ou ter qualquer tipo

de acesso a sistemas.



SEGURANCA FiSICA

TABELA 1: BOAS PRATICAS
FONTE: AUTORIA PROPRIA

58

Cadeados: Se tiver portas ou
janelas que permitam acessos
restritos, invista em cadeados de
boa qualidade e certificados, o
preco serd justificado pelo valor
de suas informacdes.

Céameras: Instale um sistema
eficiente de céameras de alta
tecnologia, em lugares
estratégicos, e que ndo permitam
gue um tailgating, por exemplo,
seja executado sem que seja
percebido.

Sensores de presenca: Instale
sensores de presenca em lugares
que evitem o “sombreamento”,
aonde o fraudador pode se livrar
do alcance.

Portas seguras: O alto
investimento na forma em como o
colaborador entra em lugares
restritos é justificavel e esperado.
Prefira sensores biométricos, e
com senhas particulares, com
identificacdo da hora e dia da

entrada e saida.
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2.9 A CULTURA ORGANIZACIONAL

Dentre todos 0s aspectos anteriores estudados, a cultura organizacional acaba
se destacando pela razéo de afetar diretamente as politicas de seguranca da empresa
e ocasionando a facilitacdo das fraudes ocorrerem.

A cultura organizacional constitui-se de crengas comuns que se refletem nas
tradicdes e nos habitos, em manifestacdes mais ou menos tangiveis (Mintzberg et al,
2000). E essa cultura é fundamental para o desenvolvimento organizacional e dos
individuos que a compde, assim como no envolvimento destes.

Segundo Sampaio, aonde descreve a cultura sendo formada por um conjunto
de caracteristicas tipicas como as normas, crencas e valores, e as estratégias e que
sdo formadas com base nos recursos disponiveis na organizacado de acordo com a
realidade do mercado e de concorréncia.

No aspecto da engenharia social, € necesséaria uma adaptacao de estratégias
na criacdo e manutencao das politicas de seguranca da informacéo das organizacoes.
Faz-se necessaria uma maior flexibilizacdo e constante mudanca nos aspectos
abrangidos e que podem estar sendo subestimados pelas empresas.

A cultura organizacional, inclusive, pode engessar em aspectos gerais as
politicas de seguranca, ocasionando uma facilitacdo na pratica das fraudes pelos
engenheiros sociais. Exemplo disso seria uma empresa utilizar um sistema de
criptografia ultrapassado, ou obsoleto, ou mesmo armazenar arquivos importantes em
papéis, nos antigos arquivos ao invés de um sofisticado sistema de informacdo com
backup.

Uma gestdo preocupada com a seguranca de sua organizacdo, ousara
ultrapassar as barreiras culturais e de crencgas encrustadas em suas antigas politicas.
Com essa flexibilizacéo, os gestores buscarado cobrir todas as areas da empresa com
uma politica de seguranca ampla e abrangente, mitigando os riscos e danos dos

ataques da engenharia social.
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3. METODOLOGIA

A pesquisa trata-se do estudo dos danos e do alcance da engenharia social
num grupo aleatorio da sociedade brasileira. E visa estudar a relacdo dos crimes
cometidos, muitas das vezes despercebidos, e também das atitudes dos usuarios em
detrimento de algumas situacdes de risco. O embasamento tedrico foi buscado em
literaturas sobre Tecnologia da Informacéo e materiais derivados da seguranca destas
informacdes criadas, armazenadas e apagadas pelas organizacgdes.

Os métodos utilizados pela pesquisa sdo: observacional, comparativo,
experimental e estatistico. A escolha de diversos métodos fundamenta-se pela
abrangéncia psicologica, técnica e social envolvida no tema. Segundo Gil, (2008,
p.15), o método observacional € um dos mais utilizados nas ciéncias sociais, sendo
que neste estudo apenas observa algo que acontece ou ja aconteceu, sendo melhor
aproveitado com outros métodos em conjunto. O método comparativo, segundo Gil,
(2008, p.15), “procede pela investigacao de individuos, classes, fenbmenos ou fatos,
com vistas a ressaltar as diferencas e similaridades entre eles”. Conforme Gil, (2008,
p.16), o método experimental se trata “essencialmente em submeter os objetos de
estudo a influéncia de certas variaveis, em condi¢gfes controladas e conhecidas pelo
investigador, para observar os resultados que a variavel produz no objeto. ”. E por fim,
conforme Gil, (2008, p.17), o método estatistico “fundamenta-se na aplicacao da teoria
estatistica da probabilidade e constitui importante auxilio para a investigacdo em
ciéncias sociais... Mediante a utilizacdo de testes estatisticos, torna-se possivel
determinar, em termos numéricos, a probabilidade de acerto de determinada
conclusao, bem como a margem de erro de um valor obtido... Os procedimentos
estatisticos fornecem consideravel reforco as conclusdes obtidas, sobretudo mediante
a experimentacéo e a observacao.”.

A coleta de dados foi realizada por meio de questionario disponibilizado
virtualmente, contendo a maioria das questdes fechadas e algumas alternativas
abertas para aferir o maximo possivel de informacdes dos entrevistados. Segundo Gil,
(2008, p.121), o questionario “é a técnica de investigagdo composta por um conjunto
de questdes que sédo submetidas a pessoas com o proposito de obter informacdes
sobre conhecimentos, crengas, sentimentos, valores, interesses, expectativas,
aspiracoes, temores, comportamento presente ou passado etc. Construir um

questionario consiste basicamente em traduzir objetivos da pesquisa em questdes
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especificas. As respostas a essas questdes € que irdo proporcionar os dados
requeridos para descrever as caracteristicas da populacdo pesquisada ou testar as
hipéteses que forma construidas durante o planejamento da pesquisa.”. A pesquisa &
quantitativa, conforme Fonseca (2002, p.20), “a pesquisa quantitativa se centra na
objetividade. Influenciada pelo positivismo, considera que a realidade s6 pode ser
compreendida com base na analise de dados brutos, recolhidos com o auxilio de
instrumentos padronizados e neutros. A pesquisa quantitativa recorre a linguagem
matematica para descrever as causas de um fenémeno, as relacdes entre variaveis
etc.” O objetivo da pesquisa é explicativa e exploratdria, segundo Gil (2008), a
pesquisa exploratéria “tem como objetivo proporcionar maior familiaridade com o
problema, com vistas a torna-lo mais explicito ou a construir hipéteses” e sobre a
pesquisa explicativa “preocupa-se em identificar os fatores que determinam ou que

contribuem para a ocorréncia dos fenbmenos”.
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4. LEVANTAMENTO DE DADOS E ANALISE DOS RESULTADOS

4.1 NiVEL DE CONHECIMENTO DO ASSUNTO

Com a intencdo de saber o nivel de conhecimento dos participantes, quatro

perguntas foram feitas.

A primeira pergunta, com o resultado demonstrado na tabela 2 e gréfico 1,

questiona o nivel de conhecimento prévio do assunto, sendo essa a primeira pergunta

do questionario.

QUAL E O SEU NIVEL DE CONHECIMENTO

SOBRE O TEMA "ENGENHARIA SOCIAL"? FREQUENCIA | PERCENTUAL
Total conhecimento e dominio do assunto 2 1,8%
Possuo algum conhecimento 51 44, 7%
Indiferente 6 5,3%
Ja ouvi falar pela midia 28 24,6%
Nenhum 27 23, 7%
Total 114 100%

TABELA 2: PESQUISA - NIVEL DE CONHECIMENTO
FONTE: PESQUISA DESTE TRABALHO

Infere-se que 48,3% nao tem nenhum conhecimento ou apenas ja ouviu falar

pela midia quando ha alguma noticia muito relevante. Apenas 1,8% tém um profundo

conhecimento do assunto, e a maioria absoluta com 44,7% possui algum

conhecimento.
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Qual é o seu nivel de conhecimento sobre o tema
"Engenharia Social"?

Total conhecimento e
dominio do assunto Indiferente
2% 5%

Ja ouvi falar pela midia

24%

Possuo algum

conhecimento
45%

= |ndiferente

mJ&ouvi falar pela midia

= Nenhum

Possuo algum conhecimento

Nenhum
24%

ETotal conhecimento e dominio
do assunto

GRAFICO 1: PESQUISA - NIVEL DE CONHECIMENTO
FONTE: PESQUISA DESTE TRABALHO

A préxima pergunta questiona a gravidade para a organizacao se informacdes

fossem perdidas. A tabela 3 e o gréfico 2 demonstram a situacao.

SE HOUVESSE A PERDA DE SIGILO DE
INFORMACOES CRUCIAIS E ESTRATEGICAS
DE SUA ORGANIZACAO, ISSO PODERIA SER
GRAVE AOS NEGOCIOS?

FREQUENCIA | PERCENTUAL

Sim 97 85,1%
Nao 4 3,5%
Talvez 13 11,4%
Total 114 100%

TABELA 3: PESQUISA - PERDA DE SIGILO
FONTE: PESQUISA DESTE TRABALHO

Com a esmagadora maioria de 85,1%, ou noventa e sete participantes,
demonstraram que as informac¢des para as suas organiza¢gdes sdo importantes e
gerariam grandes danos aos negocios se perdidas. Os 11,4% respondendo “Talvez”
pode ser atrelado a classificagdo da informacédo na organizacéo e isso dependeria do

volume de informacgdes furtado ou a determinadas areas da empresa.



Se houvesse a perda de sigilo de informagdes cruciais
e estratégicas de sua organizacéao, isso poderia ser
grave aos negocios?

Talvez
11%

Né&o

85%

GRAFICO 2: PESQUISA - PERDA DE SIGILO

FONTE: PESQUISA DESTE TRABALHO

mSim

mNao
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A préxima pergunta buscou aferir se o participante tem algum conhecimento da

aplicacdo de vérios tipos de fraudes na engenharia social, a tabela 4 e grafico 3,

demonstram o resultado.

QUAIS DOS SEGUINTES GOLPES
DE ENGENHARIA SOCIAL VOCE
TEM ALGUM CONHECIMENTO DE
SUA APLICACAO:

FREQUENCIA SIM
(PERCENTUAL)

FREQUENCIA NAO
(PERCENTUAL)

Phishing

Vishing

Espionagem

Skimming

Tombstone Theft
Piggybacking

SMiShing

Engenharia Social Reversa
Dumpster Diving

Pharming

89 (78,1%)
88 (77,2%)
85 (74,6%)
81 (71,7%)
73 (64%)
72 (63,2%)
68 (59,6%)
66 (57,9%)
62 (54,4%)

50 (43,9%)

25 (21,9%)
26 (22,8%)
29 (25,4%)
33 (28,9%)
41 (36%)
42 (36,8%)
46 (40,4%)
48 (42,1%)
52 (45,6%)

64 (56,1%)



65

Shoulder Surfing 43 (37,7%) 71 (62,3%)
Tailgating 41 (36%) 73 (64%)
Total 818 (59,7%) 550 (40,3%)

TABELA 4: PESQUISA - GOLPES DA ENGENHARIA
FONTE: PESQUISA DESTE TRABALHO

A tabela 4 foi classificada apenas para fins demonstrativos neste trabalho, o
qguestionario era aleatoriamente mudado a cada novo participante, mas com as
mesmas fraudes descritas. Ao lado de cada fraude, foi feita uma breve descricdo de
seu significado.

Phishing e Vishing tiveram as maiores porcentagens para guem conhece essas
fraudes, dentre todas, com 78,1% e 77,2%, respectivamente, e Tailgating teve a maior
porcentagem para quem nao conhece o golpe com 64% dos participantes. Assim
como Shoulder Surfing que ficou logo em seguida com 62,3% de desconhecimento.
De modo geral, 59,7% dos participantes afirmaram conhecer alguma das doze fraudes

propostas, e 40,3% responderam negativamente.

QUAIS DOS SEGUINTES GOLPES DE ENGENHARIA SOCIAL VOCE TEM
ALGUM CONHECIMENTO DE SUA APLICACAO

70
65
60
50
45
40
35
30
25
20
15
10

5

0

Engenharia
SMiShing Social ngrléllger
Reversa ¢

FREQUENCIA
(9]
(9]

Esplonage Tomhstone Plggybackl

Theft

Dumpster

Phishing Vishing Diving

Skimming Pharming Tailgating

uSIM 89 88 85 81 73 72 68 66 62 50 43 41
= NAO 25 26 29 33 41 42 46 48 52 64 71 73

GRAFICO 3: PESQUISA - GOLPES DA ENGENHARIA
FONTE: PESQUISA DESTE TRABALHO

A Ultima pergunta relacionada ao nivel de conhecimento do participante, tem
como objetivo saber se a organizacdo ja forneceu treinamento ou algum tipo de
instrucdo aos seus colaboradores, em algum tempo. O resultado demonstrado na

tabela 5 e grafico 4 da argumentos para uma melhor discussao sobre o tema.

A SUA EMPRESA JA OFERECEU ALGUM .
TREINAMENTO OU FORNECEU INSTRUCOES

FREQUENCIA | PERCENTUAL
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DE PREVENCAO SOBRE O TEMA EM

QUESTAO?

Sim 36 31,6%
N&o 78 68,4%
Total 114 100%

TABELA 5: PESQUISA - TREINAMENTO
FONTE: PESQUISA DESTE TRABALHO

Fica nitida a despreocupacdo da maioria das empresas em treinar 0os seus
colaboradores em relagédo ao tema estudado, de fato uma preocupante informacao,
com 68,4% respondendo que nunca receberam nenhum tipo de treinamento ou

instrucao.

A sua empresa ja ofereceu algum
treinamento ou forneceu instrucoes de
prevencao sobre o tema em questao?

Sim
32%

m Nao

ESim

Nao
68%

GRAFICO 4: PESQUISA - TREINAMENTO
FONTE: PESQUISA DESTE TRABALHO
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4.2 OS DANOS DA ENGENHARIA SOCIAL

Essa parte da pesquisa esta relacionada a todos os danos, ou ao alcance em
que as fraudes da engenharia social atingiram, de alguma maneira, 0s participantes

da pesquisa.

4.2.1 SPAM

O recebimento de SPAM € uma antiga, e ainda muito utilizada, forma de atingir
0 publico, e estédo relacionados a espalhar malwares, phishing, pharming, e gerar
prejuizos financeiros e de roubo de informacfes. Assim como no uso do espacgo
reservado nas caixas de mensagens dos usuarios. A tabela 6 e grafico 5 mostra como

a situacao esta atualmente no recebimento de um e-mail falso.

JA RECEBEU UM E-MAIL FALSO? FREQUENCIA | PERCENTUAL
Sim 109 95,6%
Nao 5 4,4%
Total 114 100%

TABELA 6: PESQUISA - E-MAIL FALSO
FONTE: PESQUISA DESTE TRABALHO

Quase a totalidade dos participantes, com 95,6%, respondeu que ja recebeu
um e-mail falso, alguma vez. Apenas 4,4% nunca recebeu. Infere-se que essa pratica

é vastamente utilizada.
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Jarecebeu um e-mail falso?
Nao
4%

mNao

ESim

Sim

96%
GRAFICO 5: PESQUISA - E-MAIL FALSO
FONTE: PESQUISA DESTE TRABALHO

Para ter o conhecimento necessario se o usuario clica ou nao no link ou anexo
contido, a proxima pesquisa, demonstrada na tabela 7 e gréfico 6 a seguir, prova que

a maioria nunca caiu na armadilha proposta.

SE JA RECEBEU UM E-MAIL FALSO:
CHEGOU A CLICAR NO LINK OU NO )

ANEXO NELE CONTIDO, EM SEU FREQUENCIA | PERCENTUAL
DISPOSITIVO, POR CURIOSIDADE?

Sim 27 23, 7%
N&o 84 73, 7%
Nunca recebi 3 2,6%
Total 114 100%

TABELA 7: PESQUISA - RECEBEU E-MAIL FALSO
FONTE: PESQUISA DESTE TRABALHO

Com 73,7%, apesar de receberem os e-mails falsos, ndo clicam no link ou
anexo contidos, pode-se concluir que a maioria da populacdo tem a consciéncia dos

riscos ao receber um e-mail suspeito.
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Se jarecebeu um e-mail falso: chegou a
clicar no link ou no anexo nele contido, em
seu dispositivo, por curiosidade?

Sim
24%

mNao

- Nunca recebi
Nunca recebi

2% ESim

Nao

74%

GRAFICO 6: PESQUISA - RECEBEU E-MAIL FALSO
FONTE: PESQUISA DESTE TRABALHO

4.2.2 CLIQUE ENGANOSO

O clique enganoso ocorre engquanto 0 usuario navega em um site, e sem querer
acaba clicando em uma propaganda ou link, ou levado a clicar em algum local

obrigatério para prosseguir. A tabela 8 e gréafico 7, demonstram os resultados.

JA CLICOU EM UM LINK DE FORMA

ENGANOSA ENQUANTO NAVEGAVA EM FREQUENCIA | PERCENTUAL
ALGUM SITE

Sim 94 82,5%
Nao 20 17,5%
Total 114 100%

TABELA 8: PESQUISA - ENGANO AO CLICAR
FONTE: PESQUISA DESTE TRABALHO

Com a grande maioria, com 82,5% dos participantes, afirmaram ja terem
clicado de forma enganosa em algum link enquanto navegavam. Um resultado
preocupante que demonstra como 0s websites tém se especializado em ocultar

propagandas, e consequentemente, inerente ao assunto, links maliciosos.
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Jaclicou em um link de forma
enganosa enqguanto navegava em
algum site?

Nao
18%

m Nao

HSim

Sim
82%

GRAFICO 7: PESQUISA - ENGANO AO CLICAR
FONTE: PESQUISA DESTE TRABALHO

4.2.3 PHISHING OU PHARMING

Essa questdo é relacionada diretamente as praticas de phishing ou pharming,
guando o usuario é levado a entrar em determinado endereco, e se ao entrar nesse
endereco malicioso digitard informagdes confidenciais, causando danos de alguma

forma. A tabela 9 e gréfico 8 demonstram os resultados.

JADIGITOU INFORMACCQES
CONFIDENCIAIS EM SITES NAO SEGUROS

QUE CAUSARAM DANOS DE ALGUMA FREQUENCIA  PERCENTUAL

FORMA?

Sim 11 9,6%
N&o 103 90,4%
Total 114 100%

TABELA 9: PESQUISA - DIGITAR INFORMACOES CONFIDENCIAIS
FONTE: PESQUISA DESTE TRABALHO

A maioria, com 90,4%, dos usuarios pesquisados respondeu que nunca digitou
informacdes confidenciais em sites ndo seguros causando algum dano. Apenas 9,6%
dos usuarios efetivamente sofreu as consequéncias de uma fraude desse tipo. Infere-
se a maior consciéncia dos usuarios em se prevenir desses conhecidos golpes.
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Ja digitou informacdes confidenciais
em sites nao seguros que causaram
danos de alguma forma?

Sim
10%

m Nao

B Sim

Nao

90%
GRAFICO 8: PESQUISA - DIGITAR INFORMACOES CONFIDENCIAIS
FONTE: PESQUISA DESTE TRABALHO

4.2.4 TELEFONEMAS (VISHING)

Uma das mais antigas formas de fraude, que é a fraude telefénica, foi alvo de

guestionamento. O grafico 9 e tabela 10 demonstram o resultado.

ALGUMA VEZ VOCE JA RECEBEU UM
TELEFONEMA COM UMA TENTATIVA DE
FRAUDE? SOBRE SEQUESTRO, UM
PREMIO, BANCO...

FREQUENCIA | PERCENTUAL

Sim 73 64%
Néo 37 32,5%
Talvez 4 3,5%
Total 114 100%

TABELA 10: PESQUISA - RECEBEU TELEFONEMA
FONTE: PESQUISA DESTE TRABALHO

A maioria das pessoas ja recebeu uma ligacdo de um fraudador, com 64%, e
curiosamente 3,5% ndo sabem se efetivamente era uma fraude, e 32,5% nunca

receberam um telefonema desse tipo.
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Alguma vez vocé jarecebeu um
telefonema com uma tentativa de
fraude? Sobre sequestro, um

prémio, banco...

Talvez
4%

Nao
32%

m Nao
ESim

. Talvez
Sim
64%

GRAFICO 9: PESQUISA - RECEBEU TELEFONEMA
FONTE: PESQUISA DESTE TRABALHO

Para saber se apoOs receber a ligacdo do fraudador, o participante foi
perguntado se ao receber a ligacdo do fraudador, chegou a realizar o pedido e

concluiu efetivamente o golpe. A tabela 11 e grafico 10 mostram o resultado.

SE JA RECEBEU A LIGACAO DE UM

FRAUDADOR, CHEGOU A REALIZAR O FREQUENCIA | PERCENTUAL
QUE FOI PEDIDO?

Sim 6 5,3%

N&o 75 65,8%
Nunca me ligaram 33 28,9%
Total 114 100%

TABELA 11: PESQUISA - FEZ O QUE FOI PEDIDO NO VISHING
FONTE: PESQUISA DESTE TRABALHO

Como esperado, pelo maior nivel de conscientizacdo e também por ser uma
forma muito antiga de engenharia social, apenas 5,3% ja realizaram o pedido do

fraudador. 65,8% n&o realizaram o pedido, frustrando os objetivos do golpista.
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Se jarecebeu aligacdo de um
fraudador, chegou a realizar o que
foi pedido?

Sim
5%

Nunca me
ligaram
0,

29% m N&o
Nunca me ligaram

uSi
N&o Sim
66%

GRAFICO 10: PESQUISA - FEZ O QUE FOI PEDIDO NO VISHING
FONTE: PESQUISA DESTE TRABALHO

4.2.5 SMISHING

O ataque por SMS, quando o atacante envia uma mensagem de texto curta a
vitima, dizendo que ela ganhou um sorteio, um prémio, ou similar, possuindo um link

para clicar, foi alvo de pesquisa. A tabela 12 e grafico 11 demonstram o resultado.

JA RECEBEU UM SMS FALSO DE UM
SORTEIO QUE TENHA GANHO UM
PREMIO, OU CREDITOS ADICIONAIS, NO |FREQUENCIA |PERCENTUAL
QUAL TENHA QUE CLICAR NUM LINK OU
LIGAR PARA ALGUM NUMERO?

Sim 107 93,9%
Nao 7 6,1%
Total 114 100%

TABELA 12: PESQUISA - RECEBEU SMISHING
FONTE: PESQUISA DESTE TRABALHO

93,9% dos participantes responderam que ja receberam um SMS falso, e
apenas 6,1% responderam nunca ter recebido. Demonstra que esse € uma fraude

muito utilizada e de vasto alcance.
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Jarecebeu um SMS falso de um
sorteio que tenha ganho um prémio,
ou créditos adicionais, no qual tenha

gue clicar num link ou ligar para

algum numero?

Nao
__ 6%

mNao
ESim
Sim
94%

GRAFICO 11: PESQUISA - RECEBEU SMISHING
FONTE: PESQUISA DESTE TRABALHO

Para saber se o golpe foi efetivamente concluido, a préxima pergunta foi para
revelar quantas pessoas chegar a concluir a fraude. Demonstradas na tabela 13 e

gréfico 12.
SE RECEBEU O SMS FALSO, CHEGOU A
CLICAR NO LINK OU LIGAR PARA O FREQUENCIA | PERCENTUAL
NUMERO?
Sim 4 3,5%
Nao 104 91,2%
Nunca recebi 6 5,3%
Total 114 100%

TABELA 13: PESQUISA - GOLPE SMISHING
FONTE: PESQUISA DESTE TRABALHO

91,2% dos participantes ndo cairam na fraude, e apenas 3,5% concluiram o
golpe. Afere-se uma grande conscientizacdo dos usuarios em se prevenir e que essa

fraude antiga, € muito bem conhecida e dificilmente tera sucesso.
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Se recebeu o SMS falso, chegou a
clicar no link ou ligar para o

namero?

Nunca recebi Sim
5% 4%

mN3do
Nunca recebi

ESim

Nao

91%
GRAFICO 12: PESQUISA - GOLPE SMISHING
FONTE: PESQUISA DESTE TRABALHO

4.2.6 HOAX

Hoax, que é um boato divulgado em redes socais, e-mail, e nessa pergunta foi
inquerido se o participante ja clicou em algum link ou imagem por curiosidade ou

desconhecimento. A tabela 14 e grafico 13 demonstram o resultado.

JA CLICOU NA IMAGEM OU LINK DE UM
BOATO NUM SITE, OU REDE SOCIAL, POR | FREQUENCIA | PERCENTUAL
CURIOSIDADE OU DESCONHECIMENTO?

Sim 75 65,8%
Nao 39 34,2%
Total 114 100%

TABELA 14: PESQUISA - HOAX
FONTE: PESQUISA DESTE TRABALHO

A grande maioria dos pesquisados afirmou que ja clicou no link ou imagem,
com 65,8%. 34,2% afirmaram nunca clicar. De fato essa fraude é muito utilizada e
tem, de fato, efetividade em seu propdsito. Ao clicar no link o usuario podera instalar
um malware, ser direcionado a uma pagina falsa ou outra consequéncia. O sucesso
dessa fraude esta relacionada diretamente ao grau de emotividade e apresentacdo da

noticia ou boato, tendo um amplo alcance.
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Jaclicou naimagem ou link de um
boato num site, ou rede social, por
curiosidade ou desconhecimento?

N&ao
. 34%

mNao
HSim
Sim
66%

GRAFICO 13: PESQUISA - HOAX
FONTE: PESQUISA DESTE TRABALHO

4.2.7 RANSOMWARE

Um perigoso malware difundido nos ultimos anos, aonde informac¢des séo
sequestradas ao serem criptografadas no préprio dispositivo do usuario, aonde o
hacker solicita dinheiro para a liberacdo da chave. A tabela 15 e gréafico 14 revelam

quantos participantes ja sofreram ou conheceram alguém que ja sofreu essa fraude.

JA SOFREU UM ATAQUE DE
RANSOMWARE (SEQUESTRO DE DADOS
VIRTUAIS) OU CONHECE ALGUEM QUE
TENHA SOFRIDO?

FREQUENCIA | PERCENTUAL

Sim 34 29,8%
N&o 80 70,2%
Total 114 100%

TABELA 15: PESQUISA - RANSOMWARE
FONTE: PESQUISA DESTE TRABALHO

A maioria dos participantes respondeu que nunca sofreu esse tipo de ataque,
com 70,2% e 29,8% respondeu que ja sofreu ou conheceu alguém que sofreu esse
novo tipo de fraude online. E um nimero preocupante de respostas positivas, de
quase um terco, pelo dano causado ao usuario ou organizacdo, caso a vitima nao
possua um backup em seu ambiente, tera que arcar com valores determinados pelo
fraudador, e submeter-se a perder os dados para sempre. A origem dessa fraude

geralmente é por meio de um e-mail falso.
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Ja sofreu um ataque de
RansomWare (sequestro de dados
virtuais) ou conhece alguém que
tenha sofrido?

mNao
ESim
Nao
70%

GRAFICO 14: PESQUISA - RANSOMWARE
FONTE: PESQUISA DESTE TRABALHO

4.2.8 SHOULDER SURFING

Shoulder surfing é a atitude de estar sendo espionado enquanto utiliza um
notebook ou outro dispositivo, em publico, e o fraudador observar tudo que é escrito
ou 0 que possui de programas no equipamento. A préxima pergunta questiona se o

participante ja notou estar sendo espionado nessa situacéo, na tabela 16 e grafico 15.

ALGUMA VEZ JA NOTOU ESTAR SENDO
ESPIONADO (SHOULDER SURFER)
ENQUANTO UTILIZAVA O NOTEBOOK OU |FREQUENCIA | PERCENTUAL
CELULAR AO ACESSAR INFORMACOES
SIGILOSAS EM LOCAIS PUBLICOS?

Sim 22 19,3%
Nao 80 70,2%
Talvez 12 10,5%
Total 114 100%

TABELA 16: PESQUISA - SHOULDER SURFING
FONTE: PESQUISA DESTE TRABALHO

70,2% nunca perceberam alguém tentando observar o que estava sendo
escrito, e 10,5% ja desconfiaram estarem sendo observados. 19,3% ja teve a certeza

de que alguém observa o0 seu equipamento enquanto usava em publico. Essa fraude



78

€ a segunda mais desconhecida nessa pesquisa € possui um grau relevante de

resposta positiva, pois somando a resposta positiva com a desconfianca, da-se 29,8%.

Alguma vez ja notou estar sendo

espionado (Shoulder Surfer) enquanto

utilizava o notebook ou celular ao
acessar informacoes sigilosas em

locais publicos?

Talvez

11%

GRAFICO 15: PESQUISA - SHOULDER SURFING
FONTE: PESQUISA DESTE TRABALHO

4.2.9 PIGGYBACKING

Nao
70%

mNao
ESim

Talvez

O questionario questionou o participante sobre a fraude de piggybacking, aonde

alguém tenta se passar por guem nao era para conseguir acesso fisico a organizacao

ou acessos ao sistema e informacgdes privilegiadas. Na tabela 17 e grafico 16, os

resultados sdo demonstrados.

ALGUEM, EM SEU CONHECIMENTO, JA
TENTOU SE PASSAR POR QUEM NAO
ERA, POR TELEFONE, E-MAIL OU

FISICAMENTE, PARA CONSEGUIR FREQUENCIA | PERCENTUAL
VANTAGENS DE ACESSO FiSICO, AO

SISTEMA OU INFORMAGOES

PRIVILEGIADAS?

Sim 31 27,2%
Néo 79 69,3%
Talvez 4 3,5%
Total 114 100%

TABELA 17: PESQUISA - PIGGYBACKING
FONTE: PESQUISA DESTE TRABALHO
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A grande maioria dos participantes respondeu que néo sofreu essa fraude, com
69,3%, e 27,2% ja sofreu. 3,5% nao souberam dizer se sim, e pode-se aferir que
muitas das vezes o fraudador pode ter desistido da fraude, ou alguma parte do seu

propasito foi mal sucedida.

Alguém, em seu conhecimento, ja tentou se
passar por quem néo era, por telefone, e-mail ou
fisicamente, para conseguir vantagens de
acesso fisico, ao sistema ou informacdes
privilegiadas?

Talvez

4%

mNao
E Sim
Talvez
Nao
69%

GRAFICO 16: PESQUISA - PIGGYBACKING
FONTE: PESQUISA DESTE TRABALHO

4.2.10 DOS DEMITIDOS

Apbés a demissdo, ex-colaboradores podem se vingar de suas empresas
antigas. Esse assunto foi alvo de questionamento na pesquisa, demonstrada na tabela

18 e gréfico 17.

CONHECE ALGUEM QUE TENHA SE
VINGADO (PELO SISTEMA DE
INFORMACOES) DE SUA EMPRESA POR
MOTIVO DE DEMISSAO?

FREQUENCIA | PERCENTUAL

Sim 18 15,8%
N&o 96 84,2%
Total 114 100%

TABELA 18: PESQUISA - DOS DEMITIDOS
FONTE: PESQUISA DESTE TRABALHO
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Apenas 15,8% dos participantes informaram que conhece alguém que tenha se
vingado de sua empresa por motivo de demissao, e esse é um numero preocupante
tendo em conta ao alto grau de danos possiveis que esses ex-funcionarios podem
causar. E 84,2% responderam que ndo souberam ainda de alguém que tenha se
vingado. E notoria a necessidade de uma politica especifica as empresas para

prevenir tais casos e mitigar o maximo possivel os danos.

Conhece alguém que tenha se
vingado (pelo sistema de
informacgdes) de sua empresa por
motivo de demissao?

Sim
16%

m Nao

HSim

Nao

84%
GRAFICO 17: PESQUISA - DOS DEMITIDOS
FONTE: PESQUISA DESTE TRABALHO

4.2.11 SKIMMING

A fraude de clone de cartbes foi motivo de questionamento na pesquisa. A
tabela 19 e grafico 18 revelam o resultado de quantas pessoas ja passaram por isso,

ou se conhecem alguém que tenha passado.

JA SOUBE DE ALGUM CONHECIDO, OU
VOCE JA PASSOU PELA SITUACAO, NA
QUAL O CARTAO DE CREDITO TENHA
SIDO CLONADO?

FREQUENCIA | PERCENTUAL

Sim 40 35,1%
Sim, um conhecido ja passou por iSso 57 50%

Nao 17 14,9%
Total 114 100%

TABELA 19: PESQUISA - SKIMMING
FONTE: PESQUISA DESTE TRABALHO
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O nuamero positivo surpreende, sdo 35,1% que ja teve o seu cartdo clonado e
50% informou que conhece alguém que tenha sofrido esse golpe. Apenas 14,9%
informou néo ter passado ou conhecido alguém que tenha passado por essa frustrante
situacdo. O numero de participantes que respondeu positivamente, provavelmente
passou por locais ndo confiaveis para inserir o cartdo, ou até mesmo em agéncias
bancéarias nos fins de semana, aonde os fraudadores alteram as maquinas com
dispositivos chamados “chupa-cabra” na qual clonam os cartdes inseridos e coletam

a senha. Além de outras fraudes conhecidas com os cartdes de crédito.

Ja soube de algum conhecido, ou vocé ja
passou pela situacao, na qual o cartao de

crédito tenha sido clonado?

Sim, um Nao
conhecido ja 15%
passou por

isso.

50%
GRAFICO 18: PESQUISA - SKIMMING
FONTE: PESQUISA DESTE TRABALHO

m Nao
ESim

Sim, um conhecido ja
passou por isso.

Sim
35%

4.2.12 FRAUDE EM BANCOS

A pesquisa questionou os participantes sobre as fraudes online em bancos, se
ja passaram por essa situacdo ou conhecem alguém que ja passou por isso. A tabela
20 e gréfico 19 mostram o resultado.

JA SOFREU UMA FRAUDE ONLINE NUM
BANCO? COM PREJUIZOS FINANCEIROS?

OU CONHECE ALGUEM QUE TENHA FREQUENCIA | PERCENTUAL

SOFRIDO...
Sim 19 19,7%
Sim, um conhecido ja passou por iSso 42 36,8%

N&o 53 46,5%
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Total 114 100%
TABELA 20: PESQUISA - FRAUDE EM BANCOS
FONTE: PESQUISA DESTE TRABALHO

Novamente € um numero expressivo de respostas positivas, com 19,7% para
sim, e 36,8% para que um conhecido jA passou por isso, totalizando 56,5% de
respostas positivas contra 46,5% negativas. Essa fraude pode ter sido causada por
um malware, por um phishing ou pharming, ou por alguma outra forma que gerou

prejuizo ao usuario. Geralmente a origem desses ataques é por um e-mail falso.

Ja sofreu uma fraude online num banco?
Com prejuizos financeiros? Ou conhece
alguém que tenha sofrido...

Sim, conheco
alguém que
tenha sofrido.
37%

mNao
Nao
46%

ESim

Sim, conheco alguém que
tenha sofrido.

Sim
17%

GRAFICO 19: PESQUISA - FRAUDE EM BANCOS
FONTE: PESQUISA DESTE TRABALHO

4.2.13 TOMBSTONE THEFT

A fraude conhecida como tombstone theft, na qual o fraudador se passa pela
vitima e realiza clones, fraudes, uso de documentos, também foi motivo de

guestionamento. A tabela 21 e gréfico 20 revelam o resultado dessa conhecida fraude.

JA TEVE PROBLEMAS POR UM
FRAUDADOR ESTAR SE PASSANDO POR
VOCE? (CLONE, FRAUDES, USO DE FREQUENCIA | PERCENTUAL
DOCUMENTOS). OU CONHECE ALGUEM
QUE TENHA PASSADO PELA SITUACAO...

Sim 16 14%
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Sim, um conhecido ja passou por iSso 32 28,1%
Nao 66 57,9%
Total 114 100%

TABELA 21: PESQUISA - TOMBSTONE THEFT
FONTE: PESQUISA DESTE TRABALHO

14% dos pesquisados respondeu que ja sofreu essa fraude, e 28,1% informa
gue algum conhecido ja passou por isso. E 57,9% respondeu negativamente. Além de
ser uma fraude muito frustrante para aquele que o sofre, o roubo de identidade € muito
danosa a vitima que necessitara procurar as autoridades policiais e a justica para

conseguir reaver sua real identidade.

Jateve problemas por um fraudador estar se
passando por vocé? (Clone, Fraudes, Uso de
documentos). Ou conhece alguém que tenha
_ passado pela situacéo...
Sim, conhego
alguém que
tenha passado = Nio

por isso.
28%

ESim
Nao

58% _ i
Sim, conhec¢o alguém

que tenha passado
por isso.

GRAFICO 20: PESQUISA - TOMBSTONE THEFT
FONTE: PESQUISA DESTE TRABALHO

4.2.14 PERDA DE DADOS OU PREJUIZO FINANCEIRO
A pesquisa também buscou conhecer se o participante ja sofreu algum a perda

de informacdes ou prejuizo financeiro envolvendo as fraudes da engenharia social. A

tabela 22 e grafico 21 revelam o resultado.

HOUVE ALGUMA PERDA DE
INFORMACOES (CONFIDENCIALIDADE /
INTEGRIDADE / DISPONIBILIDADE) OU
PREJUIZO FINANCEIRO EM ALGUM FREQUENCIA | PERCENTUAL
GOLPE DE ENGENHARIA SOCIAL
DESCRITOS NESSA PESQUISA NA QUAL
TENHA CONHECIMENTQO?
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Sim 47 41,2%
Nao 67 58,8%
Total 114 100%

TABELA 22: PESQUISA - PERDA DE DADOS OU FINANCEIRA
FONTE: PESQUISA DESTE TRABALHO

58,8% informou que ndo houve nenhuma perda de dados ou prejuizo financeiro
relacionado a fraudes da engenharia social. Mas 41,2%, um numero expressivo,

informa que j& houve algum prejuizo relacionado ao tema, de alguma forma.

Houve alguma perda de informacdes
(confidencialidade / integridade /
disponibilidade) ou prejuizo financeiro em algum
golpe de engenharia social descritos nessa
pesquisa na qual tenha conhecimento?

m Nao

Nao HSim
59%

GRAFICO 21: PESQUISA - PERDA DE DADOS OU FINANCEIRA
FONTE: PESQUISA DESTE TRABALHO

4.3 UMA QUESTAO DE ATITUDE

Nessa secdo perguntas foram realizadas para determinar como 0s

participantes agem a determinadas situagdes cotidianas.

4.3.1 POST-IT

O ato de deixar post-its espalhados pela maquina, com informagdes sensiveis,

foi motivo de questionamento. A tabela 23 e grafico 22 mostram o resultado,

VOCE COSTUMA DEIXAR POST-ITS
COLADOS COM INFORMACOES FREQUENCIA | PERCENTUAL
CONSIDERADAS SENSIVEIS NA SUA
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MESA OU NO COMPUTADOR DA

EMPRESA?

Sim 15 13,2%
Nao 99 86,8%
Total 114 100%

TABELA 23: PESQUISA - POST-IT
FONTE: PESQUISA DESTE TRABALHO

Costumeiramente os usuarios estdo deixando para tras a pratica de usar post-
it, inclusive com informacgdes sensiveis, como provado nos 86,8% que afirmaram néo
usar esse artificio. E 13,2% indicam que costumam colar informacgfes sensiveis e
visiveis. Pode-se inferir que ha também uma mudanca na atitude por existir
atualmente post-it virtuais, aonde os sistemas operacionais oferecem esse recurso

nativamente, como o Windows 8.1 da Microsoft.

Vocé costuma deixar post-its colados
com informacdes consideradas sensiveis
na sua mesa ou no computador da
empresa?

Sim
13%

m Nao

ESim

Nao
87%

GRAFICO 22: PESQUISA - POST-IT
FONTE: PESQUISA DESTE TRABALHO

4.3.2 INFORMAR A SENHA

A situacéo de informar a senha para um colega ou para a equipe de Tl foi alvo

de questionamento na pesquisa, revelada na tabela 24 e grafico 23.

INFORMOU, EM ALGUM MOMENTO, A SUA
SENHA DO SISTEMA A UM COLEGA OU A |FREQUENCIA | PERCENTUAL
EQUIPE DE TI?

Sim 26 22,8%




Nao

Total

88

114

77,2%

100%

TABELA 24: PESQUISA - INFORMAR A SENHA
FONTE: PESQUISA DESTE TRABALHO
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A maioria dos pesquisados respondeu que nao forneceu a senha, com 77,2%.

E um numero expressivo, mas ainda assim quase um quarto dos participantes

informaram que j& forneceram a senha, com 22,8%. Isso pode ser causado pela

equipe de Tl ter em sua cultura fazer tal procedimento, ou quando a pessoa necessita

de algum favor de seu colega no sistema, e pede para que o0 mesmo faca em seu

nome.

Informou, em algum momento, a sua
senha do sistema a um colega ou a

equipe de TI?

Sim

7%

GRAFICO 23: PESQUISA - INFORMAR A SENHA
FONTE: PESQUISA DESTE TRABALHO

4.3.3 ESCREVER LOGINS COM SENHA

m Nao

HSim

A atitude de escrever credenciais com senha e posteriormente descartar, foi

motivo de questionamento. Demonstrado na tabela 25 e gréafico 24.

JA ESCREVEU LOGINS DE ACESSO, COM

SENHA, EM UM PAPEL E O DESCARTOU FREQUENCIA | PERCENTUAL
NUMA LIXEIRA, EM ALGUM MOMENTQO?

Sim 24 29,8%
Nao 80 70,2%
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Total 114 100%
TABELA 25: PESQUISA - ESCREVER LOGINS COM SENHA
FONTE: PESQUISA DESTE TRABALHO

70,2% nunca realizou esse procedimento, e 29,8% respondeu que ja escreveu.
Os numeros positivos sdo expressivos e podem preocupar uma equipe de Tl ou a
organizacdo, que deve se preocupar com o descarte do lixo para evitar que tais
informacdes cheguem a fraudadores interessados em um acesso ao sistema sem

esforco.

Ja escreveu logins de acesso, com
senha, em um papel e o descartou
numa lixeira, em algum momento?

Sim
30%

mNao
ESim
Nao

70%

GRAFICO 24: PESQUISA - ESCREVER LOGINS COM SENHA
FONTE: PESQUISA DESTE TRABALHO

4.3.4 RESTRINGIR ACESSO A GAVETA

A pesquisa buscou questionar também o participante pela seguranca fisica de
seus documentos em gavetas de escritorio. A tabela 26 e gréafico 25 revelam o
resultado.

VOCE FECHA A SUA GAVETA DO
ESCRITORIO COM ALGUM TIPO DE
DISPOSITIVO DE SEGURANCA, POR
EXEMPLO COM CADEADO, CHAVE ETC..?

FREQUENCIA | PERCENTUAL

Sim 32 28,1%
Nao 82 71,9%
Total 114 100%

TABELA 26: PESQUISA - RESTRINGIR ACESSO A GAVETA
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FONTE: PESQUISA DESTE TRABALHO

Apenas 28,1% dos participantes informaram que fecham suas gavetas com
algum dispositivo de seguranca, e 71,9% nao tomam essa prevencao. O resultado
expressivo para a ndo tomada dessa prevencdo pode estar relacionada em que 0s
usudrios costumeiramente ndo imprimem ou armazenam documentos importantes em
suas gavetas, sendo desnecessaria tal prevencdo. Caso ndo seja esse 0 motivo,
pode-se inferir o grande perigo, tendo em vista que tais documentos podem ser

gravemente prejudiciais as organizacoes se perdidos.

Vocé fecha a sua gaveta do
escritério com algum tipo de
dispositivo de seguranca, por

exemplo com cadeado, chave etc..?

Sim
28%

mNao
ESim
Nao
72%

GRAFICO 25: PESQUISA - RESTRINGIR ACESSO A GAVETA
FONTE: PESQUISA DESTE TRABALHO

4.3.5 ELIMINAR DOCUMENTOS (DUMPSTER DIVING)
A pesquisa buscou saber a opinido dos participantes quanto a eliminacéo de

documentos importantes, de bancos, cartbes de crédito etc. A tabela 27 e grafico 26

revelam o resultado.

APOS RECEBER UMA CARTA DO SEU
BANCO OU DO CARTAO DE CREDITO
COM INFORMACOES SIGILOSAS, QUAL E
A SUA ATITUDE PARA DESCARTA-LA?

Rasgo-a no meio e jogo no lixo 44 38,6%

FREQUENCIA | PERCENTUAL

Trituro numa maquina especifica ou a deixo
totalmente ilegivel de outra forma 39 34,2%
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Sequer a amasso para descartar 1 0,9%
Guardo para eventuais necessidades futuras 24 21,1%
Outros 6 5,3%
Total 114 100%

TABELA 27: PESQUISA - ELIMINAR DOCUMENTOS
FONTE: PESQUISA DESTE TRABALHO

38,6% dos participantes informaram que apenas rasgam e jogam no lixo. 21,1%
guardam para eventuais necessidades futuras, e apenas uma pessoa informou que
nem amassa para descartar. 34,2% informou que deixam o documento totalmente
ilegivel. A fraude de roubo de identidade pode ser realizada na maioria dos casos, e
aplicavel em 60,6% das situacfes. Apenas 34,2% estdo seguros de terem suas
informagOes asseguradas contra o dumpster diving e espionagem, ocasionando
tombstone theft e na coleta de informacBes confidenciais. Os participantes que
responderam a opgao outros, buscam também eliminar totalmente os documentos no

fogo e outros modos, conseguindo prevenir tais fraudes.

APOS RECEBER UMA CARTA DO SEU BANCO OU DO CARTAO DE
CREDITO COM INFORMAGOES SIGILOSAS, QUAL E A SUA ATITUDE
PARA DESCARTA-LA?

Outros
Guardo para eventuais 5%
necessidades futuras
21%

Rasgo-a no meio e ) ) )
jogo no lixo m Rasgo-a no meio e jogo no lixo
39%

® Trituro numa maquina especifica
ou a deixo totalmente ilegivel de
outra forma

= Sequer a amasso para descartar

Guardo para eventuais
necessidades futuras

m Outros
Sequer a amasso para
descartar
1%

Trituro numa maquina
especifica ou a deixo
totalmente ilegivel de
outra forma
34%

GRAFICO 26: PESQUISA - ELIMINAR DOCUMENTOS
FONTE: PESQUISA DESTE TRABALHO



4.3.6 SOFTWARE NAO HOMOLOGADO
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A atitude de instalar um software ndo homologado na organizacdo € uma

atitude comum, e foi questionada na pesquisa, como demonstrado na tabela 28 e

grafico 27.

ALGUMA VEZ QA INSTALOU UM
SOFTWARE NAO HOMOLOGADO PELA
EQUIPE DE TI NO COMPUTADOR DA

FREQUENCIA | PERCENTUAL

EMPRESA?

Sim 38 33,3%
Nao 47 41,2%
Talvez ou ndo saberia responder por nao ter

conhecimento dos softwares homologados 29 25,4%
Total 114 100%

TABELA 28: PESQUISA - SOFTWARE NAO HOMOLOGADO
FONTE: PESQUISA DESTE TRABALHO

41,2% responderam que nunca instalaram um software ndo homologado nas

maquinas da organizacao. Agora 58,7% responderam que ja instalaram um software

na organizacao, sendo que 25,4% informaram que ndo sabiam se os softwares eram

ou nao homologados, e 33,3% informou que ja efetuou a instalagdo mesmo sabendo

da homologacg&o. A empresa deve manter um catalogo atualizado com os softwares

homologados e ndo vulneraveis e disponiveis a todos os setores da empresa. Nao

sendo permitida a instalacdo dos demais softwares, tendo uma politica de seguranca

atualizada e com a concordancia e apoio da alta dire¢cdo da organizacao.
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Alguma vez ja instalou um software néao
homologado pela equipe de Tl no computador
da empresa?

Talvez ou néo saberia

responder por n&o ter
conhecimento dos mN3io
softwares homologados
26%

Néao
41%
ESim

Talvez ou ndo saberia responder por
néo ter conhecimento dos softwares
homologados

Sim
33%

GRAFICO 27: PESQUISA - SOFTWARE NAO HOMOLOGADO
FONTE: PESQUISA DESTE TRABALHO

4.3.7 ATITUDE DURANTE UM SHOULDER SURFING

A pesquisa buscou saber a reacdo dos participantes da pesquisa durante um
shoulder surfing, enquanto usam seu dispositivo em lugar publico e sdo observados.

A tabela 29 e gréfico 28 mostram os resultados.

AO NOTAR QUE ESTA SENDO
ESPIONADO ENQUANTO USA O
NOTEBOOK NUM LOCAL PUBLICO, QUAL
SERIA A SUA PRIMEIRA ATITUDE?

Desligo-o imediatamente 25 21,9%

FREQUENCIA | PERCENTUAL

Mudo de lugar e fico incomodado 48 42,1%

Acho normal olharem e continuo na mesma
posicao 3 2,6%

Sequer noto ou me preocupo com isso 1 0,9%

Nunca passei ou desconfiei que estava nessa

situacdo 37 32,5%
Outros 0 0
Total 114 100%

TABELA 29: PESQUISA - ATITUDE NO SHOULDER SURFING
FONTE: PESQUISA DESTE TRABALHO

Apesar de ser a segunda mais desconhecida dentre todas as fraudes na

pesquisa, os participantes informaram que se detectarem de fato um shoulder surfing,
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em 42,1% eles mudariam de lugar e ficariam incomodados, o que € um bom sinal. E
se somados com a prevencao mais priméaria de desligar o equipamento, em 21,9%,
somasse 64% de prevencdo ativa sobre essa fraude. Apesar disso 2,6% acham
normal a situacéo, 0,9% nem se preocupa com isso. Outros 32,5% nunca passaram

por iSso ou imaginavam que estavam numa situacao assim.

Ao notar que esta sendo espionado enquanto usa o notebook num
local publico, qual seria a sua primeira atitude?
Acho normal
olharem e
continuo na

Sequer noto ou me
preocupo com

Nunca passei ou 1550. mesma posicao.
desconfiei que 1% 3% Desligo-o
estava nessa imediatamente.
situacgéo. 2904 ®Acho normal olharem e

320 continuo na mesma posicao.

m Desligo-o imediatamente.

= Mudo de lugar e fico
incomodado.

Nunca passei ou desconfiei
gue estava nessa situacao.

® Sequer noto ou me preocupo
com isso.

Mudo de lugar e
fico incomodado.
42%

GRAFICO 28: PESQUISA - ATITUDE NO SHOULDER SURFING
FONTE: PESQUISA DESTE TRABALHO

4.3.8 CRACHA EM PUBLICO

O uso de cracha em publico foi motivo de pergunta no questionario e o resultado

esta representado na tabela 30 e gréfico 29.

VOCE COSTUMA USAR O SEU CRACHA

FUNCIONAL PUBLICAMENTE? FREQUENCIA | PERCENTUAL

Sim 15 13,2%
N&o 86 75,4%
Esporadicamente 13 11,4%
Total 114 100%

TABELA 30: PESQUISA - CRACHA EM PUBLICO
FONTE: PESQUISA DESTE TRABALHO



93

O uso do cracha publicamente pode incorrer em alguns problemas a quem
utiliza dessa pratica. A primeira seria a identificacdo da vitima, com seu nome ou
cargo. A segunda consequéncia seria a possibilidade da copia do cracha, mesmo que
visualmente, o fraudador conseguiria fazer uma cépia parecida para buscar se infiltrar
na organizacdo. Os pesquisados sédo prevenidos em deixar o cracha na empresa em

75,4%, e outros 11,4% usam de vez em quando e 13,2% o utilizam publicamente.

Vocé costuma usar o seu cracha
funcional publicamente?

Sim Esporadicamente.
13% 11%

Esporadicamente.
mNao

HSim

Nao
76%

GRAFICO 29: PESQUISA - CRACHA EM PUBLICO
FONTE: PESQUISA DESTE TRABALHO

4.4 A REACAO EM DETERMINADAS SITUACOES

Nessa secéo de perguntas, o objetivo foi criar situacdes em suposicdes para
conhecer a reacdo dos participantes segundo o tema proposto.

4.4.1 O ARQUIVO COM SENHAS
A suposicdo dessa pergunta é para saber o que o participante faria caso tivesse

um arquivo em texto, no formato .txt, para armazenar todas as suas senhas

importantes dentro de um pendrive. A tabela 31 e grafico 30 revelam o resultado.

SUPONHAMOS QUE VOCE POSSUA UM
ARQUIVO EM TEXTO (.TXT) COM TODAS
AS SUAS SENHAS, QUAL SERIA A SUA
ATITUDE PARA O ARMAZENAMENTO
DESTAS VALIOSAS INFORMACOES EM UM
PENDRIVE?

FREQUENCIA | PERCENTUAL
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Salvo normalmente 30 26,3%
Troco a extensdo do arquivo e salvo 5 4,4%

Oculto o arquivo no pendrive, em propriedades do
arquivo 14 12,3%

Criptografo o pendrive antes de salvar 16 14%

Crio vérias pastas e salvo de forma disfargcada ao
meio de outros tipos de arquivos 12 10,5%

Uso de técnicas esteganogréficas para esconder

a informacéao 4 3,5%
Criptografo o arquivo 22 19,3%
Outros 11 9,6%
Total 114 100%

TABELA 31: PESQUISA - O ARQUIVO COM SENHAS
FONTE: PESQUISA DESTE TRABALHO

A maioria dos participantes informa que salvaria hormalmente os arquivos no
pendrive, com 26,3%. A criptografia de arquivo e de pendrive foi preferida por 33,3%
dos participantes, 19,3% e 14%, respectivamente. Formas para dificultar a
visualizacdo das senhas foi preferida por 31% dos pesquisados, sendo 4,4% para
trocar a extensao, 12,3% para ocultar o arquivo e 10,5% para esconder no meio de
varios arquivos. O uso de técnicas esteganografica foi preferida por 3,5% dos
participantes.

Fica evidente a vontade e o querer dos pesquisados em se preocupar com as
informacdes sigilosas, sendo 73,7% tentam de alguma forma dificultar o acesso. E
infere-se que se esses outros usuarios tivessem um treinamento ou instrucées de
como armazenar informacdes importantes, provavelmente agiriam da melhor forma

possivel.
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SUPONHAMOS QUE VOCE POSSUA UM ARQUIVO EM TEXTO (.TXT) COM TODAS AS SUAS SENHAS, QUAL
SERIA A SUA ATITUDE PARA O ARMAZENAMENTO DESTAS VALIOSAS INFORMAGOES EM UM PENDRIVE?

Outros Salvo normalmente

Troco a extenséo do arquivo e
10% 26%

salvo
4%

m Salvo normalmente

) ) mTroco a extensé&o do arquivo e salvo
Criptografo o arquivo

19% - .
m Oculto o arquivo no pendrive, em propriedades do arquivo

Uso de técnicas estegan@gfaficas para
esconderainformacéo

Criptografo o pendrive antes de salvar

4%

mCrio vérias pastas e salvo de forma disfarcada ao meio de
outros tipos de arquivos

mUso de técnicas esteganogréaficas para esconder a
informacgéao

u Criptografo o arquivo

mQutros

X N Oculto o arquivo no pendrive,
Criptografo o pendrive antes de em propriedades do arquivo
salvar 12%

14%

Crio vérias pastas e salvo de
forma disfarcada ao meio de
outros tipos de arquivos
11%

GRAFICO 30: PESQUISA - O ARQUIVO COM SENHAS
FONTE: PESQUISA DESTE TRABALHO

4.4.2 PERDER IMPORTANTE DISPOSITIVO DE DADOS DA EMPRESA

Essa questéao foi feita para saber a reacéo do participante caso perdesse um
dispositivo de armazenamento de dados com importantes informagdes da empresa,
num local publico, e qual seria a sua reacdo. A tabela 32 e grafico 31 exibem os

resultados.

CASO NECESSITE LEVAR UM HD
EXTERNO OU NOTEBOOK CORPORATIVO
COM VARIAS INFORMACOES
RELEVANTES DA EMPRESA PARA FREQUENCIA | PERCENTUAL
TRABALHAR EM CASA, E O APARELHO
SEJA PERDIDO NUM LOCAL PUBLICO,
QUAL SERIA A SUA ATITUDE?

Comunicaria as autoridades policiais, somente 19 16,7%

Entraria em contato com a equipe de Tl e os

informaria 92 80,7%
Buscaria comprar outro equipamento igual e

substituir sem que ninguém notasse a perda 2 1,8%
Outros 1 0,9%
Total 114 100%

TABELA 32: PESQUISA - O EQUIPAMENTO PERDIDO
FONTE: PESQUISA DESTE TRABALHO



96

80,7% dos participantes responderam que entrariam em contato com a equipe
de Tl e os informaria, e 16,7% comunicariam as autoridades policiais. 1,8% trocaria o
equipamento sem que ninguém percebesse. E apenas 0,9% escolheu “outros”. E
notorio que os participantes se preocupam com os dados, com 97,4% em comunicar
0 acontecido de alguma forma. O contato com a equipe de Tl seria o ideal para saber
quais seriam as consequéncias daquela perda e possiveis danos aos negaocios e a

organizacao, e poder mitigar 0s provaveis prejuizos.

CASO NECESSITE LEVAR UM HD EXTERNO OU NOTEBOOK CORPORATIVO
COM VARIAS INFORMACOES RELEVANTES DA EMPRESA PARA
TRABALHAR EM CASA, E O APARELHO SEJA PERDIDO NUM LOCAL

. PUBLICO, QUAL SERIA A SUA ATITUDE?
Buscaria comprar

O_UtroleqUiDbameUtO out Comunicaria as

igual e substituir utros i N )

9 e 1% autoridades m Comunicaria as autoridades
sem que ninguem policiais, somente

policiais, somente

notasse a perda
2%

16%

m Entraria em contato com a
equipe de Tl e os informaria

mBuscaria comprar outro
equipamento igual e substituir
sem que ninguém notasse a
perda

QOutros

Entraria em contato
com a equipe de Tl
e os informaria
81%

GRAFICO 31: PESQUISA - O EQUIPAMENTO PERDIDO
FONTE: PESQUISA DESTE TRABALHO

4.4.3 O PENDRIVE ENCONTRADO

A situacao hipotética proposta nessa questéo foi levar o participante a pensar
no que faria se encontrasse um pendrive no chao. O resultado é revelado na tabela

33 e grafico 32.

AO ENCONTRAR UM PENDRIVE OU
DISPOSITIVO DE ARMAZENAMENTO USB
NO CHAO, PROXIMO AO SEU TRABALHO,
QUAL SERIA A SUA ATITUDE?

Conectaria no computador de casa 31 27,2%

FREQUENCIA | PERCENTUAL

Conectaria no computador da empresa 17 14,9%

Conectaria no celular/tablet 1 0,9%
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Descarta-lo-ia imediatamente 47 41,2%
Outros 18 15,8%
Total 114 100%

TABELA 33: PESQUISA - O PENDRIVE ENCONTRADO
FONTE: PESQUISA DESTE TRABALHO

Caso encontrasse o0 pendrive no chéo descartaria imediatamente, essa foi a
opiniéo de 41,2% dos participantes. E outros 43% conectariam o pendrive de alguma
forma para verificar seu contetdo ou funcionamento, sendo 27,2% em casa, 14,9%
na empresa e 0,9% no celular ou tablet. E 15,8% para outros, incluindo formas mais
sofisticadas de abertura do pendrive, como conectar em sistemas operacionais
especificos, com distribuicbes lives (sem instalacdo), ou sem disco rigido, ou até
mesmo no computador com o melhor antivirus.

Fraudadores buscam aticar a curiosidade de suas vitimas com pendrives
espalhados nas garagens de empresas, ou estacionamentos. Quando elas conectam,
acabam sendo infectadas com malwares, e outras formas, até mesmo para queimar

0 computador com pendrives que causam curtos-circuitos.

AO ENCONTRAR UM PENDRIVE OU DISPOSITIVO DE
ARMAZENAMENTO USB NO CHAO, PROXIMO AO SEU
TRABALHO, QUAL SERIA A SUA ATITUDE?

Conectaria no
computador de
casa

27%

Outros

m Conectaria no computador de
casa

m Conectaria no computador da
empresa

u Conectaria no celular/tablet

Descarta-lo-ia imediatamente

Descarta-
imediatamen

m Qutros
41% :
Conectaria no
Conectaria no computador da
celular/tablet empresa
1% 15%

GRAFICO 32: PESQUISA - O PENDRIVE ENCONTRADO
FONTE: PESQUISA DESTE TRABALHO
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4.4.4 O VALIOSO SOFTWARE

A Ultima pergunta do questionario teve como objetivo supor uma inusitada
situacdo na demissao de um funcionario. A suposicéo € do participante da pesquisa
estar no lugar do funcionério demitido e possuir um software inovador que possibilite
descobrir a cura de uma rara doencga. Entdo apds a venda de sua empresa para uma
concorrente no exterior, e com a demisséo de todos e cancelamento do projeto, o
participante tem uma Unica chance para salvar o arquivo antes de sair, e o resultado

esta na tabela 34 e gréfico 33.

SUPONDO QUE EXISTA, EM SUA
EMPRESA, UM SOFTWARE INOVADOR
QUE POSSIBILITE DESCOBRIR A CURA DE
UMA RARA DOENCA POR MEIO DE UM
ALGORITMO INTELIGENTE QUE ANALISA
OS GENES DOS PACIENTES E QUE PODE
SALVAR A VIDA DE MILHARES DE
PESSOAS, POREM A EMPRESA E FREQUENCIA | PERCENTUAL
VENDIDA A SUA CONCORRENTE NO
EXTERIOR E O PROJETO E CANCELADO,
INCLUINDO A DEMISSAO DE TODOS.
ENQUANTO OS SEGURANCAS ESVAZIAM
AS SALAS, VOCE TEM UM MOMENTO
UNICO PARA SALVAR O PROGRAMA.
VOCE FARIA ESSA COPIA?

Sim 60 52,6%
N&o 54 47,4%
Total 114 100%

TABELA 34: PESQUISA - O VALIOSO SOFTWARE
FONTE: PESQUISA DESTE TRABALHO

Com uma acirrada disputada do comeco ao fim da pesquisa, 52,6% escolheram
copiar o arquivo e 47,4% nao. Esse experimento teve como objetivo analisar o
comportamento dos participantes em uma situacdo extrema e de grande
responsabilidade, inclusive de questéao social. Com uma diferenca muito apertada, de
apenas seis pessoas, a maioria absoluta copiaria o programa. O resultado pode servir
de argumento para as empresas incrementarem suas politicas de seguranca da

informacao, inclusive em situagdes como essa.



Supondo que exista, em sua empresa, um software inovador que possibilite descobrir a cura
de uma rara doenga por meio de um algoritmo inteligente que analisa os genes dos pacientes e
que pode salvar a vida de milhares de pessoas, porém a empresa é vendida a sua concorrente

no exterior e o projeto é cancelado, incluindo a demisséo de todos. Enquanto os segurancas
esvaziam as salas, vocé tem um momento Unico para salvar o programa. Vocé faria essa cépia?

mNao
N&o mSim
47%

Sim
53%

GRAFICO 33: PESQUISA - O VALIOSO SOFTWARE
FONTE: PESQUISA DESTE TRABALHO
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5. CONSIDERACOES FINAIS

5.1 ESTUDOS SOBRE OS RESULTADOS DA PESQUISA

A pesquisa revelou algumas surpresas no seu resultado em determinados
itens, mas também reafirmou questdes criticas nas quais 0s gestores e principalmente

0S usuarios devem se prevenir.

5.1.1 NiIVEL DE CONHECIMENTO DO ASSUNTO

A pesquisa demonstrou que muitos participantes sustentam o seu nivel de
informacdo em apenas conhecer alguma coisa sobre esse importante tema, e até
mesmo alguns dizem sequer se importar. Apesar do resultado de conhecimento, 0s
pesquisados tém em mente a importancia no sigilo de informacbes de suas
organizacdes, afirmando que é um assunto sério a ser tratado. Quanto aos tipos de
fraudes conhecidas, os participantes, incentivados por uma breve descricdo, revelam
conhecer a maioria dos assuntos perguntados. E o dado mais alarmante foi revelando
aonde os pesquisados foram questionados se ja tiveram uma preparacao para esse
assunto dentro de suas organizacdes, a resposta negativa de quase 70% foi
surpreendente.

Conclui-se que os participantes possuem um grau adequado de conhecimento
em todas as fraudes questionadas, e consciéncia de sua importancia para os negocios
da empresa. Com isso, as organizacdes necessitam incentivar, por meio de
treinamentos, uma cultura de seguranca além de somente as politicas, mas também
no modo em como os colaboradores tratam as informacdes e pelo intermédio de suas
atitudes preventivas contra os ataques da engenharia social para mitigar seus riscos
e prejuizos. Sugere-se a adequacao de treinamentos para colaboradores iniciantes e
antigos, por palestras, videos educacionais, situacdes simuladas, dentre outras

atitudes diretas de educacédo sobre esse importante tema.

5.1.2 OS DANOS DA ENGENHARIA SOCIAL

Os danos causados pela engenharia social tiveram a apresentacdo de varios

assuntos e buscaram conhecer e quantificar seus niveis de impacto. O resultado da
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pesquisa trouxe a tona alguns problemas antigos, como o alto grau de e-mails falsos
recebidos, apesar de que poucos tenham sido atingidos; na forma em como o
desenvolvimento de técnicas de desenvolvimento web impactou na forma de
navegacao dos usuarios, quando clicam de forma enganosa em algum link; na pratica
do phishing ou pharming que apesar de poucas pessoas terem sido atingidas, o
prejuizo pode ter sido muito grande; a antiga pratica dos trotes telefébnicos com
assuntos de prémios, sequestros, aonde a grande maioria afirma ter recebido uma
ligacdo falsa apesar de nunca, em sua maioria, terem cumprido o seu ordenado; a
vasta pratica de smishing, no envio de SMS com links de sorteios falsos, prémios,
vislumbrando o engano e curiosidade do usuério, e apesar disso também poucos
foram efetivamente atingidos; a préatica ostensiva do hoax em suas vastas vertentes
gue alcancaram 0s seus objetivos em sua grande maioria de tentativas; os perigos do
ransonware, esse perigoso e novo meétodo de sequestro de dados, donde muitos ja
foram vitimas; o shoulder surfing, pratica pouco conhecida, mas utilizada de forma
eficaz pelos engenheiros sociais em suas investidas maliciosas; ao piggybacking que
€ a pratica de uma autoridade se passar por quem nédo é para conseguir informacoes
privilegiadas, donde cerca de um ter¢co respondeu positivamente; na atitudes dos
demitidos em causar algum dano as suas ex-organizacbes quando demitidos, e
apesar do baixo niumero de respostas positivas, seria uma fraude muito danosa a
empresa; ao clone de cartbes, aonde surpreendentemente apenas 15% nao sofreu de
alguma forma ou que conhece alguém que tenha sofrido esse perigoso golpe; pelas
fraudes online em bancos, donde mais da metade afirmou conhecer alguém ou ja ter
sofrido por isso; ao roubo de informacdes, clone de documentos, pratica do tombstone
theft, aonde pouco menos da metade diz ter sofrido a fraude ou conhecido alguém
gue tenha a sofrido; e enfim a perda de dados ou prejuizo financeiro sofrido pela
engenharia social em alguma vertente, donde quase metade dos participantes
afirmaram terem sido atingidos.

Deduz-se pela pesquisa que os danos causados pela engenharia social sdo
reais e preocupantes. Nota-se também que os ataques novos, como 0 hoax, que
aticam a curiosidade dos usuarios para que cliqguem em noticias e imagens, tem uma
eficacia surpreendente, além de links ocultos aonde os usuarios devem clicar em um
link para prosseguir na pagina ou para visualizar tal contetdo, abrindo outra pagina
ou segmento. O usuario deve sempre atentar e suspeitar de quaisquer e-mails ou

noticias em redes sociais que aparentam suspeita, e sempre manter seu sistema de
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antivirus atualizado. O preocupante avanco do sequestro de dados via ransomware
pode ser mitigado ao nédo clicar em links de e-mails ou imagens, que aticam por varias
maneiras o emocional e buscam tratar a curiosidade do usuério. Além disso, ha uma
conscientizacdo dos usuarios para ataques antigos como o de trotes telefénicos e
mensagens sms, donde esse assunto é tratado em noticias e documentarios na rede
aberta de televisdo, com ampla divulgacdo. E os ataques mais fisicos, como de
shoulder surfing e piggybacking s&o menos eficazes ou mais despercebidos pelos
participantes, mas que se obtiverem 0s seus objetivos iniciais, trardo grandes riscos
as organizagdes e as vitimas. O clone de cartbes é de fato uma fraude antiga, mas
que nao depende apenas da prevencao do usudrio, que por vezes € vitima dessa
fraude indo em uma agéncia bancaria conhecida, mas burlada, infere-se a importancia
de um seguro adicional contra essas fraudes devido a sua notoria eficacia. E fraudes
online dependem muito do usuario que deve atentar ao clicar em links de e-mails ou
outras formas, com uma prevencao ativa e sempre em suspeicao de avisos em e-
mails, podendo mitigar totalmente esse apenas ligando para a sua agéncia e
perguntando sobre tal situacdo. O roubo de identidade é eficaz e preocupa devido aos
seus danos, o0 usuario deve sempre atentar quando descartar documentos
importantes, ndo informar nidmeros de documentos em ligacdes telefbnicas ou

pesquisas de rua, e evitar ao maximo publicar tais em locais publicos.

5.1.3 UMA QUESTAO DE ATITUDE

A atitude do participante € a forma mais simples de se prevenir, de forma
primaria, um ataque de engenharia social ou efetivamente ajudar a se tornar vitima de
uma fraude.

Atitudes de colar adesivos post-it em monitores é minima, e de fato os
participantes informaram que ndo usam, em sua maioria, esse método de anotacéo.
Método que pode ser danoso ao informar & pessoa ma intencionada informacdes
importantissimas sem muito esforco. O ato de escrever senhas também €& pouco
utilizado, e apesar do seu alto grau de risco e danosidade essa atitude esta sendo
extinta. O ideal para ndo esquecer senhas ou outras informacdes € utilizar softwares
préprios para esse propésito, e eles existem tanto no celular como em sistemas
operacionais. O preocupante nesse quesito de senha € que quase um quarto dos

participantes afirmou que ja contou a senha para algum colega ou equipe de TI,
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tornando o acesso as suas credenciais publico, e podendo o participante responder
por atos tomados por outros em seu nome. O ideal nesse caso € nunca informar a sua
senha, que é pessoal e instransferivel a qualquer pessoa. A restricdo de acesso a
gaveta, que pode conter documentos sigilosos e estratégicos da organizacao também
€ uma prética pouco utilizada, mas ainda assim pode-se inferir que talvez ndo haja a
necessidade de fechamento por ndo conter tais documentos ou por ser uma gaveta
de uso apenas particular. De qualquer modo sempre € positivo manter a gaveta
trancada para evitar a acdo de pessoas preparadas a roubar informacfes. A
eliminacdo de documentos, pratica necessaria para evitar o tombstone theft, é tratada
com certo descuido pelos participantes, e isso pode ser muito danoso, tanto para as
organizacdes que nao praticam esse ato, quanto para 0s usuarios que podem ter suas
informacdes coletadas e usadas por outrem. O ideal € deixar o documento totalmente
ilegivel, de forma a prevenir tais atos danosos pelos fraudadores. Outra informacgéo
relevante e preocupante foi o uso de software ndo homologado na empresa, o que
pode trazer sérios riscos a seguranca da informacao e danos quanto a integridade do
sistema. O ideal é a empresa manter um catadlogo de homologacao e informar aos
seus colaboradores que nenhum software além daqueles sdo permitidos, incluindo
tais informacdes na politica de uso e na politica de seguranca, com a concordancia
de todos os funcionarios. O uso do cracha em publico, que pode trazer riscos aos
participantes, é uma pratica, de certo modo, pouco utilizada, e aqueles que a utilizam
devem ter ciéncia do seu dano caso um engenheiro social consiga utilizar tais
informacdes que constam em seus crachas, como roubo de identidade e clone do

design para conseguir acesso a empresa.

5.1.4 A REACAO EM DETERMINADAS SITUACOES

Foram quatro situagfes criadas aonde o0s participantes precisaram escolher a
resposta do que fariam. A guarda de um arquivo com senhas, se perdessem um
dispositivo de armazenamento de dados da empresa, ao encontrar um pendrive, e
sobre salvar um valioso software que seria descartado.

Guardar um arquivo com sigilo atualmente € algo trabalhoso, evitar que ele
torne-se publico ainda mais, agora guardar um arquivo com suas senhas e toda a sua
privacidade. A maioria das pessoas buscou um método de salvar esse arquivo da

maneira mais segura possivel em seu conhecimento, e cerca de um tergo ndo teve a
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preocupacao nisso. Pode-se inferir que o participante busca sigilo e a guarda da
melhor forma possivel, cabe a organizacdo demonstrar os riscos inerentes de uma
perda desse dispositivo e também instruir de como essa guarda deve ser realizada.
Outra pesquisa interessante foi a perda do dispositivo de armazenamento de dados
com dados importantes da empresa, em um local publico, interessante notar que a
maioria dos participantes tomaria a atitude de contar a equipe de Tl o ocorrido, e de
fato essa seria a melhor alternativa para mitigar os danos o maximo possivel. Ao
encontrar um pendrive no chdo, os usuarios em sua maioria ndo teriam uma
preocupacdo em onde liga-lo, por curiosidade, para saber o que se tem dentro. De
fato, poderia haver um malware ou algo destrutitivo, e usuarios sem o conhecimento
necessario poderiam ser afetados diretamente apenas por conectarem em seus
dispositivos. O ideal seria descartar ou entregar a alguém com conhecimentos de
informatica, e esse item é tao imprevisto que dificilmente seria incluido no contetudo
dado em palestras de seguranca da informacao. O software valioso que seria perdido
e poderia ser salvo pelo participante traz a tona muitas questdes relevantes, e de fato,
a responsabilidade sob os dados é da empresa, mas se houver uma politica de
seguranca da informacéo consistente e que informe do sigilo de tais informacdes,
muitos dos usuarios poderiam ter deixado de salvar essas informag6es mesmo com a
extincdo da empresa, de modo que este ndo poderia ser responsabilizado pela falta

de diretrizes e politicas daquela.

5.1.5 A PREVENCAO CONTRA A ENGENHARIA SOCIAL

Apos a explanificacdo do tema engenharia social, passando por assuntos como
0s principios psicolégicos, modelos de comunicacéo, e taticas de influéncia, com
todas as técnicas e armas usadas pelos fraudadores, vé-se a grande necessidade de
uma tomada de atitudes contra a eficacia da engenharia social aos cidadaos e
organizacoes.

A tabela 1 exemplificou situagcbes de prevengao que podem ser tomadas em
cada tipo de fraude, e além disso a pesquisa explanatoria torna a dimenséo de cada
fraude em aspectos concretos e atuais, demonstrando a sua efetividade.

A responsabilidade pela prevencéo de ataques de engenharia social deve partir

de cada colaborador da organizacao e a empresa deve preparar-se para todo o tipo
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de situacdo, criando uma politica e cultura apta para mitigar todas as possiveis

consequéncias e riscos dessas graves ameacas aos negocios.

5.2 CONCLUSAO FINAL

Por fim, o projeto concluiu seu objetivo em demonstrar através de uma
consistente base tedrica sobre 0 assunto em questdo e uma abrangente e extensiva
pesquisa a relacdo entre os problemas ocasionados pelas fraudes da engenharia
social e das atitudes dos usuarios frente a casos prioritarios do uso da informacéao.

Defere-se a urgente necessidade das organizagbes em criar ou atualizar as
suas politicas de seguranca da informacao, pois em muitos dos casos analisados &
demonstrada uma despreocupacdo dos usuarios e a falta de conhecimento do
assunto, com a caréncia de instrucées e treinamentos. Além de tratar a informacéo
como algo valioso, as organizagfes devem atentar sobre a questdo de que o ser
humano €, e sempre sera, o elo mais fraco do sistema, podendo tomar como
referéncia a pesquisa deste projeto como forma para parametrizar os itens
necessarios em suas politicas, e no desdobramento de sua cultura em detrimento das
necessidades emergentes desse importantissimo tema. E € de responsabilidade das
organizacdes a aplicacdo de treinamentos, palestras, e-mails informativos, e de
carater didaticos com exemplos, das fraudes e dos danos causados. Além de
demonstrar o valor das informacgdes para a organizacao e da grande responsabilidade
de cada colaborador em cada area, para a formacdo de uma cultura organizacional
consistente preocupada e atenta as necessidades atuais e que abranja todas as areas
da empresa, cobrindo-a de ponta a ponta. E nesse critério a mais alta direcéo e gestao
devem caminhar juntas no objetivo de proteger e tomar as devidas providéncias para
gue as mudancas ocorram gradualmente e que 0s riscos sejam mitigados a cada
deciséo de negocio.

Por fim, cabe aos usuarios tratarem as informagdes com prudéncia e buscar
instrucbes atualizadas sobre formas de resguardar seus conteudos para manter a
confidencialidade, integridade e disponibilidade de seus dados e dos dados
organizacionais, utilizando de eficientes sistemas de seguranca e coOpias das
informagdes mais importantes. Ressalta-se, inclusive, a necessidade de aferir o valor
de cada informacé&o, atentando também pelas atitudes em situac¢des cotidianas com o

objetivo de mitigar os riscos e danos de provaveis ataques da engenharia social.
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APENDICE 1 — QUESTIONARIO

Engenharia Social

E=sa pesquisa académica tem como objetive analisar e guantificar dados sobre o assunto
"Engenharia Social no Brasil e seus riscos”, para o desenvelvimento da monografia do curso de
MBA em Gestdo de Tecnologia da Informacgio e Comunicagio da UTFPR, sob a orientagdo do Dr.
Prof. Christian Mendes.

A pesqguisa & totalmente andnima e sigilosa,  os dados coletados agui sdo apenas e
exclusivamente dos resultados dos formularios de pesquisa, sem quaisquer identificagtes de
nome, IR, email, login, sessdes, ou de outra forma.

A coleta de dados serd encerrada no dia 01/11/2016.

*Obrigataric

Qual é o seu nivel de conhecimento sobre o tema "Engenharia
Social™? *

R - - -
() Total conhecimento e dominio do assunto
Yy p
) Possuo algum conhecimento
. _
() Indiferente
£ . . ..
) Ja ouvi falar pela midia

£
-y

LN

Menhum
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Quais dos seguintes golpes de engenharia social vocé tem
algum conhecimento de sua aplicacdo: *

SIM NAD
Shoulder Surfing - Espionar sobre os ™ I
ombros = =
Phishing - Site clonado, falsificado 'i::' 'i::'
Tailgating - Seguir alguém de perto para ™y ™y
entrar em lugares restritos. — =
Espicnagem 'i::' 'i::'
Dumpster Diving - Quando mexem no lixe ™y ™y
em busca de informagdes — =
SMiShing - Fraude por SMS O O
Piggybacking - O golpista se disfarca para Yy '
conseguir informagdes ou acessos. - =
Skimming - Clone de cartdes (crédito e Y '
RFlD} \ S \_J
Engenharia social reversa - Passar-se por . .

um perscnagem de grande autoridade L J
para conseguir informagbes ou acessos.

Vishing - Fraude por telefone 'i_:' 'i_:l
Tombstone Theft - Assumir a identidade ) e
de outra pessoa. — =
Pharming - Alteragao do DNS cu do Y s
arguivo hosts. v=> e

Se houvesse a perda de sigilo de informacdes cruciais e
estratégias de sua organizacao, isso poderia ser grave aos
negocios? *

T .
I\_/I Sim
P -

L) MNao
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Vocé costuma deixar post-its colados com informacgdes
consideradas sensiveis na sua mesa ou no computador da
empresa? *

Informou, em algum momento, a sua senha do sistema a um
colega ou a equipe de TI? *

() Sim

) Néo

Jé escreveu logins de acesso, com senha, em um papel e 0
descartou numa lixeira, em algum momento? *

Vocé fecha a sua gaveta do escritério com algum tipo de
dispositivo de seguranga, por exemplo com cadeado, chave
etc..?*
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Apos receber uma carta do seu banco ou do cartdo de crédito
com informacdes sigilosas, qual é a sua atitude para
descarta-la? *

(_) Rasgo-a no meio e jogo no lixo.

() Trituro numa maquina especifica ou a deixo totalmente ilegivel de outra
forma.

() Sequer a amasso para descartar.

() Guardo para eventuais necessidades futuras.

() Outro:

Pedido Aprovado

Prezado(a) Chente,

Seu peddo n® 1983920321, feto em 10/03/14 17:31, fol apcovado pela nstRuicio
fnancers & de acoedd com as pORKaS nemas das Camasliaha.combr,

Cique no link abalxo para visualizar o seu pedido:

Ittt carricho Geashiahi com briSee/Padides -
Enviaremos um nove e-mad a cads eanlu@g?m andamento do seu pedido. Caso prefira,
vodi gada acemcachar também celo s,

hitp/ /www.intercicelccom/images/avatar/ groups/ 2014/ root/

—_—
() Sim

Se ja recebeu um e-mail falso: chegou a clicar no link ou no
anexo nele contido, em seu dispositivo, por curiosidade? *

7\ .
) Sim

(_) Nunca recebi

Ja clicou em um link de forma enganosa enquanto navegava em
algum site? *
"\:.\) Sim

"

() Nao
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Ja digitou informacdes confidenciais em sites ndo seguros que
causaram danos de alguma forma? *

Alguma vez vocé ja recebeu um telefonema com uma tentativa
de fraude? Sobre sequestro, um prémio, banco... *

() Sim
P .

L) Mao
T

() Talvez

Se ja recebeu a ligacdo de um fraudador, chegou a realizar o que
foi pedido? *

7 R
L) Munca me ligaram



Ja recebeu um SMS falso de um sorteio que tenha ganho um
prémio, ou créditos adicionais, no qual tenha que clicar num link
ou ligar para algum niamero? Por exemplo: *

“‘f Msq. IXL

J 1}371

+558599572701

Web SBT inf; seu aparelho
foi sorteado e ||,Hl|‘lnll.l

(SPACE FOX OKm.) e 4

(aparelhos v3) P/+inf;gratis

do fixo::
"Promocao SBT 25 ANOS
DE GUGU"

Se recebeu o SMS falso, chegou a clicar no link ou ligar para o
numero? *

'i_.\/' Sim

—~

() Nao

(_) Nunca recebi

Ja clicou na imagem ou link de um boato num site, ou rede
social, por curiosidade ou desconhecimento? *

() Sim
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Ja sofreu um ataque de RansomWare (sequestro de dados
virtuais) ou conhece alguém que tenha sofrido? *

Alguma vez ja instalou um software ndo homologado pela
equipe de Tl no computador da empresa? *

Fan - . - .
) Talvez ou ndo saberia responder por ndo ter conhecimento dos
softwares homologados

116



Alguma vez ja notou estar sendo espionado (Shoulder Surfer)
enquanto utilizava o notebook ou celular ao acessar
informacdes sigilosas em locais publicos? *

) Talvez

Ao notar que esta sendo espionado enquanto usa o notebook
num local publico, qual seria a sua primeira atitude? *

Desligo-o imediatamente.

() Mudo de lugar e fico incomodado.

(0 Acho normal olharem e continuo na mesma posigdo.
(O Sequer noto ou me preocupo com isso.

Nunca passei ou desconfiei que estava nessa situagéo.

Niitrn-
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Vocé costuma usar o seu cracha funcional publicamente? *

P
I\_/I Slm

o .
) Esporadicamente.

Suponhamos que vocé possua um arquivo em texto (.txt) com
todas as suas senhas, qual seria a sua atitude para o

armazenamento destas valiosas informag¢des em um pendrive?
*

T

() Salvo normalmente.

o a .

) Troco a extensdo do arquivo e salvo.

Fan . . . s
) Oculto o arquivo no pendrive, em propriedades do arquivo.
o

) Criptografo o pendrive antes de salvar.

) Crio varias pastas e salvo de forma disfargada ao meio de outros tipos
de arquivos.

) Uso de técnicas esteganograficas para esconder a informacéo.

) Criptografo o arguivo.

L) Outro:

Caso necessite levar um HD externo ou notebook corporativo
com varias informacodes relevantes da empresa para trabalhar
em casa, e o aparelho seja perdido num local publico, qual seria
a sua atitude? *

) Comunicaria as autoridades policiais, somente.
(_J) Entraria em contato com a equipe de Tl e os informaria.

B! - - . . .
) Buscaria comprar outro equipamento igual e substituir sem que
ninguém notasse a perda.

i) Outro:
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Ao encontrar um pendrive ou dispositivo de armazenamento
USB no chéo, préximo ao seu trabalho, qual seria a sua atitude?

Conectaria no computador de casa.

Conectaria no computador da empresa.
Conectaria no celular/tablet.

Descartaria-o imediatamente.

O O O OO

QOutro:

Alguém, em seu conhecimento, ja tentou se passar por quem
ndo era, por telefone, e-mail ou fisicamente, para conseguir
vantagens de acesso fisico, ao sistema ou informacgoes
privilegiadas? *

O Sim
(O Nio

O Talvez

Conhece alguém que tenha se vingado (pelo sistema de
informagdes) de sua empresa por motivo de demissao? *

) Sim
(O Nao

119



Ja soube de algum conhecido, ou vocé ja passou pela situacéao,
na qual o cartdo de crédito tenha sido clonado? *

Ja sofreu uma fraude online num banco? Com prejuizos
financeiros? Ou conhece alguém que tenha sofrido... *

Ja teve problemas por um fraudador estar se passando por
vocé? (Clone, Fraudes, Uso de documentos). Ou conhece
alguém que tenha passado pela situacéo... *

120
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Supondo que exista, em sua empresa, um software inovador
que possibilite descobrir a cura de uma rara doenga por meio de
um algoritmo inteligente que analisa os genes dos pacientes e
que pode salvar a vida de milhares de pessoas, porém a
empresa € vendida a sua concorrente no exterior e o projeto é
cancelado, incluindo a demissao de todos. Enquanto os
segurancas esvaziam as salas, vocé tem um momento Gnico
para salvar o programa. Vocé faria essa copia? *

Houve alguma perda de informacgdes (confidencialidade /
integridade / disponibilidade) ou prejuizo financeiro em algum
golpe de engenharia social descritos nessa pesquisa na qual
tenha conhecimento? *

C\ Sim

() Nso

A sua empresa ja ofereceu algum treinamento ou forneceu
instrugdes de prevencao sobre o tema em questao? *

N\

) Sim

m G Pagina 1de 1




