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RESUMO

ANDREATTA, Caio N.. ANALISE DE SOLUCAO GENERICA PARA ASSINATURA DI-
GITAL DE DOCUMENTOS - estudo de caso. 71 f. Monografia — Especializagao em Gestao

de Tecnologia da Informacdo e Comunicagdo, Universidade Tecnoldgica Federal do Parana.
Curitiba, 2014.

A utilizacdo da assinatura digital vem ganhando bastante espagco desde sua regulamentagdo
no ano de 2001, em que foram instituidos 6rgaos reguladores, fiscalizadores e executores das
politicas estabelecidas. Vérios 6rgaos do governo, a fim de acompanhar o desenvolvimento
tecnolégico e proporcionar ao publico servicos eficientes e seguros, iniciaram o desenvolvi-
mento de projetos de assinatura digital. E o caso do projeto em andlise neste Estudo de Caso,
que foi desenvolvido no Tribunal Regional do Trabalho da 9* Regido - Parand, para suprir uma
solicitacdo realizada pela Corregedoria deste mesmo 6rgdo. A solucdo foi desenvolvida para
ser implantada no sistema de Atas de Correi¢ao foi planejada para ser posteriormente adotada
por outros sistemas do proprio 6rgao, como medida de seguranga, tanto para o préprio Tribunal
quanto para o publico.

O objetivo deste Estudo é apresentar como foi desenvolvida a solucdo, quais os recursos que
foram necessdrios e quais as dificuldades e problemas encontrados, proporcionando uma visao
concreta daquilo que vdrias teorias e bibliografias reconhecidas de Seguranga da Informacgdo
apresentam.

A metodologia adotada baseou-se no levantamento da bibliografia atual acerca do tema assi-
natura digital, de legislacdes de outros paises que ja estabeleceram infraestruturas para o uso
de certificados digitais; bem como baseou-se na andlise da documentagdo de projeto que foi
elaborada durante o desenvolvimento, armazenada em um repositorio proprio do 6rgao. Os do-
cumentos utilizados foram o préprio cédigo-fonte desenvolvido, Status Reports, Casos de Uso
e Casos de Teste, Plano Integrado de Projeto, entre outros.

Como resultados, observou-se algumas debilidades no sistema desenvolvido que podem levan-
tar questionamentos acerta da legitimidade da solu¢do, como € o caso de formatos de arquivo
HTML e PDF que utilizam referéncias externas ao documento assinado. Foi identificada uma
responsabilidade desnecessdria, assumida pela solugdo, que é a conversdo entre formatos de
arquivos. Outras melhorias foram identificadas e sugeridas.

Além de trazer ao meio académico os resultados concretos que tais teorias permitiram, este
Estudo pretende apresentar a experiéncia de projeto adquirida para que interessados tenham um
ponto de partida, podendo adotar as inovagdes trazidas pela solugdo, assim como preparar-se
antecipadamente para problemas semelhantes.

Palavras-chave: assinatura digital, projeto 6rgao publico, solu¢cdo genérica



ABSTRACT

ANDREATTA, Caio N.. ANALYSIS OF A GENERIC SOLUTION FOR DIGITAL SIGNA-
TURE - case study. 71 f. Monografia — Especializacao em Gestao de Tecnologia da Informagao
e Comunicac¢do, Universidade Tecnoldgica Federal do Parana. Curitiba, 2014.

Digital signature has gained space since its regulation in 2001, when it instituted regulatory,
supervisory and executing agencies of the established policies. Many government agencies, in
order to keep up with the technological development and to provide eficient and safe services
to the public, started projects to implement digital signature. This Case Study analyzes one of
these implementations, developed in Tribunal Regional do Trabalho da 9% Regido - Parana, built
to answer the request made by the Corregedoria of the same agency. The developed solution was
firstly built to be adopted by the Atas de Correi¢do system, but was also planed to be adopted
by other systems, as a security measure for both the Tribunal and the public.

The objective is to present the developed solution, what resources were needed and what difi-
culties and problems were found, providing a concrete vision of what are present among many
Security Information theories and known bibliographies.

The methodology adopted relied on the currently known bibliography about digital signature,
legislation in other countries that already set the digital certificate infrastructure, as well as on
the analysis of project documents that were made during the development and stored in the
agency repository. The documents used in the analysis are the source code, Status Reports, Use
Cases and Test Cases, Integrated Project Plan, and others.

As result, there was some weaknesses on the built system that might raise questions about
its legitimacy, as stated on the use of HTML and PDF file formats using external references.
One unnecessary responsibility assumed by the system was identified, that is the file format
conversion. There were some improvements identified and suggested.

In additionto bringing to the academia concrete results that such theories allowed, this study
aims to present the experience gained from the project so that interested parties may have a
starting point, and may adopt the innovations brought by the solution, as well as prepare in
advance for similar problems.

Keywords: digital signature, public agency project, generic solution
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1 INTRODUCAO

ApO6s a regulamentacdo da Assinatura Digital no Brasil em 2001, o desenvolvimento
de solucdes ou adaptacdes desta funcionalidade ganhou espaco no governo, principalmente pelo
compromisso do Estado com os principios da celeridade, acessibilidade, economia, sustentabi-

lidade e eficiéncia alinhados ao interesse publico.

No Poder Judiciario, uma iniciativa realizada pelo Conselho Nacional de Justica (CNJ),
em pareceria com os Tribunais e a Ordem dos Advogados do Brasil (OAB), conduziu o desen-
volvimento do Processo Judicial eletronico (PJe), com o principal objetivo de automatizar a
pratica de atos processuais, permitindo o acompanhamento de processos independentemente do
ambito jurisdicional do mesmo (JUSTI¢A, 2014b). O langamento oficial do projeto foi reali-

zado no dia 21 de junho de 2011, sendo adotado por diversos Tribunais em todo o pais.

A Justica do Trabalho, em particular, foi completamente envolvida no projeto a partir
do Termo de Acordo de Cooperacdo Técnica n® 51/2010 entre o CNJ, o Tribunal Superior
do Trabalho (TST) e o Conselho Superior da Justica do Trabalho (CSJT), aderindo ao Ple; e
a partir do Acordo de Cooperacdo Técnica n°® 01/2010, assinado pelo TST, pelo CSIT e por
todos os 24 Tribunais Regionais do Trabalho (TRABALHO, 2014). Desta forma, toda a Justica
do Trabalho, diferentemente da Justica Federal e da Eleitoral (cuja implantagdo esta sendo
gradual), iniciou a implantacdao do PJe-JT, um sistema derivado e dependente do PJe que o

adequou as peculiaridades da justica trabalhista.

Por se tratarem de sistemas que lidam com documentos envolvidos em processos ju-
diciais, a confiabilidade de todos os processos resta na capacidade de se garantir a autoria de
cada documento, tramitagdo, entre outros, como € evidenciado no trecho a seguir, extraido de

informativo divulgado pelo CNJ (JUSTI¢A, 2014a).

A tramitacdo de processos judicias por meio do Processo Judicial Eletronico (PJe)
exige a certificacdo digital de advogados, magistrados e servidores de Tribunais. O
mecanismo garante protecao a dados confidenciais fornecidos em acdes judiciais e
aos atos realizados no dmbito do Poder Judicidrio e evita fraudes possiveis de serem
cometidas com a violagdo de informagdes confiadas ao Judicidrio para a resolucao de
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litigios. (JUSTIGA, 2014a)

Concomitantemente ao desenvolvimento de solucdes para os sistemas judiciais, as
areas administrativas de cada Orgéo viram a possibilidade de aproveitar a Assinatura Digital
como mecanismo de seguranca para seus documentos. Tendo em vista que o desenvolvimento
do PJe foi centralizado, os ()rgéos que tiveram interesse iniciaram, individualmente, o desen-

volvimento de uma solucao para Assinatura Digital no d&mbito administrativo.

O presente Estudo de Caso analisa a solu¢do desenvolvida no Tribunal Regional do
Trabalho da 9? Regido - Parana (TRT9) pela Secretaria de Desenvolvimento de Solugdes em
Tecnologia da Informagdo (SDSTI) solicitada pela Corregedoria deste mesmo Orgdo. O pro-
jeto desenvolvido teve por objetivo atender a solicitacdo, mas também preparar uma solugao
genérica o suficiente para que fosse possivel reutilizd-la em outros sistemas administrativos

futuramente.

A andlise se faz necessdria, pois relatar as dificuldades encontradas no projeto pode
favorecer futuras implementacdes, evitando certas decisdes ou adotando as que se mostraram

bem sucedidas.

Como justificativa para este estudo de caso, pode-se citar o compartilhamento da
solucio desenvolvida para que outros interessados (até mesmo outros Orgdos de mesma ou
diferente esfera) possam tomé-la como ponto de partida; aproveitarem-se dos aprimoramen-
tos implantados; ou, ainda, aprimorar as funcionalidades construidas. Tendo em vista a pouca
divulgacdo de estudos semelhantes nos meios académicos, incentivar o compartilhamento de

experiéncias.

Uma segunda justificativa € a extensdao da documentacdo acerca do projeto desen-
volvido, para que futuros interessados (deste mesmo Orgdo ou de outros) possam entender a
solucdo desenvolvida sem que para isso precisem analisar todo o c6édigo fonte (como por exem-

plo, analistas de negdcio, analistas de arquitetura, entre outros).

Como terceira justificativa, o presente estudo de caso busca realizar uma anélise critica
na perspectiva de decisdes de projeto, quais favoreceram e quais dificultaram adapta¢des pos-
teriores, para que outras implementacdes possam economizar tempo de andlise tomando como

subsidio uma implementacao ja realizada.
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1.1 OBIJETIVOS

1.1.1 OBIJETIVO GERAL

e Apresentar a documentacdo de projeto, a arquitetura do sistema, os resultados e as difi-
culdades encontradas no desenvolvimento de software especifico para assinatura digital

de documentos em um 6rgao publico.

1.1.2 OBIJETIVOS ESPECIFICOS

e apresentar os requisitos levantados e as restri¢des do projeto;

e apresentar a arquitetura projetada;

e apresentar as funcionalidades desenvolvidas;

e apresentar as dificuldades conceituais de seguranga da informagdo do projeto;

e realizar um levantamento de melhorias para implementacdes futuras.
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2 FUNDAMENTACAO TEORICA

“A digital signature is a hash value that has been encrypted with de sender’s private
key.” (HARRIS, 2005)

Esta € a defini¢do de Assinatura Digital dada por Shon Harris em seu livro e guia de
estudos (HARRIS, 2005) para a certificacdo CISSP, bastante conhecida pelos profissionais de

Seguranca da Informagdo de todo o mundo.

A versdo em portugués poderia ser dada da seguinte forma: uma assinatura digital €

um valor hash que foi criptografado com a chave privada do remetente.

Para aqueles que desconhecem os assuntos a que varias das palavras utilizadas nesta
definicdo se referem, € dificil entender. Mas isso é perfeitamente aceitdvel para qualquer que

fosse 0 assunto ou drea profissional em andlise.

Ja para aqueles que conhecem, pelo menos em parte os contetdos, esta defini¢do €
andloga a se dizer que “celular € um aparelho mével utilizado para realizar ligacGes telefonicas,
enviar mensagens e entrar na internet”, ou seja, praticamente cada palavra representa uma gama

de conhecimentos que podem passar despercebidos sem a devida atengdo.

Esta definicao pode ser prematuramente reconhecida como simplista, ou até mesmo
incompleta. No entanto, as principais ideias por trds da Assinatura Digital foram conectadas e

apresentadas.

Este capitulo busca trazer a foco muitas dessas “principais ideias”, clarifici-las e for-
necé-las como subsidio para a andlise critica que serd realizada sobre o projeto deste Estudo de

Caso.

2.1 ANALISE PRELIMINAR

Analisando-se os elementos presentes na defini¢do dada no inicio deste capitulo, as

seguintes explicitacdes se fazem pertinentes.
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Primeiramente, pode-se observar que existe um remetente, o que implica em uma

comunicacao e necessariamente em um ou mais destinatarios.

O remetente, de sua parte, deseja garantir que sua mensagem se mantenha integra,
inalterada, até seu recebimento pelos destinatarios. Para tanto, a mensagem € submetida a um
algoritmo hash, cujo resultado, chamado na definicao de valor hash, € criptografado e final-

mente anexado a mensagem.

Infere-se, também, que a criptografia utilizada € do tipo assimétrica (que possui uma
chave publica e outra privada) e que seu emprego tem o objetivo de garantir a autoria da men-

sagem e nao a confidencialidade dela, uma vez que a chave utilizada foi a privada.

Os destinatdrios, por outro lado, desejam ter certeza tanto da integridade quanto da
autoria da mensagem, bem como a garantia de que nenhum mal intencionado tenha tentado
enviar uma mensagem em nome de outra pessoa. Desta forma, a chave publica do remetente é
necessdria para que os destinatdrios verifiquem a integridade e a autoria da mensagem, assim

como € necessario um sistema que garanta chaves privadas Unicas e secretas.

Nesta estrutura aparentemente simples, surgem diversas necessidades, inclusive de
padronizacdo, a fim de garantir que remetentes e destinatdrios dialoguem baseando-se no

mesmo idioma.

Surge neste cenario uma entidade chamada de terceiro confiavel, que € um elemento
externo a comunicacdo em que ambas as partes confiam e consultam. Este terceiro confidvel
¢ responsavel por, entre outras atribui¢cdes, criar certificados que garantam a identidade dos
usudrios; garantir que a criacdo das chaves publica e privada sejam realizadas pelos proprios
usudrios; divulgar o certificado (contendo a chave publica e informagdes verdadeiras de seu
respectivo proprietario) para toda a comunidade; e informar para a comunidade todas as chaves

sob seus cuidados que foram revogadas, ou seja, que ndo devem ser consideradas validas.

Todo este sistema, por garantir que as chaves privadas, Unicas e secretas, estdo associ-
adas a uma identidade unica e valida, permite que a autoria seja irrefutdvel, ou seja, o autor da
mensagem nao pode negar sua autoria. O ndo-repudio, desta forma, confere validade juridica a

assinatura digital, tendo o mesmo valor juridico que a assinatura fisica, a caneta.

Nas ultimas décadas, varios paises estabeleceram diretrizes, normas e leis a fim de
regulamentar a utilizacdo de assinatura em meio eletronico, sua validade juridica e efeitos le-
gais decorrentes, bem como os requisitos e elementos necessdrios para sua implementagao e

utilizacao.

Das finalidades mais diversas para esta ferramenta, pode-se incluir o envio de corres-



15

pondéncias por meio digital, envio de documentos oficiais, intimagdes e até mesmo processos

judiciais completos, decisdes e acérdaos.

De maneira mais ampla, os beneficios da assinatura em meio eletronico incluem a
celeridade no tramite de documentos, o ganho de produtividade, a economia de material e a

segurancga.

Na lei canadense relacionada a privacidade de dados, o conceito de Assinatura
Eletronica é definido no Personal Information Protection and Eletronic Documents Act, trans-

crito a seguir.

1373

electronic signature” means a signature that consists of one or more letters, charac-
ters, numbers or other symbols in digital form incorporated in, attached to or associa-
ted with an electronic document.” (CANADA, 2000)

Além disso, a mesma lei define o que vem a ser Assinatura EletrOnica Segura, aquilo
que efetivamente possui valor legal, e seus requisitos de implementagdo, cuja transcri¢do

encontra-se abaixo.

e (a) the electronic signature resulting from the use by a person of the technology
or process is unique to the person;

e (b) the use of the technology or process by a person to incorporate, attach or
associate the person’s electronic signature to an electronic document is under
the sole control of the person;

e (c) the technology or process can be used to identify the person using the tech-
nology or process; and

e (d) the electronic signature can be linked with an electronic document in such
a way that it can be used to determine whether the electronic document has
been changed since the electronic signature was incorporated in, attached to or
associated with the electronic document. (CANADA, 2000)

Na legislacao estadounidense existem definicdes em diferentes leis, como na se¢ao
106 da Eletronic Signatures in Global and National Commerce Act, lei que facilitou o uso de
registros e assinaturas eletronicas no comércio nacional ou internacional. A defini¢do encontra-

se transcrita abaixo.

*“ Electronic signature.—The term “electronic signature” means an electronic sound,
symbol, or process, attached to or logically associated with a contract or other record
and executed or adopted by a person with the intent to sign the record.” (GOVERN-
MENT, 2000)
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Outra lei estadounidense que define Assinatura Eletronica € o Government Paperwork
Elimination Act, cujo objetivo € a substituicdo do uso de papel por formatos eletronicos, exi-
gindo que as agéncias federais, quando factivel, utilizem formulérios e assinaturas em meio

eletronico.

“Electronic signature.—The term “‘electronic signature” means a method of signing an
electronic message that—

e (A) identifies and authenticates a particular person as the source of the electro-
nic message; and

e (B) indicates such person’s approval of the information contained in the elec-
tronic message.

(GOVERNMENT, 1999)

No Code of Federal Regulations, em seu Titulo 21 (Title 21 - Food and Drugs), a
agéncia nacional estadounidense Food and Drugs Administration - FDA, define tanto Assinatura

EletrOnica, quanto Assinatura Digital.

“Electronic signature means a computer data compilation of any symbol or series of
symbols executed, adopted, or authorized by an individual to be the legally binding
equivalent of the individual’s handwritten signature.” (GOVERNMENT, 2011)

“Digital signature means an electronic signature based upon cryptographic methods
of originator authentication, computed by using a set of rules and a set of parame-
ters such that the identity of the signer and the integrity of the data can be verified.”
(GOVERNMENT, 2011)

Estas defini¢des, como pode-se evidenciar, convergem para um significado tinico, bem
esclarecido no documento “Visdo Geral Sobre Assinaturas Digitais na ICP-Brasil” (IT1, 2012),

do Instituto Nacional de Tecnologia da Informacao - ITI. Assinatura Eletronica, de modo geral:

“representa um conjunto de dados, no formato eletrénico, que é anexado ou logica-
mente associado a um outro conjunto de dados, também no formato eletronico, para
conferir-lhe autenticidade ou autoria.” (ITI, 2012)

Embora haja semelhanca, é equivoca a substituicdo de Assinatura Eletronica por As-
sinatura Digital. Como ja evidenciado anteriormente na legislagdo estrangeira, a exemplo da
canadense e da estadounidense, Assinatura Digital é espécie do género Assinatura Eletronica,
pois diz respeito a um subconjunto da Assinatura Eletronica em particular, qual seja, aquela que

envolve um par de chaves criptogréficas associado a um certificado digital.
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2.1.1 PROPRIEDADES DE SEGURANCA

Na Seguranca da Informacgdo existem diversas propriedades ou atributos que sinteti-
zam objetivos que determinada aplicacdo deseja alcancar, desde os fundamentais, confidenci-
alidade, integridade e disponibilidade, até outros tdo importantes quanto, como autenticidade,

nao-repudio, auditabilidade.

Tratando-se de Assinatura Digital, as principais propriedades de seguranca necessarias
a confiabilidade de toda a infraestrutura envolvida sdo: integridade, autenticidade, ndo-repudio
e, em determinados casos, confidencialidade (NIST, 2001) (COMMERCE, 2013) (HARRIS,
2005) (STALLINGS, 2010).

A integridade diz respeito a garantia de que a mensagem original ndo foi alterada ap6s
sua assinatura digital. Desta forma, os destinatarios podem, sempre que necessario, verificar se

a mensagem recebida € exatamente igual a original (NIST, 2001).

A autenticidade € a garantia de autoria, ou seja, € a propriedade que permite aos desti-
natarios terem certeza do autor daquele documento (NIST, 2001) (STALLINGS, 2010) (HAR-
RIS, 2005).

A terceira propriedade, o nao-repudio, estd diretamente relacionada a autenticidade,
pois na medida em que se pode garantir que somente uma identidade esta relacionada a uma
chave privada, ndo hd como o autor negar a autoria de determinado documento cuja assinatura
digital esteja relacionada a sua chave publica (NIST, 2001) (STALLINGS, 2010) (HARRIS,
2005) (COMMERCE, 2013).

A ultima propriedade, a confidencialidade, garante que a mensagem se manter4 restrita,
exceto apenas para os destinatarios de interesse. Isto quer dizer que somente os destinatirios
de interesse poderdo visualizar a mensagem original, os demais ndo terdo acesso (NIST, 2001),
(HARRIS, 2005).

2.2 MECANISMOS DE SEGURANCA

Mecanismos de seguranca sdo algoritmos que foram projetados para fornecer ao
usudrio algumas ou vdrias das propriedades de seguranga, de acordo com a necessidade de

cada aplicagdo.
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2.2.1 MECANISMOS NAO-CRIPTOGRAFICOS

Existem diversos mecanismos que fornecem propriedades de seguranca sem a

utilizacdo de algoritmos criptogréificos. Entre eles, tem-se:

Bits de paridade: sao bits adicionais 2 mensagem transmitida cuja finalidade € assegurar que
o numero de Os (ou 1s) da mensagem é par. Apesar de ser um mecanismo bastante
simples, que ndo protege a mensagem de alguém mal intencionado, ou de erros acidentais

multiplos, ele visa garantir a integridade da mensagem em canais ruidosos (NIST, 2001).

Verificacao de redundancia ciclica (Cyclic Redundancy Check - CRC): Semelhante aos bits
de paridade, os CRCs possuem tamanho fixo e sdo calculados sobre toda a mensagem.
Desta forma, o destinatario pode efetuar o mesmo calculo sobre a mensagem e comparar
os CRCs para verificar a integridade. Assim como os bits de paridade, os CRCs visam
garantir a integridade da mensagem, sem se preocuparem com modificacdes intencionais
(NIST, 2001) (STALLINGS, 2010).

Assinatura digitalizada: ¢ a digitalizacdo de uma assinatura manuscrita. Ela ndo garante ne-
nhuma propriedade de seguranca, uma vez que ela pode ser inserida em qualquer docu-

mento por qualquer pessoa, sem o0 consentimento do proprietario.

PINs e senhas: nimero de identificacdo pessoal (Personal Identification Number - PIN) e
senhas visam garantir a autenticidade, ou seja, assegurar que determinado acesso €
auténtico. Apesar disso, estes mecanismos ndo permitem o nao-repudio, uma vez que

mais de uma pessoa pode saber o PIN ou a senha (STALLINGS, 2010).

Biometria: ¢ a andlise de determinado atributo fisico ou comportamento com a finalidade de
se identificar o individuo. Por exemplo, andlise de digitais, iris, entre outros. Dentre
os problemas deste mecanismo estdo os falsos positivos, falsos negativos, aceitacdo dos
usuarios, custo e conveniéncia (STALLINGS, 2010).

A Tabela 1 apresenta quais propriedades sdo alcancadas pelos mecanismos acima des-
critos. Pode-se notar a fragilidade intrinseca a cada uma (que pode ser completamente aceitavel,
dependendo da aplicacdo), uma vez que, ndo fornecendo algumas das propriedades, uma iden-

tidade pode ser forjada ou a autoria pode ser questionada e até mesmo negada.

A Assinatura Digital em geral, por requerer garantias de confidencialidade e ndo-

repudio, exige a utilizagdo de mecanismos criptograficos (NIST, 2001).
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Tabela 1: Mecanismos nio criptograficos e propriedades de seguranca alcancaveis.

Mecanismo Integridade | Confidencialidade | Autenticidade | Nao-repuidio
Bits de paridade Sim Nao Nao Nao
CRC Sim Nao Nao Nao
Assinatura Digitalizada Nao Nao Nao Nao
PIN e senha Nao Nao Sim Nao
Biometria Nao Nao Sim Nao

Adaptado de (NIST, 2001)
2.2.2 MECANISMOS CRIPTOGRAFICOS

A Criptografia ¢ um campo da matematica que estuda a transformagao de dados (ou
codificacdo e decodificacdo) com a finalidade de fornecer alguma ou varias das propriedades
de seguranca mencionadas. Ela € um método de armazenamento e transmissdo de dados de
forma que apenas os destinatdrios de interesse possam ler e processar os dados. E considerada,
também, uma forma eficaz de proteger informagdes confidenciais, pois elas sdo armazenadas

em midias ou transmitidas em redes nao confidveis (HARRIS, 2005).

Estes mecanismos baseiam-se na utilizacdo de chaves, que nada mais sdo do que

sequéncias de bits. Eles podem ser divididos em algoritmos simétricos e assimétricos.

2.22.1 ALGORITMOS SIMETRICOS

Os algoritmos simétricos utilizam apenas uma chave. Por esta razdo, ela € conhecida

como chave secreta, pois € utilizada tanto para codificar quanto para decodificar mensagens.

Apesar de garantir confidencialidade, algoritmos simétricos ndo garantem autentici-
dade e ndo-repudio, uma vez que a senha deve ser compartilhada entre as pessoas ou entidades
de interesse para que haja troca de mensagens criptografadas (HARRIS, 2005) (STALLINGS,
2010).

A Figura 1 mostra como € estabelecida a comunicacdo entre as partes. Uma das partes,
de posse da chave, criptografa a mensagem e envia o resultado para os destinatérios de interesse.
Ao receber, cada um deve utilizar a mesma chave (utilizada para codificar) para decodificar e ler
a mensagem original. Pode-se notar que um dos destinatdrios ndo possui a chave de criptografia
e, desta forma, nada poderd fazer com a mensagem, pois ndo conseguird saber o contetido

original.

Além de serem utilizados para garantir a confidencialidade de dados, algoritmos

simétricos podem ser utilizados para autenticar a integridade e a origem de dados. Para tanto, o
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Figura 1: Comunicacao utilizando algoritmo simétrico de criptografia.

Fonte: Autoria propria.

remetente usa a chave para criptografar a mensagem e, ao invés de enviar a mensagem codifi-
cada, envia a mensagem original e parte da mensagem codificada, como pode ser visto na Figura
2. Esta parte é chamada de cddigo de autenticagdo de mensagem (Message Authentication Code
- MAO).

O envio de parte da mensagem codificada cumpre dois objetivos principais. O pri-
meiro, € evitar que algum intruso consiga descobrir a chave secreta a partir das mensagens
original e codificada. O segundo, é economizar o volume de dados transferidos, pois, caso
houvesse o envio completo da mensagem codificada, em todas as vezes o dobro de dados seria
enviado (STALLINGS, 2010) (HARRIS, 2005). Além disso, o objetivo nesta utilizacdo € ga-
rantir a integridade e ndo a confidencialidade, caso em que apenas a mensagem codificada seria

enviada, como ja exposto.

O destinatario quando receber a mensagem podera verificar se houve alguma alteracao
realizando a codificacdo da mensagem recebida e comparando o trecho correspondente com
0 MAC recebido. Além disso, o destinatdrio tem a garantia que a mensagem € originada de
determinado remetente, pois somente eles conhecem a chave secreta. Embora haja esta garantia,
o nao-repudio ndo € alcancado, pois o remetente pode negar ser o autor, atribuindo a autoria a

outra parte que também conhece a chave secreta.

E de se notar, ainda que aparentemente destoantes, que os atributos podem ser utili-
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Figura 2: Algoritmo simétrico utilizado para garantir integridade e origem de dados.

Fonte: Autoria propria.

zados em conjunto, ou seja, pode-se alcangar tanto a confidencialidade quanto a garantia de
integridade e autoria. Basta que a mensagem seja primeiramente codificada e que o MAC seja

calculado sobre o resultado da codificacdo, como pode ser observado na Figura 3.

Uma das dificuldades na utilizacdao de algoritmos simétricos é o gerenciamento das
chaves. Como ambas as partes precisam conhecer a chave secreta, € necessdria uma maneira
segura de compartilhd-la. Outra questdo envolvida neste gerenciamento € a quantidade de cha-
ves utilizadas, dependendo do tamanho da comunidade, cada pessoa ou entidade precisa manter
uma chave para cada comunicacgao estabelecida, o que pode tornar-se uma tarefa pouco pratica
(HARRIS, 2005) (NIST, 2001) (STALLINGS, 2010).

Neste cendrio, o terceiro confidvel (Trusted Third Party - TTP) pode surgir como
solugcdo para este gerenciamento de chaves. Como ambas as partes confiam neste TTP, a
principio, basta que cada pessoa ou entidade saiba a chave secreta do TTP, utilizando-a para
estabelecer a comunicagdo com ele e, assim, obter as chaves secretas de destinatarios de inte-

resse, apenas quando for conveniente.

2.2.2.2 FUNCOES HASH

As fungdes de embaralhamento, fun¢des de resumo criptografico, ou Fungdes Hash,

sdo algoritmos criptogréficos cuja finalidade € calcular uma impressao digital dos dados de
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Figura 3: Algoritmo simétrico utilizado para garantir integridade e origem de dados.

Fonte: Autoria propria.

interesse (NIST, 2001). Estas funcdes criam uma representagdo Unica (também chamada de
resumo ou valor hash) de tamanho fixo a partir de dados de tamanhos varidveis, sendo im-
possivel reconstrui-los apenas com esta representacao (STALLINGS, 2010). Por este motivo,

estas funcdes também sdo chamadas de one-way, ou seja, unidirecional.

Outra garantia das Funcdes Hash € a resisténcia a colisdes, ou seja, computacional-
mente, € impossivel de se encontrar um mesmo valor hash a partir de duas sequéncias de dados
diferentes (COMMERCE, 2013). Essa garantia € essencial para se evitar que um intruso tro-
que uma mensagem original, ou parte dela, por outra sem que essa violacdo de integridade seja

detectada.

As Fungdes Hash proporcionam integridade, uma vez que qualquer alteracdo, intencio-
nal ou acidental, implica em uma mudanga significativa em seu resultado. Este efeito, conhecido

como Efeito Avalanche, € uma das propriedades destas fungdes (WIKIPEDIA, 2014b).

Estas fungdes, por si proprias, ndo garantem a autoria de dados, pois nao utilizam
chaves secretas. Apesar disso, € possivel, assim como o MAC dos algoritmos simétricos, utilizar

este mecanismo com a finalidade de garantir-se a autoria. Primeiramente, a mensagem original
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€ codificada. Em seguida, o resultado € processado por uma Funcdo Hash e seu contetido €

enviado anexo a mensagem original.

O valor hash calculado é chamado de codigo de autenticagdo de mensagens baseado
em funcdes hash (Hash-based Message Authentication Code - HMAC) e nada mais é que a

especializacao do MAC utilizando funcdes hash.

2223 ALGORITMOS ASSIMETRICOS

Os mecanismos assimétricos, por sua vez, utilizam duas chaves para cada pessoa/enti-
dade: uma publica, de conhecimento publico, e outra privada, pessoal e secreta (STALLINGS,
2010). As chaves sdo altamente dependentes uma da outra, pois quando uma € utilizada para
codificar, somente a outra pode decodificar mensagens. Embora haja esta dependéncia, os algo-
ritmos buscam garantir que seja impossivel reconstruir uma das chaves a partir da outra (STAL-

LINGS, 2010).

A utilizacdo de duas chaves permite alcancar autenticidade e nao-repudio quando o
remetente codifica sua mensagem utilizando sua chave privada. Desta forma, a mensagem
pode ser decodificada por qualquer outra entidade utilizando a chave publica do remetente.
Isso implica dizer que a mensagem foi, necessariamente, codificada pela entidade associada a
chave publica utilizando sua chave privada, pois hé a garantida de que as chaves se relacionam

exclusivamente.

Os algoritmos assimétricos permitem, ainda, alcangar a confidencialidade quando o
remetente, de posse da chave publica de um destinatario de interesse, codifica sua mensagem
com esta chave (HARRIS, 2005). Somente o destinatario, utilizando sua chave privada, pode

decodificar a mensagem recebida.

Em relagdo ao desempenho, algoritmos assimétricos tendem a ser piores que algorit-
mos simétricos, pois as chaves precisam ser maiores, em comparagao, assim como mais turnos
de codificacao/decodificagcao sao necessarios para cada operagao (HARRIS, 2005). Esta, assim
como a possibilidade de se utilizar duas chaves, sdo as principais razdes que direcionam o0 uso

deste tipo de algoritmo, que sdo: transporte de chaves, acordo de chaves, assinaturas digitais.

Aproveitando-se do fato que algoritmos simétricos sdo mais rapidos, algoritmos as-
simétricos podem ser utilizados para suprir a dificuldade encontrada no compartilhamento de
chaves secretas (STALLINGS, 2010). Desta forma, chaves de algoritmos simétricos podem ser
compartilhadas, ou seja, transportadas, se forem codificadas com a chave publica (assimétrica)

do destinatério de interesse. Enviada a chave simétrica de forma segura, apenas ela precisa ser
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utilizada na troca das demais mensagens entre as partes.

O acordo de chaves diz respeito a uma propriedade alcangada, entre outros, pelo al-
goritmo assimétrico Diffie-Hellman. Este algoritmo assegura que, dados dois pares de chaves
assimétricas, a combinag¢do entre a chave privada de A com a chave publica de B gera a mesma
combinacdo que a chave privada de B com a chave publica de A, ou seja, a combinagdo re-
presenta uma chave simétrica construida com base em chaves assimétricas e que s6 pode ser

reconstruida por cada parte com sua chave privada (STALLINGS, 2010).

O 1ultimo uso mencionado, a Assinatura Digital, tema central deste Estudo de Caso,

serd abordado em profundidade na secao seguinte.

2.2.2.4 ASSINATURA DIGITAL

Virios conceitos de Assinatura Digital foram apresentados no inicio deste capitulo.
Faz-se necessdrio, neste momento, apresentar seu funcionamento e as implicacdes e requisitos

de seu uso.

A Figura 4, a seguir, apresenta de forma simplificada o processo de assinatura de um
documento. O documento original é submetido a uma fungdo hash, ou resumo criptogréafico,
gerando a impressao digital do documento, ou seja, seu valor hash. Em seguida, este valor €
codificado com a chave privada do assinante, resultando na assinatura propriamente dita. O

documento final € composto pelo documento original e pela sequéncia de bits da assinatura.

Documento
Resumo Documento
— Criptografico Assinado
— Funcao de
| e— Resumo Criptografico 01010101
[—
| —
| —
Assinatura | —
Digital
Fun éode T T ——
Cr|ptogral|[;a Assimétrica Lepanon] N

r

Chave Frivada

Figura 4: Passos para criar uma assinatura digital.

Fonte: (ITI, 2012)
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Os destinatarios, ou interessados neste documento, podem, a qualquer momento, rea-
lizar o processo inverso para verificarem se o autor do documento € aquele cuja identidade esta
associada a chave publica correspondente e se o conteido manteve-se integro. Este processo é

apresentado na Figura 5.

Aplicacao de
algoritmo de hash | Valor hash

Conteldo »
| calculado

IMensagem

Y

ALTERADO amparar I NTEGRO
|

I 3

Conteddo

(&ssinaiur:i\/

Descriptografar com

chave publica (* Valor hash
~|__recebido

Assinatura

Figura 5: Passos para verificar uma assinatura digital.

Fonte: Autoria propria.

A Tabela 2 apresenta de forma resumida uma comparagdo entre 0os mecanismos de

seguranca até aqui apresentados.

Tabela 2: Mecanismos e propriedades.

Mecanismo Integ. | Confid. | Autent. | Nao-repudio | Dist. de Chaves
Criptografia Encriptagao | Nao Sim Nao Nao Nao
de chave MAC Sim Nao Sim Nao Nao
simétrica Transporte Nao Nao Nao Nao Sim !

de Chaves

Funcdes Message Sim Nao Nao Nao Nao

Hash Digest

seguras HMAC Sim Nao Sim Nao Nao

. Assinatura Sim Nao Sim Sim * Nao

Criptografia .

Assimétrica Digital :
Transporte Nao Nao Nao Nao Sim
de Chaves
Acordo Nao Nao Sim Nao Sim
de Chaves

Adaptado de (NIST, 2001)

'Desde que com TTP.
ZRequer inicializago isolada ou um TTP.
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A assinatura digital deve possuir as seguintes propriedades (STALLINGS, 2010). Deve
verificar o autor, a data e a hora da assinatura; deve autenticar o conteido no instante de tempo
da realizacdo da assinatura; deve ser verificavel por terceiros, para resolver disputas (STAL-
LINGS, 2010).

Como requisito para a assinatura digital, tem-se (adaptado de (STALLINGS, 2010)):

e a assinatura deve ser um padrao de bits dependentes da mensagem sendo assinada;

e a assinatura deve usar alguma informac¢do Unica do assinante para prevenir falsificacoes

ou negacoes de autoria;
e deve ser relativamente simples produzir uma assinatura digital;
e deve ser relativamente facil reconhecer e verificar uma assinatura digital;

e deve ser computacionalmente impossivel forjar uma assinatura digital, tanto construindo
uma nova mensagem para uma assinatura digital existente, quanto construindo uma assi-

natura digital fraudulenta dada uma mensagem:;

e deve ser funcional e pratico armazenar copia de uma assinatura digital.

A validade de toda a assinatura digital reside na protecao que deve ser conferida a
chave privada do titular e no carimbo de tempo da assinatura. Por estas razdes, a resposta para
as ameacas decorrentes aceita universalmente € pelo uso de certificados digitais e autoridades
certificadoras (STALLINGS, 2010). A composicao de todos os elementos envolvidos, regras,

padrdes, entre outros, forma o que é conhecido como Infraestrutura de Chaves Publicas.

2.3 INFRAESTRUTURA DE CHAVES PUBLICAS

Infraestrutura de Chaves Publicas (ICP ou Public Key Infrastructure - PKI) é um fra-
mework estabelecido para criar, manter e revogar Certificados de Chave Publica, consistindo

em programas, formatos de dados, protocolos, politicas, mecanismos criptograficos, entre ou-
tros (HARRIS, 2005) (COMMERCE, 2013).

De acordo com (IETF, 2000), o Glossario de Seguranca da Internet, ICP (ou PKI) é:

“Public-Key Infrastructure (PKI)
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e (I) A system of CAs (and, optionally, RAs and other supporting servers and
agents) that perform some set of certificate management, archive management,
key management, and token management functions for a community of users in
an application of asymmetric cryptography.

e (O) PKIX usage: The set of hardware, software, people, policies, and proce-
dures needed to create, manage, store, distribute, and revoke digital certificates
based on asymmetric cryptography.”

E de se notar que existem muitas entidades, pessoas, regulamentos, padrdes e leis
envolvidas nesta Infraestrutura. Alguns dos principais componentes de uma ICP sao explicados

a seguir.

Usuario sdo pessoas ¢ entidades (empresas, 6rgaos do governo, entre outros) que desejam ser
reconhecidos digitalmente, ou que desejam reconhecer terceiros de forma segura por meio
de certificados digitais (NIST, 2001).

Chaves sido as chaves criptograficas (publica e privada) geradas pela AC e associadas a uma
identidade, criando um certificado digital (STALLINGS, 2010) (NIST, 2001).

Certificado ¢ a composi¢do de informacgdes e uma chave puiblica que identificam de forma
tinica o proprietario das informacdes. Todo o conjunto de informacdes é assinado por
uma AC. O padrao definido é o X.509 e estd atualmente na versdao 3. Ele estabelece
os campos de informagao necessarios, quais sao obrigatorios, quais sao opcionais, entre
outras informacdes (mais detalhes na Se¢do 2.3.2) (NIST, 2001) (STALLINGS, 2010).

O certificado digital, uma vez emitido, passa a ser de posse do usudrio titular e seu
conteddo nao ¢ alterado. A AC, de certa forma, perde o controle sobre o certificado e

a maneira para contornar essa insegurancga € emitir as LCR (descri¢do abaixo).

Autoridade de Registro (AR) ¢ a entidade que intermedeia a relacdo entre usuérios e AC. E
responsavel por verificar a validade das informagdes fornecidas por usudrios e requisi-
tar a criagdo de certificados para usudrios. Ela atua como filtro para que somente as
informacgdes vdlidas sejam analisadas por uma AC. Importante ressaltar que AR nao emite

certificados.

Autoridade Certificadora (AC) ¢ uma TTP, ou seja, € uma entidade confidvel responsavel por
emitir, manter e revogar certificados digitais. Depois que as informagdes sdo verificadas
por uma AR, o certificado € gerado. O certificado gerado deve ser assinado pela AC, ou
seja, a AC garante que as informagdes sao vélidas e que estio efetivamente associadas a

determinada chave publica, também contida no certificado. A AC é consultada sempre
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que alguém deseja saber se um certificado € valido e se a chave publica informada é

propriedade da identidade que alega possui-la.

A AC, ainda, publica listas de certificados revogados (LCR ou Certificate Revocation
Lists - CRL) periodicamente, para que qualquer pessoa ou entidade possa verificar a vali-

dade do certificado com quem estd negociando.

Carimbo de Tempo ¢ o registro de data e hora associado a uma assinatura ou certificado di-
gital. Uma importante entidade da infraestrutura € uma fonte confidvel de Carimbo de
Tempo. Fonte confidvel implica em um sistema seguro, ou seja, que garanta que Carim-
bos de Tempo criados em momentos diferentes sejam comparados sem que haja a menor

duvida de sua validade.

Uma funcao do Carimbo de Tempo € a de servir como evidéncia de que uma informacgado
digital existia numa determinada data e hora no passado (ITI, 2014c). Além disso, Ca-
rimbos de Tempo permitem que certificados digitais sejam aceitos ou rejeitados com base

em sua data de validade.

Uma caracteristica que pode ser de fundamental importancia em disputas futuras € a de
que, mesmo que a chave privada de um certificado seja exposta, o Carimbo de Tempo

pode garantir que uma assinatura digital permanece valida (WIKIPEDIA, 2014c).

As entidades responsdveis por fornecer Carimbos de Tempo sao conhecidas como Proto-
coladoras Digitais de Documentos Eletronicos - PDDE, ou também Autoridade Certifi-

cadora de Tempo, como serd visto mais adiante.

2.3.1 ARQUITETURAS

Existem duas arquiteturas tradicionalmente conhecidas de ICP, a Hierdrquica (em

inglés hierarchical) e a em Malha (Mesh).

A infraestrutura que segue a arquitetura Hierdrquica tem o formato apresentado na
Figura 6 (a). Nesta arquitetura, uma AC Raiz emite certificados para AC abaixo dela (ou direta-
mente para usudrios finais), que por sua vez podem emitir certificados para outras AC e usudrios
(NIST, 2001). Como seré visto adiante, a arquitetura adotada no Brasil € do tipo hierdrquica,
porem ndo permite que a AC Raiz emita certificados diretamente para usudrios finais (IT1],
2014a).

A arquitetura em Malha, apresentada na Figura 6 (b), ndo possui uma AC Raiz. As AC
emitem certificados para outras AC que emitem certificados em retorno, formando uma malha

de confianca (NIST, 2001).
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a. hierarchical infrastructure b. mesh infrastruciure

Figura 6: Arquiteturas de ICP Hierarquica e em Malha.
Fonte: (NIST, 2001)

Ainda, é possivel formar vinculos entre diferentes ICP por meio de ligacdes chamadas
pontes (ou bridges), independentemente da arquitetura adotada por cada ICP. Isto permite, por
exemplo, que um certificado emitido no dmbito de uma ICP de outro pais seja aceito dentro da
ICP-Brasil, caso haja uma ponte entre a AC Raiz brasileira e a AC desta ICP externa (podendo

ser Raiz ou ndo).

Em decorréncia das conexdes entre as AC, particularmente na arquitetura Hierdrquica,
o certificado de um usudrio final é assegurado por uma AC, que por sua vez tem o seu certi-
ficado assegurado por AC hierarquicamente superiores até chegar na AC Raiz. Este caminho
de certificados, onde os hierarquicamente superiores garantem a validade dos imediatamente

inferiores € chamado de Cadeia de Certificados, ou Cadeia de Certificagao.

Supondo que a entidade 1 da Figura 6 (a) seja a AC Raiz, o certificado de Bob foi emi-
tido e assinado pela entidade 4, que por sua vez foi emitido e assinado pela entidade 2, que por
sua vez foi emitido e assinado pela AC Raiz 1. Isso significa que ao se verificar o certificado de
Bob, os certificados da cadeia também devem ser verificados até que a AC Raiz seja alcangada,
pois esta entidade é garantidamente confidvel (as intermedidrias podem eventualmente terem

seus certificados revogados).

2.3.2 PADRAO X.509 E FORMATO PKCS #12

X.509 € um padrao ITU-T (ITU, 2012), mantido pela divisdo de telecomunicacdes
do International Telecommunication Union - (ITU), uma entidade internacional cuja missao é

elaborar recomendacgdes de padrdes internacionais para todos os campos da telecomunicagao.

As recomendag¢des decorrentes do padrao X.509 especificam formatos para certifica-

dos de chave publica, listas de certificados revogados (LCRs), certificados de atributos e algo-
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ritmos de validacdo de cadeia de certificado (ITU, 2012).

O certificado apresentado a seguir exemplifica o formato X.509 para certificados de

chave publica (WIKIPEDIA, 2014f).

Codigo 2.1: Exemplo de Certificado X.509. Fonte: (WIKIPEDIA, 2014f)

Certificate:

Data:

00:
da:
61:
38:
25:
5d:
dé6:

Version: 3 (0x2)

Serial Number: 1 (0x1)

Signature Algorithm: md5WithRSAEncryption

Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting
cc, OU=Certification Services Division, CN=Thawte Server CA
/emailAddress=server —certs @thawte .com

Validity :
Not Before: Aug 1 00:00:00 1996 GMT
Not After: Dec 31 23:59:59 2020 GMT

Subject: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte
Consulting cc, OU=Certification Services Division, CN=Thawte
Server CA/emailAddress=server —certs@thawte .com

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
d3:a4:50:6e:c8:ff:56:6b:e6:cf:5d:b6:ea:0c:68:75:47:a2:aa:c2:
84:25:fc:a8:f4:47:51:da:85:05:20:74:94:86:1e:0f:75:¢c9:e9:08:
f5:06:6d:30:6e:15:19:02:e9:52:¢c0:62:db:4d:99:9e:e2:6a:0c:44:
cd:fe:be:e3:64:09:70:c5:fe:bl:6b:29:b6:21:49:c8:3b:d4:27:04:
10:97:21f:e¢7:90:6d:¢c0:28:42:99:d7:4c:43:de:c3:f5:21:6d:54:9¢:
c3:58:el:c0:e4:d9:5b:b0:b8:dc:b4:7b:df:36:3a:¢c2:b5:66:22:12:
87:0d

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Basic Constraints: critical

CA: TRUE

Signature Algorithm: md5SWithRSAEncryption

07:
la:
3d:

fa:4¢:69:5¢c:fb:95:cc:46:ee:85:83:4d:21:30:8e:ca:d9:a8:6f:49:
e6:da:51:e3:60:70:6¢c:84:61:11:al:1a:¢c8:48:3e:59:43:7d:41:95:
al:8b:b7:0b:62:98:7a:75:8a:dd:88:4e:4e:9e:40:db:a8:cc:32:74:

b9:6f:0d:c6:e3:b3:44:0b:d9:8a:6f:92:29:9b:99:18:28:3b:d1:e3:40:

28:
a9:

9a:5a:3¢c:d5:b5:€7:20:1b:8b:ca:a4:ab:8d:e9:51:d9:e2:4¢c:2¢c:59:
da:b9:b2:75:1b:f6:42:f2:ef:c7:1f2:18:f9:89:bc:a3:ff:8a:23:2e:

70:47
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O certificado X.509 possui campos fixos € campos opcionais, ou extensoes. As ex-
tensOes surgiram apenas na versao 3 do X.509, de modo que s6 podem ser utilizadas se no
campo versao (Version) constar o valor 3 (IETF, 2008). A linha 4 apresenta um nimero serial

que deve ser Uinico no ambito de cada AC emissora.

O certificado apresentado acima € um exemplo de certificado autoassinado, ou seja,
o emissor (Issuer, linha 6) € o mesmo que o usudrio titular (Subject, linha 10). Uma eventual
verificacdo do certificado e sua cadeia chegaria no proprio certificado, por isso € chamado de au-
toassinado. Ainda nestes campos, é possivel observar subcampos que caracterizam e detalham
a origem do emissor e do usudrio titular. Como exemplo, pode-se citar os subcampos C, ST, L,
O, OU que representam respectivamente informacdes sobre codigo de pais segundo a ISO3166,
estado ou provincia, localidade (normalmente cidade), organiza¢do (nome da empresa), divisdo

ou unidade da empresa (IETF, 2008).

O campo da linha 7, validade (Validity), apresenta o periodo de validade do certificado,
que € delimitado por uma data inicial “nao valido antes de” (Not Before) e outra data final “ndo
valido depois de” (Not After). Estes valores devem ser utilizados pelas aplicagdes para aceitar

ou nao determinado certificado.

Na linha 11 estdo presentes informagdes acerta da chave publica do usudrio titular
como o algoritmo utilizado para gerar a chave (linha 12, neste caso o campo indica a utilizagdo
de criptografia RSA), a especificacdo da chave publica (linha 13) e a chave ptblica propriamente
dita de 1024 bits (linha 14).

Por fim, o certificado apresenta informagdes acerta da assinatura do proprio certifi-
cado pela autoridade emissora. A linha 26 apresenta qual o algoritmo utilizado para realizar a

assinatura do certificado e a partir da linha 27 é apresentada a assinatura, contendo 1024 bits.

Pode-se notar que no certificado X.509 nao hd nenhuma meng¢ao a chave privada do
titular, necessdria para assinar documentos. Esta chave € codificada com uma chave simétrica de
conhecimento do titular (utilizada como senha) e encapsulada, juntamente com seu certificado
e os certificados de sua cadeia, em um arquivo no formato PKCS #12 (WIKIPEDIA, 2014e)
(LABORATORIES, 1999). Este arquivo é armazenado em um token USB (a Figura 7 apresenta
um dos modelos), que deve ficar em posse do titular do certificado. A chave privada € acessada
somente por meio da senha, isto quer dizer que o titular s6 pode realizar assinaturas se informar
esta senha. Caso contrério, o driver do sistema operacional ndo pode decodificar a chave privada

e fornecé-la a aplicacdo solicitante.
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Figura 7: Token USB contendo arquivo PKCS #12.
Fonte: (SAFENET, 2014)

2.3.3 LISTAS DE CERTIFICADOS REVOGADOS - LCR

Apesar de os certificados X.509 possuirem data de validade, eles podem se tornar nao
confidveis antes desta data por diversos motivos, como por exemplo, extravio, perda, furto,
exposi¢cao da senha, entre outros. O mecanismo para fornecer um status atualizado dos certi-
ficados emitidos por uma AC é a Lista de Certificados Revogados, periodicamente divulgada
publicamente. Esta lista, assim como os certificados emitidos pela AC, € assinada pela entidade

com a finalidade de atestar a autenticidade da LCR divulgada.

O padrdo, como ja mencionado, é o X.509. Um exemplo neste padrdo pode ser obser-

vado a seguir.

Cédigo 2.2: Exemplo de Lista de Certificados Revogados X.509. Fonte: (IT1, 2014b)

Certificate Revocation List (CRL):
Version 2 (0x1)
Signature Algorithm: shalWithRSAEncryption
Issuer: /C=BR/O=ICP—Brasil/OU=Instituto Nacional de Tecnologia da
Informacao — ITI/CN=Autoridade Certificadora Raiz Brasileira vl
Last Update: Aug 20 13:39:41 2014 GMT
Next Update: Nov 18 13:39:41 2014 GMT
CRL extensions:
X509v3 Authority Key Identifier:
keyid:42:B2:2C:5C:74:01:07:BE:9B:FF:
55:33:3B:EE:29:BB:5D:91:BF:06
X509v3 CRL Number:
30
Revoked Certificates:
Serial Number: 07
Revocation Date: Jun 12 19:09:32 2009 GMT
Serial Number: 0B
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Revocation Date: Dec 23 17:36:36 2010 GMT
Signature Algorithm: shalWithRSAEncryption

72:32:08:e8:¢9:50:0e:2a:75:46:37:f3:45:€7:1f9:11:80:7d:
27:04:ef:13:73:1f:33:43:eb:6e:fa:52:40:52:00:d2:1d:cl:
a0:30:73:9a:c7:3a:fa:d4:1f:7b:63:61:8d:0e:ab:73:84:a7:
c4:0c:0f:e2:fd:75:aa:e2:18:ea:f7:45:07:50:e9:bd:e0:ca:
03:94:27:ad:d3:e8:ce:99:aa:43:41:a4:ab:fl1:7c:46:e9:6¢c:
e0:49:ca:66:fa:f2:c5:fe:f9:1f:6a:b2:9d:86:47:94:63:78:
6d:af:05:fc:f7:dd:e9:10:1c:3d:8d:e9:83:fd:4d:3c:a9:dl:
b4:37:da:b5:9b:a7:43:5a:ac:82:4d:de:b2:16:1f:34:7e:cd:
a3:ad:36:61:eb:71:c0:17:12:38:1f7:40:6a:e0:83:09:7f:5d:
86:4b:29:8a:4f:96:1¢c:5¢:07:93:95:88:1¢c:1e:90:04:79:29:
7Tb:b6:cf:b1:24:80:68:11:ed:a7:cf:97:da:31:bf:fd:dc:34:
f5:b2:44:4a:2d:fe:d9:0b:11:3a:ab:15:3b:58:91:83:73:43:
81:e4:92:41:4a:34:¢c0:c6:4c:cd:c9:d0:c5:14:1f:89:ba:5¢f:
16:6a2:10:01:31:¢5:75:48:be:34:b7:24:98:d3:b9:0b:30: fc:
ff:27:21:88

O primeiro campo indica a versdo (Version) utilizada pela LCR, que neste caso € a

versao 2.

Na linha 4 consta o emissor (Issuer) desta lista e os campos de detalhamento. As linhas
5 e 6 indicam, respectivamente, os Carimbos de Tempo da data de emissao desta LCR e da data

de emissdo da préxima lista a ser emitida.

A partir da linha 13 pode ser observada a lista de certificados revogados. Os certifi-
cados sdo indicados pelo seu nimero serial (Serial Number), que € tinico no ambito de cada
AC. Outra informacdo associada a cada certificado revogado € a data de revogagao (Revocation
Date). Esta informagdo € importante pois o titular pode demorar a informar para a autoridade

certificadora o problema acontecido com seu certificado.

Por fim, o campo de assinatura (Signature Algorithm) indica o algoritmo utilizado pelo

emissor para assinar a LCR e a assinatura propriamente dita, que neste caso contém 4096 bits.

24 ICP-BRASIL

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) foi instituida pela Medida
Proviséria (MP) N°2200-2, de 24 de agosto de 2001. Em seu artigo 1° s@o definidos os objetivos

desta entidade, como pode ser observado a seguir.



34

“Art. 1° Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil,
para garantir a autenticidade, a integridade e a validade juridica de documentos em
forma eletrdnica, das aplicagcdes de suporte e das aplicacdes habilitadas que utili-
zem certificados digitais, bem como a realiza¢do de transacdes eletrOnicas seguras.”
(REPUBLICA, 2001)

E de se notar a validade juridica envolvida que foi garantida aos documentos em forma
eletronica a partir da instituicdo da ICP-Brasil. Esta garantia permite que assinaturas digitais

tenham legalmente a mesma validade juridica que assinaturas fisicas.

A MP 2200-2 estabelece que a ICP-Brasil é composta por uma autoridade gestora,
cuja fungdo € exercida pelo Comité Gestor da ICP-Brasil vinculado a Casa Civil da Presidéncia
da Republica, sendo composto por representantes da sociedade civil, representantes de orgaos
publicos (como Ministérios da Justi¢a, da Fazenda, da Ciéncia e Tecnologia, entre outros) e
integrantes de setores interessados, designados pelo Presidente da Republica (REPUBLICA,
2001).

Também compde a ICP-Brasil a cadeia de autoridades certificadoras, sendo esta com-
posta pela Autoridade Certificadora Raiz - AC Raiz, pelas Autoridades Certificadoras - AC e
pelas Autoridades de Registro - AR.

Além da composi¢do, a MP estabelece as competéncias do Comité Gestor, da AC Raiz,
das ACs e das ARs; transforma o Instituto de Tecnologia da Informagdo - ITI em autarquia
federal vinculada ao Ministério da Ciéncia e Tecnologia, delegando-lhe a funcio de AC Raiz da

ICP-Brasil (REPUBLICA, 2001).

Compete ao Comité Gestor coordenar o funcionamento da ICP-Brasil; estabelecer
politicas, critérios e normas técnicas para o credenciamento das ACs e das ARs; estabelecer
a politica de certificacdo e as regras operacionais da AC Raiz; homologar, auditar e fiscalizar
a AC Raiz; formulagdo de politicas de certificados e e regras operacionais das ACs e das ARs;

entre outros.

Entre as competéncias da AC Raiz pode-se destacar a emissao, expedi¢do, distribuicao,
revogacdo e gerenciamento dos certificados das ACs de nivel imediatamente subsequente ao
seu; o gerenciamento da lista de certificados emitidos, revogados e vencidos; a execucao de ati-

vidades de fiscalizacdo e auditoria das ACs e das ARs e dos prestadores de servico habilitados.

Interessante ressaltar o artigo e 6° e seu Pardgrafo Unico. Este artigo estabelece as
competéncias da AC, como, por exemplo, a emissao de certificados para usudrios finais. Apen-
sar dessa possibilidade, o Pardgrafo Unico estabelece que quem gera o par de chaves crip-

togréficas € o proprio titular e sua chave privada é de seu exclusivo controle, uso e conheci-
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mento, ou seja, nenhuma entidade da cadeia de certificagdo tem conhecimento desta chave.
Esta medida visa garantir que nenhuma falha ou vazamento de informacdes de algum compo-
nente da cadeia comprometa a integridade de toda a infraestrutura. Além disso, esta medida
garante que somente o titular possui conhecimento do par de chaves criptograficas, requisito

essencial ao ndo-repudio.

“Art. 6° As AC, entidades credenciadas a emitir certificados digitais vinculando pa-
res de chaves criptogréficas ao respectivo titular, compete emitir, expedir, distribuir,
revogar e gerenciar os certificados, bem como colocar a disposicao dos usudrios listas
de certificados revogados e outras informagdes pertinentes e manter registro de suas
operagoes.

Paragrafo tnico. O par de chaves criptograficas serd gerado sempre pelo proprio titular
e sua chave privada de assinatura serd de seu exclusivo controle, uso e conhecimento.”
(REPGBLICA, 2001)

Além destas entidades, existe, no Ambito da ICP-Brasil, a Autoridade Certificadora do
Tempo - ACT. Os usuadrios de servigos de Carimbo de Tempo confiam nesta entidade para obter
Carimbos de Tempo. Por ser uma entidade confidvel, o Carimbo de Tempo assegura a existéncia

de uma assinatura digital em determinado periodo (ITI, 2014a).

O modelo adotado pelo Brasil foi o de certificacdo com raiz Unica, de forma que as
demais entidades que desejarem se tornar uma AC, devem ser autorizadas e certificadas pelo
ITI, por ser a AC Raiz (ITI, 2014a).
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3 METODOLOGIA DE PESQUISA

A presente monografia foi elaborada a partir do levantamento da bibliografia acerca
do assunto Assinatura Digital. Além disso, foi evidenciado em legislacdes vigentes, tanto no
Brasil quanto em outros paises, o dominio atual e os resultados obtidos da aplicacdo real da
teoria envolvida. Por se tratar de um Estudo de Caso, a metodologia qualitativa foi realizada
a partir da andlise de toda a documentagdo gerada pelo projeto e pelo produto em si (c6digos-

fonte).

O caso concreto foi apresentado com base na andlise destes documentos (codigos-
fonte e artefatos de projeto) disponiveis em repositério do TRT9 (documentacdo técnica e de
negdcios), tornando possivel estabelecer relacdo com a teoria apresentada e posterior avaliagao

do projeto desenvolvido.

A andlise teve como objetivo delinear possiveis deficiéncias presentes no projeto
passiveis de melhorias, bem como elencar questionamentos e sugestdes para manutengdes fu-
turas. De forma mais ampla, a andlise objetivou trazer ao debate académico as dificuldades
encontradas na aplicacio da teoria, bem como divulgar a outros interessados a experiéncia ad-

quirida e presente no projeto.

Esta andlise documental foi devidamente autorizada pela chefia da Secretaria res-

ponsdvel pelo Projeto da Assinatura Digital.
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4 ESTUDO DE CASO

4.1 A EMPRESA

O presente Estudo de Caso apresenta o Projeto Assinatura Eletronica de Atas de
Correicdo, desenvolvido no Tribunal Regional do Trabalho da 9 Regiao - Parana pela Secreta-
ria de Desenvolvimento de Solu¢des em Tecnologia da Informagdo, com inicio em 26 de marco
de 2012.

Diante das funcionalidades proporcionadas pela Assinatura Digital no PJe e em outros
sistemas desenvolvidos pelo proprio TRT9 e ja utilizados pela area fim (e.g., Gabinete Juiz, e-
REC, e-Gab), percebeu-se a possibilidade e a importancia de se utilizar ferramenta semelhante

para documentos de ambito administrativo.

4.2 OBIJETIVOS

Inicialmente solicitado pela Corregedoria do TRT9, o projeto contemplou em seus
objetivos a possibilidade de se reutilizar em outros sistemas administrativos a solucdo desen-
volvida, como pode ser observado no objetivo especifico a seguir, extraido do documento Plano

Integrado de Projeto (PIP).

Desenvolver uma solug@o para Assinatura Digital de Atas de Correi¢do, com toda a
infraestrutura de desenvolvimento preparada para demais tipos de documentos admi-
nistrativos (TRT9, 2012a).

Algumas das premissas deste mesmo documento reafirmam a previsao de reutilizagao

da solug@o, como pode ser observado a seguir.

A solugdo serd a mais genérica possivel, atendendo a necessidade imediata da Corre-
gedoria e viabilizando o desenvolvimento de necessidades futuras andlogas do TRT9
(TRT9, 2012a).
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O desenvolvimento da solugdo para Assinatura Digital de outros tipos de documen-
tos administrativos se dard sob demanda e priorizada pelo Comité de Informética do
TRTO.

4.3 ESCOPO

O escopo, como registrado em varios dos documentos de projeto, é o desenvolvimento
de uma solug@o de Assinatura Digital para o sistema administrativo de Atas de Correigdo, utili-
zado pela Corregedoria do TRT9, tendo em vista sua reutilizacdo em outros sistemas adminis-

trativos.

O PIP apresenta alguns itens relacionados ao escopo do projeto, apresentado na integra

a seguir (TRT9, 2012a).

1. Componente reutilizdvel de assinatura digital genérica na web para documentos adminis-

trativos do TRTO.
2. Componente para geracao do nimero localizador de documentos administrativos.

3. Interface web para localizar e apresentar os documentos de Atas de Correigdo através do

numero Localizador. Essa interface web estara disponivel para acesso externo e interno.

4. Interface para impressdo de Atas de Correicdo assinados digitalmente.

Em relagdo ao formato de arquivo passivel de ser assinado, embora a arquitetura tenha
sido projetada para assinar qualquer tipo de documento, foi definido que neste projeto ape-
nas arquivos no formato HTML seriam assinados, em funcdo da necessidade apresentada pela

Corregedoria, que utiliza documentos neste formato.

Outra restricdo de escopo refere-se ao nimero de assinaturas sobre um mesmo do-
cumento. Apesar de a arquitetura prever esta possibilidade, ela ndo foi implementada neste
momento em funcido da necessidade especifica deste projeto. Desta forma, foi definido que

apenas uma assinatura seria realizada por documento.

4.4 DESENVOLVIMENTO DA SOLUCAO
4.4.1 REQUISITOS

Os requisitos funcionais e ndo-funcionais foram levantados com base na andlise do

codigo-fonte e nos documentos de projeto, como por exemplo, o PIP, a Especificagdo dos Casos
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de Teste e os Status Reports. Os requisitos levantados nos Casos de Uso serdo apresentados na

secdo 4.4.2.

4.4.1.1 REQUISITOS FUNCIONAIS

e que o sistema seja preparado para possibilitar assinatura de diversos formatos de arquivo;
e que o sistema seja preparado para suportar multiplas assinaturas;

e que em toda consulta de documentos assinados as informag¢des do usudrio sejam registra-

das;

e que seja possivel utilizar a parte cliente de forma web, por meio de um navegador, ou

local;
e que seja possivel cancelar assinaturas realizadas;

e que seja possivel realizar assinatura em bloco (ou batelada).

4.4.1.2 REQUISITOS NAO-FUNCIONAIS

e que a parte cliente (arquivo JAR) seja pequena o suficiente para que o carregamento web

exija o minimo de download possivel;

e que seja possivel baixar o documento assinado, mesmo por usudrios externos ao TRT9

(internet);

e que seja possivel controlar o volume de dados de documentos assinados no banco de

dados, sem prejudicar eventuais consultas;

e que o sistema seja genérico o suficiente para poder ser incluido em outros sistemas admi-

nistrativos;

e que o sistema seja modular o suficiente para comportar o uso dos outros sistemas admi-

nistrativos sem precisar sofrer alteracdes significativas, causando mudancas em cascata;

442 CASOS DE USO

Nos documentos de Especificagdo de Caso de Uso constam quatro casos, todos trans-
critos na integra no Anexo A. A lista abaixo contempla o nome dos casos de uso, a respectiva
descricdo e os respectivos requisitos elicitados, todas informagdes obtidas dos mencionados

documentos de projeto.
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UCS_01_ASSINAR DOCUMENTO Este caso de uso € utilizado na assinatura de documen-
tos.
e Requisitos Funcionais:

— A tarja de ser igual a do modelo fornecido (ver Figura 14 no Anexo A).
— Somente terd permissao para assinar um magistrado com perfil de corregedor.
— O usudrio logado podera ndo ser o mesmo que assinara a ata.

— O programa atual de “Edi¢cdo de Ata” serd alterado para nao apresentar ao final

do texto o nome do Corregedor(a) e os dois quadros de conferéncia.
— O programa atual serd alterado para solicitar confirmacao na op¢ao “Excluir”.

— O programa atual serd alterado para nao ter mais a op¢ao de “Publicacdo”,

conforme figura apresentada.

— O programa atual serd alterado incluindo-se um filtro para apresentar somente

as “Atas em aberto” ou “Todas as atas”.
e Requisitos Nao-Funcionais:

— A assinatura da ata podera ser realizada de qualquer lugar com acesso ao ambi-
ente web do TRTO.

UCS_02_LOCALIZAR DOCUMENTO_ASSINADO Este caso de uso € utilizado na

localizag¢dao de documentos assinados.
e Nenhum requisito apresentado.

UCS_03_.CANCELAR_ASSINATURA Este caso de uso € utilizado na assinatura de docu-

mentos.

e Requisitos Funcionais:
— Todos os casos de cancelamento de assinatura devem ser registrados em Log.
e Requisitos Nao-Funcionais:

— Cancelar de qualquer lugar (ndo necessariamente de dentro da rede do TRT9).
UCS_04_EXIBIR PDF Este caso de uso € utilizado na assinatura de documentos.

e Nenhum requisito apresentado.

4.4.3 RECURSOS HUMANOS

A Tabela 3 apresenta os papéis e o nimero de pessoas envolvidas no projeto.
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Tabela 3: Equipe mobilizada para o projeto.
Papel Quantidade
Patrocinador do Projeto 1

Gerente Funcional 1
Gerente do Projeto 1
Analista de Negdcio 3
Desenvolvedor 4
Configuracdo de Ambiente 1

Fonte: Adaptada de (TRT9, 2012a).

4.5 CRONOGRAMA

A Tabela 4 a seguir, extraida do Status Report 5 do projeto (TRT9, 2012c) (sendo esta
versdo 5 a ultima deste documento), apresenta os marcos € entregas inicialmente planejados e

respectivas data final planejada, data inicio realizada e data final realizada.

Tabela 4: Cronograma do Projeto

Entrega/Marco Dt. Final Planejada | Dt. Inicio Realizada | Dt. Final Realizada
Aprovacio e kickoff do projeto 18/04/2012 18/04/2012 18/04/2012
Desenvolvimento Prototipo 03/05/2012 19/04/2012 10/05/2012
Requisitos 02/05/2012 19/04/2012 10/05/2012
Desenvolvimento Assinatura 01/06/2012 07/05/2012 08/06/2012
Desenvolvimento Localizador 01/06/2012 07/05/2012 08/06/2012
Desenvolvimento Applet 01/06/2012 08/05/2012 08/06/2012
Alteracdo interface Atas 01/06/2012 29/05/2012 08/06/2012
Alfa testes internos integracao 11/06/2012 11/06/2012 14/06/2012
Melhorias e Correcdes 15/06/2012 15/06/2012 19/06/2012
Semana de Homologagao 18/06/2012 15/06/2012 29/06/2012
Entrada em Produgao 11/06/2012 11/06/2012 04/07/2012

Fonte: (TRT9, 2012c).

O cronograma precisou ser replanejado, entre outros motivos apresentados no Sta-

tus Report 5, pelo treinamento que parte da equipe participou, inicialmente ndo previsto;

substituicao do Gerente de Configuracdo, também nao prevista; dificuldades técnicas encon-

tradas durante o desenvolvimento; necessidade de testes mais apurados de integracao (TRTO,

2012c).
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4.6 RISCOS

Os riscos foram incluidos a partir do Status Report 2 (TRT9, 2012b), do dia 5 de maio.

Os principais riscos levantados e respectivas respostas sdo apresentados a seguir.

Risco surgimento de novas tecnologias, inovacao.
Resposta minimizar a utilizagdo de tecnologias pouco conhecidas pelo pessoal da SDSTI.

Risco indisponibilidade de integrantes da equipe (férias, alocacdo em outros projetos, saida de

integrante do 6rgao).

Resposta risco assumido pela secretaria SDSTI.

4.7 ARQUITETURA

Para o desenvolvimento da solugdo foi estabelecida a linguagem de programacdo Java

e o0 banco de dados Oracle.

A arquitetura € constituida de duas partes que se comunicam. A primeira, a parte
cliente, é um arquivo Java executavel (JAR) que pode ser utilizado tanto de maneira local por
uma aplicacdo (instalada na maquina do usudrio), quanto de maneira web, por meio de um

navegador.

A segunda parte, do lado do servidor, consiste em um Web Service construido também

em Java, com duas fun¢des principais, apresentadas resumidamente a seguir.

Localizador E o Web Service disponibilizado que permite, a qualquer pessoa de posse de um
numero localizador, obter o documento assinado. A finalidade deste servi¢o é permitir
que uma pessoa verifique que um documento previamente recebido € auténtico e manteve-

se integro.

Assinador Esta funcionalidade é chamada pela parte cliente quando o usudrio deseja assinar

determinado documento.

A arquitetura do banco de dados do esquema ASSINATURA foi construida conforme
a estrutura apresentada na Figura 8. A tnica alteracdo no esquema de banco de dados do
sistema administrativo necessdria, a principio, ao se adotar a assinatura digital, € a criacao de

um campo de chave estrangeira (Foreign Key - FK) na tabela de documentos deste sistema que
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deve apontar para o campo COD_LOCALIZADOR da tabela DTT_OBJETO_ASSINADO. Este
campo € atualizado pelo préprio esquema ASSINATURA quando um documento € assinado,
de modo que a aplicagdo final (o sistema administrativo) n2o necessita se preocupar com isso,

apenas em conceder o devido acesso para a operacao UPDATE deste campo.

Esguema do Sistema Esquema
Administrativo ASSINATURA

DOCUMENTO DTT_OBJETO_ASSINADO DTT_TMP_OBJETO_PDF
COD_DOCUMENTO PK = COD_LOCALIZADOR PKEO——— 1 COD_LOCALIZADOR  FK
(. DES_ASSINATURA 00— DTA_GERACAO
COD_LOCALIZADCR ~ FK DES_ENDERECO_OBJETO DOC_PDF

DTT_ACESSO_OBJETO_ASSINADO

COD_LOCALIZADOR FK
DTA_VISUALIZACAC

NOME_PESSOA

DES_IP_PESSOA
NUM_OBJETO_ACESSO

Figura 8: Estrutura do Banco de Dados.

Fonte: Autoria propria.

Sobre a arquitetura do servidor web, os Web Services desenvolvidos pelo TRT9 sao
hospedados sob o dominio https://www.trt9.jus.br. O Localizador, por exemplo, fica hospe-
dado no endereco web https://www.trt9.jus.br/AssinaturaEletronica/. Este dominio utiliza o
servigo central de autenticagdo, conhecido por sua sigla CAS (Central Authentication Service).
Este servico permite autenticagdo do tipo Single Sign-On, ou seja, é necessaria apenas uma
autenticacio para ter acesso a todos os servicos disponibilizados pela empresa que o utiliza
(FUNDATION, 2014).

Ja a Intranet, onde ficam hospedadas a maior parte das aplicacdes administrativas
(inclusive as Atas de Correi¢do), fica localizada sob o dominio https://intranet.trt9.jus.br. Ao
contrario do dominio www, o dominio Intranet nao utiliza o CAS. A autenticacdo € realizada
por meio do Oracle Fusion Middleware, um sistema do mesmo desenvolvedor do banco de

dados em uso no TRTO.

O diagrama de sequéncia apresentado na Figura 9 mostra as interacdes entre o usudrio,

os servidores web e o banco de dados.

Tomando como exemplo a implementacdo da assinatura digital no sistema de Atas de
Correicao, o Usudrio (Figura 9) acessa uma pagina web hospedada no dominio Intranet. Como

resposta, o servidor retorna a pagina HTML para o navegador do usuério informando que alguns
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Servidor Servidor Banco de

Usuério Intranet WWw Dados

F———Requisicao HTTP ———»
¢———RHesposta pagina HTML———

——Requisicac dos arquivas apontados pela pagina HTML ——3»
|————————Resposta contendo arquivos solicitados

Aequisicao de assinatura ao Web Sernvice—————————
1 ——~Parametros para Verficagbes —m

! |§——Hesposta
Resposta Sucesso ou Falha

A

Figura 9: Diagrama de Sequéncia - Interacao entre o usuario, servidores web e banco de dados.

Fonte: Autoria propria.

arquivos adicionais (incluindo o arquivo JAR) devem ser obtidos no dominio www. O navegador

do usudrio realiza a requisi¢ao dos arquivos, que ficam a disposi¢do para acdes do usudrio.

Caso o usudrio realize um pedido de assinatura, acdo indicada na parte de baixo da
Figura 9, a solicitacdo, originada do arquivo JAR, é encaminhada para o Web Service localizado
no dominio www. O Web Service, por sua vez, realiza verificagdes (ver se¢do 4.7.3.2 para mai-
ores detalhes) no banco de dados. Nao havendo erro nem restricoes a assinatura é armazenada.

Seja qual for o resultado, uma mensagem € repassada ao usudrio.

A hospedagem dos arquivos adicionais no mesmo servidor web do Web Service se deve
a arquitetura de projeto Java adotada. Nela, os arquivos adicionais, assim como o arquivo JAR,
sdo incluidos como resources no Web Service. Neste projeto da Assinatura Digital sdo quatro
os arquivos adicionais. O primeiro deles, assina.js, € um arquivo Javascript que realiza tanto
a requisi¢ao do arquivo JAR que se comunicard com o Web Service quanto a interface entre
o navegador web e este JAR. Os outros trés arquivos sdo da biblioteca JQuery, utilizada pelo

assina.js.

4.7.1 CLIENTE

Tendo em vista o objetivo de fornecer uma solucao genérica, o JAR, como ja apresen-
tado, foi desenvolvido para poder ser utilizado em aplicacdes web e em aplicagdes standalone

(instaladas no computador).
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Para se comunicar com o servidor, o JAR necessita trés parametros, explicados a seguir.

4.7.1.1 CERTIFICADO

Um dos parametros que a parte cliente deve enviar para o Web Service consiste no
certificado do usudrio. Este certificado, que estd no formato X.509, é obtido por meio de uma
biblioteca Java desenvolvida pelo Tribunal Regional do Trabalho da 4* Regido - Rio Grande
do Sul (TRT4), chamada Assinejus. Esta biblioteca realiza a interface com o sistema operacio-
nal, fornecendo para a aplicag@o cliente um objeto Java contendo as informacdes presentes no
certificado. Além disso, uma das fun¢des mais importantes desta biblioteca € a realizacdo da as-
sinatura propriamente dita, em que a chave secreta contida no foken do usudrio serd combinada

com o valor hash de cada documento a ser assinado.

Importante ressaltar que a assinatura € realizada na parte cliente, ou seja, a chave
privada do usudrio ndo trafega junto com os demais parametros pela internet. Apenas a
chave publica, junto com as demais informag¢des contidas no certificado que sdo de conheci-
mento publico (disponibilizadas pelas Autoridades Certificadoras), sdo enviadas por meio deste

parametro.

4.7.1.2 LISTA DE DOCUMENTOS

Esta lista contém o caminho, dentro do banco de dados, até cada um dos documentos
que o cliente deseja assinar. Este modelo de localizacdo também visa ao objetivo de solugao
genérica, de acordo com o requisito de projeto. Para que o esquema de banco de dados ASSI-
NATURA possa acessar os documentos em outros esquemas, as devidas permissdes devem ser

concedidas.

A lista tem o formato XML apresentado no Cédigo 4.1. Ela deve possuir um ou mais
objetos, ordenados a partir do <num_sequencial> = 1. Para cada objeto, deve ser informado o
esquema de banco de dados, a tabela, a coluna contendo o documento, o nome do objeto e o
respectivo tipo MIME do arquivo. Além disso, para localizar na tabela o documento desejado,
deve-se informar a chave primaria (ou Primary Key PK) que identifica unicamente o respectivo

documento.

Ha suporte, como pode ser observado, para tabelas em que a chave primdria seja
composta. Neste caso, cada item <pk> da chave deve ser informado dentro do item

<lista_de_pk>,com o respectivo nome da coluna e valor da chave.
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Codigo 4.1: Lista de documentos

<?xml version = \"1.0\" encoding=\"IS0O-8859-1\"72>
<objeto>
<num_sequencial>1</num_sequencial>
<schema>egestao</schema>
<tabela>correicao_ata_info</tabela>
<coluna>des_texto_completo</coluna>
<nome_objeto>Atal.doc</nome_objeto>
<mime_type>application/msword</mime_type>
<lista_de_pk>
<pk>
<nome_pk>cod_ata</nome_pk>
<valor_pk>1422</valor_pk>
</pk>
</lista_de_pk>

</objeto>

Com esta lista de documentos é possivel realizar assinaturas em bloco, ou seja, é

possivel assinar um conjunto de documentos de uma vez so.

4.7.1.3 LISTA DE ASSINATURA

Esta lista, também construida pela aplicagdo na parte cliente, ¢ um objeto List do
pacote padrdo Java java.util constituido por objetos da classe TransporteAssinaturaDTO. Esta
classe, como nota-se no nome, segue o padrao de Objetos para Transferéncia de Dados (Data
Transfer Objects - DTO) (FOWLER, 2004), ou seja, ¢ um objeto utilizado para chamadas re-

motas, como ¢é o caso da chamada ao Web Service pelo cliente.

Cada objeto da lista representa uma assinatura e contém os seguintes dados.

e Numero de identificacdo, correspondente ao <num_sequencial> da Lista de Documentos.

e Valor hash calculado pelo banco de dados para cada documento a ser assinado no mo-
mento em que o usudrio realiza a assinatura. Desta forma, o usudrio, ao assinar, concorda

com determinado “estado” do documento.

e A assinatura que foi calculada pela biblioteca Assinejus a partir da chave privada do

usudrio, da senha (PIN) digitada e do valor hash (mesmo valor do item anterior). Antes
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de criar as assinaturas, o PIN informado pelo usudrio € verificado. Caso seja incorreto,

nao ocorre a comunicagdo com o Web Service.

4.7.2 DOCUMENTO ASSINADO

O documento assinado € um documento diferente do original, sendo cada um armaze-
nado em um local diferente. Varios sistemas armazenam documentos, cada um a sua maneira,
em diferentes esquemas ou tabelas. Tendo em vista a possibilidade de atender vérios destes
sistemas, o esquema ASSINATURA concentra os documentos assinados, enquanto que 0s ori-
ginais permanecem a cargo de cada sistema, ou seja, quase nenhuma adaptacdo necessita ser

realizada nestes sistemas.

Para evitar armazenar informacgdes redundantes, foi projetada uma maneira de se eco-
nomizar espago do banco de dados. Desta forma, apenas as informacgdes relevantes sao arma-
zenadas, como a assinatura (sequéncia de bits), o caminho até o documento original e o c6digo

localizador.

As assinaturas validas sdo armazenadas no banco de dados na tabela
DTT_OBJETO_ASSINADO do esquema ASSINATURA. Esta tabela possui os trés cam-

pos mencionados acima, detalhados a seguir.

COD_LOCALIZADOR O cédigo localizador é a chave primdria da tabela. E uma string de 32
caracteres utilizada por qualquer pessoa que queira realizar uma consulta no Localizador,

descrito na préxima secao.

DES _ASSINATURA Este campo armazena um objeto TransporteAssinaturaDTO que, como
explicado anteriormente, contém um nimero identificador, o valor hash do documento as-
sinado e a assinatura propriamente dita. Ha apenas uma diferenca deste objeto para aquele
recebido pelo Web Service do cliente. No Web Service, a lista de caminhos para alcangar
cada documento dentro do banco de dados é enviada como um parametro independente
da lista de objetos Transporte AssinaturaDTO. No momento de gravacao no banco de da-
dos, entretanto, cada objeto TransporteAssinaturaDTO € atualizado para armazenar seu

respectivo caminho até o documento original.
DES_ENDERECO_OBJETO Armazena o arquivo XML que indica o caminho, dentro do

banco de dados, até o documento original (semelhante ao XML descrito na secao 4.7.1.2).

O documento final ndo é armazenado de forma permanente. Ele é mon-

tado apenas quando ocorre uma consulta ao Localizador, sendo armazenado na tabela
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DTT_TMP_OBJETO_PDF. Esta tabela contém trés campos, descritos a seguir.

COD_LOCALIZADOR E a chave estrangeira, aponta para um objeto da tabela
DTT_OBJETO_ASSINADO.

DTA_GERACAO Informa a data em que este documento assinado foi montado.

DOC_PDF E o documento PDF contendo a tarja de assinatura.

Uma vez montado o documento assinado, ele permanece na tabela temporéaria inde-
finidamente. Quando desejado, os registros desta tabela temporaria podem ser excluidos sem
nenhum prejuizo para a assinatura, uma vez que as informagdes essenciais ficam armazena-
das em tabela propria. Assim que uma nova consulta for realizada, um novo documento sera

montado e armazenado nesta tabela, caso nao exista.

A forma do documento assinado pode ser observada na Figura 10, a direita. O docu-
mento € montado a partir de uma reducao do documento original (a esquerda) e de uma tarja
sobreposta ao rodapé de todas as paginas. Esta tarja informa todos os assinantes daquele docu-
mento, as respectivas datas de assinatura e o codigo localizador, para que a pessoa que recebé-lo

possa validd-lo no Localizador.

4.7.3 SERVIDOR

O lado servidor, como ja apresentado, contém os servigos Localizador e Assinador,

analisados nas secOes seguintes.

4.7.3.1 LOCALIZADOR

Uma das finalidades fundamentais da Assinatura Digital € permitir que qualquer pessoa
de posse de um documento digitalmente assinado possa verificar a autenticidade e a integridade
deste documento. Em vista disso, o Localizador é um Web Service Java disponibilizado de
forma publica em um sitio na Internet para que, ao informar um cédigo localizador, a pessoa

tenha acesso ao documento assinado, podendo comparar ambos os documentos.

Como explicado na secdo 4.7.2, caso o documento assinado ndo exista, ele sera criado

no momento da consulta e serd armazenado na tabela temporaria.

Além das duas tabelas mencionadas, existe ainda uma terceira tabela no esquema AS-

SINATURA que armazena dados do usudrio que realiza uma consulta no Localizador. A tabela
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Figura 10: Forma do documento assinado.

Fonte: Autoria proépria.

DTT_ACESSO_OBJETO_ASSINADO registra todos os acessos realizados por meio do Loca-
lizador. Os dados que sdo salvos estdo descritos a seguir.

COD_LOCALIZADOR Cédigo localizador do objeto assinado.

DTA_VISUALIZACAQO Data em que houve a consulta ao objeto.

NOM PESSOA Nome da pessoa que visualizou, caso esteja logada no sistema.

DES 1P PESSOA Endereco IP do usudrio que realiza a consulta.

NUM_OBJETO_ACESSO Numero interno do acesso.

A relacdo entre Objetos e Acessos é de um-para-muitos, ou seja, para cada Objeto pode

existir zero ou varios Acessos realizados.

Este registro tem por finalidade fornecer um critério adicional de seguranca, pois estas

informacdes podem ser uteis em eventuais disputas de autoria.
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De acordo com o escopo do projeto, apenas arquivos do tipo HTML podem ser assina-
dos. Para facilitar a visualizacdo destes arquivos e para que fosse possivel sobrepor a tarja com
informacodes acerca da assinatura, o formato de arquivo PDF foi adotado como sendo o formato
do documento assinado, ou seja, o documento final ¢ um PDF gerado a partir da conversao do
documento HTML para PDF e posterior adi¢ao da tarja. Foi utilizada a versao gratuita da bibli-
oteca Java iText (ITEXT, 2014) para realizar as conversdes HTML e manipulagdes de arquivos
PDE.

Um exemplo deste processo pode ser observado na Figura 11. A esquerda, pode-se
observar o documento original, visualizado por meio de um navegador web. O documento

assinado no formato PDF € mostrado a direita.

PODER JUDICIARIO
JUSTICA DO TRABALHO ~ B
TRIBUNAL REGIONAL DO TRABALHO DA & REGIAQ - PARANA

Q SERVICO DE ANALISE DE SOLUGCOES - Ramal: - sdsti@1r19,jus br

PODER JUDICIARIO

» JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 9° REGIAD - PARANA
SERVICO DE ANALISE DE SOLUCOES - Ramal: - sdsti@trtd jus.br

AofA & 0 cargo ocupado pelo destnatério

AolA e o cargo ocupado pelo destinatario

Ementa: Homologagao da Assinatura Digital do CTA.
Ementa: Homologagao da Assinatura Digital do CTA.

Texto contendo esclarecimentos da matéria e dados pertinentes
Texto cortendo esdarecimenios da makéria e dados perlinentes

Calo Nogara Andreatta
ANALISTA JUDICIARIO

Caio Nogara Andreatta
ANALISTA JUDICIARIO

CURITIBA, 7 de Qutubro de 2014.

CURITIBA, 7 de Outubro de 2014

Documenta assinado digitaimente por CAIO NOGARA ANDREATTA em 07/10/2014
Para conferr, entre em hitp: w19 jus.br/AssinaturaEletonics e digite el6c2831-058e-dech-a6a8-eboc31 38208

Figura 11: Documento original HTML e documento assinado PDF resultante.

Fonte: Autoria propria.
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4.7.3.2 ASSINADOR

Este servico € requisitado pela parte cliente, recebendo os parametros que foram des-
critos anteriormente. Em sintese, o Assinador recebe um conjunto de dados do certificado do
assinante; uma lista de localizacao de documentos; e uma lista de assinaturas, contendo também

o valor hash utilizado na correspondente assinatura.

De posse destes parametros, o servidor realiza, para cada item da lista de localizag¢do

de documentos, uma sequéncia de verificagdes para aceitar ou recusar o pedido de assinatura.

A primeira verificagdo € de permissao de assinatura. Essa verificacdo € realizada pela
funcao FNC_PODE_ASSINAR _OBJETO do esquema ASSINATURA e toma como parametros
o nome do usudrio (contido no certificado recebido) e a localiza¢do do documento, também re-
cebida pelo Assinador. Caso o usudrio tenha permissao para assinar documentos da tabela indi-
cada pelo parametro de localizagdo de documentos, as verificagcdes prosseguem. Caso contrario,

¢ retornado erro para o usudrio informando a restri¢do.

Nao havendo erro, o servidor adquire a cadeia de certificados realizando consulta a uma
Autoridade Certificadora, a partir dos dados contidos no certificado do usuario. Em seguida, sao
requisitadas LCR. O préximo passo é gerar um carimbo de tempo, obtido de uma consulta a
uma PDDE de confianca, e adiciona-lo a assinatura, junto com a cadeia de certificados e as
LCR. O objeto resultante € verificado pela biblioteca Assinejus. Caso a assinatura seja valida,
uma mensagem de confirmacio é retornada ao usudrio, caso contrdrio, uma mensagem de erro

¢ retornada informando em que parte da verificacao houve falha.

Dentre as verifica¢des realizadas, pode-se citar:

e comparacdo entre os valores hash recebido e calculado (que devem ser idénticos);

e verificagdo do carimbo de tempo em relacio ao periodo de validade do certificado;

e verificagdo das LCR, se o certificado consta em alguma delas;

e verificacdo do certificado recebido, a partir da chave ptblica da Autoridade Certificadora

indicada pelo préprio certificado; entre outras.

Ap6s os processos de verificacdo, os dados da assinatura sdo salvos na tabela
DTT_OBJETO_ASSINADO, como explicado na secdo 4.7.2.
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5 RESULTADOS

5.1 IMPLANTACAO

A Assinatura Digital foi primeiramente implantada no sistema de Atas de Correicao.
Posteriormente, foi incluido no sistema de Oficiais de Justica e no sistema de Controle de

Tramitacdo Administrativa - CTA.
Nesta primeira implantagdo, as seguintes fases foram seguidas.

e Adaptagdo da tabela de documentos, para incluir o campo do cédigo localizador e con-

cessdo de permissao ao esquema ASSINATURA para poder atualizi-lo.

e Adaptacdo da funcao FNC_PODE_ASSINAR_OBJETO do esquema ASSINATURA para

conceder as devidas permissdes de assinatura.

e Adaptagdo da pagina web que apresenta a lista de documentos passiveis de assinatura com
adi¢do de botdes de acdo (assinar, cancelar assinatura, entre outros) e links para download

dos documentos assinados.

e Criacao de referéncias, nesta mesma pagina, aos arquivos adicionais hospedados como
recursos no Web Service (javascripts e arquivos de estilo) que devem ser carregados na

requisi¢do da pagina pelo navegador do usuadrio.

Estes passos foram os essenciais para a implantacdo da Assinatura Digital nas Atas de
Correigdo e devem servir de base para as posteriores. Evidentemente que adaptacdes adicionais

devem ser realizadas dependendo das restri¢des de negdcio.

A implantacdo foi bem sucedida e ocorreu dentro do cronograma previsto.

5.2  PROBLEMAS ENCONTRADOS

O primeiro problema detectado, que trouxe dificuldade de aceitacao do projeto pelos

usudrios das Atas de Correicao, foi a conversaio HTML para PDFE. Apesar de a biblioteca iText
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ser bastante estdvel, a formatagdo nem sempre € fiel ao documento original. Este problema

ficou bem evidente na Figura 11, em que surgiu uma linha em branco no cabegalho.

Outros problemas de formatacao ocorreram na utilizacao de partes do texto em negrito,
alinhamento de texto, tamanho de fonte, entre outros. A Figura 12 apresenta alguns destes erros.
No documento a direita, em sua parte superior, algumas linhas de texto perderam a formatagcao
em negrito. Ja sua parte inferior, ainda a direita, € possivel notar a perda do alinhamento das
primeiras linhas de cada pardgrafo, comparando-se com o documento original a esquerda. Ape-
sar de ser incomum a ocorréncia de tais erros, é facilmente percebida pelo usudrio, que deseja

fidelidade entre os documentos.

Autos ne 34949-2010-002-09-00-7 Autos n° 04561-2011-002-09-00-2
Autos n? 31922-1995-002-09-00-2 Autos n° 05013-2011-002-09-00-0
Autos n? 00434-2011-002-09-00-4 Autos n° 05137-2011-002-09-00-5
Autos n? 03185-2011-002-09-00-9 Autos n° 20639-2006-002-09-00-9
Autos n? 03397-2011-002-09-00-0 Autos n° 00496-1991-002-09-00-1
Auls 08 196859 2006 00203 D00 Autos n° 19800-1998-002-09-00-0
Autos n? 19435-2010-002-09-00-1 N °

i ne (3630201 1002.09.001 Autos n 21119-2010-002-09-00-0
A i u8 GAT61-2071000-0800-2 Autos n° 04226-2011-002-09-00-4
Autos n? 05013-2011-002-09-00-0 . . .

‘Autos ne 05137-2011-002-09-00-5 Também foram analisados os scguintes autos com as respectivas  constatagdes:
Autos n? 20639-2006-002-09-00-9

Autos n? 00496-1991-002-09-00-1 Autos n® 12759-2007-002-09-00-3
Autos n? 19800-1998-002-09-00-0 Nsio houve movimentagio processual entre 4.12.12, data do despacho, e 6.2.13, quando despacho de
Autos n? 21119-2010-002-09-00-0 4.12.12 comegou a ser cumprido
Autos n? 04226-2011-002-09-00-4

Também foram analisados os sequintes autos com as respectivas constatacoes:

Autos n? 12739-2007-002-09-00-3

Néo houve movimentacio processual entre 4.12.12, data do despacho, & 6.2.13, quando despacho de 4.12.12 comecou a ser

cumprido,

Ak BN aae a2 A e Autos n 80016-2005-002-09-00-4

Consta da lista de autos pendentes de julgamento de incidente processual com data de 27.6.11. Ha embargos & penhora de
imavel opostos por sécia da executada atacando decisio proferida na agao proposta pela Unido em face da construtora. Diante
do siléncio da sécia executada desde o prazo de 15 dias contados de 20.4.12, deveria ter sido dado andamento ao processo.

Autos n? 28022-2008-002-09-00-3
Sem movimentagao desde 3.5.12, quando contador retirou os autos para apresentar calculos

Autos n? 27559-1995-002-09-00-0
Contador manifestou-se sobre embargos & execucdo em 28.11.12. Proferida decisdo somente em 29.4.13, sem termo de

Consta da lista de autos pendentes de julgamento de incidente processual com data de 27.6.11. Hi
embargos 4 penhora de imével opostos por sécia da executada atacando decisio proferida na agio
proposta pela Unidio em face da construtora. Diante do siléncio da séeia exccutada desde o prazo de 15
dias contados de 20.4.12, deveria ler sido dado andamento a0  processo

Autos n* 28022-20058-002-09-00-3
Sem movimentagfo desde 3.5.12, quando contador retirou os autos para apresentar edlculos

o Autos ne 27559-1995-002-09-00-0
conclusdo. Contadar manifestou-se sobre embargos & execugio em 28,1112, Proferida decisio somente em 29.4.13,
i d lusa

Autos ne 30913-2009-002-09-00-0 ke erme N conetusao
Resposta aos embargos & execucdo juntada em 26.11.12. Decisio proferida somente em 29.4.13, sem termo de concluséo. K atos . 30013 -2009-002-00-85-0
Autos n® 14018-1995-002-09-00-2 Resposta aos embargos & execugfio juntada em 28.11.12. Decisio proferida somente em 29.4.13, sem
Prazo de 18.10.12, para interposicio de agravo de peticiio pelas partes, foi vencido apenas em 10.12.12. Nessa data, despacho termo de conclusio
mandou liberar & executada o valor penhorado via Bacen Jud e houve cumprimento apenas em 22.1.13.

Autos n 14018-1995-002-09-00-2

Autos n? 03451-1999-002-09-00-6
Sem movimentacdo desde 13.3.13, quando o autor juntou manifestacdo aos embargos de declaracio opostos pela ré. Ainda
nao houve concluséo para julgamento.

Prazo de 18.10.12, pam interposigio de agravo de peticio pelas partes, foi vencido apenas em 10.12.12
Nessa data. despacho mandou liberar & executada o valer penhorado via Bacen Jud e houve cumprimento
apenas em 22.1.13

Figura 12: Problemas na conversio HTML (a esquerda) para PDF (a direita).

Fonte: Autoria propria.

Outro problema decorrente do uso de texto no formato HTML sdo as imagens utili-
zadas. Em um texto HTML, as imagens sdo referenciadas pelo marcador <img>, cuja URL
¢ indicada pelo elemento src (e.g., <img src="http://www.endereco.com.br/imagem.jpg”>).
Grande parte dos editores de texto HTML utilizados nos sistemas administrativos permitem a
utilizacdo de imagens, desde que elas sejam disponibilizadas em uma pasta padrao no dominio

do TRT9 (atualmente, s6 o Brasdo da Republica estd disponivel).

A falha reside justamente na utilizagdo de referéncias, pois o documento considerado
para a assinatura digital, a principio, € apenas o texto contido no documento HTML, e ndo os
arquivos apontados por ele (como as imagens). Supondo que a imagem seja alterada, porém
permaneca com o mesmo nome de arquivo e localizac@o no servidor, o valor hash calculado do

documento serd o mesmo, pois o texto de referéncia a imagem continua o0 mesmo. Apesar de
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ser um ambiente bastante controlado, em que o usudrio ndao pode criar outras imagens € que,
atualmente, apenas uma imagem seja utilizada, esta € uma falha que pode ser indetectavel, caso

alguém mal intencionado produza uma imagem com contetido suficientemente convincente.

O documento HTML original permanece vulnerdvel mesmo depois de assinado, pois
o documento PDF contendo a assinatura (tarja) € apenas temporario, como explicado na secdo
4.7.2.

A tarja foi a opc¢do escolhida para ndo gerar uma quebra de paradigma muito grande
para os usudrios, ja acostumados com outros sistemas (o proprio PJe, por exemplo) que utilizam
tarjas sobrepostas a0 documento original reduzido (observar reducdo resultante na Figura 10).
Toda esta manipulagdo feita sobre o documento original pode suscitar questionamentos sobre a

integridade do sistema de Assinatura Digital.

Do ponto de vista do usudrio, € correto for¢cd-lo a confiar cegamente no sistema que
manipula seu arquivo? Do ponto de vista do sistema, é correto realizar estas manipulacoes,

fornecendo um documento que nao € realmente o documento assinado?

Um dos efeitos colaterais da utilizacao desta redugdo e posterior sobreposicao de tarja
pode ser constatada na Figura 13. Este documento foi originalmente gerado como HTML e assi-
nado. O documento PDF resultante foi inserido no sistema como se fosse um novo documento
e assinado novamente. Este processo foi repetido sucessivas vezes, até que este documento

andémalo fosse obtido.

Apesar de ser algo aparentemente esdrixulo, o sistema ndo € capaz de reconhecer este
tipo de documento no momento da assinatura, ou seja, nao ha, a principio, como evitar que
usudrios facam este tipo de uso indevido, até mesmo para alcancar uma possivel assinatura de

multiplos usudrios em um sistema que eventualmente a restringe.

O sistema de Assinatura Digital foi projetado prevendo-se o uso de variados formatos
de arquivo (.doc, .xls, .docx, entre outros). Contudo, nem todo arquivo pode ser convertido
para PDF para posterior adi¢do de tarja, como € o caso de planilhas de calculo. O sistema de
Assinatura Digital permite que seja criada uma logica individual para cada formato, porém isso
pode gerar uma despadronizacdo. Deve-se converter para PDF tudo o que for possivel para
aplicar a tarja e o que ndo for, emitir recibo externo? Deve-se emitir recibo para qualquer tipo
de arquivo, mesmo os que possam ser convertidos, considerando-se o impacto na comunidade

de usuarios?

Além destas questdes mais proximas da area de negocios, foram constatadas trés di-

ficuldades técnicas. A primeira diz respeito a arquitetura dos servidores web do TRT9. No
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‘ Documento 2ssnadh digtamart px CAIO NOGARA ANDREATTA am 07102014 ‘

Figura 13: Efeito colateral de sucessivas assinaturas.

Fonte: Autoria propria.

dominio www, como j& mencionado, ocorre autenticacdo por meio do CAS. Neste dominio
ficam hospedados os Web Services, inclusive seus arquivos adicionais (resources). Por outro
lado, os sistemas administrativos, a exemplo do sistema de Atas de Correicdo, sao hospedados

em outro dominio que nao utiliza o CAS.

Em funcdo das outras aplica¢des e servicos hospedados no dominio www, uma das
configuracoes do CAS (o item SSLVerifyClient) exige que o usudrio que esteja se conectando
por meio do protocolo HTTPS e que esteja com seu token conectado em sua médquina seja
identificado, ou seja, € solicitada a senha do token ao tentar acessar alguma pagina hospedada

no dominio www.

Por esta configuracdo, quando o usudrio acessa um sistema administrativo hospedado
no dominio Intranet para tentar assinar um documento, os arquivos adicionais sdo baixados do
dominio www, pois estdo hospedados como recursos do Web Service. Neste momento em que
eles sdo requisitados, para cada arquivo adicional € solicitada a senha do token do usudrio, desde

que ele esteja conectado no computador. Isso causa alguns problemas na usabilidade.

Primeiramente, para assinar um tnico documento o usudrio acaba precisando digitar
cinco vezes sua senha, uma para cada arquivo adicional e uma para a efetiva assinatura. Uma

solucdo € remover o token, carregar a pagina da assinatura com os arquivos adicionais e depois
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conectar o token novamente. Apesar de solucionar o problema, ndo € uma solucio razodvel,
tendo em vista que varios documentos podem precisar ser assinados. Retirar e recolocar o
token para cada um deles apenas dificulta o uso do sistema, fazendo o usudrio perder muito

tempo.

Outra solugao para evitar solicitacdes multiplas de senhas € requisitar os arquivos adi-
cionais por meio do protocolo HTTP, ao invés do protocolo HTTPS. Esta solu¢ao funciona
em versoes anteriores dos principais navegadores, pois o carregamento de arquivos adicionais
com HTTP em uma pagina HTTPS causa uma falha de seguranca conhecida como Cross-Site
Scripting (WIKIPEDIA, 2014a). Por esta razdo, as versdes mais atuais dos navegadores web
bloqueiam qualquer tentativa de carregar, em uma pagina HTTPS, arquivos adicionais hospeda-
dos em um endereco HTTP. Para que seja possivel utilizar esta solucdo, chega-se a um impasse:
utilizar navegadores antigos e talvez desatualizados ou ndo carregar os arquivos, desta forma

ndo permitindo a assinatura?

Uma alternativa seria hospedar uma cépia destes arquivos adicionais no mesmo
dominio do sistema administrativo, ou seja, no dominio Intranet e criar as respectivas re-
feréncias no lugar das referéncias aos recursos do Web Service (hospedados no dominio www,
como explicado anteriormente). Um cuidado adicional durante a manutencdo do sistema de

Assinatura Digital seria o de manter estas copias sempre atualizadas.

O segundo problema técnico decorre da versdao Java do computador do usuério e da
assinatura de cédigo que deve ser realizada no arquivo JAR. A méquina virtual Java - JVM
instalada no computador do usudrio, depois de o navegador web baixar o JAR, verifica se o
arquivo foi assinado com um certificado vélido. A politica de execucdo deste arquivo sofreu al-
gumas alteragdes nas ultimas atualizacdes da versao 7, o que exigiu manuten¢des emergenciais

do sistema de Assinatura Digital.

Até a atualizacdo 10 (Java 7ul0), a politica de seguranca Java permitia a execugao
de c6digo ndo assinado, apenas pedindo a confirmacdo do usudrio (ORACLE, 2014a). Na
atualizacao 7ul0, foram implementados niveis de segurancga, permitindo ao usudrio alterar entre
os niveis baixo, médio e alto. No nivel baixo, ocorria 0 mesmo que nas versdes anteriores, ou
seja, antes de executar algum arquivo Java, a confirmagdo do usudrio era solicitada. A partir do
nivel médio, as aplicagdes que ndo atendessem a politica de seguranga Java, ou seja, que ndo
estivessem assinadas com um certificado vélido, eram automaticamente bloqueadas (ORACLE,
2014a).

Na atualizacdo 51 (Java 7u51) a execugdo de codigo ndo assinado, assinado com um

certificado expirado, ou que ndo tenha algum atributo de seguranca, ¢ completamente bloqueada
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(ORACLE, 2014b), ou seja, alterar o nivel de seguranga Java ndo possibilita sua execugao.

A versdo Java homologada para uso nos computadores do TRT9 é a versdo 7
atualizag@o 6. Realizando-se testes com atualizagdes mais recentes, descobriu-se que o certifi-
cado do arquivo JAR estava expirado e poderia causar problemas e até mesmo indisponibilidade
da Assinatura Digital. Procedeu-se, desta forma, para nova assinatura de cédigo para adequé-lo

as novas politicas de seguranca Java.

O terceiro questionamento técnico se deve ao formato de arquivo PDF, notério por
ter certas debilidades na preservagdo de documentos, visto que possui referéncias externas se-
melhantes ao formato HTML (WIKIPEDIA, 2014d). Com vistas a preservacao por longos
periodos de tempo, foi desenvolvido um padrdao ISO chamado PDF/A, em que estas referéncias
externas devem ser embutidas no préprio documento (WIKIPEDIA, 2014d). Diante disso, deve-
se conscientizar os usudrios sobre o uso do PDF/A e abolir o PDF simples do sistema? Como

adaptar os arquivos PDF j4 existentes no sistema?

5.3 MELHORIAS FUTURAS

As melhorias futuras podem ser divididas em dois grupos, as essenciais e as opcionais.
Dentre as essenciais, € necessdria uma avaliagdo sobre a manipulagcdo dos arquivos originais,
transformando-os em arquivos PDF. Uma solucdo que também facilitaria e padronizaria a as-
sinatura de outros formatos de arquivo seria a utilizacdo de arquivos de recibo com os dados
da assinatura, ainda que seja uma quebra de paradigma para os usudrios. Este recibo, de certa
forma, retira a responsabilidade que o sistema de Assinatura Digital atualmente possui de man-
ter a integridade e autenticidade do arquivo original ao converté-lo para outro formato, como
€ o caso da conversao HTML para PDF em que parte da formatacdo € alterada. Além disso,
haveria o beneficio de economia de manutengdes do sistema, uma vez que cada novo problema
de formatacdo deve ser resolvido de forma particular, sem a garantia de que outros deixardao de

surgir.

Em relacdo ao servico de autenticacdo diferenciado entre os dominios utilizados, a
alternativa de utilizar copias dos arquivos adicionais se mostra uma solu¢do razoavel, tendo em
vista que muitas aplicacdes dependem do respectivo servigo de autenticacdo e a modificacao
de algum destes servigcos, a fim de evitar a solicitacdo multipla de senha, pode implicar em
uma manutencdo generalizada dos demais sistemas para adequa-los a nova autenticagdo. Isto

demandaria tempo e recursos, o que a simples copia pode evitar.

Como melhoria opcional, pode-se citar a finalizagdo da implementagdo de assinaturas
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multiplas, at€é mesmo antes da manifestacao de interesse dos usudarios. Outra melhoria opcional
seria finalizar a implementagcdo de outros formatos de arquivo, que ainda estdo restritos ao
HTML e ao PDF.

Assim como ocorre nos documentos HTML e PDF, as referéncias externas devem
ser avaliadas em maior profundidade, tendo em vista o periodo de existéncia que estes ar-
quivos porventura devam possuir (preservacao dos documentos), bem como as possiveis fa-
lhas de seguranca decorrentes. Alguns questionamentos que deveriam acompanhar a discussao
sdo: deveria ser funcdo do sistema garantir que estes arquivos com referéncias externas sejam
acessiveis daqui a dez, vinte ou mais anos? Deveria ser permitido utilizar arquivos que possuem

referéncias externas? Qual a validade de tais documentos?

Dada a utilizacdo quase que unanime de editores e arquivos HTML pelos sistemas
administrativos, proibir sua assinatura atualmente ndo € uma solugdo viavel, de forma que deve

haver uma solucao diferente da proibi¢do, ainda que de dificil concep¢do atualmente.

5.4 CONSIDERACOES FINAIS

A Tecnologia da Informagao € uma 4rea em constante evolugao e o desenvolvimento e
posterior manuten¢do de sistemas devem ser vistos da mesma maneira, ou seja, nao devem ser
estdticos, finitos. Partindo-se deste ponto de vista, um dos objetivos deve ser a pré-atividade, em
que problemas sdo identificados de forma preventiva e controlada e a solucao disponibilizada

para o usudrio antes mesmo de ele encontrar tais problemas.

O presente Estudo de Caso buscou, de certa forma, colaborar com a manutencio pre-
ventiva do sistema de Assinatura Digital, levantando questionamentos e sugerindo alternativas

antecipadamente a situacOes emergenciais ou demandas urgentes de usudrios.

Apesar das questdes apresentadas, as implantagdes posteriores foram, também, bem
sucedidas, evidenciando a qualidade da solu¢do desenvolvida, sua robustez e genericidade, ob-

jetivos essenciais do projeto.

A implantacdo da Assinatura Digital é de grande importincia no ambito de um 6rgao
publico, seja em seus sistemas voltados para a drea fim, seja para os sistemas administrativos.
Tendo em vista que estes sistemas contemplam desde documentos de Processos Administrativos
Disciplinares (que envolvem as carreiras de servidores), documentos utilizados para gerenciar
o orcamento do proprio 6rgdo, pagamentos, até processos licitatrios, a seguranga necessaria e
a garantia fornecida pela assinatura digital aos documentos envolvidos € evidente, pois a forja

de qualquer um deles pode causar prejuizos ao Erario e até mesmo aos proprios servidores, sem
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ANEXO A - CASOS DE USO

A.1 UCS_01_ASSINAR_DOCUMENTO

Este caso de uso € utilizado na assinatura de documentos.

A.1.1 ATOR

Magistrado(a) Corregedor(a).

A.1.2 REQUISITOS FUNCIONAIS

e A tarja deve ser igual a do modelo abaixo (Figura 14).
e Somente terd permissao para assinar um magistrado com perfil de corregedor.
e O usudrio logado poderd ndo ser o mesmo que assinard a ata.

e O programa atual de “Edi¢do de Ata” serd alterado para ndo apresentar ao final do texto,

o nome do Corregedor e os dois quadros de conferéncia.
e O programa atual serd alterado para solicitar confirmacdo na opg¢ao “Excluir”.

e O programa atual serd alterado para ndo ter mais a op¢do de “Publicacdo”, conforme

figura apresentada.

e O programa atual serd alterado incluindo-se um filtro para apresentar somente as “Atas

em aberto” ou ‘“Todas as atas”.

A.1.3 REQUISITOS NAO FUNCIONAIS

e A assinatura da ata podera ser realizada de qualquer lugar com acesso ao ambiente web
do TRTO.
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Decumento assinado com cerificado digital por Abreu Mota em 23/04/2012

Confira a autenticidade no sftio www.trt9.jus.briprocessoeletronico — Codigo: 4M2C-R118-2918-7741

Figura 14: Modelo da tarja de assinatura.

Fonte: (TRT9, 20124d).

A.1.4 PRE-CONDICOES

e A Ata de Correicdo deve estar finalizada e pronta para ser assinada.

A.1.5 FLUXO DE EVENTOS

A.1.5.1 FLUXO PRINCIPAL

1. Ator: Este caso de uso € iniciado quando o Ator acionar, através da Tela de Ata de

Correigao, o botdao “Assinar” (Figura 15).

TRTPR E-GESTAO

Inicial Administrativo | Judiciario = Magistrados | Corregedoria = Metas CNJ | Glossario | Perguntas - FAQ

Corregedoria = Correigdo Afa Info

e
Ano Correicio Unidade % -
umerc ¥ Ano DtaCorreicao Unidade Dta Criacao
E’l - -;’ 4 932 2011 08/07/2011  CURITIBA- 042 08/07/2011 _‘j
E}‘\ - T’ 930 2011 16/05/2011  CURITIBA- 20° 16/05/2011 j
Eﬁ - -|,’ - 927 2010 01112/2010 PONTA GROSSA-02% 01/12/2010 j
E}‘\ - T’\ ﬂ 926 2010 25/11/2010 FOZ DOIGUACU - 03* 25/11/2010 j

row(s) 1-100f 303 = Mext (»

Figura 15: Tela de Atas de Correicao - Detalhe para o botao “Assinar”.

Fonte: (TRT9, 20124d).

2. Sistema: Exibe uma janela para obter os dados do certificado digital contidos no foken do

ator que ird assinar a Ata (Figura 16).
3. Ator: Insere o foken, digita seu PIN e clica no botao “OK”.

4. Sistema: Obtém os dados de identificacdo do token e o conteudo da ata e gera o docu-

mento assinado em formato PDF e salva na base de dados.
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TRTPR E-GESTAO

Inicial | Administrativo | Judiciario Y Magistrados = Corregedoria | Metas CNJ | Glossario | Perguntas - FAQ

Corregedoria = Correicio Ata Info

" Efetuar logon: = )

Atas i

Ano Coreicio Unidade % L Log On no eToken eTO‘ken

Numero ¥ Ano Dta(

[\ & F0 A& 932 2011 0800 Inserir a senha do eToken

2T 900 2011160 e

R&ime e w2 2000

R T s 2010 250 el

Idioma Atual: PT
oK [ cancelar

Figura 16: Tela de Atas de Correicao - Dados e senha do certificado do Ator.
Fonte: (TRT9, 2012d).

5. Sistema: Exibe a mensagem “Documento assinado com sucesso” (Figura 17).

TRTPR E-GESTAO

Inicial | Administrativo | Judiciario | Magistrados — Corregedoria

Glossario | Perguntas - FAQ

Corregedoria = Correigdo Afa Info

Atas

Ano Caorreicdo Unidade %

Windows Internet Explorer =)
Humero ¥ Ano Dta Correicac

[\ & T0 A& 912 2011 080772011 @ Ata n° 932 assinada com sucesso.

R & T s 2011 16082017

B.& % 91 2010 011122010

2 E T s 2010 25112010

row(s) 1-100f303 ~ MNext (®

Figura 17: Tela de Atas de Correicao - Assinatura realizada com sucesso.

Fonte: (TRT9, 2012d).

6. Fim do Fluxo Principal.

A.1.5.2 FLUXO ALTERNATIVO

A.1.5.21 ERRO AO ASSINAR DOCUMENTO
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e Se o passo 3 do fluxo principal retornar erro:

— Sistema: Exibe a mensagem de que ocorreu erro na assinatura do documento (Figura
18).

— Sistema: Retorna ao passo 1 do fluxo principal.

Windows Internet Explorer L—i")

6 Erro ao assinar documento.

4

Figura 18: Erro ao assinar documento.

Fonte: (TRT9, 2012d).

A.1.6 POS-CONDICOES

e A Ata estard assinada e ndo serd mais permitida sua alteracdo (edicdo).

e ApOds a assinatura ndo serdo mais exibidos os botdes “Assinar” e “Editar” e serdo exibidos
os botdes “Cancelar” e “Exibir PDF” (Figura 19).

Mumero¥ Ano Dta Correicao Unidade Dta Criacao
E [ } ‘t) 932 2011 08/07/2011  CURITIBA - 047 0a/072011 1

Figura 19: Tela de Atas de Correicao - Configuracao apos assinatura.
Fonte: (TRTY, 2012d).
A2 UCS_02_ LOCALIZAR DOCUMENTO_ASSINADO
Este caso de uso € utilizado na localizacdo de documentos assinados.

A2.1 ATOR

Qualquer usudrio.
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A.2.2 FLUXO DE EVENTOS

A.2.2.1 FLUXO PRINCIPAL

1. Ator: Este caso de uso € iniciado quando o Ator acionar a pigina de localizacdo de

documentos assinados, que serd disponibilizada no site do TRT9 (Figura 20).

Fo-Pesquisartd
Digite o cddigo localizader e digue no botdo 'F9-Pesquisar'.
Localizador (0 localizador & por letras maiis e niimeros de 1a 9. N0 possui 0 zero e pode conter a letra 0).

Usuario: NAD INFORMADO Tribunal Regional do Trabalho da 92 Regido

Figura 20: Tela do Localizador.

Fonte: (TRT9, 2012e).

2. Ator: Insere o numero de controle constate na tarja de assinatura do documento a ser

verificado e clica no botao “Localizar”.

3. Sistema: Recupera o documento na base de dados e exibe em formato PDF.

4. Fim do Fluxo Principal.

A.2.2.2 FLUXO ALTERNATIVO

A.2.2.2.1 DOCUMENTO NAO ENCONTRADO

e Se no passo 2 do fluxo principal nao localizar o c6digo informado:

— Sistema: Exibe mensagem “Documento ndo encontrado”.

A.3 UCS_03_.CANCELAR_ASSINATURA

Este caso de uso € utilizado na assinatura de documentos.

A3.1 ATOR

Usudrio logado.
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A.3.2 REQUISITOS FUNCIONAIS

e Todos os casos de cancelamento de assinatura devem ser registrados em Log.

A.3.3 REQUISITOS NAO FUNCIONAIS

e Cancelar de qualquer lugar (n@o necessariamente de dentro da rede do TRT9).

A.34 PRE-CONDICOES

e A Ata de Correigdo deve estar assinada.

A3.5 POS-CONDICOES

e A assinatura da Ata foi removida e serd permitida sua alteracio (torna-se editdvel nova-

mente).

e Apds a remocdo da assinatura serdo exibidos os botdes “Assinar” e “Editar” e ndo serdo

exibidos os botdes “Cancelar” e “Exibir PDF” (Figura 21).

Mumero¥ Ano Dta Correicac Unidade Dta Criacao
Eil [ T L 530 2011 16/06/2011 CURITIBA - 207 16/05/2011 1

Figura 21: Tela de Atas de Correicao - Configuracio apds remocao da assinatura.

Fonte: (TRT9, 2012f).

A.3.6 FLUXO DE EVENTOS

A.3.6.1 FLUXO PRINCIPAL

1. Ator: Este caso de uso € iniciado quando o Ator acionar, através da Tela de Ata de

Correicao, o botao “Cancelar” (Figura 22).
2. Sistema: Exibe a mensagem: “Deseja cancelar a assinatura da Ata?” (Figura 23).
3. Ator: Clica no botao “OK”.
4. Sistema: Remove o PDF assinado da base e outros dados referentes a assinatura.

5. Sistema: Exibe a mensagem “Assinatura removida com sucesso” (Figura 24).
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TRTPR E-GESTAO

Inicial | Administrativo | Judiciario = Magistrados = Corregedoria | Metas CHJ

Glossario | Perguntas - FAQ

Corregedoria = Correicio Ata Info

Atas

Ano Correicio Unidade % -
Humero¥ Ano Dta Correicao Unidade Dta Criacao
E-\-\ - T’\ 932 2011 08/07/2011  CURITIBA- 047 08/07/2011 [j
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E\ w J © 927 2010 01/12/2010  PONTA GROSSA- 02° 01/12/2010 [j
& 7D 4 926 2010 25112010 FOZDOIGUAGU - 03 25/11/2010 [

row(s)1-100f303 » Mext ()

Figura 22: Tela de Atas de Correicao - Detalhe para o botao “Cancelar”.

Fonte: (TRT9, 2012f).

TRT E-GESTAO

Inicial Administrativo = Judiciario | Magistrados = Corregedoria | Metas CNJ

Glossario | Perguntas - FAQ

Corregedoria = Correicio Ata Info

s
Ana Carreigio Unidade % Yirchws Inarmt Explore

Numero¥ Ano Dta Correicao 0 Deseja remover a assinatura da Ata?
B & 1 & o2 201007201 cus
BL& 779 90 201116052011 cuf
BR& % w2 2100220 ro (i) (st
& 7O 4 926 2010 25/11/2010  FOZDOIGDAGU - 03 25/11/2010 [7§

row(s)1-100f303 ~ Mext ()

Figura 23: Tela de Atas de Correicao - Confirmacao de cancelamento.

Fonte: (TRT9, 2012f).

6. Fim do Fluxo Principal.
A.3.6.2 FLUXO ALTERNATIVO
A.3.6.2.1 ERRO AO REMOVER ASSINATURA

e Se o passo 3 do fluxo principal retornar erro:

— Sistema: Exibe a mensagem de que ocorreu erro ao remover assinatura.
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TRTPR E-GESTAO

Inicial

Administrativo | Judiciario = Magistrados = Corregedoria | Metas CNJ | Glossario | Perguntas - FAQ

Corregedoria = Correicio Ata Info

Atas

Ano Correicio Unidade %

Windows Internet Explores v
Numero¥ Ano Dia Correicac

@ & T & 932 2011 08/07/2011 @ Assinalura removida com sucesso
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Figura 24: Tela de Atas de Correicao - Mensagem de sucesso na remocao

Fonte: (TRT9, 2012f).

— Sistema: Retorna ao passo 1 do fluxo principal.

A.3.6.2.2 CANCELAR REMOCAO DA ASSINATURA

e Se no passo 2 do fluxo principal o Ator clicar em “Cancelar’:

— Sistema: Retorna ao passo 1 do fluxo principal.

A4 UCS_04_EXIBIR_PDF

Este caso de uso € utilizado na assinatura de documentos.

A4.1 PRE-CONDICOES

e A Ata de Correicdo deve estar assinada.
A.42 ATOR

Usudrio Logado.
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A.4.3 FLUXO DE EVENTOS

A.4.3.1 FLUXO PRINCIPAL

1. Ator Este caso de uso € iniciado quando o Ator acionar, através da Tela de Ata de

Correicao, o botao “Exibir PDF” (Figura 25).

TRTPR E-GESTAO

Inicial Administrativo | Judiciario | Magistrados | Corregedoria = Metas CNJ | Glossario | Perguntas - FAQ

Corregedoria > Correicio Ata Info

Atas
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~

row(s) 1-100f 303 « Mext (
Figura 25: Tela de Atas de Correicao.

Fonte: (TRT9, 2012g).

2. Sistema: Exibe o PDF gerado na assinatura com a tarja referente a ata selecionada.

3. Fim do Fluxo Principal.

A.4.3.2 FLUXO ALTERNATIVO

A4.3.2.1 ERRO AO EXIBIR PDF

e Se o passo 2 do fluxo principal retornar erro:

— Sistema: Exibe a mensagem “Erro ao exibir PDF”

— Sistema: Retorna ao passo 1 do fluxo principal.
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