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RESUMO

FRANCA, Fernando Ferreira de. Consideragoes sobre a seguranca da informagdo em
sistemas embarcados automotivos. 2018. 53 p. Monografia de Especializacdo em Sistemas
Embarcados para a Industria Automotiva, Departamento Académico de Eletronica, Uni-

versidade Tecnolégia Federal do Parana. Curitiba, 2018.

O presente trabalho apresenta uma pesquisa bibliografica sobre a seguranca da infor-
macao aplicada aos sistemas embarcados automotivos. Com base na revisao da literatura,
sao apresentados os principais conceitos relacionados aos sistemas e redes de comunica¢ao
automotivas elencando suas caracteristicas e utilizacdo. Em seguida, sao apresentados
os principais conceitos e fundamentos relacionados com a seguranca da informacgao, bem
como o impacto da seguranca nos sistemas, usuarios, empresas e governos. A seguranca
dos sistemas embarcados automotivos é abordada através da construcao e analise de um
modelo de ameagas, oferecendo uma visao pratica dos conceitos apresentados. Por tltimo,
sao apresentadas vulnerabilidades e casos de ataques a seguranca de sistemas embarcados

automotivos.

Palavras-chave: Sistemas Embarcados Automotivos. Redes de Comunica¢ao Automotivas.

Seguranca da Informacao.



ABSTRACT

FRANCA, Fernando Ferreira de. Considerations on cyber security in automotive embed-
ded systems . 2018. 53 p. Monografia de Especializacao em Sistemas Embarcados para a
Industria Automotiva, Departamento Académico de Eletronica, Universidade Tecnologia
Federal do Parana. Curitiba, 2018.

This project presents a research on the cyber security applied to the automotive em-
bedded systems. Based on the literature review, the main concepts related with the
automotive systems and networks are presented, focusing their main characteristics and
use. Following are presented the main concepts and fundamentals related with cyber
security and the impact of security on systems, users, companies and governments as well.
The security of embedded automotive systems is addressed through the construction and
analysis of a threat model, offering a practical overview of the concepts presented. Lastly
are presented cases of vulnerabilities and security attacks to the automotive embedded

systems.

Keywords: Automotive Embedded Systems. Automotive Networks. Cyber Security.
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1 INTRODUCAO

Os sistemas embarcados vém ganhando espaco na industria automotiva ao longo
dos anos, sendo responsaveis por grande parte da inovagao tecnolégica e representando

parte significativa no custo de producao dos veiculos atuais.

Sao sistemas com propésito especifico e uso dedicado e portanto diferem dos
sistemas computacionais de uso geral [1]. Possuem hardware baseado em microcontroladores
ou dispositivos que encapsulam processador, memorias, interfaces e outros periféricos e
executam softwares responsaveis pelas mais diversas tarefas, que vao desde o monitoramento
do ambiente interno e externo do veiculo, automacao e controles diversos, além da seguranca
do veiculo e seus ocupantes. Veiculos de alta tecnologia possuem centenas de processadores

embarcados executando milhares de linhas de cédigo [2].

Este cenario ja apresenta alto grau de complexidade, entretanto, os sistemas
embarcados automotivos também sao sistemas distribuidos que se comunicam entre si
através de redes para a troca de informacoes, utilizando diversos protocolos com diferentes
graus de criticidade com rela¢do ao tempo de resposta e tolerancia a falhas [3] [4]. Essas
caracteristicas dao suporte a crescente demanda por funcionalidades, assim como respondem
a competitividade existente na industria automotiva, que busca atender essas demandas,

viabilizar novos modelos de negdcios e se adequar as legislagoes especificas.

A seguranca da informacao desempenha um papel crucial no contexto dos sistemas
embarcados automotivos. Esse aumento na complexidade dos sistemas traz consigo o
aumento de vulnerabilidades oriundas de falhas de projeto e/ou implementacao dos
sistemas embarcados automotivos e nao faz muito tempo que a industria automotiva
comegou a levar isso em consideragao [2]. O custo e complexidade relacionados, somados
a falta de legislagao que responsabilize as empresas por incidentes de seguranga podem
ser motivos para tal. Porém, novidades como o aumento na conectividade dos veiculos,
modelos de negdcios como o consumo de informagao e entretenimento por demanda, bem
como a legislagao que regulamenta a privacidade e protecao de dados dos consumidores,
sao incentivos para que a seguranca da informacao nos sistemas embarcados automotivos

seja vista com responsabilidade e como parte essencial dos requisitos de projeto.

Motivado por esse cendrio, este trabalho apresenta uma pesquisa sobre a seguranca
da informagao no contexto dos sistemas embarcados automotivos. Com base na revisao
literaria especifica (como SCHNEIER e STALLINGS) e aplicada (LEMKE et al), o
texto percorre os principais conceitos relacionados aos sistemas e redes de comunicagao

automotivas elencando suas caracteristicas e particularidades.

Em seguida, sdo apresentados os conceitos relacionados a seguranga da informacao.
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Estes conceitos sao os mesmos oriundos da Tecnologia da Informagao aplicados nas mais
diferentes industrias, que tem como objetivo principal proteger os ativos das organizacoes

através da manutencao da confiabilidade, integridade e disponibilidade dos sistemas.

Esses conceitos serao colocados em perspectiva aplicados aos sistemas embarcados
automotivos, através da andlise das motivacoes para se pensar sobre a seguranca e da
construcao de um modelo de ameagas, que ¢ o primeiro passo na analise da seguranca
de um sistema. Por ultimo, sao apresentados casos com exemplos de vulnerabilidades

existentes e ataques a seguranca de diversos sistemas embarcados automotivos.

1.1 OBJETIVOS

Desenvolver uma pesquisa com base na revisao literaria em torno da seguranca da

informacgao aplicada aos sistemas embarcados automotivos.

1.1.1 Objetivos Especificos

a) Contextualizar os sistemas embarcados e redes de comunicac¢ao automotivas ao

longo de sua evolugao tecnologica, complexidade e aplicacoes;

b) Apresentar a seguranga da informagao como um processo que comega na fase

de projeto de um sistema e se estende ao longo de todo seu ciclo de vida;

¢) Demonstrar como a seguranga da informagao pode ser aplicada no contexto dos

sistemas embarcados automotivos.
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2 FUNDAMENTOS E PRINCIPAIS CONCEITOS

A seguir serao apresentados os conceitos e defini¢oes que, com base na revisao da

literatura, servirao como fundamentos ao longo de todo o trabalho.

2.1 SISTEMAS EMBARCADOS

Podemos definir um sistema como um agrupamento de elementos independentes e
organizados com um propoésito. Na engenharia esses sistemas sao unidades funcionais com
entradas e saidas especificas, delimitados no tempo e espaco, atuando em um ambiente

também especifico na execuc¢ao de tarefas previamente estabelecidas.

Sistemas embarcados sao sistemas computacionais compostos por hardware e
software dedicados, programados para a realizagao de tarefas especificas geralmente ligadas

ao controle e operacao de outros sistemas maiores, dos quais sdo parte [1].

Diferem de outros sistemas de uso geral como computadores pessoais por sua
interface com o usuéario limitada, também por seus componentes internos que nao estao
diretamente acessiveis ao usuario e pela aplicagao e comportamento restritos ao proposito

original para os quais foram concebidos [1].

Podem ser baseados em microcontroladores ou em SoCs (System on a Chip), que
encapsulam processador dedicado, meméria de acesso aleatério (Random Access Memory,
RAM), memoria somente para leitura (Read Only Memory, ROM), portas de entrada e
saida (E/S) e barramentos de comunicagao integrados em um tnico dispositivo. Entretanto,
também existem sistemas embarcados do tipo single board computer (SBC) que possuem

esses componentes dispostos individualmente, como em computadores de uso geral [1].

Sao exemplos de tarefas executadas por sistemas embarcados: operacoes matema-
ticas para o processamento de dados, manipulacao e gestao de tempo como entrada do
sistema (medindo periodo) ou saida (gerando formas de onda), operagoes de entrada e saida
em tempo real para medicao e controle, processamento digital de sinais e comunicagao de
dados [1].

Com o avanco da eletronica, a complexidade dos sistemas embarcados aumentou
assim como sua adocao, sendo muitas vezes utilizados em aplicacoes com requisitos de
computacao em tempo real, que necessitam da garantia de um tempo de resposta conhecido
para a realizacdo de uma determinada tarefa. Essa garantia de tempo s6 podera ser dada

se o comportamento do sistema puder ser previsto (sistema deterministico).

Dentro desse contexto é possivel destacar como as principais propriedades dos

sistemas embarcados [1]:



16

Geralmente baseados em microcontroladores;
Propésito dedicado;
Executado em tempo real;

Operacoes de entrada e saida sdo importantes;

Estaveis e confiaveis;

)
)
)
)
e) Produzidos em alto volume e baixo custo;
)
) Baixo consumo de energia;
)

Dimensoes e peso reduzidos.

Por essas caracteristicas e pela capacidade de interagir com o mundo real através
de sensores e atuadores, sao empregados em varias areas como: automotiva, aeroespacial,
agricola, controle industrial, médica, nuclear e hoje também estao presentes em produtos
para consumo e uso pessoal diario, que trouxe o advento da Internet das Coisas (Internet
of Things, IoT).

2.2 SISTEMAS EMBARCADOS AUTOMOTIVOS

A tecnologia da informacao, definida aqui de forma ampla como sendo sistemas
computacionais baseados em hardware e software, ganhou espaco ao longo dos anos através
dos sistemas embarcados e se tornou a nova forca motriz da induistria automotiva. Cerca
de 90% de sua inovagao ¢ baseada em hardware e software, sendo que veiculos de alta
tecnologia possuem em média 80 processadores embarcados e essa tecnologia ja responde

por quase 50% de seu custo de produgao [2].

Os sistemas embarcados automotivos estao presentes nos veiculos desempenhando
funcgdes primarias como: controle do motor, transmissao, direcao, estabilidade, freios
e emissoes de poluentes. Também atuam em fungoes secundarias e de conforto como
janelas, retrovisores, assisténcia para estacionamento e climatizacao, além de integrar
fungoes de entretenimento multimidia, navegagao e informagoes gerais ao usudrio (In-
Vehicle Infotainment, IVI). J& em veiculos comerciais como caminhoes, além de todas
as fungoes ja descritas, atuam também no controle e monitoramento de frota através do
uso de tacografos digitais, equipamentos regulamentados por legislagoes especificas que
monitoram e controlam a velocidade e o regime de trabalho do veiculo e seu condutor [2]

3]-

O emprego dos tacdgrafos digitais em substituicdo aos modelos analogicos anteriores,
e a substituicao dos tradicionais comandos exclusivamente hidraulicos e mecanicos por
comandos eletronicos e eletromecanicos das fungoes z-by-wire (steer-by-wire, break-by-

wire, throttle-by-wire, shift-by-wire), representam grandes avangos da industria no que diz
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Figura 1 — Sistemas embarcados automotivos

Steer-by-wire

(N i

Throttle-by-wire

Iy Biealc-by-wire]

Suspensao ativa

Fonte: Adaptado de [4].

respeito a seguranca tanto do veiculo quanto de seus ocupantes e por esse motivo tem alto

grau de criticidade [3].

Sistemas criticos possuem requisitos de operacao restritos em aspectos como tempo
de resposta e tolerancia a falhas. Tolerancia a falhas diz respeito a capacidade de um
sistema continuar operando ainda que algum dos seus componentes venha a falhar, esse
requisito poderd ser alcancado através do uso de sistemas redundantes que podem assumir
a funcao do sistema priméario defeituoso, por exemplo, sistemas steer-by-wire e break-by-wire

contam com sistemas mecanicos redundantes [3].

Quanto ao tempo de resposta restrito podem ser utilizados sistemas em tempo
real (hard real-time), que apresentam uma laténcia pequena e previamente conhecida na
execucao de uma tarefa, diferentemente de sistemas soft real-time, onde as tarefas sao

executadas com base em prioridades [1].

As unidades de controle eletrénico (Electronic Control Unit, ECU) sao sistemas
embarcados responsaveis pela operagao dos varios subsistemas automotivos, realizando
aquisicao de dados através de sensores, processamento e transmissao de mensagens pelas
diversas redes de comunicacao e controle através de atuadores. A figura 2 apresenta o
diagrama de blocos de uma ECU com algumas das possiveis interfaces e periféricos de

entrada e saida.

As ECUs sao divididas por dominios de aplicacdo, por exemplo: controle do
motor, air-bags, emissoes de poluentes, podendo ainda ser combinadas dependendo da
complexidade e da necessidade da aplicagao, por exemplo: os algoritmos utilizados no
monitoramento e controle da manutencao da estabilidade do veiculo e prevencao do
travamento das rodas (Anti-Lock Braking System, ABS) podem ser executados em conjunto
na ECU do sistema de freios [6].



Figura 2 — Diagrama de blocos de uma ECU
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Além da substituicao dos tradicionais sistemas elétricos, mecanicos e hidraulicos,

os sistemas embarcados automotivos vém sendo também empregados no entretenimento e

na automacgao dos veiculos, oferecendo cada vez mais conforto, servicos e seguranca aos

usuarios e se tornando por consequéncia sistemas cada vez mais complexos, esse cenario e

tendéncias serao analisados ao longo dos préximos capitulos.

2.3 COMUNICACAO ENTRE SISTEMAS E REDES DE COMUNICACAO

Para que ocorra a troca de informagoes entre sistemas distintos é necessario que

exista um meio de comunicagao entre eles. A figura 3 apresenta o diagrama de blocos de

um sistema genérico de comunicacao.

Fonte
da
informacgao

Figura 3 — Diagrama de blocos de um sistema de comunicacao

Mensagem

-
-~

Sinal Sinal
transmitido recebido
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Transmissor > »  Receptor > da
'y informacgdo

Fonte
de
ruido

Fonte: Adaptado de [7].



19

No diagrama, a fonte da informacdo produz uma mensagem ou sequéncia de
mensagens a serem enviadas para o receptor. O transmissor manipula a mensagem de
forma a produzir um sinal compativel com o canal de transmissao utilizado, na maioria das
vezes serao sinais elétricos ou ondas eletromagnéticas que podem ser propagadas através
de diversos meios fisicos como por exemplo cabos feito de material condutor, do ar ou

fibra optica.

O sinal transmitido estard sempre sujeito a interferéncias causadas por diversas
fontes de ruidos, que também precisam ser consideradas e tratados de acordo. Ao receber
o sinal transmitido, o receptor executa o caminho inverso do transmissor, decodificando e

reconstruindo a mensagem original que serd entregue posteriormente ao destino [7].

Para que esse modelo genérico funcione, os dois sistemas em questao precisam
necessariamente adotar um padrao comum na comunicagao. Dessa forma, foi proposto
pela ISO (International Standard Organization) um modelo de referéncia em camadas que
especifica padroes que vao desde o nivel fisico, mais baixo, até o nivel de aplicacdo, o mais
alto. O modelo OSI (Open System Interconnection) oferece a referéncia necessaria para que
os mais diversos equipamentos (hardware) e sistemas computacionais (software) troquem
mensagens entre si. O modelo supoe que cada camada seja responsavel por seus processos,
se comunicando com as camadas adjacentes, recebendo e transmitindo o resultado do seu

trabalho, conforme ilustrado na figura 4 [4] [8] [9].

Figura 4 — Modelo de referéncia OSI

Sistema A Sistema B
A
Aplicagao H : Aplicacao
Apresentagao Apresentagao
Sessao Sessao
Transporte Transporte
Rede Rede
Enlace de Dados Pacote (corpo + mensagem) Enlace de Dados
i de A para B :
Fisica - > Fisica
Meio fisico

Fonte: Autoria prépria.

a) Fisica: é a camada mais baixa, lida com as caracteristicas fisicas (mecanica e
elétrica) e manipula os sinais que serao codificados e decodificados durante a

comunicagao da cadeia de bits.



20

b) Enlace de dados: interliga e gerencia as conexoes entre a camada fisica e a
camada de rede promovendo controle de fluxo de dados, erros e enderecamento

das interfaces fisicas para a camada superior.
¢) Rede: fornece os servigos de enderecamento e roteamento.

d) Transporte: manipula os dados que serao enviados ou recebidos em forma de
pacotes. Oferece servigos orientados a conexao, onde transmissor e receptor
enviam pacotes de controle que estabelecem uma conexao antes da troca de
pacotes de dados propriamente dita e servigos nao orientados a conexao, onde
nao ha essa troca prévia de pacotes de controle e pontanto os dados podem ser
entregues mais rapidamente, entretanto, sem garantias de entrega ou controles

de fluxo e erro.

e) Sessao: estabelece, sincroniza e gerencia a sessao para troca de dados entre as
aplicagoes, caso uma transmissao seja interrompida, podera ser retomada a

partir do ultimo ponto de sincronizacao.

f) Apresentagao: é responsdavel pela apresentacao dos dados para as aplicagoes,

aplicando codificagao (por exemplo ASCII) e compressao de dados.

g) Aplicagao: é a camada mais alta, fornece servigos de abstragao dos processos

da comunicacao de dados para as aplicagoes.

As mensagens trocadas entre as camadas sao baseadas em protocolos que definem
o formato, a ordem e as ac¢oes necessérias para que aconteca a comunicagao [9]. Diversos
protocolos sdo implementados tomando como referéncia esse modelo, permitindo que
sistemas distintos se comuniquem através da troca de pacotes que trazem encapsulados na
forma do protocolo em questao um cabecgalho com informagoes de controle e um corpo

contendo a mensagem a ser transmitida.

A medida que os sistemas se interconectam através dos diversos meios fisicos e
utilizam protocolos para troca de mensagens temos entao uma rede de comunicacgao. Estas
podem apresentar varios arranjos fisicos e 16gicos (ou topologias), a depender da disposigao
dos seus elementos e do propésito para o qual foram concebidas. Pode-se citar como

topologias de redes frequentemente utilizadas: barra, estrela e hibrida, conforme a figura 5.

2.4 REDES DE COMUNICACAO AUTOMOTIVAS

As redes de comunicagao automotivas sdo formadas pelas diversas ECUs presentes
nos veiculos conforme apresentado na secao anterior, e até o inicio da década de 1990 as
informacoes eram transmitidas entre as ECUs em conexoes ponto a ponto. Essa estratégia
de interconexao se mostrou insuficiente pois ao passo que o nimero de ECUs aumentava,

também aumentavam os problemas causados pela complexidade fisica das conexdes como o
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Figura 5 — Topologias de redes de computadores
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Fonte: Adaptado de [4].

peso e a confiabilidade dos cabos e conectores [10], aspectos que podem ser determinantes

em velculos.

Logo as redes de comunicagao automotivas se mostraram como uma solucao
adequada para estes problemas, pois permitiriam o uso de um meio fisico comum para a
comunicagao entre as ECUs. Os sistemas automotivos sao divididos em dominios especificos
onde cada um possui seus proprios requisitos para comunicacao, entretanto é comum que
dados como sinais medidos por sensores de algumas ECUs sejam compartilhados com

outros subsistemas a fim de implementar ou melhorar alguma funcionalidade.

Sistemas como powertrain (controle de motor e transmissao) e chassis (suspensao,
direcao e freios) estao relacionados com a seguranga do veiculo e seus ocupantes e pontanto
demandam comunicacao em tempo real, além de tolerancia a falhas. O sistema de powertrain
em veiculos pesados traz consigo alta complexidade também por conta de legislagoes
especificas de controle de emissao de particulas e eficiéncia energética (EURO 5), exigindo

que se implemente periodos de amostragem na ordem de milissegundos [10].
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J& os sistemas presentes na carroceria, aqueles ligados ao conforto interno (central
de comando, ar condicionado, luzes, portas, assentos), possuem requisitos de comunicagao

menos exigentes, geralmente trocando pequenos pacotes de dados.

Para atender os diversos cenarios e seus requisitos, em 1994, a SAE (Society of
Automotive Engineers) criou classificagbes para as redes de comunicagao usadas na industria
automotiva com base nas varias aplicagoes existentes. Taxa de transmissao, tolerancia a
falhas, requisitos de tempo, controles de fluxo de dados, erros na comunicagao e de acesso
ao meio fisico sao algumas das caracteristicas que classificam os protocolos de comunicacao
disponiveis [4] [10] [11].

Redes classe A possuem taxas de transmissao abaixo de 10k bit/s, sendo geralmente
empregadas na comunicagao de sinais simples com tecnologias de baixo custo em aplicagoes
nao criticas como controle de vidros e retrovisores. Sao exemplos os protocolos LIN (Local
Interconnect Network) e TTP/A (Time-Trigger Protocol Class A).

As redes classe B sao aplicadas em sistemas de diagndstico e comunicagao entre
ECUs, com taxas de transmissao entre 10k bit/s e 125k bit/s. Protocolos como SAE J1850
e low speed CAN (Controller Area Network) ja apresentam alguma tolerdncia a falhas
através da protecao contra ruidos. O protocolo CAN é um dos mais utilizados nas redes de
comunicac¢ao automotivas e foi desenvolvido pela empresa Bosch na década de 1980 para
interconexao de ECUs, permitindo uma drastica reducdo da quantidade e do comprimento

de fios e cabos utilizados até entao nos veiculos [10].

Os sistemas de alta criticidade utilizam as redes classe C, que além de tolerancia
a falhas atendem requisitos de tempo real criticos (hard real-time) e altas taxas de
transmissao. Sao aplicados em sistemas como controle de chassis, powertrain e z-by-wire
com velocidades de 1M bit/s (high speed CAN), 10M bit/s (FlexRay), emprego de cabos

blindados, fibra éptica e redundéancia de canal de comunicacao.

A comunicagao sem-fio também esta presente no dominio das aplicagoes automotivas
no uso da tecnologia RFID (Radio-Frequency Identification) em sistemas imobilizadores
anti-furto e de monitoramento da pressao dos pneus, TPMS ( Tire Pressure Monitor Sensor),
além de sistemas de entretenimento e informac¢ao multimidia que utilizam comunicacao

Bluetooth e permitem que o veiculo se conecte com telefones celulares [4] [12].

A comunicacao entre veiculos ( Vehicle-to-Vehicle, V2V) e entre dispositivos de
infraestrutura de vias ( Vehicle-to-Infrastructure, V2I) também faz uso de redes sem-fio e
permite que informagoes relacionadas a seguranca e condi¢oes das vias de trafego sejam
compartilhadas. Esse tipo de aplicacao bem como o uso de telemetria ja sdo uma realidade

nos Estados Unidos, Europa e Japéao [11].

Aplicacoes multimidia necessitam de maior capacidade de transmissao pois trafegam

dados volumosos. Protocolos como o MOST (Media Oriented System Transport) suprem
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esse requisito e entregam velocidades de transmissao na ordem de 24M bit /s através de
fibra 6ptica [12].

A tabela 1 apresenta um comparativo entre protocolos de varias classes, com base

na complexidade das aplicagoes automotivas e levando em consideracao as diferentes faixas

de custo.
Tabela 1 — Comparacgdo entre protocolos de comunicagdo automotivos
Protocolo LIN CAN FlexRay MOST
Numero de fios | 1 2 2 ou 4 (fibra 6ptica) | 2 (fibra 6ptica)
Velocidade 40k bit/s 1M bit/s 10M bit/s 24M bit/s
Custo por né baixo ($1.5) médio ($3) | alto ($6) médio/alto ($4)
Aplicacdo vidros elétricos | diagnostico | x-by-wire multimidia

Fonte: Adaptado de [13] e [14].

E possivel enxergar um veiculo como um sistema distribuido, composto por diversos
subsistemas que sao responsaveis por seus dominios especificos e se conectam através de
elementos centralizadores (gateways) para comunicagao entre si e com o ambiente externo,

conforme apresentado na figura 6.

Figura 6 — Redes de comunicacao automotivas
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Fonte: Adaptado de [4].

2.5 SEGURANCA DA INFORMACAO

A seguranca da informagao é uma area ampla de estudos aplicada a tecnologia
da informacao. Tem como objetivo a protegao de ativos das organizagoes (equipamentos,
informagoes e pessoas) e através da gestao, monitoramento e controle busca minimizar

perdas de qualquer natureza que possam se traduzir em prejuizos [15].
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Hoje associamos seguranga e tecnologia da informacao ao ler uma noticia sobre
vazamento de dados de usuarios em um website ou uma falha grave de software que
foi explorada em um famoso e nao tao seguro sistema operacional presente em muitos
computadores, a seguranca da informagao permeia nosso dia a dia e esta cada vez mais

presente nestes e em outros cenérios que podem nao ser de simples associacao.

De acordo com o manual de seguranca da NIST (National Institute of Standards
and Technologies), seguranga de computadores é a protecao aplicada a um sistema de
informacao com objetivo de preservar a integridade, a disponibilidade e a confidencialidade

dos seus recursos: hardware, software, firmware, telecomunicagoes e informagoes [16].

O que ha em comum entre um banco, uma base militar, um hospital, uma planta
industrial, nossas residéncias e um veiculo automotivo é o fato de que todos esses dependem

cada vez mais da tecnologia da informagao [17]:

a) Toda operagao dos bancos depende de sistemas computacionais com alto grau
de criticidade com relagao a seguranga seja nos seus sistemas internos, nos
terminais de autoatendimento (Automatic Teller Machine, ATM), no acesso via

Internet e meios de pagamento disponibilizados para o comércio e seus clientes.

b) Instalagoes militares contam com alta tecnologia e seguranca tanto em computa-
¢ao quanto em telecomunicagdes. A logistica e a gestao de informacao também

dependem de seguranca por exemplo no controle de acessos.

¢) No dia a dia do hospital é necessario lidar com informagdes sensiveis dos
pacientes, logo a privacidade é uma das principais preocupagoes assim como a

integridade dessas informagcoes e a disponibilidade dos sistemas computacionais.

d) Uma planta industrial necessita garantir a seguranga de sua operagao bem como
dos seus funcionarios. A automacao industrial é uma importante ferramenta
que permite o monitoramento e o controle dos diversos sistemas presentes no

chao de fabrica.

e) Muitos eletro-eletronicos em nossas casas estdo conectados a Internet. Hoje é
possivel monitorar as residéncias a distancia e sistemas de automacao residencial
juntamente com a Internet das Coisas criaram novas possibilidades e facilidades

para o dia a dia.

f) Como vimos até agora, os veiculos estao cada vez mais dependentes dos sistemas
embarcados. Estes controlam desde fungbes basicas ligadas ao conforto e entre-
tenimento dos passageiros como também sistemas criticos ligados a seguranca,
eficiéncia e emissoes de poluentes. A automacao dos veiculos ji é uma realidade
e juntamente com a telemetria entrega cada vez mais inteligéncia aos usudarios

18].
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Todas as aplicacoes e situacoes citadas estao presentes no nosso cotidiano e basi-

camente interagem ou sao controladas por sistemas. A definicao de sistema apresentada

anteriormente continua valida, mas ao mesmo tempo pode nao ser clara pela sua vasta

abrangéncia, logo, os seguintes exemplos praticos sao uteis para materializar esse conceito

[17):

a)

b)

Um produto ou componente (hardware) como uma ECU automotiva ou um

smartcard bancario.

Uma rede de comunicacao ou um software como um protoloco de comunicagao,

protocolo de criptografia ou sistema operacional.

Um software como um aplicativo para celular, um navegador web ou sistema de

controle financeiro empresarial.

Todos os citados anteriormente incluindo as pessoas que ao interagir com estes
podem desempenhar papel operacional, administrativo ou técnico seja em um

ambiente interno ou externo no qual onde se encontra o sistema.

Todos os citados anteriormente incluindo as empresas e seus diversos departa-

mentos e areas especificas.

A seguranca da informagao possui como seus pilares a confidencialidade, integridade

e a disponibilidade que, juntamente com a autenticidade, autenticagao, controle de acesso

e irrevogabilidade ou nao-repudio, sdo os conceitos mais importantes [15] [17] [19].

a)

Confidencialidade: assegura que uma informagao transmitida por um canal
de comunicagao sera conhecida somente pelas partes envolvidas. Pode ser
alcancada através do emprego da criptografia seja para a troca de mensagens ou
armazenamento de informagoes. Esta relacionada com o sigilo e a privacidade,

permitindo que as partes envolvidas controlem a divulgacao dessas informagoes.

Integridade: assegura que os dados contidos em uma mensagem nao foram
alterados por terceiros ou por erros, e no caso de sistemas, assegura que este
execute suas tarefas livre de manipulacoes. Pode ser alcancada através do

emprego de fungoes hash criptograficas.

Disponibilidade: assegura que os servigos oferecidos por um sistema estejam
disponiveis para um usuario autorizado no momento do seu acesso. O nivel
de disponibilidade de cada sistema pode variar e o emprego de estratégias de
redundancia contra falhas e balanceamento de carga de trabalho podem ser

utilizadas para aumentar a disponibilidade de um sistema.

Autenticidade: assegura que a informacao é genuina e capaz de ser verificada,

assim como sua fonte.
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e) Autenticagdo: é um servigo que garante a autenticidade em uma comunicacao
entre as partes envolvidas, impedindo por exemplo que um terceiro nao auto-
rizado participe da comunicacao interferindo na transmissao ou recepc¢ao da

mensagem.

f) Controle de acesso: é um servigo que restringe o acesso a recursos do sistema
para que somente as partes devidamente identificadas e autorizadas possam

utilizé-los.

g) Irrevogabilidade: é um servigo que impede que qualquer uma das partes envol-
vidas em uma comunicagao negue sua participacao, provando que a mensagem

foi enviada e recebida pelas partes correspondentes.

E possivel classificar os diferentes niveis de impacto sobre as organizacgoes e os
individuos quando ha quebra da seguranca nos sistemas, levando em consideracao os

conceitos apresentados [19]:

a) Baixo: representam efeitos adversos e temporarios com degradagao na capacidade
de operacao das organizagoes, danos e perdas financeiras limitadas e menores

prejuizos aos individuos.

b) Moderado: representam efeitos adversos graves e significativos na capacidade de
operacao das organizagoes, danos e perdas financeiras expressivas e prejuizos
relevantes aos individuos que nao se traduzem em lesoes graves ou risco de

morte.

¢) Alto: representam efeitos adversos muito graves ou catastréficos na capacidade
de operacao das organizacoes, grandes danos e perdas financeiras assin como
grandes prejuizos aos individuos que podem incluir lesdes graves com risco de

morte.

A seguranca de sistemas aborda as ferramentas, processos e métodos necessarios
para desenhar, implementar e testar os sistemas, tornando-os adaptaveis a medida que o
ambiente onde se encontram evolui. Diz respeito a construir sistemas que se mantenham
confidaveis em situacoes adversas causadas por agentes internos ou externos de forma

acidental ou intencional.

Os protocolos de seguranca especificam os passos que devem ser seguidos pelos
diversos agentes com objetivo de garantir a confiabilidade dos sistemas, um exemplo
simples de protocolo é a autenticacao de um usuario através de senha. Pode ser caro e
complexo proteger um sistema contra todos os possiveis ataques, entao geralmente os
protocolos sao elaborados levando em consideragao algumas premissas sobre determinadas
ameacas, basicamente respondendo as questoes: o modelo de ameacas ¢é realista? Como o
protocolo lida com a ameaga [17]7 Para elaborar um protocolo de seguranga, é necessario

conhecer os seguintes conceitos relativos ao sistema em questao [15]:
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a) Vulnerabilidade: uma fragilidade presente no sistema que ao ser explorada

podera comprometer sua confidencialidade, integridade ou disponibilidade.

b) Ameaga: é o potencial de uma origem especifica em ter sucesso ao explorar uma

vulnerabilidade do sistema.

c¢) Agressor: intengao e método direcionados a explorar uma vulnerabilidade do
sistema. Podem ser agentes humanos (por vandalismo, sabotagem ou erro na
operagao do sistema), ou fatores técnicos (falhas de hardware ou software) e
fisicos (catastrofes naturais, falhas estruturais ou em servigos publicos como

telecomunicagoes e fornecimento de energia elétrica).

d) Risco: consciéncia de eventos futuros que podem causar danos ao sistema. Podem

ser reduzidos através da gestao de riscos com a adogao de contramedidas.
e) Exposigao: é a exploracao de uma vulnerabilidade por um agressor.

f) Contramedidas: atitudes adotadas para minimizar os riscos ou minimizar o

impacto de uma exposicao como parte de um plano de gestao de riscos.

Um modelo de ameacas é o processo de identificacao e documentacao das possiveis
ameacas presentes no sistema [20], levando em consideracao sua superficie de ataque, que
sao aspectos em potencial para exploragao de vulnerabilidades. Uma vez que as ameacas
foram identificadas, compreendidas e categorizadas, serd possivel definir estratégias que

permita mitiga-las.

A medida que a tecnologia avanca os sistemas vao ficando mais complexos, e a
complexidade dos sistemas nao é algo que colabore para sua seguranca. A tecnologia nao
é mais somente uma ferramenta, mas sim parte do risco que as organizagoes precisam
gerenciar. Como foi apresentado, uma vez que os sistemas comecam a interagir e se

comunicar com outros sistemas, isso também adiciona outra camada de complexidade.
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3 SEGURANCA APLICADA AQOS SISTEMAS EMBARCADOS AUTOMOTIVOS

O capitulo anterior apresentou os sistemas embarcados automotivos, situando-os
dentro de um contexto mais amplo, além de delimitar o escopo de nossa abordagem
dentro da segurancga da informacao. Tanto os sistemas embarcados automotivos quanto
as redes de comunicacao que os interligam se apresentam como uma solucdo natural
para a realidade da industria automotiva que busca evoluir tecnologicamente, solucionar

problemas e entregar valor para o mercado consumidor.

Ao mesmo tempo que a tecnologia da informagao e as telecomunicagoes fornecem
as solugoes para a industria automotiva, trazem consigo também as mesmas dificuldades
ja enfrentadas por outros segmentos, e estas algumas vezes sao especificas de cada setor.
Novas tecnologias viabilizam novas oportunidades e modelos de negocios, mas também
apresentam novos riscos e ameagas que precisam ser levadas em consideragao, e certamente
as demandas e dificuldades enfrentadas por institui¢goes bancarias nao serao as mesmas da

industria automotiva.

A medida que os sistemas embarcados automotivos evoluem, estes se tornam maiores
e mais complexos comunicando e interagindo com outros sistemas, podendo apresentar
comportamentos que nao foram previstos por seus projetistas. Estes comportamentos
eventualmente vao se traduzir em falhas ou mal funcionamento, popularmente conhecidos
como bugs. Todas esses elementos exercem grande influéncia na seguranca dos sistemas em
geral uma vez que a complexidade é a pior inimiga da seguranca, ao passo que os sistemas

ficam mais complexos, eles necessariamente se tornam menos seguros [21].

Esse capitulo tem por objetivo abordar a complexidade dos sistemas embarcados
automotivos sob a perspectiva da seguranca da informacao e o seu impacto nao somente

na industria automotiva mas em outras areas da nossa sociedade.

3.1 MOTIVACOES, OPORTUNIDADES E MODELOS DE NEGOCIOS

O que motiva uma empresa ou todo um segmento de empresas a ter uma preocupa-
cao real e efetiva com a seguranca dos sistemas que desenvolvem ou utilizam? A seguranga
da informacao, apesar de ser uma realidade nas empresas que desenvolvem, integram ou
utilizam sistemas de T1, ainda é uma preocupagao recente se comparada com a industria

automotiva [2].

A medida que as empresas e organizacoes crescem e, como parte da globalizagao,
comecam a competir em mercados internacionais, precisam observar e se adequar a
normas, padroes e legislagoes que vao além do seu préprio conjunto de normas e praticas

internas. Precisam também zelar pela sua imagem em relagao a sociedade em geral e a



29

seus investidores e mercado consumidor em partircular.

Esses motivos iniciais seriam por si so suficientes para que uma empresa se preocupe
com a seguranca da informagao, uma vez que violagoes de seguranca podem facilmente se
traduzir na degradacao dos produtos fornecidos ou servigos prestados, gerando publicidade
negativa com danos a reputagao junto a sociedade, insatisfacao e danos a confianca dos

clientes e investidores, consequéncias legais e perda de receita [15] [21].

A tecnologia desempenha um papel importante nas empresas mas muitas vezes
nao é vista como tal. Logo a seguranca da informacao, que é uma area multidisciplinar e
em constante evolugao, recebendo as novas tecnologias e suas vulnerabilidades, demanda
por parte das empresas atencao cada vez mais dedicada e o emprego de profissionais com
treinamento especifico, constante atencao e atualizacao. Evidentemente que isso tem um

custo e esse investimento nao é necessariamente perceptivel pelo mercado consumidor.

A indtstria automotiva, por forca da legislacdo nos paises, tem como principais
preocupacoes a seguranca dos ocupantes dos veiculos assim como a adequac¢do as normas
de emissoes de poluentes, e geralmente casos onde ha alguma nao conformidade com essas
leis geram muita repercussao negativa, vide o caso da Volkswagem em 2015 no escandalo
conhecido como dieselgate, onde a empresa foi acusada de tentar burlar a legislacao de

emissdo de poluentes através de uma manipulagao implementada por software [22].

A seguranca da informacgao nao vinha como uma preocupagao prioritaria na in-
dustria automotiva até o momento por alguns motivos: muitos sistemas automotivos nao
demandavam preocupagao com sua seguranca uma vez que desempenhavam papéis muito
simples e, uma tendéncia comum de ver a seguranca da informacao como desnecessaria,
uma vez que o objetivo principal do sistema seja alcangado [2]. Este tltimo é um problema

compartilhado também com os sistemas computacionais em geral.

Outra pratica comum presente também na industria automotiva ¢ a de optar pela
seguranca baseada na obscuridade, ou seja, desenvolver solugdes proprietarias para resolver
problemas de seguranca e nao permitir que essas solucgoes sejam eventualmente testadas
pela comunidade especializada, ao invés de buscar no mercado solugoes ja existentes e
comprovadamente eficientes. Um sistema realmente seguro se mantém preservado mesmo

que sua arquitetura seja publica [21].

Nao sao raros os casos onde solugoes de seguranca foram postas a prova pela
comunidade e foram encontradas falhas graves, e nao sao raros também os casos onde as
empresas se preocuparam somente em ocultar as falhas e processar os responsaveis pela

exposicao destas [11].

Em 2013 o algoritmo utilizado no sistema de criptografia Megamos, desenvolvido
pelas empresas Volkswagen e Thales, foi quebrado pelo pesquisador em seguranca Flavio D.

Garcia, da Universidade de Birmingham. O sistema desenvolvido em 1997 utiliza algoritmo
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proprietario com chave criptografica de 96 bits e estd presente em veiculos das marcas
Porsche, Audi, Bentley e Lamborghini. Na ocasiao, os autores escreveram um artigo sobre
o ataque que resultou na quebra do sistema e notificaram as empresas responsaveis 9 meses
antes de sua publicacao. As empresas entao processaram os autores que foram condenados
mesmo tendo se oferecido a colaborar na correcao das vulnerabilidades exploradas. O
algoritimo em questdo ainda estd no mercado presente em muitos carros [11] [23]. Veremos
ainda em detalhes ao longo desse trabalho outros exemplos de ataques a seguranca de

sistemas automotivos.

Entretanto novas demandas para a industria automotiva continuam surgindo, seja
por parte dos governos através de leis como a regulamentacao geral sobre a protecao de
dados na Europa (GDPR), do mercado consumidor e pela propria industria com o objetivo
de viabilizar novas oportunidades e modelos de negdcios. Logo, a seguranca da informagao
nao pode e nao deve ser vista como um produto mas sim como um processo que requer

responsabilidade e comprometimento ao longo do desenvolvimento dessas solugoes [21].

As melhorias vém em muitos casos como resultado dessas demandas e nao por
pura iniciativa baseada somente na adoc¢ao de novas tecnologias, logo, a seguranca nao
é necessariamente um problema que a tecnologia possa resolver. Se por um lado pode
nao fazer sentido para uma empresa gastar mais recursos na seguranca do que no proprio
produto, por outro lado, fard menos sentido ainda gastar mais nas compensagoes por

danos causados por falhas do que na melhoria das suas solugdes [21].

De forma ampla, a motivagdo para o ataque a um sistema ¢é essencialmente modificar
o seu comportamento, seja para fazer com que este se comporte de maneira diferente
para o qual foi projetado, seja para obter vantagem indevida de qualquer natureza na sua
utilizacao ou até mesmo impedir o seu funcionamento. Com o avango e a integracao de
novas tecnologias, os sistemas embarcados automotivos estao viabilizando novos modelos
de negdbcios para a industria, refletindo a grande competicao existente no mercado, como

também novas ameacas que podem ser exploradas pelos agressores.

Sistemas imobilizadores anti-furto estao presentes nos veiculos hé algum tempo e
tém impacto direto na preven¢ao ao roubo. Estes sistemas sdo baseados em criptografia e
também impactam no valor cobrado pelas companhias de seguro, e como consequéncia
deste, no valor de revenda dos veiculos, reputacao da marca e também no volume de
vendas [2]. A eventual ineficicia desses sistemas exemplifica como a seguranga dos sistemas

embarcados automotivos se relaciona com o mercado direta e indiretamente.

A evolucao da eletronica permitiu que as ECUs se tornassem cada vez mais
complexas. Hoje é possivel o uso de uma mesma ECU (hardware) para diversos modelos
de veiculos de uma marca, entregando funcionalidades diferentes (software) com base na
categoria do veiculo, seja um modelo de entrada, intermediario, luxo ou esportivo. Essa

versatilidade permite a uma empresa reduzir seus custos tanto na fase de projeto, uma vez
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que nao necessita elaborar, desenvolver, testar e validar projetos distintos de ECUs, como

também na complexidade de manter diversas linhas de produgao ou montagem:.

A atualizacao do software das ECUs também é uma possibilidade interessante para
a industria, pois permite que eventuais melhorias ou correcoes de falhas sejam detectadas
e aplicadas em veiculos que ja se encontram em operagao. O revés dessa situagao reside no
fato de que, uma vez violada a seguranga de uma ECU, seja possivel modificar o sistema e
ter acesso a funcionalidades que nao foram entregues para aquele modelo especifico. A
pratica do performance tuning nas ECUs, consiste em modificar seu software de forma a
alterar seu padrao ou condigoes de funcionando com o foco no aumento da performance,

também é um problema [2] [11].

Alteragoes dessa natureza feitas por pessoas nao autorizadas em sistemas como
controle de injecao eletronica de combustivel, motor e transmissao modificam o padrao de
funcionamento e comportamento do veiculo como um todo e trazem como consequéncias o
eventual desgaste de componentes com a reducao acelerada de suas vidas teis, alteracao

na emissao de poluentes, dinamica veicular e dirigibilidade e seguranca dos ocupantes.

Ao embarcar sistemas de entretenimento e informagao nos veiculos surge também
a preocupagao com a protecao desse conteido contra uso nao autorizado (pirataria) e a
privacidade dos dados dos usuérios. A conectividade dos veiculos com o mundo externo
através de enlaces de rede sem-fio permite o consumo de midia (dudio e video), informagoes
sobre navegagao e servicos sob demanda baseados em geolocalizacao com possibilidade
de contratagdo e pagamento online. Ja existem varios modelos de negdcios disponiveis
no mercado e em 2004 mais de 50% dos veiculos tipo mini-van vendidos nos EUA foram
equipados com telas nos bancos traseiros [2]. Empresas que atuam no mercado consumidor
Europeu, por conta da GDPR, agora precisam garantir a privacidade dos dados de seus

usudrios sob pena de graves implicagoes legais [24].

A seguranca da informagao nos sistemas embarcados automotivos impacta nao so-
mente nas empresas que fazem parte da industria automotiva mas também nas companhias
de seguro, empresas que produzem conteudo digital para entretenimento e informagao,
além dos consumidores finais. Ao considerarmos as consequéncias da quebra da seguranga
nos sistemas, conforme apresentado no capitulo anterior, temos nesses exemplos todos
os niveis anteriormente descritos (baixo, moderado e alto) que se traduzem em perdas

financeiras, risco aos ocupantes além de implicagoes legais.

3.2 COMPLEXIDADE E SEGURANCA

Em 2009 um Boing 787 que estava para ser lancado no mercado possuia cerca
de 6,5 milhoes de linhas de c6digo, ja um carro de luxo continha algo em torno de 100

milhoes de linhas de c6digo em seu software embarcado [25]. E a tendéncia ndo é diminuir,
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pelo contrario: novas tecnologias, novas funcionalidades e servigos, mais conectividade e
integracao entre os sistemas, além da crescente quantidade de linhas de c6digo nos softwares,

os sistema embarcados automotivos contam também com centenas de processadores.

O avanco da tecnologia claramente nos traz diversas melhorias: processadores
mais rapidos, com menor consumo de energia e custo de producao reduzido permitem
por exemplo aplicar a criptografia em varios dispositivos embarcados. Mas como dito
anteriormente, o aumento da complexidade necessariamente torna os sistemas menos
seguros [21], essa é uma realidade facil de compreender quando analisamos os sistemas

embarcados automotivos individualmente e também dentro do seu contexto.

Em 2005 a Toyota convocou cerca de 160 mil clientes para um recall com objetivo
de corrigir uma falha de software no modelo Prius que causava o desligamento do veiculo.
O tempo estimado no reparo era de 90 minutos por veiculo [25]. Com essa informacao é
possivel calcular o prejuizo financeiro, além do impacto causado a imagem da empresa que
poderia ser ainda maior se a falha em questao tivesse sido explorada em um ataque ao

sistema.

Ao pensar sobre a seguranca no desenvolvimento de um sistema é importante ter
em mente sua complexidade, ameagas e riscos, analisar de forma realista o que pode dar
errado, que tipos de ataques o sistema esta sujeito, quais as consequéncias destes ataques e
qual a influéncia do ambiente externo, seja na interacdo com os outros sistemas ou o fator
humano. Muitos ataques sao bem sucedidos quando um desses pontos ¢é negligenciado,
como por exemplo o ataque do tipo side channel que serd apresentado adiante e se baseia

na manipulagao fisica do ambiente externo.

Durante a fase de desenvolvimento do sistema existe a preocupagao em atender os
requisitos que implementam as funcionalidades para o qual aquele sistema em especifico foi
desenhado na fase de projeto, por exemplo: permitir ao motorista controlar a abertura e
fechamento das portas do veiculo através de radio frequéncia (RFID), usando um dispositivo
portatil que caiba no seu bolso e consuma pouca energia durante seu funcionamento. Ao
mesmo tempo, é necessario se preocupar também que essa funcionalidade ndo comprometa
a seguranca do veiculo, por exemplo: garantir que somente um disposito previamente

configurado efetue esse controle no acesso ao veiculo.

Assim como qualquer sistema computacional, cada sistema presente nos veiculos
(software e hardware) ja traz consigo sua propria complexidade. Os sistemas embarcados
automotivos sao sistemas distribuidos que interagem entre si e também com o ambiente
externo através de redes de comunicagao, portanto, potencializando essa complexidade

individual existente em cada um.

A medida que um software cresce e se torna mais complexo, a quantidade de linhas

de c6digo aumenta e com ela também o ntimero de falhas (bugs) que trazem problemas
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de performance e comportamentos inesperados [21]. Muitas dessas falhas podem também
se traduzir em falhas de seguranca com potencial para ser exploradas por um agressor,
por exemplo: um estouro de pilha de memoéria com vazamento de dados ou um problema
de concorréncia por recursos do sistema. Toda essa complexidade sera necessariamente
transferida para a fase de testes do sistema, tornando esta uma dificil e crucial tarefa na

gestao da seguranca da informacao.

Um ntimero grande de interacoes entre os médulos de um sistema, através da troca
de informagoes e contextos, torna mais dificil a manutencao da seguranca, sendo necessario
o desenho de uma boa arquitetura durante a fase de projeto que separe os diversos médulos
de forma clara, concisa e que favoreca a independéncia destes fornecendo o acoplamento
adequado. Uma boa modularizacao através da redugao da complexidade e acoplamento
aumenta a testabilidade do sistema e favorece a seguranca sem a necessidade de eliminar

funcionalidades importantes [21].

Em geral, uma boa parte dos bugs de performance sao encontrados e corrigidos
durante a fase de teste dos sistemas, mas as falhas de seguranca podem seguir ocultas,
pois muitas vezes surgem a partir da interacao entre os diferentes modulos do sistema, e
principalmente, do uso incomum para o qual casos de teste ndo foram previstos e muitas
vezes também fora do ambiente para o qual foram projetados para operar. Testar se
uma informacao foi criptografada com sucesso, trazendo seu contetudo cifrado e ilegivel,
e depois descriptografada trazendo seu contetido original nao é suficiente para dizer se

aquele mecanismo de criptografia ¢ realmente seguro [21].

Testes de seguranca tem foco especifico e procuram manipular o sistema de forma
deliberada com objetivo de provocar efeitos inesperados. Em 2010 um grupo de pesquisado-
res conseguiu explorar uma vulnerabilidade na comunicagao sem-fio de sensores de medicao
de pressao de pneus (TPMS), injetando dados maliciosos que foram entao enviados através
do barramento CAN na rede de comunicacao veicular para uma ECU. Com este ataque, foi
possivel nao s6 adulterar informagoes que eram transmitidas para a ECU como também
rastrear o veiculo em questao, violando nao somente a integridade como a privacidade do
sistema [26] [27]. Importante frisar que hoje esses sensores sdo obrigatérios em veiculos

novos, por forca da legislacao, nos Estados Unidos e Unidao Européia.

Esse exemplo demonstra a visao da seguranga de sistemas ao lidar com as complexi-
dades inerentes a propria natureza do sistema: garantir que este sera utilizado tao somente
conforme desenhado e de acordo com as premissas da confidencialidade, integridade e

disponibilidade. A eficicia na seguranga dos sistemas depende dos seguintes fatores [17]:

a) Politica: qual é o objetivo a ser alcangado.

b) Ferramentas: solu¢oes e mecanismos que serao utilizados para implementar

garantir a politica de seguranca como controle de acesso, cifras criptograficas,
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dispositivos anti fraude para hardware.
¢) Garantias: quanta confianga é possivel depositar em cada ferramenta.

d) Incentivos: motivagdes tanto por parte das pessoas envolvidas em manter o
sistema seguro como também daqueles interessados em burlar a seguranca do

sistema.

Na prética e no mundo real isso é muito mais complexo e muitos sistemas falham

ao proteger os elementos errados ou proteger os elementos corretos da maneira errada [21].

3.3 SUPERFICIES DE ATAQUES E MODELO DE AMEACAS

As demandas para a industria automotiva sao também consequéncia da evolugao da
propria tecnologia: veiculos mais eficientes, menos poluentes, mais seguros, mais confortaveis
e conectados com outras ferramentas que ja temos a disposi¢ao. Claro que existem politicas
ou legislagoes especificas que por vezes orientam esses avancos, além disso, muitas vezes
¢é necessario aguardar até que certa tecnologia evolua até o ponto de ser aplicada em
determinado contexto, por exemplo: o tamanho reduzido e consumo energético de um

processador, a precisao de um sensor ou a eficiéncia de um motor elétrico ou bateria.

A seguranca da informagao sé existe dentro de um contexto, e compreender o
contexto no qual se encontra o sistema em questao é mais importante do que a propria
tecnologia empregada [21]. O contexto vai definir até onde a seguranca deve ir: o que
proteger, como proteger e em detrimento de quais aspectos ou caracteristicas do sistema.
Tempo, custos, funcionalidades, a experiéncia do usuario final com o sistema e até a

competicao no mercado podem ser alguns desses aspectos a ser considerados.

Ja as ameacas, essas nao mudam muito mas nao deixam de acompanhar as evo-
lugoes tecnoldgicas, se adequando também ao mesmo contexto: basta que exista uma
vulnerabilidade, a motivacao e uma oportunidade para que exista uma ameaga. Se antes
um agressor necessitava de acesso fisico e direto a um sistema computacional, hoje é
possivel atacar um sistema que estd do outro lado do mundo, e isso certamente se aplica
aos sistemas embarcados automotivos. Eis um bom exemplo: recentemente um proprietario
de um carro Testa publicou um video demonstrando o controle remoto através da Internet
que lhe permitiu abrir a mala do seu veiculo para um entregador da Amazon deixar sua

encomenda quando nao estava em casa [28].

Pensar sobre quais ameagas existem ao sistema é o primeiro passo na sua seguranca.
Elaborar um modelo que leve em consideracao as reais ameagas as quais o sistema esta
exposto nos permite delimitar uma superficie de ataques e consequentemente saber o quao
exposto se encontra o sistema. Dessa forma sera possivel desenvolver as contramedidas

necessarias para cada risco identificado [11] [21].
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Proteger um sistema contra um risco que esta fora de sua realidade pode ser econo-
micamente inviavel, assim como ignorar um risco real mas improvavel pode comprometer
todo o sistema, porque essa vulnerabilidade s6 precisard ser explorada uma tnica vez. A
superficie de ataques diz respeito a todas as possiveis formas de se atacar o sistema, sem
levar tanto em consideragao como atacar mas sim todas as entradas disponiveis naquele

sistema, quanto maior a superficie, mais exposto estd o sistema [11].

Todas as possiveis entradas de dados e interagoes nos sistemas embarcados auto-
motivos serao o ponto de partida para o levantamento da superficie de ataques do veiculo:
tipos de sinais recebidos, se existem dispositivos fisicos de entrada como teclados, telas
sensiveis ao toque, portas USB ou de servigo de diagnéstico [11]. Considerando essas
entradas é possivel elaborar um diagrama inicial que descreve suas relagoes com o veiculo,
levando em consideragao se ¢ uma entrada externa ou interna ao veiculo, conforme a figura
7. Os retangulos representam as entradas e os circulos sao unidades com maior grau de

complexidade.

Ao aprofundarmos a andlise é possivel visualizar em maior detalhe as interagoes,
assim como surgem também novos subsistemas como entretenimento e informacao, imobi-
lizador (anti-furto) e monitoramento de pressao nos pneus, como vemos na figura 8. Estes
interagem diretamente com as ECUs e estdao portanto numa regiao mais proxima e mais
sensivel na seguranca do sistema automotivo. Quanto mais proxima e confiavel é a relagao

entre os sistemas, mais perigosa.

O préximo passo ¢ analisar cada subsistema individualmente e suas interagoes, por
exemplo o sistema de entretenimento e informacao apresentado na figura 9. Consideremos
um sistema IVI baseado no sistema operacional Linux que oferece diversas funcionalidades
para o usudrio e conexao muitas vezes direta com a rede de comunicacao interna do
veiculo. Aqueles componentes mais préximos, que interagem diretamente com o kernel
do Linux, representam maior risco se exploradas vulnerabilidades na sua segurancga, pois
podem ignorar outros mecanismos de seguranca como controles de acesso aos quais outros
elementos estao sujeitos [11]. Nesse exemplo, o canal de comunicac¢ao com telefone celular
oferece maior risco uma vez que interage diretamente com um maédulo mais interno do
sistema operacional, executado em kernel space, diferentemente do médulo Wi-Fi que é

executado em user space.

Sistemas de entretenimento e informagao baseados em Linux sdo comuns hoje na
industria automotiva [29] e trazem em conjunto outros subsistemas como udev (responsavel
pela gestao de dispositivos conectados ao sistema), HSI (interface de comunicagdo com
telefones celulares) e Kvaser (interface de comunicagao com transceiver CAN), e assim como
as versoes para computadores pessoais, estes também podem apresentar vulnerabilidades

a ser exploradas.

A partir da superficie de ataques é possivel elaborar um modelo de ameagas que
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Figura 7 — Entradas externas e internas para superficie de ataques em um sistema embarcado automotivo
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Fonte: Adaptado de [11].

levara em consideragao cada ameca e seus principais aspectos: quao facil é descobrir a
falha, facilidade de reproducao da falha, facilidade de exploracao da falha, potencial de

produzir dano e quantidade de usudrios afetados [11].

Essas andlises em geral precisam ser feitas ao longo dos ciclos de projeto e desen-
volvimento do sistemas e dependem de constante atualizacao, demandam tempo e tém
impacto no custo do projeto. E importante considerar possibilidades que estdo além do
obvio, a criatividade de um agressor ao pensar sobre como manipular um sistema para
obter sucesso ao procurar ou explorar uma vulnerabilidade sempre serd uma vantagem
sobre aqueles que projetaram o sistema. A partir da figura 7 comegamos a elencar as

possiveis ameagas [11]:
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Figura 8 — Entradas e interacgdes entre os subsistemas
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Fonte: Adaptado de [11].

Acessar remotamente o veiculo.
Desligar o veiculo.

Violar a privacidade dos usuarios.

d) Destrancar o veiculo.
) Rastrear o veiculo.
) Desabilitar mecanismos que impactam na seguranga dos usuarios.

Instalar um software mal intencionado no veiculo (malware, ransomware).

Ao focar nas entradas e interacoes entre os subsistemas apresentadas na figura 8,

teremos as seguintes possibilidades [11]:

Telefone celular:

a) Acessar remotamente o veiculo.

b) Explorar uma vulnerabilidade no sistema de infotenimento que gerencia a

agenda de contatos e o recebimento de ligacoes.
c¢) Conectar remotamente a um servi¢o de suporte e diagnéstico como OnStar.

d) Rastrear o veiculo.

Conexao Wi-Fi:
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Figura 9 — Detalhe da andlise do sistema de entretenimento e informacao
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Fonte: Adaptado de [11].

a) Acessar remotamente o veiculo.

b) Explorar uma vulnerabilidade no sistema de infotenimento que gerencia cone-

X0es.
¢) Instalar um software mal intencionado no sistema de infotenimento.

(S

d) Quebrar a senha da conexao Wi-Fi.
) Simular uma conexao de servi¢o de manutengao com o veiculo.

f) Monitorar a comunicacao do veiculo através da rede Wi-Fi.

Sistema de acesso sem chave (Keyless Entry System, KES):

a) Enviar requisigoes com pacotes corrompidos com objetivo de colocar o imobili-

zador do sistema anti-furto em estado inoperante, ataque de negacao de servigo

(Denial of Service, DOS).

b) Enviar alto volume de requisi¢des com objetivo de drenar a bateria do veiculo

através do imobilizador.

Capturar informagoes sobre a chave criptografica durante o handshake.

)
d) Quebrar a chave criptografica através de ataque de forca bruta.
) Clonar as informacoes da chave de acesso.

)

Embaralhar e interferir no sinal do chaveiro.
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g) Drenar a bateria do chaveiro.
Sistema de monitoramento da pressao dos pneus (TPMS):

a) Enviar requisi¢des com pacotes corrompidos que prejudiquem a operagao da

ECU.

b) Enviar informagoes incorretas para a ECU que disparem alertas relacionados a

condicao de operacao do veiculo.

c¢) Rastrear o veiculo através do cédigo identificador do sistema.
Sistema de infotenimento:

a) Forcar o sistema a executar em modo de manutengao ou debug.

o

C

)
) Manipular configuragoes ou informagoes de manutengao.
) Instalar software mal intencionado.

)

o,

Acessar a rede de comunicacao interna do veiculo através de software mal

intencionado.
e) Violar a privacidade do usuario através do monitoramento das informagoes.

f) Manipular ou forjar informagoes que serao exibidas para o usuério.
Portas USB:

a) Instalar software mal intencionado ou modificar o sistema de infotenimento.

b) Explorar uma vulnerabilidade no suporte USB do sistema de infotenimento

para conseguir acesso privilegiado.

c¢) Danificar fisicamente a porta USB e o sistema de infotenimento.
Conexao Bluetooth:

a) Acessar remotamente o veiculo.
b) Instalar software mal intencionado ou modificar o sistema de infotenimento.

c¢) Explorar uma vulnerabilidade no suporte Bluetooth do sistema de infotenimento

para conseguir acesso privilegiado.

d) Enviar informagoes corrompidas, por exemplo catdlogo de contatos, para o

sistema de infotenimento com objetivo de modificar o sistema.
Gateway CAN:
a) Acessar a rede de comunicacao interna do veiculo através do ambiente externo.

b) Enviar pacotes corrompidos para alguma ECU através da rede de comunicagao.

¢) Manipular informagoes de diagndstico do veiculo.
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d) Causar mal funcionamento em alguma ECU do veiculo.

Analisando o sistema de entretenimento e informagao e seus componentes apresen-
tados na figura 9 é possivel identificar ameacas mais especificas. Estas informagoes serao a

base para a construcao do modelo de ameagas:
Sistema de suporte ao Bluetooth, Bluez:
a) Versoes antigas ou desatualizadas podem conter vulnerabilidades passiveis de
ataques.

b) Versoes antigas ou desatualizadas podem nao oferecer suporte apropriado a

criptografia.

c¢) Versoes antigas ou desatualizadas podem utilizar senhas padrao, por exemplo:
0000.

Sistema de suporte ao Wi-Fi, WPA Supplicant:

a) Versoes antigas ou desatualizadas podem conter vulnerabilidades passiveis de
ataques.

b) Versoes antigas ou desatualizadas podem nao forcar o uso de criptografia mais
segura (WPA2).

¢) Podem ser induzidos a conectar em pontos de acesso mal intencionados.

d) Podem vazar informacao via interface de rede (BSSID).

Sistema de suporte a telefones celulares, HSI:

a) Versoes antigas ou desatualizadas podem conter vulnerabilidades passiveis de
ataques.

b) Podem ser suscetiveis a inser¢ao de pacotes maliciosos contendo comandos
durante a comunicagao serial, ataque do tipo man-in-the-middle.

Sistema de suporte a dispositivos USB, Udev:

a) Versoes antigas ou desatualizadas podem conter vulnerabilidades passiveis de
ataques.

b) Pode permitir o uso de dispositivos que nao foram concebidos para o uso, como
por exemplo teclado USB, que podera ser utilizado para manipular o sistema.

Sistema de suporte a transceivers CAN, Kvaser:

a) Versoes antigas ou desatualizadas podem conter vulnerabilidades passiveis de
ataques.

b) Pode permitir o uso de firmware contendo cédigo mal intencionado.



41

Existem varias metodologias para elaboracao de modelos de ameacas. Sistemas
como [SO 26262 sao utilizados pela industria automotiva mas com foco somente na
seguranca dos ocupantes e nao dos sistemas embarcados automotivos. O modelo DREAD
permite realizar a andlise qualitativa dos riscos identificados [30], sendo portanto mais

adequado ao cenario proposto.

O sistema DREAD leva em consideragdao e pontua os seguintes aspectos [11]:

a

b

Damage potencial: qual o tamanho do dano causado?
Reproducibility: quao facil é reproduzir?
d) Affected users: quantos usuarios serdao afetados?

)
)
c) Ezploitability: quao facil é explorar?
)
e)

Discoverability: quao facil é descobrir a falha?

Seguimos na tabela 2 o mesmo raciocinio apresentado no capitulo anterior, onde

mensuramos o impacto sobre as organizagoes e os individuos na quebra da seguranca nos

sistemas.
Tabela 2 — Pontuagdo DREAD para modelo de ameagas
Categoria Alto (3) Moderado (2) Baixo (1)
Dano Prejudicar o sis- | Vazar informacao | Vazar informacgao
tema como um | sensivel trivial
todo dando acesso
privilegiado e
irrestrito
Reprodutibilidade Sempre possivel Possivel durante cir- | Dificil mesmo com
cunstancias especifi- | informagoes especi-
cas ficas
Explorabilidade Qualquer agressor Necessita de conhe- | Necessita de conhe-
cimento especifico cimento profundo e
muito especializado
Alcance Afeta todos os usuéd- | Afeta usudarios espe- | Afeta poucos usud-
rios incluindo confi- | cificos rios, geralmente em
guracao padrao de configuragoes espe-
fabrica cificas
Descoberta Encontrado  facil- | Encontrado em | Obscura e nada
mente parte especifica e | acessivel
pouco acessivel

Fonte: Adaptado de [11].

A partir da pontuacao alcancada pela analise em questao é possivel aplicar a

classificacao de riscos e mensurar seu impacto, conforme a tabela 3.

Aplicando o modelo DREAD ao sistema de suporte a telefones celulares (HSI) e
levando em consideracao a superficie de ataques apresentada anteriormente teremos o

seguinte resultado, conforme a tabela 4.
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Tabela 3 — Analise da pontuagcdo DREAD para modelo de ameacas

Total de pontos | Impacto
5-7 Baixo
8-11 Moderado
12-15 Alto

Fonte: Adaptado de [11].

Tabela 4 — Modelo de ameacas para o sistema de suporte a telefones celulares (HSI)

Ameaga D| R |E| A |D| Total | Impacto
Versoes antigas ou desatualiza- | 3 |3 |2 |3 |3 | 14 Alto

das podem conter vulnerabilida-
des passiveis de ataques

Podem ser suscetiveis a inser¢ao | 2 [ 2 |2 |3 |3 | 12 Alto
de pacotes maliciosos contendo
comandos durante a comunicagao
serial, ataque do tipo man-in-the-
middle

Fonte: Adaptado de [11].

Seguindo o processo apresentado no capitulo anterior, agora que as amecas foram
identificadas, compreendidas e categorizadas, temos a possibilidade de definir as estratégias
para mitiga-las. No caso especifico do sistema HSI, esta claro que uma versao antiga
ou desatualizada do software oferece grande risco ao sistema de infotenimento, logo,
é necessario pensar em qual ou quais contramedidas serao adotadas. As tabelas 5 e 6

apresentam as contramedidas para cada ameaca encontrada no sistema HSI.

Tabela 5 — Contramedidas para execuc¢do de cédigo malicioso no sistema de suporte a telefones celulares

(HSI)

Ameaga Execugao de cddigo malicioso em kernel space

Risco Alto

Ataque Explorar vulnerabilidade em versdo antiga do software HSI
Contramedida | Atualizar o kernel e seus modulos para ultima versao disponivel

Fonte: Adaptado de [11].

Tabela 6 — Contramedidas para ataque man-in-the-middle no sistema de suporte a telefones celulares (HSI)

Ameacga Injecao de comandos através da comunicagao serial
Risco Alto

Ataque Interceptar comunicagao serial através do médulo HSI
Contramedida | Utilizar criptografia na comunicacao

Fonte: Adaptado de [11].

3.4 EXEMPLOS DE ATAQUES A SEGURANCA

Vimos até aqui como a evolugao da tecnologia nos sistemas embarcados automotivos,
motivada e impulsionada pelas constantes demandas do mercado, impactam na seguranga

desses sistemas, além das consequéncias desse impacto para todos os envolvidos: fabricantes
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e montadoras, fornecedores de solugoes diversas e prestadores de servicos, companhias de

seguro, governo e claro, os consumidores.

O CERT é uma divisao de pesquisa com foco em cyber seguranca. Criada nos
Estados Unidos em 1988 pela DARPA (Defense Advanced Research Projects Agency), o
CERT é parte do SEI (Software Engineering Institute) da Universidade Carnegie Mellon e
colabora com a industria, academia e governo na pesquisa, analise e resposta a incidentes

de seguranga da informagao, interagindo com desenvolvedores de hardware e software [31].

O nimero sempre crescente de vulnerabilidades reportadas ao CERT confirma a
afirmacao anteriormente feita de que a complexidade ¢ a pior inimiga da seguranca. Essas
vulnerabilidades sao resultado do desenho e implementagao inadequados, além de praticas
de desenvolvimento que nao focam em evitar problemas de implementacao que poderao
resultar em falhas. Ao descobrir uma falha, a empresa responsavel pode produzir uma
corregao (patch), mas mesmo esse processo pode ser bastante complexo e levar muito

tempo até que todos os sistemas vulneraveis sejam corrigidos [32].

O resultado desse cenario é que muitos sistemas seguirdao desprotegidos e suscetiveis
a ataques, e apesar da resposta rapida e eficiéncia na correcdo de uma vulnerabilidade ser
importante, deve-se pensar e agir no sentido de produzir sistemas de qualidade. Analises
do CERT mostram que a maior parte dos incidentes de seguranca estao relacionados a
trojans, ataques de engenharia social e exploracdo de vulnerabilidades em softwares por
conta de falhas especificas, desenho, configuracoes e interacoes inadequadas entre sistemas
[32], e tudo isso potencializado pela conectividade através das redes de computadores e a

Internet.

Em 2006 o W32.Blaster. Worm infectou cerca de 8 milhGes de sistemas em todo
o mundo. Em 24 horas, 336 mil computadores foram afetados com um pico de 100 mil
sistemas infectados por hora. Isso aconteceu 26 dias apds a liberacdo de uma correcao
para a falha descoberta na implementacao do software RPC (Remote Procedure Call)
que permite que sistemas remotos se comuniquem entre si para a execucao de rotinas. A
vulnerabilidade explorada nessa funcionalidade extremamente til para comunicacao inter-
processos afetou todas as versoes dos sistemas operacionais Windows na época, causando
prejuizos estimados na ordem de 500 milhoes de délares com a perda de produtividade e

indisponibilidade de sistemas e redes de comunicagao [32].

Uma vez que os riscos associados a insegurancga dos sistemas pode ser avaliada com
base em fatores historicos e o potencial existente para ataques futuros [32], e por todo
o exposto até aqui, é possivel afirmar que nao estamos distantes de cendrios como esse

quando consideramos os sistemas embarcados automotivos.

Ja vimos que muitos sistemas embarcados automotivos se comunicam através de

sinais sem-fio. Geralmente esses sistemas empregam como tnica medida de seguranca o uso



44

de sinais de curta distdncia, na tentativa de garantir que somente o proprietario estando
préoximo do veiculo e de posse do chaveiro que contém a chave de acesso serd capaz de

enviar esses sinais para a ECU que controla o imobilizador anti-furto do veiculo.

Os sistemas mais modernos utilizam um método de rotacionamento de codigos de
acesso e pergunta e resposta entre o chaveiro, que envia o sinal e o receptor, que controla
o imobilizador, o que previne que o cédigo trocado entre eles seja memorizado e replicado
permitindo acesso nao autorizado. O sistema de pergunta e resposta exige que o sistema
realize calculos e por esse motivo consome mais energia da bateria, ao mesmo tempo

aumentando a poténcia e o alcance do sinal de comunicacao [11].

Uma forma de ataque é através da geracao e injecao de ruidos na mesma faixa de
frequéncia que o sistema receptor esta operando. Essa faixa geralmente inclui um espaco
extra nao utilizado, e o ruido injetado pode impedir o receptor de rotacionar o cédigo que
esta esperando do chaveiro emissor, dando tempo a pessoa que esta atacando de analisar e
replicar a sequéncia correta a ser enviada para o veiculo. No momento em que o usuario
do veiculo emite um sinal valido através do seu chaveiro, esse sinal é capturado e salvo, e
no momento em que o usuario nao estiver mais presente, o atacante podera usar o coédigo

salvo para desbloquear o veiculo [11].

Esse ataque ja foi estudado, demonstrado [33] e amplamente noticiado, e hoje
existem disponiveis no mercado dispositivos prontos que tornam simples a exploragao dessa
vulnerabilidade em diversas marcas de veiculos [34] [35]. Técnicas e ferramentas adequadas
baseadas em criptografia para a comunicacao desses sistemas poderiam ser aplicadas para
impedir esse ataque conhecido como man-in-the-middle [36], que tem impacto econdmico

direto tanto no valor do seguro como no volume de vendas dos veiculos.

Ainda considerando os sistemas embarcados que se comunicam através de enlaces
sem-fio, através do sistema de monitoramento de pressao de pneus (TPMS) ja apresentado,
é possivel rastrear um veiculo enviando sinais falsos de ativacao para os sensores que
possuem identificadores tnicos, violando assim a privacidade de seu usuario. Esses sistemas
também sao vulneraveis ao envio de sinais de eventos falsos através de pacotes forjados que
podem sobrecarregar ao ponto de tornar inoperante uma ECU [11] [26] [27], um exemplo
de ataque conhecido como negacao de servigo (DOS) com grau de complexidade e custo

relativamente simples de ser executado.

O ataque ao sistema de entretenimento e informagao dos veiculos também apresenta
baixa complexidade e custo em sua execugao. Através do dispositivo conhecido como USB
kill é possivel gerar uma corrente elétrica que serd descarregada quando conectado a uma
entrada USB como as disponiveis nos consoles IVI, destruindo o sistema. Esse dispositivo
pode ser comprado livremente e custa cerca de 60 ddlares [37] [38]. E possivel também
instalar ou promover alteragoes de software nao previstas pelo fabricante utilizando a

mesma entrada USB ou até mesmo a unidade de CD presente no console. Essas alteragoes
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podem permitir a violagao de direitos (pirataria) relacionada ao contetdo digital de um

determinado fornecedor, como por exemplo servico de mapas ou entretenimento [2].

A protecao contra ataques ao hardware, seja adulteracao ou destruicao, possui
componentes de complexidade e imprevisibilidade relacionadas ao ambiente no qual aquele
equipamento opera. Ataques do tipo side channel apresentam maior grau de complexidade
e especializacao na sua execugdo e tém como objetivo por exemplo quebrar a criptografia

empregada em diversos sistemas embarcados automotivos.

Ataques do tipo side channel consistem em monitorar ou interferir na operacao
do hardware como tempo de execugao, consumo de energia ou emissoes eletromagnéticas,
com objetivo de comprometer o algoritmo criptografico implementado neste. Essas sao
técnicas mais sofisticadas que envolvem engenharia reversa e geralmente as contramedidas
estao relacionadas a descaracterizar o funcionamento do sistema, por exemplo, tornando
a execugao de um algoritmo criptografico invariante no tempo, gerando ruido adicional
para dificultar a identificagao de um padrao de emissao eletromagnética ou empregando
transistores com consumo de energia constante [2]. Claro que todas essas contramedidas
tém um custo seja na perda de performance na execucao do software ou no aumento do
consumo de energia do hardware, e faz parte do desafio da engenharia da seguranca lidar

CO11l esses aspectos.

Nao é incomum encontrar imobilizadores que utilizam sistemas de criptografia
proprietarios e que empregam a seguranga baseada na obscuridade. Conforme ja discutido,
esse tipo de seguranca esta fadada ao fracasso uma vez que é praticamente impossivel uma
empresa com a natural limitacao de profissionais e tempo, dedicar os mesmos esforcos
comparado a toda uma comunidade especilizada ao testar um novo sistema criptografico
[21]. Por esse motivo sao varios os casos onde algoritmos criptograficos que foram quebrados
e nao ¢ incomum também que ainda assim, essas tecnologias continuem presentes nos

veiculos. A tabela 7 apresenta alguns exemplos.

Tabela 7 — Algoritmos criptograficos proprietarios quebrados

Nome Fabricante Veiculos Status
EM Micro Megamos | Volkswagen/Thales | Audi, Bentley, Lam- | Detalhes da meto-
borghini, Porsche logia de ataque fo-

ram censurados por
forca da lei [23]
Hitag 2 Philips/NXP Audi, Bentley, | Quebrado através
BMW,  Chrysler, | de ataque de forca
Land Rover, Merce- | bruta e dicionario
des Benz, Porsche,
Saab, Volkswagen

DST-40 Texas Instruments | Ford, Lincon, | Qubrado  através
Mercury, Nissan, | de ataque de forca
Toyota bruta  utilizando

FPGA [39]

Fonte: Adaptado de [11].
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Em 2011 a Atmel langou um protocolo criptografico de c6digo aberto para imobiliza-
dores, Open Source Immobilizer Protocol Stack, tornando este amplamente disponivel para
analise de toda a comunidade especializada bem como a industria [40]. J& em 2012 uma
analise desse protocolo foi publicada identificando potenciais vulnerabilidades e propondo
para cada uma destas as contramedidas necessarias [41]. Esse é um dos beneficios diretos
ao se empregar sistemas onde sua implementacao é conhecida e mais importante, pode
ser testada. Até o presente momento nao foram encontradas publicagoes que sugerem que

esse protocolo tenha sido quebrado.

Recentemente foi publicada uma falha que afeta a grande maioria dos veiculos
modernos, essa falha na verdade esta relacionada com o desenho do protocolo CAN e
¢ considerada irrepardvel [42]. As mensagens CAN assim como os erros sdo chamados
de frames e o ataque consiste em explorar como o protocolo lida com os erros. Os erros
surgem quando um dispositivo na rede de comunicacao 1é um valor que nao corresponde ao
esperado, nesse momento, o dispositivo envia uma mensagem no barramento solicitando
o reenvio e notificando aos outros dispositivos que ignorem aquele que sera enviado

novamente.

Acontece que, se por qualquer motivo um volume alto de mensagens de erro chegar
ao barramento, pelo proprio desenho do protocolo, ele entra em um estado de desligamento
impedindo que qualquer dispositivo leia ou escreva mensagens no barramento. Essa é uma
estratégia util para isolar um segmento com mal funcionamento e estratégias similares
de protecao como bus guardian sao implementadas em outros protocolos de comunicacao

como o FlezRay [10].

O ataque consiste em explorar essa caracteristica do protocolo, onde um agressor
gera um alto volume de erros no barramento forcando-o a entrar no estado de desligamento,
outro exemplo de negagio de servigo (DOS) com consequéncias muito maiores dado o grau
de criticidade no uso das redes de comunicacao CAN. Essa falha pode ser apenas mitigada e
nao completamente eliminada a nao ser por um completo redesenho do protocolo. A figura
10 apresenta um exemplo onde o sistema de assisténcia de estacionamento foi danificado
através desse ataque, executado com sucesso utilizando equipamento pouco especializado,
de baixo custo (cerca de 30 délares) e na ocasido sequer necessitou escrever mensagens no

barramento para causar a falha [42].



Figura 10 — Ataque a rede e protoloco de comunicagcdo CAN
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Fonte: Adaptado de [42].
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4 CONCLUSAO

A seguranca da informacao deve ser vista como um processo que se relaciona com
os negbcios e as pessoas, e nao com a tecnologia. A tecnologia é somente a ferramenta
que auxilia na solucao dos problemas, mas que sempre exigira a responsabilidade dos

envolvidos [21].

A alta competitividade na industria traz a demanda por funcionalidades em um
curto espaco de tempo, muitas vezes dando menor importancia a qualidade ou a seguranga
dos sistemas durante seus ciclos de projeto, desenvolvimento e testes, ainda muito longe
de chegar ao mercado consumidor. E necessério que existam incentivos, seja através do
proprio mercado consumidor ou por forca da legislagdo, para que as empresas priorizem a

qualidade e a seguranca dos seus produtos.

Nesse cenario, a seguranca da informagao pode ser vista também como uma espécie
de seguro para as empresas, uma vez que o custo do investimento na seguranca dos sistemas
podera vir a ser menor do que arcar com as consequéncias por eventuais falhas de seguranca,

sejam estas prejuizos financeiros diretos ou de sua imagem junto aos consumidores.

O aumento da complexidade, conectividade e a popularizacao dos sistemas em-
barcados automotivos traz consigo também novas oportunidades para que agressores em
potencial tentem modificar esses sistemas. Conforme apresentado neste trabalho, é dificil
prever o resultado da exploracao de uma vulnerabilidade em um sistema por parte de um
agressor, isso faz da seguranca da informagao um trabalho de responsabilidade e atencao
permanente por parte das empresas e, mais do que isso, exige foco em agoes que objetivem
a qualidade e a seguranca dos sistemas durante os ciclos de projeto, desenvolvimento e
testes. O balanceamento entre seguranca, usabilidade e performance vira como resultado

das escolhas ainda durante a fase de desenho do projeto.

Os exemplos apresentados de vulnerabilidades existentes, bem como de ataques
executados contra sistemas hoje disponiveis no mercado, mostram que essa ¢ uma preocu-
pacao real, e entender o problema ¢é crucial para aplicar com sucesso a tecnologia como

ferramenta na sua solucao.
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