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RESUMO

CAMINSKI, Luciana. ISO 26262: seguranga funcional no desenvolvimento de
sistemas automotivos. 2018. 37 f. Monografia (Curso de Especializacdo em
Sistemas Embarcados para a Industria Automotiva), Departamento Académico de
Eletronica, Universidade Tecnolégica Federal do Parana. Curitiba, 2018.

Os avancos tecnoldgicos dos ultimos anos resultaram em sistemas embarcados
automotivos cada vez mais complexos. O uso de tecnologias mais avancgadas,
aliado ao desenvolvimento e integracdo de novas funcionalidades, proporciona
diversos beneficios para os clientes, a sociedade e o meio ambiente. Por outro lado,
essa complexidade cada vez maior também leva ao aumento da criticidade das
aplicacdes e ao aumento da probabilidade de falhas de hardware e de software. S&o
conhecidos diversos casos de acidentes que resultaram em prejuizos materiais e
vitimas fatais que foram atribuidos a problemas em sistemas automotivos, ou que
poderiam ter sido minimizados e até evitados através do uso de melhores sistemas
veiculares de seguranga. Considerando todos esses fatos, a seguranga funcional
dos sistemas embarcados automotivos tornou-se um grande desafio para o
desenvolvimento automotivo atual. Nesse contexto, a ISO 26262 estabelece uma
série de diretrizes a serem utilizadas no projeto de sistemas elétricos e/ou
eletrdnicos relacionados a seguranca que estédo instalados em veiculos rodoviarios.
A norma propde um ciclo de vida de seguranca automotiva desde o gerenciamento
até a desativacdo e também fornece uma série de recomendacdes a serem usadas
ao longo da fase conceitual e do desenvolvimento dos produtos a nivel de sistema,
hardware e software. Durante a fase conceitual é realizado um dos processos mais
importantes do ciclo de vida de seguranca, a analise de perigos e avaliacdo de
riscos, a qual identifica os riscos em potencial e estima a probabilidade de
exposicao, a controlabilidade e a severidade dos eventos perigosos causados por
um mau funcionamento de cada um dos itens em desenvolvimento, sendo que a
juncdo desses parametros determina o nivel de integridade de seguranca
automotiva, chamado de ASIL. Através dessa analise, sdo entdo determinados 0s
objetivos de seguranca, os quais sdo detalhados em requisitos de seguranca
funcional e sucessivamente refinados durante as fases subsequentes até os
requisitos técnicos de seguranca de hardware e software. O desenvolvimento de
produto a nivel de software baseia-se no modelo “V”, sendo que a especificagao dos
requisitos, projeto e implementacéo estdo no ramo esquerdo e a integracao e teste e
verificagdo de requisitos no ramo direito. A norma sugere varios métodos a serem
usados para o teste de unidade de software e de integracdo de software, tais como
teste baseado em requisitos, de interface, de injecdo de falha, de uso de recursos e
de comparacao back-to-back. O método de teste mais adequado para um certo nivel
de integridade do produto e que representa o grau de rigor que deve ser aplicado na
verificacdo, a fim de evitar um risco residual no produto final, é determinado através
do ASIL correspondente. A ISO 26262 recomenda o0 uso da técnica de injecdo de
falha como método de teste de software, sendo altamente recomendado para
atender aos ASILs mais criticos C e D. Um teste de injecdo de falha tem como
objetivo introduzir falhas em um item utilizando meios especificos e testar se 0s
mecanismos tolerantes a falhas sao eficientes o suficiente para manter o sistema de
acordo com os objetivos de segurancga esperados.

Palavras chave: ISO 26262. Seguranca funcional automotiva. Teste de software.



ABSTRACT

CAMINSKI, Luciana. 1SO 26262: functional safety on development of automotive
systems. 2018. 37 f. Monografia (Curso de Especializacdo em Sistemas Embarcados
para a Indastria Automotiva), Departamento Académico de Eletronica, Universidade
Tecnologica Federal do Parana. Curitiba, 2018.

The technological advances of recent years have resulted in embedded automotive
systems increasingly complex. The use of more advanced technologies, combined
with the development and integration of new functionalities, provides several benefits
for customers, society and the environment. On the other hand, this increasing
complexity also leads to an increase in the criticality of the applications and an
increase in the probability of hardware and software failures. Several cases of
accidents are known that have resulted in material damage and fatalities that have
been attributed to problems in automotive systems or that could have been
minimized or even avoided through the use of improved safety vehicle systems.
Considering all these facts, the functional safety of automotive embedded systems
has become a major challenge for the current automotive development. In this
context, the ISO 26262 establishes several guidelines to be used in the design of
electrical and/or electronic safety-related systems that are installed in road vehicles.
The standard proposes an automotive safety lifecycle from management to
decommissioning and also provides several recommendations to be used along the
concept phase and product development at system, hardware and software level.
During the concept phase, it is realized one of the most important processes of the
safety lifecycle, the hazard analysis and risk assessment, which identifies the
potential risks and estimate the probability of exposure, the controllability and the
severity of the hazardous events caused by malfunctioning behavior of the items
under development, and the junction of these parameters determines the automotive
safety integrity level, called ASIL. With this analysis, the safety goals are then
determined, which are detailed in functional safety requirements and successively
refined during subsequent phases up to hardware and software technical safety
requirements. The product development at the software level is based on the “V”
model, with the requirements specification, design and implementation on the left
branch and the integration and testing and the verification of requirements on the
right branch. The standard suggests several methods to be used for the software unit
and integration testing, such as requirements-based test, interface test, fault injection
test, resource usage test and back-to-back comparison test. The most appropriate
test method for a certain level of product integrity and that represents the degree of
rigour that must be applied in the verification, in order to avoid a residual risk in the
final product, is determined by the corresponding ASIL. ISO 26262 recommends the
use of the fault injection technique as a software test method, and is highly
recommended to meet the most critical ASILs C and D. A fault injection test aims to
introduce faults into the item using specific means and test if the fault-tolerant
mechanisms are efficient enough to keep the system according to the expected
safety goals.

Keywords: ISO 26262. Automotive functional safety. Software testing.
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1 INTRODUCAO

Na inddstria automotiva, varios avancos nos ultimos anos resultaram em
uma transicdo de sistemas puramente mecanicos para sistemas controlados
eletronicamente. Hoje em dia, um carro moderno pode conter dezenas de unidades
de controle eletronico (ECU - Electronic Control Unit) que hospedam milhdes de
linhas de codigo (LOC - Lines of Code) e estdo interconectadas por diversos
barramentos e redes. H4 ainda diversos sensores aquisitando dados e atuadores
executando inumeras agoes [5].

A tendéncia de substituir sistemas mecanicos tradicionais por sistemas
embarcados modernos permite a implantacdo de estratégias de controle mais
avancadas, que proporcionam beneficios adicionais para o cliente e o meio
ambiente tais como economia de combustivel, reducdo da emissdo de poluentes,
confiabilidade, conforto entre outros [8].

Por outro lado, a crescente complexidade dos sistemas e o alto grau de
integracao e criticidade também pode levar ao aumento da probabilidade de falhas
e, com isso, novos desafios emergiram no gerenciamento da seguranga funcional.
Anti-lock Braking Systems (ABS), Electronic Stability Program (ESP), Adaptive
Cruise Control (ACC) e Emergency Brake System (EBS) sdo alguns dos exemplos
de sistemas criticos de seguranca em automdveis hoje em dia, que consistem em

uma arquitetura sistémica de interagédo e interfaces complexas [5][8].
1.1 PROBLEMA

E conhecido o caso do problema da Toyota com o pedal do acelerador que
matou uma pessoa. Por causa disso, a Toyota fez o recall de aproximadamente 8,5
milhdes de carros e também teve que ressarcir pessoas afetadas. Isso causou uma
grande perda de tempo e dinheiro, tanto para a companhia como para os clientes.
Outro caso que ocorreu foi o de um chip defeituoso em um conversor DC/DC de um
Honda Civic, o qual foi causado por um curto-circuito para a terra que danificou o
fusivel principal e fez parar o motor. Na Europa, aproximadamente 3751 carros

foram afetados e foram alvos de recall para o fabricante. Outro caso bem conhecido
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€ o0 da perda de funcéo do sistema de direcdo de carros Mazda. Trés acidentes sédo
conhecidos e analisados atualmente por agentes de investigacéo [6].

Em vista da evidéncia de milhares de vitimas ao redor do mundo causadas
por acidentes de transito e outras devido a problemas em sistemas automotivos, a
indUstria automotiva esta sob pressao a fim de fornecer novos e melhores sistemas
veiculares de seguranca, que vao desde sistemas de airbag a sistemas avancados
de assisténcia ao condutor (ADAS - Advanced Driver Assistance System)
extremamente complexos, com capacidade de previsdo e prevencao de acidentes
[2].

Os ADAS séo sistemas que estdo se desenvolvendo rapidamente. Eles
contam com o sistema de percepcdo do ambiente para ajudar o motorista a evitar
acidentes, sendo que os limites do sistema usados na avaliacao incluem o condutor
do veiculo dentro da situacéo de trafego. Este desenvolvimento exige a necessidade
de métodos e ferramentas de teste para a avaliacdo dos diferentes aspectos desses
sistemas. Isso significa que além da verificacdo das funcdes, também € necessario
validar os efeitos positivos destes sistemas na seguranca do transito. Para identificar
0S requisitos para estas avaliagbes mais globais, todo o sistema do veiculo, o
motorista e 0 ambiente, tem que ser levado em conta. Além disso, também precisa
ser provado que os beneficios superam as desvantagens potenciais de tais
sistemas, como perigos devido a falhas ou reacdes falsas [7].

A seguranca € uma das questdes-chave do desenvolvimento automotivo
futuro. O desenvolvimento e integracdo de novas funcionalidades irdo fortalecer
cada vez mais a necessidade de processos de desenvolvimento de sistemas
seguros, como 0s propostos pela norma ISO 26262, e a necessidade de fornecer
evidéncias de que todos o0s objetivos razoaveis de seguranca do sistema S&o

satisfeitos [1].

1.2 OBJETIVOS

Nesta secdo € apresentado o objetivo geral e os objetivos especificos do

trabalho, relativos ao problema anteriormente apresentado.
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1.2.1 Objetivo Geral

Apresentar 0s conceitos e processos recomendados pela norma de

seguranca funcional ISO 26262 para o desenvolvimento de sistemas automotivos.

1.2.2 Objetivos Especificos

Para atender ao objetivo geral neste trabalho de conclusdo de curso, os
seguintes objetivos especificos serdo abordados:

e Identificar o escopo, a aplicabilidade e a abrangéncia da 1SO 26262 na
industria automotiva;

e Levantar os principais procedimentos e conceitos estabelecidos pela norma a
serem usados no gerenciamento da seguranca funcional e nos processos de
desenvolvimento;

e Apresentar os métodos propostos pela ISO 26262 para o desenvolvimento e

teste de software em sistemas automotivos.

1.3 JUSTIFICATIVA

Com a tendéncia de crescente complexidade tecnolégica de sistemas
embarcados, contetdo de software e implementacdo mecatrénica, existem cada vez
mais riscos de falhas sistematicas, de software e de hardware, tornando o projeto de
veiculos modernos em nivel funcional ainda mais desafiador para os fabricantes de
carros, a fim de fornecer sistemas com alto nivel de seguranca. A ISO 26262 inclui
orientacdo para evitar esses riscos, fornecendo processos e requisitos apropriados
[1] [7].

Assim, com o propésito de fornecer uma diretriz para o projeto adequado e
validacdo de seguranca de novos veiculos no nivel funcional, a 1ISO 26262 para
seguranca funcional em veiculos foi derivada da norma geral IEC 61508 destinada a
segurancga funcional em sistemas eletronicos relacionados a seguranga [1] [7].

Um aspecto chave da ISO 26262 é a analise de perigos e a classificagdo
resultante das metas de seguranca derivadas em termos de Automotive Safety

Integrity Levels (ASILs). Entre outros, esses niveis determinam limites superiores



12

para a taxa de falha aceitavel da funcdo investigada. No caso de possiveis falhas,
testes sdo necessérios para obter a aprovacdo de seguranca funcional do sistema
de acordo com a ISO 26262 [1] [7].

Por conta de a publicacdo se tratar de uma norma e ser publica, os
advogados tratam a ISO 26262 como o estado da arte técnico. O estado da arte
técnico é o nivel mais alto de desenvolvimento de um dispositivo ou processo em um
determinado tempo. De acordo com a lei aleméa os produtores de carro em geral séo
responsaveis pelos danos causados a uma pessoa pelo mau funcionamento de um
produto. No entanto, se o0 mau funcionamento néo puder ser detectado pelo estado
da arte técnico, a responsabilidade € excluida (lei alema sobre responsabilidade de
produto (8§ 823 Abs. 1 BGB, § 1 ProdHaftG)) [4].

Toda a industria automotiva esta ativa para aprender as ideias e o conteudo
da norma e adota-la corretamente em seus produtos. Ndo é apenas um desafio para
as OEMs, mas também para todos os fornecedores no desenvolvimento do produto
e na cadeia de producdo. No futuro, todos os fabricantes automotivos deverdo
demostrar que todos os sistemas estdo alinhados com a ISO 26262 desde o
conceito até as fases do processo de desenvolvimento do produto atuais. Por ter a
certificagdo da 1SO 26262, promoverd uma alta confianca aos clientes para
comprarem automéveis, nos quais a prevencao de acidentes e a reducao de riscos
sejam aceitaveis. I1sso ajuda a evitar erros na implementacéo, prevenir recalls caros
e proteger o nome e a reputacdo da marca de qualquer dano [2] [5].

A norma é bastante volumosa com aproximadamente 400 paginas e dividida
em 10 partes. Como a ISO 26262 é bem complexa e trata de varios assuntos
distintos, o presente trabalho se concentrara nos pontos principais da norma e no

desenvolvimento e teste de software.

1.4 ESTRUTURA DO TRABALHO

O trabalho tera a estrutura abaixo apresentada.
Capitulo 1 - INTRODUGCAO: ser4 abordado o tema, o problema, os objetivos da
pesquisa, a justificativa e a estrutura geral do trabalho.
Capitulo 2 — FUNDAMENTACAO TEORICA: serdo apresentados 0s aspectos

gerais da 1SO 26262, gerenciamento da seguranca funcional, explanacdo sobre os
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niveis de integridade de seguranca automotiva propostos pela norma e metodologia
para desenvolvimento e teste de software.

Capitulo 3 — CONSIDERACOES FINAIS: sera apresentada uma conclusdo e
reflexdo a respeito do contetdo apresentado. Além disto, serdo sugeridos trabalhos

futuros que poderiam ser realizados a partir do estudo realizado.
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2 FUNDAMENTACAO TEORICA

2.1 NORMA DE SEGURANCA FUNCIONAL PARA A INDUSTRIA AUTOMOTIVA

A IEC 61508, “Functional safety of electrical/electronic/programmable
electronic safety-related systems”, é designada pelo IEC como uma norma genérica
e uma publicacdo basica de seguranca. Isso significa que os diversos setores
industriais irdo basear suas proprias normas para seguranca funcional nos requisitos
da IEC 61508. Na industria automotiva, ha uma série de problemas em se aplicar a
IEC 61508 diretamente [1].

A 1SO 26262, “Road vehicles — Functional safety” € a adaptacéo da IEC
61508 para atender as necessidades especificas do setor de aplicacdo de sistemas
Elétricos e/ou Eletrénicos (E/E) em veiculos rodoviarios. Essa adaptacao se aplica a
todas as atividades durante o ciclo de vida de seguranca de sistemas relacionados a

seguranca compostos de componentes elétricos, eletrdnicos e de software [1].
2.2 ASPECTOS GERAIS DA ISO 26262
2.2.1 Escopo

A 1SO 26262, publicada em novembro de 2011, aborda a seguranca
funcional de veiculos rodoviarios e ird tornar-se a norma internacional de seguranca
mais importante da industria automotiva. Ela destina-se a ser aplicada a sistemas
relacionados a seguranca que incluem um ou mais sistemas Elétricos e/ou
Eletronicos e que estao instalados em carros de passageiros produzidos em série de
até 3500 kg. A norma néo aborda sistemas E/E exclusivos em veiculos de finalidade
especial, como os veiculos concebidos para motoristas com deficiéncia [1][3].

Mesmo que a ISO 26262 ainda ndo seja mandatoria para os veiculos
pesados, varias montadoras deste tipo de veiculo ja estdo investigando e se
preparando para a adocdo da norma. Estima-se que comecara a ser aplicada para
caminhdes e dnibus por volta de 2018.

Sistemas e seus componentes liberados para producdo ou que ja estdo em

desenvolvimento antes da data de publicacdo da ISO 26262 estdo isentos do
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escopo. Para desenvolvimentos posteriores ou alteragcdes, baseados em sistemas e
componentes liberados pra producdo antes da publicagdo da norma, apenas as
modificacdes serdo desenvolvidas em conformidade com a ISO 26262 [1].

A ISO 26262 aborda possiveis perigos causados pelo mau funcionamento
de sistemas E/E relacionados a segurancga, incluindo a interacado destes sistemas.
Ela ndo aborda os perigos relacionados a choque elétrico, fogo, fumaca, calor,
radiacdo, toxicidade, inflamabilidade, reatividade, corroséo, liberacdo de energia e
perigos semelhantes, a menos que diretamente causados pelo mau funcionamento
de tais sistemas. A norma também nédo aborda o desempenho nominal dos sistemas

E/E, mesmo que existam para eles normas especificas de desempenho funcional

[1].

2.2.2 Principais componentes

A norma ISO 26262 usa um sistema de passos para gerenciar a seguranca
funcional e regular o desenvolvimento de produtos em nivel de sistema, hardware e
software [4]. Em geral, a ISO 26262 fornece:

e Um ciclo de vida de seguranca automotiva (gerenciamento, desenvolvimento,
producdo, operacdo, servico, desativacdo) e suporta a adaptacdo das
atividades necessarias durante as fases desse ciclo de vida. Diversas
regulamentacdes e recomendacdes sao fornecidas ao longo do processo de
desenvolvimento do produto, desde o desenvolvimento conceitual até a
desativacao [4].

¢ Uma abordagem baseada nos riscos especificos para o setor automotivo,
com o objetivo de determinar as classes de riscos (niveis de integridade de
seguranga automotiva, ASILs - Automotive Safety Integrity Levels). Os ASILs
entdo sdo usados para especificar 0os requisitos de seguranca necessarios
para alcancar um risco residual aceitavel para um sistema ou componente.
Com base nisso, a norma também fornece requisitos para as medidas de
confirmacéo e validacdo para garantir que um nivel de seguranca suficiente e
aceitavel esta sendo alcangado [4].

A Figura 1 mostra a estrutura geral da ISO 26262, a qual é baseada no

modelo “V” como um modelo de processo de referéncia para as diferentes fases do
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desenvolvimento de produto. Os “V”s sombreados representam a interconexao entre
as partes 1ISO 26262-3, ISO 26262-4, ISO 26262-5, ISO 26262-6 e ISO 26262-7 [1].

Figura 1 — Estrutura geral da 1ISO 26262

£9Z9Z OS5 uo aunaping "0

585 A|EUE 8BS B-6

saMIE} uapuadap jo sSEUY -6

WSS JO BIUSSHE0D J0) BLSILD Wm__

sasfeue pajuauoc-~A1aJes

Dupopie) 1Sy O 12edse) Yim uoISodunsap sjusuenbey m._m__

ewnfie 8sn u uead ¥ -8

PUE pajuauo-TISY "6

SUsUdWoo BIRMMIEL JO UEDPIEND £1-8

UDIIEZ LG, 6-8

SUBUCdWOD BIBMYOS JO UDIEDPIEND Z1-8

wewaebeuew sbuey s g-g

S|00] BJIEMOS |0 85N B Ul B3USMUDT |18

wawsbeuew vopenByucs J-g

UDEIUSLLINIO0] 0 1-8

Fuaanbas fHajes jouswabeusw pue woneyoeds g-8

susLdoEER PENGUISIP UM SBOELISI| 5=

sassaooud Buipoddng g

Buuossiunuooap]
pUE ‘[JEda) pUB BOUBLEILNEL )
aawes ‘uonesd o g- 4|

LTI o =]

SN D
fayEs WEMYOS JOUSNEIYLeN |1-8

fupse)
puE uoEIbE U SIEMYOS 018

Bupsa iun mEM)OS 69

O UL,
pue uBisap un uﬂﬁom_ﬁ
uBsap [RImoe) g BIEMOS 1-8

Bunsay

PUR LORRI Bau GeMmIER OL-5
m“._.__.____ﬂ.._

JEL LIOPUE) & BNE SUDNEN A
Hﬂ.ﬂﬂﬂ B} o uoen|esy g-o
SOLEL RN IE)LDIE]

BIEMPIE| SU] 0 UORENEAT B-5

LE|Sap UEMPIEM /-5
spualwenbal Aajes

BIEMPEY Jo e 2eds 8-g
|BRE) AIEMCS 8L JB JUSLdD| SAa D) _w._._mﬂe.l_.ﬂ.l._!t_m:_:_io_?mm
1onpoid jo usgen ) -9 janposd o uonEN) §-
[2AB] alEMYyOS |9A8] auempJEy
a3} Juaiudojaasp Jonpoid 9 ayj je Juaudoj@Asp jonpoid "
_ BugSag pus ueRe Gaju) way m|—u_ _ ufisap wasis ___..—u_
_ UcnEp |EA BES m.v_ E— -

_E!.EEE A8)ES |EUDIUNS _u_..w_

_ wononpod 1oy aseaey _._.-v_

uocnelad o pue ucl}aNpold L

ENULDE] S J0 U e

waouoo
AyEs [EUooUn 4 8-

LSS ESSE|
Y5U pUE SISAIBUE PIETEH J-€

apAoay A8yES BUY JO UNIENIU| 8-

|Bna| WESAS B 1B U TUdoiaAeD
Enpod jJo uonEgu) 6

UDHIILIE LIS G-E

|2A8] waysAs awy e Juswdojaasp Jonpold ¥

aseyd ydesuon "¢

uopanpod Joy
BSERRI 5, Wa)) a8yl Jaye ueuabeuaw Aaes -Z)

wawdoyaaap onposd sy pue
eseyd deouos ay) Bupnp ueawaebeuew Hayes 9-z

uswabeuBy HaES [RIBAD §-T

fages [euoijouny jo uawabeuey 7z

lengeaop "L

Fonte: 1ISO 26262 (2011).
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Os 10 volumes que constituem a edicdo atual da norma s&o descritos
brevemente a seguir [2]:
e Parte 1: Vocabulario

Esta parte especifica os termos, definicbes e termos abreviados para
aplicacdo em todas as partes da ISO 26262.
e Parte 2: Gerenciamento da segurancga funcional

Esta parte especifica os requisitos no gerenciamento da seguranca funcional
para aplicagcbes automotivas. Estes requisitos abrangem as atividades de
gerenciamento de projeto de todas as fases do ciclo de vida de seguranca e
consistem em requisitos independentes do projeto, em requisitos dependentes do
projeto a serem seguidos durante o desenvolvimento e em requisitos que se aplicam
apos o lancamento para a producéao.
e Parte 3: Fase conceitual

Esta parte especifica os requisitos da fase conceitual para aplicacbes
automotivas. Esses requisitos incluem a definicdo de item, o inicio do ciclo de vida
de seguranca, a analise de perigos e avaliacdo de risco e 0 conceito de seguranca
funcional.
e Parte 4: Desenvolvimento de Produto: Nivel de sistema

Esta parte especifica os requisitos no desenvolvimento de produtos no nivel
do sistema. Estes incluem requisitos no inicio do desenvolvimento do produto a nivel
de sistema, a especificacdo dos requisitos técnicos de seguranca, conceito técnico
de seguranca, projeto do sistema, integracdo e teste de itens, validacdo de
seguranca, avaliacdo da seguranca funcional e lancamento do produto.
e Parte 5: Desenvolvimento de Produto: Nivel de Hardware

Esta parte especifica os requisitos no desenvolvimento de produtos no nivel
do hardware. Estes incluem requisitos para o inicio do desenvolvimento do produto a
nivel de hardware, a especificacdo dos requisitos de seguranca do hardware, projeto
de hardware, métricas arquitetdnicas de hardware, integracdo e testes de hardware
e avaliacdo da violagdo de metas de seguranca devido a falhas de hardware
aleatorias.
e Parte 6: Desenvolvimento de Produto: Nivel de Software

Esta parte especifica os requisitos no desenvolvimento de produtos no nivel
do software. Estes incluem requisitos para o inicio do desenvolvimento do produto a
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nivel de software, a especificacdo dos requisitos de seguranca do software, projeto
de arquitetura de software, projeto e teste de unidade de software e implementacéo,
integracdo e teste de software e verificagdo dos requisitos de seguranca do
software.
e Parte 7: Producao e Operacéo

Esta parte especifica os requisitos para a producdo, operacao, Servicos e
desativacao.
e Parte 8: Processos de apoio

Esta parte especifica 0s requisitos para o0os processos de apoio. Estes
incluem interfaces em desenvolvimentos distribuidos, gerenciamento geral dos
requisitos de seguranca, gerenciamento de configuracdes, gerenciamento de
mudancas, verificagdo, documentacdo, qualificacdo de ferramentas de software,
qualificagdo dos componentes de hardware e software e argumento “comprovado na
pratica”.
e Parte 9: Andlises orientadas a seguranca e ao ASIL

Esta parte especifica 0s requisitos para analises orientadas a seguranca e
ao ASIL. Estes incluem decomposicdao do ASIL, critérios para a coexisténcia de
elementos de diferentes ASIL, analise de falhas dependentes e andlises de
seguranca.
e Parte 10: Orientacéo sobre a ISO 26262

Esta parte tem carater apenas informativo. Ela fornece um panorama geral
informativo da 1SO 26262, bem como explicacdes adicionais destinadas a melhorar
a compreensao das outras partes da ISO 26262. Esta parte descreve 0s conceitos
gerais da 1SO 26262 a fim de facilitar o entendimento. A explanagcédo se expande de

conceitos gerais para conteudos especificos.

2.2.3 Gerenciamento da seguranca funcional

O ciclo de vida de seguranca automotiva apresentado pela 1SO 26262
(Figura 2) abrange as principais atividades de seguranca durante a fase conceitual,
desenvolvimento do produto, producédo, operacdo, servico e desativacao.
Planejamento, coordenacdo e documentacdo das atividades de todas as fases do

ciclo de vida de seguranca sao tarefas chave de gerenciamento. O gerenciamento
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do ciclo de vida de seguranca automotiva inclui a necessidade de um gerente de
seguranca, o desenvolvimento de um plano de seguranca e a definicdo de medidas

de confirmacéo incluindo auditoria, avaliacéo e revisdo de seguranca [1][4].

Figura 2 — Ciclo de vida de seguranca
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Fonte: ISO 26262 (2011).

A tarefa inicial do ciclo de vida de seguranca, dando inicio a fase conceitual,
€ desenvolver uma definicdo e descricdo dos itens a serem desenvolvidos em
relacdo a sua funcionalidade, interfaces, condicbes ambientais, requisitos legais,
restricbes operacionais e ambientais, perigos conhecidos entre outros. Essa
definicdo serve para fornecer informagéo suficiente sobre o item a ser usada nas
fases seguintes. Na sequéncia, é feita uma distincdo entre o desenvolvimento de um
novo item e a modificacdo de um ja existente. Se for o caso de um novo
desenvolvimento, o desenvolvimento continua com a analise de perigos e avaliagdo

de riscos. Caso se trate da modificacdo de um item, antes de prosseguir com 0
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desenvolvimento é feita uma analise de impacto, a fim de identificar as areas,
condic¢Oes e caracteristicas afetadas pela modificagéo [1].

Apbs o inicio do ciclo de vida de seguranca, € realizada a analise de perigos
e avaliacdo de riscos, a qual identifica os riscos em potencial e estima a
probabilidade de exposi¢éo, a controlabilidade e a severidade dos eventos perigosos
causados por mau funcionamento de cada um dos itens, sendo que a juncdo desses
parametros determina os ASILs dos eventos perigosos. Posteriormente, a analise de
perigos e avaliacdo de riscos determina os objetivos de seguranca para cada evento
perigoso dos itens. Os objetivos de seguranca ndo Sao expressos em termos de
solucBes tecnoldgicas, mas sim em termos de objetivos funcionais. Os ASILs que
foram determinados para os eventos perigosos sdo atribuidos aos objetivos de
seguranca correspondentes [1].

Durante as fases e subfases subsequentes, conforme seré descrito a seguir,
0s requisitos de seguranca detalhados sé&o derivados dos objetivos de seguranca e
sucessivamente refinados, de requisitos de seguranca funcional (requisitos de alto
nivel) em requisitos técnicos de seguranca, e ainda mais adiante até os requisitos de
baixo nivel especificos para a implementacdo em solucdes técnicas (requisitos de
hardware e/ou software) conforme mostra a Figura 3. Esses requisitos de seguranca
herdam o ASIL dos objetivos de seguranca correspondentes [1].

Baseado nos objetivos de seguranca, primeiramente 0 conceito de
seguranca funcional é entdo especificado pelos requisitos de seguranca funcional
que sdo alocados aos elementos de um item. Apos ter especificado o conceito de
seguranca funcional, inicia-se a fase de desenvolvimento e o item € desenvolvido a
partir da perspectiva do nivel do sistema. O processo de desenvolvimento do
sistema baseia-se no conceito de modelo V com a especificagdo dos requisitos
técnicos de seguranca, a arquitetura do sistema, a concepcdo e implementacdo do
sistema no ramo esquerdo e a integracao, verificacdo, validacdo e avaliacdo de
seguranca funcional no ramo direito [1].

Baseado na especificacdo de projeto do sistema, o item €& entdo
desenvolvido a partir da perspectiva do nivel de hardware e software que, assim
como o desenvolvimento a nivel de sistema, também seguem o conceito do modelo

V. Assim, no processo de desenvolvimento do hardware e do software, a
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especificacado dos requisitos e o projeto e implementagao estdo no ramo esquerdo e

a integracao e teste e a verificacao dos requisitos estdo no ramo direito [1].

Figura 3 — Estrutura dos requisitos de seguranca
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Fonte: ISO 26262 (2011).

O planejamento para producao e operacao e a especificagcao dos requisitos

associados iniciam durante o desenvolvimento do produto a nivel de sistema. Essa

fase endereca os processos produtivos relevantes para os objetivos de seguranca

do item e o desenvolvimento e gerenciamento de instrugcbes para manutencao,

reparo e desativacdo do item, a fim de assegurar a seguranca funcional apos a

liberacdo do item para a producéao [1].
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2.3 NIVEIS DE INTEGRIDADE DE SEGURANCA AUTOMOTIVA (ASIL)

O ASIL € um componente chave para o cumprimento da 1SO 26262, sendo
determinado jA no comeco do processo de desenvolvimento ao realizar a analise de
perigos e avaliagcdo de riscos, conforme citado anteriormente. O ASIL representa o
grau de rigor que deve ser aplicado no desenvolvimento, implementacédo e
verificacdo de um requisito, a fim de evitar um risco residual no produto final. Com
isso, fornece orientacdes para escolher os métodos adequados para alcancar certo
nivel de integridade do produto, sendo que tais orientacdes sao destinadas a
complementar as praticas de seguranga atuais. Assim, 0s automoveis atuais sao
fabricados em um nivel de seguranca alto e a ISO 26262 ¢ feita para padronizar
algumas praticas ao longo de toda industria. A norma ISO 26262 especificamente
identifica os requisitos minimos de teste dependendo do ASIL do componente. Isso
auxilia na determinacdo dos métodos que devem ser usados para O teste e as
analises a serem feitas [4].

Baseada na definicdo dos itens, a analise de perigos e avaliacdo de riscos
busca descrever primeiramente as situacées e modos de operagcdo em que um
comportamento ndo intencional ou um mau funcionamento de cada item ir4 resultar
em um evento perigoso, tanto quando o veiculo é corretamente usado como também
quando é utilizado incorretamente de forma previsivel. Com isso, 0s perigos sao
entdo determinados sistematicamente em termos de condicbes ou comportamentos
observados a nivel de veiculo e utilizando técnicas adequadas tais como
brainstorming, checklists, histérico de qualidade, FMEA e estudos de campo [1].

Os eventos perigosos sdo definidos para combinacfes relevantes de
situacdes operacionais e perigos, considerando que todos 0s outros sistemas além
do item em analise estdo funcionando corretamente. Além disso, eles focam no dano
a cada pessoa potencialmente em risco, incluindo o motorista ou passageiros do
veiculo que causa o0 evento perigoso, como também ciclistas, pedestres ou
ocupantes de outros veiculos. Na etapa seguinte, todos 0s eventos perigosos que
foram identificados sdo classificados em relacdo a severidade, exposicdo e
controlabilidade. [1].

A classe de severidade é determinada com base na avaliagdo das possiveis

lesGes resultantes de um dano em relacdo ao motorista, aos passageiros, pessoas
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ao redor do veiculo ou individuos em veiculos proximos. Estatisticas de acidentes
podem ser usadas para determinar as lesbes que podem ocorrer em diferentes tipos
de acidentes. A severidade do dano em potencial € entdo estimada e atribuida a
uma das classes de SO, S1, S2 ou S3, de acordo com a Tabela 1. A descricdo da
escala abreviada de lesdes (AIS) pode ser usada para caracterizar a severidade. A
classe de severidade SO deve ser atribuida se a analise do perigo determina que as
consequéncias sdo claramente limitadas ao dano material e ndo envolvem dano as

pessoas, portanto a atribuicdo do ASIL ndo é exigida [1].

Tabela 1 — Classes de severidade

Classes of severity
SO S1 S2 S3

Severe and
life-threatening
injuries
(survival probable)

Life-threatening
injuries
(survival uncertain),
fatal injuries

Light and

Description o
moderate injuries

No injuries

AlS 0 and less than
10 % probability

Reference for of AlS 1-6 More than More than More than
. . 10 % probability 10 % probability o .
single injuries of AIS 1-6 of AIS 3-6 10 % probability
Damage that of AIS 5-6
(from AIS scale) & (and not S2 or $3) (and not $3)

cannot be classified
safety-related

Fonte: ISO 26262 (2011).

A estimativa da probabilidade de exposi¢ado requer a avaliacdo dos cenarios
em que estdo presentes determinados fatores relevantes que contribuem para a
ocorréncia do perigo. Os cenérios a serem avaliados incluem uma ampla gama de
situacOes de diregcdo ou operacdo. Essas avaliagbes resultam na classificacdo da
probabilidade de exposicdo de cada situacédo operacional, a qual é atribuida a uma
das classes de EO, E1, E2, E3 ou E4, de acordo com a Tabela 2. A avaliacdo da
probabilidade de exposicéo é feita assumindo que cada veiculo esta equipado com o
item, de forma que entdo ndo é vélido reduzir a probabilidade de exposicao porque o
item ndo esta presente em todos os veiculos. A classe EO deve ser usada para as
situagdes consideradas como extremamente incomuns (como, por exemplo,

desastres naturais) e, portanto, a atribuicdo do ASIL n&o € exigida [1].
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Tabela 2 — Classes de probabilidade de exposicéo

Classes of probability of exposure

EO E1l E2 E3 E4
. e . Very low Low Medium High
| dibl
BE D neredivle probability probability probability probability
Duration

1 % to 10 % of average
operating time

>10 % of average
operating time

<1 % of average

Not specified i .
operating time

(% of average
operating time)

Occurs less often
than once a year for
the great majority of

drivers

Occurs during
almost every drive

Occurs once a month
or more often for an
average driver

Occurs a few times
a year for the great
majority of drivers

Frequency of

situation
on average

Fonte: ISO 26262 (2011).

A controlabilidade do evento perigoso € atribuida a uma das classes de CO,
C1, C2 ou C3, de acordo com a Tabela 3. A avaliacdo da controlabilidade é uma
estimativa da probabilidade de que o motorista ou outras pessoas potencialmente
em risco possam obter o controle suficiente do evento perigoso, de modo que
possam evitar o dano especifico. Supde-se que o0 motorista esta em condicbes
apropriadas de dirigir (por exemplo, ndo est4d cansado (a)), tem o treinamento
adequado (possui carteira de motorista) e estd cumprindo todos os regulamentos
legais aplicaveis, incluindo os devidos requisitos de cuidados para evitar riscos aos

outros participantes do trafego [1].

Tabela 3 — Classes de controlabilidade

Classes of controllability

Cco

C1

Cc2

C3

Description

Controllable
in general

Simply
controllable

Normally
controllable

Difficult to control
or uncontrollable

Driving factors
and scenarios

Controllable
in general

99 % or more of all
drivers or other
traffic participants
are usually able
to avoid harm

90 % or more of all
drivers or other
traffic participants
are usually able
to avoid harm

Less than 90 % of all
drivers or other
traffic participants
are usually able,
or barely able,
to avoid harm

Fonte: 1SO 26262 (2011).
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Assim, a estimativa de um risco, baseada em uma combinacdo da
probabilidade de exposicdo, da possivel controlabilidade por um motorista e a
possivel severidade do resultado se ocorrer um evento critico, leva ao ASIL (Figura
4). Através da combinacdo desses parametros de acordo com a Tabela 4, é
atribuido um ASIL de A, B, C ou D, sendo D os processos de seguranca mais

criticos e as regulamentacdes de teste mais restritas [4].

Figura 4 — Determinac&o do ASIL
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Fonte: National Instruments (2013). Disponivel em: <http://www.ni.com/white-paper/13647/pt>.
Acesso em: 20 dez. 2017.

Tabela 4 — Determinag&o do ASIL

Severity | Probability Controllability class
class class C1 Cc2 c3
El Qm Qm Qm
s1 E2 Qm Qm Qm
E3 Qm Qam A
E4 Qm A
E1l Qm Qm Qm
2 E2 Qm Qm A
E3 Qm A
E4 A
E1l Qm Qm A
E2 Qam A
>3 E3 A
E4 D

Fonte: ISO 26262 (2011).
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A classe QM indica que nao existem requisitos de conformidade com a ISO
26262. Maus funcionamentos classificados como QM nédo sdo considerados como
relevantes a seguranca de acordo com a ISO 26262, o que nado significa que o
sistema como um todo ndo é relevante para a seguranca. A classificacdo QM
pressupde que haja um sistema funcional QM em funcionamento implementado de
acordo com a ISO/TS 16949, por exemplo, e que isso é suficiente para desenvolver
tal sistema classificado como QM [3].

O ASIL nédo leva em conta as tecnologias usadas no sistema, ele é
puramente focado no dano ao motorista e aos outros usuarios da estrada. Além
disso, 0 esquema da ISO 26262 para a classificacdo dos perigos reconhece que um
perigo em um sistema automotivo ndo leva necessariamente a um acidente. O
resultado dependera se as pessoas em risco estdo realmente expostas ao perigo da
situacdo em que ele ocorre, e se eles sdo capazes de controlar o resultado do perigo
[31[4].

Uma vez que o ASIL foi determinado, um objetivo de seguranca para o item
é formulado, conforme mencionado anteriormente. Isso define o comportamento
necessario do sistema para garantir a seguranca, de modo que seja evitado um risco

indesejavel, e servira de ponto de partida para o desenvolvimento futuro. [4].

2.4 SOFTWARE

O inicio do desenvolvimento de software € uma atividade de planejamento,
em que as subfases do desenvolvimento e seus processos de suporte sao
determinados e planejados de acordo com a extensdo e complexidade do
desenvolvimento do item. Para cada subfase e processo sdo determinados também
0s métodos e ferramentas apropriados para cumprir 0S requisitos e seus respectivos
ASILs. O planejamento do desenvolvimento de software inclui a coordenagdo com o
desenvolvimento de produto a nivel de sistema e a nivel de hardware [1].

As fases do desenvolvimento de produto a nivel de software, o qual baseia-

se no modelo V, sdo mostradas na Figura 5 [1].



Figura 5 — Etapas do desenvolvimento de software

27

\ Item testing / ;
9 4-7 System design |« 48 hem;ntfg:anon and »
%iw Test phase esting a_g
S > verification &
o .
4,&9 Design phase

ven c ation

\

)

3\
b6 Specification of
software safety
requirements

Software testing

&-11 Venfication of

Test phase

venfication

software safety
requirements

B %

Design phase

verificgtion ik
\

\

2

o g

® % 5 -

E % 6-7 Software Software testing 6-10 Software

-+ % architectural design Test phase integration and testing
g o 1Y venfication

k]

\
Desifjn phase
ven ‘ahon

.
\

A
68 Software unit it

design and
implementation __ Test phade
"

B-5 Initiation of product development

flwAre

ng

6-9 Software unit
testing

Fonte: ISO 26262 (2011).

Primeiramente sdo especificados os requisitos de seguranca do software,
derivados dos requisitos técnicos de seguranca, € com base no conceito de
seguranca técnico e na especificacdo do projeto do sistema. Essa especificacdo leva
em consideracdo as restricbes do hardware e o impacto dessas restricdes no
software, configuracdes especificadas para o sistema e o hardware, restricdes de
tempo, interfaces externas, entre outros. Nessa subfase também é feito o
detalhamento da especificacao de interface entre hardware e software, descrevendo
cada dependéncia entre hardware e software relacionada a seguranca [1].

O objetivo da subfase seguinte € desenvolver e verificar o projeto de
arquitetura de software que atenda aos requisitos de seguranca de software. S&o
também implementados os requisitos que ndo sdo relacionados a seguranga em um
mesmo processo de desenvolvimento. O projeto da arquitetura do software
representa todos os componentes de software e suas interagdes em uma estrutura
hierarquica, sendo descritos os aspectos estaticos (tipos de dados e suas
caracteristicas, sequéncia légica do processamento de dados, interfaces e
dependéncias externas etc) e os dinamicos (fluxo de dados, fluxo de controle dos

processos, restricdes temporais, interrupgdes etc) [1].
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Nessa etapa, sdo especificados mecanismos de seguranga necessarios para
evitar as falhas de software. Para isso, sdo aplicados mecanismos de deteccéo de
erros tais como checagem dos intervalos de dados de entrada e saida, checagem de
plausibilidade, deteccdo de erros nos dados, monitoramento do fluxo de controle
entre outros. Outro ponto importante € que se o software embarcado tem que
implementar componentes de software de diferentes ASILs e também aqueles néo
relacionados a seguranca, entdo todo o software embarcado deve ser tratado de
acordo com o ASIL mais alto [1].

A préxima subfase no processo de desenvolvimento de software trata de
fazer o desenvolvimento detalhado das unidades de software, com base no projeto
da arquitetura do software e nos requisitos de software associados, relacionados a
seguranca ou nao. O projeto detalhado sera implementado como um modelo ou
diretamente em forma de codigo-fonte, de acordo com as respectivas instru¢des de

modelamento ou codificacdo aplicaveis [1].

2.5 TESTE DE SOFTWARE

O aumento cada vez maior da complexidade dos softwares embarcados e,
consequentemente, da probabilidade de falhas, est4 tornando a atividade de
verificagcdo de software para deteccdo de falhas ainda mais dificil e demorada.
Assim, durante o desenvolvimento da ISO 26262, o teste torna-se um componente
critico. Os componentes de seguranca criticos devem responder apropriadamente a
cenarios de teste e estar dentro de limites de seguranca especificados quando
expostos a varias entradas humanas e ambientais. O uso de sistemas de teste de
alta qualidade pode melhorar o desempenho de um produto, aumentar a qualidade e
confiabilidade e diminuir as taxas de devolucéo. E estimado que o custo de uma
falha diminui em 10 vezes quando o erro é pego na producdo em vez do campo e
diminui 10 vezes novamente se for pego no projeto em vez da producao. Detectando
esses defeitos e coletando dados para melhorar um projeto ou processo, o teste traz
valor a organizacdo. Conduzir a inovacao neste processo por meio da insercao de
tecnologia e metodologias baseadas nas melhores praticas pode gerar grandes

ganhos de eficiéncia e reducgdes de custos [4].
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2.5.1 Teste de unidade de software

O objetivo dessa subfase é demonstrar que as unidades de software estédo
em conformidade com as especificacdes do projeto, especificacbes funcionais e de
interface hardware-software, ndo contém funcionalidades indesejadas, apresentam
projeto robusto (com auséncia de qualquer tipo de inacessibilidade, deteccéo de
erros efetiva, mecanismos de tratamento de erros) e possuem 0S recursos
suficientes para suportar suas funcionalidades [1].

Para o desenvolvimento baseado em modelo, o teste de unidade de
software pode ser executado no nivel de modelo, seguido de testes de comparacao
entre o0 modelo e o cddigo, a fim de garantir que o comportamento dos modelos é
equivalente ao cédigo gerado automaticamente [1].

No Anexo A sdo apresentados os métodos recomendados pela ISO 26262
para teste de unidade de software, para especificacdo de sequéncias de teste e para
avaliar a cobertura de requisitos pelas sequéncias de teste. Para cada método, o
grau de recomendacado para cada ASIL é representado da seguinte forma: “++”
indica que o método é altamente recomendado, “+” indica que o método é
recomendado e “0” indica que o método ndo tem recomendagao a favor ou contra o

seu uso [1].

2.5.2 Teste de integracao de software

Nessa subfase, os niveis de integracdo e as interfaces entre os elementos
de software sdo testados em relacdo ao projeto da arquitetura do software,
verificando-se assim que o software esta em conformidade com as funcionalidades
especificadas [1].

O ambiente de teste, tanto para o teste de integracdo de software como
também para o teste de unidade de software, deve corresponder o mais préximo
possivel ao ambiente de destino. Se o teste ndo for realizado no ambiente de
destino, as diferencas em relacdo ao ambiente de teste devem ser analisadas a fim
de especificar testes adicionais no ambiente de destino durante as fases de teste
subsequentes. Além disso, dependendo do escopo, 0 ambiente de teste mais

apropriado deve ser escolhido para a execucao dos testes, tais como Model-in-the-
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loop (MIL), Software-in-the-loop (SIL), Processor-in-the-loop (PIL) e Hardware-in-the-
loop (HIL) [1].

A simulacdo em HIL é muito utilizada no desenvolvimento automotivo e
recomendada pela ISO 26262 para ser usada em todas as fases de
desenvolvimento de software. Ela se aplica aos varios sistemas do veiculo e
também aos varios cenarios no processo de desenvolvimento tais como testes
funcionais (como por exemplo, validacdo de estratégias de controle), testes de ECUs
unitarias (os quais envolvem testes de integracdo, de aceitacdo e de liberacdo de
software, de funcdes de diagndstico, de funcionalidade geral da ECU) e testes em
uma rede de ECUs (testes de gerenciamento da rede, comportamento do
barramento, interacdo entre ECUs e funcbes distribuidas). A simulacdo em HIL
permite testar a ECU em um ambiente de teste realistico, sendo que processos
estaticos e dinamicos, incluindo a comunicacdo, sdo simulados em tempo real,
formando um circuito fechado entre o objeto sendo testado e o ambiente de
simulacdo. Os testes em HIL podem ser realizados até em estagios de
desenvolvimento iniciais, sem comprometer o sistema real ou colocar as pessoas em
risco [9].

No Anexo B sdo apresentados os métodos recomendados pela 1ISO 26262
para teste de integracdo de software, para especificacdo de sequéncias de teste e
para avaliar a cobertura de requisitos pelas sequéncias de teste [1].

Conforme mostrado nos Anexos A e B, os métodos de teste de unidade de
software e de integracdo de software recomendados pela ISO 26262 sdo: teste
baseado em requisitos, teste de interface, teste de injecdo de falha, teste de uso de
recursos e teste de comparacao back-to-back.

2.5.3 Teste de injecédo de falha

A I1SO 26262 recomenda o uso da técnica de injecdo de falha como método
de teste no desenvolvimento de sistemas, hardware e software automotivo. No nivel
do software, a injecdo de falha é essencial para teste de unidade de software e teste
de integracdo de software, sendo altamente recomendado para atender aos ASILs

mais criticos C e D [1].
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Esse método é frequentemente utilizado para aprimorar a cobertura de teste
dos requisitos de seguranca, pois durante a operagao normal os mecanismos de
seguranca ndo sao chamados. Além disso, também é utilizado para analisar o
comportamento do sistema na presenca de falhas e avaliar os efeitos das mesmas
[91[12].

Ao desenvolver sistemas tolerantes a falhas em configuracdes criticas de
seguranca, a injecao de falhas também tem como obijetivo testar se 0s mecanismos
tolerantes a falhas e mecanismos de seguranca estado implementados corretamente
e sao eficientes o suficiente a fim de manter o sistema de acordo com 0s objetivos
de seguranca esperados, mesmo que o desempenho funcional seja um pouco
diferente do sistema original. Assim, € verificado que os requisitos de seguranca nao
sao violados e é determinada a cobertura da deteccédo de erros e dos mecanismos
de recuperagéo que foram desenvolvidos [10][12].

Um teste de injecdo de falha introduz falhas em um item através do software
em si ou utilizando meios especificos como, por exemplo, uma interface especial de
teste, elementos preparados especificamente para esse fim ou certos equipamentos
de comunicacgéao. Diferentes tipos de falhas podem ser injetados como, por exemplo,
valores e variaveis corrompidos, falhas de memdéria e registro, condi¢cdes de erro e
sinalizadores, temporizacdes irregulares, mensagens faltantes, memdéria corrompida,
entre outros [9][12].

Os principais elementos que caracterizam o teste de injecdo de falha sédo: o
conjunto de falhas a serem injetadas (0 modelo de falha), as atividades do sistema
sob as quais as falhas sao injetadas (a ativacdo), as leituras dos resultados do
experimento e as medidas avaliadas com base nas leituras. Esses elementos
formam a base do modelo FARM (‘Fault model — Activation — Readouts —
Measures”) para inje¢cao de falha encontrado na literatura [13].

Testar sistemas ou componentes para todas as falhas possiveis nao é
viavel, portanto, um modelo de falha restrito e adequado deve ser selecionado. O
modelo de falha deve ser baseado no conhecimento profundo do dominio, nos
sistemas e na maneira como 0 sistema interage com o ambiente. Modelos de falha
apropriados podem ser baseados em falhas conhecidas, riscos identificados e
eventos temidos, bem como requisitos especificos (por exemplo, requisitos nao

funcionais, requisitos de seguranca e confiabilidade) e possiveis defeitos fisicos ou
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erros operacionais. E entdo muito importante selecionar e compor os modelos de
falha e estes devem desencadear problemas reais que s&o reconhecidos como tal.
Os modelos de falhas também devem ser adaptados as interfaces disponiveis e aos
recursos de monitoramento e controle [11].

Um modelo de falha descreve o escopo das falhas consideradas nos
experimentos. Esses modelos sao a representacao de falhas reais e sdo geralmente
limitados pela capacidade da ferramenta em reproduzi-los ou em simular seus
efeitos. Modelos de falhas em softwares geralmente descrevem erros reais
implementados pelos desenvolvedores. Tais modelos podem descrever defeitos
comuns ou a manifestacao de tais defeitos durante a execug¢ao do programa [11].

Ter um modelo realista de falhas € um dos maiores desafios. O problema é
gue, atualmente, com sistemas mais criticos e mais complexos, bem como com a
eficiéncia das ferramentas de testes automatizados, os modelos de falhas precisam
ser constantemente atualizados e adaptados as evolugdes tecnoldgicas (tanto de
hardware quanto de software) [11].

Mutacdo € uma técnica bastante conhecida para a injecdo de falhas em
softwares, em que sdo introduzidas pequenas alteracdes no codigo-fonte, como
sugerido pelos modelos de falhas considerados. O programa alterado resultante é
chamado de mutante. A aplicacdo dessa técnica requer uma biblioteca de falhas a

ser considerada e algum mecanismo para injetar as falhas [10].
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3 CONSIDERACOES FINAIS

Os avancos tecnolégicos implementados em sistemas embarcados
automotivos nos ultimos anos trouxeram muitos beneficios para a sociedade. Aliado
a isso, a complexidade tecnoldgica dos sistemas também cresceu, tornando a
criticidade das aplicacbes e o risco de falhas cada vez maior. Assim, além de
fornecer sistemas veiculares mais eficientes, a preocupacdo em fornecer sistemas
mais seguros também deve fazer parte do desenvolvimento automotivo atual.

A norma ISO 26262 fornece uma série de recomendacfes e diretrizes a
serem aplicadas em novos projetos na industria automotiva, voltadas a seguranca
funcional dos sistemas eletro-eletronicos. Essas recomendac¢des abrangem todo o
ciclo de vida dos produtos, desde o conceito até a producdo e desativagédo, o que
significa que todos os envolvidos nos processos de desenvolvimento de produto e
na cadeia produtiva devem conhecer e aplicar os conceitos e procedimentos
estabelecidos pela norma em seus processos atuais.

Assim, sugere-se que em trabalhos futuros sejam realizados estudos
detalhados a respeito dos métodos e técnicas propostos pela norma a serem
aplicados nos processos de desenvolvimento tanto de hardware como também de
software embarcado. Tais estudos deveriam abordar tanto uma explanacao
detalhada do que significam e como funcionam os métodos, como também a andlise

da aplicacdo em casos reais a fim de aprimorar o entendimento.
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ANEXOS

Anexo A — Métodos para teste de unidade de software

Table 10 — Methods for software unit testing

ASIL
Methods

A B c D
1a |Requirements-based test? ++ ++ ++ ++
1b | Interface test ++ ++ ++ ++
1c | Fault injection testP + + ¥ -
1d | Resource usage test® + + + ++
1e |Back-to-back comparison test between model and code, if applicable? + + ++ ++

8 The software requirements at the unit level are the basis for this requirements-based test.

b This includes injection of arbitrary faults (e.g. by corrupting values of variables, by introducing code mutations, or by corrupting
values of CPU registers).

¢ Some aspects of the resource usage test can only be evaluated properly when the software unit tests are executed on the target
hardware or if the emulator for the target processor supports resource usage tests.

4 This method requires a model that can simulate the functionality of the software units. Here, the model and code are stimulated in
the same way and results compared with each other.

Table 11 — Methods for deriving test cases for software unit testing

ASIL
Methods
A B c D
1a | Analysis of requirements ++ ++ + e+
1b | Generation and analysis of equivalence classes? + ++ ++ ++
1¢ | Analysis of boundary valuesP + ++ ++ ++
1d | Error guessing® + + + +

8  Equivalence classes can be identified based on the division of inputs and outputs, such that a representative test value can be

selected for each class.

b This method applies to interfaces, values approaching and crossing the boundaries and out of range values.
©  Error guessing tests can be based on data collected through a “lessons learned” process and expert judgment.
Table 12 — Structural coverage metrics at the software unit level
ASIL
Methods

A B c D
1a | Statement coverage ++ ++ + +
1b | Branch coverage + ++ ++ ++
1c | MC/DC (Modified Condition/Decision Coverage) + + + ++
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Anexo B — Métodos para teste de integracao de software

Table 13 — Methods for software integration testing

ASIL
Methods

A B c D
1a | Requirements-based test? ++ ++ ++ ++
1b  |Interface test ++ ++ ++ 4+
1c |Fault injection test? + ¥ + -+
1d Resource usage testcd + + + ++
1e Back-to-back comparison test between model and code, if applicable® + + ++ ++

8  The software requirements at the architectural level are the basis for this requirements-based test.
b Thisincludes injection of arbitrary faults in order to test safety mechanisms (e.g. by corrupting software or hardware components).

€ To ensure the fulfilment of requirements influenced by the hardware architectural design with sufficient tolerance, properties such
as average and maximum processor performance, minimum or maximum execution times, storage usage (e.g. RAM for stack and heap,
ROM for program and data) and the bandwidth of communication links (e.g. data buses) have to be determined.

d  some aspects of the resource usage test can only be evaluated properly when the software integration tests are executed on the
target hardware or if the emulator for the target processor supports resource usage tests.

€ This method requires a model that can simulate the functionality of the software components. Here, the model and code are
stimulated in the same way and results compared with each other.

Table 14 — Methods for deriving test cases for software integration testing

ASIL
Methods
A B c D
1a | Analysis of requirements ++ ++ ++ ++
1b | Generation and analysis of equivalence classes? + ++ ++ ++
1c | Analysis of boundary values? + ++ ++ ++
1d | Error guessing® + + + +

@  Equivalence classes can be identified based on the division of inputs and outputs, such that a representative test value can be
selected for each class.

b This method applies to parameters or variables, values approaching and crossing the boundaries and out of range values.

€ Error guessing tests can be based on data collected through a “lessons learned” process and expert judgment.

Table 15 — Structural coverage metrics at the software architectural level

ASIL
Methods
A B C D
1a | Function coverage? + + ++ ++
1b | Call coverageP + - - .

a8 Method 1a refers to the percentage of executed software functions. This evidence can be achieved by an appropriate software
integration strategy.

b Method 1b refers to the percentage of executed software function calls.




