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EPIGRAFE

Uma pessoa inteligente resolve um
problema, um sabio o previne.
(Albert Einstein).



RESUMO

KREUSCHER, Philipp F. Computacdo em Nuvem Utilizando Software Livre. 2012. 50
f. Monografia (Especializacdo em Software Livre Aplicado a Telematica) — Programa
de PoOs-Graduacdo em Tecnologia, Universidade Tecnologica Federal do Parana.
Curitiba, 2012.

O termo Cloud Computing, em portugués, computacdo em nuvem, é referenciado
para um modelo de computacédo distribuida, que propéem um conceito diferenciado
em tecnologia computacional, despertando grande interesse na area de Tecnologia
da Informacdo. Este trabalho constitui de uma descricdo da tecnologia na
computacdo em nuvem, apresentando 0S seus conceitos, vantagens e desafios,
abordando também modelos de servigos, implantacdo e seguranca. Além disso, foi
implementado a ferramenta ownCloud que segue a definicdo para nuvem privada em

uma solugéo Open Source.

Palavras-chave: Computacdo em Nuvem. Ferramenta ownCloud.
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1. INTRODUCAO

Na era da comunicacdo, a informacdo armazenada pelas as empresas
tornou-se o ativo relevante e muito valioso, onde a computacdo em nuvem é
utiizada e apontada como uma evolucdo natural da computacdo atual. Os
provedores de servi¢os investem nesta tecnologia ha nuvem em ritmo crescente e 0s
avancos tecnoldgicos conduzem melhorias para as operagfes organizacionais e
auxiliam no potencial do mercado. Para a computacdo em nuvem citam-se as
principais vantagens como a Vvirtualizacdo das aplicacbes, a praticidade e
versatilidade computacionais obtidos de forma transparente (CARNEIRO e RAMOS,
2010).

Com a evolucédo computacional surgiram necessidades para quem faz uso da
tecnologia, entre varias, podemos mencionar o compartilhamento de informacoes e
mobilidade com vinculo na internet. O termo computacdo em nuvem é relativamente
novo, devido a isto ndo ha uma definicdo consistente sobre o assunto, a computagcao
em nuvem € um método eficiente de tornar flexiveis os recursos computacionais
(FENILLI e MARCHI, 2011).

A computacdo na nuvem oferece varios beneficios, mas também existem
artificios desleais com a seguranca. Como confiar em um provedor para contemplar,
proteger todos 0s seus servigcos, aplicativos e informacbes? A seguranca da
informacgao pode ser definida como um conjunto de mensuras que se constituem de
politicas e controles de seguranca com o principal objetivo a protecdo das
informacBes de empresas e clientes, exercendo o controle do risco da revelacdo ou
alteracdo dos dados por usuarios nao autorizados (DIAS, RODRIGUES e PIRES
2012).

O objetivo deste trabalho € demonstrar através de pesquisas a definicdo da
computacdo em nuvem, apresentando seus conceitos, modelos, caracteristicas e
seguranca, também apresentar a implantagdo da ferramenta gratuita ownCloud

como modelo de nuvem privada.



2. REVISAO BIBLIOGRAFICA

2.1.COMPUTACAO EM NUVEM

A solugdo “computacdo em nuvem” (cloud computing) comegou a ser
largamente difundido em 2008, cada vez com mais popularidade desde que se
tornou proximo da realidade dos usuarios de Internet. Com novo estilo de
computagdo em que os recursos sdo dinamicamente escalaveis, com a tendéncia de
serem virtualizados e sendo disponibilizados como servigcos pela Internet, consistem
nas infraestruturas computacionais existentes nos datacenters do mundo. Muitos
especialistas e profissionais na area da tecnologia acreditam que a computacdo em
nuvem ira reformular os processos e mercado da tecnologia em informacgdo (TI)
(BITTENCOURT e MANOLA, 2011).

Segundo Rushel, Zanotto e Mota (2010) a computacdo em nuvem é um
modelo de processamento centralizado onde os usuarios estardo movendo suas
informagcbes e dados para as aplicagcdes na Internet, possibilitando acesso a
qualquer lugar de forma simples, essa migracado demonstra-se eficiente a maximizar
e flexibilizar os recursos computacionais. O ambiente em nuvem é projetado para
trabalhar em redundancia e com capacidade que o sistema se apresente

corretamente disponivel em caso de falha em um dos seus componentes.

Figura 1 — Ambiente computacional com base na computacdo em nuvem

Fonte: http://www.businnovatech.com/cloud-computing.html.



Os recursos e processamento em nuvem ficam disponiveis na Internet e para
a utilizacdo destes 0s usudrios necessitam que em seu equipamento rode um
navegador Web, fazendo com que mais pessoas possam ter acesso a diversidade
de produtos oferecidos pelas corporacdes e empresas. O modelo em nuvem tem o
objetivo e desenvolvimento de fornecer servigcos de baixo custo e facil acesso a
usuarios em geral, garantindo a disponibilidade e escabilidade (SIQUEIRA e
MACHADO, 2010).

O crescimento das func¢des nas aplicacGes e dos servigos dispostos a Internet
sob demanda estdo comecando a serem utilizadas diariamente por varios usuarios
trazendo confiabilidade e potencial de atrair clientes de diversos setores do
mercado, desde pequenas e grandes corporacdes através da utilizacdo de sistemas,
aplicacoes e infraestrutura confiaveis de terceiros, com o objetivo de minimizar o
custo total do capital (ABADI, 2009).

Utilizar plataforma de terceiros é uma proposta inteligente para usuarios
trabalharem com a infraestrutura e tecnologia moderna, onde 0s equipamentos
internos na nuvem sdo complexos e os clientes ndo necessitam realizar instalacoes,
configuragbes e atualizagbes para seus ambientes. Na infraestrutura local os
recursos e equipamentos estdo dispostos a ficarem obsoletos e para atualiza-los
exige esforco e aplicacdo de investimento (RUSHEL, ZANOTTO e MOTA, 2010).

2.1.1. Definigao

Com a definicdo de Buyya e et al., (2009) a computacdo em nuvem € uma
linguagem que consiste na transferéncia de informacdes para Internet ou
infraestrutura de comunicacéo entre componentes estruturados, baseada em ocultar

7z

as dificuldades da infraestrutura. Cada setor da infraestrutura & provido por um

servico que é alocado em centros de dados, compartiihando hardware para

computagéo € armazenamento.

Segundo Sousa e et al.,, (2010) computacdo em nuvem € uma ferramenta

global para prover servicos aos usuarios em massas ou apenas ao um usuario final,
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€ uma tendéncia de tecnologia com o objetivo de proporcionar diversos servi¢cos de
Tecnologia da Informacéo (T1) sob demanda, com pagamento baseado na utilizacao

dos recursos contratados.

Existem varias propostas para definir a computacdo em nuvem, segundo a
agéncia governamental dos Estados Unidos National Institute of Standards and
Technology (NIST 2011) descreve qué a computacdo em nuvem € o modelo para
permitir acessos a rede sob demanda de modo adequado a empresa ou usuario, é
um conjunto de recursos computacionais configuraveis (por exemplo, servidores),
que podem ser alterados com minimas configuragdes gerenciais ou intera¢cdo com o

provedor dos servigos disponibilizados.

Conforme a definicdo de Rushel, Zanotto e Mota (2010) a computacdo em
nuvem tem o objetivo de utilizar a tecnologia através da infraestrutura disponibilizada
na internet independente da sua plataforma e localizacdo, com a possibilidade de ter

instalado e configurado as aplicacées em nossos préprios computadores.

2.1.2. Modelos de Servicos

7

O ambiente computacdo em nuvem € composto por servicos, sendo trés

modelos importantes, os quais definem a sua estrutura:

Software como um Servico, Software-as-a-Service (SaaS): O modelo fornece
servigos aos usuarios finais por meio da Internet, acessiveis a partir de dispositivos
como um navegador Web normal, proporciona sistemas de software com propdsitos
especificos, por exemplo o Webmail. O provedor exerce a administracdo da
infraestrutura (rede, sistema operacional, armazenamento, servidores, aplicagao e
correlatos) (SOUSA, et al., 2010).

Plataforma como um servi¢co, Platform-as-a-Service (PaaS): Assim como
SaaS, a administracdo da infraestrutura € com o provedor. O usuario teoricamente
programador tem acesso e controle das configuragbes sobre as aplicacoes
implantadas, ambientes para desenvolvimento, linguagens de programacéo e

algumas configuragdes do sistema operacional. Um dos exemplos mais conhecidos
10



€ 0 Azure da Microsoft (PEDROSA e NOGUEIRA, 2011).

Infraestrutura como um servico, Infrastructure-as-a-Service (laaS): E proposto
sob demanda para construir seu ambiente com suas particularidades, em geral a
administracdo da infraestrutura e a localizacdo é de responsabilidade do provedor,
mas fornece acesso com maior nivel de configuragdo sobre os recursos
disponibilizados, tais como servidores, armazenamento, sistema operacional,

aplicativos implantados e privilégios para selecionar componentes da rede (FENILLI
e MARCHI, 2011).

A figura 2, representa a definicdo dos modelos de servicos para computacao
em nuvem (RUSHEL, ZANOTTO E MOTA, 2010).

E—
Consome

Usuaério Final
A

—
Consome

1 Desenvolvedor

S
laaS }

Figura 2 — Estrutura de modelos de servicos na computacdo em nuvem.

Fonte: Rushel, Zanatto e Mota (2010).

Provedor

Suporta

Com base na figura 2, Rushel, Zanotto e Mota (2010) descrevem as fun¢des do

provedor, desenvolvedor e usuario final.
e Provedor: disponibiliza e gerencia a estrutura para nuvem.
e Desenvolvedor: utiliza os recursos fornecidos e provéem servicos.

e Usuario final: utiliza os recursos fornecidos pela nuvem.
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2.1.3. Modelos de Implantacéo

Segundo Siqueira e Machado (2010) cada projeto requer uma particularidade
para a migracdo ou implantacdo do novo ambiente em nuvem, tudo depende no

processo do negdcio, informacgéo desejada e da visdo comercial.
Segue modelos de implantagcé&o para ambiente em nuvem:

Nuvem Privada: A nuvem € disponibilizada exclusivamente para uma
corporacdo, a administracéo é realizada por o fornecedor ou a propria empresa que
contratou o servi¢o (SIQUEIRA e MACHADO, 2010).

Nuvem comunidade: Apresenta toda a infraestrutura compartilhada por um
grupo ou comunidade de empresas com interesses em comum (SOUZA, PAULA e
MARCHI, 2011).

Nuvem publica: A infraestrutura é fornecida para o publico, acessivel para
qualguer um que saiba sua localizacdo (FENILLI e MARCHI, 2011).

Nuvem hibrida: E composta de vérias nuvens, combina¢do de uma ou mais,
gue podem ser da modalidade comunidade, publica e privada, mas a tecnologia &
padronizada que possibilita a portabilidade das aplicagbes e dados (FENILLI e
MARCHI, 2011).

2.1.4. Arquitetura

Conforme a afirmacédo de Sousa e et al.,, (2010) todo sistema precisa ser

eficiente na utilizacdo dos recursos de hardware.

Com a definicdo de Rushel, Zanotto e Mota (2010) a estrutura da computacao
em nuvem é fundamentada em camadas sendo que cada uma possui sua
particularidade na disponibilizacdo dos servicos e recursos, na estrutura em nuvem

cita-se trés principais camadas:
e Camada da infraestrutura, € a mais baixa, exerce os datacenters, clusters,

12



desktops e outros equipamentos heterogéneos.

e Camada da plataforma, acima da camada de infraestrutura, prové os servigos

para que as aplicagbes possam ser desenvolvidas, testadas e implementadas

e propagar o ambiente na nuvem pelos prestadores de servigos.

e Camada da aplicacdo, acima das camadas de infraestrutura e plataforma,

direcionada para os usuarios, pois é através dela que utilizam os aplicativos.

A pesquisa de Curino e et al., (2010) divide em requisitos para cada classe da

arquitetura em nuvem, estas sao:
Por usuario:
e Configuracdes simples e facil administracéao.
e Desempenho e escabilidade.
¢ Disponibilidade e estabilidade.
e Facil acesso a caracteristicas avancadas.
Por provedor:
e Cumprir o SLA do contratante.
¢ Restringir hardware e custo de energia.
e Restringir custo de administracao.
Por Nuvem Publica:
e Precos diferenciados: acessivel, barato e conforme o uso.
e Privacidade e proposta de seguranca.

e Acesso em navegadores Web com baixa laténcia aos servicos.

2.1.5. Caracteristicas

As modificagbes de software e hardware na nuvem podem

ser re-

configuradas e organizadas automaticamente de forma transparente para 0s

13



usuarios e o0s recursos (por exemplo, largura de banda, processamento,

armazenamento e usudrios) tém a possibilidade de serem adquiridos de forma

elastica e rapida caso apresente necessidade de escalar com o aumento da

demanda, tais recursos sao suprimidos a monitoramento, controles e relatos em
incidentes (BORGES, 2011).

Sousa, Moreira e Machado (2009) descrevem as cinco principais

caracteristicas da computacdo em nuvem, segue:

Autonomia: um sistema autdbnomo gerenciado de forma transparente para os
usuarios. Hardware e software dentro da nuvem podem ser automaticamente
configurados e estas alteracdes sdo apresentadas ao usuario como processo
anico.

Disponibilidade de Servigcos: permite aos usuarios utilizar e acessar a huvem
onde e quando desejarem. A computacdo em nuvem prové a alta
disponibilidade, para isto, utilizam técnicas de balanceamento de carga e
formacao das nuvens de forma para atender a necessidade do usuario. Um
exemplo relativamente feito é a construcdo de aplicacdes altamente
disponiveis com a implantacdo de duas ou mais nuvens diferentes, caso uma
apresenta falha a outra nuvem aprovisiona as aplicacbes e garante a

continuidade do ambiente.

Escabilidade e Desempenho: os servigos e as plataformas oferecidas tém a
possibilidade de ser dimensionadas por diversos fatores, como a localizacao
geografica e configuragcdes especificas do ambiente contratado. A
computacdo em nuvem fornecer elevado desempenho e flexibilidade para se
adaptar diante de uma determinada quantidade de requisicbes ou alta
contencdo da utilizagdo dos recursos operacionais, prevenindo a

indisponibilidade.

Variedades de Modelos: as pesquisas na computacdo em nuvem trazem
varios modelos econdmicos de infraestrutura computacional, a computacao
tem o efeito mais aplicado aos negocios e relacionado ao custo. Com isto,

apresenta diversos modelos de pregcos organizados em trés grupos: preco

14



diferenciado, precos por unidade e assinatura de servigos béasicos, sendo
diferencial para atender a demanda dos usuarios.

e Integracdo de Servigos: com a evolugdo computacional na nuvem cada vez
mais as empresas necessitam integrar os diferentes ambientes na Tecnologia
da Informacdo, pois utilizam modelos hibridos nos quais as aplicacdes

possam interagir com outros provedores.

Para garantir a qualidade de servico e que o fornecedor trabalhe de maneira
correta com base em disponibilidade, funcionalidade, desempenho e outros
atributos, utiliza-se a abordagem em nivel de servico Services Level Agreement
(SLA) definido em contrato. (ABADI, 2009).

2.1.6. Seguranca

No mundo virtual na Internet devemos ter a ciéncia que ndo existem sistemas
totalmente seguros, por maior que seja a protecdo adotada, 0s usuarios e empresas
sempre estardo sujeitos a acesso indevidos, invasdes e ataques (CARNEIRO e
RAMOS, 2010).

A popularidade dos servicos em nuvem atrai a atencdo de usuarios
interessados em desenvolver e usar suas aplicacbes e também dos usuarios
denominados “maliciosos” conhecidos como crackers, na visdo da seguranca as
informagdes navegam cada vez mais na Internet em provedores e redes diferentes,
estes usuarios maliciosos podem fazer uso de vulnerabilidades e conseguir
informacBes ndo autorizadas. Estd popularizagdo e o avanco continuo da
computacdo em nuvem esta potencializando riscos para as pessoas e as
organiza¢des quando os mesmos nao sabem utilizar as ferramentas disponiveis com
atencdo ou de forma segura, com o rapido desenvolvimento das aplicagBes alguns
desenvolvedores ndo se preocupam em garantir algumas protecdes contra o
vazamento dos dados e informacdes (DIAS, RODRIGUES e PIRES 2012).

Os servicos oferecidos pela computacdo na nuvem séo disponibilizados pela

Internet, com isso trazem ambientes complexos, visto que 0S recursos
15



computacionais utilizam diferentes sistemas operacionais, softwares, politicas de
seguranca, ativos de redes, criptografia e entre outros. As questdes de seguranca
devem ser observadas para suprir a autenticidade, integridade e confidencialidade, o
provedor precisa fornecer recursos confidveis, aplicar delimitacbes de
responsabilidade entre o provedor e o usuario, dessa forma aplicar métodos para
impedir acessos ndo autorizados a informag0es e dados privados, pois podem ser
utilizados fora da corporacéo (BITTENCOURT e MANOLA, 2011).

A movimentacdo de dados entre diversos sistemas e aplicacbes dos
provedores tem a necessidade de garantir a privacidade dos dados, sendo preciso
seguir com as politicas definidas em contrato. Para garantir a privacidade dos dados
podem ser utilizadas técnicas de criptografia, garantindo uma abordagem
escalondvel e segura para preservar a privacidade, o que ocasiona é na
complexibilidade da leitura dos dados engrandecendo o tempo de resposta das
consultas nas aplicagbes na nuvem. Como a criptografia computacionalmente
agrega valores altos em contrato e desempenho muitas vezes nao é utilizada, uma
estratégia recomendada € a distribuicdo das informacfBes por varios pontos do
provedor melhorando a forma secreta de compartilhamento de dados (ROSSI e

FRANZIN, 2000).

Aconselha a norma técnica NBR ISSO/IEC 1799 “Tudo deve ser proibido a
menos que expressamente permitido”, com a referéncia de Carneiro e Ramos (2010)
a seguranca da informacgédo € um modelo para todo ou qualquer sistema e ambiente,
segundo os referidos autores seguem trés itens basicos que a seguranca da

informacé&o tem como fundamento: integridade, disponibilidade e confidencialidade.

e |Integridade: Garantir a veracidade das informagbes movimentadas e

armazenadas.
e Disponibilidade: Assegurar o acesso a informacg&o sempre que necessario.

e Confidencialidade: Confirmar que a informagdo € somente acessivel usuério

devidamente autorizado.

Aléem dos topicos reportados sobre a seguranca da informacdo na

computacdo em nuvem Bittencourt e Manola (2011) demonstram outros argumentos
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importantes a serem analisados e definidos para o provedor contratado, por
exemplo: politicas de controle de acesso, provas formais de protocolos
criptogréaficos, firewalls certificados, formas de detectar intrusdo de cddigos
maliciosos e sistemas assegurando que os problemas sejam resolvidos com solucéo
definitiva. Os referidos autores citam trés topicos a serem verificados na seguranca

da informagao:

e Portas de servigo: Deixar apenas as portas abertas que estdo em uso por
algum servico, portas abertas para a internet representam ameacgas de

invasao e passiveis a ataques por usuarios “maliciosos”.

e SSL: Protocolo utilizado em servicos Web adiciona uma camada de
criptografia para transferéncia das informacdes, assim os dados trafegam
encriptados de forma mais segura, todo estad camada precisa do certificado

digital emitida por uma entidade global na Internet.

e VersOes dos servicos: As ferramentas disponibilizadas para acesso a Internet
tem a necessidade de nao divulgar a sua versao, dificultando que usuarios

“maliciosos” procurem bug-reports da versao, evitando possiveis ataques.

Carneiro e Ramos (2010) descrevem as ameacas naturais, involuntarias e
voluntarias para computagdo em nuvem, e também ilustram na figura 3 as camadas
de seguranca para o controle de acesso nas aplicacées e servicos disponibilizados

na internet.
e Naturais: decorrentes de fendmenos da natureza.
e Involuntarias: inconscientes, a falta do conhecimento.

e \oluntarias: propositais, usuarios conhecidos como crackers.
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Controle de Acesso

Sigilo lldentificagéol

Figura 3 — Camadas de seguranga no controle de acesso.

Fonte: Carneiro e Ramos (2010).

2.1.7. Desafios

A tecnologia de computacdo em nuvem possui uma série de desafios a
serem superadas para emplacar a confiabilidade nas empresas que tem como
preferéncia a infraestrutura local. O ambiente computacional em nuvem, ainda
demonstra algumas contradicbes, tanto em seus conceitos, quanto na
padronizacdo de comercializacdo e implementacao, seguem alguns topicos que
consideram desvantagens na computacdo em nuvem: (CARNEIRO e RAMOS,
2010).

e Acesso privilegiado de usuarios: dados importantes sendo processados fora

da empresa ocorrem nivel inerente de risco.

e Localizacdo dos dados: ndo possuir o real conhecimento onde os dados estao

armazenados.

e Agregacédo dos dados: na nuvem, geralmente é dividido tipicamente o0 mesmo

ambiente para varios clientes.

e Recuperacéo de dados: em caso de desastre, o fornecedor deve saber o que

aconteceu com as informacoes.

e Investigagdo: identificar uma atividade ilegal se torna dificil com os dados na

nuvem, usuarios podem estar em varios lugares.

e Viabilidade em longo prazo: correr risco que o fornecedor entre em faléncia.
18



3. ESTUDO DE CASO

3.1.IMPLEMENTANDO A FERRAMENTA OWNCLOUD

3.1.1. Modelo em Nuvem Privada

Como definicdo de Siqueira e Machado (2010) em modelos de implantacdo a
nuvem privada é reservada para uma corporacao, permite prover 0S recursos que
estdo nos servidores através de sua rede ou Internet de maneira expansivel e
altamente disponivel. Com essa abordagem a empresa pode ter controle e

personalizacdo das praticas de Tl que ela ja exerce.

A implantagdo da nuvem privada tem como a solugdo na ferramenta
ownCloud consistente em Open Source, uma alternativa gratuita aos Varios servicos
existentes pagos, o recurso principal € a centralizacdo e compartilhamento dos

dados para download e upload entre os usuarios cadastrados.

Segundo Sousa e et al., (2010) os usuarios e as empresas de grande e
pequeno porte estdo distribuindo seus dados, informacfes e aplicacbes para a
nuvem de forma transparente para acessa-los a qualguer momento e independente

de sua localizagéo.

3.1.2. Aplicacao

A escolha da aplicacdo deve ter como base nas necessidades e poder de
investimento da empresa ou do usuario (BITTENCOURT e MANOLA, 2011).

A escolha da ferramenta ownCloud neste trabalho se baseou em uma solucéo
gratuita que atende as necessidades de gerenciamento dos dados indiferente de sua
localizacé&o fisica, por um acesso pratico e simples aos usuarios finais. Por se tratar
de um servi¢o gratuito o projeto iniciado em 2010 consta ativo e com varias op¢oes

de versbes para a implementagdo, para este trabalho utilizamos a Ultima versao
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4.5.2 da ferramenta ownCloud disponibilizada no site do projeto http://owncloud.org/.
A ferramenta complementa as necessidades da empresa para armazenar arquivos
localmente e disponibilizar o acesso diretamente da internet, sem a necessidade de

utilizar servidores e aplicacGes de terceiros para controle de suas informacoes.

3.1.3. Pré-requisitos

A instalacdo da ferramenta ownCloud exige pré-requisitos para o sua
implantacéo, estes sdo: (sistema operacional, servico web, banco de dados e a
linguagem PHP), com base nos requisitos foram utilizados aplicacfes gratuitas na
modalidade Open Source e para emular o ambiente foram instaladas duas maquinas
virtuais na ferramenta VirtualBox. A ferramenta VirtualBox é opc¢éo conceituada para

emulacéo de sistemas operacionais em maquinas virtuais .

Primeira maquina virtual:

Servidor, instalacdo da ferramenta ownCloud
» Sistema Operacional: CentOS 6
= Banco: MySQL
= Servigco Web: Apache
* Linguagem de Programacéao: PHP

Segunda maquina virtual:

Desktop, testes e valida¢do do funcionamento da ferramenta ownCloud.
= Sistema Operacional: CentOS 5

= Ambiente grafico. GNOME

Observagdes por requisito
Sistema Operacional

= Definir o tamanho do diretério para armazenamento dos arquivos. O limite
20



é de acordo com a capacidade de disco rigido.
MySQL
= Criar um usuario administrador e o banco.
= Banco: owncloud
= Usuério Administrador: root
Apache

= Definir permissdes para usuario apache de (leitura, escrita e execu¢ao) no

diretério da instalacéo da ferramenta.
» Criacdo do virtualhost
PHP

= Alteracao do limite para upload.

3.1.4. Instalacdo

A instalacéo foi realizada por etapas, com inicio das configuracdes no servidor

e em sequéncia as configuracdes e testes no desktop.

Nome do Servidor: server
Interface de rede ethO (modo bridge): 192.168.0.1/24 (aplicacéo)
Interface de rede ethl (modo bridge): 192.168.1.100/24 (administrag&o)

Usuario: root

Nome do Desktop: desktop
Interface de rede ethO (modo bridge): 192.168.0.20/24 (aplicacao)
Interface de rede ethl (modo bridge): 192.168.1.200/24 (administracao)

Usuéario: root

3.1.4.1. ETAPA 01: Configuracdes basicas
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v" Verificagdo do Nome do servidor
v Validacédo do SeLINUX
v Padréo dos FileSystems no Sistema Operacional

[rootiserver /]# hostname
erver

[rootizerver []1#
[rootiserver f]# getenforce
Permizs=sive

[rootizerver []1#
[rootizerver f]# df -hT

Filesy=tem Type Size U=zed Avail Use%* Mounted on
Jdev/sda? extd 2.06 207TM 1.76 11% /
tmpfs tmpfs 312M 0 312M 0% fdev/shm
fdev/=dal extd 248M 28M 208M 12% /boot
Sdev/mapper /fvgll-1vhomne

extd 248M 11M 226M 5% /home
Sdev/mapper /fvgll-1vopt

extd 504M 1T  462M 4% fopt
Sdev/mapper /vgll-1vtmp

extd 248M 114 226M % /tmp
Sdev/mapper /vgll-1lvosr

extd 2.0G 903M 1012M 48% /usr
Sdev/mapper /vgll-1vvar

extd 2.0 10sM 1.8GC 6% fvar

[rootiserver [l1#

v’ Configuracao de IPs nas interfaces ethO e ethl

[rootiserver /]# ifconfig ethD 192.1685.0.1/24 up

[rootiserver /]# ifconfig ethl 192.165.1.100/24 up

[rootiserver /]# ifconfig ethD

ethi Link encap:Ethernet HWaddr 05:00:27:A3:7F:74
inet addr:192.168.0.1 Becast:192.168.0.255 Mask:255.255.255.0
ineté addr: fed0::al00:27ff:fea3:TEfT74/64 Scope:Link
UF BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:53 errors:0 dropped:0 overruns:0 frame:0
TX packets:6 errors:0 dropped:0 overruns:0 carrier:0
collizion=s:0 txguenelen:1000
B¥ byte=:5147 (5.0 KiB) TX bytes:468 (465.0 b)



[rootiserver f]1# ifconfig ethl

ethl Link encap:Ethernet HWaddr 08:00:27:B6:Al:5B
inet addr:192.168.1.100 Beast:192.168.1.255 Mask:255.255.255.0

ineté addr: fedl::aldd:27ff:febf:alfb/64 Scope:Link
UF BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packet=:49 error=:0 dropped:0 overran=s:0 frame:0
TX packets:6 errors:0 dropped:0 overrun=:0 carrier:0

collizion=s:0 txguenelen:1000

RX bytes:4442 (4.3 KiB)

v Configuracdo dos IPs nos scripts de inicializacdo do Sistema Operacional

[rootiserver [l1#
[rootizserver f]# clear

TX bytes:468

(468.0 b)

[rootiserver f]1# cd feto/sysconfig/network-scripts/

[rootiserver network-scripts]#

[rootiserver network-scripts]# pwd

Jfete/sysconfig/network-scripts
[rootiserver network-scripts]#

[rootiserver network-scripts]# cat ifocfg-ethi

DEVICE="ethO"
HWADDR="0&:00:2T7:A3:TF:74"
OHNBOOT="yes"
IPADDR="192.168.0.1"
HETMASE="255.255.255.0"
[rootiserver network-scripts]#

[rootiserver network-scripts]# cat ifefg-ethl

DEVICE="ethl"
HWADDR="08:00:27:B6:A1:5B"
ONBOOT="ye="
ITPADDR="1592.168.1.100"
HETMASK"255.255.255.0"
[rootiserver network-scripts]#
[rootiserver network-scripts]#

v Validacdo do DNS

v Configuracao da rota padrao

v Testes com acesso a internet
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[rootizserver f]# cat feto/resolv.conf

nameserver 192.168.1.1

[rootizerver f]# ronte add defanlt gw 192.168.1.1
[rootizerver f]# netstat -rn

Eernel IP ronting table

Deztination Gateway Genmask Flags MSS Window 1irtt IT
ace
192.168.1.0 0.0.0.0 255.255.255.0 L) 0o 0 et
h2
192.168.1.0 0.0.0.0 255.255.255.0 L) 0o 0 et
hl
152.168.0.0 0.0.0.0 255.255.255.0 L) 0o 0 et
hO
0.0.0.0 152.168.1.1 0.0.0.0 oG 0o 0 et
h2

[rooti@zserver /f]1# ping ownclound.org

PING ownclond.org (50.30.42.17) 56(84) bytes of data.

64 bytes from ownclond.org (50.30.42.17): icmp seg=1 ttl=51 time=166 ms
64 bytes from ownclond.org (50.30.42.17): icmp seqg=2 ttl=51 time=166 ms

~C

ownclond.org ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1575ms
rtt min/avg/max/mdev = 166.694/166.820/166.946,/0.126 ms

v Adicédo de entrada do IP do servidor no arquivo hosts

[root@iserver /]#
[rootiserver /]# cat fetc/hosts

127
ind

H
inG

192

.0.0.1 localhost localhost.localdomain localhostd localhostd. localdoma

localhost localhost.localdomain localhosté localhostée. localdoma

168.0.1 TEerver

[root@server [l1#

v Proceder com configuracdes no Desktop, com alteracéo nos IPs.

3.1.4.2. ETAPA 02: Preparagdao do ambiente para instalacdo da

ferramenta ownCloud

v Criagdo de FileSystem dedicado para armazenar os arquivos e dados da
ferramenta, com ganho de performance e organizacdo. A recomendacao é

utilizar uma area de disco do Storage.
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[rootiserver f]1# df -hTP

Filesy=ztem Type Size U=zed Avail Use® Mounted on
Jdev/=da2 extd 2.0 204 1.7G 11% /

tmpf= tmpfs 312M 0 312M 0% fdev/shm
Jdev/=dal extd 248M 28M 208M 12% /boot

Sdev/mapper /vgll-1lvhome extd 248M 114 226M % /home
Sdev/mapper/vgl0-1vopt extd 5H04M 1TM  462M 4% fopt
Sdev/mapper /vgl0-1vtmp extd 248M 11M 226M % /tmp
Sdev/mapper /vgll-1lvosr extd 2.0G6 903M 1012M 48% /usr
Sdev/mapper /vgll-1lvvar extd 2.0 142M 1.8G g% fvar
[rootizerver []1#
[rootiserver f]1# vgdisplay vglO | grep -i free

Free PE / 5ize 639 / 2.50 GiB
[rootizerver []1#
[rooti@server f]1# lvcreate -L 26 -n lveoclond wglO

Logical wvolume "lvclond" created
[rooti@server f]# lvscan

ACTIVE ' fdev/wg00/lvopt® [512.00 MiB] inherit
ACTIVE ' fdev/wg00/lvtmp' [256.00 MiB] inherit
ACTIVE 'fdev/vglD/1lvvar' [2.00 GiB] inherit
ACTIVE 'fdev/vwglD/1lvhome' [256.00 MiB] inherit
ACTIVE "fdev/vglD/1lvasr' [2.00 GiB] inherit
ACTIVE 'fdev/vglD/1lvelond' [2.00 GiB] inherit

v Formatacgédo do disco dedicado em sistema de arquivos (ext4).

[rootiserver /]# mkifs.extd /dev/vwg00/lvclound
mkez2fs 1.41.12 (17-May-2010)
Filesy=stem label=
05 type: Linnx
Block =ize=4096 (log=2)
Fragment size=4096 (log=2)
Stride=0 blocks, S5tripe width=0 blocks
131072 inodes, 524288 blocks
26214 blocks (5.00%) reserved for the super unser
First data block=0
Maximmm filesystem blocks=5368T705%12
16 block groups
32768 blocks per group, 32768 fragments per group
8192 inodes per group
Soperblock backops stored on blocks:
32768, 98304, 163840, 229376, 294512

Writing inode tables: done
Creating jounrnal (16384 blocks): done

Writing superbklocks and filesystem accounting information: done

Thiz filesystem will be antomatically checked every 20 mounts or

180 days, whichever comes firzt. Use tune2fs -c or -i to override.
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v Montagem do disco dedicado

[root@iserver /]#
[root@iserver /]#

cd /
mkdir ownclound

[rootiserver /]# lvscan

ACTIVE ' /dev/vg00/1lvopt' [512.00 MiB] inherit
ACTIVE ' /dev/vg00/lvtmp’' [256.00 MiB] inherit
ACTIVE Yfdev/vg00/lvvar® [2.00 GiB] inherit
ACTIVE fdev/vg00/1lvhome' [256.00 MiB] inherit
ACTIVE 'fdev/vg00/1lvasr' [2.00 GiB] inherit
ACTIVE 'fdev/vwg00/1lvelond” [2.00 GiB] inherit

[rootiserver /]# mount /fdev/vwglD/lveclound fownclouod/
[rootiserver f]# df -hTP

Filesy=stem Type Size Used Avail Use% Mounted on
/dev/sda2 extd 2.0¢ 207TM 1.7G 11% /

tmpfs tmpfs 312M 0 312M 0% Jdev/shm

Jdev/=sdal extd 248M 28M 208M 12% /boot
Jdev/mapper/vgl0-1lvhome extd 248M 11M 22&M 5% /home
Jdev/mapper/vgl0-1lvopt extd 504M 1TM  462M 4% Jopt
Jdev/mapper/vgl0-1vtmp extd 248M 11M 22&M 5% Jtmp
Jdev/mapper/vgl0-lvosr extd 2.0G 903M 1012M 48% /usr
Jdev/mapper/vg00-1lvvar extd 2.0G 142M 1.8C 8% J/var
Jdev/mapper/vgl0-1lveclond extd 2.0G 6TM 1.3GC 4% Jowncloud

[rootizerver /[1#

v Configuracéo para inicializar em tempo de boot do Sistema Operacional.

[rootiserver /]# cat fetc/fstab | grep -i ownclound
Jdev/vgDD/Llvelond Jowneloud extd
[rootiserver /1§
[rootiserver /]# umount fownclound/
[rootiserver /1§
[rootiserver f]# mount -a
[rootizserver []1#
[rootiserver f]# df -hT | grep -i ownclound

extd 2.0G 6T 1.9G 4% fownclond
[rootizserver []1#

defanlts

v' Download da ferramenta ownCloud direto do site do Projeto.
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[rootizerver f]# cd fownclond/

[rootizerver ownclond] # wget http://mirrors.ownclond. org/releasesfownclond-
4.5.2. . tar.b=z2

--2012-11-20 02:28:00-- http://mirrors.ownclond. org/releases/ownclond-4.5.
2. tar.bz2

Rezolving mirrorz.ownclond.org. .. 50.30.42.17

Connecting to mirrorz.ownclond.org|50.30.42.17|:80... connected.

HTTP reqone=st =sent, awaliting response... 302 Found

Location: http://ownclond.org/releases /ownclond-4.5.2.tar.bz2 [following]
--2012-11-20 02:28:01-- http://ownclond. org/releases/ownclond-4.5.2.tar.bz
2

Rezolving ownclond.org... 50.30.42.17

Een=zing exi=sting connection to mirrors.owncloud.org:80.

HTTP reque=st =sent, awaiting response... 200 OK

Length: 9153993 (8.7M) [application/x-bzip]

Saving to: downclond-4.5.2.tar.bz2i

100%[ »] 9,153,993 615K/s in 10s

2012-11-20 02:28:12 (879 KEB/s) - downclomd-4.5.2.tar.bz2i

[rootiserver ownclonud]#

[rootizerver ownclonud]# l= -1 ownclond-4.5.2.tar.bz2
-rw-r—-r—-—. 1 root root 9153993 Nov 14 06:33 ownclond-4.5.2. tar.b=z2
[rootizerver ownoclond]#

v’ Atualizacao dos repositérios para instalacdo dos pacotes necessarios.

[rootiserver [1#

[rootiserver f]1# yom clean all
Loaded plugins: fastestmirror
Cleaning up Evervthing
[rootiserver /f]# yum repolist
Loaded plugins: fastestmirror
Determining fastest mirrors

* basze: centos.pop.com.br

* extras: centos.ufes.br

* ppdates: centos.unfes.br

ba=ze | 3.7 kB oo:00
base/primary db | 3.5 MB oo:02
extras | 3.5 kB 00:00
extras/primary db | 9.9 kB 00:00
npdates | 3.5 kB ooD:00
updates/primary db | 3.7 MB 00:29
repo id repo namne =tatus
base Cent05-6 - Base 4,776
extras Centd5-6 - Extras 7
npdates Cent0s5-6 - Updates 705

repoliszt: 5,492
[root@server [fl1#
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v Instalacdo do servico Web (Apache).

[rootizserver []1#
[rootiserver f]# yum install httpd-devel.i686 httpd-tools.i686 httpd.i686

Cleannap
Cleannap
Cleannap
Cleannap
Cleannap
Cleannap
Cleannap

Installed:
httpd.i686 0:2.2.15-15.el6.centos.1

httpd-devel.i686 0:2.2.15-15.el6.centos.1
httpd-tools.1i686 0:2.2.15-15.el6.centos.1

v’ Verificacao dos pacotes Apache instalados

dixd-ntils-4.7.25-16.el6.1686
oyrus-sasl-gssapi-2.1.23-8.el6.1686
ocyrus-sasl-1libk-2.1.23-8.el6.1686

dix4-4.7.25-16.el6.1686
nspr-4.8.6-1.el6.1686

nss-softokn-freebl-3.12.7-1.1.el6.1686

expat-2.0.1-9.1.el6.1686

40/46
41/46
42/46
43/46
44/46
45/46
46/46

v Configuracéo para inicializar em tempo de boot do Sistema Operacional.

v" Verificagao do servico httpd (Apache) na porta 80.

[rootiserver f]1# rpm -ga |
httpd-tool=s-2.2.15-15.el6.centos.1.1686
httpd-devel-2.2.15-15.el6.centos.1.1686

grep -1 http

httpd-2.2.15-15.elé6.centos.1.1686
[rootiserver /1§
[rootiserver /]# service httpd start
Starting httpd:

[rootiserver
[rootiserver
[rootiserver
[rootiserver

httpd

[rootizserver
[rootizserver

COMMAND PID

httpd
httpd
httpd
httpd
httpd
httpd
httpd
httpd
httpd

[rootiserver

2235
2237
2238
2239
2240
2241
2242
2243
2244

/1#

/1# chkeoonfig httpd on

/1#

J/1# chkeconfig --list |

O:o
/1%
/1% 1s

TSER

root
apache
apache
apache
apache
apache
apache
apache
apache

/1#

ff 1:0ff
of -i :80
FD TYFPE
dn  IPvé
dn  IPvé
dn  IPvé
dn  IPvé
dn  IPvé
dn  IPvé
dn  IPvé
dn  IPvé
dn  IPvé

2:on

grep -1 httpd
4:on

DEVICE SIZE/OFF NHODE

15775
15775
15775
15779
15779
15779
15779
15779
15779

oto
oto
oto
oto
oto
oto
oto
oto
oto

TCE
TCE
TCE
TCE
TCE
TCE
TCE
TCE
TCE

S:on

HAME

* % % % * * ¥ ¥ ¥

thttp
thttp
thttp
thttp
thttp
thttp
thttp
thttp
thttp

OK ]

G:o0ff

(LISTEN)
(LISTEN)
(LISTEN)
(LISTEN)
(LISTEN)
(LISTEN)
(LISTEN)
(LISTEN)
(LISTEN)
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v Instalacdo dos pacotes da linguagem PHP.

[rootiserver /1§

[rootiserver /]# yum install -y php.i686 php-cli.i686 php-common.i686 php-d
evel.1686 php-dba.i1686 php-ldap.i686 php-intl.i686 php-imap.i686 php-mbstri
ng.ieée php-mysgl.i686 php-odboc.i686 php-smmp.1686 php-xml.i686 php-xmlrpc.
i686 php-enchant.ie6fe

Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile

* base: centos.pop.com.br

* extras: centos.ufes.br

* ppdates: centos.unfes.br

Setting op Install Process

Rezolving Dependencies

——> Bonning transaction check

-—-> Package php.i686 0:5.3.3-14.el6 3 set to be updated

-—-> Package php-cli.i686 0:5.3.3-14.el6 3 set to be updated

-—-> Package php-common.i686 0:5.3.3-14.el6 3 set to be updated

-—-> Package php-dba.i686 0:5.3.3-14.el6 3 set to be updated

-—-> Package php-devel.i686 0:5.3.3-14.el6 3 set to be updated

-—» Processing Dependency: antomake for package: php-devel-5.3.3-14.el6 3.1
6B6

Installed:

php.i686 0:5.3.3-14.el16_3 php-cli.i686 0:5.3.3-14.el6_3
php-common. 1686 0:5.3.3-14.el6_3 php-dba.i686 0:5.3.3-14.el6_3
php-devel .i686 0:5.3.3-14.el6_3 php-enchant.i6&6 0:5.3.3-14.el6 3
php-imap.i686 0:5.3.3-14.el6 3 php-intl.i686 0:5.3.3-14.el6 3
php-ldap.i686 0:5.3.3-14.e16 3 php-mbstring.i686 0:5.3.3-14.e16_3
php-my=sgl.i686 0:5.3.3-14.el6_3 php-odbco. 1686 0:5.3.3-14.el6_3
php-snmp. 1686 0:5.3.3-14.e16 3 php-xml.i686 0:5.3.3-14.el6_3

php-xmlrpe.i686 0:5.3.3-14.el6 3

Dependency Installed:
antoconf.noarch 0:2.63-5.1.el6 antomake.noarch 0:1.11.1-1.2.el6

v" Verificagao dos pacotes instalados PHP
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[rootizerver []1#

[rootiserver f]# rom -ga | grep -i “php
php-5.3.3-14.el6_3.1686
php-imap-5.3.3-14.e16_3.1686
php-enchant-5.3.3-14.el6_3.1686
php-mb2tring-5.3.3-14.216 3.1686
php-devel-5.3.3-14.e16 3.1686
php-pdo-5.3.3-14.el6 3.1686
php-oli-5.3.3-14.el6 3.1686
php-xml-5.3.3-14.el6 3.1686
php-intl-5.3.3-14.el6 3.1686
php-snmp-5.3.3-14.el16 3.1686
php-xmlrpc-5.3.3-14.el16 3.1686
php-dba-5.3.3-14.el6 3.1686
php-common-5.3.3-14.el16_ 3.1686
php-odbc-5.3.3-14.e16 3.1686
php-my=sgl-5.3.3-14.e16 3.1686
php-ldap-5.3.3-14.e16 3.1686
[rootiserver [l1#

v Instalacdo do servico MySQL

[rootiserver /]# yum install -y mysgl.i686 mysgl-devel.i6f86 mysgl-libs.1i686
mysgl-server.i1686

Cleannp ! libselinux-2.0.94-2.el6.1686 27/31

Cleannp : libsepol-2.0.41-3.216.1686 28/31

Cleannp ! liboom err-1.41.12-3.e16.1686 29/31

Cleannp ! keyntil=-lib=-1.4-1.el6.1i686 30/31

Cleannp : z1lib-1.2.3-25.el6.1686 31/31
Inz=talled:

my=sgl.i686 0:5.1.66-1.e16 3 mysgl-devel.i686 0:5.1.66-1.el6 3

mysgl-server.i686 0:5.1.66-1.el6 3

Dependency Installed:

v' Verificacdo dos pacotes instalados MySQL

[rootiserver /1§

[rootiserver /]# rpm -ga | grep *mysgl
mysgl-libs-5.1.66-1.216 3.1686
my=sgl-5.1.66-1.el6 3.1686
mysgl-server-3.1.66-1.e16 3.1686
mysgl-devel-5.1.66-1.16 3.1686
[rootizserver []1#
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v Configuracao para inicializar em tempo de boot do Sistema Operacional.

v Inicializacédo do servico mysqld

[rootiserver /]# chkoonfig mysgld on

[rootizserver []1#

[rootiserver f]1# chkeoonfig --list mysgld

mysgld O:off 1l:o0ff 2:on 3:on 4:o0n S:on 6:0ff
[rootizserver []1#

[rootiserver f]# service mysgld start

Yon can test the MyS0L daemon with mysgl-test-run.pl
ocd /fusr/mysql-test @ perl mysgl-test-ron.pl

Please report any problems with the /usr/bin/mysglbung script!

[ OE 1]
Starting mysgld: [ OE 1]
[rootizerver /[1#
[rootizserver [f]1# service mysgld status
my=gld (pid 2580) iz running...
[rootizerver /[1#

v Configuracdo da senha do usuario root ao MySQL
v’ Utilizacao do MySQL
v' Criagao do banco owncloud

[rootizerver /]1# mysgladmin -u root password root
[rootizerver /[1#

[rootiserver f]1# mysgl -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with : or \g.
Your MyS0L connection id i= 8

Server version: 5.1.66 Sonurce distribuntion

Copyright (o) 2000, 2012, Oracle and/or its affiliates. All rights reserved
Oracle i= a registered trademark of Oracle Corporation and/or its
affiliate=s. Other names may e trademarks of their respective

OWNners.

Type '"help:' or "“h' for help. Type "‘\ o' to clear the current inpmt stateme
nt.

mysgl>
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my=sgl>
my=gl> create database ownolound!
Dnery 0K, 1 row affected (0.01 =eq)

my=sgl>
my=gl> =how databases:

information =chema |
my=sgl |
ownclond |
test |

4 rows in =et (0.00 =ec)

mysgl> gquit
Bye
[rootiserver [l1#

3.1.4.3. ETAPA 03: Instalacédo da ferramenta ownCloud

v' Descompactacgao do pacote ownCloud no diretério /owncloud conforme criado
anteriormente.
v Configuracbes das permissdes da pasta owncloud para usuario do servico

Apache.

[rootizerver f]# cd fownclond/
[rootizerver ownclounud]#
[rootizerver owncloud]# 1= -1rt

total B95&
-rw-r--r--. 1 root root 9153993 Now 14 06:33 ownclond-4.5.2.tar. bz2
drex-———-—- . 2 root root 16384 Now 20 02:18 lost+found

[rootizerver ownoclond]#
[rootizerver ownclond]# tar -Jjxvf ownelound-4.5.2.tar.bz2
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[rootizerver ownoclonud]# 1= -1rt

total B960

drwxr-xr-x. 13 nobody nfsnobody 4096 Nowv 14 06:32 ownclond

-TW—-T——T——. 1 root root 91539593 Nowv 14 06:33 ownclond-4.5.2. tar.b=z2
drwx—————-— . 2 root root 16384 Nowv 20 02:18 lost+found

[rootizerver ownoclond]#

[rootizerver ownoclond]# chown -BE apache:apache ownoclond
[rootizerver ownoclond]#

[rootiserver ownclond]# l= -1rt

total B960

drwxr-xr-x. 13 apache apache 4096 Howv 14 06:32 ownclond

-Trw—-r—-r—-—. 1 root root 91539593 Nov 14 06:33 ownclond-4.5.2. tar.b=z2
drwx—————-— . 2 root root 16384 Nowv 20 02:18 lost+found

[rootiserver ownclond] #

v Configuracdo do (virtualhost) para a execucao da ferramenta ownCloud em

servico apache.

[rootizerver /f]# clear

[rootizserver f]1# od feto/httpd/conf.d/f
[rootizerver conf.d]#

[rootizerver conf.d]# cat > ownoclond.conf
<VirtnmalHost *:80>

Serverfidmin philippfemail . com.br
ServerNamse ownclond.privado.com.br
ServeriAlias disco.virtnal.com.br
DocmmentRoot fownolond/ownoclond

ErrorLog /var/log/httpd/ownclound-error log
CustomLog /var/log/httpd/owncloud-access log combined
<fVirtnalHost>

[rootizerver conf.d]#

v/ Backup do arquivo antes da modificacao
v/ Adicdo da configuracdo do (virtualhost) no arquivo httpd.conf do servico

Apache.
v Reinicializagdo do servigo Apache para ativar configuracdes realizadas.

v' Verificacao dos arquivos de logs do (virtualhost).
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[rootizserver f1# od feto/httpd/conf
[rootizerver conf]# pwd

feto/httpd/conf

[rootizerver conf]lf 1= -1

total 52

-rw-r——-r——. 1 root root 324452 Nov 20 02:38 httpd.conf
-rw-r—--r——. 1 root root 13139 Feb 13 2012 magic

[rootizerver conf]l# cop -av httpd.conf httpd.conf backuop
"httpd.conf' -> "httpd.conf backup'

[rootizserver conf]#

[rootiserver conf]l# ls -1rt

total BE&

-Tw—-r——-r—-—. 1 root root 13139 Febk 13 2012 magic

-rw-r—--r-—. 1 root root 34452 Nov 20 02:38 httpd.conf backup
-Tw—-r——-r—-—. 1 root root 34452 Nowv 20 02:38 httpd.conf

[rootiserver conf]#

[rootizerver conf]# cat httpd.conf | grep -w Include | grep -v "#"
Include conf.d/*.conf
[rootizerver conf]#

[rootizerver conf]# apachectl configtest
Syntax OK

[rootizerver conf]# apachectl graceful
[rootizerver conf]#

[rootizerver conf]# =ervice httpd s=tatus
httpd (pid 2235) iz ronning. ..
[rootizerver conf]#

[rootiserver f]# service httpd restart

Stopping httpd: [ OE 1]
Starting httpd: [ OE 1]
[rootizserver []1#

[rootiserver f]1# cd /var/log/httpd/
[rootiserver httpd] #
[rootiserver httpd]l# 1ls -1rt

total 20

-rw-r-—-r-—. 1 root root 1770 Nov 20 03:32 access log
-rw-r——-r-—. 1 root root 216 Nov 20 03:33 owncloud-error_ log
-rw-r—-—-r-—. 1 root root 3480 Nov 20 03:37 error_log
-rw-r——-r-——. 1 root root 5341 Nov 20 03:37 owncloud-access log

[rootizserver hittpd] #

v' Maquina virtual Desktop.

v' Finalizacédo da configuragcéo da ferramenta ownCloud pelo navegador Firefox.
v Acesso conforme configuragdo do link em (virtualhost) do servidor.

v’ Tela primaria para configuracdo do usuario Administrador da ferramenta e a

origem do Banco, s sera exibido no primeiro acesso.

v Acesso com protocolo HTTP
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& CESOL Desktop [Executando] - Oracle VM VirtualBox [a&@ ][ =]

«% Applications Places System %@@@ =

& ownCloud - Mozilla Firefox

@ Fle Edit View History Bookmarks Tools Help

Computer 43 S ?43 ﬁ [n http:/fowncloud .privado.com.b Vl E
r [ Most Visited ¥ @Centos ' Support™
d |nownCIoud | L

m

root's Home

Crantn an admin +

3

|
Bl [#] right ctrl

Figura 4 — Maquina Virtual Desktop, acesso da ferramenta ownCloud.

Fonte: Autoria prépria (2012).

v" No primeiro acesso sao solicitadas as configuracées padrdes da ferramenta

v Configuracao do usuario administrador da ferramenta

Create an admin account

administrator

Figura 5 — Ferramenta ownCloud, criacdo do usuéario administrador.

Fonte: Autoria prépria (2012).

v Configuracdo o diretério para os dados da ferramenta, conforme definido em

servidor.

Advanced ~
Data folder:

fowncloud/owncloud/data

Figura 6 — Ferramenta ownCloud, adi¢cao do diretério para armazenar os dados.
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Fonte: Autoria propria (2012).

v Confirmacédo em servidor do diretério padréo para a ferramenta.

[root@server /]# df -hP | egrep "File|own"

Filesystem Size Used Avail Use® Mounted on
Jdev/mapper/vgl0-1velound 2.0G6 120M 1.8G 7% Jfownclound
[root@server /]#

[root@server /]1# cd fowncloud/ownclound

[rooctiEserver owncloud]#

[rootiserver owncloud]# pwd

Jownoclond/ownclond

[rooti@zerver ownclound]$

v Adicédo das informac6es do MySQL, conforme definido em servidor.

Configure the database

SQLite MySQL

root

owncloud

192.168.0.1

Finish setup

Figura 7 — Ferramenta ownCloud, configuragdo do usuéario MySQL o IP do servidor.
Fonte: Autoria prépria (2012).

v Confirmacao em servidor o banco ownCloud criado em MySQL.
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| Databa=e |
F—— +
| information =chema |
| mysql |
| owneclond |
| test |
F—— +

4 rows in =set (0.04 =sec)

v Instalagdo completa da ferramenta ownCloud tela inicial.

# Files .
I Music [ Mame Size
Calendar
& Contacts
B Pictures
Nothing in

o here. Upload

& Personal something!

& Users
22 Apps
= Admin

i Help

Figura 8 — Ferramenta ownCloud, instalagdo completa, tela inicial.

Fonte: Autoria prépria (2012).
3.1.4.4. ETAPA 04: Configuracdo do PHP.

v' O padrédo da ferramenta para upload é de 2MB.

v Alteracao no PHP do servidor para definicdo a 100MB.

DD

Figura 9 — Ferramenta ownCloud, padrdo de 2MB para realizar upload de arquivos.

Fonte: Autoria prépria (2012).
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[root@server f]1# vim feto/php.ini

[root@server f]1# cat feto/php.ini
post max size = 100M
opload max filesize = 100M
[root@server f]#

B #] e

| egrep "post max =size|uopload max"

Figura 10 — Ferramenta ownCloud, alteracéo da ferramenta para upload de 100MB.

Fonte: Autoria prépria (2012).

3.1.5. Funcionalidades

Segue telas e funcionalidades da ferramenta apdés instalacao.

3.1.5.1. Tela Inicial

Tela inicial de acesso aos usuarios, a utilizacdo e entendimento € pratico e

facil e com possibilidade de alterar o idioma para portugués. A ferramenta possui

varios recursos adicionais e com o padrdo adicionado (Files, Music, Contacs,

Calendar e Pictures).

aflh, )
d&'l'ﬁugﬁﬂ_ d

# Files | New |1
I Music O

Calendar
& Contacts

B Pictures

Figura 11 — Ferramenta ownCloud, recursos padrdes.

Fonte: Autoria prépria (2012).
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3.1.5.2. Hospedagem de Arquivos

Para hospedar os arquivos apenas arrastar ao navegador, 4 opcdes por
arquivo (Rename, Share, Download e History).

Com a opc¢éo (share) é possivel compartilhar arquivos com usuério ou grupo, €

possivel gerar apenas o link do arquivo e encaminhar via e-mail para baixa-lo.

| 1T
W
2| filesystems pdf # Rensme & Share ) Downlosd ) Histon seconds ago X

Figura 12 — Ferramenta ownCloud, padrdo de 2MB para realizar upload de arquivos.
Fonte: Autoria prépria (2012).

3.1.5.3. Administracéo

A administracdo é feita pelo usuario (administrador) que tem opc¢des no canto
inferior, como mostra a figura abaixo.

o

& Personal
& Users
aa Apps

f= Admin

i Help

Figura 13— Ferramenta ownCloud, recursos de administragao.
Fonte: Autoria prépria (2012).

3.1.5.4. Quota por usuario
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E possivel definir tamanho limite de armazenamento (quota) por usuario.

Groups v Create Default Quota:  none
administrator admin v Group Admin -~ default |z|
root admin - Group Admin -~ default [=]
teste users v Group Admin  ~ 1GB E

Figura 14 — Ferramenta ownCloud, quota de usuario.

Fonte: Autoria prépria (2012).

3.1.6. Backup

Referente ao backup dos arquivos € necessario realizar do diret6rio (data)
localizado em servidor, no diretorio data fica armazenado os arquivos hospedados

pelos usuérios.

Advanced =
Data folder:

fowncloud/owncloud/data

Figura 15 — Ferramenta ownCloud, diret6rio de backup.

Fonte: Autoria prépria (2012).

3.1.7. Funcdes

Ha vérias funcbes adicionais, em negrito os padrdes como suporte a arquivos,
calendario, cadastros de contatos, visualizador de fotos, visualizador de arquivos
odf, pdf e editor de texto, todas realizadas no proprio navegador. Pode se realizar o

compartilhamento dos arquivos ou calendario entre usuario ou grupo definido.
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Uma das fungdes adicionadas com a versdo 4.5.2 € a integragcdo ao LDAP.

B Calendar
2 Contacts Image Viewer
Media
M Pictures
ODF Viewer
PDF Viewer
Pictures
Share Files
@ Text Editor
- Fesiz User Account Migration
R Users Versions
i Apps ownCloud Instance Migration
= Admin AppWNCZimbra

Figura 16 — Ferramenta ownCloud, op¢fes adicionais.

Fonte: Autoria prépria (2012).

3.1.8. Usuarios

Referente a usuarios, € necessario crid-los novamente para interacdo na
ferramenta, ndo é possivel aproveitar usuarios do sistema operacional ou do FTP ja
existente. Pode se utilizar a autenticacdo do recurso LDAP com Windows Server.
Como demonstrado a autenticacdo do usuario € conjunto do PHP com criptografia +

Apache e toda movimentacéo é realizada via protocolo http ou https.

3.1.9. Outras funcdes

A ferramenta demonstra varias outras funcionalidades que ndo seréo
abordadas no trabalho, uma opc¢éo interessante € utilizar os programas clientes,

onde néo é necessario trabalhar com o navegador e sim associacao direta com as
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pastas no sistema operacional, além de prestar suporte a integracdo com

smartphone e tablets.

3.1.10. Seguranca

Um recurso adicional em apps na ferramenta € a opcdo (ENCRYPTION)
onde todos os arquivos armazenados sdo criptografados sem a possibilidade da
visualizacdo dos usuérios administradores apenas do usuario que realizou a upload
do arquivo, ativando estd opcdo ndo € possivel compartilhar os arquivos entre

USUArios ou grupos.

Encryption Encryption 0.2

External Server side encryption of files. DEPRECAT]
supported and will be replaced with an imp

External storage support enable this features if you want to read old

lose your data if you enable this App and f

External user support ) )
not yet compatible with LDAP.

Files Etherpad

AGPL-licensed by Robin Appelman
Files mave

Figura 17 — Ferramenta ownCloud, recurso extra de seguranca.

Fonte: Autoria prépria (2012).

Toda autenticacdo (login/senha) é criptografada por OC_Crypt, chave gerada
por MT_rand rotina do PHP. A senha criptografada € transmitida de forma do cliente

para o servidor usando como mecanismo o protocolo HTTP.

A recomendagdo nos acessos aos dados € através de conexdes
criptografadas e se possivel implementar o Suhosin, extensédo de seguranca do PHP.
N&o é recomendado utilizar os recursos adicionais em apps, pois podem apresentar

vulnerabilidades.

Implementacdo do protocolo HTTPS, camada de seguranca do Apache SSL,

comentada no desenvolvimento do trabalho por Bittencourt e Manola (2011).
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v Instalacdo do pacote SSL

[root@server f]# vyum install mod s=1.1686

v Criacdo da pasta para gerar certificados

[rootRserver f]1# mkdir -p fetoc/httpd/conf/certificado

[root@=erver f]1# cd fetoc/httpd/conffcertificado/
[rooti@server certificadol# pwd
fete/httpd/conf/ocertificado

[rootizserver certificado]#

v Geracéo do certificado

[rootiserver certificado]l# cpenssl req -nodes -newkey rsa:2048 -keyout ownclond.pr
ivado.com.br.key -ont ownclound.privado.com.br.csr

v Informacdes cadastradas no certificado

Country Hame (2 letter code) [XH]:BR

State or Province Hame (full name) []:BRASTIL

Locality Hame (eg, city) [Defaunlt City] : PARANA

Organization Name (eg, company) [Defaunlt Company Ltd] :EMPRESA

Organizational Unit Name (eg, section) []:EMPRESA

Common Name (eg, your name or your server's hostname) []:ownclond.privado.com.br
Email Address []:philippfemail.com.br

[rootiEzerver certificadol# 1= -1

total 8
-rw-r——r—-—-. 1 root root 1074 Hov 20 23:38 ownclond.privado.com.br.ocsr
-rw-r——r—-—-. 1 root root 1704 Hov 20 23:38 ownclond.privado.com.br.key

v Comando para criacdo de certificado auto-assinado recomenda-se validar o

certificado com uma Entidade Certificadora.
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[rootizerver certificadol$# opens=sl x509 -req -in ownclond.privado.com.br.csr -=i
gnkey ownclond.privado.com.br.key —-ont ownclond.privado.com.br.crt

Signature ok
snbject=/C=BR/S5T=BRASIL/L=PARANA/O0=EMPRESA/OU=EMPFRESA/CHN=0wnclond.privado.com.br
JemailAddress=philippiemail .com.br

Getting Private key

[rooctiEserver certificadol# 1s -1

total 12

-rwWw-r——r—--. 1 root root 1342 Howv 20 23:40 ownclound.privado.com.br.crt
-rw-r——r--. 1 root root 1074 Howv 20 23:38 ownclound.privado.com.br.csr
-rw-r——r—-—-. 1 root root 1704 Nowv 20 23:38 ownclound.privado.com.br.key

v' Adicao do certificado no (virtualhost) do servico Apache.

[root@server /]# cd fetoc/httpd/conf.d

[root@Eserver conf.d]# cat owncloud.conf

<WirtwnalHost *:80>

Serverfidmin philippfemail.com.br

Serverlame ownclond.privado.com.br

ServerfAlias disco.virtnal.com.br

DocmmentRoot Jfownclond/ownocloud

ErrorLog /var/log/httpd/ownclond-error log

CustomLog /var/log/httpd/ownclond-access log combined
</VirtnalHo=st>

<VirtunalHost 192.168.0.1:443>

Serverfidmin philippfemail .com.br

ServerName ownclound.privado.com.br

DocumentRoot fownclond/ownclond

S5LEngine on

SSLCACertificateFile feto/httpd/conf/ocertificado/ownclond.privado.com.br.ort
SS5LCertificateChainFile feteo/httpd/conf/ocertificado/ownclond.privado.com.br.ort
S5LCertificateFile Jfeto/httpd/conf/ecertificado/ownclond.privado.com.br.ort
SS5LCertificateFeyFile fetoc/httpd/conf/certificado/ownoclond.privado.com.br.key
< /VirtnalHost>

[root@Ezerver conf.d]#

v Reinicializacéo do servico Apache para aplicar configuracdes realizadas.

[rootiEserver conf.d]# service httpd restart

Stopping httpd: [ OE 1]
Etarting httpd: [ OE 1]
[rootiserver conf.d]l#

v" Realizado acesso com o Protocolo HTTPS

v" Andlise detalhado do certificado
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v Neste momento toda comunicacdo com a ferramenta é realizado com
criptografia dos dados.

(' ; https://owncloud.privado.com.br
e

Visualizador de certificados: "owncloud.privado.com.br”

Geral | Detalhes

Hierarquia de certificado:

owncloud.privado.com.br

Campos do certificado:

4 owncloud.privade.com.br
a Certificado

E--‘ufersﬁo

Nimero de série

E--Algoritmo da assinatura do certificado
E--Expedidor
aValidade

Vardo campo:

E = philippfemail.com.br
CN = owncloud.privado.com.br
00 = EMFRESRZ

0 = EMFRESA
L = BRRLNA
5T = BRASIL
C = ER

Figura 18 — Ferramenta ownCloud,visualiza¢do do certificado digital.
Fonte: Autoria prépria (2012).

nFiIes|ownCIoud {administrator) | + ‘

(' E privado.com.br | hitps://owncloud.privado.com.br
S

s,
"l..::l L
4 Files

I Music @ Name

B Calendar
& Contacts

B Pictures

Figura 19 — Ferramenta ownCloud, acesso com https.
Fonte: Autoria prépria (2012).
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v Diferenca entre o acesso dos protocolos HTTP e HTTPS.

Protocolo HTTPS apresenta criptografia em toda transicdo dos dados e informacdes.

B Sua conexdo com owncloud privado.com.br
tern uma criptografia de 256 bits,

A conexdousaa TLS1.0.

A conexdo foi criptografada utilizande
CAMELLIA_256_CBC, com SHAL para
mensagem de autenticagdo e DHE_RSA como
o mecanismo de troca de chaves,

Figura 20 — Ferramenta ownCloud, acesso com criptografia de dados.

Fonte: Autoria prépria (2012).

Protocolo HTTP é o acesso normal, sem autenticacdo de entidade certificadora.

H Sua conexdo com owncloud.privado.com.br
“ ndc esta criptografada.

Figura 21 — Ferramenta ownCloud, acesso sem criptografia de dados.

Fonte: Autoria prépria (2012).
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4. CONCLUSAO

Nos dias atuais as empresas € USUArios precisam gerir 0S recursos
financeiros de forma criteriosa e utiliza-los apenas na medida das necessidades e
perspectiva de crescimento. O modelo computacdo em nuvem apresenta beneficios,
como por exemplo, evita 0s grandes investimentos iniciais e também €& adaptavel ao
progresso ou ao declinio da empresa. Com a infraestrutura na Internet é possivel
gerir os recursos em funcdo das necessidades reais e ndo em funcdo das
suposicées ou projetos falhos, contendo o alto investimento e a condicdo de néo

manter equipamentos legados.

O processo de adaptacdo das empresas ao modelo computacdo em nuvem
vai decorrer gradualmente, pois o ambiente em nuvem apresenta desafios na
regulamentacdo da legislacdo, relacionadas com aspectos como a confianca no
fornecedor dos servicos, referente a seguranca e a localizacdo geogréafica da
informacdo, entre outros. Mas o processo de servicos na nuvem € inevitavel, sendo
disponibilizado pela propria empresa ou provedor, dependendo da necessidade h&a
varias ferramentas gratuitas na Internet para supri-las. Esta demanda fara com que a
Tecnologia da Informacdo apresente evolucdo qualitativamente e que percamos
menos tempo com as nhecessidades basicas, expondo o ganho de tempo para
dedicarmos as atividades principais, visando melhorias continuas e lucro para a

corporacéao.

Devido o assunto Computagdo em Nuvem encontrar-se recente no campo de
pesquisa e a relevancia da sua implementacdo nas corporacdes para reduzir 0s
recursos utilizados na infraestrutura local, deixa-se aqui lacunas para novas

investigacdes sobre o tema.

A sintese elaborada da ferramenta ownCloud atendeu aos requisitos do
modelo da nuvem privada em controle de armazenamento dos dados na nuvem,
facilidades de instalacdo, geréncia de usuario via interface Web, facilidade de uso ao
usuario final e a ciéncia da localizacdo de suas informacgdes, a performance fica na

infraestrutura disponibilizada.
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A Computagdo em Nuvem esta revolucionando a forma como consumimos 0s
recursos de Tecnologia da Informacdo, do mesmo modo que a Internet revolucionou

as comunicacdes ha duas décadas.
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