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The network is the platform for
transforming the world.
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RESUMO

JACOB, Jefferson W. Proposta de alta disponibilidade para redes definidas por
software através do controlador OpenDayLight. 2015. 45 f. Monografia
(Especializacdo em Teleinforméatica e Redes de Computadores). Universidade
Tecnolégica Federal do Parana. Curitiba, 2015.

Este trabalho tem como objetivo implementar, em um ambiente de testes, uma rede
definida por software com foco na alta disponibilidade do controlador SDN. Através
da pesquisa bibliografica busca-se apresentar os conceitos que envolvem essa
arquitetura emergente, e também, as caracteristicas a respeito do protocolo
OpenFlow. Utilizando-se do emulador Mininet junto com o controlador
OpenDayLight, implementa-se um ambiente altamente disponivel, provendo a
resiliéncia do plano de controle e garantindo a operagao dos fluxos de dados.

Palavras-chave: Rede Definida por Software. OpenFlow. Emulador. OpenDayLight.
Alta Disponibilidade.



ABSTRACT

JACOB, Jefferson W. High availability proposal for software-defined networks
through the OpenDayLight controller. 2015. 45 f. Monografia (Especializagdo em
Teleinformética e Redes de Computadores). Universidade Tecnoldgica Federal do
Parand. Curitiba, 2015.

This work aims to implement, in a test environment, a software-defined network
focused on the high availability of the SDN controller. Through a bibliographical
survey, it seeks to present the concepts engaged in this emerging architecture and
also the features regarding the OpenFlow protocol. Using the emulator Mininet along
with the OpenDayLight controller, there is implemented a highly available
environment, providing the resilience of the control plane and ensuring the operation
of the data flows.

Keywords: Software Defined Network. OpenFlow. Emulator. OpenDayLight. High
Availability.
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1 INTRODUCAO

Este capitulo apresentard elementos necessarios e pertinentes ao trabalho
para que possa situar o leitor com o referido tema, sdo eles: O tema e suas
delimitacbes, os problemas e premissas da situacdo atual, seus respectivos
objetivos, uma justificativa, procedimentos metodolégicos adotados para o
desenvolvimento do projeto, quais as bases tedricas utilizadas para a busca do

conhecimento, e por fim, sua estrutura.

1.1 TEMA

A tecnologia de redes de computadores esta presente em todos 0s niveis da
sociedade, sendo que grande parte das tarefas realizada por elas — as sociedades —
de alguma forma transpbe essas redes. Atualmente uma consideravel parte da
sociedade depende da Internet para suas atividades diarias, tanto € que ela se
tornou um padréo de facil acesso, e uma das suas caracteristicas essenciais é a
estabilidade. Dessa forma, inovacbes com novos protocolos e tecnologias ficam
inviaveis, visto que o risco de interrupcdes das atividades para as quais ela se
tornou essencial € muito grande (GUEDES et al., 2012).

Na tentativa de solucionar esse problema, pesquisadores tém apostado em
iniciativas que possibilitem a implantacdo de redes com maiores recursos de
programacao, permitindo que novas tecnologias, até entdo descartadas, possam ser
inseridas na rede gradativamente. Segundo McKeown et al. (2008) a iniciativa mais
bem sucedida, sem duvida, foi a definicdo da interface e do protocolo OpenFlow.
Através dele os equipamentos de rede disponibilizam uma interface de programacéo
simples, a qual permite 0 acesso e controle da tabela de encaminhamento utilizada
pelo equipamento para determinar o proximo passo de cada pacote recebido. Neste
cenario, o encaminhamento de pacotes continua sendo eficaz, pois é o hardware
gue ainda faz a consulta a tabela de encaminhamento, porém a decisdo de como
esses pacotes irdo trafegar fica por conta de um controlador externo, onde diversas
outras funcionalidades podem ser implementadas. E uma estrutura onde a rede

pode ser programada através de software, e nao fica restrita apenas ao que o
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fabricante do equipamento programou, podendo ser personalizada por fornecedores
ou pelos préprios operadores de rede (ROTHENBERG et al., 2010). A esse novo
paradigma, deu-se o nome de Redes Definidas por Software, ou entdo SDN
(Software Defined Networks).

Esse controlador OpenFlow atua como um sistema operacional (SO),
gerenciando e controlando as redes (ROTHENBERG et al., 2010). Ele permite uma
visdo centralizada das condicBes da rede, porém ndo torna-se obrigatéria a sua
utilizacéo de forma centralizada como um concentrador, podendo ser implementado
de forma distribuida, visando garantir a escalabilidade e disponibilidade do sistema
(GUEDES et al., 2012).

1.1.1Delimitacdo do Tema

O conteudo que sera abordado inicia na compreenséo das redes definidas
por software e sua utilizacdo atraves de um controlador e switches com suporte ao
protocolo OpenFlow. Em seguida, a énfase volta-se ao controlador em busca de
uma forma de torna-lo altamente disponivel através das caracteristicas técnicas
providas pelo fabricante.

O trabalho em questdo ndo abordara testes de desempenho utilizando o

protocolo OpenFlow em uma arquitetura de alta disponibilidade.

1.2 PROBLEMAS E PREMISSAS

Visto que, arquiteturas que utilizam um controlador centralizado enfrentam
desafios quanto a capacidade de se recuperar em situacdes adversas
(ROTHENBERG et al., 2010), como entdo, podera ser realizada a mitigacdo de

falhas neste tipo de abordagem?
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1.3 OBJETIVOS

1.3.1Objetivo Geral

Prover a alta disponibilidade do controlador baseado em uma arquitetura de
rede definida por software.

1.3.2 Objetivos Especificos

= Dissertar a respeito dos conceitos de SDN e OpenFlow.

= Emular um ambiente de rede definido por software que utilize switches
OpenFlow, permitindo administra-los através de um controlador externo.

= Possibilitar que a administracéo do trafego (fluxos) seja realizada através
de uma interface web.

= Demonstrar a migragdo dos switches OpenFlow, entre os controladores,

na ocorréncia de falha do controlador em que estédo conectados.

1.4 JUSTIFICATIVA

Por definicdo, equipamentos como switches e roteadores séo divididos entre
duas partes: plano de controle e plano de dados. O plano de dados atua
encaminhando e processando os pacotes, e o plano de controle possibilita o
gerenciamento deste equipamento através de uma interface.

Fabricantes, ao criarem dispositivos de rede, geralmente integram essas
partes e disponibilizam ao administrador da rede apenas o controle de funcdes
predeterminadas, impossibilitando a manipulacdo de pacotes especificos, por
exemplo.

O conceito de SDN foca na separacdo do plano de controle do plano de
dados, transferindo as funcdes de controle para um controlador externo, o qual
ignora o plano de controle fornecido pelo fabricante, permitindo ao administrador da

rede mais controle do que o software embutido pelo fornecedor (COMER, 2015).
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Dessa forma, ao trabalhar com controladores externos, onde a configuragéo
dos dispositivos de rede seré realizada através de um equipamento Unico, torna-se
importante a implantacdo de mecanismos que atuem quanto a sua tolerancia a

falhas.

1.5 PROCEDIMENTOS METODOLOGICOS

Existem diversos critérios para classificacdo das pesquisas. Este estudo tem
por finalidade uma pesquisa aplicada, pois gera aquisicdo de conhecimentos que
serdo aplicados numa situacao especifica. Classificando-a conforme os propdésitos e,
ressaltando que envolve um levantamento bibliografico, pode-se considerar também
como uma pesquisa exploratoria. E por fim, ela & delineada como uma pesquisa
bibliografica, pois é elaborada com base em material ja publicado e compreende de
uma secao que tem o propésito de fornecer fundamentacao tedrica ao trabalho (GIL,
2010).

1.6 EMBASAMENTO TEORICO

Este trabalho tem o foco da sua bibliografia em SDN, compreendendo o
protocolo OpenFlow para o uso da mesma, e no caso de um ambiente emulado, a
utilizacdo do emulador de redes Mininet. Dessa forma, alguns trabalhos recentes
foram utilizados para o desenvolvimento. Comer elucida alguns conceitos da
tecnologia de rede definida por software através do seu livro recentemente publicado
em 2015 no Brasil, Rothenberg et al. complementa com a sua pesquisa
desenvolvida em 2010 através do CPgD (Centro de Pesquisa e Desenvolvimento em
Telecomunicagdes). McKeown et al. apresenta alguns conceitos e o funcionamento
do protocolo OpenFlow através da sua publicacdo em 2008 e Lantz conclui com

alguns aspectos do emulador para redes definidas por software.
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1.7 ESTRUTURA

Este trabalho encontra-se dividido em quatro secdes. Iniciando com a
Introducdo e seus respectivos itens: Tema, delimitacdo do tema, problemas e
premissas, objetivo geral e o0s especificos, justificativa, procedimentos
metodoldgicos, embasamento tedrico e estrutura.

A préxima secao abordard a respeito dos conceitos sobre a tecnologia de
redes definidas por software, como também o protocolo OpenFlow e o emulador de
redes Mininet.

Em seguida sera implementado um laboratério de testes para implantacéo
de uma solucdo de SDN com suporte a alta disponibilidade, demonstrando
configuragdes especificas e validando algumas caracteristicas técnicas da solugao.

E por fim, a quarta e Ultima secdo apresentara a conclusdo do trabalho
desenvolvido, sugerindo também, possiveis trabalhos futuros acerca do tema em

guestao.
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2 REFERENCIAIS TEORICOS

2.1 SDN

Nos ultimos 20 anos a evolugdo da arquitetura de redes baseada em
camadas e nos protocolos do modelo TCP/IP nao tiveram uma evolugdo tao
consideravel quanto a Internet, no que diz respeito a sua abrangéncia e aplicacbes
(ROTHENBERG et al., 2010). Rothenberg et al. (2010) complementa ainda que a
Internet tornando-se comercial e os equipamentos de rede cada vez mais restritos
guanto a customizagodes, resultou em um modelo pouco flexivel conhecido como
engessamento. Guedes et al. (2012) utiliza a expressao ‘calcificada’ (ossified, em
inglés), e explica que refere-se ao processo de substituicdo das cartilagens (mais
flexiveis) por ossos ao decorrer do envelhecimento dos seres vivos.

SDN define uma abordagem que separa o processamento do plano de
controle do processamento do plano de dados, transferindo para um controlador

externo, que pode ser por exemplo um PC, as funcdes de controle (COMER, 2015).

2.1.1 Arquitetura

A Figura 1 exibe a arquitetura atual dos roteadores e a arquitetura adotada

em equipamentos de uma rede definida por software:
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MODELO ATUAL MODELO HARDWARE DE REDE PROGRAMAVEL
Desenvolvimento Fechado Desenvolvimento Aberto de Software de Légica de Controle
(software proprietario) (incl. codigo open source, remoto sobre hardware x86 )
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Figura 1 - Arquiteturas de roteadores: modelo atual (a esquerda) e modelo SDN
Fonte: Rothenberg et al. (2010)

E possivel observar a divisdo conceitual do plano de dados do plano de
controle. O primeiro atua encaminhando e processando 0s pacotes, e 0 segundo € o
encarregado de tomar as decisbes de encaminhamento, sendo que essa
configuragdo de encaminhamento € limitada pelo fabricante, pois o mesmo
disponibiliza somente interfaces pré-determinadas de configuracdo (ROTHENBERG
et al., 2010).

Comer (2015), através da Figura 2, ilustra a arquitetura SDN de forma mais
simplista, onde um controlador viabiliza o controle externamente ao dispositivo de
rede por meio de um modulo adicionado ao mesmo. Esse médulo SND aceita
comandos a nivel de hardware a partir do controlador externo, e 0s envia um a um

através da unidade de processamento de plano de dados.
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Controlador Externo

Computador de uso geral 3

(por exemplo, PC rodando Linux) \
software SDN

interface oviginal

(agora desnecessaria) S

\ A \. plano de controle
dispositivo

de rede 4 \ A

caminho gue os Y \

dados seguem \

processamento de

— L nlano de dados
pacote e encaminhamento F

7

Figura 2 - Arquitetura basica SDN com um controlador externo
Fonte: Comer (2015)

E uma abordagem que permite maior controle por parte dos gerentes de rede.
Através do software SDN um gerente pode configurar regras de classificacdo e de
encaminhamento diferente daquelas permitidas pelo software do fornecedor
(COMER, 2015).

2.1.2 Controladores

Controladores séo responsaveis por tomar decisbes de encaminhamento e
gerenciar a tabela de fluxo dos equipamentos (ROTHENBERG et al., 2010). Guedes
(2012) complementa: séo elementos que operam como um sistema operacional para
a rede, possibilitando o controle direto dos equipamentos e, disponibilizam uma

interface mais eficaz aos desenvolvedores.

2.1.2.1Controle centralizado

O controle da rede centralizado junto com uma visdo global dos dispositivos
possibilita a inovacao e implantacdo de novos servicos de forma rapida por parte dos
operadores de rede. Porém, ao centralizar fisicamente o controle das SDN novos
desafios surgem quanto a seguranca, desempenho e escalabilidade (MATTOS et al.,
2015).
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A Figura 3 ilustra uma arquitetura de controle centralizado onde todos os

dispositivos da rede conectam ao mesmo controlador.

Controle Centralizado

Controlador

Openflow | .=
Switch

OpenFlow
> Switch

Figura 3 - Controle centralizado
Fonte: Valcy (2015)

OpenFlow
Switch

2.1.2.2Controle distribuido

Ao abordar a arquitetura distribuida, questdes como a quantidade de
controladores necessarios e como devem ser interligados precisam ser avaliadas.
Isso tudo esté ligado diretamente ao tipo de dispositivos que eles irdo controlar e
também ao software utilizado para controle (COMER, 2015).

A Figura 4 exibe uma arquitetura utilizando controladores distribuidos onde

cada equipamento de rede possui 0 seu préprio controlador.
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Controle Distribuido

Controlador

5

[ OpénFlow ]

Switch

Controlador

OpenFlow | .-~
¥ Switch

OpenFlow |-
[ s itch J Controlador

Figura 4 - Controle distribuido
Fonte: Valcy (2015)

2.1.2.3Controlador OpenDayLight

Entre tantos projetos open source associados a SDN, um que se destaca na
categoria de controladores é o OpenDayLight. Um projeto que tem o apoio da The
Linux Fundation, cujo objetivo é acelerar a adocédo do SDN por parte da industria e
dos clientes. O OpenDayLight se comunica com o0s equipamentos de rede atraves
de protocolos abertos como o OpenFlow, e disponibiliza através de uma interface
superior baseada em REST (Representational State Transfer) o controle por parte
das aplicacbes. O ODL (OpenDayLight) fornece ainda uma interface web que
permite a administracao dos fluxos dos nds que estdo sobre seu controle (NOBRE,
2014).

A Figura 5 ilustra o posicionamento do controlador em uma arquitetura SDN:
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Quw® u_ €
&, @ =
— Security, load
Enterprise apps balancing, etc. services

Software-Defined Network {SDN)
Platform

Open protocols with enablement for proprietary extensions

Fh ysr'cE Network

Figura 5 - OpenDayLight entre o protocolo aberto (OpenFlow) e ainterface superior de
desenvolvimento API
Fonte: Opendaylight.org (2015)

O projeto conta ainda com alguns parceiros tecnoldgicos para o0 seu
desenvolvimento, incluindo: Brocade, Cisco, Citrix, Dell, HP, Intel, Juniper, Microsoft,
NEC, Red Hat, VMWare, entre outros (OPENDAYLIGHT.ORG, 2015)

2.2 PROTOCOLO OPENFLOW

O protocolo OpenFlow foi criado na Universidade de Stanford para
possibilitar aos pesquisadores realizarem experimentos com novos protocolos de
rede. Diversos fabricantes adotaram o OpenFlow em seus equipamentos, e em
algumas implantacdes de grande porte ele ja esta em uso. Vale lembrar que
OpenFlow ndo € um padrdo especificado pelo IETF (Internet Engineering Task
Force), mas sim pelo Consércio OpenFlow, conhecido como Open Networking
Foundation (ONF) (COMER, 2015).

Em equipamentos como roteadores e switches classicos, o encaminhamento

de pacotes (data path) e a decisdo de roteamento de alto nivel (control path)
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ocorrem no mesmo equipamento. Um Switch OpenFlow separa essas duas fungoes.
A parte que pertence ao plano de dados continua no switch, enquanto as decisdes
de roteamento de alto nivel sdo transferidas para um controlador separado,
normalmente um servidor padrdo. O Switch OpenFlow e o Controlador se
comunicam através do protocolo OpenFlow, o qual define mensagens como:
pacotes recebidos, pacotes enviados, modificar tabela de encaminhamento e gerar
estatisticas.

O plano de dados (data path) de um Switch OpenFlow apresenta uma
abstracao clara da tabela de fluxo; cada entrada da tabela possui um conjunto de
campos para validar a uma acdo (como send-out-port, modify-field, ou drop).
Quando um Switch OpenFlow recebe um pacote que nunca viu antes, e ndo possui
nenhuma entrada de fluxo que corresponda, ele envia esse pacote ao controlador. O
controlador, entdo, toma uma decisdo em cima desde pacote, podendo descarta-lo
ou, adiciona uma nova entrada da tabela de fluxos do switch informando como ele
pode encaminhar os pacotes semelhantes a este no futuro (OPENFLOW.ORG,
2011).

2.2.1 Tabela de Fluxos

Uma das grandes vantagens do OpenFlow é a versatilidade no tratamento
de cada fluxo quanto a sua acao pela rede. Cada acdo € programada a partir do
plano de controle, dessa forma, os fluxos poder ser configurados conforme definido
pelo controlador (GUEDES et al., 2012).

A Figura 6 exibe os campos do cabecalho de cada fluxo OpenFlow:

In VLAN Ethernet IP TCP
Port | ID [ SA | DA | Type | SA | DA | Proto | Src | Dst

Figura 6 - Campos do cabecalho de um fluxo OpenFlow
Fonte: McKeown et al. (2008)

Quando um pacote chega ao switch OF (OpenFlow) o seu cabecalho é

comparado com cada entrada da tabela de fluxos, caso ocorra uma correspondéncia
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entende-se que o pacote corresponde aquele fluxo e determinada acao € executada,
essas acoes séo classificadas por McKeown et al. (2008) como:
1. Encaminhar os pacotes do fluxo para determinada porta, ou um conjunto
delas, permitindo assim que os pacotes sejam roteados pela rede.
2. Encapsular e encaminhar os pacotes do fluxo para um controlador
através de um canal seguro (SSL/TSL). Geralmente utilizado para o
primeiro pacote de um novo fluxo, permitindo ao controlador decidir se o
fluxo devera ou nado ser adicionado a tabela de fluxos.
3. Descartar os pacotes do fluxo. Pode ser utilizado para bloquear ataques
de negacéo de servico ou broadcast excessivo de um determinado host.
Além das acles, cada entrada da tabela de fluxo possui trés campos: (1)
Definicdo do fluxo através do cabecalho do pacote, (2) Acdo de como 0 pacote sera
processado, conforme mencionado anteriormente, e (3) Geracao de estatisticas para
contabilizar a quantidade de pacotes e bytes trafegados de cada fluxo e também o
tempo decorrido desde o ultimo pacote daquele fluxo, auxiliando na remoc¢éao dos
mesmos (MCKEOWN et al., 2008).

A Figura 7 ilustra as caracteristicas de uma tabela de fluxo:

Rule Action Stats

Packet + byte counters

Forward packet to port(s)
Encapsulate and forward to controller
Drop packet

Send to normal processing pipeline

B p

Switch | MAC | MAC | Eth [ VLAN IP P 3 TCP | TCP
Port 5IC dst type 1D Src Dst Prot | sport | dport

Figura 7 - Campos, acdes e estatisticas de uma tabela de fluxo
Fonte: Stanford.edu (2010)
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2.2.2Modos de Operacéo

Ao inicio de um fluxo o controlador precisar tomar as decisdes quanto ao seu

processamento. De acordo com Bertholdo (2012) uma rede com o OpenFlow pode

operar de dois modos: reativo ou proativo.

Reativo:

O primeiro pacote dispara a insercdo do fluxo no controlador: O
primeiro pacote de cada fluxo é verificado pelo controlador, depois
de definido qual acdo deverd ser tomada, os proximos s&o

executados automaticamente pelo switch.

Uso eficiente da tabela de fluxos: Cada regra de fluxo que é

adicionada a tabela possui um time-out, quando esse tempo é
atingido a mesma é eliminada, evitando uma sobrecarga da tabela.

Cada fluxo tem um delay adicional para configuracdo: Atraso
decorrente do primeiro pacote de um novo fluxo que deve passar
pelo controlador.

Se perde a conexao de controle, o comutador tem uma utilidade
limitada: Somente fluxos que possuem regras ja estabelecidas no
switch é que irdo trafegar.

A perda da conexdo de controle interrompe o trafego: Devido ao
time-out de cada regra, fazendo com que novos fluxos néo
cheguem ao controlador.

Proativo:

O Controlador popula previamente a tabela de fluxos: Regras séo

adicionadas antes mesmo do primeiro pacote chegar.

N&o ha perda de tempo configurando a tabela: Visto que a regra de
determinado fluxo ja consta na tabela, o delay do primeiro pacote é

eliminado.
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= Requer regras essencialmente agregadas (uso de coringas): Utiliza-
se de campos e valores especificos para adicionar regras que
compreendem uma grande quantidade de fluxos.

2.2.3 Switches Openflow

De acordo com o OpenFlow Switch Specification (2011) os switches
OpenFlow podem ser classificados em dois tipos: Dedicados (OpenFlow-only) ou
Habilitados (OpenFlow-hybrid).

2.2.3.1Dedicados

Switches dedicados suportam apenas operacdes OpenFlow, ou seja, nestes
equipamentos todos 0s pacotes sdo processados de acordo com as regras que
compde a tabela de fluxos, conforme explicado no item 2.2.1, e ndo podem operar
de outra forma. Esses fluxos podem ser definidos como todos os pacotes oriundos
de um mesmo endereco MAC, IP ou que possuem a mesma identificacdo de VLAN,
por exemplo. Até mesmo pacotes ndo IPv4 podem ser processados, de forma

experimental, através dos cabecalhos especificos do OF (MCKEOWN et al., 2008).

2.2.3.2Habilitados

Sao equipamentos comerciais como switches, roteadores e pontos de
acesso sem fio que possuem a funcdo de OpenFlow habilitada, a ele € adicionado
uma tabela de fluxos, um canal seguro para comunicacdo com o controlador
externo, e o protocolo OpenFlow.

Neste cenario todas as tabelas de fluxo sdo controladas pelo mesmo
controlador, o protocolo OpenFlow permite que um switch possa ser controlado por
dois ou mais controladores visando aumento de performance e robustez.

Um dos principais objetivos dos equipamentos com OpenFlow habilitado é
possibilitar o isolamento do trafego experimental (processado pela tabela de fluxos)
do tradfego de producéo, que normalmente € processado em camada 2 e 3 do switch.

Existem duas formas de isto ser feito, a primeira é adicionar uma quarta regra no
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campo de acédo, fazendo com que todo pacote seja enviado para 0 processamento
normal do switch (4-Send to normal processing pipeline), e a outra através de VLAN,
utilizando identificadores para cada tipo de trafego.

Ambas as abordagem permitem o trafego normal de produc¢éo, o que ndo é
experimental é processado de forma padrdo pelo switch. Todos 0s switches
OpenFlow habilitados precisam suportar uma abordagem ou outra, alguns suportam
as duas (MCKEOWN et al., 2008).

2.2.4Emulador Mininet

Mininet € um emulador de redes que permite criar redes virtuais com hosts,
switches, controladores e seus respectivos links de comunicagdo. Seus hosts
executam um software de rede padréo Linux, e seus switches suportam OpenFlow
para roteamento flexivel em redes definidas por software.

Mininet permite pesquisas, desenvolvimento, estudos, prototipagéo, testes,
depuracdo e qualquer outra tarefa que pode ser benéfica quando se tem um
ambiente de rede experimental em um laptop ou PC (MININET.ORG, 2015).

Os switches virtualizados no Mininet com suporte ao OpenFlow sé&o
denominados OpenvSwitch, e podem ser executados tanto em user space quanto
em kernal space do Linux, obtendo melhor performance quando vinculado ao kernel
space (LANTZ et al., 2010).

De acordo com Lantz et al. (2010), Mininet ja foi utilizado por mais de 100
pesquisadores em mais de 18 instituicbes de ensino, como Princeton, Berkeley,
Purdue, ICSI, UMass, Universidade do Alabama Huntsville, NEC, NASA, Deutsche

Telekom Labs, Standford, bem como também em mais sete universidades do Brasil.
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3 IMPLEMENTACAO

Nesta etapa detalha-se quais foram os procedimentos adotados para

construcdo de um laboratorio virtual capaz de simular a proposta do trabalho.

3.1 DEFINICAO DO AMBIENTE FiSICO E VIRTUAL

O desenvolvimento da proposta ocorrera através de um ambiente com trés
magquinas virtuais hospedadas em uma mesma maquina fisica, ambas em um
segmento de rede isolado. A maquina fisica € um notebook com a seguinte
configuragéo:

» Processador Intel Core i5 2.40 GHz
4GB de memoria RAM
Disco rigido com velocidade de 5400 RPM e 500GB de capacidade
Interface de rede 100/1000 Gbps

Sistema operacional Windows 8.1

Neste ambiente fisico sera instalado o software VirtualBox, que € um
gerenciador de maquinas virtuais gratuito e de codigo aberto baseado no
licenciamento GLP (VIRTUALBOX.ORG, 2015). As trés maquinas virtuais
hospedadas neste ambiente fisico sdo elencadas abaixo e, utilizam a seguinte

configuracgao:

Tabela 1 - Especificagbes técnicas do ambiente virtual

Hardware Contro_lad,o_r SDN Controlado,r _SDN Emulador de switches
Primario Secundario OpenFlow
Processador 02 Core 2.4GHz 02 Core 2.4GHz 02 Core 2.4GHz
Memoéria 1024 MB 1024 MB 128 MB
Disco 10 GB 10 GB 8 GB
Sistema Operacional  Ubuntu 12.04 Ubuntu 12.04 Ubuntu 14.04
Endereco IP 192.168.0.100 192.168.0.200 192.168.0.1

Fonte: Autoria propria
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Para que essas maquinas virtuais comuniquem-se entre si, em uma rede
isolada, serd necessario ajustar a configuracdo da interface de cada uma delas
apontando para uma placa de rede exclusiva do hospedeiro, conforme Figura 8 a

seguir:
,@, Geral Rede
E Sisterna
Monitor Adaptador 1 | Adaptador 2 | Adaptador 3 | Adaptador 4
Armazenamento Habilitar Placa de Rede
B Audic Conectado a:I Placa de rede exdusiva de hospedeiro (host-only) ~ I
EP Rede MNome: | VirtualBox Host-Only Ethernet Adapter -
@ Portas Seriais [» Avancado (D)
& use

[0 Pastas Compartilhadas

Cancelar Ajuda (H)

Figura 8 - Configuracéo de rede no VirtualBox
Fonte: Autoria propria

Dessa forma, as maquinas virtuais além de se comunicarem entre si também
se comunicardo com o ambiente fisico onde estdo hospedadas, isso sera
necessario, pois a partir deste ambiente fisico que o acesso aos respectivos
ambientes virtuais sera realizado.

A figura a seguir ilustra a saida do comando ipconfig /all da respectiva
interface no computador que hospeda as maquinas virtuais, é atraves dela que sera

realizado o acesso aos ambientes:
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= Prompt de Comando

Adaptador Ethernet UirtwalBox Host-Only Metwork

Sufixo DNS especifico de conexdo.
Descrigdo . . - - - - . - . - . -
Enderegco Fisico . e e e e e .
DHCP Habilitado . . . . . . . . .
Configuracio Automidtica Habilitada
Enderegco IPvt de link local . . .

JirtualBox Host—0Only Ethernet Adapter
A8-An—27-A8-BC—28

Nao

Sim
feB@::f?fe:7887:d4cc 734711 (Preferenciald
192.168.8.58¢Preferencial

255.255.255.@

403177511
BA-@1-88-81-1C-1B-9B-FC-EB-DB-55-FF-C5—41
fecH:B:@:FFFF:-c1x1

fecB:B:@:FFFF::2x1

fecB:@:B:Ffff:-:-3x1

MetBIOS em Tcpip-. . - . Habilitado

Enderego IPvd. . . . . . . .
Mizcara de Sub-rede . .
Gateway Padrdo. . . . .
IAID de DHCPuvG. . . . .
DUID de Cliente DHCPub.
Servidores DNE. . . . .

Figura 9 - Configurac6es da interface de rede virtual na maquina fisica
Fonte: Autoria propria

A imagem abaixo, ilustra de forma resumida, a topologia da rede de como

ficou essa definicao.

Windows 8.1

192.168.0.50

Figura 10 - Topologiainicial da rede
Fonte: Autoria propria
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3.2 CONTROLADOR SDN

A escolha do controlador OpenDayLight ocorreu devido a dois motivos
principais, um deles é a possibilidade de administra-lo através de uma interface web
e, 0 outro € o fato de que a existe um grande projeto sendo realizado por varias
empresas que apostam na tecnologia SDN, conforme foi mencionado no item
2.1.2.3.

Apébs alguns testes iniciais para definicdo da versado, optou-se por utilizar a
gue comumente € conhecida como Hydrogen, pois a versdo Helium, que é a mais

by

recente, apresentou alguns problemas bem significantes quanto a proposta do

trabalho, muitos deles sdo até questionados no forum oficinal e outros sé@o corrigidos
através de uma forma ndo convencional.

Abaixo, na Figura 11, um diagrama da versao que sera utilizada:

D4A: Defense4All Protection

LISP: Locator/Identifier Separation Protocol
OVSDB: rl']inen vSwitch DataBase Protocal
BGP: Border Gateway Protocol

ke HYD R OG E N ” PCEP: Path Computation Element Communication Protocal

SNMP: Simple Network Management Protocol

BASE EDITION ARP: Address Roltion Prtocol

VTN: Virtual Tenant Netwark
I oDMC: Open Dove Management Console

-
GuIfcL

Base Network Service Functions

Service Abstraction Layer (SAL)
(Plugin Manager, Capability Abstractions, Flow Programming, Inventory, etc.)

OpenFlow Enabled Open Additional Virtual &
Devices vSwitches Physical Devices Data Plane Elements
(Virtual Switches, Physical
r r r r r r Device Imerfaees]

Figura 11 - Diagrama da versao Hydrogen Base
Fonte: Opendaylight.org (2015)

" %:%

Para configura-lo no ambiente Linux sera necessario primeiro a instalacao

de uma Maquina Virtual Java (JVM) e definir a variavel JAVA_HOME para o diretério
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desta instalacdo. Para prosseguir com a instalacdo da JVM utilizou-se o seguinte
comando:
apt-get install openjdk-7-jdk

Em seguida é definida a variavel. Para isso, deve-se editar o arquivo
/etc/environment e adicionar a seguinte linha:
JAVA HOME=/usr/lib/jvm/java-7-openjdk-amd64

ApOs isso, 0 arquivo devera ser recarregado através do seguinte comando:
source /etc/environment

Em seguida, efetua-se um teste através do comando echo para validar a
varidvel de ambiente. A saida do comando devera retornar o diretério acima,
conforme abaixo:
echo $JAVA HOME
/usr/lib/jvm/java-T7-openjdk-amd64

Apoés concluido os pré-requisitos do Installation Guide, deve-se prosseguir
com o download da aplicacéo e, em seguida, a sua execucao.

A aplicacédo é executada em uma JVM e por isso ndo é necessario realizar
algum tipo de compilacdo. Deve-se entdo baixar e descompactar o arquivo do
repositorio oficial através dos comandos wget e unzip —a, conforme abaixo:
wget
https://nexus.opendaylight.org/content/repositories/opendaylig
ht.release/org/opendaylight/integration/distributions-
base/0.1.1/distributions-base-0.1.1-osgipackage.zip

unzip —a distributions-base-0.1.l-osgipackage.zip

ApOs a descompactacdo, um novo diretdrio com 0 nome /opendaylight é
criado, nele estdo todos os arquivos para a execucdo do controlador SDN. Para
inicia-lo é preciso executar o arquivo run.sh através do comando ./run.sh com
privilégios de administrador e aguardar a inicializacdo. Nota-se, na figura abaixo, que
apoOs a execucdo, o controlador consome praticamente 70% da meméria disponivel

de uma maquina com apenas 1GB:
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oy jefferson@sdn-controller; ~

R 5 3CEU|3MEM | TIME+ COMMAND

Figura 12 - Consumo por aplicacédo através do comando ‘top’ no Linux
Fonte: Autoria prépria

Foram realizadas algumas tentativas de executa-lo com menos de 1GB de
memoéria, mas em todos os teste a inicializacdo ocorria de forma muito lenta e em
alguns momentos a aplicacao finalizava automaticamente, dessa forma optou-se por
utiizar 1GB conforme a recomendacdo minima do Installation Guide
(OPENDAYLIGHT.ORG, 2014).

A partir deste momento ja é possivel acessa-lo através de sua interface web
utilizando a porta 8080. A seguir, a Figura 13 exibe a tela inicial apds autenticacao

com o usuario e senha admin:

€ ttp://192.168.0.100:8080/% Pesquisar va + &=
#- OPENDAYLIGHT | pevices Flows Troubleshoot admin ~

Nodes Learned =

Nodes Learned

O\
Node Name Hode 1D Ports I_I I
II-\ /|
0 items
Static Route Configuration Subnet Gateway Configuration SP&N Port Configuration

Connection Manager
Static Route Configuration ~ Subnet Gateway Configuration

=D s e

o, o,
Static Next Hop |:| Name Gateway IP Address/Mask Ports
N Rout: Add
[ []jpeame]{Route ress []  defautt (cannot be modifed) 0.0.0.0/0
0 ftems 11 of 1 ftem Page| 1 | of1

Figura 13 - Tela inicial da aplicagao via interface web
Fonte: Autoria propria
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Neste primeiro momento ainda nao existem switches OpenFlow conectados
ao controlador e, consequentemente também n&o ha fluxos e nem regras na tabela

de fluxos.

3.3 MININET - EMULANDO SWITCHES OPENFLOW

Para possibilitar o uso de switches OpenFlow, serd necessario utilizar um
emulador, neste caso optou-se pelo Mininet, que é capaz emular uma rede SDN
completa, conforme mencionado no item 2.2.4. Neste trabalho ele é utilizado apenas
para switches, hosts e links.

O site oficial da ferramenta disponibiliza uma maquina virtual pronta para
executa-la no VirtualBox, sera utilizada a versédo 2.2.1, que pode ser obtida atraves
do link abaixo:
http://downloads.mininet.org/mininet-2.2.1-150420-ubuntu-
14.04-server-1386.zip

Optou-se pela versado 1386 (32 bits) para possibilitar reduzir ao maximo a
guantidade de memoaria utilizada pela VM, visto que, existe uma limitacdo de 4GB
para todo o ambiente, fisico e virtual.

Apés o download desta maquina virtual, é necessario ajustar suas
configuracfes de rede no VirtualBox para host-only, conforme mencionado no item
3.1. Além disso, é preciso também ajustar seu enderecamento IP no Linux, o qual
podera ser realizado através do arquivo /etc/network/interfaces, ficando
conforme abaixo:
auto ethO
iface eth0 inet static
address 192.168.0.1
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255

Apébs essas etapas ja € possivel conectar switches OpenFlow ao controlador
OpenDayLight através do seguinte comando:

sudo mn --controller=remote,ip=192.168.0.100 —--topo=minimal
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Onde:
* mn: Executa aplicagdo mininet;
" --controller=remote,ip: Define se o controlador utilizado sera
remoto ou local;
= -—-topo: Define a topologia da rede escolhida;
Neste exemplo os switches sdo conectados em apenas um controlador e
ainda ndo ha alta disponibilidade. Através do comando dump, com o Mininet ainda

em execuc¢ao conforme a Figura 14, é possivel identificar o controlador como c0:

BB mininet@mininet-vm: ~

Figura 14 - Resultado do comando dump
Fonte: Autoria prépria

E através do comando printNodes, no console do controlador, é possivel

obter quais os switches estdo conectados ao c0, conforme ilustra a figura abaixo:

Figura 15 - Resultado do comando printNodes no controlador cO
Fonte: Autoria propria

A partir deste momento ja é possivel observar, através da interface web, a
exibicdo de uma topologia e também uma lista de switches que estdo conectados ao
controlador, conforme ilustra a Figura 16 a seguir:
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OpenDaylight ® |+
€ 192.168.0.100:2020
:‘: OFENDAYLIGHT Devices Flows Troubleshoot

MNodes Learned

Nodes Learned

o\
Node Name Node ID Ports
MNone OF|00:00:00:00:00:00:00:01 2
1-1 of 1 item 4 Page 1 of1 P

Figura 16 - Interface web com switches OF conectados
Fonte: Autoria prépria

3.4 VALIDACAO

Na etapa anterior foi demonstrado como foram realizadas as configuracdes
iniciais e necessarias para trabalhar em um ambiente de rede definido por software,
incluindo também alguns comandos para evidenciar determinadas caracteristicas
técnicas.

Nesta etapa demonstra-se como tornar esse ambiente altamente disponivel,

tornando-o assim, mais seguro e confiavel.

3.4.1 Controladores em Alta Disponibilidade

Para configurar um cluster entre os controladores deve-se iniciar a aplicacéo
através do comando -Dsupernodes informando quais s&o os nos que irdo fazer
parte, neste caso, quem ira executar o controlador em conjunto com o seu par. Além
disso, dois modos de operacao sédo suportados e configurados através do seguinte
arquivo (OPENDAYLIGHT.ORG, 2013):
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/opendaylight/configuration/config.ini

Sao eles:

= SINGLE_CONTROLLER: Todos os dispositivos (switches) seréo

conectados a apenas um controlador.

= ANY_CONTROLLER_ONE_MASTER: Qualquer dispositivo pode

conectar em qualquer controlador. Mas somente um € o Master
(principal).

Por padrédo a opcao utilizada € ANY_CONTROLLER_ONE_MASTER, deve-
se manté-la, pois atendeu bem aos testes realizados. O arquivo de configuragcéo
devera entdo manter-se inalterado, ficando da seguinte forma em ambos os
controladores:

# Connection manager configuration
connection.scheme = ANY CONTROLLER ONE MASTER

A partir desse momento, ja é possivel iniciar os controladores atraves da CLI
de cada um deles, utilizando o comando abaixo a partir do diretério da aplicagéo:
./run.sh -Dsupernodes=192.168.0.100:192.168.0.200

Apbs o processo de inicializacdo da aplicacdo, pode-se validar quais sao 0s
nos que fazem parte do cluster utilizando o comando abaixo:
0sgi> getClusterNodes

192.168.0.100
192.168.0.200
Em ambos os controladores o resultado aparece idéntico ao acima.
Uma outra validacdo, muito similar, € através da interface web, acessando o item

Admin>Cluster através do menu superior direito, conforme mostra a imagem abaixo:
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OpenDaylight ® \+

E 192.168.0.100:2080/ % cluster ¢ Pesquisar o B2 ¥+ #

Cluster Management

o]

~

Controller Nodes

192.168.0.100 | - [ C | 0

192.168.0.200 0

1-2 of 2 items

Figura 17 - Menu Cluster Management
Fonte: Autoria propria

Neste caso, o controlador com IP 192.168.0.100 assumiu como o principal, o
sinal de * significa que é através dele que esta sendo realizado o acesso ao menu,
conforme identificado também na barra de enderecos do navegador e, no momento

ambos ndo possuem switches (Nodes) conectados.

3.4.2 Switch OpenFlow conectado ao Cluster

Tendo em vista que o ambiente de geréncia encontra-se altamente
disponivel, € preciso informar aos switches que irdo fazer parte desta rede, quais
sdo os controladores em que eles irdo se conectar, pois dessa forma por exemplo, a
falha de um controlador ndo afetaria o gerenciamento destes switches.

Similar ao comando ja executado no item 3.3, porém, agora com adicdo do
controlador secundéario na mesma linha de execucao do Mininet, 0 comando que ira
executar a aplicacdo que emula switches OpenFlow ficara da seguinte forma:
sudo mn --controller=remote,ip=192.168.0.100 --
controller=remote, ip=192.168.0.200 --topo=minimal

Neste caso, é informado ao switch o endereco IP de todos os nos que

compde o cluster, permitindo ao equipamento comunicar-se com qualquer um deles.
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Através do comando dump no Mininet, pode-se identificar que a rede possui dois

controladores, c0 e c1, conforme a Figura 18:

e mininet@mini

Figura 18 - Resultado do comando dump exibindo dois controladores
Fonte: Autoria prépria
E possivel ainda validar essa conex&o através do um comando especifico que
estabelece comunicacdo com switches que suportam OpenFlow, como é o caso do
OpenvSwitch (OVS), o qual ja esta incluso na maquina virtual do Mininet. Através
dele é possivel obter informacgdes especificas dos switches. O comando utilizado é
sudo ovs-vsctl show, ele sera executado através de um outro terminal SSH e
trard o seguinte resultado:
mininet@mininet-vm:~$ sudo ovs-vsctl show
aaadc93f-aaba-4e41-b565-47¢c6£100c291
Bridge "s1"
Controller "tcp:192.168.0.100:6633"
is connected: true
Controller "ptcp:6634"
Controller "tcp:192.168.0.200:6633"
is connected: true
fail mode: secure
Port "sl-eth2"
Interface "sl-eth2"
Port "sl1"
Interface "sl1"
type: internal
Port "sl-ethl"
Interface "sl-ethl"
ovs version: "2.0.2"
O resultado exibe um anico switch da topologia definido como s1, e logo

abaixo vem os controladores em que esta conectado, entre outras informacoes.
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Também é possivel verificar essas informagfes através da interface web do
controlador. Novamente, atraves do Cluster Management, pode-se visualizar a
guantidade de switches e também qual dos nés o controlador elegeu como Master

para aquele determinado equipamento, conforme abaixo:

Controller Nodes
192.168.0.100 | - | c | 1

192.168.0.200 0

1-2 of 2 items Page 1 of 1

Figura 19 - Exibicdo do switch conectado ao controlador via interface web
Fonte: Autoria prépria

Além disso, o comando printNodes, demonstrado no item 3.3, também

podera ser executado para consultar essa informacao.

3.4.3 Gerenciamento de Fluxos via Interface Web

Baseado em um dos objetivos especificos, conforme especificado na
Introducéo, a gestdo de fluxos deste switch também é realizada via interface web.
Ao acessar o controlador € possivel identificar o menu Flows, através dele pode-se
realizar a inclusdo e exclusdo destes fluxos, independente por qual controlador é
realizado o acesso, obtendo dessa forma um gerenciamento distribuido.

A Figura 20 ilustra o acesso sendo realizado a partir dos dois controladores.
Inicialmente a regra de fluxo com o nome droptest foi configurada a partir do
controlador com IP 192.168.0.100, mas como o0 ambiente em questdo possui as
caracteristicas de alta disponibilidade, essa mesma regra pode entdo ser gerenciada
a partir de controlador com IP 192.168.0.200 também, ou qualquer outro que faca

parte do cluster.
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& 192.168.0.100: 8080/ #flows & 192.168.0.200:8080/#flows

s OPENDAYLIGHT  peyices Flows Troubleshoot s OPENDAYLIGHT  peyices © Flows | Troubleshoot

Flow Entries Flow Entries

Flow Entries Flow Entries
D =D

o\ o\

O Flow Name Node O Flow Name Node

O droptest OF|00:00:00:00:00:00:00:01 (] droptest OF|00:00:00:00:00:00:00:01

1-1 of 1 item 4 Page 1 of1 p 1-1 of 1 item 4 Page 1 of1 p

Figura 20 - Acesso ao menu Flows de ambos os controladores
Fonte: Autoria propria

3.4.4Testes de Failover

A topologia de rede a seguir, Figura 21, ilustra 0 ambiente virtual e procura
facilitar o entendimento dos testes que serdo realizados. Essa figura define a
topologia escolhida, utilizando dois controladores denominados cO e cl1, e também

trés switches, ambos conectados aos controladores em questao.

192.168.0.100 192.168.0.200
cl

I,
o

h1-10.0.0.1 h2 -10.0.0.2 h3 -10.0.0.3

Figura 21 - Topologia de Failover
Fonte: Autoria propria
Dessa vez a topologia sera criada com mais de um switch, visando
demonstrar com mais clareza os resultados.

Assim a topologia acima é criada através do Mininet com o0 seguinte

comando:
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sudo mn --controller=remote,ip=192.168.0.100 --
controller=remote, ip=192.168.0.200 --topo=linear,3

Pode-se observar que neste primeiro momento nem todos os switches estéao
com a comunicagao preferencial no mesmo controlador, o que caracteriza o modo
de operacdo ANY_CONTROLLER_ONE_MASTER. A Figura 22 ilustra essa

caracteristica.

Controller Nodes
192.168.0.100 [ - | C| 2

f-?'.—-f"::__-_._-- M 1

1-2 of 2 items Page 1 of 1

Figura 22 - Cluster Management e os respectivos nés
Fonte: Autoria prépria

Em seguida é realizada uma simulacéo de falha no controlador c0O, que possui
IP final 100, para isso a execucdo do ODL neste ambiente sera interrompida,
fazendo com que os switches automaticamente migrem para o controlador cl, que
possui IP final 200. A saida do comando printNodes executado no cl apos a
falha evidencia essa informagcédo, mostrando onde os switches estdo conectados:
0sgi> printnodes
Nodes connected to this controller
[OF|00:00:00:00:00:00:00:02, OF|00:00:00:00:00:00:00:03,
OF|]00:00:00:00:00:00:00:017]

Além desse comando, o préprio Cluster Management também apresenta

informacdes de onde os switches estdo conectados naquele momento:

Controller Modes
192.168.0.200 | - | c | 3
1-1 of 1 item Page 1 of 1

Figura 23 - Switches conectados ao c1
Fonte: Autoria propria

Nota-se que a partir do momento em que um né do cluster falha, ele ja ndo é

mais apresentado junto com os outros nés que compdem a sua estrutura, porém,
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logo que o comando de inicializacdo do controlador € executado novamente, o
mesmo volta a integrar a solugdo automaticamente.

A figura abaixo demonstra essa caracteristica. Neste momento os dois
controladores ja estdo disponiveis, e detalhe, mesmo com o retorno do controlador
c0 os switches permanecem conectados em cl, caracterizando novamente o0 modo
de operacdo ANY_CONTROLLER_ONE_MASTER.

192.168.0.200 3
192.168.0.100 | * 0
1-2 of 2 items Page 1 of 1

Figura 24 - Switches mantém conexéo ao cl
Fonte: Autoria prépria

De qualquer forma, o ambiente do cO encontra-se apto a controlar os
equipamentos.

Agora uma nova falha sera simulada, dessa vez em cl1, o controlador que
aparece com todos (trés) os switches. A Figura 25 exibe o Cluster Management
apos a falha do c1. Percebe-se que os switches que estavam com o controlador final
200 agora aparecem com o de final 100 (c0), que retornou da falha anterior e ja esta

operando novamente.

Controller Nodes
192.168.0.100 3
1-1 of 1 item Page 1 of 1

Figura 25 - Controlador cO assume o controle dos equipamentos
Fonte: Autoria propria

Isso comprova que independente de qual controlador falhar, desde que
exista pelo menos um em funcionando, é possivel manter a estrutura online.
Novamente, apds o retorno de cl, o ambiente volta a ficar totalmente disponivel. A

figura a seguir ilustra esse comportamento ja conhecido.



Controller Nodes

192.168.0.100 3
192.168.0.200 | ~ | 0

Figura 26 - Ambos os controladores online
Fonte: Autoria propria
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4 CONCLUSAO

Com o desenvolvimento deste trabalho conclui-se que € possivel alcancar
um dos aspectos de seguranca quando se trata de controle centralizado, neste caso,
a alta disponibilidade do controlador de redes definidas por software. Os conceitos
abordados sobre a arquitetura SDN e o0 protocolo de comunicagao, mais comumente
conhecido como OpenFlow, foram de grande valia para a preparagdo do ambiente
virtual. O controlador escolhido, OpenDayLight, atendeu a proposta quanto a
capacidade de configura-lo através de uma interface web, dispensando assim linhas
de codigo ao se realizar operacbes basicas com os fluxos. Sua integracdo com o
emulador Mininet ocorreu conforme o0 esperado e ambas as ferramentas
colaboraram para a aquisicdo de novos conhecimentos a respeito de suas
tecnologias.

Uma das dificuldades durante a elaboracédo deste trabalho foi em relacdo a
busca pelo conteudo bibliografico, visto que as ferramentas utilizadas e a tecnologia
empregada estdo em constante evolucdo, e ainda ndo existe um padréo
especificado pelo IETF.

Como proposta para trabalhos futuros, propde-se a utilizacdo de um servico
de balanceamento através de um IP virtual onde os switches OpenFlow irdo se
conectar, dessa forma, ao invés de especificar o endereco IP de cada controlador no
momento da conexao, utiliza-se apenas um, resultando em um ambiente mais

transparente, proporcionando escalabilidade a nivel de controle.
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