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RESUMO

MESSIAS, Eder Vicentin. Estudo do comportamento do protocolo TCP em redes
sem fio. 2014. 42p. Monografia (Especializagdo em Teleinformatica e Redes de
Computadores) — Programa de Pdés-Graduacdo em Teleinformética, Universidade

Tecnologica Federal do Parana. Curitiba, 2014.

As redes sem fio tém caracteristicas diferentes das redes cabeadas. As principais
versbes do protocolo TCP apresentam desempenhos distintos frente as
adversidades comumente encontradas em redes sem fio como interferéncias,
mobilidade dos nds e colisdes frequentes. Baseado nos estudos realizados ha
alguns pontos falhos destes algoritmos no que se relaciona com as redes sem fio,
motivando o estudo de novos algoritmos que melhor se adéquam a essas redes. Em
seguida, sdo apresentadas algumas das versdes do protocolo TCP e outras
desenvolvidas especificamente para redes sem fio, e sdo analisados 0s seus
funcionamentos, ressaltando que vantagens teriam sobre os algoritmos tradicionais.

Finalmente, conclui-se que nenhum dos protocolos apresentados tem um
desempenho totalmente satisfatério ao lidar com todas as caracteristicas das redes
sem fio, sendo um tépico em potencial para novas pesquisas. Para tanto, serédo
mostradas também algumas novas abordagens que estdo em desenvolvimento que

relatam diferentes maneiras de controle de congestionamento no TCP.

Palavras-Chaves: protocolo, redes sem fio, algoritmos, desempenho.



ABSTRACT

MESSIAS, Eder Vicentin. Estudo do comportamento do protocolo TCP em redes
sem fio. 2014. 50 p. Monografia (Especializagdo em Teleinformatica e Redes de
Computadores) — Programa de Pdés-Graduacdo em Teleinformatica, Universidade

Tecnologica Federal do Parana. Curitiba, 2014.

Wireless networks have different characteristics than wired networks. The traditional
TCP versions have a worse performance due to problems commonly found in
wireless networks, as interferences, node mobility and frequent collisions. Based on
studies, there are some weak points of these algorithms as it relates to wireless
networks. Next, some TCP versions developed specifically for wireless networks are
studied and their advantages over the traditional TCP algorithms are highlighted. At
the end, is concluded that none of the protocols presented has a satisfactory
performance dealing with all the wireless networks characteristics, suggesting it's a

potential subject for new researches.

Keywords: protocol, wireless networks, algorithms, performance.
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1. INTRODUCAO

Com o advento da expansdo dos recursos tecnoldgicos, aumento do niumero
de usuérios acessando as redes de computadores (foco em alta disponibilidade e
instantaneidade) e a busca por maiores desempenhos provido pelos ISPs, um dos
grandes problemas enfrentados atualmente sdo os colapsos de congestionamento
de dados. Este fenbmeno contribui negativamente para o aumento do tempo de
entrega de pacotes e diminuigdo da vazao/fluxo dos dados (ROESLER, 2004).

O protocolo IP apenas fornece conectividade entre dois sistemas finais
(também chamados de hospedeiros), porém ndo prové garantia de entrega dos
pacotes, o que é especificamente a funcao do protocolo TCP.

O protocolo TCP esta contido na camada de transporte da pilha de protocolos
do modelo TCP/IP (fig.1), que roda sobre o IP e que fornece transferéncia confiavel
de dados sobre uma rede ndo confiavel. O TCP foi desenvolvido para
dinamicamente adaptar-se as condicbes da rede fornecendo controle de
congestionamento (ROESLER, 2004).

L
1]

=}

.'
Modelo TCP/P / Modelo TCPIP
e
Aplicative Aplicativo
A camada de transporte —
L Transporie J maver dados entre C Transporte j
aplicativos em dispositivos
i Internet | na rede. ( Internet ]
Acesso & rede Acesso 4 rede

Figura 1 - Modelo TCP/IP
Fonte: http://www.cisco.ct.utfpr.edu.br/
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Existem dois mecanismos de controle de congestionamento. O controle fim-a-
fim e o assistido pela rede. No assistido pela rede, os roteadores que compdem a
rede fornecem realimentacdo para 0s remetentes sobre o0 estado de
congestionamento.

Ja no mecanismo fim-a-fim, a camada de rede n&do fornece qualquer
informagao de congestionamento. O congestionamento da rede deve ser detectado
de alguma forma pelos sistemas finais (onde esta alocado o protocolo TCP). O TCP
utiliza o método fim-a-fim na maioria dos casos.

Congestionamentos na rede sao detectados pelo protocolo da camada de
transporte através de perdas ou atrasos de pacotes. O controle do
congestionamento é feito através de uma janela de congestionamento semelhante
esta da figura 2 (KUROSE; ROSS, 2010).

r &
D Tamanho da janela = 3000 Receptor
1500 bytes
Momero de sequéncia 1 Receber 1- 1500
1500 bytes
Mumerno de sequéncia 1501 RFeceber 1501 - 3000
Receber confirmacac |.g Mimera de confirmacao 3001
1500 bytes . .
Mumero de sequéncia 3001 — Receber 3001 - 4500
1500 bytes i} -
Mumero de sequéncia 4501 Receber 4501 - 6000
Receber confirmacio |- Feconhecimento de namero G001

Figura 2 — Exemplo de janela de congestionamento
Fonte: http://lwww.cisco.ct.utfpr.edu.br/material

Veja no exemplo acima que o tamanho da janela inicial para uma sessao TCP
representada é definido em 3000 bytes. Quando o remetente tiver transmitido 3000
bytes, ele espera por uma confirmagdo desses bytes antes de transmitir mais
segmentos nesta sessao. Quanto o remetente tiver recebido essa confirmacédo do

receptor, o remetente podera transmitir mais 3000 bytes.
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O TCP usa tamanhos de janela para tentar gerenciar a taxa de transmissao
até o fluxo méximo que a rede e o dispositivo destino podem suportar, enquanto
minimiza perdas e retransmissdes. O TCP também fornece mecanismos de controle
de fluxo, uma vez que auxilia na manutencéo da confiabilidade da transmisséo TCP
definindo a taxa de fluxo entre a origem e o destino em uma determinada sesséo.
Esse controle de fluxo € percebido quando é limitada a quantidade de dados dos
segmentos enviados ao mesmo tempo e exigindo a recep¢do de um aviso do
destinatario antes de enviar mais segmentos.

Para realizar o controle de fluxo, a primeira coisa que o TCP faz é determinar
a quantidade de dados de segmento que o dispositivo destino pode aceitar. O
cabecalho TCP inclui um campo de 16 bits chamado de tamanho de janela (fig. 3) e
€ esse 0 numero de bytes que o dispositivo destino pode aceitar e processar ao
mesmo tempo (LEUNG, 2006).

Bit (15) Bit(16) Bit (21)
Porta origem {(16) Porta Destino (16) *
Mimero de Sequéncia (32)
Mamere de confirmacao (32) 20 Bytes
Compriment Bits o ol
o do its de controle
Cabegalho Reservado (6) (8) Janela (16)
4]
Checksum {16) Urgente (16) T
Opcoes (0 ou 32 caso existam)
Dados da camada do aplicative (o tamanho varia)

Figura 3 - Cabecalho TCP (PDU)
Fonte: http://www.cisco.ct.utfpr.edu.br/material

O tamanho da janela inicial é acordado durante a inicializa¢do da sessao por

meio do handshake triplo entre a origem e o destino. Uma vez acordado, o
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dispositivo origem deve limitar a quantidade de dados dos segmentos enviados ao
destino com base no tamanho da janela.

Somente depois que o dispositivo origem receber uma confirmacao de que os
segmentos de dados foram recebidos, ele podera continuar a enviar mais dados
para a sessdo. Até receber a confirmagdo, o emissor ndo enviara quaisquer
segmentos adicionais. Em periodos em que a rede est4d congestionada ou 0s
recursos do host destino estdo extenuados, o atraso pode aumentar. A medida que
este atraso aumenta, a taxa de transmissdo efetiva dos dados para esta sessao
diminui. A reducdo da transmissdo de dados de cada sessdo ajuda a reduzir o
conflito de recursos do dispositivo de rede e destino enquanto as varias sessfes
estao em execucao.

Esta janela define a negociacdo entre remetente e destinatario, ou seja, o
quanto o remetente esta apto a enviar ao destinatario e quanto este, por sua vez,
pode receber (volume de trafego em bits por segundo). O tamanho da janela é
variavel, aumentando na medida em que 0s segmentos enviados sao reconhecidos.

Por outro lado, a janela também pode diminuir ao ocorrer um evento de perda
de pacote, pois o TCP interpreta que a perda do pacote tenha ocorrido por descarte
numa fila cheia, como consequéncia de pacotes sem reconhecimento, corrompidos
ou atrasados (LEUNG, 2006).

Em redes cabeadas, uma perda de pacote geralmente significa que ha
congestionamento e o protocolo TCP deve diminuir o fluxo de dados. Ja em uma
rede sem fio, uma perda de pacote pode significar que simplesmente houve uma
colisdo ou interferéncia. Por este motivo, o comportamento padrdo do TCP em redes
sem fio ndo é o mais eficiente, pois uma colisdo de um Unico pacote pode ser
erroneamente interpretada como congestionamento e diminuir drasticamente a taxa
de transmisséao (vazao/fluxo de dados).

O TCP possui diferentes versdes com diferentes abordagens de controle e
deteccdo de congestionamento. Com isso, as diferentes versdes do protocolo TCP

podem apresentar diferencas de desempenho em redes sem fio.
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1.1. OBJETIVOS

1.1.1. Objetivo Geral

Este trabalho tem o objetivo de estudar o protocolo TCP, analisar o seu
comportamento em redes sem fio padréo 802.11 e discutir as alternativas existentes
na literatura.

Serdo analisadas as diferencas de desempenho das versdes mais comuns do

TCP em redes sem fio, e sugerir a adocdo de implementacdes ja disponiveis.

1.1.2. Objetivos Especificos

Prover um estudo comparativo de algumas das principais versdes do
protocolo TCP num ambiente de rede sem fio, lidando com todas as caracteristicas
deste cenario que é muito comum em ambientes corporativos, campus de
universidades e outros. Detalhar vantagens e desvantagens destas versées no
tratamento de congestionamento de rede, atrasados, perdas de pacote e outros

fendmenos.

1.2. JUSTIFICATIVA

Este trabalho esta centrado no estudo e analise do comportamento das
versfes do protocolo TCP mais utilizadas em redes sem fio. Varias implementactes
do protocolo surgiram pela necessidade de se ter melhor aproveitamento do enlace.

Como o protocolo tem as funcbes de deteccdo de erros, ordenacdo dos
pacotes, controle de fluxo e controle de congestionamento, ele necessita de

algoritmos que tem o objetivo de otimizar a vazéo, a fim de manter a alta eficiéncia



18

de utilizacdo do canal e evitar que os diversos fluxos concorrentes causem
congestionamento na rede.

E de grande interesse para quem atua no segmento de gerenciamento e
implementacéo de servigcos de acesso Wi-Fi, controlar da melhor maneira, devido a
grande necessidade de informagédo em tempo real, alta disponibilidade de acesso e
troca de informacdes.

Posicionada entre as camadas de aplicacdo e de rede, a camada de
transporte € uma peca central da arquitetura de rede em camadas. Ela desempenha
o papel fundamental de fornecer servicos de comunicacdo diretamente aos
processos de aplicagdo que rodam nos sistemas finais comunicantes.

Se fossemos listar os dez maiores problemas fundamentalmente importantes
para o trabalho em redes, o da transferéncia confidvel de dados seria 0 candidato
namero 1.

Mobilidade dos n6s € um fator importantissimo na escolha desse tipo de
acesso (Wi-Fi) e, garantir niveis de qualidade de servico, é primordial no que diz
respeito a experiéncia dos clientes/usuarios.

Portanto, este trabalho monogréfico podera auxiliar pessoas engajadas no
ramo de novas tecnologias de acesso sem fio a entender melhor o protocolo de
camada de transporte TCP e suas aplicacdes.
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2. PROTOCOLO TCP

O TCP/IP € uma combinacdo de dois protocolos individuais. O IP opera ha
camada 3 do modelo OSI e é um protocolo sem conexao, que oferece um servigo de
entrega de melhor esforco (Best Effort) em uma rede. O TCP opera na camada 4 do
mesmo modelo e € um servico orientado a conexdo, ou seja, ele necessita
estabelecer uma sessdo entre 0s hosts antes de efetivamente trocar pacotes
(COMER, 1998).

Esses protocolos (TCP e IP) juntos fornecem uma ampla variedade de
servicos e sdo a base de todo um conjunto de protocolos chamado TCP/IP. A
internet foi construida com base nesse conjunto de protocolos. O modelo TCP/IP

tem as seguintes camadas (fig.4).

e Camada de Aplicacao
e Camada de Transporte
e Camada de Internet

e Camada de acesso a rede

APLICAGAD

TRANSPORTE

INTERNET

REDE

Figura 4 - Camada da Arquitetura TCP/IP
Fonte: http://www.ccuec.unicamp.br/treinamento_int2004/tcpip/03.html

A camada de transporte lida com questbes de qualidade de servicos de
confiabilidade, controle de fluxo e correcoes de erros. Um de seus protocolos, o
TCP, fornece formas flexiveis de se desenvolver comunicacao de rede confiavel com

baixa taxa de erro e bom fluxo.
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Ele mantém um didlogo entre a origem e o destino enquanto empacota
informagdes da camada de aplicagdo em unidades chamadas segmentos. O termo
orientado a conexdo nao quer dizer que existe um circuito entre 0os computadores
comunicantes; significa que segmentos da camada 4 do modelo OSI trafegam entre
dois hosts para confirmar que a conexdo existe logicamente durante um certo
periodo.

O proposito da camada de internet € dividir os segmentos TCP em pacotes e
envia-los a partir de qualquer rede. Os pacotes chegam a rede de destino
independente do caminho; a determinacdo do melhor caminho e a comutacdo de
pacotes ocorrem na camada de Internet do modelo TCP/IP. Pode-se imaginar que o
IP aponta o caminho para os pacotes, enquanto que o TCP proporciona um
transporte confiavel.

O significado do nome da camada de acesso a rede é muito amplo. Esta
camada lida com todos os componentes, tanto fisico como légico, que sé&o
necessarios para fazer um link fisico (COMER, 1998).

Desenvolvido na década de 70, o TCP € destinado a prover transporte
confiavel de dados de aplicacdes a exemplo de SMTP, FTP, HTTP, Telnet, conforme

mostra a figura 5 abaixo:

[ FTP ] [ protocolo SMTP ]

T

[ TCP ]

Figura 5 - Alguns exemplos de aplicativos que usam TCP
Fonte: http://lwww.cisco.ct.utfpr.edu.br/
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As primeiras implementa¢fes do TCP ndo possuiam mecanismos de controle
de congestionamento devido ao trafego de Internet naquela época nao ser tédo
intenso como o atual.

Ao se usar TCP € necessario estabelecer antes uma conexao de troca de
dados para que os sistemas finais saibam da existéncia um do outro e para que
troquem informacBes como porta de origem e destino, niumeros de sequéncia
iniciais, janelas iniciais, tamanho maximo de segmento, tipo de implementacéo para

controle de congestionamento, dentre outros (fig. 6).

O TCP é orientado para conexdo porque, antes que um processo de
aplicacdo possa comecar a enviar dados a outro, 0s dois processos
precisam primeiramente se ‘apresentar — isto é, devem enviar alguns
segmentos preliminares um ao outro para estabelecer os pardmetros da
transferéncia de dados em questdo. Como parte do estabelecimento da
conexado TCP, ambos os lados da conex&o iniciardo muitas “variaveis de
estado” associadas com a conexé@o TCP (KUROSE;ROSS, 2010, p.174).

A janela limita quantos segmentos podem ser enviados simultaneamente.
Conforme os segmentos ja enviados sdo reconhecidos, a janela move-se e

aumenta, permitindo que novos segmentos de dados sejam enviados.

=) =)

Send SYN O
SEQ =600 [ SYN ] Recebido
CTL = SYN

Enviar | SYN, ACK 10

SYN recebido /

Estabelecido
SEQ = 400
SEQ =601 [ ]o

ACK = 401 Ack =| > O
cL=[""SYNACK 1@

(CTL = quais 0s bits no cabecalho TCP
sao definidos para 1)

Figura 6 - Handshake tripo da sesséo de estabelecimento de TCP
Fonte: http://www.cisco.ct.utfpr.edu.br/material/CCNA5.0/

Durante o estabelecimento de uma conexao, sao especificados os valores
iniciais para AWND e CWND. O valor de AWND ¢é anunciado pelo transmissor e pelo

receptor no campo janela do cabecalho TCP. Nao ha um campo para CWND. Por
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esta razdo, esta variavel é criada pelo algoritmo chamado Slow Start com o valor
inicial de 1*MSS.

Depois do estabelecimento da conexdo, ou seja, durante a troca de dados, a
AWND ainda continua sendo fornecida dinamicamente pelos servidores terminais.
Ja no caso da CWND, s&o usados varios algoritmos para a sua regulacao.

Ao longo dos tempos foram feitas alteracbes no protocolo TCP, resultando em
varias versdes com diferentes caracteristicas. Basicamente estas diferencas
consistem no modo em que a janela ira aumentar ou diminuir e como reagir a perdas
de pacotes. Isto faz com que estas versdes tenham diferentes desempenhos em
situacdes distintas. O TCP esta definido nos RFCs 793, 1122, 1323,2018 e 2581
(KUROSE;ROSS, 2010).

Estas versdes coexistem nas redes atualmente. A seguir, apresentamos o

funcionamento das versdes mais importantes encontradas do TCP.

2.1. TCP Tahoe

E a primeira versdo do protocolo TCP desenvolvida e possui um
funcionamento relativamente simples e inclui o controle de congestionamento. Ele
usa os algoritmos de Slow Start, Congestion Avoidance e Fast Retransmit
juntamente com modificacbes no tempo RTT. A retransmisséo era feita de acordo
com a estratégia “go-back”, ou seja, todos 0s segmentos apds 0 segmento dado por
perdido eram retransmitidos. Nao havia nenhum tipo de busca de realimentagéo de
informacdes que indicasse a situagdo da rede. Além disso, os temporizadores do
TCP eram diferentes no calculo da estimativa do RTT, o que provocava problemas
nas retransmissoes.

Na fase inicial do TCP Tahoe, a janela de congestionamento é definida
inicialmente com 1*MSS e aumenta exponencialmente (fig. 7).

A cada ACK recebido, a janela aumenta em 1 MSS. Em um RTT, que é o
tempo gasto de ida e volta do pacote para cada conexdo, a janela tera dobrado de
tamanho. A janela aumenta até atingir o sstresh, ou seja, limiar da partida lenta. Ao
chegar neste limiar, inicia-se 0 processo de prevencdo de congestionamento
(JACOBSON, 1988).
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Figura 7 - Comportamento Janela de Congestionamento do Tahoe
Fonte: http://memoria.rnp.br/newsgen/9909/tcp_atm.html

A fase de prevencao de congestionamento, ou Collision Avoidance, também é
conhecida por AIMD.

A cada segmento reconhecido a janela aumenta de 1*MSS em 1*MSS
CWND. Isto significa que quando todos os segmentos da janela forem reconhecidos,
a janela ter& aumentado em 1MSS. Portanto, nesta fase, a janela aumenta
linearmente. Ao ocorrer um evento de perda, o sstresh é diminuido pela metade e
inicia-se novamente partida lenta.

O TCP Tahoe néo considera ACK duplicados, logo sempre que um segmento

for perdido a fase de partida lenta ird4 iniciar novamente apdés o timeout (fig. 8).
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Congestion Window of TCP Tahoe
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Figura 8 - Janela de Congestionamento do TCP Tahoe
https://www.google.com.br/search?g=grafico+tahoe

A desvantagem € que esta versdo dispara varias vezes o algoritmo de Slow
Start, diminuindo o desempenho da rede (JACOBSON, 1988).

2.2. TCP RENO

O Reno é um melhoramento do Tahoe, adicionando os algoritmos de Fast
Retransmit e Fast Recovery, sendo utilizado na maioria dos dispositivos ligados a
Internet. O TCP Reno funciona de um modo parecido com o TCP Tahoe, diferencia-
se apenas nha resposta a ACKs duplicados Tanto o Reno quanto o Tahoe atribuem
um segmento para a janela de congestionamento até um timeout.

No caso do Reno, que utiliza o Fast Retransmit, a transmissdo de um
segmento perdido € disparada e executada depois que trés reconhecimentos

duplicados séo recebidos antes do timeout ser alcangado (fig. 9).
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Figura 9 - Janela de Prevencéo de Congestionamento TCP Reno
Fonte: https://www.google.com.br/search?qg=grafico+reno

O Fast Recovery faz com que a janela de congestionamento aumente de
acordo com o numero de reconhecimentos duplicados anteriores a um novo
reconhecimento.

Uma desvantagem do TCP Reno é gue ele ndo retorna ao algoritmo de Slow
Start quando multiplos segmentos séo perdidos e dispara o algoritmo de Congestion
Avoidance. Consequentemente, a reducdo da janela de congestionamento a metade
de seu valor ocorre véarias vezes e o algoritmo Slow Start é utilizado somente
guando o timeout expirar.

A retransmissao rapida consiste no reenvido automatico de um segmento
perdido ao receber trés ACKs duplicados.

Deste modo, ndo é necessario aguardar pelo timeout para perceber que o
segmento foi perdido. Depois da retransmisséo rapida, apesar da perda do pacote, 0
TCP néo volta para a partida lenta. O TCP Reno considera que se 0 remetente
recebeu trés ACKs duplicados, apenas um segmento foi perdido e os outros da
sequéncia chegaram ao destino, logo é provavel gue ndo houve congestionamento
na rede. O ssthresh é definido como metade do tamanho da janela de
congestionamento e o cwnd é definido para 0 mesmo valor de ssthresh. Esta é a
recuperacao rapida.

O TCP Reno apresenta um problema se multiplos pacotes séo perdidos. Para



26

cada pacote perdido o TCP Reno ir4 entrar na recuperacgao rapida, diminuir a janela
de congestionamento e retornar para o0 modo normal. Logo, se houver duas perdas
de pacotes na mesma janela, o TCP Reno entrara no modo de recuperacao rapida
duas vezes a janela sera reduzida 2 vezes. Outra limitacdo deste protocolo ocorre
quando a janela é muito pequena.

Neste caso, se houver uma perda, o protocolo néo recebe 3 ACKs duplicados

e sO detecta a perda depois do timeout (University of California, 2002).

2.3. TCP NEW-RENO

O TCP New-Reno é uma otimizacdo do Reno para o caso em que multiplas
perdas acontecem em uma Unica janela de transmissédo. Ele inclui a modificacdo no
algoritmo de Fast Recovery, eliminando a necessidade de esperar por um estouro

do temporizador no caso dos multiplos descartes (LEUNG, 2006).
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Figura 10 - Janela de Congestionamento TCP New Reno
Fonte: Fonte: https://www.google.com.br/search?q=grafico+reno
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O algoritmo New Reno (fig.10) utiliza o conceito de reconhecimento parcial.
Deve-se notar que quando o TCP percebe que ocorreu a perda de pacote através de
recebimento de um determinado niumero de reconhecimentos duplicados, a proxima
informac&o nova para o emissor sO sera dada com a chegada do reconhecimento
para aquele pacote retransmitido. No caso de uma Unica perda, esse
reconhecimento ird confirmar o recebimento de todos os pacotes transmitidos antes
do inicio do fast retransmit. Se ocorrer a perda de mdultiplos pacotes, entretanto, o
reconhecimento ird confirmar alguns segmentos, mais precisamente, todos o0s
reconhecimentos até a proxima perda. Esse reconhecimento que nao confirma todos
0S pacotes enviados antes do inicio do fast retransmit é chamado de
reconhecimento parcial (LEUNG, 2006).

Pode-se concluir entdo que reconhecimentos parciais duplicados, da mesma
forma que os reconhecimentos duplicados iniciais, indicam muito provavelmente que
um outro pacote dentro da mesma janela foi perdido ao longo do caminho.

Nesta variante, o algoritmo de Fast Recovery € interrompida ao ser recebida a
confirmacdo da chegada de todos os segmentos pendentes, inclusive o que foi
recuperado. Sua desvantagem é que a retransmissao de mais de um segmento a
cada RTT provoca atrasos no envio dos préoximos segmentos. Ele realiza
reconhecimentos parciais e se mantém no algoritmo de Fast Retransmit, evitando
multiplas reducdes na janela de congestionamento. Uma outra desvantagem do
New-Reno é o fato de demorar um RTT para detectar que mais de um pacote foi
perdido, pois somente quando o reconhecimento do primeiro segmento retransmitido
€ recebido que € detectada a perda de outro segmento.

Quando ocorre perda de um pacote, a proxima informacado sera enviada apos
o reconhecimento do pacote retransmitido. Caso aconteca uma Unica perda, o
reconhecimento confirmara a chegada de todos os pacotes, antes do algoritmo de
Fast Retransmit e, se acontecerem multiplas perdas, o reconhecimento confirmara
0S segmentos até a proxima perda (LEUNG, 2006).

O New-Reno consegue detectar melhor perdas de segmentos, contornando
os problemas do TCP Reno. O TCP New-Reno aguarda todos os pacotes ja
enviados serem reconhecidos antes de sair da retransmissao rapida, evitando

diminuir varias vezes a janela (University of Califérnia, 2002).
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2.4. TCP SACK

O TCP tradicional realiza um esquema de reconhecimentos cumulativos, em
que ACK(n) indica que todos os segmentos até n-1 foram recebidos com sucesso e
o transmissor pode mandar o segmento (n).

Isto impdem uma grave limitacdo de desempenho em situac6es onde ha mais
de uma perda na mesma janela de transmissdo, porque o transmissor tem que
esperar um RTT para identificar cada segmento perdido. Isto ocorre porque caso
haja diversas perdas, os reconhecimentos s&o enviados referenciando-se ao
primeiro pacote perdido, ndo dando maiores informacdes sobre as perdas as demais
perdas ao emissor (T. HENDERSON, 1999).

CWND T
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TIME
Retransmit
multip le
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Recovery

Figura 11 - Janela de Congestionamento do TCP SACK
Fonte: http://lwww.cse.wustl.edu/

Assim, 0 emissor reenvia apenas o pacote referenciado pelos ACKs
duplicados, tendo que aguardar por um RTT a chegada do reconhecimento do
pacote retransmitido, que estara indicando o proximo pacote perdido. Desta forma
apenas um segmento perdido pode ser notado a cada RTT. A alternativa para esta
limitacdo seria retransmitir mais do que o necessario, como por exemplo todos os

pacotes apds aquele primeiro que foi perdido. Medidas assim, entretanto, além de
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ineficientes podem acabar agravando uma situagéo de congestionamento existente
na rede (T. HENDERSON, 1999).

Uma solucdo para este problema seria 0 uso de reconhecimentos seletivos
por parte do TCP. Com esta modificagcdo, 0 emissor tem mais informacdes sobre
quais segmentos foram recebidos corretamente e quais nédo foram, podendo
portanto retransmitir somente 0s pacotes necessarios, aumentando a eficiéncia na
recuperacéao de perdas.

Esta modificacdo usa o campo options do cabecalho TCP para incluir as
informagdes de reconhecimento seletivo. Existem dois campos opcionais que sao
utilizados pelo TCP SACK: um para estabelecer se a op¢do de SACK serd ou nédo
usada (enviada ao iniciar uma conexao), e o SACK propriamente dito, que passa as
informacdes sobre os segmentos reconhecidos.

O TCP com reconhecimento seletivo € uma extensdo do TCP Reno e elimina
os problemas do Reno e New-Reno de perdas de mdltiplos pacotes e
retransmissdes de mais de um pacote perdido por RTT. Nesta implementacédo, os
segmentos sdo reconhecidos seletivamente e ndo cumulativamente. Assim, 0
remetente consegue saber precisamente quais segmentos chegaram ao destino e
quais precisam ser retransmitidos. Reconhecimento seletivo € uma opcao do TCP
habilitada ao se definir um determinado bit no primeiro segmento (SYN) ao iniciar a
conexdo. Se ambos os lados suportarem esta caracteristica, reconhecimentos

seletivos serdo usados na comunicacéo (T. HENDERSON, 1999).

2.5. TCP VEGAS

O TCP Vegas apresenta algumas modificagcbes mais profundas com o
objetivo de melhorar o desempenho do Reno. As alteracdes do Vegas acontecem
somente do lado transmissor. Do lado do receptor, a politica de emissdo de
reconhecimentos € a mesma do TCP Reno. A idéia basica do Vegas é detectar o
congestionamento nos roteadores entre a fonte e o destino antes de ocorrer a perda
do pacote e reduzir a taxa linearmente quando a iminente perda do pacote é
detectada.
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Considerando que o Tahoe e 0 Reno reagem ao congestionamento, o TCP
Vegas é uma abordagem proativa de controle de congestionamento. Esta
implementacdo detecta perdas de segmentos através da estimativa do RTT. Se o
reconhecimento de segmentos demorarem mais do que o RTT estimado, €&
considerado que ocorreu uma perda (HENGARTNER, 2000).

Na fase de prevengdo de congestionamento, o TCP Vegas ndo detecta
congestionamento por perdas de pacotes e sim por uma reducdo na taxa de envio
comparada com a taxa esperada. Da mesma forma, o TCP Vegas aumenta a taxa
se estiver abaixo da taxa esperada. Ele tem um melhor controle de
congestionamento, evitando saturar a banda disponivel para depois diminuir a
janela.

O TCP Vegas também introduz modificacbes na slow-start, para evitar gerar
congestionamento na rede aumentando demais a janela de congestionamento. A
janela de congestionamento s6 aumenta exponencialmente a cada RTT. Entre
RTTs, o TCP Vegas calcula a taxa real e compara com a esperada. Quando a
diferenca for maior que certo Ilimite inicia-se a fase de prevencdo de
congestionamento (HENGARTNER, 2000).

2.6. CONSIDERACOES

Segue abaixo uma tabela que representa as diferentes implementacdes do
TCP explicadas até aqui para que se possa observar as diferencas entre elas; isso
com relagdo aos mecanismos de controle de congestionamento e a politica de

reconhecimento empregada.

Tabela 1 - Comparacéo das diferentes implementac6es do TCP

Implementagdo TCP | Slow Start | Congestion Avoidance | Fast Retransmit | Fast Recovery Politica de Reconhecimento
Tahoe Sim Sim Sim Ndo Cumulativo
Reno Sim Sim Sim Sim Cumulativo
New Reno Sim Sim Sim Sim Cumulativo, difrencia os ACKs parciais
Vegas Proprio Préprio Nédo Néo Cumulativo
Sack Sim Sim Sim Sim Cumulativo com Seletividade
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O TCP Vegas se mostrou extremamente eficiente quanto a perda de pacotes,
chegando muitas vezes a zero de perda. Ele foi melhor que o TCP Tahoe porque é
muito mais robusto perante perdas de pacotes. Ele pode detectar e retransmitir
pacotes perdidos muito mais cedo que o timeout do TCP Tahoe. Também tem
menos retransmissdes e é melhor em prevencao de congestionamentos.

Em comparacédo com o protocolo Reno, o Vegas ndo tem que aguardar por 3
reconhecimentos duplicados, assim ele pode retransmitir mais cedo e nao reduz a

janela de congestionamento prematuramente (University of California, 2002).
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3. COMPORTAMENTO

3.1 INTERFERENCIA

Apesar da camada de enlace e camada fisica serem diferentes, o protocolo
TCP é o mesmo e os erros introduzidos simulam interferencias na rede, como
ocorreria em redes sem fio. Temos abaixo gréficos sem interferencia e com
interferencia que causam 0.5%, 1% e 2% de perda de pacote. Cada ambiente tem
seu proprio nivel de ruido, podendo estar dentro desta faixa ou muito acima dela.
Ultimo gréafico temos um comparativo das versdo aqui estudadas com 1% de
interferéncia (BRAKMO, 1995).
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Figura 12 - Desempenho do TCP Tahoe frente a interferéncia
Fonte: http://www.soi.wide.ad.jp/class/20070044/slides/02/index_44.html
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Figura 13 - Desempenho do TCP Reno frente a interferéncia
Fonte: http://lwww.soi.wide.ad.jp/class/20070044/slides/02/index_44.html
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Figura 14 - Desempenho do TCP New-Reno frente a interferéncia
Fonte: http://lwww.soi.wide.ad.jp/class/20070044/slides/02/index_44.html
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Figura 15 - Desempenho do TCP SACK frente a interferéncia
Fonte: http://lwww.soi.wide.ad.jp/class/20070044/slides/02/index_44.html
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Figura 16 - Desempenho do TCP Vegas frente a interferéncia
Fonte: http://lwww.soi.wide.ad.jp/class/20070044/slides/02/index_44.html
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Figura 17 - Comparacéo de todos os algoritmos a 1% de interferéncia
Fonte: http://www.soi.wide.ad.jp/class/20070044/slides/02/index_44.html

Observamos uma queda de desempenho quando sdo introduzidos ruidos no
enlace, indicando que todas as abordagens apresentam falhas ao lidar com perdas
aleatérias de pacotes, mesmo com 0.5% de perdas (BRAKMO, 1995).

O melhor desempenho foi apresentado pelo TCP SACK. Porém, por diversas
vezes, a janela cai a 1 e inicia-se novamente a partida lenta. O TCP Vegas
apresentou uma janela relativamente constante mesmo com uma taxa de erros de
2%, apesar de manter a janela pequena. Isto deve-se ao fato do TCP Vegas nao
utilizar perdas de pacotes como sinalizador de congestionamento.

Estes graficos demonstram que o TCP pode ter seu desempenho prejudicado
em redes sem fio, pois nestes cenarios, ruidos sdo comuns (BRAKMO, 1995).
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4. REDES SEM FIO

Redes de comunicagédo sem fio ou Wireless Networks estdo sendo cada vez
mais empregadas em razdo de sua excelente mobilidade, pois em determinados
ambientes, as redes cabeadas convencionais ndo é a melhor opcgéo a ser escolhido
devido ha limitacbes fisicas existentes. O padrdo IEEE 802.11 é conhecido
popularmente como Wi-Fi (KUROSE;ROSS, 2010).

A comunicacdo é feita por ondas de radio. Tanto notebooks quanto
computadores de mesa (desktops) podem ter adaptadores de rede Wi-Fi, formando
uma rede sem fio. InUmeros equipamentos estéo disponiveis para este tipo de rede.

Dois dos grandes pilares da tecnologia de redes sem fio sdo representados
pela portabilidade e a praticidade; garantindo menores custos de operagao e
implantagéo, pois proporcionam mais facilidade em sua operacdo e menos tempo
em sua implantacdo (KUROSE;ROSS, 2010).

Redes sem fio sdo consideradas extensdes de redes cabeadas. Para que isso
ocorra de maneira eficaz € necessario que haja padronizacdo. Sendo assim faz-se
uma perfeita integracdo com redes cabeadas convencionais possibilitando
conectividade entre as redes sem alterar drasticamente a infraestrutura ja
implementada.

Existem dois tipos de redes sem fio. As redes de infraestrutura e redes ad-
hoc. Nas redes de infraestrutura, tem-se um Access Point (AP) que concentra todos
0s pacotes. Qualquer n6 da rede ira sempre encaminhar os pacotes para o AP, que
ird fazer o roteamento. Ja nas redes ad-hoc, cada n6 faz o seu proprio roteamento,
permitindo que os ndés se comuniquem entre si sem intervencdo de um AP
(KUROSE;ROSS, 2010).

4.1. Caracteristicas das redes sem fio

As redes sem fio apresentam caracteristicas diferentes das redes cabeadas.
Estas caracteristicas devem ser consideradas no desenvolvimento do protocolo
TCP, pois influenciam no desempenho da comunicacao de dados (KUROSE; ROSS,
2010).
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4.1.1. Colisbes

Apesar da utilizacdo do protocolo CSMA/CA, que tem como objetivo evitar

colisdes, terminais ocultos podem gerar essas colisées (KUROSE; ROSS, 2010).

4.1.2. Desvanecimento do sinal

O sinal transmitido pode ter sua intensidade diminuida por obstaculos, pela
distancia percorrida e até mesmo por reflexdes. O desvanecimento de sinal pode
causar perdas de pacotes pois o sinal pode n&o ser reconhecido pelo receptor.

4.1.3. Mobilidade

Em redes 802.11 com mais de um AP, o usudrio pode movimentar-se entre
diferentes areas de cobertura. A mudanca do controle de um AP para outro se
chama handoff. Pacotes podem ser perdidos ou entregues fora de ordem neste

procedimento.

4.1.4. Energia

Equipamentos sem fio precisam ser eficientes no uso da energia para
maximizar a duracdo da bateria (devido ao consumo de processamento do
equipamento concentrador). Para que isto ndo ocorra, devem ser evitadas

retransmissdes desnecessarias de pacotes.
4.1.5. Half Duplex
As redes 802.11 sao half duplex, ou seja, enquanto um noé transmite ndo pode

ao mesmo tempo receber dados. Nas redes cabeadas a transmisséo e recepc¢éo

simultaneas sao possiveis.
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4.2. Perdas de pacote em redes sem fio

As implementacbes do TCP apresentadas no capitulo 2 assumem que as
perdas de pacotes sédo decorrentes exclusivamente de congestionamentos na rede.
Em redes cabeadas, normalmente este é o caso, porém em redes sem fio as perdas
de pacotes podem ocorrer por diferentes motivos e de diferentes formas, como
explicado a seguir.

E normal em redes Wi-Fi a perda de pacotes aleatorios devido a colisdes e
interferéncias. Ja as perdas em rajada podem ocorrer durante interferéncias
prolongadas, causando a perda de varios pacotes sem que tenha havido
congestionamento. Como explicado anteriormente, pacotes podem pegar caminhos
diferentes devido a handoffs. Logo, € normal que os pacotes cheguem ao seu
destino fora de ordem (FILIPPETTI, 2008).

4.3. Protocolo CSMA/CA

Em redes padrdo 802.11 é usado o protocolo CSMA/CA como protocolo MAC.
CSMAJ/CA significa acesso multiplo com deteccdo de portadora e prevencado de
colisdo. Cada estacdo “sonda” o canal antes de transmitir e ndo transmite quando
percebe que o mesmo esta ocupado (KUROSE; ROSS, 2010).

Diferentemente do CSMA/CD, este protocolo tem como objetivo evitar as
colisdes ao invés de s6 detecta-las. Isto se deve as razbes a seguir:

e Para detectar colisbes, os terminais devem ter a capacidade de enviar o seu
proprio sinal e detectar se alguma estacdo esta transmitindo no momento.
Como o sinal enviado € normalmente muito mais forte que o recebido, é caro
construir um equipamento para detectar colisdes.

e Os noés podem nédo detectar colisbes devido a terminais escondidos, como

mostrado na figura 14 abaixo:
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Figura 14 — Obstaculo entre dois n6s (terminais ocultos)
Fonte: http://www.cisco.ct.utfpr.edu.br/material/ CCNA5.0/

¢ O nd A nao consegue receber sinal do n6 B e vice-versa. Neste caso, &
impossivel para ambos os nds detectarem qualquer tipo de colisdo.

¢ Devido a distancia entre dois nos, é possivel que o sinal de um n6 A que esta
transmitindo chegue ao AP mas ndo chegue a outro n6 B mais distante.

Assim, é possivel que o n6 B ndo detecte o sinal de A e transmita

simultaneamente. E ai que entra o sistema RTS/CTS que vemos a seguir.

4.3.1. RTS/ICTS

O padréo 802.11 possui um sistema de reserva de canal opcional que ajuda a
evitar colisbes mesmo na presenca de terminais ocultos e desvanecimento de sinal.

Uma estacdo antes de efetivamente transmitir o quadro de dados, transmite
um quadro de controle RTS, que carrega uma estimativa de duracdo de tempo da
futura transmisséao do quadro de dados (fig. 8).

A estacao de destino em resposta ao quadro de RTS envia um quadro de
controle CTS avisando que esta pronta para receber o quadro de dados. S6 entéo a
estacdo transmissora envia o quadro de dados, que deve ser respondido com um

reconhecimento (ACK) enviado pela estacao receptora.
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Figura 15 - RTS/CTS
Fonte: sshttp://www.cisco.ct.utfpr.edu.br/material/ CCNA5.0

O quadro RTS basicamente possui as funcionalidades de reservar o meio de
transmissdo do quadro de dados e de verificar se a estacdo de destino esta pronta
para receber o quadro, sendo esta Ultima funcionalidade devido a possibilidade da
estacao de destino estar operando no modo de economia de energia.

Os quadros RTS e CTS s6 sao utilizados quando quadros longos vao ser
transmitidos, diminuindo o overhead que causaria se fossem usados para todos o0s
pacotes. O problema de terminal oculto € atenuado visto que um quadro longo é

transmitido somente quando o canal é reservado (KUROSE; ROSS 2010).
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5. O PADRAO 802.11

Em 1997, foi formulado o primeiro padrédo IEEE 802.11, atuando na faixa de
2,4 GHz e com taxas de 1 a 2 Mbps. Devido a reclamacdes constantes por parte dos
usuarios de que o padréo era muito lento, em 1999 comecaram a surgir variagées do
padrdo, como a proposta do 802.1la. Atingia a velocidade de 54 Mbps sob a
frequéncia de 5 GHz.

Desenvolveu-se o padrdo 802.11b, mudando sua técnica de modulacgéo, e foi
atingido velocidade de 11 Mbps tedricos sob a frequéncia de 2,4 GHz. Surgiu outra
variacdo que utilizava a mesma técnica de modulacdo do 802.11la e a mesma
frequéncia do 802.11b, alcancando 54 Mbps, denominado 802.11g.

Também em 1999, definiu-se uma norma denominada “Wireless LAN Medium
Access Control and Physical Layer Specifications”. O padrao 802.11, assim como
todos os padrbes da familia, determina as camadas PHY e MAC. Padrdo que
continua em desenvolvimento constante (FILIPPETTI, 2014)

Em 2009, com o objetivo de atingir velocidades superiores as redes cabeadas
de 100 Mbps, surgiu a proposta do padrdao 802.11n. Para atingir a velocidade
planejada, o padrédo 802.11n utiliza a tecnologia MIMO juntamente com melhoras em
algoritmos de transmissdo. Sendo assim, a velocidade tedrica passa a ser de 300
Mbps (FILIPPETTI, 2014).

5.1. Controle de acesso ao meio

Para que possam existir redes sem fio com varios computadores, foi
desenvolvido um protocolo de controle de acesso ao meio. Responsavel por evitar
colisbes de pacotes entre maquinas que estejam utilizando o mesmo canal, é
implementado na camada MAC.

Nas comunicacdes sem fio, 0 mecanismo de acesso ao meio é chamado de
DCF. Esse mecanismo é baseado no CSMA/CA. O método de acesso ao meio pode
ser descrito da seguinte forma: um dispositivo que deseja transmitir escuta o meio,

se estiver livre a transmissdo ainda sim pode ser rejeitada. O dispositivo s6 podera
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transmitir quando o meio estiver livre por um intervalo de tempo DIFS, ent&o
transmite o pacote. Se 0 meio estiver ocupado o dispositivo terd que esperar um
tempo de DIFIs e entrar numa fase de contencdo. E escolhido um backoff time
aleatdrio dentro de uma janela de contencédo, entdo tenta acessar novamente o meio
depois desse tempo aleatério. Se 0o meio estiver ocupado novamente, terd que
esperar mais um tempo DIFS, em que o meio esteja livre, e repetir o processo.

Apoés todo processo para garantir disponibilidade do meio, se 0 meio estiver
livre, primeiramente € transmitida uma solicitacdo para transmissdo RTS. Apés
recebimento do RTS, o receptor envia um CTS (Clear to Send), permitindo o
remetente enviar o pacote. Com o recebimento do CTS o transmissor espera um
tempo de SIFS (Short Inter Frame Space) e envia o pacote. O receptor verifica se 0
pacote esta correto e sem erros, aguarda um tempo SIFS e envia um pacote ACK.
Sendo assim o transmissor, ao receber o ACK, sabe que o pacote foi transmitido

com sucesso. Se 0 ACK néo for recebido o transmissor enviara novamente o pacote.
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6. NOVAS ABORDAGENS

A seguir sdo apresentadas algumas abordagens diferentes de controle de
congestionamento no TCP.

O Freeze-TCP e o ILC-TCP sédo abordagens de suspensdo de estado, ou
seja, detectam o estado da rede para decidir quando a comunicacdo deve ser
suspensa e quando deve ser retomada. JA& o TCP Westwood e o TCP-Peach
utilizam a abordagem de deteccdo de colisdo, medem as condi¢cbes da rede para
determinar se ocorreu congestionamento ou n&o. Uma terceira abordagem e
chamada de abordagem de atraso de resposta, na qual o cliente TCP atrasa a
ativacdo de controle de trafego para aliviar os problemas em redes sem fio.

Ja o ATCP utiliza uma abordagem hibrida, que envolve as trés abordagens
apresentadas (LEUNG, 2006).

6.1. Freeze-TCP

E uma solucéo de suspensdo de estado implementada no lado do destino e
ndo do remetente. O né moével monitora o sinal recebido para detectar um handoff
iminente. Neste momento, ele envia ZWA para forcar o remetente a entrar no "modo
persistente" aproximadamente um RTT antes de ocorrer o handoff. Em seguida, séo
enviados ZWPs para o destino. Quando os ZWPs sao respondidos com uma
advertisement window positiva, o recebedor sai do modo persistente e retorna a
operacdo normal (LEUNG, 2006).

O Freeze-TCP tem alguns problemas:

e Para comunicacdo entre camadas (poténcia do sinal para camada de
transporte), sdo necessarias alteracdes na pilha de protocolos.

e O no movel precisa prever quando uma desconexao pode ocorrer.

e Falha ao identificar perda de segmento(s) aleatério(s).

e Nao héa garantias de que a largura de banda disponivel no novo link apds o
handoff seja o mesmo do link anterior. Se for menor, podera gerar

congestionamento.



44

6.2. ILC-TCP

E uma solucdo do lado do servidor para prevenir deterioracdo de
desempenho devido a desconexdes tempordrias. As decisbes sdo definidas de
acordo com um gerenciador de estados. Este gerenciador guarda as informacdes da
rede passadas através das camadas.

Especificamente, a camada de enlace reporta ao gerenciador de estados o
estado de um link quando ele muda. Um estado ruim indica que um handoff é
iminente. No timeout de um segmento, o remetente primeiro verifica com o
gerenciador de estados se a conexdo esta estavel. Se estiver, ele assume que a
rede estd congestionada e ativa 0s mecanismos de controle de congestionamento
padrées do TCP. Caso contrario, é considerado que houve uma desconexao
temporaria e a conexao é congelada.

Quando a conexdo estiver estavel novamente, a conexdo € recuperada

(LEUNG, 2006).

6.3. TCP Peach/TCP-Peach+

O TCP-Peach foi desenvolvido para redes de satélites com longos delays e
alta taxa de erros. Séo introduzidos dois novos algoritmos, sudden start e rapid
recovery. Segmentos dummy s&do usados como sonda da largura de banda
disponivel. Um segmento dummy recebido com sucesso significa que ainda ha
recursos disponiveis na rede. Bits ndo usados no cabecalho do TCP sdo usados
para marcar os segmentos como dummy (LEUNG, 2006).

Quando o remetente recebe o ACK, ele incrementa o valor de cwnd em um se
wsnd for zero; wsnd é um contador que controla se a janela de congestionamento
deve aumentar ao receber um ACK. A sudden start substitui a partida lenta. Seu
objetivo é abrir a janela de congestionamento muito mais rapidamente. A sudden
start inicia com cwnd igual a 1 e wdsn igual O.

Depois que o primeiro segmento € enviado, € transmitido um segmento

dummy a cada awnd ate awnd-1 segmentos dummy terem sido enviados e o RTT



45

estimado da conexdo e awnd é o tamanho da advertisement window em segmentos.
Deste modo, cwnd pode aumentar até o valor maximo em um RTT. Apos este ponto,
inicia-se a prevencao de congestionamento.

A rapid recovery substitui a recuperacdo rapida. Na perda de um segmento,
cwnd é dividido por 2. WDSN ¢é definido como w/2, sendo que w é o valor de cwnd
antes da perda. Quando um ACK chega, a fonte envia dois segmentos dummy até o
total de w segmentos dummy terem sido enviados. Ao receber um ACK para um
segmento dummy, wdsn é decrementada até chegar a 0. Para qualquer ACK que
chegar depois que wdsn=0, cwdn € incrementada. Uma desvantagem deste
algoritmo € que os segmentos dummy nao carregam dados Uteis (LEUNG, 2006).

Para melhorar o uso da rede, foi desenvolvido o TCP Peach+. Neste
algoritmo, os segmentos dummy séo substituidos por segmentos NIL, que carregam
dados ainda ndo reconhecidos. Sudden start e rapid recovery sdo substituidos por
jump start e quick recovery. Jump start € como sudden start, exceto que segmentos
NIL sdo usados ao invés de segmentos dummy.

O quick recovery usa SACK (selective ACK) para ajudar na retransmisséo de
segmentos perdidos. Ao receber um ACK na fase de quick recovery, um segmento
NIL s6 pode ser enviado depois que ndo ha mais segmentos a serem enviados. A
fase de quick recovery termina quando um ACK reconhece todos 0s segmentos
enviados antes da fase de recuperacao iniciar. Este algoritmo precisa de alteracdes
nos roteadores para descartar primeiro os segmentos dummy ou NIL (LEUNG,
2006).

6.4. TCP Westwood

Em outras abordagens, a janela de congestionamento € ajustada sem levar
em consideragdo o nivel de congestionamento da rede. O TCP Westwood,
implementado no lado do remetente, ajusta a janela de congestionamento
monitorando a taxa de pacotes reconhecidos. A cada ACK recebido, € feito uma
estimativa da largura de banda disponivel baseada na quantidade de dados
reconhecidos.
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Quando é recebido um ACKn no tempo tn, a largura de banda para aquele
ACK e calculada por:

L

n

" r.l‘!_'rﬁ‘—].

O TCP Westwood apresenta um problema quando ocorre compressao de
ACKs. Compressdo de ACKs ocorre quando os ACKs chegam ao destino com um
espacamento menor do que foram enviados devido a enfileiramentos nos
roteadores. Isto faz com que o TCP Westwood calcule erroneamente a largura de
banda disponivel. Para resolver este problema, foi desenvolvido o TCP Westwood+,
gue ao invés de estimar a largura de banda a cada ACK recebido, faz isso a cada
RTT (LEUNG, 2006).

6.5. ATCP

A idéia do ATCP é introduzir uma camada entre o TCP e o IP. Assim, o ATCP
pode monitorar o TCP e mudar de estado quando necessario. Apesar de ser um
algoritmo voltado para redes ad hoc, € o Unico que tenta resolver todos os
problemas de redes sem fio, e vale a pena ser estudado. Ha quatro estados: normal,
congestionado, perda e desconectado. Inicia-se no estado normal. Quando ocorre
congestionamento, o roteador define a flag ECN nos pacotes. Também uma

mensagem ICMP (source quench) pode ser enviada (fig.19).



47

| Disconnected |
AL A
e — \
Destination  / \. Destinasion
unreachable / Destination Dup ACK or \, unreachable
' unreachable -1 .data segment
v Nomal |
-y o
/ wg‘rr:;m = Ncw ACK
7N e (Bdup AKX ™
f \ 7 source quench or RTO ~a/f "‘
{ Congested | | Loss |

\
| -
ECN or source quench

Figura 18 - Diagrama de funcionamento do ATCP
Fonte: http://www.soi.wide.ad.jp/class/20070044/slides/02

Quando o TCP recebe uma dessas duas mensagens, muda para o estado de
congestionamento e ndo interfere no comportamento do TCP. Ele volta ao estado
normal depois que um novo segmento € enviado. Quando ha 3 ACKs duplicados ou
o timer expira, a rede esta com perdas ou ha reordenacéo de pacotes. Neste caso, 0
ATCP entra no modo persistente e no estado de perda. S&o enviados segmentos
nao reconhecidos. Quando um novo ACK é recebido, o ATCP volta para o estado
normal.

O ATCP entra no modo persistente e no estado desconectado quando recebe
uma mensagem ICMP destination unreachable (destino inalcancavel). Isso indica
gue a rede esta instavel devido a mobilidade. A fonte gera pacotes de sonda e ao
receber um ACK, é retornado para o estado normal. A partida lenta é ativada pois a
largura de banda pode ter mudado (LEUNG, 2006).
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7. CONCLUSAO

Neste trabalho foi analisado o desempenho das versbes do TCP mais
utilizadas em redes sem fio. Primeiramente foi feito um estudo tedrico do TCP e os
seus possiveis pontos falhos. Em seguida, foi mostrado o comportamento destas
diferentes versoes.

No comportamento relacionado a interferéncia, percebeu-se que estes
algoritmos tem dificuldades de tratar estes eventos comuns em redes sem fio.

O melhor desempenho apresentado foi o TCP Vegas, que mostrou-se um
protocolo mais conservador. O TCP Vegas conseguiu manter a janela estavel por
mais tempo do que as outras abordagens, apesar de nao ter conseguido aumenta-la
para mais do que 5 MSS.

Tambem foi verificada uma grande quantidade de colisdes numa rede sem fio
e uma tendéncia para aumento exponencial destas colisées conforme aumenta-se a
rede. Conclui-se que nenhum protocolo teve um desempenho satisfatorio nas redes
sem fio, motivando o desenvolvimento de algumas alternativas. Estas novas versdes
do TCP foram especialmente desenvolvidas para sanar os pontos falhos dos TCPs
tradicionais em redes sem fio.

Percebeu-se que a maioria destes novos algoritmos sdo muito especificos,
tendo um bom desempenho considerando apenas alguns dos problemas das redes
sem fio, com excecao do ATCP. Apesar do ATCP ter como foco as redes ad hoc, € o
anico que visa tratar todas as falhas introduzidas por redes sem fio, sendo um bom
ponto de referéncia para o desenvolvimento de um protocolo igualmente completo
para redes de infraestrutura. Com isso, pode-se concluir que ainda ndo ha nenhum
algoritmo que trate todos os eventos de rede sem fio, sendo uma area em potencial

para o desenvolvimento de novas pesquisas.
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