UNIVERSIDADE TECNOLOQICA FEDERAL DO PARANA
DEPARTAMENTO ACADEMICO DE INFORMATICA
ESPECIALIZACAO EM REDES DE COMPUTADORES

EDENILSON TONDO DA SILVA

SOFTWARE LIVRE NO MONITORAMENTO DE SERVICOS E
BACKUP DE DADOS POR MEIO DE REDES DE COMPUTADORES

TRABALHO DE CONCLUSAO DE CURSO

PATO BRANCO
2015



EDENILSON TONDO DA SILVA

SOFTWARE LIVRE NO MONITORAMENTO DE SERVICOS E
BACKUP DE DADOS POR MEIO DE REDES DE COMPUTADORES

Trabalho de Conclusdo de Curso, apresentado ao
I Curso de Especializagdo em Redes de
Computadores — Configuracdo e Gerenciamento
de Servidores e Equipamentos de Redes, da
Universidade Tecnolégica Federal do Parana,
campus Pato Branco, como requisito parcial para
obtencao do titulo de Especialista.

Orientador: Prof. Dr ou MSc. Christian Carlos
Souza Mendes

PATO BRANCO
2015



TERMO DE APROVACAO

Software Livre no Monitoramento de Servicos e Backup de Dados por

Meio de Redes de Computadores

por

Edenilson Tondo Da Silva

Esta monografia foi apresentada as 10h00min do dia 24 de outubro de 2015, como requisito parcial
para obtencdo do titulo de ESPECIALISTA. no II Curso de Especializagdo em Redes de
Computadores — Configuragdo e Gerenciamento de Servidores e Equipamentos de Redes, da
Universidade Tecnologica Federal do Parana, Campus Pato Branco. O académico foi arguido pela
Banca Examinadora composta pelos professoreé abaixo assinados. Apés deliberagio, a Banca
Examinadora considerou o trabalho aprovado.

g

AL Banca Examinadora

/ﬂ/msl; ///Z’.c/e 5
Prof. M.Sc. Christian Carlos Souza Mendes rot Dr. F b]o Favarim
Orientador / UTFPR-CT U TF R-PB

)o Dosciatti

abio Fayarim
Coordengdor do\I1/Curso d¢ Especializagao
n Redes de Computadores

Y.
N 3



RESUMO

SILVA, Edenilson Tondo da. Software livre no monitoramento de servigos e backup
de dados por meio de redes de computadores. 64f. Monografia de Trabalho de
Concluséo de Curso (Il Curso de Especializacdo em Redes de Computadores),
Departamento Académico de Informatica, Universidade Tecnolégica Federal do
Parana, Campus Pato Branco. Pato Branco, 2015.

Grandes empresas implementam solu¢cdes de monitoramento e backup dos dados,
infelizmente, para pequenas empresas, essa pratica tem um custo relativamente alto
e por essa razdo muitas delas ndo investem nas areas de monitoramento dos servigos
e copia redundante dos dados. Para esses casos, existe a possibilidade de
implementacéo de solucdes disponibilizadas em software livre. Este trabalho propde-
se a apresentar os conceitos e utilizacdo das solucdes de monitoramento Zabbix, e
de backup, Bacula, com enfoque em pequenas organizacfes para que possivelmente
facilite e amplie a utilizacdo dessas tecnologias.

Palavras-chave: Backup. Monitoramento. Zabbix. Bacula.



ABSTRACT

SILVA, Edenilson Tondo da. Free Software free software applied in monitoring
services and data backup via computer networks. 64f. Monografia de Trabalho de
Concluséo de Curso (Il Curso de Especializacdo em Redes de Computadores),
Departamento Académico de Informatica, Universidade Tecnolégica Federal do
Parana, Campus Pato Branco. Pato Branco, 2015.

Large companies implement monitoring solutions and backup solutions, unfortunately,
for small businesses, this practice has a relatively high cost and for that reason many
of them do not invest in the areas of monitoring of services and redundant copy of the
data. For those cases, there is the possibility of implementing this services in open
source solutions. This paper proposes to present the concepts and use of Zabbix
monitoring solutions, and backup, Bacula, with a focus on small organizations to
possibly help and expand the use of those technologies.

Keywords: Backup. Monitoring. Zabbix. Bacula.
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1 INTRODUCAO

Este capitulo apresenta as consideracdes iniciais apresentando uma Visao

geral do trabalho, os objetivos, a justificativa e a organizacdo do texto.

1.1 Considerag®es iniciais

No século XXI, gracas aos avancos da tecnologia como um todo, em especial
na area de telecomunicacdes, tem-se observado grandes mudangcas no modo como
nos organizamos em sociedade. A Internet nos proporciona a possibilidade de mitigar
as complicacbes geograficas; um documento que levaria dias, no mais rapido dos
casos, horas, para chegar a um destino, pode ser recebido em segundos se enviado
por meio digital, essa dinamicidade tem feito sua adeséo ser cada vez maior, tanto
por individuos quanto por instituicées; ha poucos anos atras, nas décadas de 80 e 90,
fotos eram impressas e guardadas, gravacoes, tanto de audio ou quanto de video
eram armazenas em fitas; essas midias ainda continuam sendo usadas, mas
paralelamente, a comodidade e facilidade de armazena-las em formato digital tem
feito muitas pessoas a optarem apenas por esta alternativa. Com essa tendéncia em
vista e com a concentracdo de varias informacdes distintas, como fotos, gravacoes,
documentos, etc., em um mesmo meio fisico, como por exemplo, um Hard Disk, a
importancia do equipamento aumenta, devido a grande gama de informacdes distintas
gue podem estar presentes. Desse modo, colocamo-nos em uma situacao paradoxal,
cada vez mais conseguimos armazenar mais informacdes de fontes diversas e em
maior quantidade em um Unico dispositivo, proporcionalmente, aumenta-se o dano
causado na eventual inacessibilidade das informacdes presentes neste aparelho.

Portanto, tendo a necessidade de garantir redundancia da informacao para
evitar prejuizos oriundos de uma perda de dados em ambientes corporativos, é
necesséaria a implementacdo de uma politica de backup por parte das empresas,
sendo que, em alguns casos, a indisponibilidade aos dados pode colocar toda a

credibilidade e confiabilidade da instituicdo em risco. Conforme abordado por Faria



(2014), a inacessibilidade aos dados pode ocorrer por falhas de hardware, software,
invasdes, virus, erros humanos, desastres naturais, entre outros.

Ainda de acordo com o autor, ndo importa como os dados que foram perdidos
(exclusdes acidentais, corrupgéo dos dados, etc.), um backup funcional consiste em
minimizar os impactos dessa perda, possibilitando a restauragéo do arquivo ou servigo
no menor tempo possivel e com o minimo de defasagem em termos de alteracéo das
informacdes.

Para contornar esse problema, existem varias solucdes de softwares
conceituados de backup corporativo disponibilizados por empresas privadas
especialistas nesse segmento, que geralmente séo utilizados por empresas de médio
ou grande porte. Entretanto, pequenas empresas também necessitam e devem aplicar
uma politica de backup; para essas empresas, a contratagdo de um software completo
para gestdo do backup dos seus dados ndo se torna vantajosa pela relacdo entre
custo e beneficio recebida; empresas nessa situacdo, quando realizam backup dos
dados, geralmente delegam essa funcao para um ou dois funcionarios que serao os
responsaveis, esses, muitas vezes nao estando familiarizados com os conceitos de
backup e retirados de seus cargos para realizarem essa tarefa, acabam cometendo
erros que podem pdr em risco os dados salvos.

Para ndo correr esse risco, existem solu¢cdes em software livre, que também
proporcionam um gerenciamento de backups de confiabilidade e eficiéncia
satisfatoria, diminuindo assim, os custos com a aquisicdo de licenca de softwares
proprietarios e facilitando o controle, o que vai diminuir a quantidade e tempo de
pessoas necessarias trabalhando nessa tarefa. Segundo a Free Software Fundation
(FSF, 2015), software livre é qualquer programa de computador que pode ser usado,
copiado, estudado, modificado e redistribuido com algumas restricdes. A maneira
usual de distribuicdo de software livre é anexar a esse uma licenca de software livre e
tornar o codigo fonte do programa disponivel; essa licengca na maioria dos casos
permite a utilizacdo do aplicativo sem a necessidade de pagar para adquiri-lo ou
utiliza-lo, por essa razdo, comumente software livre é confundido com software
gratuito (FSF, 2015).

Ainda nesse sentido, Faria (2014), alerta que uma ferramenta proprietaria pode
ocasionar em aprisionamento tecnologico, sendo que o administrador dos servigos

ndo podera trocar de solucdo posteriormente, sem ter de renovar as licencas.


http://pt.wikipedia.org/wiki/Programa_de_computador
http://pt.wikipedia.org/wiki/Licen%C3%A7a_de_software_livre
http://pt.wikipedia.org/wiki/C%C3%B3digo_fonte

Pelos motivos apresentados, o software escolhido para analise nesse trabalho
€ 0 Bacula, por ser um software livre, esse sera apresentado na sequéncia.

Somado a necessidade de garantir acessibilidade a informacédo, € também
preciso um monitoramento desse e outros servi¢os, por este motivo, neste trabalho
serdo apresentadas as funcionalidades e implementacdo do software Zabbix, que

também é um software livre.



1.2 Objetivos

Na secéo a seguir sdo apresentados: o objetivo geral e os objetivos especificos

do sistema proposto.

1.2.1 Objetivo Geral

Apresentar uma solucdo de monitoramento e backup com base em ferramentas
de software livre em uma rede de computadores para empresas na qual a
implementacédo de ferramentas proprietarias cujo custo monetario com aquisicao de

licencas de uso possa vir a inviabilizar sua implantacao.

1.2.2 Objetivos Especificos

e Estudar os conceitos sobre monitoramento de redes com foco no uso do
SNMP (Simple Network Management Protocol);

e Estudar os conceitos sobre backup e redundéancia de dados;

e Demonstrar os problemas enfrentados por pequenas empresas com relagdo a
monitoramento e redundéancia de dados;

e Apresentar as aplicacdes das ferramentas Bacula e Zabbix em um ambiente
de testes.

e Demonstrar as funcionalidades dos servi¢cos Bacula e Zabbix para um
ambiente corporativo focado em pequenas empresas.

e Sugerir as possiveis solucbes e melhorias para o0 ambiente, bem como suas

limitacOes.



1.3 Justificativa

O presente trabalho pretende ser um guia inicial para que empresas ou
pequenos negocios que nédo utilizam os recursos tecnoldgicos de monitoramento e
redundancia das informac¢des possam aplica-las no seu dia a dia, para iSso sao
apresentadas as solucdes ja existente e amplamente utilizadas pelas grandes
instituicdes, mostrando que com pouco investimento é possivel utiliza-las também em
ambientes coorporativos com tamanho reduzido, em grande parte devido a utilizacéo
de software livre, que dentre as varias vantagens, uma é a ndo necessidade de
adquirir licencas para a utilizacdo do software. Com isso espera-se agregar valor as
instituicdes, as tornando mais eficientes devido ao controle dos dados que atualmente
tem um valor estratégico alto e com o0 monitoramento de servigos para uma tomada

de decisdo mais rapida possivel.



1.4 Estrutura do trabalho

O trabalho esta organizado em cinco capitulos, sendo este o primeiro. Ele
contém as consideracdes iniciais, 0s objetivos e a justificativa para elaboracdo do
trabalho o escopo onde a pesquisa ird ser conduzida. O restante do documento esta
organizado da seguinte forma:

O Capitulo 2 apresenta o referencial tedrico do trabalho, que inclui: gestao da
informacédo, backup, tipos de midias, o software BACULA, seu gerenciamento e
monitoramento, o protocolo SMTP, MIB e também o software ZABBIX. Todos estes
temas foram tratados e possuem um detalhamento no capitulo apresentado.

O Capitulo 3 apresenta as ferramentas utilizadas no trabalho, que envolvem o
Ubuntu, PostresSQL, MySQL, o Virtual Box e o Google Calendar,

No Capitulo 4, séo apresentados os Resultados e Discussfes que envolvem o
software Bacula, como também apresenta o ambiente corporativo real onde um
experimento foi conduzido.

Por fim, o Capitulo 5 apresenta as conclusdes obtidas com esta pesquisa, e
também as contribuicdes, relevancia e algumas limitacdes do trabalho executado.
Apresenta-se possiveis trabalhos futuros, que podem contribuir para aprimorar a

pesquisa aqui relatada.



2 REFERENCIAL TEORICO

A forma na qual nos organizamos em sociedade no século XXI tem cada vez
mais tornado os individuos e corporacbes dependentes das informacdes
armazenadas no formato digital. Isso traz um desafio para gestores das areas de
tecnologias: como assegurar uma quantidade tdo grande de dados? Neste capitulo
sdo descritos 0s conceitos a respeito da gestdo das informacfes, cuidados com a
seguranca das informacdes, principais definicbes de uma politica de copia de
seguranca e a analise do software Bacula como ferramenta de cdpias de seguranca
no intuito de esclarecer a questdo em aberto.

Também nesse capitulo sdo apresentadas as definicdes de monitoramento da
rede e de seus servicos somado com a necessidade da redundancia dos dados com

a apresentacao do software livre Zabbix.

2.1 Gestéo das Informacdes

A gestdo das informagfes tem intrinseca ligagdo no desenvolvimento de
praticamente qualgquer organizacdo, do mesmo modo que também é vital para sua
continuidade. Diante o exposto, fica claro que a implantacdo de uma politica de copia
de seguranca € necessaria, para isso, deve-se realizar a aplicacdo de uma boa gestéo
das informagbes, que estipulam como administrar e planejar os dados de uma
organizacdo. Conforme explana Toigo (1990), a gestdo de dados tem as seguintes
abrangéncias:

e Identificar o modo como as informacdes sdo armazenadas;

e Definir niveis de seguranca para acesso aos dados;

e llustrar as regras de manutencéo e controle de dados;

e Definir os mecanismos para garantir o armazenamento e disponibilidade dos
dados.

Ainda conforme Toigo (1990), elaborar com aten¢éo o planejamento da copia
de seguranca é a melhor forma de garantir o acesso e seguranca das informacdes;

no contexto empresarial elas séo classificadas como segue:



¢ Informacdes criticas do negdcio: informacdes que a instituicdo necessita para
ter continuidade a seus negdcios e atividades primarias;

¢ Informac¢des redundantes: documentos que possuam mais do que uma copia,;

¢ Informacgdes temporérias: informagfes usadas de modo pontual, que ndo tém
necessidade de armazenamento por periodo longo;

¢ Informacdes de configuracao: arquivos de configuracfes de servigos, como por
exemplo, regras para o funcionamento de um servidor DHCP (Dynamic Host
Configuration Protocol).

e Informacdes desnecessarias: informagbes que ndo sao utilizadas nas

atividades da instituicéo.

Em observancia a essas definicées, para uma copia eficiente das informacdes
e que utilize o minimo de recursos, € necessario realizar uma escolha inteligente dos
dados a serem guardados, ou seja, copiar apenas arquivos relevantes ao
funcionamento da instituicdo. Toigo (1990) também ressalta algumas observacdes
para um backup ser efetivo e seguro. Segundo o autor, o local de armazenamento dos
backups deve ser restrito, para evitar que pessoas nao autorizadas tenham acesso
aos dados. Outro item levantado é armazenar uma cépia em outro local. Importante
também ao realizar os backups é utilizar criptografia para garantir o sigilo das
informagdes em caso de roubo e ter atengcdo com o descarte de backups antigos, pois
uma midia mal descartada compromete a seguranca da instituicdo. Também é
necessario definir com atencéo a midia utilizada, levando em consideracdo alguns
parametros como vida util da midia, tamanho da coépia e frequéncia de atualizacao,

como sera ilustrado nos topicos seguintes.

2.2 Backup

No caso dos backups pessoais, na maioria dos casos, 0 usuario necessita
apenas do acesso aos seus arquivos em sua Ultima versao e dificilmente tera a
necessidade de analisar um historico das modificagcbes deles, além disso, a
guantidade de dados a ser salva ndo costuma ser grande para esse perfil de utilizador.

Para essa demanda, armazenar a ultima versédo dos seus arquivos em um hard disk



externo mensalmente e salvar arquivos mais importantes em um e-mail diaria ou
semanalmente sdo medidas suficientes para assegurar o acesso aos dados; ja no
contexto empresarial, Faria (2014) explica que o backup é uma coOpia segura das
informacdes, de modo que permita assegurar a continuidade do negécio em casos de
sinistros, sendo por isso, de suma importancia para a continuidade do
empreendimento. Para que isso seja alcancével, é preciso organizar politicas de
backup para garantir o acesso as informacées com o minimo de defasagem (em
alguns casos € necessario manter historico de modificacdes de arquivos por tempo
determinado para fins de auditoria) na melhor eficiéncia possivel balanceando tempo
de restauracdo com espaco disponivel.

Para alcancar essa eficiéncia é necessario intercalar modos diferentes de
realizar o backup dos dados, Barros (2007), define o backup nas seguintes
classificagoes:

e Backup Completo, Full, Normal ou Total: E o backup integral, abrange todos os
arquivos selecionados para a midia externa. Deve ser feito em intervalos de
tempo maiores, pois ele inicia o ciclo dos backups diferenciais e incrementais.

e Backup Diferencial: E um backup cumulativo de todos os arquivos criados ou
alterados depois do ultimo backup completo, normalmente longo e de
restauracao rapida, em conjunto, um backup completo e um backup diferencial
incluem todos os arquivos selecionados para cépia, alterados e inalterados,
sendo entdo, necessario esses para restaurar todos os dados.

e Backup Incremental: Apenas os arquivos criados ou alterados desde o ultimo
backup completo ou incremental séo salvos, por isso sdo mais rapidos para a
copia dos dados, exigindo menos espaco de armazenamento, por outro lado, a
recuperacdo dos arquivos é mais lenta, pois é necessario restaurar todas as

cOpias em sequéncia.

Percebe-se como essas trés formas de backups séo realizadas analisando a
Figura 1 e a Figura 2; no modo diferencial o processo do backup exige mais
processamento e a restauracdo é mais simples, no modo incremental, tem-se um
processo mais facil e econdmico de cépia, mas uma complexidade maior para
restauracdo, tendo em vista que € necessario o ultimo backup completo e todos as

copias adicionais subsequentes. Por esse motivo, em cenarios em que o tempo sem
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acesso aos arquivos causara grandes prejuizos, recomenda-se maiores investimentos
em espaco em disco para implementacdo de backups totais e diferencias, ja em
cenarios em que o tempo sem acesso aos arquivos nao cause prejuizos, pode-se

utilizar backups totais e incrementais.

Backup Incremental

Sab / Dom Segunda Terca Quarta Quinta Sexta

=
=
=

2GB

2GB

Figura 1 - Backup Diferencial.
Fonte:http://fernandopsalmeida.blogspot.com.br/2011/11/backup-diferencial-e-backup-
incremental.html)

Backup Diferencial
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Figura 2 - Backup Incremental
Fonte: (BACKUP, 2015).
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2.2.1 Topologias de Backup

Guise (2009) exemplifica sobre a topologia de backup, o autor afirma que
existem dois modos que os backups podem ser realizados: descentralizado e
centralizado, a grosso modo, um ambiente de backup centralizador significa a
utilizacdo de um software Unico e um ambiente de backup descentralizado pode ter
diversas solucdes mais simples operando em conjunto.

Na topologia de backups descentralizados, geralmente cada estagéo realiza
suas proprias copias de seguranca em um dispositivo que esta fisicamente conectado
a esse, em geral pequenas organizacdes quando realizam o backup tendem a operar
dessa forma, o que, como foi apresentado, ndo € o ideal. Um backup descentralizado
assemelha-se ao modo apresentado na Figura 3, em geral backups descentralizados
representam alta demanda dos administradores e dos usuarios e pode acarretar em
inacessibilidade de dados devido a uma maior operacdo manual nas operagdes das
copias. Esse modo também pode resultar em unidades maiores de midia que exigidas.
Apesar do exposto, backups descentralizados apresentam a vantagem de apresentar
um menor tempo de recuperacdo, pois cada usuario, em teoria, pode realizar o

processo de forma pontual e isolada, a Figura 3 ilustra esse funcionamento.

Server A Server B Server C Server D
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Figura 3 - Backup Descentralizado.
Fonte: Guise, P. D. apud (JUNIOR, B. P., 2010)

Ainda conforme Guise (2009), em uma topologia centralizada vérias estacdes
enviam dados para um unico servidor, conforme pode-se observar na Figura 4, em

que apenas um unico servidor € quem gerencia os backups de todas as estagfes; 0s
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computadores no ambiente enviam os dados ao servidor de backup, que escreve,

restaura e mantém os dados nas midias de backup.

2.3 Midias

Conforme explica FERREIRA (2003), as midias para backup sédo as memoarias
nao volateis, sendo as mais utilizadas as magnéticas e Opticas; os componentes
fisicos onde os dados sédo armazenados, possuem tamanho, volume, durabilidade e
velocidades de leitura e gravacdo diferentes. Nos préximos tépicos as midias mais

comuns para backup seréo apresentadas.
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Figura 4 - Backup Centralizado.
Fonte: Guise, P. D. apud (JUNIOR, B. P., 2010).

2.3.1 Midias Opticas

Conforme detalha MORIMOTO (2010), durante a segunda metade da década
de 70, as empresas Philips e Sony trabalharam na elaboracdo de uma midia Optica

para substituir os discos de vinil. Essa cooperacéo originou a tecnologia do CD-ROMs
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(Compact Disc-Read-Only Memory), que evoluiu ao longo das décadas e
posteriormente deu origem ao DVD e ao Blu-ray, que usamos atualmente.

Ainda de acordo com Morimoto (2010), dentro do CD, os dados sao
armazenados na forma de sulcos, que contrastam com a superficie lisa e reflexiva do
disco. Durante a leitura, os sulcos dissipam o laser do leitor, enquanto o restante da
superficie o reflete, permitindo que o leitor diferencie os bits "1" dos bits "0" com base
na intensidade da reflexdo. No CD os dados sdo armazenados na forma de uma
espiral continua, como em um disco de vinil.

O baixo custo de producéo e grande capacidade de armazenamento (para a
época) fizeram com que os CDs se tornassem rapidamente a midia mais utilizada para
armazenamento. Mesmo hoje em dia, os CDs ainda sdo populares como uma forma
de armazenamento de dados, pois sdo midias baratas e praticamente qualquer PC
possui um drive éptico para leitura e gravacao dos dados.

Para situa¢des ndo coorporativas, realizar backups dos dados em midias como
o DVD (Digital Versatile Disc) e o Blu-ray sdo uma opc¢ao atrativa, pois possuem um
custo relativamente baixo para um satisfatorio armazenamento; entretanto, Faria
(2014) explica que atualmente com o preco mais acessivel de midias como o HD (Hard
Drives) e Fitas magnéticas, que serdo explicadas na sequéncia, € mais aconselhavel
utiliza-las em empresas, visto que sdo mais resistentes e podem ser armazenadas por
um tempo maior. Empresas pequenas e de médio porte, que em sua analise
constatarem que o custo dos equipamentos para backup em fitas magnéticas for alto
pelo retorno oferecido, podem paliativamente realizar o backup em hard drives
externos combinado com cépias em DVD’s ou Blu-rays, tendo assim redundancia do
backup em duas midias, o que garante acesso aos dados no caso de falha de um dos

eguipamentos.

2.3.2 Hard Drive

Zanatti (2014) define o HD como uma memoria nao volatil, o que significa que
os dados néo sao perdidos quando a corrente elétrica € interrompida.
Conforme o auotr, a cabeca de leitura e gravacao de um disco rigido funciona

como um eletroiméd extremamente preciso, sendo capaz de gravar trilhas de dados
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medindo centésimos de milimetro de largura. Quando os dados estdo sendo gravados
no disco, a cabeca utiliza seu campo magnético para organizar as moléculas de 6xido
de ferro da superficie de gravacdo, o que faz com que os polos positivos das
moléculas se alinhem com o polo negativo da cabeca; com sua polaridade alternada
constantemente varia-se também a direcdo dos polos das moléculas na superficie
magnética, desse modo, conforme a dire¢éo dos polos tem-se os bits 1 ou 0. Quando
€ preciso ler os dados gravados, a cabeca de leitura capta o campo magnético gerado
pelas moléculas alinhadas e a variacao entre 0s sinais magnéticos gera uma pequena
corrente elétrica que caminha através dos fios da bobina, quando o sinal chega a placa
l6gica do HD ele € interpretado como uma sequéncia de bits.

Com base no exposto, € visto que o HD é uma opcao viavel para ser usado
como midia de backup para instituicdes de pequeno porte. Isso se deve ao fato de
que a alta difusdo que a tecnologia teve, o que faz com que o HD tenha espaco
suficiente, velocidades de leitura e gravacdo adequados além de durabilidade por um
valor atingivel pela maioria das empresas, contando também como a comodidade de
existirem HD externos, que podem ser ligados a entrada USB (Universal Serial Bus)

do servidor, o que facilita a instalacéo e utilizacdo do mesmo.

2.3.3 Flash Drivers

A memoria USB Flash Drive, popularmente conhecido por pen drive é um
dispositivo de memdria constituido por memoria flash que oferece uma série de
vantagens em comparacdo com os demais dispositivos de armazenamento portaveis,
como por exemplo os disquetes, dispositivo que entrou em desuso apds macica
utilizacao dos pen drives; em grande parte por esses serem mais compactos, velozes
e possuirem maior capacidade de armazenamento, além de serem mais resistentes
devido a auséncia de pecas moveis. Os drives flash sdo compativeis praticamente
com todos os sistemas operacionais, como o Windows, Mac OS X, Linux, etc.

Da mesma forma que as midias Opticas, o pen drive € uma boa op¢ao para
backups pessoais, por outro lado, em ambientes corporativos seu uso para
armazenamento redundante ndo é aconselhavel; sugere-se utilizacdo de uma midia

cujo o volume suportado atenda maiores quantidades do que encontradas em flash


https://pt.wikipedia.org/wiki/Disquete
https://pt.wikipedia.org/wiki/Sistema_operacional
https://pt.wikipedia.org/wiki/Microsoft_Windows
https://pt.wikipedia.org/wiki/Mac_OS_X
https://pt.wikipedia.org/wiki/Linux
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drivers e seja mais resistente e confiavel, tendo em vista que o pen drive é projetado
para usuarios domeésticos e produzido em larga escala, o que significa que em geral
a sua fragilidade € maior e a confiabilidade menor ao ser comparado a um HD ou uma

fita magnética.

2.3.4 Solid-State Drive

Morimoto (2010) descreve o SSD (Solid-State Drive) como um "HD" que utiliza
chips de memodria flash no lugar dos discos magnéticos, conforme mostra o autor, eles
foram projetados para substituirem o HD, sendo conectados pelos barramentos SATA
(Serial Advanced Technology Attachment) ou IDE (Integrated Drive Eletronics), sendo
compativeis com os dispositivos atuais, o que facilita e acelera sua utilizacdo. O autor
apresenta que apesar das taxas de transferéncia serem similares a de um HD
modesto, os SSDs atingem tempos de acesso aos dados extremamente baixos, e isso
melhora seu desempenho consideravelmente e reduz bastante o tempo de
inicializacdo boot dos computadores. Os SSDs oferecem também a vantagem de
consumirem menos energia elétrica, serem mais resistentes por ndo possuirem partes
moveis, além de serem silenciosos.

Em compensacao, eles possuem uma desvantagem fatal, que € a questéo do
custo, Morimoto (2010) apresenta que no ano de 2007, a aquisicdo desse
equipamento por instituicées com poucos recursos ficaria inviavel; atualmente, no ano
de 2015, o acesso desses equipamentos ainda é custoso, apesar de uma grande
gueda de preco se comparada com a andlise feita em 2007. Se essa tendéncia repetir-
se, como ocorreu com diversas tecnologias até entdo, em breve SSDs também seréo
uma alternativa para backups pessoais e empresariais, sejam grandes, médios ou de

pequeno porte.
2.3.5 Fitas Magnéticas
As fitas magnéticas estao disponiveis em rolos, cartuchos ou cassetes; para o

armazenamento de dados as fitas sdo uma das principais representantes dos modos

de armazenamento, sendo 0 mais antigo ainda usado para backups.


https://pt.wikipedia.org/wiki/Mem%C3%B3ria_%28computador%29
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Quando comparadas a outras midias, as vantagens das fitas sdo a grande
capacidade de armazenamento, o baixo custo relativo por unidade armazenada, a alta
expectativa de vida e a confiabilidade do armazenamento ao longo de sua vida Uutil,
por outro lado suas desvantagens sdo 0 acesso sequencial e o elevado custo dos
dispositivos de leitura/gravacéo e também a sua maior fragilidade.

Como esse trabalho destina-se especialmente para empresas com pouco
volume de dados, recomenda-se o armazenamento dos dados em um HD especifico

para isso, e se for desejavel, replicacdo do backup em outro HD ou em outra midia.

2.3.6 Backup em Nuvem

N&o diferenciando entre usuarios domésticos ou corporativos e tampouco o
tamanho da instituicdo, desastres e acidentes podem ocorrer a qualquer um e em
qualquer lugar. Por isso o backup é tdo essencial, assim como manter cépias em
locais distintos, umas das diversas formas de evitar inacessibilidade dos dados é
manter a midia fisicamente distante de onde o backup é realizado. Atualmente, para
atender essa especificidade, as cépias de seguranca sdo também realizadas no que
comercialmente € chamado de backup na nuvem, o que basicamente consiste em
enviar seus dados para uma empresa terceirizada através da Internet, no caso da
perda de acesso aos dados, uma coépia estara disponivel nesse servico.

Empresas com grandes volumes de dados tem dificuldade de utilizar esse meio
de backup, pois suas desvantagens sédo sobrecarregar o uso da rede de dados e ter
custo adicional contratando a empresa que disponibilizara o servi¢o; por outro lado,
existem empresas que disponibilizam esse servico de forma gratuita em tamanho
atrativo e suficiente para realizar a coépia integral dos backups de pequenas
organizaces, essas podem através do software gerenciador dos backups, programar
0 envio dos dados em horario de ociosidade da rede de dados mitigando as
desvantagens dessa pratica.

Caso a instituicdo tenha mais de uma sede, é possivel utilizar o conceito de
backup em nuvem entre as proprias filiais, por exemplo, uma empresa com duas
sedes, pode realizar o backup localmente e enviar seus dados de uma sede para a

outra, mantendo assim acesso a informagdo, mesmo no caso da destruicdo fisica
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completa de uma das sedes, essa forma é atrativa para empresas de qualquer
tamanho, pois ndo necessitam do servico de uma empresa terceirizada.

O backup, para ser efetivamente redundante, demanda que as informacdes
sejam armazenadas em localidades diferentes dos dados originais, por exemplo, no
caso do backup de um servidor e um outro dispositivo alocado fisicamente ao lado
desse: no caso do HD do servidor parar de operar, ainda se tera acesso aos dados,
devido a cépia redundante na midia que esta nas proximidades. Ja no caso de um
incéndio na sala, ambas as midias, original e backup, serdo danificados e a
inacessibilidade das informacdes sera um problema agravante. Algumas ameacas
inerentes a seguranca fisica dos dados séo: desastres naturais, vandalismo, incéndios
e outros. Por essas e outras situacbes € de extrema necessidade que exista um

backup externo situado fora da localidade original (BARROS, 2007).

2.4 Bacula

Segundo Sibbald (2015), detentor da licenca do nome do software Bacula (o
qual é formado pelas palavras “backup” e “Dracula”’, uma juncdo que remete ao
funcionamento do Bacula, que geralmente é agendado para operar no periodo
noturno, para nao concorrer com a utilizacdo de recursos com 0S USuarios, e com o
vampiro Dracula da literatura, que ataca apenas a noite) e fundador do projeto, explica
no manual oficial do software Bacula que a aplicacdo em questdo é um conjunto de
servicos que permitem ao administrador gerir backups, restauracdes e verificar dados
dos computadores através da rede em diversos sistemas operacionais, possuindo
também suporte a varios tipos de midias, desde fitas magnéticas até discos rigidos.

Ainda conforme Sibbald (2015), o Bacula pode ser utilizado em ambientes com
apenas um computador até centenas de dispositivos espalhados em uma grande
rede. Na mesma linha de pensamento, Faria (2014), afirma que o Bacula é um
conjunto de programas que permite administrar backups, restauracéo e verificacdo
dos dados de computadores em uma rede com sistemas variados, tendo como grande
vantagem ser uma solugdo sob a licenca software livre, ou seja, possui codigo fonte
aberto para andlise de qualquer pessoa que esteja interessada em seu

funcionamento.
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Os softwares apresentados nesse trabalho, o Bacula e o Zabbix, ndo exigem a
necessidade de adquirir licengas para sua utilizagéo, evitando entdo, gastos que em
softwares proprietarios seriam necessarios, o que faz esse tipo de solugédo ser mais
facilmente aplicavel em empresas de pequeno e médio porte pela inexisténcia desse
custo.

Complementar ao exposto, Barros (2007) define o Bacula como solugao
completa para realizacdo de backups em rede, com grande quantidade recursos e
funcionalidades, o autor afirma que o funcionamento do Bacula é dividido nos
seguintes modulos apresentados na sequéncia.

O Bacula € um conjunto de 5 servicos: Director, Console, File, Storage e o

Monitor, como se pode observar na Figura 5.
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Fonte: (SIBBALD, 2015)

O Bacula Director € o servico que supervisiona todos os backups, restauracdes
verificagbes e os arquivos. Conforme indicado em Kern (2015), o administrador do
Sistema utiliza o Bacula Director para agendar backups e recuperagdes de arquivos.
Esse servico opera em segundo plano no servidor. Faria (2014) reforca essa ideia
afirmando que o Director consiste em administrar todos os processos de backup,
restauracéo, verificacdo e arquivamento.

O servico de console do Bacula, o console manager, permite que o

administrador se comunique com o Bacula Director diretamente. SIBBALD (2015)
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ilustra que esse servico é disponibilizado em 3 versdes: console com interface
baseada em texto, QTbased e a wxWidgets.

A primeira e mais simples é a console baseada em texto, segundo Kern, essa
interface é adequada para a maioria dos administradores. A segunda versao é
baseada na interface gnome, sendo bem mais completa que a primeira interface, mas
com praticamente as mesmas funcionalidades que a primeira oferece. J4 a terceira
versao, como a segunda, ndo traz novas funcionalidades que a interface pela console
nao disponha, mas facilita o gerenciamento, pois possui recursos que promovem sua
utilizacao, tais como completar o comando usando a tabulag&o e ajuda instantanea a
respeito do comando que o administrador esté digitando.

Faria (2014) resume o Console Manager como 0 meio entre 0 usudrio ou
administrador com o Director podendo ser executado em qualquer computador da
rede e em diversos sistemas operacionais.

File Daemon é o software que é instalado na maquina que vai ter os arquivos
salvos, ou seja o Client, esse Daemon vai enviar 0s arquivos solicitados pelo Director
Daemon.

Storage Daemon administrar a gravacao e restauracao dos dados e atributos
dos backups fisicamente em midias apropriadas.

Catalog mantém a indexacéo de todos os arquivos que sdo armazenados no
backup e gera uma base de dados dos volumes gerenciados pelo Director Daemon.
O Catalog agiliza a busca de um arquivo no backup na hora de uma restauracgéo, pois

torna-se mais rapido encontra-lo.

2.5 Gerenciamento e Monitoramento

Simples e eficazes medidas que englobam a aplicacdo de ferramentas de
gestdo e monitoramento do ambiente s&o a resposta para incidentes, a qual a solugéo
se torna mais 4gil e justifica o investimento. Nos topicos a seguir, 0s conceitos de

geréncia e monitoramento sdo apresentados, assim como o software Zabbix.
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2.5.1 Modelo de Gerenciamento de Rede

A 1SO (Internacional Organization for Standardization), projetou um modelo de

gerenciamento de rede com o intuito de padronizar e aperfeicoar o processo de

monitoramento da rede e seus servicos, esse modelo é dividido em cinco segmentos
(GOBATO, 2012), (KUROSE e ROSS, 2010)

Gerenciamento de falhas: tem a incumbéncia de identificar, registrar e reagir
as falhas da rede, fazendo o tratamento em tempo real dessas.
Gerenciamento de configuracéo: permite que o administrador da rede conheca
0S equipamentos que fazem parte da rede administrada e quais sao as
configuracdes de hardware e software que esses possuem (KUROSE e ROSS,
2010).

Gerenciamento de desempenho: é aplicado no gerenciamento da Internet, pois
€ responsavel por gerir, analisar, informar e controlar o desempenho de
diversos equipamentos distintos da rede.

Gerenciamento de seguranca: controla o acesso dos dispositivos da rede,
controlando e identificando violagcdes de politicas de seguranca definidas,
sendo responsavel pela criagdo, monitoracdo e manutencédo de logs e servicos
de seguranca.

Gerenciamento de contabilizacdo: Possibilita o controle de acesso dos usuarios
aos recursos da rede, como por exemplo, quotas de utilizacdo para cobranca
por utilizacdo e reserva de acesso privilegiado a recursos especificados
(KUROSE e ROSS, 2010).

2.5.2 A Infraestrutura do Gerenciamento de Rede

Conforme Kurose e Ross, (2010) explicam, existem trés agentes principais em

uma arquitetura de gerenciamento de rede: o agente gerenciador, os dispositivos

gerenciados e o protocolo de gerenciamento de rede.

O agente gerenciador é a aplicacdo em qual o administrador pode interagir com

os dispositivos de rede, controlando a coleta, processamento, analise e/ou a

apresentacao dos dados providos do gerenciamento da rede.



21

Jé& os dispositivos gerenciados sao os equipamentos inseridos na rede e seus
softwares. A gama de itens que podem ser gerenciadas é extensa, um dispositivo
gerenciado pode ser um host, um roteador, um hub, um no-break, etc, e cada
dispositivo gerenciado pode ter diversos itens a serem monitorados.

Por fim, o protocolo de gerenciamento de rede € o meio de comunicagao entre
gerenciador e gerenciado, e possibilita que se analise as informac¢des dos dispositivos
gerenciados e também execute acdes sobre eles. E importante ressaltar que o
protocolo de gerenciamento por si proprio ndo gerencia a rede, apenas fornece um
meio no qual o gestor de rede pode gerenciar, monitorar, testar, consultar, configurar,
analisar, avaliar e controlar a rede. O protocolo mais utilizado atualmente com esse
propésito € o SNMP, exposto a seguir (GOBATO, 2012).

2.6 SNMP

O Simple Network Management Protocol ou Protocolo Simples de Gestédo da
Rede trata-se de um protocolo, definido pelo IETF (Internet Enginnering Task Force)
usado para gerenciar e monitorar redes que utilizam a pilha de protocolos TCP/IP
(Transmission Control Protocol / Internet Protocol). Com o SNMP, os gestores podem
monitorar 0s equipamentos e servigcos da rede de forma centralizada, também é
possivel usar o SNMP para analisar o desempenho de uma rede, detectar problemas,
acusar falhas e acompanhar como os recursos estédo sendo utilizados.

Segundo Mauro e Schmidt (2005), no livro "Essential SNMP, Second Edition",
o SNMP é constituido por um conjunto simples de operacdes que permitem a leitura
de informacBes ou a escrita de parametros em equipamentos que implementem o
SNMP. Conforme o autor explana, o SNMP pode ser utilizado para o gerenciamento
de diversos dispositivos distintos, como equipamentos de rede, fontes de energia e
também softwares, analise do fluxo de aplicagcbes web e a disponibilidade de um
servi¢co de banco de dados sédos exemplos de um possivel monitoramento.

Ainda conforme o0s autores, sdo dois 0S componentes principais no
gerenciamento SNMP, o agente e o gerente. O gerente forma-se de um servidor que

execute algum software responsavel pelas tarefas de anéalise e gerenciamento de uma
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rede e sdo chamados NMS (Network Management Stations); os agentes sdo 0s
dispositivos que enviam a informag&o ao gerente.

Um servigco NMS pode solicitar informacgdes dos agentes pelo meio de poolings,
caso tenha permisséo de leitura e gravacao, modificar a configuracdo dos agentes,
receber traps dos agentes, ou seja, receber informacfes do agente sem uma
solicitagdo prévia. O agente SNMP é executado nos dispositivos de rede monitorados,
podendo ser um aplicativo separado ou incorporado ao firmware ou sistema
operacional do dispositivo. Em sintese, os polls utilizam-se de consultas dos agentes
iniciadas pelo NMS e as traps sdo um método utilizado pelo agente para informar o
NMS a ocorréncia de algum evento importante (MAURO e SCHMIDT, 2005) .

As informacfes consultadas pela NMS séo definidas em uma lista de objetos,
a MIB (Management Information Base), que se compara com um banco de dados de
objetos gerenciados que o agente monitora. Todo tipo de informacdes sobre o estado
consultado pela NMS é definido em uma MIB, sendo possivel que muitas MIBs sejam
implementadas em um agente, porém uma MIB especifica, denominada MIB-II,
definida pela RFC (Request for Comments) 1213, é implementada por todos os
agentes e engloba informagdes essenciais do gerenciamento TCP/IP.

Até a publicagdo deste trabalho, o SNMP ja evoluiu para sua terceira verséo, o
SNMPv3, passando pelo SNMPv1 e pelo SNMPv2. O SNMPvV1, foi desenvolvido no
ano 1988 pela IETF, teve sua origem no protocolo de monitoramento de gateways IP,
o0 SGMP (Simple Gateway Management Protocol), suas RFCs de langamento foram
as RFC 1065, 1066 e 1067, posteriormente substituidas pelas RFCs 1155, 1156 e
1157.

Ainda de acordo com Mauro e Schmidt (2005), o método de seguranca
desenvolvido para o SNMPvV1 é fraco, podendo ser facilmente burlado, pois 0 SNMPv1
utiliza Strings de comunidade, que funciona com todos os dispositivos de uma rede
sendo considerados como integrantes de uma comunidade, toda troca de mensagens
SNMPv1 entre os dispositivos membros sdo identificadas por uma string que é
apresentada no campo do cabecalho da mensagem, essa string funciona como uma
senha, toda mensagem recebida com a string de comunidade errada é rejeitada pelo
receptor. O uso de strings protege contra ataques simples de um atacante com
conhecimentos limitados, como as strings sdo enviadas em texto puro, elas podem

ser facilmente descobertas. Pode-se inferir que para um usuario doméstico a
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7

seguranca fornecida pelo SNMPv1l é suficiente. Por outro lado, para grandes
ambientes de rede, o SNMPv1l ndo fornece o nivel suficiente de seguranca
necessario.

O SNMPV2 definido pelas RFCs 1901 até a 1908 surgiu com a necessidade de
aprimorar o SNMPv1 em algumas areas, introduzindo um pequeno conjunto de novas
funcionalidades, mas manteve os mesmos problemas em relagdo a seguranca. A
principal diferenca entre a versdo 1 e a versdo 2 do SNMP é que esta possibilita a
criacdo de um conjunto hierarquico, sendo entéo, escalavel para um grande namero
de agentes.

Na versao SNMPv3, conforme Mauro e Schmidt (2005), ndo se teve mudancas
na estrutura do protocolo, a ndo ser a implementacéo da criptografia que resolveu o
problema da seguranca e mudanc¢a na nomenclatura conforme os autores detalham

no excerto a seguir:

Apesar do SNMPv3 nao fazer alteracdes ao protocolo, além do acréscimo de
seguranca por criptografa, seus desenvolvedores tém conseguido fazer as
coisas parecem muito diferentes através da introducéo de novas convencoes,
conceitos e terminologia. As alteracdes terminoldgicas sao téo radicais que €
dificil acreditar que os novos termos essencialmente descrevem o mesmo
software assim como o antigo, mas elas fazem. No entanto, elas diferem na
forma como se relacionam entre si, e elas especificam com muito mais
precisdo as pecas que uma implementagdo SNMP necessita. A mudanca
mais importante € que a versdo 3 abandona a nocao de gestores e agentes.
Ambos o0s gestores e agentes agora sdo chamados de entidades SNMP.
Cada entidade consiste de um motor SNMP e uma ou mais aplicacdes SNMP,
(...) Esses novos conceitos sao importantes porque definem uma arquitetura
ao invés de simplesmente um conjunto de mensagens; a arquitectura ajuda
a separar diferentes pecas do sistema SNMP de uma maneira que torna
possivel uma aplicagédo segura. (MAURO e SCHMIDT, 2005, p. 74-75).

2.7 MIB

A Management Information Base (MIB) é o total dos objetos que podem ser
gerenciados, ele procura definir todas as informagbes necessarias para
gerenciamento da rede e é utilizado como guia de referéncia pelo protocolo SNMP.

O processo foi elaborado dessa maneira, pois o0 gerente e agente para poderem
comunicar-se devem estabelecer nos nomes os significados das operac¢des. Ressalta-
se que nao é papel do protocolo SNMP definir uma MIB, ele atua somente no formato

da mensagem e descreve como elas sao codificadas.
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Os objetos de uma MIB sé&o definidos pelo padrao ASN.1, uma MIB pode ser
ilustrada como uma arvore abstrata com um root andnimo; os niveis da arvore sao
compostos pelos itens de dados individuais, identificadores de objetos que identificam
ou nomeiam unicamente os objetos da MIB na arvore e identificadores que possuem
uma organizacdo hierarquica com um digito especifico referente para diferentes
organizagoes.

Segundo (KUROSE e ROSS, 2010), existe uma linguagem de definicdo de
dados definida como SMI (Structure of Management Information), que especifica quais
os tipos de dados, modelo de objeto e as regras usadas para escrever e revisar
informagdes de gerenciamento; os objetos MIB s&o projetados nessa linguagem de

definicdo de dados.

2.8 Zabbix

O Zabbix é um software livre, por isso, conforme ja explanado, possui seu
codigo fonte a disposicdo de consultas e alteragbes no caso dessas serem
necessarias. Ele € um sistema de monitoramento distribuido capaz de monitorar a
disponibilidade de diversos itens da infraestrutura da rede, servigcos de rede e as
aplicacdes, também proporciona a possibilidade de coletar informacbes dos
dispositivos conectados na rede, recebendo as informacbes através de scripts,
agentes nativos do Zabbix, agentes SNMP e até mesmo agentes IPMI (Intelligent
Platform Management Interface), que é uma interface padronizada para geréncia de
hardware, esse padréo € utilizado pela Intel, Dell, HP e NEC.

Um dos principais colaboradores do Zabbix é Alexei Vladishev, sendo criador
e principal desenvolvedor do projeto que teve desenvolvimento iniciado em 2001 na
cidade de Riga, na Letbdnia, utilizando a linguagem de programacdo PHP (PHP:
Hypertext Preprocessor), apos finalizado, o programa foi disponibilizado aos usuarios
através de uma interface web com suporte a banco de dados (GOBATO, 2012).

Com o Zabbix é possivel analisar diversos tipos de dados a respeito da rede,
pode-se monitorar servidores, dispositivos virtuais, servicos da rede, etc. Adicional a
manter os dados coletados, o programa dispde de muitos modos para visualiza-los,

seja através de graficos, telas ou mapas. O software é flexivel na anélise das


https://pt.wikipedia.org/wiki/Interface
https://pt.wikipedia.org/wiki/Hardware
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informagdes coletadas, podendo-se criar alertas para apenas 0 que interessar ao
administrador.

O Zabbix pode ser utilizado em ambientes de diversas complexidades, pois é
flexivel para trabalhar tanto com grandes redes com diversos itens a serem
monitorados, quanto para pequenas organizagées com poucos.

Grandes instituicdes brasileiras sao referéncia no uso do Zabbix como sistema
de auxilio a geréncia, o que fornece indicios de sua utilidade; a aceitacdo macica se
deve a robustez e flexibilidade do software, pois é adaptavel a diversos cenérios
distintos. Algumas das empresas brasileiras utilizadoras do Zabbix sdo: Petrobras,
Dataprev e Serpro.

2.8.1 Estrutura do Zabbix

O Zabbix possui suporte a variados sistemas operacionais, como Linux, Solaris,
Mac OS X, Windows e varios outros, mas sua aplicacdo servidor deve
necessariamente ser hospedada em uma maguina com o sistema operacional Linux
ou Mac OS, pois existe uma dependéncia em relacao a estrutura do Zabbix, visto que
0 mesmo foi projetado com o intuito de ser uma ferramenta de codigo aberto, por isso
nao existe um pacote do servidor disponivel para as versées do Windows (GOBATO,
2012).

O sistema divide-se em trés componentes distintos: agente, servidor e
interface, que sao elucidados nos tépicos a seguir.

2.8.2 Agente Zabbix

O agente Zabbix tem a finalidade de monitorar ativamente 0s servicos e
equipamentos localmente, como por exemplo, hard drivers e demais componentes,
estaticas de utilizacao, temperatura e inumeraveis outros itens. Os sistemas podem
executar o agente que ira agrupar as informacdes operacionais do equipamento
monitorado e enviar essa coleta ao servidor, no caso de falhas, tanto de hardware

(atolamento de papel em uma impressora, por exemplo) quanto de software (um
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servico que parou de operar), o agente Zabbix enviara o ocorrido ao servidor Zabbix
gue pode prontamente alertar os administradores do equipamento, relatando o
ocorrido.

Segundo Pinto (2014), os desenvolvedores do Zabbix criaram o agente de
monitoramento em paralelo com o sistema, esse agente foi codificado na linguagem
de programacao C, sendo suportado por diversas plataformas (inclusive Windows,
Linux e Mac OS), sendo capaz de realizar coletas de dados do processador, memoria,
disco, informacbGes da interface de rede e demais informacdes a respeito do
dispositivo.

Ainda conforme Pinto (2014), no principio, uma das preocupacfes dos
desenvolvedores e dos administradores com interesse em utilizar o Zabbix era se
instalar um software ndo essencial (0 agente) em um servidor poderia leva-lo a
consumir processamento excessivo, diminuindo assim o seu desempenho.

Nos testes realizados e divulgados pelos mantedores do site oficial do Zabbix,
0 mesmo constatou um uso de CPU (Central Processing Unit) ndo significativo e

utilizacdo de memoaria por volta de 4MB, conforme pode-se ser visto na Figura 6.

E, Windows Task Manager _ O]
File Cptions Wiew Help
Applications  Processes ] Performance ] Metworking ] Lsers ]
Image Mame | CPL | Iem Lsage | Peak Mem Usage | W[ Size |ﬂ
WINP . EXE aa 12472 K 12,472 kK .64tk
WINE . ExE aa 47 644 K 47,705 K 39,560 kK
WIWp, exE aa 45,836 K 45,940 K FR 4G K
WINP . EXE aa 46,105 K 46,176 K 7958 K
WINE . ExE aa 131,472 K 131.664 K 105,740k
WINpryse, exe oo 3876 K 7284 K 6,100k
WK, EE JuN] S.040 K 24,144 K 11.456 K
zabbix_agentd.exe 00 4,360 K 9,744 K 5548k -
I+ sShow processes from all users End Process
Processes: 104 CPU Usage: 25%: Commit Charge: 21500 | 7517M

Figura 6 - Consumo Memoria do agente.
Fonte: (MEMORIA, 2015)

Com base nos dados apresentados, pode-se concluir que a instalacdo do
agente nao ir4 afetar o desempenho do servidor (ou estagdo) monitorado; em um
ambiente real, onde a utilizacdo dos recursos de hardware pelo agente Zabbix esteja

prejudicando o funcionamento ideal do equipamento analisado ou de seus servigos,
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recomenda-se upgrade do mesmo, pois € provavel que ele esteja operando em sua
capacidade maxima (mesmo sem a instalacéo do agente).

Quando instalado, o agente utiliza-se de checagens ativas (trapping) e
passivas (polling) para obter as informagfes a serem repassadas ao servidor; nas
verificagbes ativas, o agente faz uma requisicdo ao servidor Zabbix e envia 0S
resultados periodicamente e nas verificagfes passivas a requisicdo é enviada pelo
servidor Zabbix para a maquina monitorada, que responde com os dados solicitados

pelo servidor. Ambas as formas séo ilustradas nas Figuras 7 e 8 respectivamente.
Active Checks (Trapping)

=—get list of Active Checks — )
——CPU Load, Free Space,..—= .
=—— CPU Load: 0.93

|
- Free Space on fvar: 30.1 GB— ki g ﬂ“##

=—— (PU Load: 1.05

Zabhix Server =+Free Space on fvar: 19.8 GB— Fabbix Agent
y
Figura 7 - Verificacdo ativa.
Fonte: (ZABBIX, 2015).
Passive Checks (Polling)
'-;.__\\
. Request: CPU Load ——= e
=——— Response: 0LE7 | § p
—Request: Free Space on /var= N I,.d‘#
-=—Response: 30,17 GB—— D g
Zabbix Server Zabbix Agent
y

Figura 8 - Verificacéo passiva.
Fonte: (ZABBIX, 2015a).

2.8.3 Agente SNMP

O monitoramento por SNMP possibilita verificar diversos tipos de dispositivos
de rede que ndo suportam a instalacdo do agente Zabbix, mencionado no tépico
anterior. Na prética isso significa que é possivel obter dados de roteadores, switches,

impressoras, nobreaks, etc, ndo sendo necessario instalar e configurar qualquer
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software adicional nesses dispositivos, pois a grande maioria dos equipamentos ja
vem com suporte nativo ao protocolo SNMP.

O servidor Zabbix por conseguir coletar dados de dispositivos que suportam o
protocolo SNMP, esse, amplamente difundido e utilizado por diversos equipamentos
distintos, torna-se robusto e completo por incorpora-lo ao seu funcionamento, sendo
um intermediario ante as informacdes que o SNMP e o administrador da rede dispdem.
A apresentacdo das informacdes através de uma interface grafica web, com a
possibilidade de gerar graficos em tempo real e alertas configuraveis para que atuagao
para resolver o problema, em sua origem informada pelo protocolo SNMP, possa ser
resolvida o mais rapido possivel faz com que a utilidade das informac6es do SNMP

aumente exponencialmente.

2.8.4 Monitoramento sem Agente

O Zabbix possibilita nativamente realizar alguns testes e monitorar recursos da
rede utilizando ferramentas préprias ou do sistema operacional, sem precisar entao,
de qualquer tipo de agente, esse modo de operacgdo € pratico quando nao for possivel
alterar a configuracdo de um servidor, por exemplo. Apesar da disponibilidade dessa
forma de monitoramento, ela ndo é aconselhada pois as informacdes que podem ser
obtidas com essa forma de operacédo sao limitadas. A tabela a seguir apresenta quais

os itens que podem ser analisados sem utilizagdo de agentes:

Disponibilidade da porta TCP
Servicos da Rede Tempo de resposta da porta TCP
Servigo de checagem

Disponibilidade do Servidor
ICMP Ping Tempo de resposta do ICMP response
Perda de Pacotes

Remote Check Executar comandos via SSH ou Telnet

Tabela 01 - Utiliza¢do de agentes
Fonte: (ZABBIZ, 2015Db).
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2.9 Servidor

O servidor é o centralizador da aplicagdo Zabbix, com ele, pode-se verificar
remotamente o andamento dos servicos de rede do mais diversos, conforme
apresentado nos tdpicos anteriores, sendo ele, o componente central para o qual os
agentes encaminharem as informagBes e estatisticas da disponibilidade dos
eguipamentos e servi¢cos analisados.

O servidor armazena toda a configuracdo, dados estatisticos e dados
operacionais recebidos, e é também ele que ira ativar e alertar os administradores
guando surgirem problemas em qualquer um dos sistemas monitorados, seguindo as
configuracdes que lhe forem definidas (VLADISHEV, 2015).

2.10 Interface

A interface é a estrutura que possibilita ao gestor o acesso para interagir e
administrar o sistema, com o intuito de proporcionar um facil acesso ao monitoramento
dos dados e configuracdes através do Zabbix, a interface dele foi projetada para ser
utilizada via web, o que possibilita ao administrador ou usuéario acessar através do
préprio navegador instalado em seu equipamento, para alguns navegadores, o Zabbix
indica em seu site, alguns plugins que facilitam o acesso ao servidor e aos dados

apresentados, conforme ilustrado na figura X.
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Mobbix
Author: Short Circuit I/S

Download >

Mobbix is a mobile Zabbix client interface for Android. It is a smartphone
app, allowing Zabbix users to easily and conveniently manage incidents on
their servers monitored by Zabbix server. Mobbix exists in two editions —
Light and Pro. The Light edition is free of charge, but is feature limited
compared to Pro edition.

MobileOp
Author: Marco Lombardo

Download >

MobileOp is an i0S Zabbix application client that brings some basic
functions of the Zabbix front-end interface plus other improvements useful in
mobile scenarios. This app is intended for an IT Manager and/or
Administrator/Operator of a Zabbix system setup to help with and simplify
operations such as accessing information, tracking alarms, modifying
configuration and viewing all data managed by a Zabbix monitored ICT
Infrastructure. Also MobileOp extends Zabbix functionality in mobile
environments by enabling users to receive Zabbix alert/trigger notifications
as i0S push notification message.

Mozaby
Author: Kodai Terashima
Download >

Mozaby is a simple and lightweight Zabbix client application for iPhone. It
allows you to check the monitoring status of your Zabbix server.

Mozaby supports triggers, events, hosts, item status, graphs of history data,
acknowledging events, executing scripts and so on. And you can see
multiple Zabbix server status on one screen.

Figura 9 — Plugins.
Fonte: http://www.zabbix.com/third_party_tools.php

2.11 Alertas

Um grande diferencial do Zabbix em comparacdo com as demais ferramentas
similares e que esse possui uma interface intuitiva que apresenta um modo facil de
definir prioridades para problemas e encaminhar avisos aos responsaveis de varias
formas distintas.

Para entender melhor esse conceito, ilustremos a seguir o Zabbix sendo
utilizado em uma empresa com uma filial na qual precisa ter comunicacao ininterrupta,
nesse ambiente, caso aconte¢a a perca de comunicacdo, o servi¢co foi configurado
para disparar um alerta de gravidade baixa na interface web do Zabbix; passados 5

minutos o alerta aumenta para gravidade média e um e-mail € enviado para 0 grupo
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de atendimento; ap6s 30 minutos de permanéncia do problema o nivel do problema
eleva-se para grave e um e-mail e SMS s&o enviados para o gerente da equipe de
atendimento. Como pode-se notar, os alertas e avisos sédo altamente maleaveis e
configuraveis, cabendo ao gestor definir quais sdo 0s possiveis problemas que podem
ocorrer em sua instituicdo e qual a gravidade desses, também é preciso configurar
quais individuos devem ser alertados e através de qual meio.

A gama de modos de alertas disponiveis no Zabbix é grande, por exemplo,
atualmente é possivel configurar o Zabbix para realizar envio do alerta através pelo
aplicativo Whatsapp, além dos modos mais tradicionais como e-mail e SMS. No

Capitulo 4 a aplicacao dessa funcionalidade é apresentada.

2.12 Appliances

Os desenvolvedores do Zabbix fornecem em seu site um modo simples para
gue os interessados no software possam testa-lo; com o download da aplliance
fornecida ndo é preciso instalar nem mesmo o sistema operacional e nem o proprio
Zabbix, pois eles ja vém pré-instalados e configurados, para usar esse recurso basta
ter instalado um programa de virtualizacdo como VMware ou VirtualBox.

Conforme evidencia (PINTO, 2014), esse modo de utilizacdo deve ser utilizado
apenas como teste, por 4 motivos principais:

e Aimagem nao vem otimizada para ambiente empresarial.

¢ O sistema operacional embutido tem as senhas padrées ou com baixa
seguranca.

¢ Dificuldade de atualizar através da aplliance.

¢ Nao incluem sistemas operacionais de 64 bits.
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3 MATERIAIS E METODOS

Este capitulo contém os materiais utilizados para a instalacédo e configuracao
dos softwares analisados, esses referem-se as ferramentas e as tecnologias,

utilizadas.

3.1 Ferramentas

Os materiais utilizados para o desenvolvimento deste trabalho foram as
referéncias bibliograficas consultadas e citadas, assim como os diversos softwares e
sistemas operacionais utilizados.

Para a implementacéo e utilizacdo dos servicos de monitoramento e backup
utilizou-se alguns sistemas operacionais e 0s seguintes softwares:

e Ubuntu 14.04 LTS (Long Time Support) como sistema operacional

desempenhando o papel de servidor na instalacdo do Bacula e Zabbix.

e Sistemas operacionais da familia Windows, Ubuntu, Debian e para

instalacao dos softwares em modo cliente;

e Bacula, como software da gestéo do servi¢o de backup;

e Zabbix como software de monitoramento;

e Bancos de dados PostgreSQL e MySQL;

e Virtual Box;

e Google Calendar.

3.1.1 Ubuntu

O Ubuntu (CANONICAL, 2015) € uma distribuicdo GNU/Linux baseada na
distribuicdo Debian, mantida pela empresa Canonical. O Ubuntu tem por grande
diferencial do Debian por ser lancado a cada semestre, disponibilizando suporte 18

meses seguintes.
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O Ubuntu surgiu com a ideia de ser um sistema operacional de simples
utilizacdo, assim qualquer pessoa podera ter facil interacdo com ele, ndo importando
sua nacionalidade, nivel de conhecimento e/ou limitacdes fisicas.

A cada 2 anos uma versdo com longo tempo de suporte € lancada, sendo esta
a verséo ideal para utilizagdo em servidores e ambientes corporativos, pois, uma vez
que o suporte é garantindo para 0s proximos 2 anos.

A primeira versao disponibilizada do Ubuntu foi a 4.10 , sua homenclatura se
da fato de ter sido lancada no ano de 2004, no més de outubro, apds isso,
semestralmente novas versdes foram liberadas, a versao atual do Ubuntu é a versao

15.04, que leva o codinome de “The Vivid Vervet”.

3.1.2 PostgreSQL

PostgreSQL é um SGBD (Sistema de Gerenciamento de Banco de Dados)
utilizado para armazenar dados e informacdes de todas as areas de atuacao
existentes, bem como gerir o0 acesso a essas. Conforme MILANI (2008), Um SGBD
deve controlar o armazenamento dos dados e seu acesso, ou seja, quem pode ler ou
alterar cada informacgédo. Seu nome inicial era Postgre, designado em um projeto da
Universidade Berkeley na Califérnia (EUA).  Alguns alunos, em 1986 orientados
pelo professor Michael Stonebraker deram inicio a um projeto para a elaboracédo de
um modelo e as regras para um novo software de armazenamento de dados, obtendo
apoio de 6rgaos do governo americano.

O SGBD mantém-se como software de cddigo-fonte aberto, por isso sua
escolha para esse trabalho, tendo em vista que desejasse apresentar uma alternativa
de backup e monitoramento para pequenas empresas.

O PostgreSQL foi utilizado para instalagéo e configuracao do software Bacula.

3.1.3 MySQL

O MySQL é um sistema de gerenciamento de banco de dados relacional de
cédigo fonte aberto de nivel corporativo, sendo ndo apenas um banco de dados, mas

sim, um gerenciador de banco de dados.
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O Servidor MySQL foi originalmente desenvolvido para tratar com bancos de
dados grandes de maneira mais eficiente que as solugdes existentes, ele oferece hoje
um diverso conjunto de operacdes. Conectividade, seguranca e velocidade fazem com
gue o MySQL seja altamente adaptavel para utilizacdo de bancos de dados de dados
na Internet.

Nesse trabalho o MySQL foi utilizado na instalacéo e configuracéo do software
Zabbix.

3.1.4 VirtualBox

O VirtualBox é um software de propriedade da empresa Oracle, possui codigo
fonte aberto, sob os termos da GPL (General Public License), pode ser instalado em
sistemas operacionais Windows, Linux, Solaris Macintosh, tendo suporte a um grande
namero de sistemas convidados (VIRTUALBOX, 2015).

O VirtualBox utiliza partes de outros sistemas virtualizadores, como o0 QEMU e
0 BOCHS, para base de seu funcionamento. O sistema pode ser adquirido
gratuitamente no site do fabricante e atualmente esta na verséo 5.0. Por ter interface
simplificada e ser de facil operacéo, nesse trabalho foi utilizado para a instalacéo dos

sistemas operacionais utilizados para configurar e testar os servi¢cos analisados.

3.1.5 Google Calendar

O Google possui diversos servi¢cos disponibilizados gratuitamente para os seus
usuarios, como e-mail, redes sociais, etc. Nesse trabalho foi utilizado a Agenda do
Google, o Google Calendar, pois essa possibilita o envio de SMS para o celular do
usuario quando um evento na agenda for criado, como € possivel através de eventos
do servidor Zabbix criar eventos no Google Calendar, o0 mesmo foi utilizado para
demostrar a possibilidade de utilizar esse recurso para enviar SMSs ao administrador

da rede sem gerar custos para isso (GOOGLE, 2015).
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4 RESULTADOS E DISCUSSOES

Neste capitulo serdo apresentados os resultados obtidos e como os mesmos

foram elaborados.

4.1 Ambiente virtual Bacula

Para exemplificar o funcionamento do software Bacula, o mesmo foi instalado
e configurado em uma maquina virtual Linux e o cliente utilizado foi uma a estacéo
Windows hospedeira.

O processo da instalacdo do servidor é simples, podendo ser instalado pelos
repositorios, se a distribuicdo disponibilizar o pacote, ou entdo, através da compilacéo
do cédigo fonte que pode ser obtida através do site do software.

No ambiente de testes foram instalados os componentes que compdem o
servidor Bacula e configurados para funcionamento com intuito de estudar e explanar

0s conceitos apresentados no Capitulo 2.

4.1.1 Director Daemon

Na instalacdo do Director Daemon do Bacula, por padrdo, o arquivo de
configuragdo Bacula-dir.conf é criado no diretério "/etc/Bacula/’, nesse arquivo sdo
definidas as principais configuracdes do Bacula como um todo e onde estédo definidas
as localizacfes dos demais componentes.

Tarefas como agendamento de backups, quem sao os clientes, quais séo as
informacgdes e onde salva-las séo definidas nesse arquivo.

Barros (2007) afirma que a fungédo do campo Director dentro desse arquivo de
configuracéo é definir os atributos de nome e senha para a autenticagdo da console,
também é nesse arquivo onde define-se em quais diretérios os arquivos binarios e
demais componentes necessarios para o funcionamento do programa encontram-se
no sistema operacional. E importante notar que a configuracdo do acesso ao Bacula

pela console, para funcionar, deve ter a senha de acesso definida nos arquivos de
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configuracdo igual a senha definida na variavel Password, pois caso contrario ndo
havera comunicacéo entre os Daemons.

Ainda conforme Barros (2007), € nesse arquivo que se definem os trabalhos de
backup, os Jobs, que sdo uma acao, seja de backup ou restore, a ser realizada, e
também os clientes, que sdo os equipamentos incluidos para terem os dados salvos.

No ambiente de testes, optou-se por remover as entradas de jobs e clientes do
arquivo principal e adiciona-las em um arquivo de configuracdo separado, para isso
foi criado o arquivo Bacula-dir-client-and-jobs.conf no diretério "/etc/Bacula/".

Ainda nesse arquivo de configuracdo, deve-se definir o Fileset, que é um
conjunto de regras usados para definir quais arquivos copiar de cada cliente, seguindo
a mesma légica dos jobs e clientes, optou-se por criar um novo arquivo, o Bacula-dir-
filesets.conf no diretério "/etc/Bacula/’ para definir essas configuracdes. Esses
arquivos de configuracdo separados do Director Daemon nao afetam o desempenho
e funcionamento do servico, sendo que, a ligacdo entre esses dois arquivos é
realizada no arquivo principal, ressalta-se que esse modo de dividir as configuracdes
em mais de um arquivo ndo altera o funcionamento e o desempenho do Bacula, mas
facilita ao administrador prestar suporte ao sistema. As configuracdes de jobs, clientes
e filesets serdo tratadas na sequéncia.

Ainda nesse arquivo encontra-se o campo Schedule, onde as regras de
agendamento dos jobs séo criadas, neste cenario virtual, um backup completo sera
realizado no primeiro domingo de cada més, a cada dia um backup incremental sera
feito, e nos domingos subsequentes, um backup diferencial serd realizado. As
configuragdes explanadas podem ser visualizadas no Anexo 1 desse trabalho.

Na sequéncia do arquivo, deve-se configurar os parametros do Storage, que
define o local fisico onde os dados serdo salvos, sendo que esse nao precisa
necessariamente estar fisicamente conectado ao servidor Bacula. O Storage Daemon
possui a variavel Device Type, que suporta 3 parametros: File, Tape e DVD, que
permitem a gravacao de dados em arquivos no HD ou similares, fitas e DVDs.

Seguindo o arquivo, as configuracdes do catalogo séo definidas, o Director
Daemon precisa salvar as informacdes referentes a cada backup ou restore realizado,
para isso, ele utiliza um banco de dados; neste simulacro, o banco escolhido foi o

PostgreSQL, mas também existe suporte para MySQL e SqLite.



37

Na sequéncia temos as configuracdes de mensagens, que podem ser enviadas
por e-mail, nesse exemplo, os e-mails sdo enviados apenas localmente, sendo
acessiveis apenas pelo sistema operacional onde o Bacula esté instalado.

Apés isso temos o Pool, que define um conjunto de volumes para o
armazenamento dos dados, algumas das variaveis que sao definidas aqui sao:
namero maximo de volumes contidos no volume, nimero maximo de copias que
podem ser feitas, tempo de armazenamento do backup, entre diversas outras opgdes
referentes a administracdo do armazenamento.

Por fim, temos a configuracdo do console, nesse exemplo, 0 modo utilizado
para acessar o Director Daemon foi a console de texto instalada no préprio servidor
Bacula, sendo acessada diretamente pelo sistema operacional, esse modo néo é o
anico, também pode-se utilizar a console em um dispositivo separado; atualmente ja
existem interfaces graficas para realizar as configuracfes feitas pela console, esse
modo nao traz funcionalidades extras, mas facilita seu uso. Neste trabalho, que tem
fins académicos, optou-se por utilizar a console, que trata o funcionamento do servico

mais de perto, possibilitando melhor entendimento técnico.

4.1.2 Clientes e Jobs

As configuracdes de clientes e jobs, que sao instanciados no arquivo Bacula-
dir.conf e definidos através de outro arquivo, o Bacula-dir-clients-and-jobs.conf.

Nesse arquivo, € iniciado um Jobdef, que segundo Barros (2007) é recurso
opcional para instanciar jobs, caso uma empresa possua 30 maquinas, sendo elas
divididas entre estacfes Linux e Windows, ndo ser& preciso criar um job novo para
cada cliente, pode-se criar um jobdef para cada necessidade e replica-los para todas
as estacdes que utilizem aquela regra.

Um Jobdef, pode ser definido com 4 tipos de operacdes, as quais sdo: Backup,
Restore, Verify e Admin. A funcéo Verify compara o conteudo do catalogo com o0s
arquivos do backup, a opcado Admin faz o pruning do catélogo.

Nesse arquivo também definimos configuragbes como o nivel do backup,
(podendo ele ser completo, incremental ou diferencial), a op¢ao schedule vai importar
0 agendamento definido para este trabalho, o campo storage vai definir o dispositivo
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fisico para gravar os dados e em mensages especifica-se onde as mensagens serao

enviadas, o campo Pool define as regras do backup, como tamanho, rétulo, etc.

4.1.3 Fileset

O arquivo de configuracdo do fileset € onde define-se a configuracdo dos
backups e restores e como esses seréo realizados, ou seja, estipula-se campos,

como destino dos backups, métodos de compressao, etc.

4.2.1 Ambiente virtual Zabbix

Para os testes das funcionalidades do sistema Zabbix em ambiente virtual
foram utilizados 3 sistemas operacionais, um sistema Windows, utilizado como cliente,
sendo monitorado através do protocolo SNMP; uma maquina virtual com Ubuntu,
sendo utilizada como cliente para instalagdo do agente Zabbix e o sistema Ubuntu
sendo utilizado para a instalacdo do servidor Zabbix.

A instalacdo do servidor Zabbix no sistema operacional Ubuntu é bastante
simples, a propria Canonical, empresa que mantém a distribuicdo Ubuntu, possui em
seus repositérios o pacote da aplicacao Zabbix, sendo possivel instala-lo com apenas
um comando no terminal do sistema. Também existe a possibilidade de baixar os
cédigos fonte e compila-lo, ambos os modos séo validos, tendo como Unica diferenca
que através do repositdrio o sistema ja vem pré-configurado e a instalacao de software
de terceiros também é feita automaticamente, além de ja importar templates para
posterior configuragéo do Zabbix.

Ja a instalacdo através de compilacdo € mais complexa, mas apresenta a
vantagem de ser possivel escolher qual a versdo exata instalar (algumas vezes o0s
repositérios das distribuicbes demoram para disponibilizar a versdo mais atual do
software) e quais recursos serdo disponiveis, podendo assim, apesar de ser mais
trabalhoso, ter uma instalagdo mais limpa e, portanto, mais eficiente.

Como esse trabalho preocupa-se mais em analisar a ferramenta do que com o

desempenho da mesma, a instalacao foi realizada através do repositorio.
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Na parte dos clientes monitorados, foram criados 2 hosts, para o primeiro host
foram criados 2 itens analisados, o primeiro analisa se existe conexao entre o cliente
e servidor e o segundo a velocidade deles conforme podem ser vistos nas Figuras 10

e ll.
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Figura 10 — Ping.
Fonte: Autoria propria.
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O Zabbix permite uma maleabilidade dos graficos e alertas muito grandes,
pode-se customiza-los para que fiquem da maneira desejada; praticamente qualquer
situacdo pode ser mensurada e alertas de avisos podem ser configurados. Por
exemplo, em uma rede interna, a velocidade do trafego da rede tende a sempre estar
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em um nivel estivel, entdo faz mais sentido monitorar apenas a disponibilidade de
uma determinada estagéo, conforme Figura 10.

Ja no caso de um servico que utilize da internet, a demora na comunicacao
pode ser tdo grave quanto a sua indisponibilidade, monitorar a velocidade e criar

alertas para situacdes de velocidades criticas € uma solucdo para esse cenario,

conforme Figura 11, por exemplo.

4.2.2 ALERTAS

Para exemplificar o funcionamento dos avisos, foi realizado um monitoramento
da comunicacgéo do servidor com uma estacéo, foram criadas 5 triggers, cada uma
como uma gravidade superior a anterior e com conforme o tempo sem comunicagao
aumenta, sobe-se o nivel de criticidade do problema, conforme pode-se analisar na

Figura 12.

CONFIGUR. [ON OF TRIGGERS Create trigger
Triggers Group | Estacdes [=] Host | windovs Ede [+]
Displaying 1 to 5 of 5 found [ Hide disabled triggers ]

« Host list Host: Windows Ede Enabled PEAEH[[] Applications (0) Items(2) Triggers (5)

Graphs (2) Discovery rules (0) Web scenarios (0)

D Severity 1 Name Expression Status Info
D Information Aviso Ping {Windows:icmppinal,,200,,500].last()}=0 Enabled

[ Warning Aviso Ping {Windows:icmpping[,,200,.500].max(#2)}=0 Enzbled

[ Average Aviso Ping {Windows:icmpping[,,200,.500].max(#3)}=0 Enzbled

[ High Aviso Ping {Windows:icmppingl,,200,,500].max(#4)}=0 Enabled

] Aviso Ping {Windows:icmppingl,.,200,.500].max(#5)}=0 Enabled

i : ey o]

Figura 12 - Avisos
Fonte: Autoria propria.

Caso ocorra a falha de comunicacao entre as estacdes, a primeira trigger com
classificacdo de informacéo sera acionada, apés isso, a cada periodo de tempo de
permanéncia do problema a proxima trigger com grau maior de severidade sera
acionada, passando pelas classificagdes warning, average, high e disaster, conforme

exemplifica a Figura 13



System status .

Host group Disaster High Average Hiarning Information Not classified
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Estacdes 2

Updated: 10:46:06

Last 20 issues

Host Issue Last change Age Info Ack Actions
Windows Ede |Aviso Ping | 2015-09-18 10:45:32  34s No

Windows Ede Aviso Ping 2015-09-18 10:44:32 im 34s No

Windows Ede Aviso Ping 2015-05-18 10:44:02 2m 4s No

S of 5 issues are shovn

Updated: 10:46:06

Figura 13 - Alertas.
Fonte: Autoria propria.
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Em uma trigger com essa configuracdo, com a severidade do problema

aumentando conforme o tempo em um ambiente real, ela provavelmente nédo sera

configurada conforme esta apresentado na Figura 13. Neste exemplo, foi optado por

manter todos 0s avisos na tela para fins elucidativos, entretanto, em um ambiente real,

a interface fica com entendimento mais claro se o aviso de menor severidade for

substituido pelo aviso subsequente de grau maior.

Com as triggers definidas, pode-se definir como avisar os individuos

responsaveis para tratar o problema, neste simulacro, foi escolhido seguir da seguinte

maneira;:

1 | Aviso na dashboard do Zabbix




Aviso Son

oro

Aviso E-mail

AIWIN

Aviso WhatsAPP
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No modo 1, o aviso fica conforme ja exemplificado na Figura 11. O modo 2, que

trata do aviso sonoro, pode ser configurado nas configuragdes do profile, conforme

pode ser visto na Figura 12

Frontend messaging

Message timeout (seconds) ’ 60j
Play sound | Once :I

Trigger severity Recovery @m—_ok EI ﬂj Stop
[Z]not classified | no_sound 3[ Play [ Stop
Information jalarm_information v ! Play [ Stop
P r——— Y
Average ,?ET—av?figf :“ Play { Stop
[V]High alarm_high :” Play | Stop

[V]|Disaster ‘ alarm:d;aster :l Play ’ StOPﬁ’

Update Cancel |

Figura 14 - Sons.
Fonte: Autoria propria.
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O aviso por e-mail é o que requer mais trabalho, pois envolve configurar outras

ferramentas que serdo utilizadas pelo Zabbix para enviar o e-mail. Ainda analisando

esse modo, percebe-se que com criatividade pode-se monitorar praticamente

qualquer item.
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4.3 Ambiente Real

Os conceitos e servicos aqui apresentados foram aplicados em um pequeno
consultério odontologico, neste ambiente ndo existia nenhum tipo de monitoramento
e nem politica de backups.

Ao observar e analisar o cenario, constatou-se que 0 mesmo possuia 2
estacdes e um sistema de monitoramento de cameras, além de acesso a internet
através de uma operadora.

Os dados criticos que poderiam afetar o negdcio do escritério em questéo, no
caso de inacessibilidade desses, sdo os dados dos pacientes e consultas que sao
mantidas em formato digital em uma das estacdes e as gravacles realizadas pelo
sistema de monitoramento que sdo mantidos na outra estacdo. Antes de qualquer
intervencgédo, o escritorio ja realizava uma forma de backup da agenda de consultas,
quando ocorre uma modificacdo na planilha virtual, ocorre também, em uma agenda
fisica, para que se possa atender os pacientes na inacessibilidade do computador que

mantém a planilha.

4.3.1 Bacula no Ambiente Real

Nesse ambiente, o Bacula foi configurado de maneira bastante sucinta, sendo
um servidor Ubuntu e duas estacdes Windows. O servidor foi configurado com dois
HD’s, um interno e outro externo, o backup realizado em ambos € idéntico, tendo como
Unica diferenca que o HD interno fica sempre no escritorio e realiza backups todos os
dias (inclusive sabados e domingos), e o HD externo deve ser levado sempre gque se
fechar o escritério para ser ter uma cépia dos dados externa ao local fisico.

A primeira estacédo, que mantém os dados dos pacientes das consultas teve o
agente Bacula instalado e no servidor foi configurado a realizagdo do backup para ser
realizado todos os dias, com excec¢do de sdbado e domingo. Como os dados salvos
neste ambiente real de experimento tem tamanhos irrisérios, ndo sdo necessarios
realizar backups diferencias ou incrementais. Pela conveniéncia na restauracao,

optou-se em realizar o backup completo.
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O sistema de monitoramento possui um HD proprio onde mantém-se as
gravacOes, e através do software instalado na segunda estacdo, diariamente séo
feitas as cOpias das novas gravacdes para o computador. Nessa maquina, o agente
Bacula também foi instalado e o servidor Bacula foi configurado para realizar o backup
diariamente. Tem-se assim, 4 locais distintos aonde esses dados séo salvos: no HD
do sistema de monitoramento, na estacdo do escritorio, e nos HDs interno e externo

do servidor Bacula, a Figura 15 exemplifica o fluxo de dados entre os equipamentos.

SERVIDOR BACULA

ESTAGAO 1 ESTACAO 2

alla

Figura 15 - Equipamentos.
Fonte: Autoria propria.
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4.3.2 Zabbix no Ambiente Real

O monitoramento das estacdes no ambiente real de experimento foi realizado
através dos agentes Zabbix, entretanto nenhum alerta das estacdes foi criado, dessa
forma ficam salvos os registros, por exemplo, da quantidade de trafego de entrada e
saida, tempo de utilizacédo, utilizacdo dos periféricos e demais dados da maquina que
pode ser consultado pelo proprietario do estabelecimento.

O sistema de cameras foi monitorado com a fungéo simple check do Zabbix e
alertas foram criados, caso se passelO minutos sem conexdo, um aviso sonoro é
emitido, se em 30 minutos ndo houver volta da conexdo um SMS é enviado utilizando
de ferramentas do Google. Durante os primeiros testes esse procedimento funcionou
perfeitamente, mas apds algum tempo nao foi possivel mais utiliza-lo, pois o Google
nao mais permitiu a utilizacdo do Google Calendar para envios de SMS.

O HD externo do Zabbix também € monitorado, caso o HD ultrapasse 90 por

cento da sua capacidade, um aviso sonoro é emitido.
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5 CONCLUSAO

Nesse capitulo serdo apresentadas as dificuldades encontradas, trabalhos

futuros e a conclusao do trabalho.

5.1 Dificuldades encontradas

No transcorrer deste trabalho, algumas dificuldades ocorreram quando
estudava-se as ferramentas; a principio, o sistema operacional a ser utilizado como
servidor das solucdes Zabbix e Bacula seria o Debian, 0 mesmo chegou a ser utilizado
e testado com as solucdes, pois ele suporta ambos os softwares, apesar disso,
durante a instalacao e testes dos servigos nesse sistema, distintas dificuldades foram
encontradas, tanto na instalacdo quanto na manutencéo e configuragéo dos servicos,
além de certa dificuldade técnica para utilizacao das ferramentas e recursos do proprio
sistema operacional, devido ao exposto, decidiu-se testar o software no sistema
operacional Ubuntu, no qual a instalacdo foi mais facil e sem maiores dificuldades,
sendo entdo, esse adotado para os testes nos ambientes, tanto o real quanto o virtual.

Quanto aos servi¢cos em si, o software Zabbix mostrou-se um desafio, em parte
devido a sua alta complexidade e maleabilidade; o mesmo possibilita que a
configuracdo seja realizada do zero, definindo-se tudo que deseja ser monitorado e
conforme deseja-se, para isso, € preciso configurar muitos passos, como grupo, itens,
graficos, triggers, etc. A principio foi tentado configurar todos os itens analisados do
zero, issoO mostrou-se bastante trabalhoso, entretanto, ao utilizar os templates e
demais configuracdes ja pré-definidas que o proprio programa oferece, ficou mais facil
a utilizacdo, para quase qualquer item que queira-se monitorar em qualquer sistema
operacional, seja por SMNP ou pelo agente, € possivel encontrar um modelo pré-
configurado, com graficos e alertas criados, esse modo de utilizacdo agiliza bastante
a sua utilizacao, pequenas empresas que venham a utilizar a ferramenta podem usar
a configuracdo dessa forma, pois assim ganharam tempo na implementacdo do
servico.

Ainda sobre o Zabbix, durante os testes dos avisos e alertas, foi utilizado a

ferramenta Calendar do Google para criar um evento na agenda pelo software Zabbix,
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dessa forma, o Google mandaria um SMS para o celular cadastrado em seu servico,
durante os testes essa forma de enviou funcionou, mas a partir de um determinado
momento, o servico do Google ndo aceitou mais inclusao de registros na agenda pelo
software Zabbix, apesar disso, ficou demostrada a possibilidade de através de
servigos de terceiros enviar SMS pelo Zabbix. Pode-se utilizar outra empresa ou
ferramenta, que forneca o servigco de envio de SMS, gratuitamente ou ndo, para que

seja utilizavel pelo Zabbix.

5.2 Concluséo

Com a configuracdo dos servicos em ambiente real, é possivel deduzir que,
nao apenas o Zabbix e o Bacula, mas também outras solucbes em software livre ja
amplamente utilizadas por grandes empresas, podem ser aplicadas também em
pequenas instituicbes. Apesar das ferramentas serem relativamente simples e de
intuitiva instalacao, usuarios nao familiarizados com os conceitos de informatica teriam
dificuldades para configura-la por conta propria em seus negocios.

Uma alternativa para contornar esse problema seria se profissionais com
conhecimento prévio das ferramentas se dedicassem a criar empresas para fornecer
esses servicos focados nesses pequenos, porém numerosos, clientes.

Acredita-se que com isso pode-se aumentar o valor das instituicdes como um
todo, pois as tornariam mais seguras em relagéo aos seus dados e como menor tempo

de acdo para problemas que até entdo ndo eram monitorados.

5.3 Trabalhos futuros

Esse trabalho focou-se em dois servicos que em geral, grandes instituicdes ja
implementam e pequenas organizacdes, pelos motivos apresentados, nao
conseguem implementar ou ndo conhecem. Complementar a isso, existem outros
servicos, ja bem difundidos e utilizados por grandes instituicdes que séo ignorados
por pequenos negoécios, como por exemplo, servicos de proxy, que sao importantes

para fins de auditoria e controle da internet.
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Um novo trabalho complementar a esse poderia focar nesse e em outros servigos ou
ferramentas.

Pode-se também, desenvolver uma forma de disponibilizar os servicos
apresentados (ou outros) de forma pré-configurada, para que possa ser utilizada da
forma mais facil e rapida possivel por pessoas com pouco conhecimento em

informética.
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bacula-dir-filesets.conf

FileSet {
Name = "Windows"
Include {
Options {
signature = MD5
compression = GZIP

}

}

Exclude {

}
}

FileSet {
Name = "Linux"
Include {
Options {
signature = MD5
compression = GZIP
#onefs = no

}

File = "/home"

}

Exclude {

}
}

File = "C:/Program Files/Bacula"
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FileSet {
Name = "Catalog"
Include {
Options {
signature = MD5
}

File = "/var/lib/bacula/bacula.sql"

}
}
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basic-clients.conf

FDPort = 9102
Catalog = MyCatalog
File Retention = 30 days
Job Retention = 6 months

AutoPrune = yes

# 30 days
# six months
# Prune expired Jobs/Files
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bacula-dir-clients-and-jobs.conf

JobDefs {
Name = "DefaultJob"
Type = Backup
Level = Incremental
#FileSet = "Full Set"
Schedule = "WeeklyCycle"
Storage = File
Messages = Standard
Pool = File
Priority = 10
Write Bootstrap = "/var/lib/bacula/%c.bsr"
Allow Duplicate Jobs = no

Cancel Lower Level Duplicates = yes

# 'Job' e Cliente do 'Director’
Job {
Name = "BackupDirector"
Client = ubuntu-server-fd
JobDefs = "DefaultJob"

Fileset = "Catalog"

Client {
Name = ubuntu-server-fd
Address = localhost
Password = "kKHkc5ek-HalhjrNuUeOeTS72_UOqgkTyJ" # password for

FileDaemon
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@/etc/bacula/basic-client.conf

}

#'Job' e Cliente do 'Windows'
Job {
Name = "BackupWindows"
Client = ede-nb-fd
JobDefs = "DefaultJob"

Fileset = "Windows"

Client {
Name = ede-nb-fd
Address = 192.168.25.12
Password = "mTLXm26H/FkSPaN7rD/XLRtRE2to4TD94EbF4hYLeSFE"

@/etc/bacula/basic-client.conf

#'Job' e Cliente do 'Debian’
Job {
Name = "BackupDebian"
Client = debian
JobDefs = "DefaultJob"

Fileset = "Linux"

}

Client {
Name = debian
Address = 192.168.25.83
Password = "iYFLXDCoOnrpMn7hn3fhldVnXoQUOWAZzJ"
@/etc/bacula/basic-client.conf

}
# Backup the catalog database (after the nightly save)
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Job {
Name = "BackupCatalog"
Client = ubuntu-server-fd
JobDefs = "DefaultJob"
Level = Full
FileSet="Catalog"
Schedule = "WeeklyCycleAfterBackup"
RunBeforeJob = "/etc/bacula/scripts/make_catalog_backup.pl MyCatalog”
RunAfterJob = "/etc/bacula/scripts/delete_catalog_backup”
Write Bootstrap = "/var/lib/bacula/%n.bsr"

Priority = 11 # run after main backup
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# Job padrao para a restauragao
Job {
Name = "RestoreFiles"”
Type = Restore
Client=ubuntu-server-fd
FileSet="Catalog"
Storage = File
Pool = Default
Messages = Standard
Where = /nonexistant/path/to/file/archive/dir/bacula-restores




APENDICE 5.

bacula-dir.conf
Director {
Name = ubuntu-server-dir
QueryFile = "/etc/Bacula/scripts/query.sql”
WorkingDirectory = "/var/lib/Bacula"
PidDirectory = "/var/run/Bacula"
Maximum Concurrent Jobs = 1
Password = "SENHA DO CONSOLE"
Messages = Daemon
DirAddresses ={ip = { addr = 127.0.0.1; port=9101;} ip = { addr = 192.168.25.97;
port=9101;}}
}
# Configuracdes de Clientes e 'Jobs'
@/etc/Bacula/Bacula-dir-clients-and-jobs.conf
# Configuracdes dos Filesets
@/etc/Bacula/Bacula-dir-filesets.conf
# Agendamento dos Backups
Schedule {
= "WeeklyCycle"
Run = Full 1st sun at 23:05
Run = Differential 2nd-5th sun at 23:05
Run = Incremental mon-sat at 23:05
}
# /Definition of file storage device
Storage {
Name = File
Address = 192.168.25.97
SDPort = 9103
Password = "SENHA DO STORAGE"
Device = FileStorage
Media Type = File
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}

# Generic catalog service

Catalog {

Name = MyCatalog

dbname = "Bacula"; DB Address =""; dbuser = "Bacula"; dbpassword = "senhal"
43}

# //[Reasonable message delivery -- send most everything to email address
Messages {

Name = Standard

mailcommand = "/usr/sbin/bsmtp -h localhost -f \"\(Bacula\) \<%nr\>\" -s \"Bacula:
%t %e of %c %I\" %or"

operatorcommand = "/usr/sbin/bsmtp -h localhost -f \"\(Bacula\) \<%n\>\" -s
\"Bacula: Intervention needed for %j\" %r"

mail = root = all, !skipped

operator = root = mount

console = all, !skipped, !saved

append = "/var/log/Bacula/Bacula.log" = all, !skipped

catalog = all
}
Messages {

Name = Daemon

mailcommand = "/usr/sbin/bsmtp -h localhost -f \"\(Bacula\) \<%nr\>\" -s \"Bacula
daemon message\" %r"

mail = root = all, 'skipped

console = all, !skipped, !saved

append = "/var/log/Bacula/Bacula.log" = all, !skipped

}

# File Pool definition
Pool {

Name = File

Pool Type = Backup

Recycle = yes # Bacula can automatically recycle Volumes
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AutoPrune = yes # Prune expired volumes
Volume Retention = 365 days # one year
Maximum Volume Bytes = 1G # Limit Volume size to something reasonable

Maximum Volumes = 5 # Limit number of Volumes in Pool

Label Format = "vol"

}

# Scratch pool definition
Pool {

Name = Scratch

Pool Type = Backup

}

Console {
Name = ubuntu-server-mon
Password = "SENHA DA CONSOLE"

CommandACL = status, .status

}
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Bacula-dir-clients-and-jobs.conf
JobDefs {

Name = "DefaultJob"”

Type = Backup

Level = Incremental

Schedule = "WeeklyCycle"
Storage = File

Messages = Standard

Pool = File

Priority = 10

Write Bootstrap = "/var/lib/Bacula/%c.bsr"
Allow Duplicate Jobs = no
Cancel Lower Level Duplicates = yes
}

# 'Job' e Cliente do 'Director’
Job {

Name = "BackupDirector"
Client = ubuntu-server-fd
JobDefs = "DefaultJob"

Fileset = "Catalog"

}

Client {

Name = ubuntu-server-fd
Address = localhost

Password = "kKHkc5ek-HalhjrNuUeOeTS72_UOgkTyJ"
FileDaemon
@/etc/Bacula/basic-client.conf
}

#'Job' e Cliente do 'Windows'
Job {

Name = "BackupWindows"

# password for
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Client = ede-nb-fd

JobDefs = "DefaultJob"

Fileset = "Windows"

}

Client {

Name = ede-nb-fd

Address = 192.168.25.12

Password = "mTLXm26H/FkSPaN7rD/XLRtRE2to4TD94EbF4hYLeSFE"

@/etc/Bacula/basic-client.conf

}

# 'Job' e Cliente do 'Debian’
Job {

Name = "BackupDebian"
Client = debian

JobDefs = "DefaultJob"

Fileset = "Linux"

}

Client {

Name = debian

Address = 192.168.25.83

Password = "iYFLXDCoOnrpMn7hn3thldVnXoQUOWAZzJ"
@/etc/Bacula/basic-client.conf

}

# Backup the catalog database (after the nightly save)

Job {

Name = "BackupCatalog"

Client = ubuntu-server-fd

JobDefs = "DefaultJob"

Level = Full

FileSet="Catalog"

Schedule = "WeeklyCycleAfterBackup"

RunBeforeJob = "/etc/Bacula/scripts/make_catalog_backup.pl MyCatalog"
RunAfterJob = "/etc/Bacula/scripts/delete catalog_backup”
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Write Bootstrap = "/var/lib/Bacula/%n.bsr"

Priority = 11 # run after main backup
}

# Job padrao para a restauracao

Job {

Name = "RestoreFiles"
Type = Restore
Client=ubuntu-server-fd
FileSet="Catalog"
Storage = File

Pool = Default
Messages = Standard

Where = /nonexistant/path/to/file/archive/dir/Bacula-restores

}




