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RESUMO

BRITTES, Marisangela P. Proposta de Modelo de Gestdo de Confianca para Internet das Coisas
Médicas. 102 f. Tese de Doutorado — Programa de Pds-graduacdo em Engenharia Elétrica e
Informatica Industrial, Universidade Tecnoldgica Federal do Parana. Curitiba, 2016.

Nos ultimos anos, o paradigma da Internet das Coisas (IoT) foi introduzido, ganhando
relevancia como uma tecnologia emergente, composta por redes amplamente conectadas e
heterogéneas. No contexto médico essas redes suportam diferentes tipos de processos, sendo
compostas por diversos tipos de dispositivos denominados objetos, os quais sdo capazes de
interagir uns com os outros, colaborando para atingir um objetivo comum (diagndstico,
tratamento, monitoramento e reabilitacdo de pacientes). Este cenario caracteriza-se como
Internet de Coisas Médicas (IloMT) e um dos maiores desafios a serem superados € o
desenvolvimento de mecanismos de gestdo de confianca para assegurar trocas de dados com
um certo nivel de credibilidade. Este trabalho propde um modelo para gestdo de confianca em
redes IoOMT a partir de conceitos de redes sociais e critérios de relevancia biomédica. O modelo
proposto baseia-se em um indice de recomendacédo calculado por um protocolo deterministico
de gestdo de confianga. Para avaliar sua eficacia, foram criadas simulacdes com diferentes
cenarios de redes IoMT. O modelo demonstrou ser util para detectar objetos com
comportamento suspeito na rede, evitando o estabelecimento de relacdes com estes objetos e

minimizando os danos causados a loMT durante as trocas de dados.

Palavras-chave: Redes Biomédicas, Confianca, Redes Sociais, Internet das Coisas Médicas,
loT.



ABSTRACT

BRITTES, Marisangela P. A Model Proposal for Trustworthiness Management for Internet of
Medical Things. 102 f. Tese de Doutorado — Programa de Pds-graduacdo em Engenharia

Elétrica e Informatica Industrial, Universidade Tecnoldgica Federal do Parana. Curitiba, 2016.

In recent years, the Internet of Things (1oT) paradigm has been introduced, getting attention as
an emerging technology, built upon pervasive connectivity of objects in heterogeneous
networks. Medical environments are composed by many devices named objects that are able to
interact with each other and collaborate in order to achieve a common objective (diagnosis,
treatment, monitoring and patient rehabilitation). This scenario is characterized as Internet of
Medical Things (IoMT) and one of its greatest challenges is to develop trustworthiness
mechanisms to assure data exchanges in a certain level of credibility. This work proposes a
model to manage trustworthiness for IoMT networks based on social network concepts and
biomedical relevance criteria. The proposed model is based on a trust recommendation index,
computed by a deterministic trustworthiness management protocol. To evaluate the model
effectiveness, simulations were created with different lIoMT scenarios. The model demonstrated
to be useful to detect objects with suspicious behavior in the network, avoiding their

relationships establishment and minimizing the loMT damage during the data exchanges.

Keywords: Biomedical Network, Trust, Social Networks, Internet of Medical Things, 10T
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1. INTRODUCAO

Na ultima década houve um grande avanco tecnoldgico nas areas de sensores, circuitos
integrados e comunicacdo sem fio, levando ao desenvolvimento de Redes de Sensores Sem Fio
(RSSF). Este tipo de rede € aplicado no monitoramento, rastreamento, coordenagdo e
processamento em diferentes contextos. Pode-se interconectar sensores para fazer o
monitoramento e controle das condicdes ambientais numa floresta, cidade, ambientes
industriais e corpo humano. A interconexdo de sensores através de redes sem fio, com a
finalidade de executar uma tarefa de sensoriamento maior, pode revolucionar a coleta e
processamento de informagbes (AKYILDIZ et al., 2002). A tecnologia utilizada para
desenvolver as RSSF compreende 0s componentes basicos para a nova geracdo de internet, com
maior abrangéncia a qual evoluiu para o conceito de Internet das Coisas — Internet of Things
(1oT).

A Internet das coisas representa uma tendéncia tecnoldgica emergente envolvendo o
aumento de objetos e dispositivos com capacidade de sensoriamento, processamento e
comunicacdo de variados tipos de dados, os quais sdo conectados em rede e fazem uso das
capacidades coletivas de objetos em rede. E uma revolug&o tecnoldgica que representa o futuro
da computacdo e comunicacédo (ITU, 2005).

loT tem um grande potencial tecnolégico e econdmico, podendo transformar o cotidiano
das pessoas e atividades em varias areas, mas apresenta ainda muitos desafios, representando
ainda um paradigma a ser estudado e aperfeicoado. Questdes como falta de padronizacdes, tanto
do aspecto de hardware como protocolos de comunicacao, confiabilidade em funcionalidades
referentes a autonomia e aumento significativo de diferentes objetos conectados sdo algumas
das questdes encontradas neste vasto campo de atuacao, as quais representam também novas

oportunidades de pesquisa (ITU, 2005).

1.1. RELEVANCIA DO TEMA DE PESQUISA

Em loT os objetos da rede participam ativamente dos processos em tempo real, sendo

capazes de interagir e comunicar-se entre si atuando em diferentes processos de negdcio e redes
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muito semelhantes a redes sociais. Por meio de troca de informacg6es coletadas no mundo fisico

podem reagir com autonomia e influenciar no contexto onde est&o inseridos.

Esse novo cenario implica na possibilidade de que a comunicacao e troca de servicgos
pode ser feita ndo somente entre objetos e pessoas, mas diretamente entre 0s objetos, sem
intervencdo humana. Assim, um dos grandes desafios a serem superados é a questdo da

confianca para realizar troca de informagdes.

Nesse sentido, é preciso que sejam constituidos mecanismos de gerenciamento de
reputacao e confianca, que permitam que 0s objetos possam estabelecer conexdes com um nivel
predefinido de confianga e deste modo, contribuam para aumentar a credibilidade da loT. Deve-
se ainda considerar as limitagcdes da 10T, como capacidade de processamento e de memoria dos
componentes, limitacdes de energia, heterogeneidade e requisitos especificos de cada area de
aplicacdo. Essas caracteristicas impedem a implementacdo de mecanismos de confianca
tradicionais, tornando-se necessario desenvolver pesquisas que apresentem solucdes efetivas

para gerenciamento de confianga no contexto da Internet das Coisas.

Alguns trabalhos vém sendo desenvolvidos propondo o estabelecimento de
relacionamentos sociais para gerenciar servicos em rede (ATZORI et al., 2010b; ATZORI et
al., 2012) assim como tratar questdes de gestdo de confianca entre os objetos de redes 10T (LIU
etal., 2010; CHEN et al., 2011; BAO et al., 2011, CHEN et al., 2015). Diversos conceitos estédo
sendo apresentados, com destaque para os trabalhos que estdo voltados ao estudo do
comportamento dos objetos de redes 10T a partir da perspectiva de redes sociais, abrangendo
seus relacionamentos e suas interconexdes (BAO; CHEN, 2012). Esses trabalhos propdem
solugdes para minimizar o impacto de ocorréncias de objetos suspeitos ou maliciosos em redes

I0T, os quais provocam quebra de servigos e instabilidade entre as conexdes dos objetos.

loT tem ganhado espago em quase todas as areas de aplicacdo, porém na area de satde
seu uso vem se desenvolvendo de modo acelerado em funcdo do crescente aumento de
dispositivos pessoais e portateis para medicdo e monitoramento de parametros biomedicos,
denominados Personal Health Devices (PHD). Nesse cenario, a dinamica das redes loT
modificou-se, tornando ambientes médicos e hospitalares mais heterogéneos, compostos de

uma grande diversidade de dispositivos conectados, os quais entram e saem da rede.

Para esse contexto especifico observou-se uma lacuna nas abordagens para gestao de

confianga em 10T, pois ndo apresentam propostas com foco especifico para ambientes médicos,
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apresentando modelos para uso em redes compostas por dispositivos genéricos, com conceitos
como espalhamento dos dados e comunicacdo ponto a ponto, 0s quais nem sempre se aplicam

em redes loT para a area de salde devido ao tipo de dispositivos utilizados.

Essa associacdo de conceitos pode mudar a forma como pessoas e objetos se relacionam
em uma mesma rede lIoT para coleta e troca de dados, de modo cada vez mais autbnomo com
objetos inteligentes, com menos intervencdo humana. E um passo adiante em direcéo a objetos

com maior capacidade cognitiva.

1.2.  CARACTERIZACAO DO PROBLEMA

O crescente numero de PHDs alavancam a adocdo de 10T na area de salde, sendo
necessario propor novos modelos de gerenciamento de confianca de modo que se possam
estabelecer a comunicacdo e troca de servigos entre objetos desconhecidos com limiares

desejaveis de confianca.

O gerenciamento de confianca abrange os mecanismos para avaliar, estabelecer, manter
e revogar a confianca entre dispositivos que formam parte de uma rede. O parametro de
confianca pode ser usado para o controle de acesso entre dispositivos, roteamento e deteccédo
de intrusos, entre outros. Geralmente, a nocéo de confianca esta relacionada a reputacédo, sendo
que a primeira é uma derivacao da segunda. Reputacdo € a opinido de um objeto da loT sobre
outro, e é formada com base no histérico de comportamento do objeto avaliado (CHO et al.,
2011). Por se tratar de ambientes compostos de objetos heterogéneos, desenvolver esses

mecanismos para lIoT é um desafio bastante complexo

Nesse contexto existe a necessidade de desenvolver solugdes especificas para a Internet
das Coisas Médicas (IoMT), por tratar-se de ambientes compostos por equipamentos
tradicionais de instrumentagdo biomédica e novos dispositivos portateis, vestiveis e/ou pessoais
de monitoramento e troca de dados, de modo a preencher esta lacuna ao se estabelecer niveis

de confianca predefinidos.



1.3. OBJETIVO

Esta pesquisa tem como objetivo criar um modelo para gerenciamento de confianca para
redes IoOMT a partir de recomendacdes entre 0s objetos levando em conta parametros objetivos
decorrentes de eventos durante trocas de dados e/ou servi¢os na rede. O modelo é composto
pelo protocolo de gerenciamento de confianga TMP (Trustworthiness Management Protocol),
expresso por um algoritmo que atua nos objetos calculando as recomendagdes entre eles,
visando identificar objetos danosos ou suspeitos os quais podem prejudicar o desempenho das
trocas de dados e/ou servicos. O protocolo utiliza parametros que abrangem conceitos de redes
sociais para obter o indice de confianca, um fator de relevancia biomédica de cada objeto na

rede IoMT e um limiar de conexdes para cada objeto.
Para atingir o objetivo esperado nesta pesquisa, as seguintes atividades sdo executadas:

Definicdo de um modelo matematico para descrever o comportamento da rede loMT
Célculo da recomendac&o entre os objetos
Estabelecimento de um indice de confianca

Avaliacdo dos indices que compde o a formacdo da recomendacao

o ~ w0 D

Avaliacdo comparativa do desempenho do novo protocolo e indice de confianga

1.4. RELEVANCIA DA PROPOSTA

A relevancia do trabalho desenvolvido reside no fato de propor um modelo de gestdo
de confianca especifico para redes I0MT, considerando parametros deterministicos. Esse
protocolo pode ser estendido ou adaptado para redes loT de outras areas, adaptando-se novos

parametros conforme necessidades especificas de outras aplicacoes.

1.5. CONTRIBUICOES ESPERADAS
As contribuicOes presentes neste trabalho sdo:

1. Criagdo de parametros deterministicos para o calculo de recomendagdes entre

objetos.
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2. Definicdo de um modelo matematico com parametros a serem utilizados pelo
protocolo de gestdo de confianca para redes IoOMT.

3. Criacdo de um fator de relevancia biomédica como parametro para o protocolo de
gestdo de confianca.

4. Protocolo para gestdo de confianca entre objetos IoMT a partir de relacionamentos
sociais, recomendacdes e fator de relevancia biomédica do objeto na rede.

5. Avaliacdo da proposta com avaliacdo de desempenho do protocolo proposto e
analise de resultados, comparando com outros trabalhos relevantes.

6. Estabelecimento de conexdes com niveis predefinidos de confianca em redes loMT,

permitindo trocas de servigos mais confidveis entre dispositivos.

1.6. PUBLICACOES

BRITTES, M.P., SCHNEIDER, B., WILLE, E. C. G., A Social Approach to Manage
Trustworthiness for Internet of Medical Things, in Proceedings of XXV Brazilian Congress

on Biomedical Engineering — CBEB, 2016.

BRITTES, M.P.,, SCHNEIDER, B., WILLE, E. C. G., Trustworthiness Management
through social relationships in Internet of Medical Things, Journal of Communication and

Information Systems, Vol. 31, No. 1, pg. 313, 2016, DOI 10.14209/jcis.2016.27

1.7. ESTRUTURA DO TRABALHO
O Capitulo 1 apresenta uma breve introducdo do tema e a estrutura geral do trabalho.

O Capitulo 2 trata dos temas fundamentais referentes a loT, origem, modelos de

arquiteturas, componentes basicos, assim como o estado da arte de aplica¢fes na area médica.

O Capitulo 3 introduz conceitos fundamentais de gestdo de confianca, alguns modelos

existentes e a sua importancia para redes I0T.
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O Capitulo 4 apresenta a proposta deste trabalho com detalhes técnicos empregados na

pesquisa e os resultados preliminares obtidos.

No Capitulo 5 sdo demonstradas as analises dos resultados das validacdes realizados em
simulacdo, abrangendo detalhes do ambiente experimental Matlab, discutindo o algoritmo

proposto.

No ultimo Capitulo, sdo apresentadas as conclusdes gerais e contribuicdes deste trabalho

assim como propostas de trabalhos futuros.



2. INTERNET DAS COISAS

Depois da criacdo da internet — World Wide Web — nos anos 90 e da revolucao do acesso
movel a internet, a partir de 2000, a internet atualmente encontra-se numa fase que pode ser

considerada a mais disruptiva® de todas: a internet das coisas.

O conceito de loT foi proposto inicialmente associado a uma primeira representacéo
para o desenvolvimento de tecnologias para identificacdo individual de objetos. Esse sistema,
denominado EPC (Eletronic Product Code), prevé que todos os objetos fisicos sejam
conectados via RFID (Radio Frequency Identification) através de um codigo unico EPC,
fazendo uso de TAGS RFID (EPCGLOBAL, 2009)

Desde entdo diversas pesquisas vém propondo solucdes para o conceito de 10T (CONTI,
2006; ITU, 2005; EPOSS, 2008; CASAGRAS, 2009), o qual tem ganhado bastante atencédo e
diversas extensdes, devido as novas possibilidades de aplicacdo e desenvolvimento continuo de
tecnologia para esta area.

Uma outra definicdo para loT vem de um grupo oficial formado pela Comunidade
Europeia com apoio da Unido Internacional de Telecomunicag6es (ITU) denominado European
Research Cluster on the Internet of Things (IERC), o qual define 10T como uma rede dindmica
com infraestrutura global, capacidades de autoconfiguragédo e autogerenciamento, baseada em
padrdes de interoperabilidade de protocolos de comunicacdo onde objetos fisicos e virtuais
possuem identidade, atributos fisicos e personalidades virtuais, utilizam interfaces inteligentes

e sdo integrados de forma similar no sistema de informagdes da rede (VERMESAN et al., 2014).

Atualmente as definicbes de loT sdo propostas tomando-se como base diferentes
tecnologias e pontos de vista. Alguns pesquisadores propdem solugdes 10T baseadas nos
conceitos de RFID e EPC (THIESSE et al., 2009), ou como objetos conectados através de

1 O termo tecnologia disruptiva foi utilizado pela primeira vez por Clayton M. Christensen sendo
introduzido em 1995 no artigo “Disruptive Technologies: Catching the Wave”, com Joseph L. Bower como co-
autor. Harvard Business Review, Jan 1995. Significa algo que pode causar disrup¢ao, que acaba por interromper
0 seguimento normal de um processo. Que tem capacidade de romper ou alterar.



8

servicos de interacdo pervasiva (BROLL, 2009), assim como também propostas para integracao
entre objetos e servicos moveis (VAZQUEZ, 2010).

No entanto, a maioria dos pesquisadores se concentram em aplicacdes especificas ou
referentes a funcdes distintas (YAN et al., 2008) como aplicacBes envolvendo seguranca
(RENAULT, 2009; SHOU et al., 2011), gestdo de redes (NING et al., 2007) e area médica
(TSELENTIS et al., 2010). Com a popularizagdo da internet e das redes de comunicagdo que
permitem mobilidade, 10T tem sido considerada a terceira onda da tecnologia da informacéo
(WANG et al., 2011). De acordo com varios estudos, objetos em uma rede 10T deverdo ter
identidade Unica e personalidade virtual, atuando em ambientes inteligentes atraves de
interfaces inteligentes para se conectar ou comunicar em contextos sociais (HUANG et al.,
2009). Assim, as tecnologias para IoT podem promover efetivamente a gestdo de servicos para
desenvolver a integracdo do mundo fisico com o digital, através de ambientes onde todos 0s
objetos podem ser unicamente identificados, reconhecidos, localizados e enderecados, cada vez

mais autbnomos e inteligentes.

A arquitetura 10T pode ser dividida em trés camadas, elas compreendem a camada de
sensoriamento, camada de transmissdo e camada de aplicacdo. Na camada de sensoriamento 0s
objetos 10T coletam dados do mundo fisico por meio de dispositivos ou sensores, os dados sao
enviados para a préxima camada usando protocolos diversos como Bluetooth, RFID (MA et
al., 2009). Na camada de transmissao € construida a base para comunicacdo com a rede, a qual
recebe dados da camada de sensoriamento, preparando para envio para internet ou redes
privadas de sensores, provendo a integracdo com o mundo fisico 1oT. Na camada de aplicacdo
sdo construidas as plataformas de gestdo de servicos e dados, provendo acesso a todos 0s
usudrios do mundo fisico (ZHU et al., 2010). Essas camadas podem ser observadas na Figura
1.
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Figura 1: Arquitetura basica de aplicagdo IoT.
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Fonte: Adaptado de (ZHU et al., 2010).

loT combina diversas tecnologias e abrange muitos campos de pesquisa como
arquitetura de redes, identificacdo remota de sensores e objetos, codigos de identificacdo Unica,

técnicas de transmissdo e agregacdo de dados, processamento de grandes volumes de dados,
seguranca e qualidade de servico da rede.

Existem quatro componentes chaves que sdo importantes em IoT (COMISSION, 2009):

e Sensores inteligentes: um no sensor em uma rede tradicional de sensores sem fio
é projetada para coletar dados e enviar os resultados para um né concentrador ou
repetidor. Na futura internet 10T os sensores terdo mais inteligéncia embarcada,
através de algoritmos com capacidades cognitivas. Assim cada n6 sensor podera
atuar como um objeto inteligente ao invés de um simples n6 sensor coletor de
dados.

e Agregadores de dados: trata-se de processamento moderado de mensagens o qual
deve ser projetado para gerenciar a comunicacdo através de mensagens pelos
objetos da rede.

e Rede ubiqua ou pervasiva: objetos geram e trocam informacdes sobre condi¢bes
fisicas ou status quando solicitagdes sdo disparadas. A rede estd sempre ativa

para alcancar informagGes para comunicar e realizar troca de dados.



10

e Servicos de inteligéncia de contexto: esta caracteristica deve possibilitar aos
objetos a capacidade de tomar decisdes entre 0s mesmos, sem a necessidade de

intervencdo humana, sendo as operagdes realizadas automaticamente.

Além dos quatro componentes mencionados, existem trés caracteristicas fundamentais
que envolvem IoT (VERMESAN; FRIESS, 2014):

e Capacidade cognitiva adequada: distribuicdo assertiva de sensores para envio e
recebimento de dados.

e Robustez do canal de transmissdo: capacidade de transmitir dados de forma
estavel e robusta.

e Processo inteligente: controles de automacdo programavel adaptaveis para

diversos ambientes de sensoriamento.

No mundo loT composto de varios objetos, que compreendem diferentes dispositivos
com variados niveis de autonomia, a transmissdo segura de dados e confidencialidade,
integridade e disponibilidade de dados entre diferentes dispositivos é muito importante. Deste
modo, é importante fazer uso de mecanismos para gerenciar a confiabilidade de forma efetiva.
A internet das coisas possibilita ligar objetos do mundo real aos do mundo virtual, promovendo
a conexdo em qualquer lugar, a qualquer momento para qualquer individuo. Isso significa um
mundo onde objetos virtuais e seres fisicos, assim como dados e ambientes virtuais podem todos

interagir entre si no mesmo espaco e ao mesmo tempo (ITU, 2005).

A Internet das coisas é parte integrante do conceito de Internet do Futuro, a qual pode
ser definida como uma rede global com infraestrutura dinamica, capacidade de
autoconfiguracdo baseada em padrdes e interoperabilidade de protocolos de comunicagdo onde
objetos fisicos e virtuais possuem identidades, atributos fisicos, personalidades virtuais e uso
inteligente de interfaces, sendo integrados facilmente na rede de informac6es (TSELENTIS et
al., 2010).

De acordo com o conceito da internet do futuro, pessoas e objetos estardo conectados a
qualguer momento, em qualquer lugar, com qualquer coisa ou qualquer pessoa, utilizando de
forma apropriada algum tipo de rede e algum servigo. Na Tabela 1 s&o apresentados os modelos
basicos de internet que compdem o conceito de internet do futuro, os quais compreendem IoT
(Internet das Coisas), IoM (Internet de Media), 10S (Internet de Servicos) e I0E (Internet das
Empresas).
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Tabela 1: Modelos basicos de internet no conceito de Internet do Futuro.

Tipo Conceito basico

Conecta redes de sensores sem fio a rede de comunicacéo
loT movel e internet. Os nds sensores sdo considerados como

objetos/coisas em IoT.

Conecta recursos multimidia e aplicac@es na internet como

oM as que envolvem video e audio.
Servicos disponibilizados para 0s usuarios para serem
loS acessados diretamente pela internet. Acesso a contetdo
como livros e servicos online.
Empresas utilizam a internet para realizar seu processo de
IoE negdcio e modelo operacional, como modelos business to

business (B2B)

Fonte: Adaptado de (TSELENTIS et al., 2010).

Pode se observar que 10T € a parte mais complexa e importante da Internet do Futuro, a
qual prové uma plataforma global de tecnologia da informacdo, que deve combinar redes

diferentes com sistemas de grande escala e sistemas fisicos-virtuais. (JAMSHIDI, 2011).
As principais areas de aplicacdo de loT atualmente sdo (COMISSION, 2009):

e Aviacdo e aeroespacial

e Automotiva

e Telecomunicagdes

e Edificios inteligentes

e Engenharia biomédica e atencéo a saude
e Vida assistida

e Industria farmacéutica

e Cadeia de logistica e distribuicdo

e Gestdo de manufatura e ciclo de vida de produtos
e Industria de petréleo e combustivel

e Seguranca e privacidade

e Monitoramento ambiental

e Transporte de pessoas e produtos

e Rastreabilidade na cadeia de alimentos
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e Agricultura e alimentacdo
e Midia, entretenimento e bilhetagem
e Seguros

e Reciclagem

Para que as aplicacBes em todas essas areas sejam desenvolvidas, € necessario que
tecnologias em diversas areas sejam melhoradas. As capacidades de comunicacdo e
processamento vém se tornando mais acessiveis e versateis, assim como a oportunidade de

interconectividade entre diversas tecnologias.

Algumas das principais tecnologias que suportam a expansdo de I0T em todos 0s
contextos sdo listadas a seguir (COMISSION, 2009):

e Tecnologias de identificagéo

e Arquiteturas de software para loT

e Tecnologias de comunicagédo

e Tecnologias de gestdo de rede

e Hardware e eletrdnica embarcada

e Tecnologias de processamento de dados e sinais

e Tecnologias de economia e armazenamento de energia

e Tecnologias de seguranca e privacidade

De todos os itens listados um dos mais importantes e sensiveis em todas as areas de
aplicacdo se refere as tecnologias relacionadas a confianca, pois ela deve garantir a

credibilidade dos processos suportados por tecnologias 10T (BAO; CHEN, 2012)

Mecanismos de encriptacdo de dados vém sendo desenvolvidos, assim como algoritmos
para garantir a confianca entre objetos na rede durante suas trocas de dados. Neste sentido,
questdes de confianga entre objetos em redes IoT serdo abordados de forma mais detalhada

neste trabalho ao longo das proximas sessoes.

Dentre todas as areas de aplicacdo possiveis para 10T, uma das mais promissoras € a area
médica, com uma diversidade crescente de dispositivos criados para uso pessoal e portatil, o
gue torna esse tipo de rede 10T bastante heterogénea (composta por objetos de diversos tipos e

tecnologias) e complexa, com grande potencial mas também limitacdes e desafios.
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2.1. 10T NA AREA MEDICA

Em nenhuma outra area de aplicacdo os objetos em redes 10T podem se correlacionar
tanto como na area médica. Dispositivos de biotelemetria possuem naturalmente informagdes
complementares de modo que a tendéncia é que compartilhem dados entre si e enviem

informacdes integradas sobre o foco de seu monitoramento (TRANSPARENCY, 2013).

Uma rede 10T é composta de um conjunto de objetos fisicos como sensores, atuadores,
dispositivos computacionais e capacidades de comunicacdo de dados, através de uma rede que

proveé o transporte dos dados.

Nos ultimos anos, essas tecnologias vém sendo desenvolvidas na &rea de salde a partir
de sua capacidade de monitorar diversos parametros, como temperatura, batimento cardiaco,
pressdo, entre outros (LORINCZ et. al., 2004)

A partir de entdo, diversos conceitos permeiam a area de saude, sendo e-Health o
conceito mais abrangente, utilizado para descrever sistemas que utilizam tecnologia da
informacao e comunicacao para desenvolver modelos centrados na atencio ao paciente. E uma
combinacédo de ciéncias da vida e tecnologias da informacédo e comunicac¢éo, as quais podem
ser usadas para solucionar questdes importantes da sociedade, proporcionando beneficios e

melhorias significativas para a qualidade de vida das pessoas (COLESCA et al., 2009).

De acordo com a Sociedade de Sistemas de Informacio e Gestdo em Salide — HIMSS?
(Healthcare Information and Management Systems Society), e-Health diz respeito a qualquer
aplicacdo que utiliza a plataforma internet através de um conjunto de tecnologias da informacéo
com foco em melhorar o acesso, eficiéncia, efetividade e qualidade de processos clinicos que
suportam toda a cadeia de processos a area de saude. O principal objetivo é prover melhores

condic@es de tratamento em saude com melhores custos dentro do sistema de saude.

Nos ultimos anos pesquisas extensivas vém sendo desenvolvidas na area de e-Health,
muitas delas com foco na utilizacdo da internet para melhorar servicos de satde, especialmente

em formas de reduzir custos e aumentar a qualidade de vida dos pacientes. Uma das discussoes

2 http://www.himss.org
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mais importantes encontra-se no papel da internet na melhoria da qualidade dos servigos
médicos por meio de plataformas que promovam compartilhamento de informacdes entre
pacientes, especialistas, provedores de servicos de salde e instituicdes (BRITTES;
SCHNEIDER, 2014).

Com as diversas tecnologias disponiveis em e-Health é possivel otimizar os processos
de gestdo e uso de informacdo de satide em fungdo do grande e variado nimero de processos
clinicos, operacionais, financeiros e de decisdo estratégica, assim como a entrega de servicos
em saude. Desta forma, podem-se aumentar 0s recursos para acesso a informacao, proporcionar
aos pacientes um maior controle sobre suas condicGes de salde e tomada de decisGes, melhoria
de processos organizacionais em clinicas e hospitais e aumento de seguranca e vida dos
pacientes (BRITTES; SCHNEIDER, 2014).

Em e-Health, existem diversas areas de pesquisa e aplicacdo envolvendo tecnologias
para gestdo de informagBes médicas e desenvolvimento de ambientes de vida assistida,

telemedicina e monitoramento remoto de parametros biomédicos.

A telemedicina e o monitoramento remoto de pacientes, também conhecido como
ambiente de vida assistida, sdo areas associadas a 10T que tém ganhado interesse especial por
sua relacdo com pacientes cronicos que tém um impacto direto nos sistemas de saude, sendo
compostos em sua maioria por pacientes idosos, com crescimento populacional constante no
cenario mundial (STEG, 2006).

Através de recursos tecnoldgicos integrados, como inteligéncia artificial e loT, é
possivel identificar condi¢cGes de salde dos pacientes, aprender sobre seus padrGes de
comportamento, ganhar inteligéncia de contexto e definir regras para cenarios de estudo

envolvendo condigdes de satde dos pacientes e seu comportamento (JARA et al., 2009).

Plataformas de monitoramento remoto séo capazes de melhorar a vida de pacientes e
seus familiares, assim como o trabalho de profissionais envolvidos nos processos de cuidados
com a saude. Também possibilitam a geracdo de uma quantidade consideravel de informacdes
que permitem estudos epidemiologicos relacionados com idade, localizacdo e héabitos da
populagéo (JARA et al., 2010).
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Outros trabalhos prop6em o desenvolvimento de plataformas para homecare (cuidados
domeésticos), visando ampliar as solu¢fes de monitoramento de pardmetros biomédicos de

pacientes em ambiente doméstico (MILLAN et al., 2002)

Modelos inteligentes de monitoramento em saude e formas inovadoras de educacdo do
paciente, assim como frameworks para intervencdo preventiva em eventuais ocorréncias séo
cada vez mais necessarios. Muitos grupos de pesquisa estdo estudando problemas nas mais
diversas areas de saude, visando explorar todas as possibilidades tecnoldgicas para prover
alertas inteligentes, sistemas de suporte a decisdo e monitoramento remoto, para melhorar as
condicGes de vida dos pacientes, em especial os cronicos, através da tecnologia (OLLA et al.,
2007)

O interesse nas areas de pesquisa que envolvem e-Health esta ganhando cada vez mais
importancia no mundo todo, estudos vém sendo desenvolvidos para entender os impactos socio
econdmicos e planejar solugbes para os problemas mais criticos em saude, utilizando
tecnologia. Um importante estudo mundial foi desenvolvido abrangendo os 21 paises mais
ricos, visando entender o papel de tecnologias e-Health na gestdo de doencas e melhoria de
condicdes de saude da populacdo, concluindo-se que a adogdo dessas tecnologias reduz custos
operacionais das instituicGes de saude, melhorando a gestdo de informaces e a aten¢do a saude
dos pacientes (MOEHR, 2006).

Nos Gltimos anos o paradigma loT tem sido associado a e-Health, e seus conceitos vém
sendo analisados, especialmente as possibilidades de integracdo de novas plataformas que vém
sendo criadas as soluc@es ja existentes, visto que a area da salde apresenta um ambiente de

solucBes tecnoldgicas heterogéneas, a nivel mundial.

O estudo deste campo pode resultar em diversas aplicacfes para beneficiar a area de
salde, como rastreamento de objetos, permitindo a autenticagdo de pessoas e dispositivos, para
automacdo da coleta de dados, aplicacBes de suporte a decisdo na area médica e prevencao e

deteccdo de situacOes de emergéncia.

No caso dessas aplicacOes, sdo utilizados sistemas de difusdo de dados, utilizando
informagdes provenientes de sistemas heterogéneos com dados de posicionamento geogréfico,
audio e video, acelerdbmetros e medicbes de dados biomédicos como pressdo sanguinea e
batimento cardiaco. Com essas técnicas, é possivel antecipar situacdes de risco e tomar decisdes
de forma mais apropriada (ISTEPANIAN et al., 2011).
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As tecnologias loT tém sido introduzidas na area da saude em varias aplica¢cdes, como
telemedicina e ambientes de vida assistida para melhorar a autonomia e confianga de pacientes,
trazendo qualidade de vida e prevenindo acidentes domésticos, monitorando parametros
biomédicos de pacientes cronicos e otimizando sistemas de satde tradicionais, sejam publicos

ou privados, para que utilizem melhor seus recursos (COMISSION, 2009).

A emergéncia de solucbes de mobilidade, com hardware cada vez mais compacto, de
simples operacdo e alcance de cobertura de rede cada vez maior, permite a evolucdo de

aplicacdes voltadas a cuidados e atencdo a saude como nunca antes utilizada.

A miniaturizacdo dos componentes eletronicos e sua integracao cada vez mais constante
no cotidiano das pessoas tem permitido o desenvolvimento de areas que aproximam a
tecnologia dos habitos humanos, de forma transparente. Nesse sentido, conceitos como
dispositivos vestiveis (wearables) e computacdo ubiqua ou pervasiva, vém ganhando cada vez

mais aten¢&o, tanto na academia como na industria de tecnologia voltadas a &rea médica.

No contexto biomédico, pesquisas estdo aplicando técnicas de loT para melhorar
funcBes simples de medicao e transferéncia de dados através da troca autbnoma de informacdes
entre dispositivos vizinhos (objetos em uma rede loT) para apoiar diagnésticos (LEE;
OUYANG, 2013).

MedicBes de dados podem ser adquiridas através de dispositivos sensores e também
podem ser recebidas por outros dispositivos médicos por meio de eventos. Os eventos podem
aumentar sua frequéncia de acordo com os dados recebidos e com o nivel de interacdo entre 0s
objetos (SARIT; MANIK, 2011; JIAN et al., 2013).

Na area de saude, uma grande quantidade de dispositivos sdo utilizados para monitorar
parametros, como sensores ambientais, equipamentos biomédicos, dispositivos de
biotelemetria, Tags RFID para identificacdo de medicamentos e objetos, leitos hospitalares
inteligentes, tablets e smartphones, sensores veiculares, drones para funcfes médicas e
paramédicas, dispositivos para manutencao preditiva e preventiva de equipamentos, assim
como muitos tipos de biosensores vestiveis para monitoramento pessoal da saide do paciente,
implantes internos e robds para medicacdo, melhorando o desempenho das ciéncias da vida por
meio das tecnologias. Elas estdo se tornando cada vez mais féceis de utilizar, custardo cada vez

menos e proveem informacdes em tempo real para médicos e pacientes. Em tais ambientes para
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cuidados de saude, incontaveis quantidades de dados sdo solicitadas e enviadas todo o tempo
por muitos tipos de objetos, os quais referenciamos como Internet das Coisas Médicas (IoMT).

A maioria dos hospitais tém utilizado IoMT para os mais diversos propdésitos, desde
gestdo de ativos até controle de temperatura e umidade em salas de cirurgia, assim como

biossensores para monitoramento de parametros de pacientes, substituindo medi¢des manuais.

Nos proximos anos, o mercado de biossensores deve testemunhar um consideravel
crescimento por meio de novas tecnologias e aplicagdes para monitoramento de diabetes,
batimento cardiaco, novas drogas tecnoldgicas, ambientes para cuidados de saude integrados e
medicina preditiva. O aumento da populagdo com diabetes associado a demanda por
diagnosticos em ambiente doméstico e pontos de assisténcia médica tem estimulado o
crescimento deste mercado. Além disso, 0 uso de biossensores em aplicacdes ndo médicas
também € esperado, para alavancar ainda mais o crescimento da industria em aplicacdes para

prevenir doencas e evitar intercorréncias médicas (TRANSPARENCY, 2013).

Assim ha um grande potencial para a criacdo de aplicacdes médicas, de modo particular
envolvendo o paradigma IoMT, ao conectar uma grande quantidade de dispositivos diversos e
promover comunicacdo de dados através de uma mesma rede padronizada. E claramente
necessario o uso de um ambiente de rede resistente e confidvel para comunicar e prover
servigos, assegurando a qualidade dos dados adquiridos. Em (PASCHE et al., 2008), os
pesquisadores desenvolveram um sistema de sensoriamento Gtico para monitorar a cicatrizacao
de feridas. Outro grupo desenvolveu um biossensor (WHITWORTH, 2013), o qual é aplicado
na pele como uma tatuagem temporéaria para medir niveis de lactacdo no suor. Ele incorpora
trés eletrodos impressos, um dos quais possui um sensor de lactose com seletividade quimica;
os dados sdo detectados, monitorados e enviados através de um dispositivo de comunicagéo de

dados acoplado.

Outra aplicagdo interessante € um sensor bucal para monitorar metabolitos na saliva,
com potencial para fornecer informacdes em tempo real sobre saide, bem estar e até mesmo
condicBes de stress do utilizador (KIM et al., 2014). Com a miniaturizagdo dos circuitos e a
integracdo da eletrénica para aquisi¢do de dados, pode-se realizar o processamento de dados e

transmissao wireless, informando potenciais niveis de toxidade e biocompatibilidade.
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Todas essas pesquisas podem futuramente permitir que dispositivos possam ser
utilizados como sistemas de alerta de longo prazo, avisando os médicos quando uma doenca

pode ter inicio ou retornar e apoiando em tratamentos de terapia com medicagfes invasivas.

Dado o aumento de dispositivos nas redes loT sdo necessarias abordagens para
proporcionar o melhor gerenciamento de servigos entre 0s objetos assim como sua organizacéo
e atuacdo. Diversas estratégias vém sendo propostas envolvendo conceitos de redes sociais, as
quais se assemelham a redes heterogéneas e complexas, podendo serem exploradas como base

conceitual para novas propostas em loT.
2.2. REDES SOCIAISE IOT

A préoxima fronteira para 10T no contexto da internet do futuro é promover a interagéo
harmoniosa entre humanos, sociedades e objetos inteligentes conectados em rede (ZHONG,
2010). A pesquisa em loT desenvolve trabalhos cada vez mais relevantes,

principalmente da perspectiva do objeto (thing-oriented). Diversas pesquisas séo
desenvolvidas incluindo identificacdo e rastreamento de objetos em rede, enderecamento e
conectividade, sensoriamento e acesso a dados, controle de objetos, dentre outras (ATZORI et
al., 2010a)

Conceitos de redes sociais vém sendo aplicados em diversas areas envolvendo redes de
comunicacdo, desde gerenciamento de tolerancia a falhas até arquitetura de redes Peer-to-Peer
(P2P). Recentemente tem surgido propostas de pesquisas visando trazer as capacidades sociais
de interacdo dessas redes para os objetos em IoT. Tais propostas visam a criacdo de plataformas
conceituais, as quais podem ser expandidas para desenvolver e implementar aplicacOes
complexas que necessitem de interacdo direta entre objetos. O objetivo desses estudos € o
desenvolvimento de técnicas que permitam a rede gerenciar a confiabilidade entre objetos
através de niveis de relacionamento entre si, como nas redes sociais humanas (ATZORI et al.,
2010b)

Os autores em (NING et al., 2011) propuseram dois modelos de arquitetura para loT, 0
primeiro baseado nas redes neurais humanas e o segundo como um framework a partir de
organizacdo social. Atualmente, a especificacdo IoT ainda ndo possui um padréo definido,

sendo que muitos pesquisadores discutem possiveis arquiteturas para loT.
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A arquitetura como redes neurais humanas (Like Mankind Neural System — LMNS) é
composta por trés componentes:

e Cérebro: responsavel pela gestdo dos objetos e centralizacdo dos dados, os quais
sdo chamados M&DC (Management and Data Center)

e Medula espinhal: composto de pontos distribuidos para controle de sensores de
mais baixo nivel

e Rede de nervos: implementa a rede 10T no lado final dos sensores

Essa arquitetura 10T permite a transmissdo de mensagens desde 0s sensores de mais
baixo nivel para os pontos de controle da camada intermediario, até o nivel mais elevado
M&DC. Este recebe, traduz e envia mensagens de retorno para 0s sensores para controlar os
objetos/coisas. O M&DC ¢é uma central de dados, com as funcdes de processamento de

informac@es, armazenamento de dados e gestdo da rede I0T.

A segunda arquitetura proposta compreende um framework para organizacdo social
(Social Organization Framework — SOF), o qual representa trés papeis na rede IoT. Para 10T
nacional, a arquitetura SOF atua como gerenciador nacional e central de dados, denominada
M&DC. Com esses frameworks, o objeto loT pode ter maior poder computacional e capacidade
de alcancar alto nivel de calculos. Assim, esse framework pode oferecer uma maior

contribuicédo para o gerenciamento de confiabilidade para redes IoT.

Para loT industrial, SOF atua como um gestor industrial e central de dados, o qual é
chamado iM&DC. E para loT regional, SOF corresponde ao gerenciamento local e central de
dados, denominado IM&DC. Com diferentes tipos de SOF loT, cada 10T possui diferentes
niveis de politicas de privacidade, monitoramento, seguranca e backup de dados importantes.
A arquitetura LMNS pode ser considerada como uma rede 10T Unica, assim a SOF consiste de

muitas LMNSs como se fossem multi redes IoT.

A maior diferenca entre LMNS e SOF é que cada rede Unica loT pode trocar informag6es
com outra rede 1oT. E como o funcionamento de uma rede social, uma LMNS pode
compartilhar seus sensores com diferentes LMNSs. O comportamento e status sdo parecidos

com 0 que acontece em uma conversa entre humanos na sociedade.
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Outras arquiteturas também vém sendo estudadas, a partir do surgimento da inteligéncia
coletiva nas redes sociais (SUROWIECKI, 2004), tendo sido apontado por diversos

pesquisadores como um fator decisivo para uma nova era na ciéncia.

Sites como Facebook e Twitter tém sido capazes de armazenar e disponibilizar uma
quantidade imensa de dados, a partir de estruturas de redes sociais, tornando-se objeto de estudo
para pesquisadores em diversas areas (KLEINBERG, 2008).

No contexto de redes e comunicacdo, vem sendo propostos diversos modelos para
explorar a similaridade nos interesses entre amigos para serem utilizados em mecanismos de
busca na internet (MISLOVE et al., 2006) ou para otimizar redes Peer-to-Peer (P2P) (FAST et
al., 2005).

Também vem sendo propostos mecanismos que usam relacionamentos sociais para
estabelecer niveis mais altos de confianca e desse modo, melhorar a eficiéncia de solucdes de
seguranca (MARTI et al., 2004; YU et al., 2006).

O primeiro conceito de socializacdo entre objetos foi introduzido por (HOLMQUIST et
al., 2001), no inicio da expansdo das redes sociais e do surgimento dos conceitos de loT, com
foco em solugdes para dispositivos sem fio, em sua maioria sensores, ao estabelecer
relacionamentos temporarios. Os autores também analisam a forma como os donos dos

dispositivos controlavam 0s processos.

Os estudos mais recentes tém se voltado para a pesquisa de aplicacdes experimentais
baseadas em uma nova geracao de objetos smart, os quais atuam ativamente no cotidiano das
pessoas com potencial para atuarem de forma autdnoma. Trabalhos sugerem a possibilidade de
objetos smart interagirem em redes sociais, dando surgimento a um neologismo Blogject, ou
seja, objetos que blogam (BLEECKER, 2006).

O conceito tedrico de Embodied Microblogging (EM) (NAZZ; SOKOLER, 2011),
apresenta desafios para a visao atual de 10T. Ao inves de se focar nas interagdes coisa-coisa ou
humano-coisa, ele propde dois novos papeis que 0s objetos podem representar: (i) mediar a
comunicacdo humano-humano e (ii) dar suporte a mecanismos de notificacdo de atividades do

cotidiano.

Também existem trabalhos relacionados ao empoderamento dos objetos, através de

habilidades de compartilhar figuras, comentarios e dados de sensoriamento através de redes
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sociais (KRANZ et al., 2010). Discute-se as implica¢fes das chamadas redes sdcio técnicas, no
contexto de IoT.

Recentemente a ideia de que I0T e redes sociais sdo mundos muito préximos tem
aparecido cada vez mais na literatura. Os autores em (NING; WANG, 2011) propdem o futuro
da loT como uma arquitetura ubiqua, a partir de um modelo para organizagdo social (SOF).
Este trabalho apresenta um modelo bastante interessante sobre a estrutura de redes IoT,
contudo, ndo busca inserir caracteristicas de redes sociais em uma arquitetura 10T. No entanto
em (DING et al., 2010), os autores consideram que, estando os objetos inseridos em uma rede
conjuntamente com pessoas, as redes sociais podem ser criadas baseadas em IoT, visando

estudar a evolucdo e as relacfes dos objetos nas redes IoT.

Finalmente, a convergéncia entre 10T e redes sociais € considerada em (GUINARD et
al., 2010), onde um individuo humano pode compartilhar servigos oferecidos por seu objeto
smart com seus amigos e seus objetos. Trata-se de uma rede social para humanos que pode ser

utilizada por objetos como uma infraestrutura para servicos de avisos, descoberta e acesso.

Com relacdo ao conceito de social 10T, de modo mais especifico, em (KRANZ et al.,
2010) sdo investigadas as implicacbes da integracdo entre 10T e redes sociais, sendo
apresentadas algumas aplicagcdes como exemplo. Entretanto, ndo descreve como as relagoes
sociais deveriam ser estabelecidas entre objetos e ndo propde nenhuma solucéo considerando

protocolos e arquitetura necessarios.

Em um recente estudo sobre atributos sociais (JIAN et al., 2011), o qual estuda as
relacfes sociais entre os n6s em uma rede, foram quantificadas diversas relages sociais entre
nos moveis, as quais foram estabelecidas através de parametros como fator de interacéo e fator
de distancia. Além disso, os autores estudaram o comportamento dos ndés moveis através da
aplicacdo da teoria classica de redes sociais. Entretanto, assume-se que existe uma
correspondéncia de um para um entre humanos e objetos. Por outro lado, em um ambiente tipico
0T, muitos objetos podem estar conectados a uma mesma pessoa, enquanto uma grande parte

dos objetos permanecerdo estaticos ou inseridos no ambiente.

Como resultado dos estudos citados anteriormente, recentemente o termo Social Internet
of Things — SloT — comecgou a aparecer em documentos oficiais e publicacdo de trabalhos
cientificos. Muitos destes, seguem as atividades e objetivos a serem alcancados por agendas

estratégicas de pesquisa (FINISH, 2011) que visam explorar as potencialidades das redes 10T
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em diversos segmentos. O termo SloT é formalmente cunhado como uma rede composta por
objetos que se relacionam entre si a partir dos relacionamentos sociais de seus proprietarios
(ATZORI et al., 2011).

Por se tratar de uma area de pesquisa bastante recente, é necessario realizar estudos sobre
como realmente viabilizar uma rede social de objetos inteligentes. Na verdade, de forma
anéloga as redes sociais de humanos, uma rede 10T com conceitos sociais deve apresentar: (i)
definicdo de nocdes de relacionamentos sociais entre objetos, (ii) modelo de referéncia
arquitetural baseado na estrutura de uma rede social com relacionamentos entre objetos, (iii)
andlise da estrutura da rede social com interacfes entre objetos baseando-se em relacionamentos
sociais. Estudos iniciais relacionados a esses paradigmas foram propostos em (FINISH, 2011),

com a proposta de uma arquitetura sugerida a partir de modelos existentes de redes sociais.

Pode-se partir da premissa de que, no futuro, os objetos serdo associados a servigos que
eles podem entregar. Assim sendo, em uma rede social de objetos, um objetivo chave podera
ser publicar informacdes e servicos, encontra-los e descobrir novos recursos para melhor
implementar os servicos através de uma consciéncia do ambiente. Isso pode ser alcancado
utilizando uma rede social de objetos com vinculos semelhantes a amizades, ao invés de utilizar
ferramentas tipicas de descoberta na rede, as quais ndo conseguirdo abranger os trilhGes de
objetos previstos para as redes do futuro.

A escolha do melhor conjunto de relacionamentos sociais pode ser feita ao se observar
amostras de tipologias de aplicacGes e interacdes entre objetos. Na sequéncia associam-se
comportamentos sociais dos objetos aos modelos relacionais elementares da teoria de redes
sociais (FISKE, 1992; HASLAM, 1994) conforme representados na Tabela 2:

Tabela 2: Relacionamentos basicos.

Modelo Relacional Descricdo breve
Comunhéo Equivaléncia e coletividade entre 0s membros esta
compartilhada acima de qualquer forma de distingéo individual

Relacdes igualitarias caracterizadas por reprocidade
Igualdade de encontro
e troca balanceada

Classificacdo de Assimétrica, baseada em precedéncia, hierarquia,

autoridade status, comando e deferéncia.
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Baseado em proporcionalidade, com interagdes
Preco de mercado organizadas com referéncia a escala comum do raio

de valores.

Fonte: Adaptado de (FISKE, 1992; HASLAM, 1994).

Esses padrdes de interacGes entre humanos podem ser aplicados a comportamentos
sociais tipicos em objetos implementados em aplicacdes pervasivas. E possivel que no futuro
muitas aplicacdes e servigos podem ser associados a grupos de objetos 0s quais terdo sua
individualidade suprimida em funcdo do interesse em prover servicos para usuarios. Do mesmo
modo, muitas aplicacGes podem necessitar de interagdes onde cada objeto oferecera seu servigo
especifico para a comunidade. Além disso, diversos servicos podem estar disponiveis, 0s quais
envolvem o uso de maltiplos objetos para estabelecer relagGes assimétricas, como servigos de
rede baseados em Zigbee, RFID, NFC, sensores e atuadores. Em outros servicos, 0s objetos
condicionam sua relacdo de amizade entre eles para alcancar multiplos beneficios, como

Servigos cooperativos para reducdo de consumo de energia em dispositivos sem fio.

A partir destes relacionamentos basicos existentes entre humanos, da avaliacdo dos
possiveis servicos e tipologias de aplicacdo, os autores em (ATZORI et al., 2011) propuseram
alguns relacionamentos basicos nos quais perfis de relacionamentos sdo definidos conforme a

arquitetura de um sistema, conforme descritos a seguir:

e Parental Object Relationship (POR): Relacionamento parental entre objetos,
estabelecido entre objetos pertencentes a mesma origem de producdo,
geralmente objetos homogéneos procedentes do mesmo periodo de tempo e do
mesmo produtor/industria.

e Co-Location Object Relationship (C-LOR): Relacionamento entre objetos
conforme localizagdo, sejam eles homogéneos ou heterogéneos, que estdo
sempre no mesmo lugar, como sensores, atuares, objetos smart utilizados em
alguns ambientes como smart home e smart cities. Em certos casos, pode-se
estabelecer C-LORs entre objetos que usualmente ndo cooperam entre si para
alcancar determinado objetivo. Além disso, sdo capazes de oferecer a rede uma
malha de links curtos através dos relacionamentos.

e Co-Work Object Relationship (C-WOR): Relacionamento entre objetos
conforme trabalho, estabelecido sempre que os objetos colaboram e oferecem a
mesma aplicacéo IoT, como objetos que estdo em contato para serem utilizados
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em conjunto cooperando em aplicagdes de emergéncia medica, telemedicina,
biotelemetria.

e Ownership Object Relationship (OOR): Relacionamento entre objetos conforme
propriedade, estabelecido entre objetos heterogéneos os quais pertencem ao
mesmo dono/usudrio, como smartphones, medidores de pressdo, console de
games, smartwatches.

e Social Object Relationship (SOR): Relacionamento social entre objetos,
estabelecido quando objetos entram em contato, esporadicamente ou
continuamente, devido ao fato de seus donos entrarem em contato, como
dispositivos pertencentes a amigos, colegas de trabalho, companheiros de

viagem.

A ideia principal da proposta SloT é permitir o estabelecimento e gestdo de

relacionamentos somente entre estes objetos, sem a intervencdo humana.

Uma rede SIoT é baseada na ideia de que cada objeto pode buscar por um servico
desejado utilizando seus relacionamentos, listando seus amigos e amigos de amigos, de um
modo distribuido que possa garantir que a descoberta de objetos e servicos seja feita de forma
distribuida e escalavel, a partir dos mesmos principios que caracterizam as redes sociais entre

humanos.

O principio de navegabilidade da rede SloT baseia-se no principio proposto em
(TRAVERS; MILGRAM, 1969) sobre o fendmeno do mundo pequeno. Esse paradigma se
refere a existéncia de cadeias curtas de conhecidos entre individuos nas sociedades.

De acordo com esse paradigma, cada objeto armazena e gerencia informacdes
relacionadas a suas amizades, implementa funcgdes de busca e eventualmente aplica ferramentas
adicionais como confiabilidade do relacionamento para avaliar a lealdade de cada amigo.
Claramente o nimero de relacionamentos tem impacto direto na capacidade computacional e
no consumo de bateria, e a eficacia das operagdes de busca dos servi¢os. Como resultado, a
selecdo dos relacionamentos é a chave para o desenvolvimento bem-sucedido de uma rede
SloT.
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2.3. SERVICOS EM IOT

Uma das principais caracteristicas de aplicacdes 10T é a possibilidade de objetos
buscarem e fornecerem servigos entre si conforme o contexto em que estéo inseridos. Para tanto,
€ necessario que se faca a descoberta dos individuos na rede a partir da busca por servicgos e
troca de mensagens. Existem trabalhos relacionados a descoberta de servigos e troca de
mensagens como apresentado em (WANG et al., 2010), onde cada sensor carrega uma descrigéo
textual no formato de palavras-chave ao requisitar por determinados servicos na rede. Os dados
sdo organizados através de uma hierarquia de duas camadas, onde 0s que estdo na camada mais
baixa sdo responsaveis por grupos de sensores de areas geogréaficas e o que esta na camada mais
alta mantém uma visdo geral de toda a rede. Entretanto, essa abordagem nao pode ser aplicada
para uma busca global devido a limitacdo da proposta de centralizacdo de informacdes sobre a

rede em um Unico objeto, com a qual ndo € possivel realizar trocas frequentes de dados.

Em (YAP et al., 2005) o modelo é similar, o qual utiliza trés niveis de hierarquia ao
invés de dois para trabalhar com dados de mobilidade, mas ainda assim mostra-se inapropriado

para grandes redes por exigir grande capacidade computacional e consumo de energia.

Em (OSTERMAIER et al., 2010) os autores propuseram um sistema centralizado onde
objetos sdo encontrados a partir de um modelo de predicdo que calcula a probabilidade de
encontro. Nesse caso, a busca ndo precisa entrar em contato com todos os objetos,
proporcionando escalabilidade na rede. Todavia, ndo é escalavel com relacéo ao trafego da rede,
pois 0 numero de resultados possiveis € significativamente maior do que o namero atual de

resultados. Sendo assim, um grande nimero de objetos é contatado sem nenhuma razéo.

No caso das redes SIoT, o0s objetos possuem capacidades similares a0 comportamento
humano quando estdo em busca de outros objetos e servicos (ATZORI et al., 2011). Deste
modo, os relacionamentos que ocorrem em uma rede SloT devem seguir 0s principios estudados
nos campos de sociologia e antropologia, como (FISKE, 1992) e (HOLMQUIST et al., 2001),
a partir dos quais o dono ou criador define as regras para sua criacdo. O objeto entdo cria e
gerencia diversos tipos de relacionamentos e os utiliza para navegar na rede, buscando por
servigos. O objeto pergunta a seus amigos se eles podem prover um servi¢o em particular ou se
eles possuem alguma conex&o que pode prover esse servigo. A Figura 2 a seguir, apresenta um
exemplo de uma rede SIoT, onde as linhas finas representam vinculos de relacionamento, e as

fortes representam o melhor caminho para o objeto 2 alcancar o servigo desejado.
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Figura 2: Busca descentralizada em uma SloT.

Fonte: Adaptado de (ATZORI et al., 2011).

Nessa rede, quando o objeto 1 precisa de um servigo em particular, ele ndo precisa enviar
uma solicitacdo a uma central de buscas, ele usa seus proprios relacionamentos para buscar, de
uma forma descentralizada, um objeto com o servico desejado, entrando em contato com seus
amigos e amigos de seus amigos. Nesse cenario, se faz necessario avaliar o impacto de
estratégias para selecdo e estabelecimento de contatos, visando estabelecer um ndmero 6timo
de relacionamentos para otimizar o uso dos recursos computacionais necessarios para as
operacdes de busca.

Essas questbes de busca por servicos na rede vém sendo bastante estudadas nos Gltimos
anos. Em (KLEINBERG, 2001) definiu-se que uma rede é navegavel se ela contém caminhos
curtos entre muitos ou todos os pares de objetos.

Alguns trabalhos (BOGU, 2009; AMARAL; OTTINO, 2004) descrevem formalmente
as condicOes para navegabilidade da rede: todos ou a maior parte dos objetos devem estar
conectados, sendo que a maior distancia existente entre os pares de objetos ndo deve exceder
log2(N), onde N € o numero de objetos na rede.

Quando cada objeto possui total conhecimento da conectividade global da rede,
encontrar caminhos curtos entre objetos € somente uma questdo de distribuicdo computacional.
Entretanto, essa solu¢do ndo se torna pratica quando existe uma entidade centralizada, a qual
deve gerenciar as solicitacdes de todos os objetos, ou quando os objetos trocam informacdes
entre eles, gerando uma grande quantidade de trafego na rede.

A partir das pesquisas de Milgram (TRAVERS; MILGRAM, 1969), Kleinberg concluiu

gue existem meios estruturais que podem ajudar as pessoas a encontrar um caminho eficiente
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mesmo sem um conhecimento global da rede (KLEINBERG, 2001; KLEINBERG, 2000). Isso
significa que existem propriedades de redes sociais que tornam essa busca descentralizada
possivel.

Supondo que em uma rede como representada anteriormente na Figura 2, onde o objeto
1 quer acessar informacao do objeto 10 (o objeto 1 ndo sabe onde a informacéo esta localizada);
0 caminho 6timo apresenta-se como sendo entre 0s objetos 5 e 7. Entretanto, o objeto 1 tem trés
possiveis caminhos para escolher e somente sabe poucas informac6es sobre seus vizinhos: a
propriedade que faz com que o objeto 1 escolha o objeto 5 é sua centralidade, o qual possui
muitas conexdes. Como o objeto 5 apresenta-se como um hub, um ponto central, esta conectado
com muitos outros. A habilidade de um objeto de rapidamente alcangar um hub é assegurada
pela existéncia de clusters (agrupamentos) onde os objetos sdo altamente interligados. Essa
caracteristica é garantida por meio de um valor alto no coeficiente de cluster local, apresentado
em (WATTS; STROGATZ, 1998), calculado para cada objeto na rede.

Assim, o objeto 5 precisa de informagGes adicionais para escolher o objeto 7 ao invés
do objeto 6, pois ambos 0s objetos estdo no mesmo nivel. Essa caracteristica é chamada de
similaridade, uma propriedade externa a rede, derivada de algumas informacdes adicionais
sobre os objetos. Em uma rede SloT, a similaridade do objeto dependera do servico particular
solicitado e do tipo de relacionamento entre 0s objetos.

A questdo envolvendo a navegabilidade da rede transforma-se em um problema local,
onde os objetos vizinhos se engajam em negociacGes para criar, manter ou descartar seus
relacionamentos em funcgéo de criar hubs e clusters na rede. Nos conceitos propostos em SIoT,
0s objetos podem criar, através do comportamento de seus donos, diversos tipos de

relacionamentos, podendo futuramente serem adicionados outros tipos de relacionamentos.

Para tornar o processo de busca mais eficiente e escalavel, foram propostas 5 heuristicas
para ajudar os objetos nos processos de sele¢cdo do melhor conjunto de amigos. Primeiramente,
0 objeto aceita todas as solicitacdes de amizade até atingir o0 numero maximo de conexdes
permitidas. Esse parametro é utilizado para limitar a capacidade computacional que um objeto
precisa para resolver uma solicitacdo de busca de servigco. Entdo, um objeto aplica uma das

seguintes estratégias para gerenciar as solicitagdes:

1. Um objeto recusa qualquer nova solicitacdo de amizade até que as conexdes estejam

estaticas
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2. Um objeto aceita novas amizades e descarta amizades antigas em fungdo de
maximizar o nimero de objetos que ele pode alcancar atraves de seus amigos, i.e,
para maximizar a média de conexdes. O objeto distribui as conexdes entre seus
amigos e 0 objeto com conexdo menos importante (menor valor) é descartado.

3. Um objeto aceita novas amizades e amizades antigas para minimizar o nimero de
objetos que ele pode alcancar através de seus amigos, i.e, para minimizar a média de
graus entre seus amigos. O objeto distribui conexdes entre seus amigos conforme
niveis de amizade, o nivel com maior importancia (maior valor) é descartado.

4. Um objeto aceita novas amizades e descarta amizades antigas em funcdo de
maximizar seu préprio coeficiente de cluster. O objeto calcula quantos de seus
amigos sdo amigos em comum, e 0 objeto com o menor nimero de amigos em
comum e descartado.

5. Um objeto aceita novas amizades e descarta amizades antigas em funcdo de
minimizar seu proprio coeficiente de cluster. O objeto calcula quantos de seus
amigos sao amigos em comum, e 0 objeto com mais amigos em comum € descartado.

Essas heuristicas podem ser analisadas na Figura 3, conforme apresentada a seguir:

Figura 3: Estratégias de selecdo de relacionamentos.
Fonte: Adaptado de (ATZORI et al., 2011).

Considerando-se uma rede como exemplo, conforme figura acima, onde o numero
maximo de conexdes é 5, pode-se supor que 0 objeto 2 envia uma solicitacdo de amizade para
0 objeto 1. O objeto 1 ja atingiu numero maximo de conexdes, entdo a decisdo sobre a

solicitacdo de amizade depende de qual estratégia serd implementada. Se o objeto 1
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implementar a estratégia 1, ele simplesmente recusar a solicitacdo. Com a estratégia 2, devera
observar os graus de todos os seus amigos e do objeto 2 e entdo finaliza seu relacionamento
com o objeto 4, o qual possui somente um amigo, em funcdo de aceitar a solicitacdo do objeto
2, que possui 3 amigos. Do mesmo modo, ao implementar a estratégia 3, o objeto 1 finaliza sua
amizade com o objeto 6, o qual possui numero maximo conexdes, e aceita a solicitacdo. Com a
estratégia 4, 0 objeto 1 compara amigos comuns entre seus amigos e 0 objeto que estd
solicitando amizade, descartando o objeto 3 com o qual ndo possui nenhum amigo em comum.
De modo similar com a estratégia 5 o objeto 1 descarta a amizade com o objeto 5 com o qual

possui 0 nUmero mais alto de amigos em comum.

2.4. CONCLUSAO DO CAPITULO

Este capitulo apresentou os conceitos gerais de loT, elementos basicos, areas de
aplicacdo e arquiteturas utilizadas assim como as tecnologias que suportam seu
desenvolvimento. Essa fundamentacdo é base para o desenvolvimento da proposta deste

trabalho, com foco na area medica.

A necessidade de novas solugdes para essa area demanda novas pesquisas, onde a adogao
crescente de lIoMT apresenta-se como uma alternativa vidvel para suportar 0S processos

envolvendo atencdo a saude nos mais diversos ambientes.
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3. GESTAO DE CONFIANCA

3.1. CONFIANCA E REPUTACAO

Confianca e reputacdo sdo mecanismos de seguranca utilizados em ambientes onde
diversas entidades podem se comunicar e interagir, a partir de dois atributos encontrados nos

relacionamentos humanos: confianca e reputacao.

Confianca € um conceito composto proveniente das ciéncias sociais que envolve nédo
somente seguranca, mas também forca, bondade e confiabilidade em uma entidade. Deste
modo, confianga pode ser definida como um nivel particular de avaliagdo subjetiva com o qual
uma entidade acessa outra ou um grupo de atividades para executar uma determinada acgéo,
antes mesmo de poder monitorar tal acdo, em um contexto que afete sua propria acdo
(GAMBETTA, 2000).

Reputacéo é frequentemente utilizada em sistemas de gestdo de confianca e € alcancada
pelo acumulo de confianca a partir da avaliacdo direta ou indireta realizada entre as entidades

em decorréncia de transacGes passadas (EDER et al., 2013).

E dificil formalizar tal fendmeno subjetivo pois ao se formalizar esse conceito somente
sdo cobertos alguns aspectos de confianca sendo deixados de lado outros como moralidade e
justica (MARSH, 1994).

Existem diversas abordagens para representar confianca e reputacdo nas quais entidades
ou agentes tomam como base suas decisdes. A maioria delas utiliza modelos numéricos para
representar estados de confianca atraves da avaliacdo da reputacdo. Algumas propostas
representam confianga como uma variavel continua em um intervalo definido onde certos
subintervalos implicam no quanto a entidade é ou ndo confiavel (MARSH, 1994). Outras usam
uma abordagem similar fazendo uso de métricas entre entidades com escalas de intervalos entre
0 e 1 para computar a confianga, onde O significa ndo confiavel e 1 significa totalmente
confidvel (ANURAG, et al., 2007).

Reputacdo de um modo geral diz respeito a estimativa de como uma entidade se
comportara no futuro baseando-se em observacdes de seu comportamento passado. Pode
também ser o acumulo de diversas observacGes realizadas por diferentes entidades que se



31

comunicam ou pode ser somente baseada na experiéncia de somente uma entidade. Sistemas de
reputacdo tém sido utilizados como uma fonte adicional de informacGes para que entidades
possam confiar e melhorar seu processo de tomada de decisdes. Essa fonte é necessaria porque
é muito dificil que uma entidade sozinha possa considerar cada aspecto possivel em uma
decisdo envolvendo confianca. Além disso, pelo fato da reputacdo ser constituida por varias
experiéncias de diversas entidades pode ser considerada um ponto de vantagem, pois esse
conjunto de experiéncias oferece informac6es que uma entidade sozinha poderia ndo conseguir
fornecer (EDER et al., 2013).

De um modo geral os sistemas de confianca e reputacdo seguem 5 passos (EDER et al.,
2013):

e Coleta de informacdes: 0 primeiro passo consiste em coletar informacdes de diversos
pontos do sistema. Essas informacdes dizem respeito ao comportamento das entidades
no passado e sdo um indicador de como é a confianca relacionada a ela. As fontes dessas
informacdes devem ser entidades com experiéncias em primeiro nivel o que significa
interacdo direta e relevante com a entidade no passado.

e Pontuacdo e classificacdo: apds coletar as informacdes e dar pesos classificatorios as
informacdes da entidade deve ser criado uma pontuacdo para calcular a reputacéo a
partir de algum algoritmo de reputacdo. Depois que a classificacdo é criada e a
recomendacdo calculada, o nivel de confianca pode ser atribuido, sendo a base para a
selecdo ou ndo da entidade.

e Selecdo da entidade: nesta fase uma entidade seleciona outra a partir de uma lista, as
quais oferecem o0 mesmo servi¢co. Cada uma delas possui uma pontuacao e classificacéo
atribuidas conforme os passos anteriores. Nesta etapa normalmente a entidade com a
maior pontuacgdo significa maior indice de confianca.

e Transacdo: a partir deste ponto a transacdo pode ser realizada entre as entidades onde
uma prove o servigo solicitado.

e Recompensa ou punic¢do: no ultimo passo as entidades classificam a transagdo baseadas

na sua experiéncia. Para isso, definem-se fatores nos quais a avaliagdo deve ser baseada.

Com relagédo a arquitetura para sistemas de confianga e reputagdo, existem dois tipos

bésicos: arquitetura centralizada e arquitetura descentralizada (JOSANG et al., 2007).
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e Arquitetura centralizada: a caracteristica especifica de sistemas de confianca e
reputacao centralizados é que a pontuacéo e classificacdo da experiéncia em primeiro
nivel é coletada por um ponto central o qual entdo gera a reputacdo a partir dessas
informagdes. Essa classificacdo fica disponivel para toda a rede, onde os participantes
podem solicitar informacdes neste ponto central sobre entidades com as quais desejam

realizar transagdes e assim fazer suas consideracdes. Esses passos podem ser vistos na

Figura 4 a seguir:
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Figura 4. Arquitetura centralizada.

Fonte: Adaptado de (JOSANG et al., 2007).

e Arquitetura descentralizada: em arquiteturas descentralizadas de confianca e reputacéo
cada entidade computa e armazena as informacdes de classificagdo sobre transacdes
passadas. As entidades entdo devem solicitar e coletar essas informacGes de outras
entidades para que possa utilizar essas avaliagbes como base para sua tomada de

decisbes. Essas informacGes podem ser obtidas por entidades periodicamente

contatando-se mutuamente para trocar valores de reputacdo e confianca. Essa

arquitetura pode ser vista na Figura 5 a seguir:
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Figura 5. Arquitetura descentralizada.

Fonte: Adaptado de (JOSANG et al., 2007).

Essas arquiteturas sdo utilizadas como base para a criagdo de sistemas de confianca e
reputacdo em diversas aplicacdes online e de comercio eletrdnico, sistemas colaborativos e

multi-agentes, redes distribuidas e 10T.

3.2.  GESTAO DE CONFIANCA EM IOT

Gestdo de confianca € um mecanismo gue permite que o0s objetos estabelecam conexdes
com um nivel pré-definido de confianca entre eles, contribuindo assim para a seguranca da loT
(CHO et al., 2011)

Em redes 10T onde os objetos atuam de forma colaborativa, compartilhando servigos e
trocando dados ha a necessidade de garantir que as conexdes sejam efetuadas entre individuos

confiaveis, de modo a evitar possiveis quebras de servico e estabilidade da rede.

Um grande namero de aplicacGes e servicos para 0T estdo emergindo em varias areas,
entretanto sem o desenvolvimento de mecanismos de seguranca e privacidade especificos para
essas redes podem ocorrer ataques e mal funcionamento, prejudicando seu desempenho
(ROMAN et al., 2011).
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Mecanismos de gestdo de confianga séo considerados fundamentais em I0T pois visam
facilitar a identificagdo de mal funcionamento em trocas de servigos nas redes loT e estabelecer
colaboracéo entre os objetos de forma apropriada. Deste modo é possivel prover servicos de

qualidade, oferecendo privacidade para os usuarios e informac6es seguras (YAN et al., 2014).

Estudos vém sendo desenvolvidos no sentido de solucionar problemas relacionados a
gestdo de confianca entre objetos em redes 10T, selecionando conexdes entre objetos confiaveis

a partir de diversas estratégias.

Em modelos tradicionais como Peer-to-Peer (P2P) proposto em (KAMVAR et al.,
2003), a avaliacdo é baseada em interacdes entre pares e investiga questdes como pares ou
objetos maliciosos na rede e suas relagdes de confianga. Para calcular a confianga de um par,
um sistema armazena informacgdes sobre reputacdo, estimula o compartilhamento dessa
informacao entre os pares e define regras a partir da reputacdo, oferecendo niveis de confianca

entre pares. Essas regras podem ser observadas na Tabela 3, a seguir:

Tabela 3: Estratégias usadas em recomendacao por reputacao.

Armazenamento Compartilhamento Processamento
Centralizado Local Media
Distribuido Parcial Media do peso
Baseado em taxa Estimativa
Global o
(rater based) probabilistica

Fonte: Adaptado de (KAMVAR et al., 2003).

Existem diferentes abordagens que podem ser utilizadas para armazenamento de
informacdes sobre confianga. Como descrito em (RESNICK et al., 2000), toda informacao pode
ser armazenada em um local central para alimentar o compartilhamento e facilitar o
processamento. Entretanto, isso converge facilmente para um Unico ponto de falha. Em
(KAMVAR et al., 2003), a informacdo é distribuida através de pares que a armazenam. Outras
abordagens trabalham baseadas em taxa de armazenamento (SELCUK et al., 2004), quando
cada par armazena informacdes sobre confiabilidade sobre os pares que ele tem observado. O
armazenamento baseado em rateio (SHERWOOD et al., 2006) utiliza um modelo onde cada

par armazena sua propria reputacao registrada durante as ltimas transacoes.

Para um sistema de reputacdo € importante incentivar 0s pares a cooperarem e

resolverem alguns problemas bem conhecidos, como Free-riders (ADAR; HUBERMAN,



35

2000) e Tragedy commons (FELDMAN et al., 2000). Uma solugdo possivel foi proposta em
(JURCA,; FALTINGS, 2000) onde um par pode comprar e vender informaces sobre reputacéo
de um para outro par e perder crédito se ele se comporta maliciosamente. Quando um par decide
compartilhar sua informacdo, o sistema deve atuar de forma efetiva para compartilhar essa
informagdo. Esse problema pode ser administrado de diferentes formas: compartilhamento
local, compartilhamento parcial compartilhamento global.

No compartilhamento local, cada par somente gerencia a informacdo na qual ele esta
envolvido (MARTI; GARCIA-MOLINA, 2003). No compartilhamento parcial, cada par
compartilha a informacdo com uma quantidade definida de pares especificos. Em (SELCUK et
al., 2004) os autores propuseram compartilhar informacGes através de uma cadeia de reputacao
entre conhecidos e vizinhos, o0 qual mostrou-se mais resistente do que utilizando pares
randémicos (SELCUK et al., 2004; SHERWOOQOD et al., 2006). E em (ZHOU et al., 2008) os
pares podem periodicamente trocar suas informagdes, a partir de um tempo pré-estabelecido.
No compartilhamento global, um mecanismo é adotado para coletar a informagao de todos 0s
pares. Isso pode ser feito tanto por meio de um armazenamento central ou por armazenamento
distribuido (RESNICK et al., 2000; KAMVAR et al., 2003).

Uma vez que a informacdo é coletada, é importante usar um sistema computacional que
seja capaz de extrair um valor assertivo de confianga. Um mecanismo simples incorre no uso
de uma média aritmética (LIANG; SHI, 2003) sobre todos os valores de reputacao recebidos
por um par. Outros modelos aplicam um peso para os valores de reputacdo de diferentes formas:
os autores de (WANG; VASSILEVA, 2003) usam pesos diferentes para avaliar a reputagéo de
pares conhecidos e pares estranhos; em (YU, 2004) os pesos séo escolhidos baseando-se no
ultimo valor de reputacdo que um par recebeu; os autores em (XIONG; LIU, 2004) consideram

as similaridades entre dois pares em termos de feedback conhecido como peso para reputagéo.

Em (KAMVAR et al., 2003) os autores assumem a existéncia de um grafo de ligacoes
sociais entre os pares, onde os valores de reputacdo sdo atribuidos as ligacOes a partir das
transagdes entre 0s pares conectados as ligagdes. Além disso, alguns algoritmos fazem uso de
técnicas de estimativas probabilisticas (COMMERCE et al., 2004; DESPOTOVIC; ABERER,
2004), para encontrar os valores de reputacdo dentro da probabilidade de um par cooperar com

outro.
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Existem alguns trabalhos sobre gestdo de confianca especificos para redes IoT, a qual
trata-se de uma area de pesquisa emergente com grande potencial para o desenvolvimento de
novas propostas. Em (CHEN et al., 2011), os autores propdem um modelo baseado em
reputacao utilizando l6gica Fuzzy, com avaliacdo de confianca para permitir a cooperacao de
objetos em uma rede de sensores sem fio, a qual € parte de uma rede loT, baseando-se em seus

comportamentos.

Outro trabalho apresenta um modelo bayesiano de tomada de decisdo para controle
de acesso em ambientes IoT em larga escala, com uma abordagem objetiva para solucionar
0s problemas de gestdo de confianca (KURNIAWAN; KYAS, 2015).

Em (BAO et al., 2011), foram utilizados parametros para avaliar confianca social e
confianca na qualidade de servico (QoS), de acordo com um protocolo de gestdo de confianca
hierarquico. Os autores de (LIU et al., 2010) por sua vez usaram uma tabela para estimativa de
classificacdo de servico para avaliar a confianca do usuario. Aspectos sociais em loT foram
estudados em (BAO; CHEN, 2012; CHEN et al., 2015) onde modelos baseados em confianca

dos usuérios de uma rede social é usada para apoiar a composicdo dos servicos entre objetos.

3.3. GESTAO DE CONFIANCA EM REDES SOCIAIS

Nos ultimos anos as redes sociais vém se tornando cada vez mais populares,
consequentemente vem sendo propostos diversos métodos para calcular a confianca e muitas
vezes a desconfianca entre duas pessoas (DUBOIS et al. 2011), assim como aplicagdes que
permitem usuarios manterem seus dados seguros (CARMINATI et al., 2012a). Nesse cenério,
considera-se que uma pessoa (Maria) confia em outra pessoa (José), sendo suas a¢des baseadas

na crenga de que o comportamento de José a levara a um bom resultado.

Entretanto, alguns trabalhos (JOSANG, 1997) adicionam outra dimensdo ao modelo
tradicional de probabilidade de crenca e descrenga, considerando ignorancia como uma parte

essencial do comportamento humano.

Os autores em (LIU et al., 2009) classificam redes sociais online em trés geracoes
baseando-se no nivel de sociabilidade que elas apresentam, e mostram mecanismos de relacéo
de confianga para cada geracdo. A primeira geracdo € caracterizada como fraca socialidade,

onde o relacionamento entre os participantes € implicito e os participantes ndo podem fazer um



37

novo amigo com um amigo do amigo. A segunda geracdo tem media socialidade e o
relacionamento entre os participantes € apenas binédrio (amigo ou ndo amigo), mas 0s
participantes tém a possibilidade de estender sua lista de relacionamento ao adicionar amigos
de amigos se estdo dentro da mesma plataforma de rede social. Na terceira geracdo de rede
social, existem diferentes tipos de relacionamentos e os participantes podem estabelecer novos
relacionamentos e conduzir atividades em diferentes redes sociais. Além disso, maltiplos tipos
de relacionamentos entre usuarios tém levado ao desenvolvimento de técnicas baseadas em
relacionamentos para a gestdo da confianca em redes sociais (FONG, 2011; CARMINATI et
al., 2012b). De acordo com essa definicdo, é possivel considerar SIoT pertencente a terceira

geracdo com explicito relacionamento ndo binario entre os participantes.

As principais caracteristicas relacionadas a confianca estdo bem definidas e muitos
trabalhos contribuem para descrevé-las (GOLBECK, 2005; GOLBECK; HENDLER, 2005;
JOSANG et al., 2006; JOSANG; POPE, 2005; CHRISTIANSON; HARBISON, 1997). Uma
das mais importantes e controversas diz respeito a transitividade, baseada no conceito de
recomendacdo de alguém que nao é diretamente conhecido, i.e, se Maria confia em José e José
confia em Jodo, entdo Maria confia em Jodo. Além disso, foi demonstrado em
(CHRISTIANSON; HARBISON, 1997) que na vida real a confianca ndo é sempre transitiva
mas depende da solicitacdo de um servico em particular. Em (JOSANG; POPE, 2005) a
confianca pode ser considerada transitiva pois vai depender do propdsito a ser avaliado. Nesse
caso, devem ser construidas matrizes diferentes para armazenar a reputacao de cada servico,
uma vez que se Maria confia em José para consertar seu carro, ela pode nao confiar em José

para indicar um bom restaurante.

Outra propriedade importante é chamada composabilidade, a qual é a habilidade de
compor recomendacfes provenientes de diferentes amigos em um unico valor e entdo decidir
se confia ou ndo. Com valores diferentes de recomendacdes de confianga vindos de diferentes

amigos, uma funcdo de composicao € necessaria para se obter resultados mais acurados.

Considerando-se que a confianca esta relacionada com a experiéncia passada de uma
pessoa, outra propriedade importante em redes sociais € a personaliza¢do. Dessa forma, ndo é
incomum que duas pessoas tenham diferentes opinides sobre uma mesma pessoa. Por essa
razdo, confianca € assimétrica, i.e, duas pessoas ligadas através de um relacionamento podem

ter diferentes niveis de confiabilidade uma com a outra.



38

Em uma rede de comunicacéo, os objetos podem se relacionar de forma cooperativa e
de forma individualista. Um objeto pode atuar de forma individualista e ainda assim ndo ser
considerado malicioso, ou seja, pode parar de prover servicos em funcéo de nao ter uma forte
relacdo social com o objeto solicitante. Por outro lado, um objeto malicioso procura se inserir

na rede para quebrar a cadeia de servicos entre os objetos 10T (BAO; CHEN, 2012).

Ainda segundo (BAO; CHEN, 2012), um objeto malicioso ou duvidoso pode atuar,

conforme os comportamentos a seguir:

1. Ataques de autopromocao: o objeto pode promover sua importancia na rede a partir de
boas recomendacdes sobre si mesmo, sendo selecionado como um provedor de servicos
e entdo parar de prover o servico ou prover um servigo com falhas.

2. Ataque de ma reputacdo: o objeto pode prejudicar a reputacdo de outros objetos com
boa reputacdo na rede, a partir de mas recomendacdes a respeito de objetos bem-
intencionados, diminuindo as chances desses objetos serem selecionados como
provedores de servigos na rede.

3. Ataque de boa reputacdo: o objeto pode espalhar boa reputacdo de objetos maliciosos
pela rede, aumentando assim as chances desses objetos serem selecionados como

provedores de servigos.

Um objeto malicioso ou duvidoso pode interromper as funcdes bésicas de uma rede
IoOMT e a troca de dados entre 0s objetos. Na engenharia biomédica esse quadro € critico e
merece atencdo especial principalmente quando os objetos trocam dados biomédicos coletados
a partir de funcdes colaborativas. Se algum desses objetos € afetado, muitos outros poderdo
ficar fora de servigo, impossibilitados de transmitir ou receber dados, interferindo diretamente

em funcdes de monitoramento, diagnostico e suporte a vida.

No trabalho posposto, 0 objetivo ¢ identificar objetos suspeitos que possam danificar a
troca de servicos em rede. A proposta abordard 3 tipos de situaces que podem acontecer devido

a ocorréncias com objetos suspeitos na rede, conforme a Figura 6 abaixo:
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Figura 6. Efeitos de ocorréncias com objetos duvidosos.

Fonte: Autoria propria.

No primeiro caso, um objeto A se conecta com o objeto B, troca servigos e subitamente
para, provocando quebra de servicos sem perder sua conexdo. Deste modo, fica ocioso

impedindo que outro objeto estabeleca novo relacionamento para outra troca de servigos.

O segundo caso apresenta uma ocorréncia onde o objeto A se conecta com B, sem
realizar troca de servicos, novamente impedindo que o objeto B possa se conectar com outro

objeto para outra troca de servigos.

O terceiro caso mostra a situacdo em que o objeto A se conecta com B e subitamente se

desconecta, provocando falha na troca de servigos.

Os trés casos podem ocorrem em situacdes de conexao entre apenas dois objetos (1>

1) ou em caso de um objeto estar conectado com varios (1> N).

3.4. CONCLUSAO DO CAPITULO

Gestdo de confianca € uma proeminente area de pesquisa com aplicacdo em diversos
segmentos. Com relacdo a redes 10T, a elaboragéo de propostas deve levar em consideragao
aspectos especificos, pois sdo compostas por elementos heterogéneos com caracteristicas como:

(i) menor capacidade de processamento, memoria e energia, (ii) operam de forma colaborativa
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e (iii) executam atividade em rede, compondo um conjunto de elementos que opera com

tecnologias diferentes.

Ainda ndo existem solucBes plenamente adequadas para o contexto de 10T, havendo
lacunas que devem ser preenchidas com novas propostas de pesquisa. O estudo de questdes
envolvendo aspectos de confianca em IoT e proposigéo de suas solugdes abrangem algoritmos,
técnicas e mecanismos para gestdo de 10T. Para tanto é necessario conceber novas propostas
capazes de minimizar efeitos danosos a operacdo dessas redes e defender a integridade das

informacdes gerenciadas.
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4. PROTOCOLO DE GESTAO DE CONFIANCA PARA IOMT

4.1. DEFINICAO DO PROBLEMA E NOTACAO

Para fins de notacdo matematica, definiu-se uma rede loMT como um grupo de objetos
0 = {04, 0,, ..., 0,,} com cardinalidade M, onde oi representa um objeto genérico. A rede pode
ser descrita como um grafo R = G(O,E) onde
E={eyx| jk €0ejkserelacionam} € um conjunto de ligacbes (arestas), cada uma
representando um relacionamento social entre um par de objetos. Onde
N ={(0;,0¢)| o0j, 0, € 0;3ejx €E edist(j,k) =1} 6o conjunto dos objetos vizinhos
e F={(o;,0)]| 3(ejp,e;) EN X Né 0 conjunto de amigos em comum para um

determinado objeto o;. Essa representacdo é apresentada no grafo conforme a Figura 7:

Figura 7. Representacdo em grafo de objetos em rede loMT.

Fonte: Autoria propria.

Esse contexto de busca e troca de servigos representa ambientes médicos compostos por
muitos tipos de objetos estaticos e moveis, tais como Tags RFID para rastreamento de doses de
medicamentos e material cirdrgico, dispositivos de comunicacdo pessoal como smartphones e

dispositivos pessoais de monitoramento.
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Figura 8. Ambiente médico heterogéneo.

Fonte: Autoria prépria.

No ambiente apresentado na Figura 8, muitos tipos de objetos trocam dados. Esses dados
podem estar em formatos diferentes, para serem utilizados sozinhos ou em funcgdes de
agregacdo de dados, em cenarios cooperativos, assim como em analises de inteligéncia de
contexto. Por exemplo, informacdes biomédicas de monitoramento de um paciente podem ser
recebidas a partir de muitos objetos a0 mesmo tempo, correspondendo ao status da satde do
paciente em tempo real.

Quando um objeto solicita uma conexdo com outro, algumas suposi¢fes podem ser
elaboradas, como observado na Figura 9.

| @

®OBIETO (@Esusnmcmznro DE RELAGAO "'TROCA DE SERVIGOS

Figura 9: Cenério de solicitacdo de relacionamentos e troca de servicos.

Fonte: Autoria propria.
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Para executar as funcbes biomédicas de forma apropriada, 0s objetos necessitam
estabelecer relacionamentos e trocar servigcos. De modo a garantir a integridade da rede IoMT,
€ necessaria a utilizacdo de mecanismos para realizar a gestdo de confianca entre esses objetos.
No contexto de uma rede loMT (Figura 9), o objeto B esta trocando servi¢cos com os objetos A
e C. A solicita um relacionamento de conexd com C. Nessa situagcdo, pode-se assumir que o
objeto B pode recomendar A para C, a partir do relacionamento (amizade) ente A e B. O objeto
B esta solicitando uma conexdo para E, enquanto troca servigos com A. Do mesmo modo que
na situacdo anterior, assume-se que A pode recomendar B para E, baseando-se no

relacionamento (amizade) existente entre eles.

Por outro lado, o objeto D ndo possui relacionamentos estabelecidos nesse cenario e esta
solicitando uma conexao com F. Nesse caso, pode-se assumir que ninguém (nenhum amigo)
pode recomenda-lo, tornando-se mais dificil sua entrada na rede. Pode-se observar também que

0 objeto H esta sozinho (sem conexdes), o que dificulta do mesmo modo sua entrada na rede.

Em uma rede IoMT os servigos trocados entre os objetos podem ser exemplificados
como dados biomédicos trocados entre sensores para monitoramento de pacientes ou

informacdo sobre medicacédo fornecida por meio de Tags.

Para a area biomédica esse cenario € critico e merece atencdo especial quando devido
aos objetos serem coletores de dados biomédicos e possuirem fungfes colaborativas. Se um

desses objetos é afetado, muitos outros poderdo ficar comprometidos.

Neste trabalho, assume-se um cenéario onde os objetos podem se comunicar mutuamente
estabelecendo mdltiplas conexdes (relacionamentos) para troca de dados e servigos, as quais
devem ser executadas de um objeto para outro em liga¢fes ponto a ponto, sem a ocorréncia de

espalhamento e retransmisséo de dados.

Esses relacionamentos podem ser comparados com relacionamentos em redes sociais.
De acordo com o tipo de relacionamento, forte ou fraco, as pessoas podem se recomendar
mutuamente para novos amigos, ou ndo, dependendo do conhecimento prévio sobre o outro e

com o numero de amigos em comum.
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4.2. PROPOSTA DE PROTOCOLO DE GESTAO DE CONFIANCA

Assume-se uma rede loMT composta por objetos que realizam intera¢Ges sociais, como
propostos em (ATZORI et al., 2010; ATZORI et al., 2011; ATZORI et al.,2012; BAO et al,
2012; CHEN et al., 2015), em contexto biomédico.

Consideram-se ainda caracteristicas inerentes a redes sociais (GUIMERA et al., 2003),

tais como:
I. Cada individuo na rede tem capacidade limitada de possiveis amizades

ii. Cada individuo possui namero balanceado de amizades, equilibrando sua

centralidade na rede
ii. H& mudancas nas relacdes e circulos de amizade ao longo do tempo

Além disso, redes sociais sdo dindmicas, onde cada individuo possui uma quantidade de
tempo disponivel assim como de conexdes. Os relacionamentos que permanecem devem ter
importancia para os individuos, sendo assim possivel definir um limiar de importancia para os
relacionamentos, conforme o contexto. Esses valores para o limiar de importancia ajudaréo a

calcular o indice de confianca para 0 modelo proposto.

Para tanto, é apresentada a proposta do Protocolo de Gestdo de Confianca —
Trustworthiness Management Protocol — TMP, com arquitetura descentralizada, a partir de
informacdes distribuidas entre os objetos, 0s quais consultam uns aos outros para obter

recomendacdes quando da solicitacdo de novas conexdes. Baseia-se nos seguintes critérios:
C1: o indice de confianca é calculado utilizando recomendacéo indireta entre os objetos
C2: limite de relacionamentos, para gerenciar o nimero de conexdes entre objetos

C3: regras de prioridade, a partir de um fator de relevancia biomédica do objeto na rede
loMT

Quando um objeto (k) solicita uma conexdo para um objeto (i), o objeto solicitado avalia
o0 indice de confianca T(i, k) do solicitante, consultando seus proprios amigos (N) os quais

recomendam ou nao a conexao, de acordo com o critério C1, como a seguir:
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N
T(i,k) = z R(i,k,n),0Onde R(i,k,n) = 1)

n=1 -

[ = R

A Figura 10 ilustra a sequéncia de passos a serem seguidos em C1.:

Figura 10: Solicitacdo de conexdo entre k e i.

Fonte: Autoria prépria.

Quando k solicita uma conexdo para i, este consulta seus proprios amigos para saber se
eles conhecem k e o recomendam. Uma recomendacdo neutral significa que o objeto n ndo
conhece k ou ndo tem uma opinido sobre ele. O indice de confianca de k é a soma de todas as
recomendacdes dos amigos de i. O objeto k é aceito para se conectar com i somente se seu indice
de confianca é >= 0. Um amigo recomenda outro se seu comportamento esta de acordo com o
padrdo esperado para sua funcdo biomédica, i.e., se é esperado que um objeto envie dados
biomédicos em determinado espaco de tempo e ele o faz no tempo esperado, possui uma boa
recomendacédo. Se ele ndo o faz, forcando seu amigo a esperar mais tempo ser nenhuma
resposta, € considerado com comportamento suspeito. Nesse caso, 0 objeto suspeito possui uma

ma recomendagcéo.

Se 0 objeto k possui um indice de confianca aceitavel, entdo o objeto i deve verificar
seu proprio numero de relacionamentos, de acordo com o critério C2, para garantir que eles

podem Se conectar:
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C(0) = Cyax (D) = Ce(D) )

Onde C(i) é o numero de conexdes disponiveis de i, Cpq, (i) € 0 limite de conexdes e
C: (i) é o numero atual de conexdes. Se i ndo esta totalmente conectado ele pode aceitar uma
nova solicitagdo para conex&o. Se i ja esta totalmente conectado, ele deve analisar o status de
suas conexdes atuais e verificar se ele pode descartar alguma conexdo, de modo a aceitar uma

nova solicitacao.

E necessario entdo, calcular D(i, j), o indice de descarte:

. Vi
D(i,j) = —=
)= Tin 3)
Onde j é um objeto j& conectado com i. O objeto i descartara a conexao com o objeto j com
0 menor valor D, o qual significa a conexdo mais inativa em um certo intervalo de tempo AT,

de acordo com o fator de relevancia biomédica y.

Desta forma i descarta o relacionamento mais inativo e aceita a solicitacdo de k para

conexdo em seus relacionamentos.
O fator de relevancia biomédica y em uma rede IoMT ¢é descrito como:

Q) Tipo 3, alta relevancia na rede loMT, como dispositivos de monitoramento e suporte
a vida.

(i)  Tipo 2, média relevancia na rede 1IoMT, como dispositivos de rastreamento e
RFID/NFC.

(ili)  Tipo 1, menor relevancia, como dispositivos de informagéo e comunicagéo.

Esse fator foi definido a partir da classificacdo de dispositivos médicos apresentada em
(WHO, 2010), conforme a Tabela 4:



Tabela 4: Classificacdo dos dispositivos médicos.
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Contexto de uso

Preventivo

Diagno6stico

Terapéutico

Assistivo

Principais usuarios

Profissionais de satde ou

individuos saudaveis

Profissionais de satde ou

pacientes

Profissionais de salde ou

pacientes

Profissionais de

salde ou individuos

Dispositivos em

ambientes médicos

Rastreadores,
dispositivos para

esterilizagdo

Dispositivos de teste em
laboratorio,
eletrocardiograma,

endoscopios, ultrassom

Implantes ortopédicos,
equipamento cirdrgico,

stents.

Camas hospitalares,
proteses e Orteses,

mesas cirlirgicas

Dispositivos em

ambientes

Ped6metros

Oximetros, monitores
cardiacos, monitores de

glicose, medidores de

Dispositivos de infuséo,
dispositivos de didlise,

sistemas de oxigénio.

Cadeiras de roda,
lentes de contato,

implantes

domésticos B
pressao

Fonte: Adaptado de (WHO, 2010).

No contexto de IoMT, esses dispositivos podem apresentar trés funces basicas:
monitoramento de parametros biomédicos, rastreamento e identificacdo de dispositivos e
comunica¢do. Em um ambiente médico avalia-se ainda a entrada de dispositivos pessoais de
comunicacdo e informacao que devem se conectar na rede, compondo a categoria de prioridade

1 no fator de relevancia biomédica.

A partir dessas fungdes na rede loMT, foram propostas classes de dispositivos médicos,
de acordo com o fator de relevancia biomédica y, conforme descrito a seguir:
3, alta relevancia

Y = <2, média relevancia (4)
1, baixa relevancia

Para compor a recomendacdo de cada objeto é preciso avaliar o indice de confianca
R(n) que corresponde ao Critério C1. S&o tomados como base 0s seguintes parametros
objetivos relacionados ao comportamento dos objetos, por meio de 3 indices: estabilidade,

integridade e conectividade.

A estabilidade representa a capacidade de troca de mensagens M entre objetos durante

seu tempo de conexdo T e é expressa Como:

o=1-yelog (¥> (5)

Onde o é o indice de estabilidade e € é o nivel de protecdo desejado para a rede I0OMT.
Os valores de € podem variar de acordo com o y, 0s quais podem ser ajustados para avaliar o

comportamento dos objetos na rede loMT de acordo com suas funcgdes.
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Por se tratar de uma area de aplicacdo com dados criticos, € necessario identificar objetos
suspeitos ou danosos 0 mais rapido possivel. Isso pode ser realizado ajustando-se o nivel de

protecéo.

Foram desenvolvidas analises matematicas para avaliar a consisténcia das férmulas
propostas, a partir de cenarios compostos pelas 3 classes de objetos e niveis diferentes de
protecdo, conforme demonstrado na Figura 11 abaixo:

Evolugdo do indice de estabilidade

[ndice de estabilidade

Taxa de mensagens enviadas

—a— Alta relevancia e nivel de prote¢do de 90% Alta relevancia e nivel de protecdo de 80%
=ty Alta relevancia e nivel de protecdo de 60% Média relevancia e nivel de protecdo de 90%
= = = Média relevancia e nivel de protec3o de 80% — - Média relevancia e nivel de protegio de 60%
=A== Baixa relevancia e nivel de prote¢do de 90% —# Baixa relevancia e nivel de protec¢do de 80%
—a& Baixa relevancia e nivel de protecdo de 60%

Figura 11: Evolugéo do indice de estabilidade de acordo com mensagens enviadas.

Fonte: Autoria prépria.

O decaimento da taxa de mensagens pode ser considerado como um comportamento
suspeito, devido a necessidade constante de troca de dados em IoMT, de modo especial no
monitoramento de parametros biomédicos. Pode-se observar na Figura 11 que os objetos com
maior relevancia podem detectar comportamentos suspeitos antes dos outros, computando
assim um valor negativo no comportamento do indice de estabilidade, a partir da taxa de 40%.
Mesmo quando o nivel de protecdo corresponde ao valor minimo de 60% ele percebe
comportamentos suspeitos rapidamente. De acordo com o decréscimo da taxa de mensagens

trocadas, o indice de estabilidade torna-se negativo.



49

O segundo indice avaliado corresponde a integridade dos dados do objeto 7, que calcula
a quantidade de mensagens descartadas B durante a troca de servigos/mensagens M, descrito
por:

T=1—)/£% (6)

Considera-se descarte de mensagens como outro comportamento suspeito. Quando a
taxa de descarte de mensagens aumenta, 0s objetos podem atribuir recomendacao negativa para

0 objeto provedor de servicos.

Evolucdo do indice de integridade

2,00
1,00
0,00

-1,00

-2,00

-3,00

-4,00

indice de integridade

-5,00

-6,00

-7,00
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Taxa de descarte de mensagens

—&— Alta relevancia e nivel de protecdo de 90% == Alta relevancia e nivel de protecdo de 80%
Alta relevdncia e nivel de prote¢do de 60% Média relevancia e nivel de prote¢do de 90%

= = = \édia relevancia e nivel de prote¢do de 80% == == Média relevancia e nivel de protecdo de 60%

==@®+ Baixa relevancia e nivel de protecdo de 90% ==illle Baixa relevancia e nivel de protecdo de 80%

== Baixa relevdncia e nivel de protecdo de 60%

Figura 12: Evolucéo do indice de integridade de acordo com mensagens descartadas.

Fonte: Autoria propria.

Na Figura 12 observa-se a evolucdo do indice de integridade de acordo com a taxa de
descarte de mensagens, durante troca de servigos entre objetos. Novamente foram aplicados
niveis de protecdo diferentes variando valores do € para avaliar o comportamento dos objetos.
E possivel notar que quanto mais relevante a classe do objeto (relevancia 3) mais rapido os
objetos identificam comportamentos suspeitos em objetos com crescente taxa de mensagens

descartadas.
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O terceiro parametro considerado trata da conectividade, a qual estima a centralidade do
objeto considerando o nimero médio de suas conexdes durante o tempo, considerando sua

relevancia na rede IoMT e troca de servicos. E descrito por:

C

0 =
CMax

()

Onde 6 representa a conectividade, considerando a alocacdo de conexdes dos objetos,

onde ¢ é o nimero de conexdes do objeto e ¢y, 0 limite de conexdes.

O célculo desses trés indices compde a recomendacédo dos objetos, expressa pelo indice

de confianga, conforme a seguir:
R =sign(c + 1+ 0) (8)

Para evitar discrepancias, utilizou-se a média de conexdes 8 e a fungéo “sign’ para obter
somente o sinal da soma resultante. Assim, o valor final serd somente -1, 0 ou 1 dependendo do
valor de cada indice. Desta forma, € possivel computar R (n) e estimar objetos suspeitos na rede
IoMT.

Para avaliar a evolucdo do R(n) foi inferida uma taxa de 50% para 6, sendo possivel
analisar a taxa de interacdo entre os objetos, considerando o nivel de protecdo desejado e a

classe dos objetos.

A Figura 13 a seguir mostra que o indice de recomendagdes cai de acordo com o
decréscimo da taxa de interacdo entre 0s objetos. A taxa de interacdo esta relacionada com os

parametros de estabilidade, integridade e conectividade.

A composicdo de R(n) foi planejada de modo a cobrir os principais aspectos

relacionados aos eventos entre objetos durante interacoes e troca de servigos.
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Evolugdo do indice de recomendacgdo

2,00

0,00

(]
20
(s
-
e -2,00
Q
I
8 4,00
e
=
(]
)
o -6.00
=
)
[
*— _8,00
-10,00
-12,00
100% 90% 80% 70% 60% 50% 40% 30% 20% 10%
=@== Alta relevancia e nivel de protegao de 90% =@==Alta relevancia e nivel de protecdo de 80%
Alta relevancia e nivel de protec¢do de 60% Meédia relevancia e nivel de protecdo de 90%

- \édia relevancia e nivel de prote¢do de 80% —@==Nédia relevancia e nivel de protec¢do de 60%
—@=—Baixa relevancia e nivel de prote¢3o de 90% —@=—Baixa releviancia e nivel de protecdo de 80%
-—@=-=Baixa relevancia e nivel de proteg¢3o de 60%

Figura 13: Evolug&o do indice de recomendagdo durante interacdo entre objetos.

Fonte: Autoria propria.

A abordagem proposta no protocolo TMP é deterministica ao invés de probabilistica. Os
eventos propostos para serem avaliados sdo similares aos que ocorrem em ambientes reais de

IoMT, para que as analises sejam proximas de aplicagdes reais.

A abordagem deterministica para gestdo de confianca utiliza pardmetros ja existentes
durante as conexdes e trocas de dados entre 0s objetos, minimizando consumo de energia e
capacidade computacional para o calculo das recomendagdes. Além disso, ndo sobrecarrega 0
canal de comunicacdo com novos dados avaliados, apenas adicionando critérios sobre os
pardmetros que ja sdo utilizados. Considera-se como sendo um diferencial positivo para a

adocdo do protocolo TMP.
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A partir da pesquisa bibliografica realizada nos capitulos anteriores, foi desenvolvida

uma analise comparativa da proposta TMP com dois trabalhos relacionados anteriormente,

considerados 0s mais relevantes por utilizarem principios sociais com propostas de gestdo de

confianca para loT. Suas principais caracteristicas podem ser comparadas com a proposta TMP

e sdo apresentadas na Tabela 5 a seguir:

Tabela 5: Comparacao entre algoritmos de gestdo de confianca para loT.

Principais (Atzori et al, 2011) (Bao et al, 2012) Proposta TMP
Caracteristicas
Modelos de algoritmos Subjetivo: a partir da Soma dos resultados de Soma dos resultados de

de gestéo de confianca

observacdo e recomendacdo
diretamente  de  objetos
conhecidos (entre objetos);

Objetivo: a  partir da
observacdo e recomendacdo
em uma tabela local (objetos
atualizam periodicamente a
informacéo)

observacdo direta e indireta
entre objetos.

Direta: 0 proprio objeto
avalia o comportamento de
outro, através de sua
observacdo.

Indireta: o objeto solicita

recomendagBes de seus
vizinhos préximos
confiaveis.

observacdo direta e indireta
entre objetos.

Direta: o0 proprio objeto
avalia o comportamento de
outro, através de sua
observagéo.

Indireta: o objeto solicita

recomendacbes de seus
vizinhos préximos
confiaveis.

Mobilidade dos objetos

Considera mobilidade a partir
da mobilidade fisica de

Mobilidade fisica a partir de
modelos de redes MANETS

Considera mobilidade de
objetos com entrada e saida

pessoas em bases de dados a partir da mobilidade
reais (CRAWDAD) baseada em pessoas que
utilizam dispositivos
médicos  dispostos em
categorias (World Health
Organization)
Distribuicdo  espacial Distribuicdo  probabilistica Distribuigdo probabilistica Distribuigdo Gaussiana de
dos objetos calculada a partir do tipo de dos objetos a partir de uma conexdes e movimentagao
relacionamento estabelecido Cadeia Semi-Markoviana dos objetos
entre os objetos
Arquitetura do Arquitetura hibrida, Arquitetura descentralizada Arquitetura descentralizada

protocolo de confianca

centralizada e descentralizada
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O modelo se distribui na
camada de aplicacdo e rede,
entre um servidor, gateways e
agentes para processamento
de informacbes e busca de
Servicos.

Todo 0 modelo concentra-se
na camada de rede
distribuido entre os objetos

O modelo pode ser ajustado
para a camada de aplicacdo
como para a de rede
distribuido entre os objetos

Processamento do
modelo

Parametros de
confianca  avaliados

nos relacionamentos

POR: Relacionamento
parental entre objetos
pertencentes a mesma origem
de producéo.

C-LOR: Relacionamento
entre  objetos  conforme
localizacéo.

C-WOR: Relacionamento
entre  objetos  conforme
trabalho.

OOR: Relacionamento entre
objetos conforme
propriedade.

SOR: Relacionamento social
(ocasional) entre objetos.

Honestidade: parametro que
representa  quando  um
objeto é ou ndo honesto
durante os eventos entre
Seus pares.

Cooperacdo: avalia como o
objeto é cooperativo com
Seus pares.

Comunidade de interesse:
representa as ocasifes em
que os objetos pertencem as
mesmas

comunidades/grupos ou as

mesmas caracteristicas
(localizagéo, trabalho,
origem, etc)

Estabilidade: parametro que
representa a capacidade de
troca de mensagens entre
objetos durante seu tempo
de conexéo.

Integridade:  calcula a
guantidade de mensagens
descartadas durante a troca
de servigcos/mensagens

Conectividade: estima a
centralidade do  objeto
considerando o nimero

médio de suas conexdes
durante o tempo

Modelo de célculo de A partir de modelos de A partir de modelos de A partir da ocorréncia de
recomendagdes probabilidade de ocorréncia probabilidade de ocorréncia eventos medidos pela troca
de eventos (modelo de eventos (modelo de mensagens entre 0s
probabilistico) probabilistico) objetos na rede (modelo
deterministico)
Parémetros de Considera o tipo de N&o ha consideragdes a Fator de relevancia
desempenho dispositivo  computacional, respeito desses parametros  biomédica, conforme
computacional e conforme 4 classes: classificacdo internacional
funcoes (World Health
Classe 1: dispositivos moveis Organization), agrupados

com grande capacidade
computacional e de
comunicagdo (smartphones,
computadores de  bordo
veiculares, tablets).

Classe 2: dispositivos
estaticos com significante

capacidade computacional e
de comunicacdo (displays,
setup boxes, cameras
digitais).

em 3 tipos conforme suas
funcdes:

Tipo 1: Dispositivos de
monitoramento e suporte a
vida

Tipo 2: Dispositivos de
rastreamento e identificacdo

Tipo 3: Dispositivos de
comunicacdo e informacéo
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Classe 3: dispositivos
somente com capacidades de
sensoriamento (sensores de
ambiente)

Classe 4: dispositivos RFID
ou NFC

Fonte: Autoria prépria.

Na tabela foram reunidas as principais caracteristicas mapeadas entre as propostas
apresentadas em (Atzori et al, 2011; BAO et al, 2012). Os tipos de relacionamentos entre
objetos propostos no primeiro trabalho sdo relacionados a comportamentos humanos, onde os
objetos devem herdar caracteristicas e estabelecer seus relacionamentos a partir delas. Em um
cenario de rede IoMT deixa uma lacuna ao ndo tratar parametros de prioridade e relevancia

biomédica, os quais foram propostos no TMP visando contemplar essas necessidades.

O primeiro trabalho propde ainda um modelo hibrido de armazenamento de
informacdes, composto de agentes em rede, aplicagdes em servidores e uma tabela de referéncia
de informacdes sobre reputacdo. E um modelo interessante que permite realizar outras analises
como histérico de transacdes e atuar na camada de aplicacdo. E possivel implementar esse

modelo na proposta TMP, tornando-a mais robusta em trabalhos futuros.

Com relacdo a arquitetura do modelo de gestdo de confianga, o primeiro modelo prop6s
arquitetura hibrida enquanto o segundo prop6s arquitetura descentralizada. O TMP é uma
proposta que utiliza descentralizada, podendo adotar arquitetura hibrida ou centralizada em

novas implementagdes, conforme necessidades da aplicacéo.

Um diferencial importante do modelo TMP ¢ a proposta de considerar parametros
computacionais como fator de relevancia na rede biomédica. O primeiro modelo considera
classes genéricas de dispositivos como parametros, a partir de dispositivos moveis ou estaticos
e capacidade de processamento de dados. O segundo modelo ndo avalia esses parametros,
enquanto o modelo TMP propde a adocdo do fator de relevancia biomédica em 3 tipos,

conforme atuacédo dos dispositivos.

H4 ainda a diferenciacdo na avaliagdo de indices de confianca, onde apenas 0 modelo

TMP propde indices deterministicos, minimizando consumo de energia e esforco
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computacional para realizagdo dos calculos, por fazer uso de pardmetros ja utilizados nas

operacOes entre objetos (nUmero de conexdes, troca de mensagens).

4.4, CONCLUSAO DO CAPITULO

No presente capitulo foi apresentada a proposta do Protocolo TMP para gestdo de
confianga em redes IoMT, sua notacdo e modelagem matemaética, assim como uma analise a
partir de dados inferidos para validacédo inicial da proposta. A analise preliminar demonstra
resultados positivos sendo possivel predefinir niveis de confianca a partir de niveis de protecéo
para os objetos da rede, favorecendo a interacdo entre os objetos, de modo particular os que

possuem maior relevancia na rede.

No proximo capitulo serdo apresentados os resultados de simulacdes e analises
detalhadas dos parametros utilizados para o calculo de recomendacdes entre objetos assim como

0 comportamento da rede loMT, levando em consideragdo diversos cenarios e aplicagdes.
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5. SIMULAGOES E RESULTADOS

A fim de avaliar a proposta, foram criados cinco cenarios para avaliar o Protocolo TMP,
a partir de parametros diferenciados. Para tanto, foi desenvolvida uma simulacdo propria
utilizando a ferramenta Matlab, visando aplicar os conceitos e analisar o0 comportamento dos
objetos da rede IoMT e o desempenho do Protocolo TMP em face a diversas situagdes.

Os objetos foram criados para iniciar 0s processos de relacionamentos sociais enviando
solicitacfes de conexdes uns para 0s outros, representando um ambiente biomédico, conforme

apresentado na Figura 14.

Figura 14. Distribuicdo espacial da rede IoMT para as simulacdes.

Fonte: Autoria propria.

Nestes cenarios, 0s objetos podem interagir uns com 0s outros para estabelecer
relacionamentos, visando troca de servigos e mensagens. Ndo estdo sendo consideradas

diferengas de protocolos de comunicacdo e nem padrdes fisicos e de aplicagdes.

As simulacdes foram executadas sobre uma base de eventos gerada para avaliagcdo do
protocolo TMP. Primeiramente foram gerados eventos de conexdo, desconexdo e trocas de

mensagens seguindo parametros de conformidade (conexdes e desconexfes dentro de um
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intervalo de tempo esperado e trocas de mensagens regulares e integras). Foram inseridos
eventos aleatérios de desconexdo subita, conexdo sem trocas de mensagens e troca de
mensagens invalidas. A partir de entdo esses eventos foram gravados, observando o
comportamento quanto a conectividade dos objetos e sua capacidade de trocar mensagens entre

Si.

Foram criadas duas rodadas de simula¢des para cada um dos 5 cenarios, a primeira sem
aplicacdo do protocolo TMP e a segunda aplicando-se o protocolo. No primeiro e segundo
cenarios, foram distribuidos objetos das 3 classes de dispositivos biomédicos conforme o fator
de relevancia. Tipo 1, dispositivos de comunicacdo e informacéo, tipo 2 dispositivos de
rastreamento e identificacdo e tipo 3 dispositivos de monitoramento e suporte a vida. Foi
aplicada distribuicdo uniforme considerando 90% de nivel de protecéo, ou seja, sensibilidade a
identificacdo de objetos com comportamento suspeito na rede IoMT. O primeiro cenario foi
criado com 100 objetos e o segundo com 1000, visando avaliar a o desempenho do protocolo
TMP em face a uma rede considerada pequena para ambientes biomédicos, com 100

componentes, e outra considerada grande, composta por 1000 objetos.

Os cenarios 3, 4 e 5 foram desenvolvidos para avaliar o comportamento do protocolo
TMP em face a predominancia de cada tipo de dispositivo na rede, conforme suas classes e
fator de relevancia. No cenario 3 foram distribuidos de forma uniforme objetos compostos 70%
de objetos tipo 3, o cenario 4 foi composto por 70% de objetos tipo 2 e o cendrio 5, composto
por 70% de objetos tipo 1. A composicdo dos cenarios com predominancia de cada objeto foi
definida para avaliar a importancia da aplicacdo de gestéo de confianga no estabelecimento de

conexdes entre objetos e na troca de mensagens entre eles.

O algoritmo do protocolo TMP foi descrito conforme apresentado a seguir:

1 If k need connect to i then
2 IfR(k,i) =0
3 If C()>0
4 Connect k
5 Else
6 j=maxD(i,j)
7 Disconnect j
8 Connect k
9 End if
10 End if
11 End if
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Cenario 1: Rede loMT pequena reproduzindo um ambiente biomédico heterogéneo, composto

por objetos das trés classes, conforme o0s seguintes parametros:

Quadro 1: Parametros para a simulagdo do cenario 1.

Numero de objetos 100

Numero de eventos 2.000

Distribuicdo Heterogénea e aleatdria

Tipos de dispositivos Distribuicdo ~ proporcional e

uniforme das 3 classes

Nivel de protegédo 90%

Fonte: Autoria prépria.

Média de conexoes
I T T T T I

Conexoes

TMP Ativo
TMP Inativo
- :

Tempo

1600 1800 2000

Figura 15: Média de conexdes entre objetos em rede loMT pequena.

Fonte: Autoria propria.

Nas figuras 15 e 16 pode-se verificar que média de conexdes entre os objetos é

proporcional a evolugdo das conexdes, ambas alcancando taxas maiores quando o protocolo

TMP esta ativo. I1sso demonstra o estabelecimento de conexdes mais confiaveis entre os objetos,

calculado a partir dos indices de estabilidade avaliados para compor as recomendacdes.
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Evolucao de conexoes
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Figura 16: Evolugéo das conexdes entre objetos em rede loMT pequena.

Fonte: Autoria propria.

Mensagens enviadas

Mensagens
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Figura 17: Troca de mensagens entre objetos em rede loMT pequena.

Fonte: Autoria propria.

A Figura 17 apresenta a evolugdo da troca de mensagens entre os objetos na rede IoMT.
Essa evolucao corresponde ao indice de integridade, mostrando as mensagens trocadas ao longo
do tempo. Supde-se que na simulacdo de eventos onde o protocolo TMP ndo esta ativo, pelo
declinio da curva hd um numero razoavel de mensagens descartadas, as quais sdo adotadas

como comportamento suspeito no protocolo TMP. Assim, com a aplicagcdo do protocolo de



confianga, a curva de trocas efetivas de mensagens é maior, caracterizando a utilidade do

algoritmo ao evitar a troca de mensagens com objetos suspeitos.

Cenario 2: Rede IoMT grande reproduzindo um ambiente biomédico heterogéneo, composto

por objetos das trés classes, conforme o0s seguintes parametros:

Quadro 2: Parametros para a simulagao do cenario 2.

Numero de objetos

1.000

NUmero de eventos

10.000

Distribuicéo Heterogénea e aleatdria

Tipos de dispositivos Distribuicdo  proporcional e
uniforme das 3 classes

Nivel de protecao 90%

Fonte: Autoria prépria.

Média de conexdes
T T T T T T T

Conexdes
I
|

TMP Inativo
— — — TMP Alivo

Tempo

Figura 18: Média de conexdes entre objetos em rede loMT grande.

Fonte: Autoria prdpria.
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As Figuras 18 e 19 seguem uma tendéncia bastante semelhante, onde a media de
conexdes entre 0s objetos é proporcional a evolugdo das conexdes, padrdo similar as Figuras
15 e 16. Em todos as curvas, observa-se gque as taxas sdo maiores quando o protocolo TMP esta
ativo, seja para a rede pequena quanto para a rede grande, validando a eficacia do indice de

estabilidade, utilizado para o célculo das recomendagdes entre os objetos.

10% Evolugdo de conexdes
T

Conexdes

TMP Inativo
3 — — — TMP Ativo
ole 1 1 L 1 1 1 l 1 T
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

Figura 19: Evolucédo das conexdes entre objetos em rede IoMT grande.

Fonte: Autoria prépria.

A figura 20 demonstra as taxas de mensagens trocadas entre os objetos em uma rede
IoMT composta por 1.000 objetos. Supde-se que na rede grande e composta por objetos mdveis,
h& uma variacdo maior na taxa de troca de mensagens do que apresentada na Figura 17, onde a
rede é menor, mais estavel e com menos entrada e saida de novos objetos. Observa-se também

a melhora no desempenho de troca de mensagens quando o protocolo TMP esta ativo.
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Mensagens enviadas

Mensagens

TMP Inativo
— — — TMP Atvo

4000 5000 6000 7000 8000 9000 10000
Tempo

Figura 20: Troca de mensagens entre objetos em rede IoMT grande.

Fonte: Autoria propria.

Cenario 3: Rede IoMT composta por 70% de objetos da classe 3 (dispositivos de

monitoramento e suporte a vida) em um ambiente biomédico conforme os seguintes parametros:

Quadro 3: Parametros para a simulagdo do cenério 3.

NUmero de objetos

100

NUmero de eventos

2.000

Distribuicdo

Heterogénea e aleato6ria

Tipos de dispositivos

Distribuicdo  proporcional e
uniforme composta de 70% de
objetos tipo 3.

Nivel de protegédo

90%

Fonte: Autoria propria.

Neste cenario supbe-se uma rede IoMT com predominéncia de objetos classe 3. O

objetivo dessa simulacdo foi verificar, por meio do nivel de confianca definido com 90%, a
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efetividade do protocolo TMP em face dessa classe de dispositivos, a qual é considerada a mais

importante em uma rede IoMT.

As Figuras 21 e 22 mostram a media de conexdes e evolucdo de conexdes ao longo do
tempo, em uma rede pequena composta por 100 objetos. Pode-se observar uma consideravel
diferenca no desempenho das conexdes entre as curvas que representam o funcionamento sem
gestéo de confianca nas curvas em vermelho (linha), e com a aplica¢&o do protocolo TMP, em

azul (pontilhada).

O desempenho apresentado utilizando o protocolo TMP é bastante superior e neste caso,
muito importante por se tratar de uma rede com predominéncia de objetos da classe 3, 0s mais

relevantes em redes IoMT.
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Figura 21: Média de conexdes entre objetos em rede IoMT com predominancia de

dispositivos classe 3.

Fonte: Autoria propria.
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Figura 22: Evolugéo das conexdes em rede loMT com predominancia de objetos
da classe 3.

Fonte: Autoria prépria.

A troca de mensagens também apresenta um desempenho bastante superior quando
utilizado o protocolo TMP, conforme observado na Figura 23. Em ambientes com alta
prioridade compostos por dispositivos de classe 3 com necessidade de disponibilidade de
constante de informacdes, a aplicacdo do TMP pode ser bastante Gtil para melhorar a confianca

entre 0s objetos, para que 0s mesmos possam efetuar conexdes mais estaveis.
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Figura 23: Troca de mensagens entre em rede IoMT com predominancia de

objetos da classe 3.

Fonte: Autoria propria.

Cenario 4: Rede IoMT composta por 70% de objetos da classe 2 (dispositivos de

rastreabilidade e identificacdo) em um ambiente biomédico conforme os seguintes pardmetros:

Quadro 4: Parametros para a simulagdo do cenario 4.

Numero de objetos

100

NUmero de eventos

2.000

Distribuicdo

Heterogénea e aleatdria

Tipos de dispositivos

Distribuicdo  proporcional e
uniforme composta de 70% de
objetos tipo 2.

Nivel de protegédo

90%

Fonte: Autoria propria.
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Neste cenério supde-se uma rede IoMT com predominéancia de objetos classe 2. O
objetivo dessa simulacdo foi verificar, por meio do nivel de confianca definido com 90%, a
efetividade do protocolo TMP em face dessa classe de dispositivos, a qual possui relevancia

intermediaria em uma rede loMT.

As Figuras 24 e 25 demonstram que a média e a evolucdo de conexdes ao longo do
tempo apresentam a mesma tendéncia. Pode-se observar diferenga no desempenho da rede

qguando comparadas as curvas com a aplicacdo do TMP e sem nenhum protocolo de confianca.
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Figura 24: Média de conexfes entre objetos em rede IoMT com predominancia de

dispositivos classe 2.

Fonte: Autoria propria.
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Figura 25: Evolugéo das conexdes em rede loMT com predominancia de

objetos da classe 2.

Fonte: Autoria prépria.
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Figura 26: Troca de mensagens entre objetos em rede IoMT com

predominancia de objetos da classe 2.

Fonte: Autoria propria.
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Na Figura 26 pode-se verificar que as trocas de mensagens entre os dispositivos desta

classe apresentam melhor desempenho quando da utilizag&o do protocolo TMP.

Cenario 5: Rede loMT composta por 70% de objetos da classe 1 (dispositivos de informacao

e comunicacao) em um ambiente biomédico conforme os seguintes parametros:

Quadro 5: Parametros para a simulagao do cenario 5.

Numero de objetos 100

NUmero de eventos 2.000

Distribuicdo Heterogénea e aleatoria

Tipos de dispositivos Distribuicdo  proporcional e

uniforme composta de 70% de
objetos tipo 1.

Nivel de protegédo 90%

Fonte: Autoria propria.
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Figura 27: Média de conexdes entre objetos em rede loMT com predominéncia de

dispositivos classe 1.

Fonte: Autoria prdpria.
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Figura 28: Evolugdo das conexdes em rede loMT com predominancia de objetos
da classe 1.

Fonte: Autoria propria.
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Figura 29: Troca de mensagens entre objetos em rede loMT com predominancia
de objetos da classe 1.

Fonte: Autoria propria.
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Nas figuras 27 e 28 observa-se novamente a atuacdo do protocolo TMP durante o
estabelecimento de conexdes entre objetos e sua evolugdo. Percebe-se a melhora no
desempenho da rede loMT quando o protocolo é utilizado, conforme visualizado nas curvas em

azul.

Na Figura 29 é apresentada a avaliacdo de desempenho das trocas de mensagens entre
0s objetos. Novamente o protocolo TMP apresenta resultados melhores comparados a
simulacdo representada pela curva em vermelho, onde ndo existe protocolo de confianga

aplicado.
51. CONCLUSAO DO CAPITULO

As propostas e resultados preliminares apresentados neste capitulo compde os objetivos
propostos para serem alcancados nesta etapa da pesquisa. A viabilidade de aplicacdo do modelo
proposto foi investigada, apresentando resultados satisfatorios condizentes com sua proposta

inicial.

E possivel observar que seu melhor desempenho é apresentado no cenario 3 que é
composto predominantemente por objetos da classe 3, 0s quais possuem maior relevancia
biomédica por se tratarem de dispositivos de monitoramento e suporte a vida. Essa relacéo é
coerente com a proposta TMP que visa priorizar 0s objetos com mais relevancia para sua area

de aplicacdo, sendo portanto, um protocolo com parametros focados em redes I0MT.

No proximo capitulo serdo apresentadas as discussfes relacionando os resultados
encontrados com os trabalhos pesquisados para o desenvolvimento da proposta TMP, assim

como os direcionamentos para a sequéncia de atividades futuras.
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6. DISCUSSAO E CONCLUSOES

6.1. DISCUSSAO

Com a analise dos resultados assume-se ser possivel identificar comportamentos
suspeitos conforme as interacdes entre 0s objetos durante a troca de mensagens e Servicos,

colaborando para minimizar prejuizos na rede loMT.

Outras abordagens tém sido utilizadas em propostas de gestdo de confianca tomando
como base conceitos de relacionamentos sociais (ATZORI et al.,2012; CHEN et al., 2015). Na
proposta TMP, aplicou-se a teoria de redes sociais para avaliar a centralidade dos objetos,
calculando de forma deterministica 0 nUmero médio de conexdes entre 0s objetos, sua taxa de
troca de mensagens e padrdes de conexao e desconexao, utilizando indices de estabilidade,

integridade e conectividade.

Em (ATZORI et al.,2012) os autores propuseram um modelo probabilistico generalista
para dispositivos pessoais baseado em parametros como localizacdo, propriedade, parentesco,
forma de trabalho e encontros ocasionais, com avaliacdo via simulacdes criadas a partir de
dados sobre mobilidade humana. Em (CHEN et al., 2015) também foram propostos algoritmos
probabilisticos para gestdo de confianca em redes dindmicas genéricas, considerando aspectos
como honestidade, cooperacdo e comunidade de interesse, com validacdes realizadas por meio

de analises matematicas utilizando um modelo de cadeia Semi-Markoviana.

Essas abordagens utilizaram modelos probabilisticos, o modelo proposto para o TMP é
deterministico, calculado a partir dos indices de estabilidade, integridade e conectividade para
alcancar os resultados, os quais se baseiam em parametros ja utilizados nas operagdes entre 0s
objetos, minimizando assim o consumo de energia para novos calculos assim como a

capacidade computacional dos objetos.

A proposta apresentada em (ATZORI et al.,2012) considera parametros computacionais
conforme 4 classes: dispositivos mdveis com grande capacidade computacional, dispositivos
estaticos com significante capacidade computacional, dispositivos somente com capacidade de
sensoriamento e dispositivos RFID ou NFC. Esse modelo foi projetado para atuar na camada
de aplicagéo, utilizando um servidor, gateways e agentes. Em (CHEN et al., 2015) ndo foram
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considerados parametros relacionados a capacidade computacional e o modelo proposto foi
projetado para atuar na camada de rede distribuido entre os objetos.

O modelo TMP propde o fator de relevancia biomédica com foco no gerenciamento de
confianca entre relacionamentos para redes Io0MT, composto por 3 tipos: dispositivos de
monitoramento e suporte a vida, dispositivos de rastreabilidade e identificacdo e dispositivos
de comunicacdo e informacéo. E possivel ainda ser ajustado para a camada de aplicacéo e

camada de rede, com processamento distribuido entre os objetos.

Nos gréaficos que apresentam as analises de desempenho, pode-se observar a importancia
do fator de relevancia biomédica proposto no protocolo TMP. Diferente dos outros protocolos,
propde-se avaliar o nivel de protecdo necessario para identificar comportamentos suspeitos de
objetos na rede, assim como programar niveis de tolerancia dessas ocorréncias, de acordo com
o tipo e funcdo do dispositivo na rede IoMT. Por exemplo, se a predominancia dos objetos € de
monitoramento e suporte a vida (tipo 3), pode-se aumentar o nivel de protecédo pois esse tipo de
objeto possui mais relevancia no contexto de IoMT. Assim, pode-se configurar niveis de
protecdo para determinadas areas ou setores dentro de ambientes biomédicos, conforme a
predominancia dos dispositivos. Areas com predominancia de dispositivos de monitoramento
e suporte a vida podem ter protecdo maior, em torno de 90%, outras com maior nimero de

dispositivos de comunicagéo e informacdo podem ter 50% de protecéo.

O protocolo TMP também contribui para o gerenciamento e manutencdo dos
relacionamentos entre objetos, mesmo quando objetos com comportamento duvidoso se
apresentam na rede lIoMT. Diferente das outras propostas apresentadas, calcula os indices para
obter resultados objetivos, a partir de eventos que podem ser computados na rede IoMT. Isso
minimiza o consumo computacional e de energia dos objetos, os quais geralmente possuem
limitacdo desses recursos. Desta forma é possivel evitar prejuizos nas trocas de servicos entre
0s objetos e melhorar a distribuicdo das conexfes, com particular importancia em ambientes

com redes IoMT compostos por objetos com trocas de servi¢os que ndo podem parar.

A evolucdo das curvas nos graficos apresentados apresenta o mesmo padréo,
demonstrando que 0s parametros computados contribuem para indicar comportamentos
suspeitos dos objetos durante sua atividade na rede IoMT. Essa identificagcdo se torna mais
apurada conforme se aumenta o nivel de protecdo da rede, conforme observado nas Figuras 11-

13 das analises matematicas.
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Pode-se inferir a partir dos dados obtidos na analise matematica e simula¢des de cenérios
que o protocolo TMP apresenta contribuigdes para o gerenciamento das redes IoMT, permitindo
predefinir o nivel de protecdo conforme os tipos de objetos que realizam troca de servicos. 1sso
pode ser observado na analise matematica relacionada ao nivel de protecdo em cada uma das
classes de objetos, de acordo com sua fungéo na rede. Quanto mais relevante a fungéo do objeto,
mais rapidamente comportamentos suspeitos sdo identificados, conforme anélise dos cenarios

simulados e diferentes niveis de protecéo (60%, 80% e 90%).

Realizar troca de servicos em um ambiente composto por objetos confidveis é um
desafio em redes IoMT. Neste trabalho foi apresentada a proposta do protocolo TMP visando
mitigar essa lacuna, melhorando o estabelecimento de conexdes confidveis entre 0s objetos a
partir do comportamento relacionado a estabilidade, integridade e conectividade, gerando

recomendacdes.

E uma contribuicdo para o desenvolvimento de ambientes, plataformas e aplicagdes mais
seguras e confidveis para pacientes e profissionais, assim como para a criacdo de uma nova
geracdo de objetos autbnomos, os quais representam a evolucdo da tecnologia como a

conhecemos.

6.2. CONTRIBUICOES E TRABALHOS FUTUROS

A principal contribuicdo deste trabalho é o protocolo TMP para melhorar a gestdo de
confianca em redes IoMT. Os resultados obtidos com esta proposta sdo considerados
importantes para o desenvolvimento de aplicacbes loMT em ambientes hospitalares, assim

como vida assistida e monitoramento usando tecnologias vestiveis.

Todos os objetos que compdem essas aplicagOes precisam trocar servigos entre si e
dependem de protocolos baseados em confianga para garantir o estabelecimento de conexdes
seguras. No futuro préximo, todos estes objetos terdo mais autonomia e possivelmente nédo

precisardo de intervencdo humana executar suas agoes.

Os objetivos iniciais desta pesquisa foram alcancados, além da proposta TMP e sua
avaliacdo também foi realizado o mapeamento e comparacdo entre principais modelos de
protocolos de gestdo de confianca baseados em conceitos sociais para 10T encontrados no

horizonte desta pesquisa.
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Por se tratar de um tema bastante recente, existem ainda poucos estudos de gestéo de
confianga especificos para o paradigma loT, em especial no que se refere especificamente ao
contexto de IoMT. Diante desse cenario, houveram diversas dificuldades relacionadas a escolha
de trabalhos relevantes ao tema e comparacdo com modelos similares assim como na escolha

de ferramentas para avaliagdo do protocolo por meio de simulagéo.

Pretende-se dar prosseguimento ao trabalho de pesquisa utilizando ferramentas de
simulacdo especificas para 0T para investigar novos cenarios com o protocolo TMP, realizando

adaptacdes necessarias para ambientes loMT com novas contribuicdes.

O modelo proposto possui limitagbes que deverdo ser implementadas em novos
trabalhos, para evolu¢do do modelo. Deverdo ser desenvolvidos métodos para avaliagdo de
histérico de comportamento dos objetos para evitar que objetos confidveis com problemas de
hardware ou comunicacdo sejam marcados como suspeitos, além de mecanismos de

recompensa e punigdo conforme comportamento e atuacéo entre objetos.

Estudos futuros devem ainda contemplar outros aspectos a serem cobertos pelo
protocolo TMP, tais como: (i) propor uma extensao do protocolo TMP para detectar a presenca
de objetos na rede IoMT e evitar novas conexdes utilizando modelos de aprendizagem de
maquina; (ii) desenvolver outra versdo do protocolo para aumentar a resiliéncia da rede loMT,
utilizando uma tabela local com registros sobre recomendacdes entre objetos com arquitetura

centralizada.

Devera ainda ser criado um grupo de pesquisa sobre IoMT para vincular os préximos
trabalhos, desenvolvendo novas contribui¢cGes académicas e possivelmente, introduzindo em

aplicacdes para 0 mercado.
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