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RESUMO

Com o objetivo de desenvolver um projeto que trouxesse beneficio para
as organizacg0es policiais e militares, e consequentemente, para a sociedade, foi
proposto uma solucéo que fornecesse uma melhoria na seguranca nas areas de
reservas de material bélico, utilizando-se do desenvolvimento de um aplicativo
para smartphones associado a um dispositivo de internet das coisas (loT).
Conforme pesquisas realizadas, nos ultimos anos essas areas tém sido alvo de
diversos extravios, roubos e furtos, entdo viu-se a necessidade do aumento na
seguranca desses locais. Realizou-se uma entrevista com 0s responsaveis pelas
reservas de material em 4 departamentos da Policia Militar do Parand, obtendo
informacgdes e definindo os requisitos, para assim, construir o trabalho. Visando
a melhoria na seguranca e controle, o projeto traz uma solucéo através de um
dispositivo 0T que contém um sensor de presenca, um leitor de cartdo de acesso
com identificacdo por radio frequéncia (RFID) e um microcontrolador com acesso
a internet sem fio. Essa tecnologia permite o monitoramento no interior das
reservas de materiais bélicos, informando no aplicativo moével instalado no
smartphone do responsavel, os acessos e invasdes nas reservas, com isso,
permitindo a fiscalizacdo e gerenciamento desse ambiente, de forma
instantanea. Foi entéo realizada uma avaliacdo da solucdo desenvolvida, através
de questionarios, que constataram a factibilidade da proposta em auxiliar no
controle e na seguranca das reservas. A pretensdo com este projeto € ter
aplicabilidade futura real com intuito de facilitar a atividade militar, gerar
estatisticas a partir do banco de dados, diminuir os trabalhos manuais, auxiliar
na seguranca em tempo real e fornecer protecao no depdésito, como também aos

colaboradores envolvidos neste processo.

PALAVRAS - CHAVE: Internet das Coisas, Armamento, Aplicativo movel,

Seguranca, Tecnologia.



ABSTRACT

In order to develop a project that would benefit the police and military
organizations, and consequently, for society, a solution was proposed that would
provide an improvement in security in the areas of war material reserves, using
the development of an application for smartphones associated with an internet of
things (IoT) device. According to research carried out, in recent years these areas
have been the target of several losses, thefts and thefts, so there was a need to
increase the security of these places. An interview was held with those
responsible for material reserves in 4 departments of the Military Police of
Parand, obtaining information and defining the requirements, to build the work.
Aiming at improving security and control, the project brings a solution through an
IoT device that contains a presence sensor, an access card reader with radio
frequency identification (RFID) and a microcontroller with wireless internet
access. This technology allows the monitoring inside the war material reserves,
informing in the mobile application installed on the responsible person's
smartphone, the accesses and invasions in the reserves, thus allowing the
inspection and management of this environment, instantly. An evaluation of the
developed solution was then carried out, through questionnaires, which verified
the feasibility of the proposal to assist in the control and security of reserves. The
intention with this project is to have real future applicability in order to facilitate
military activity, generate statistics from the database, decrease manual work,
assist in real time security and provide protection in the warehouse, as well as

the employees involved in this process.

KEYWORDS: Internet of things, armament, mobile application, security,

technology.
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1. INTRODUCAO

Atualmente os depdsitos de materiais bélicos sdo supervisionados por um
ou mais militares, sempre gerenciados por um superior hierarquico direto. Todo
o controle de acesso, além da entrega e recebimento de armamentos e
municdes, é realizado manualmente, através de documentos fisicos e planilhas.
A seguranca é mantida por meios mecéanicos e dependentes de cautela humana.
E preciso, segundo o RISG PMPR - (Regulamento Interno e dos Servigos Gerais
da PMPR, decreto 7339, Art. 220).

Ao P/4 incumbe | - desenvolver as atividades de
administracdo de materiais, de semoventes, municoes,
explosivos e armamentos, primando pela eficiéncia e
continuidade de funcionamento do sistema de comunica¢fes da
unidade.

Analisando os procedimentos realizados neste momento, foi identificado
que a tecnologia da informacdo pode auxiliar no melhor controle, apoiar a
seguranca tanto departamental quanto as pessoas envolvidas, agilizar as
atividades e a troca de informacdes e atender na efetividade do gerenciamento
destes processos. Segundo o RISG PMPR - (Regulamento Interno e dos
Servigos Gerais da PMPR), decreto 7339, Art. 214): “Ao Comandante de
Unidade incumbe XXXI - Participar, de imediato, ao escaldo superior qualquer
extravio, furto ou roubo de armamento, munig¢ao ou explosivo da unidade”.

Os beneficios de associar novas tecnologias com qualquer instituicdo, séo
vistos ha tempos por todas as partes interessadas. Segundo (SANTOS, 2019) o
surgimento da computagdo em nuvem faz com que empresas possam solucionar
problemas antes insolaveis, com uma velocidade e agilidade muito maior.

Desta forma o estudo e desenvolvimento deste trabalho, pretende criar
uma solucéo para o controle do armazenamento seguro de materiais bélicos em
quartéis, por meio da elaboracdo de um aplicativo movel para smartphones
Android, integrado a um dispositivo 10T (Internet of Things-Internet das Coisas)
desenvolvido especificamente para este fim, e através do banco de dados em
nuvem. Futuramente planeja-se a apresentacao e implementacéo desse projeto,

nas organizacdes militares interessadas; atualmente nao existem projecoes de
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utilizacao dele. Através de entrevistas, serdo definidos os requisitos e beneficios
do sistema, com o objetivo de levar a real eficiéncia na seguranga, tanto dos
materiais quanto das pessoas. Segundo o decreto RISG PMPR - (Regulamento
Interno e dos Servicos Gerais da PMPR, decreto 7339, Art. 220).
Ao P/4 incumbe XII - propor as medidas de seguranca que se
fizerem necessarias para reservas ou depdsitos de armamentos
e combustiveis no que tange as condi¢cdes de seguranca do

material e do pessoal que deve manusea-los.

1.1 Justificativa

Segundo a midia independente Ponte, focada em seguranca publica,
dados coletados diretamente via LAI - Lei de Acesso sobre a Informacéo, escrito
por (MOREIRA, 2019) “revelam que entre 2010 e agosto de 2018, 600 armas da
marca Taurus foram roubadas, extraviadas ou furtadas da Policia Militar de S&o
Paulo”. Conforme o mesmo érgdo, a média de prejuizo aos cofres publicos em
8 anos de desvio foi de R$ 1,4 milhdo. Esses numeros apontam a importancia
de um sistema para auxiliar na fiscalizacéo de tais bens. As referéncias citadas
sdo apenas da Policia Militar de Sao Paulo, assim ao expandir esta estimativa
para 0 ambito nacional, e para as demais forcas de seguranca, tais registros
podem ser muito maiores, o que 0s torna alarmantes.

Conforme Samira Bueno, diretora executiva do FBSP (Férum Brasileiro
de Seguranca Publica), em entrevista para a midia Ponte, enfatiza que o
desaparecimento é reflexo de um controle pouco eficiente dos estoques de
armas da corporacdo. Sendo assim, o objetivo deste trabalho visa a instalagéo
de um dispositivo 10T contendo um sensor de movimento silencioso no interior
da reserva, informando a invasdo através de comunicacdo sem fio, para o
superior direto e/ou uma equipe de seguranca do local, contribuindo em tempo
real, por meio de um aplicativo mobile, o fluxo de informagdes dentro de tais
dependéncias.

Através de pesquisa também exploratdria foram encontradas diversas
noticias a respeito do assunto tratado. Um dos eventos encontrados, ocorrido
entre os anos de 2012 a 2014 no estado do Parana, com o ex - furriel do

almoxarifado do 1°CRPM, acusado de realizar peculato por 10 vezes, resultando
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no desvio de mais de 70 armas de fogo, conforme Tribunal de Justica do Parana
TJ-PR.

Este problema gera impactos negativos a toda a sociedade, pois essas
armas se transformam em instrumentos criminais, provendo o aumento de morte
por arma de fogo, conforme apresenta a Tabela 1 — pagina 17 — percebe-se que
nos anos de 1996, 1997, 2000, 2002 até 2005 o estado do Rio de Janeiro
manteve a maior taxa comparado aos demais estados. Pernambuco nos anos
de 1998, 1999, 2001 e 2006 obteve maior indice. O projeto visa apoiar a
seguranca tanto na prevencao de obtencdo de materiais bélicos por criminosos,
quanto para os militares que trabalham na supervisdo destes. Existem dois

fatores a serem tratados para protecao dos envolvidos:

e Protecao juridica: no caso de investigacdo por parte de extravio ou
peculato, é realizada uma investigacdo, por ser um processo manual
atualmente isto se torna moroso por falta de apoio eletrénico, assim pode
haver acusacfes sem fundamentos. Um exemplo € o caso ocorrido em
2012 a 2014, julgado no Tribunal de Justica do Parana TJ-PR. O réu relata
que “desconhece quem tenha sido o responsavel pelo sumigo das armas
mencionadas na denudncia; (...) que muitas pessoas tinham acesso aquela
secdo, ao almoxarifado do 1°CRPM, bem como chaves do cofre e do
armario”.

Subentende-se que mais de uma pessoa pode ter realizado o

crime, dificultando a investigacéao.

e Protecao avida: No caso do militar ser rendido por criminosos durante a
guarda e ser obrigado a abrir a reserva, pelo processo atual ndo existe
nenhum sistema de alarme para auxiliar as analises, por parte do superior,

sobre avisos de entradas ndo autorizadas no local da reserva.

Além disso, pesquisas foram realizadas a respeito de solugdes semelhantes,
dentro de organizagdes policiais e militares, sobre um sistema de seguranca nos

depdsitos de material bélico, porém nada foi encontrado nesse sentido.
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O propésito das corporacdes de seguranca publica é de fornecer protecéao a
sociedade, este projeto juntamente com essa misséo tao importante, podera

elevar o nivel de for¢ca no combate contra o crime e a favor a vida.



Tabela 1. Taxa de mortalidade por porte de arma de foao - PAF no Brasil, seaundo UF a ano, 1996-2006.

Taxas por 100,000 habitantes Percaentusis

UF de Ocorréncia  ooe 4a07 1908 1999 2000 2001 2002 2003 2004 2005 2006 'NIvel Nivel médio 1?&33&1 Tendéncia  Tendéncia
médio padronizadn oo 1996 / 2006 2003 / 2006

Rondonia 22.4 211 250 254 219 295 285 278 248 269 265 255 55,5% 10.4% 18.6% 5.1%
Acre 149 151 150 96 &8 117 131 94 97 69 83 111 24 2%, 24 2% 44 5% A21%
Amazonas 103 90 95 89 93 77 73 65 81 89 118 B89 19,2% £.3% 15,2% 80,9%
Roraima 191 149 210 214 160 140 164 125 124 99 104 153 3,2% -30,6% 45 8% AT A%
Par4 67 81 89 79 B85 98 114 138 152 182 189 17 25.4% 88 5% 197.6% 44 4%
Amapa 236 147 175 134 86 100 102 146 137 96 126 135 29,3% -16,8% 46.6% 13.8%
Tocantins 79 70 96 96 107 142 87 117 95 78 88 96 20,8% 5.6% 1,7% 24 8%
Maranhao 43 37 44 31 36 45 49 63 61 86 86 53 11,5% 75.6% 101,1% 36,0%
Piaul 25 25 25 28 47 51 54 68 61 62 81 48 10,4% 943%  2201% 19 1%
Ceara 64 74 76 B0 94 94 106 11,7 121 133 139 100 21,7% 54.0% 118,5% 19 5%
Rio GrandedoNorte 98 108 7.9 87 98 111 106 11.8 127 139 154 11,1 24 2%, 33,1% 57.4% 30,5%
Paralba 81 102 95 82 115 106 129 137 137 159 182 120 26,1% 53.8% 125,1% 33.0%
Pemambuco 324 409 486 473 466 502 464 466 411 425 434 442 o6,0% 0.7% 34,0% 5,9%
Alagoas 20,0 180 156 142 175 218 250 267 257 308 433 235 51.0% 70,0% 116,6% 62.0%
Sergipe 135 101 11,2 158 172 222 224 193 166 17,1 214 170 36,9% 28.9% 58,2% 11,0%
Bahia 122 119 131 115 116 132 155 171 166 173 191 145 31.4% 39.7% 56,6% 11,1%
Minas Gerais 63 67 75 57 B89 96 120 159 180 170 167 113 24 6% 113,6% 165,5% 4.9%
Espirito Santo 257 345 407 385 333 336 387 372 366 361 386 358 77.7% B.9% 50,4% 4,0%
Rio de Janeiro 464 468 471 465 471 461 493 476 455 434 409 460 100,0% 2 8% -11,8% 14,2%
Sao Paulo 174 169 193 236 287 304 268 263 209 162 157 220 47 8% 6.6% -9.9% -40 5%
Parand 120 12,2 130 13,0 136 158 17.1 195 209 215 229 165 35,8% 53,3% 91,2% 17.4%
Santa Catarina 60 69 62 57 61 68 76 89 80 80 76 7.1 15,4% 27.3% 26,7% 14,7%
Rio GrandedoSul 154 159 149 151 163 162 166 164 163 163 163 160 34, 7% 4.8% 5.8% 0,9%
Mato Grosso do Sul 288 288 228 196 239 208 221 222 181 176 186 222 48.3% A7.4% -35.3% 16,2%
Mato Grosso 219 204 252 21,2 208 248 250 245 192 197 197 229 49 6% 9.4% -10,1% -19,8%
Golds 134 131 131 159 156 159 180 166 180 173 173 158 34 4% 20.4% 28.7% 4.0%
Distrito Federal 301 271 202 264 288 270 265 298 266 233 220 271 58 8% 9.3% 26 9% -26.0%
Brasil 16.6 17,1 18,3 187 20,6 21,6 21,8 22,4 200 20,0 20,4 19,9 33,1% 12,1% 23.1% ~8,8%

Fonte: Sistema de Informagao sobre Mortalidade (SIM) — DATASUS/MS Andlise: Pesquisa, Viva Comunidade e Congresso em foco, pag. 9.
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1.2 OBJETIVOS

1.2.1 Objetivo Geral
O objetivo deste trabalho é desenvolver uma solugdo, baseada em
dispositivos de 0T e aplicativo moével, que possa prover maior seguranca e
controle de acesso aos depositos de armamentos de instituicdes policiais e das

forcas armadas.

1.2.2 Objetivos Especificos
Para que o Objetivo Geral seja alcancado, é preciso atingir os seguintes
objetivos especificos:

a) Realizar um levantamento de casos de extravio, furto e roubo de
depdsitos de armamentos;

b) Estudar a metodologia de seguranca, processo atual;

c) Aplicacéo de entrevista com 0s responsaveis e colaboradores da
area — coleta de requisitos;

d) Estabelecer quais requisitos serdo atendidos;

e) Definir aplicativo mével e recursos a serem utilizados;

f) Desenvolver projeto incluindo: dispositivo de 10T, aplicativo movel
e a interconexdo entre ambos, relatérios de acessos e disparos
do alarme.

g) Testar a funcionalidade com possiveis usuarios;

1.2.3 Limitacdes
Este estudo e desenvolvimento limita-se aos materiais bélicos sob cautela
das reservas militares, que representa de maneira geral o sistema de seguranca,
sem personalizar neste momento, qualquer tipo de instituicAo ou regido
especifica. Este projeto ndo viabiliza relatérios individuais a respeito de cada
armamento, no seu fluxo de entrada e/ou saida dos locais de armazenamento.
Este projeto também limita-se ao desenvolvimento do aplicativo mével apenas

para a plataforma Android.
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1.3 ORGANIZACAO DO DOCUMENTO

O restante deste documento esta organizado da seguinte forma:

e Secdo 2 Metodologia, é apresentada a estrutura de execucao do
projeto;

e Secdo 3 Fundamentacao teorica, sdo apresentadas as tecnologias
empregadas;

e Secdo 4 Desenvolvimento, sdo apresentadas as entrevistas, a
descricdo do projeto, os requisitos funcionais e nao funcionais e a
implementacdo com: diagramas, casos de uso, e testes e validacdes.

e Secdo 5 - Conclusbes e trabalhos futuros, sdo apresentadas as
conclusdes obtidas a partir do desenvolvimento do projeto, e
possiveis melhorias e avancos que podem ser feitos em futuras

versoes.
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2. METODOLOGIA

O fluxograma apresentado na Figura 1 — pagina 22 — foi desenvolvido
para tornar visivel a sequéncia geral do projeto. Cada etapa do desenvolvimento
do trabalho é detalhada nesta secéo.

A pesquisa inicial sobre o tema foi realizada no ambiente militar da
PMPR, sobre o alinhamento das informacgdes sigilosas e limites a serem
demonstrados durante o projeto. Foi feito entdo o levantamento de possiveis
problemas a serem tratados, com o propdésito de entregar real valor aos 6rgaos
publicos, prezando sempre o bem da sociedade e respeitando o sistema atual.

Foi identificada a possibilidade de melhoria na seguranca e controle dos
depodsitos de material bélico, pois na maioria dos casos o método realizado
atualmente ndo possui tecnologia eletrbnica no apoio aos envolvidos. A falta
desse sistema pode acarretar a facilidade de peculato, furtos, roubos com a
rendicdo da equipe de servigo, morosidade no controle dos insumos e demora
na geracao de relatorios.

Na etapa de coleta de dados sobre o projeto, foi avaliada a real
importancia desta construcdo. Somente a VAIJME (Vara da Auditoria da Justica
Militar Estadual) e a COGER (Corregedoria Geral), possuem informacdes oficiais
a respeito de quantidade e casos de armamento extraviados. No geral existem
relatos que existem aproximadamente 516 desvios nos ultimos anos, porém a
criacao desses relatorios é feita manualmente e ndo possui detalhamento com
especificacdes de cada situacao.

Na fase de coleta de requisitos, focou-se em apenas uma organizagao.
Cada instituicdo publica de seguranca tem sua reserva de material bélico. Essas
organizagfes podem ser Policia Militar, Exército Brasileiro, Policia Civil, Guarda
Municipal, entre outros. Este trabalho foi baseado principalmente na PMPR pois
havia maior acesso as informacdes sigilosas e publicas, uma vez que o autor
desse projeto faz parte a corporacéo desde 2013.

Visando a compreensdo do modo como é realizado o trabalho nos
depdsitos, foi desenvolvido um questionario com o objetivo de coletar
informacgdes diretamente dos militares que trabalham nessas areas, atraves da
aplicacdo de uma entrevista que obteve dados qualitativos e quantitativos. O

objetivo geral dessa € etapa é entender as necessidades reais desta funcao,
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para que o desenvolvimento da solucdo seja efetivo. Os resultados serdo
apresentados na secgéo 4.1.

Na fase de estruturacéo, foi realizada a busca de embasamento tedérico
para o desenvolvimento do trabalho, de acordo com os requisitos da solucao
levantados. Nos Apéndices A e B do trabalho, € apresentado o cronograma
atraves do grafico de Gantt com os marcos de entrega.

As etapas de desenvolvimento do App Android e dispositivos 10T,
foram subdivididas em diversas atividades, para atender a todos os objetivos
desse projeto. Algumas foram feitas em paralelo, para que houvesse integracao.
Especificamente seguem os marcos das entregas:

1. 1° Entrega documentacao;

2. 1° Fase Desenvolvimento Android;
3. Desenvolvimento do dispositivo 10T,;
4. 2° Fase Desenvolvimento Android.

Na fase de testes, validacao e ajustes finais, foi feito primeiramente um
teste de funcionalidade com os entrevistados, para colher sugestdes e avaliacao
de 0 a 5 por sua usabilidade. Por fim, foi feita a validacao e ajustes finais de todo
o trabalho, buscando falhas ou lacunas n&o implementadas, para entregar um
projeto de seguranca e controle de acessos a depdsitos de armamentos 0 mais

funcional possivel.



Figura 1. Metodologia.
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3. FUNDAMENTACAO TEORICA

3.1 TECNOLOGIAS

O projeto contera sensor de movimento aliado ao leitor de RFID que ira
ativar e desativar a deteccdo de movimento silenciosa. O aplicativo mobile sera
produzido para o sistema operacional Android na linguagem de programacao
Java e utilizando o ambiente de desenvolvimento integrado Android Studio.

No estudo das necessidades do projeto, visando cumprir todos o0s
objetivos propostos com maxima qualidade e confiabilidade, foi imprescindivel o

uso das seguintes tecnologias:

3.3.1 Firebase - Banco de dados
Segundo (VIANA; Daniel, 2017)

Firebase é uma plataforma do Google que contém vérias
ferramentas e uma excelente infraestrutura para ajudar desenvolvedores
web e mobile a criar aplica¢des de alta qualidade e performance.

Firebase € um banco de dados em tempo real, ou seja, cada alteracao
feita nos dados é visualizavel imediatamente por todos os dispositivos
conectados ao banco; também é capaz de armazenar arquivos como: fotos e
documentos. Possui facil configuracdo e entre suas ferramentas contém a

geracédo de notificacdes, que serd muito utilizada nesse projeto.

3.3.2 Android Studio - Ambiente de desenvolvimento mobile
Com base em (HARADA; 2019), o Android Studio é chamado de Ambiente
de Desenvolvimento Integrado, um programa de computador que redne as
caracteristicas e ferramentas de apoio para a criagdo de aplicativos para

dispositivos méveis que sao executados no sistema operacional Android.
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3.3.3 Arduino IDE - Ambiente de desenvolvimento de
microcontroladores

Conforme (MOTA, 2017), o Arduino IDE “[...] € um software onde
podemos escrever um codigo em linguagem semelhante a C/C++, o qual, sera
traduzido, ap6s a compilacdo, em um codigo compreensivell...]” pelo
microcontrolador, em que esse fara a leitura e execugao desses comandos.

Arduino IDE é gratuito e compativel com sistemas operacionais Windows
e Linux, também notifica o desenvolvedor a respeito do projeto apresentar algum

problema em sua configuracdo ou até mesmo em seu cédigo, (STRAUB, 2019).

3.3.4 Dispositivo IoT
O dispositivo 10T € a juncdo de varios componentes de 10T com o intuito
de fornecer uma solucdo especifica, no caso desse projeto ele é composto por

microcontrolador, sensor de movimento e leitor da TAG (cartdo magnético).

3.3.5 Microcontrolador - Esp32

Segundo (LOCATELLI, 2020) no Blog da Curto, o ESP32 apresenta-se
como um meio inovador no desenvolvimento de projetos automatizados. Esse
pequeno componente apresenta modulo de comunicacdo Wi-Fi, um sistema com
processador Dual Core, Bluetooth hibrido e multiplos sensores embutidos,
tornando a construcdo de sistema como internet das coisas (IoT) muito mais
simples e compacto, além de ter baixo custo e alto desempenho.

O microcontrolador funciona de modo semelhante a um computador, ele
executara os comandos enviados de um aplicativo previamente instalado.

Nas Figuras 2 e 3 sdo apresentadas duas visdes da placa ESP32 utilizada

neste projeto. Esta placa possui as dimensdes de 55 x 27 mm.



25

Figura 2. ESP32 face 1.

Fonte: Pagina Usinainfo. Disponivel em: < https://www.usinainfo.com.br/nodemcu/esp32-

nodemcu-iot-com-wifi-e-bluetooth-30-pinos-5147.html>. Acesso em: 22 jul. 2020.

Figura 3. ESP32 face 2.

\.

Fonte: Pagina Usinainfo. Disponivel em: < https://www.usinainfo.com.br/nodemcu/esp32-

nodemcu-iot-com-wifi-e-bluetooth-30-pinos-5147.html>. Acesso em: 22 jul. 2020.
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3.3.6 Sensor de presenca e movimento - Sensor PIR
Conforme (REIS, 2018):

Um sensor de movimento PIR é, basicamente, uma cémera
infravermelha que detecta a radiagéo IR (“radiagdo de corpo negro”) que
€ irradiada por objetos que penetram em seu campo de visdo. No geral,
esse tipo de sensor capta radiacdo infravermelha com comprimento de
onda em torno de 10um (10 micrémetros, equivalente a 10.000nm), que
equivale aproximadamente a temperatura corporal de animais de sangue

quente em geral, como os seres humanos.

Pode captar qualquer corpo com temperatura entre -20°C e 80°C que
esteja em uma area de até 7mz2,

Os sensores sdo utilizados na maioria dos casos em ambientes
empresariais e domésticos, onde contemplam, no geral, as finalidades: acender
luzes automaticamente, disparo de alarmes, abrir portas e acionar dispositivo de
captura de imagem. O seu consumo é amplo, pois sua dimensao € pequena, €
barato, a conectividade é facil, apresenta alta durabilidade, utiliza pouca energia
e sua implementacdo é descomplicada. O sensor utilizado neste projeto €
apresentado na Figura 4, e possui dimensfes de 32 x 24 mm.

Quando o sensor identifica a radiacao infravermelha, ele emite um sinal
elétrico por uma de suas portas de comunicacdo; conforme apresentado na
Figura 5 no local “sinal de saida”. Esta porta € conectada ao microcontrolador
para que receba a informacéo, vinda através do sinal do sensor, de que houve

uma movimentag&o no local.

Figura 4. Sensor PIR face 1.
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Fonte: Pagina Usinainfo. Disponivel em: < https://www.usinainfo.com.br/sensor-de-

movimento/sensor-pir-sensor-de-movimento-para-arduino-hc-sr501-2634.html>. Acesso em: 22
jul. 2020.

Figura 5. Sensor PIR face 2.
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Fonte: Robocore. Disponivel em: <https://www.robocore.net/loja/sensores/sensor-de-presenca-
pir-hc-sr501?gclid=EAlalQobChMIVC ouaW6gIVIYWRCh38PWBNEAQYASABEQLUXID BwE>.
Acesso em: 22 jul. 2020.

A Figura 6, representa a conexao entre o sensor PIR e o microcontrolador.
A linha preta e a vermelha representam, respectivamente, o polo negativo e o
positivo, que fornecem energia para o funcionamento do sensor. A linha verde
representa a conexado da porta sinalizadora do sensor PIR com uma porta
"GPIO" do microcontrolador, ou seja, a partir dela que o ESP32 recebe o sinal

da identificagdo de movimento.
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Figura 6. Sensor PIR ESP32.

Sensor PIR

Fonte: Imagem modificada, baseada no site Fernando K. Tutoriais, Tecnologia e Tendéncias.

Disponivel em: <https://www.fernandok.com/2017/11/sensor-de-presenca-com-nodemcu-

esp8266.html>. Acesso em: jun. de 2020.

3.3.7 Leitor da TAG - sensor RFID

Com base em (CIRIACO, 2009), a Radio Frequency IDentification, em
portugués, ldentificacéo por radio frequéncia, é:

[...] composto, basicamente, de uma antena, um transceptor, que
faz a leitura do sinal e transfere a informacao para um dispositivo leitor e
um transponder ou etiqueta de RF (radio frequéncia), que devera conter
0 circuito e a informacao a ser transmitida.

O cartdo magnético — TAG, possui as informacdes que serdo transmitidas
para o leitor, podem ser encontradas no geral em dispositivos para abertura de
portdes, coleira de animais domésticos, nas embalagens, em produtos e
dispositivos para ativagéo de diversos tipos de sistemas.

A TAG e o sensor séao explicados tecnicamente por (CIRIACO, 2009):

[...] a antena transmite a informacédo, emitindo o sinal do circuito
integrado para transmitir suas informagdes para o leitor, que por sua vez

converte as ondas de radio do RFID para informagfes digitais. Agora,
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depois de convertidas, elas poderéo ser lidas e compreendidas por um
computador para entao ter seus dados analisados.

A sequir, a Figura 7 mostra os componentes desta tecnologia.

Figura 7. TAG e Sensor RFID.

. Etiqueta
Cartao e
magnética - TAG
magnético - TAG —
( )

Sensor RFID

Fonte: Imagem modificada pelo autor, com base na pagina Fernando K. Disponivel em: <
https://www.fernandok.com/2018/02/esp32-com-rfid-controle-de-acesso.html>. Acesso em: 22
jul. 2020.

O diagrama de conexao apresentado na Figura 8, mostra a linha vermelha
e a preta representando, respectivamente, a ligacdo dos polos positivo e 0
negativo que fornecem energia para o funcionamento do sensor RFID. As

demais conexdes representam fluxo de dados, quando ha a leitura da TAG.
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Figura 8. Diagrama de conexdo ESP32 e Sensor RFID.
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Fonte: Imagem modificada pelo autor, com base na péagina Fernando K. Disponivel em: <
https://www.fernandok.com/2018/02/esp32-com-rfid-controle-de-acesso.html>. Acesso em: 22
jul. 2020.

3.3.8 Buzzer

O buzzer € um componente amplamente utilizado na robética para alertar
sonoramente a respeito de alguma informacdo ou acontecimento em um
sistema. Entre suas utilizacBes estdo: despertadores, alarmes e avisos de
sistemas automotivos. Possui em seu interior um cristal Piezoeléctrico, que € o
componente responsavel por produzir o som.

Conforme (CORREA, 2015) “Buzzer é um componente eletrénico que €
composto por 2 camadas de Metal e uma terceira camada interna de cristal
Piezoelétrico, este componente recebe uma fonte de energia e através dela
emite uma frequéncia sonora”. A Figura 9 apresenta o componente utilizado

neste projeto, que possui um diametro de 12 mm.
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Figura 9. Foto buzzer.

Fonte: Pagina StellaSoft Tecnologia em Dados da Informacdo. Disponivel em:

<https://www.satellasoft.com/?materia=beep-usando-buzzer-com-arduino>. Acesso em: jun. de

2020.

A Figura 10 exemplifica uma conexao, onde a linha preta representa a
ligacdo do polo negativo do buzzer com a porta "GND" do microcontrolador e a
linha vermelha representa a conexao do polo positivo com uma porta "GPIO" do
microcontrolador. Portanto, quando o microcontrolador envia um sinal elétrico

pela porta "GPIO", o buzzer emite o som.

Figura 10. Diagrama ESP32 e buzzer.

Buzzer

Fonte: Imagem modificada, baseada no site Fernando K. Tutoriais, Tecnologia e Tendéncias.

Disponivel em:  <https://www.fernandok.com/2017/11/sensor-de-presenca-com-nodemcu-

esp8266.html>. Acesso em: jun. de 2020.
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4. DESENVOLVIMENTO

4.1 ENTREVISTA - COLETA DE REQUISITOS

Através das entrevistas foram definidos quais métodos e recursos seriam
desenvolvidos no projeto, para entregar real valor as corporacdes. A entrevista
foi aplicada aos soldados e superiores dos locais com armamento do Quartel do
Comando Geral da Policia Militar do Parana. As perguntas foram divididas em
duas partes.

A primeira € a entrevista com o furriel, geralmente € um soldado
responsavel por realizar todos os tramites de controle, documentacéo e fluxos
de entrada e saida. E quem realiza de fato o monitoramento da seguranca
dessas areas, todas as alteracfes que dizem respeito a reserva sédo repassadas
ao seu superior direto. A seguir a tabela 2 mostra as perguntas e as respostas

dos soldados:

Tabela 2. Entrevista Furriel.

) 1° CRPM COE CHOQUE BOPE
Perguntas Furriel
Respostas
E interessante possuir um sistema
eletrénico para auxiliar na seguranga da sim sim sim Sim
reserva de materiais?
) ) sensor de
O que esse sistema poderia fornecer? . . ) . )
] ) . " biometria e biometria e movimento
Exemplo: biometria, cartdo magnético, sensor de
) ) ) sensor de sensor de e controle
sirene, sensor movimento, controle por movimento . )
movimento movimento pelo
celular etc.
celular
Pontue a importancia de um controle
melhor na seguranga das reservas de
o 10 10 10 10
materiais, de 0 a 10. (Sendo 0 menor
importancia e 10 maior).

Fonte: Desenvolvido pelo Autor.

Foram entrevistados os furriéis dos seguintes departamentos: 1°CRPM —
Primeiro Comando Regional da Policia Militar, COE — Companhia de Comandos
e Operac0es especiais, CHOQUE — Companhia de Policia de Choque e o BOPE

— Batalhdo de OperacgOes Especiais.
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As respostas foram similares, quanto a importancia deste projeto, no geral
foi ressaltada a necessidade de um sistema eletrénico, para o auxilio da funcao,
pois necessitam exercer grande atencdo no fluxo do armamento e
monitoramento dos locais, com a automacdo do monitoramento além da
obtencéo de maior seguranca, € possivel equilibrar melhor o esfor¢o do trabalho.

A segunda € a entrevista com o superior direto, na maioria dos casos sao
militares com os cargos de Sargento, Tenente e Capitdo. S&o responsaveis por
prover recursos, viabilizando esse trabalho, como também garantir que a
fiscalizacdo desses materiais é eficaz e verdadeira. A seguir a tabela 3 mostra

as perguntas e respostas dos superiores:

Tabela 3. Entrevista Superior Direto.

. 1° CRPM COE CHOQUE BOPE
Perguntas Superior

Respostas

E interessante possuir um ] o
) ) sim, principalmente para os
sistema eletrnico para ) ] ) ]
B sim sim sim responsaveis que trabalham
auxiliar na seguranca da
o 24h nesta atividade
reserva de materiais?

Gostaria de ter informagfes
rapidas/relatorios, a distancia | ) ) Atualmente ndo enxerga
sim sim sim ]
e em tempo real sobre os necessidade

acessos a reserva?

Pontue a importancia de um
controle melhor na
seguranga das reservas de
o 10 10 10 10
materiais, de 0 a 10.

(Sendo 0 menor importancia

e 10 maior).

Fonte: Desenvolvido pelo Autor.

A segunda entrevista foi aplicada com os superiores dos furriéis que
participaram da primeira, assim foram mantidos os departamentos. Houve
alteracdo na segunda questédo da pesquisa, a fim de coletar a visdo especifica
desta funcao, principalmente no quesito de coleta de informacdes ou relatérios

de acesso.
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As respostas foram a favor da implementacdo do projeto, dentre as
consideracdes dos superiores, foi citado o grande passo que geraria na gestao
das informacdes sobre o acesso aos locais, através da possibilidade de
visualizacdo de relatorios pelo aplicativo. O superior responsavel pelo BOPE,
relatou que neste departamento ndo havia fluxo significativo para a
iImplementacgéo deste sistema, mas afirmou que nos locais com funcionamento

24 horas entende ser necessario.

4.2 DESCRIGCAO DO PROJETO

Este projeto consiste em um aplicativo movel associado a um dispositivo
de Internet das Coisas. O dispositivo 10T funciona como um alarme do local,
possuindo um sensor de movimento que detecta a movimentacéo e ira informar
no aplicativo um “alarme de invasao”, porém, na area controlada sera silencioso,
com o objetivo de ter tempo de acao de repressdo e manter em seguranca a vida
dos envolvidos.

Este sistema possui, 3 modos de funcionamento que sao: ativado,
desativado e disparado. Para realizar as mudancas dos status do alarme, o
dispositivo 10T possui sensor RFID que fara a leitura de cartdes magnéticos -
(TAG), onde somente as TAGs previamente cadastradas poderdo realizar tais
mudancas.

O aplicativo movel fornece aos usuarios informacdes como: invasées no
perimetro e status atual do alarme. Também gera relatérios de acessos a
reserva, de disparos do alarme, além de prover o gerenciamento de usuarios.
Foi desenvolvido para a plataforma Android, por ser o sistema operacional para
smartphones mais utilizado atualmente e que possui maior facilidade na

obtencao de informacdes técnicas para o desenvolvimento.

4.3 LEVANTAMENTO DE REQUISITOS

Nesta secédo sao apresentados os requisitos funcionais e nao funcionais

para o desenvolvimento, a partir da escolha e descri¢cao do projeto.
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4.3.1 Requisitos funcionais
Os requisitos funcionais fazem parte da funcionalidade do sistema, s&o
processamentos necessarios que geram os resultados esperados pelo cliente.

e RF001 - Aplicar TAG no leitor RFID.
Descrigdo: Este requisito do sistema permite que o usuario altere o status do
alarme, que varia do modo "Ativado" para o "Desativado” e vice-versa. Além
disso, quando o alarme estiver no modo "Disparado”, ao aplicar a TAG o status
muda para o modo "Ativado”.
Prioridade: Essencial.
Entradas e pré-condicdes: TAG estar previamente cadastrada no sistema.
Saidas e poés-condicfes: Status do alarme é alterado e o buzzer emite sinal
sonoro.

e RF002 - Cadastro.
Descrigdo: Permite ao novo usudrio efetuar seu cadastro no sistema, obtendo
assim, acesso a todas as funcionalidades do sistema.
Prioridade: Essencial.
Entradas e pré-condicbes: Token para cadastro, obtido previamente com o
administrador do sistema.
Saidas e p6s-condi¢des: Usuério é cadastrado e direcionado para a tela principal
do aplicativo.

e RF003 - Login.
Descricdo: Este requisito do sistema permite que o usuario efetue o login, tendo
assim, acesso as funcionalidades do sistema.
Prioridade: Essencial.
Entradas e pré-condi¢des: Usuario cadastrado no sistema.
Saidas e p0os- condi¢des: Usuario é direcionado para tela principal.

e RF004 - Gerar Relatorio.
Descricdo: Permite ao usuario visualizar dados a respeito dos acessos e
disparos do alarme no interior do depdésito. Ambos os relatorios informardo a
data, horario e status do alarme, mas apenas o relatorio de acesso informara o
cédigo do cartao.

Prioridade: Importante.
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Entradas e pré-condicdes: Selecdo de data inicial e final para a geracao do
relatério.
Saidas e pos-condic¢des: Visualizagéo do relatorio.

e RFO0O05 - Excluir Usuério.
Descrigéo: Este requisito permite ao administrador do sistema excluir um usuario
cadastrado.
Prioridade: Essencial.
Entradas e pré-condi¢cdes: Usuario com nivel administrador.
Saidas e pds-condic¢des: Usuario selecionado € excluido.

e RF006 — Gerar Token.
Descricao: Permite ao administrador do sistema gerar um novo token para que
um novo usuario se cadastre.
Prioridade: Essencial.
Entradas e pré-condi¢cdes: Usuario que gera token deve possuir nivel
administrador, informar codigo do cartdo e nivel de permissdo para o novo
Usudrio.
Saidas e pos-condi¢des: Novo token é gerado e informado.

e RFO007 — Detecta Movimento
Descricdo: Este requisito do sistema permite que o usuario seja notificado via
aplicativo, quando ha detec¢do de movimento no interior do depdsito quando o
alarme se encontra no modo "Ativado".
Prioridade: Essencial.
Entradas e pré-condicfes: Status do alarme no modo "Ativado".
Saidas e pés-condicdes: Alteragcdo do status do alarme para "Disparado” e envio

de notificagdo via aplicativo.

4.3.2 Requisitos ndo-funcionais
Os requisitos nao funcionais necessarios ao sistema séo listados aqui. Como
a nomenclatura especifica, estes requisitos ndo fazem parte da funcionalidade
do sistema, mas séo atributos essenciais para o bom funcionamento do sistema

e influenciam em sua qualidade.

e NFO0O01 - Conectividade.
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Descricao: O sistema precisa estar conectado a internet, tanto o dispositivo 10T
quanto o aplicativo Android, para que seja realizada o envio e recebimento de
dados.
Prioridade: Essencial.

e NFO002 - Seguranca.
Descricdo: Necesséario para a seguranca das informacfes. Sistema tem que
restringir acesso de usuarios ndo autorizados a informacdes sigilosas, proibir
cadastro de usuarios ndo autorizados e possuir criptografia de senha.
Prioridade: Essencial.

e NFO003 - Desempenho.
Descricdo: E importante que o sistema tenha performance, sendo assim, a
resposta aos processamentos seja eficaz e em tempo util, para que a resposta
humana fisica seja 0 mais breve possivel.

Prioridade: Essencial.

4.4 IMPLEMENTAGAO

Inicialmente foi projetada a comunicagdo entre o dispositivo 10T e 0
aplicativo mével, tomando por base um principio, 0 armazenamento de dados
nao poderia ser local, precisaria de conexao com a internet para que os dados
pudessem ser atualizados em tempo real para todos os usuarios. Logo chegou-
se a conclusao de que o dispositivo 0T faria o envio e busca de dados, assim
como o aplicativo mével também, portanto a comunica¢do poderia ser feita
através de um banco de dados na nuvem. Decidiu-se entdo utilizar o Firebase
pela facilidade de implementacdo no projeto, além de ndo possuir custo. Na

Figura 11, segue diagrama para exemplificar a comunicacao:



Figura 11. Diagrama comunicac&o.
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envio/busca
de dados

Esp32 - loT

envio/busca
de dados

Phone

Fonte: Desenvolvido pelo autor.

O sistema possui um total de 7 casos de uso. O primeiro € o0 caso de uso

“‘Detecta Movimento”, com seu diagrama apresentado na Figura 12.

Figura 12. Diagrama de caso de uso “Detecta Movimento”.

System lol

Sensor PIR

Fonte: Desenvolvido pelo autor.
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Nome do Caso de Uso: Detecta Movimento.

Descrigdo: Este caso de uso se inicia quando o sensor PIR identifica
movimento.

Eventos: Sensor PIR identifica movimento.

Atores: Sensor PIR.

Pré-condicdes: Status do alarme ativo.

Pos-Condicbes
o Conclus6es com sucesso
= Envio de notificacdo de disparo do alarme para 0s usuarios
do sistema.
= Alteracdo do status do alarme.
o Conclusbes sem sucesso
= NAao é enviada notificacdo de disparo.
= Status do alarme néo € alterado.
e Fluxo basico
o Sensor PIR identifica movimento.
o Alteracéo do status para “Alarme Disparado”.

o Envio de notificacao.
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Desenvolveu-se a codificacdo para que a leitura de movimento seja feita
conforme o status do alarme, entdo primeiramente o sistema verifica o status
atual do alarme, sendo eles: ativado, desativado e disparado.

No modo ativado o sensor de movimento fica ativo para a deteccao de
radiacdo infravermelha dentro de seu campo de atuacdo. Quando identificado o
movimento pelo sensor, € alterado o status do alarme para disparado e em

seguida é enviada uma notificag&o no aplicativo conforme a Figura 13.

Figura 13. Notificagéo.

92%

20011 awsom

Sem cartao SIM / S6 chamadas de emergéncia

A SegurancaBelica Jo

Alarme Disparado

me d

Fonte: Desenvolvido pelo autor.

O alarme n&o emite alerta sonoro, pois o0 objetivo com esta notificacéo é
proteger a vida dos envolvidos. Com este aviso, todos 0s responsaveis pela

reserva seriam notificados através do smartphone, mesmo ndo estando
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escalados para a guarda, isso possibilita que os policiais possam intervir no caso
de invaséo ao local e rendicao de furriéis por parte de criminosos. Para trazer
melhor entendimento, caso o alarme emitisse som, 0S Criminosos no momento
da abordagem aos furriéis, seriam alertados, sendo assim, haveria maior
probabilidade do uso de violéncia contra o0s policiais. Além disso,
compreenderiam que o reforgo policial estaria a caminho, dificultando a sua
captura.

No modo desativado, como o0 proprio nome sugere, 0 sensor nao atua.
Por ultimo, o modo disparado € o estado logo apés a identificacdo de movimento
no status ativado. Na Figura 14 € apresentado o diagrama de atividade do caso
de uso “Detecta Movimento”.



Figura 14. Diagrama de atividade do caso de uso “Detecta Movimento”.

act Sistema/sensorPIR )

Sistema iniciado

Verifica status
Alarme
Alarme Disparado/Alarme desativado

Ativado

0

Verifica
Movimento

“— Nao

Muda status
alarme para
Disparado

O Grava dados/Envia
notificacao

Fonte: Desenvolvido pelo autor.
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Na Figura 15, temos o diagrama de casos de uso do usuario com o

dispositivo loT e com o aplicativo movel.

Figura 15. Diagrama de caso de uso do usuario com dispositivo 0T e com aplicativo mével.

System loT

Aplicar TAG no leitor RFID

System Android

Informar
Token

Cadastrar

Usuario

Gerar Relatério

-
-

<<extend>>

Gerenciar Usuarios

Gerar Token

Fonte: Desenvolvido pelo autor.

O Unico caso de uso do usuario com o dispositivo 10T é a aplicacdo do TAG,
segue descricéo do caso de uso.
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e Nome do Caso de Uso: Aplicar TAG no leitor RFID.
e Descricdo: Este caso de uso se inicia quando o usuério aplica a TAG no
leitor de RFID do dispositivo IoT.
e Eventos
o Leiturada TAG.
o Validacgdo da TAG.
e Atores: Usuario.
e Pré-condicdes: Usuario possuir uma TAG cadastrada.
e PO4s-Condicbes
o Conclusfes com sucesso: Alteracao do status do alarme.
o Conclusbes sem sucesso: Status do alarme néo é alterado.
e Fluxo basico
= Usuéario passa a TAG no leitor.
= RFID faz a leitura da TAG.
= Validacdo da TAG (Al).
= TAG é autorizado.
= Status do alarme é alterado(B1).
= Emissao de aviso sonoro.
e Fluxos alternativos
= Al: em "3. Validagdo da TAG", se for autorizada vai para
item 4, se ndo Al.1.
= Al.l: Status atual do alarme permanece sem alteracao.
= B1: em “5. Status do alarme ¢é alterado”, se status atual for
“desativado” ou “Alarme Disparado” muda para “Ativado”, se
nao B1.1.

= B1.1: Status atual do alarme muda para “desativado”.

Na Figura 16 € apresentado o diagrama de atividade do caso de uso
“Aplicar TAG no leitor RFID”.
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Figura 16. Diagrama de atividade do caso de uso “Aplicar TAG no leitor RFID”.

act Sistema/RFID

/

Sistema iniciado

Verifica nova

TAG no sensor

Sim

Verifica status
alarme

Muda status do
alarme para
Ativado

Alarme Disparado/Alarme desativado

Verifica se TAG é
valida

Muda status do
alarme para
Desativado

Ativado

Grava dados

Emite alerta
sonoro

Fonte: Desenvolvido pelo autor.

Pode-se observar que o sistema sempre esta verificando a presenca de

uma nova TAG no sensor, sendo verdadeira, o sistema verifica a sua validade,

pois necessita estar previamente cadastrada. Portanto, a TAG estando
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autorizada ocorre a mudanca no status, conforme o diagrama de estados do

alarme representado na Figura 17.

Figura 17. Diagrama de estados do alarme.

stm Estados Alarme )
|

Dispositivo iniciado

TAG valida

TAG valida

Movimento detectado

Fonte: Desenvolvido pelo autor.

O proximo caso de uso é o cadastro do usuario, exigira obrigatoriamente que
0 usudrio possua um numero de token fornecido pelo administrador do sistema

(caso de uso “token”, sera explicado na sequéncia).

e Nome do Caso de Uso: Cadastrar.
e Descricdo: Este caso de uso se inicia quando usuario abre o aplicativo
seguranca bélica.
e Eventos: Usuario realiza o cadastro.
e Atores: Usuario.
e Pré-condic0bes:
= Aplicativo Seguranca Bélica instalado.
= Aplicativo na tela inicial.

= Usuario possuir token para cadastro.
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e Po4s-Condicdes:
o Conclusfes com sucesso: Usuario é cadastrado.
o Conclusfes sem sucesso: Usuario ndo € cadastrado.
e Fluxo basico:
= Usuario clica em “Cadastrar”.
= Usuario preenche os campos.
= (Clica em “Cadastrar’.
= Verificacdo dos dados (Al).
= Direciona para tela principal do aplicativo.
e Fluxos alternativos:
= Al: em "4. Verificagcdo dos dados", se estdo 0s campos
‘nome”, “posto”, “token”, “e-mail” e “senha” preenchidos
corretamente segue para o item 4, se ndo Al.1
= Al.1l. Informa o usuario sobre quais dados estao incorretos.

Este caso de uso gera duas telas, que serdo demonstradas através das

Figuras 18 e 19.



Figura 18. Tela Inicial do aplicativo.

Bem Vindo ao Sistema
Seguranga Bélica

LOGIN

CADASTRAR

Fonte: Desenvolvido pelo autor.
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Figura 19. Tela de cadastro.

Posto/Graduagao v O

&

CADASTRAR

Fonte: Desenvolvido pelo autor.

Apo6s o preenchimento correto, o sistema solicita informagdes do ultimo
token para o Firebase, ap0s resposta, realiza as comparacdes necessarias e
entdo envia os dados para cadastro ao banco de dados. Este realiza mais
verificacbes a respeito do e-mail e entdo retorna a resposta para o sistema dar
prosseguimento. A seguir o diagrama de atividade do caso de uso “Cadastrar”,

apresentado na Figura 20, complementa a explicacao do que foi desenvolvido.



Figura 20. Diagrama de atividade do caso de uso “Cadastrar”.
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Fonte: Desenvolvido pelo autor.
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O caso de uso a seguir é a realizacéo do login pelo usuério, € necessario

gue possua cadastro no sistema.

Nome do Caso de Uso: Login.
Descricao: Usuéario realiza o login no aplicativo.
Eventos: Usuério loga no aplicativo.
Atores: Usuario.
Pré-condicdes:
= Usuario cadastrado no sistema.
= Aplicativo na tela inicial.
Pés-Condicdes:
o Conclusbes com sucesso: Usuario € direcionado para tela
principal.
o Conclusdes sem sucesso: Usuério ndo é direcionado para tela
principal.
Fluxo bésico:
= Usuario clica em “Login”.
= Preenche os campos.
= Clica em “Entrar”.
= Verificacdo dos dados (Al).
= Direciona para tela principal do aplicativo.
Fluxos alternativos:
= Al: em "4. Verificacdo dos dados", se estdo os campos “e-
mail” e “senha” preenchidos corretamente segue para o item
5, se ndo Al.1.

= Al.l. Informa o usuario sobre quais dados estéo incorretos.
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Figura 21. Tela do login.

Acesse sua conta

ENTRAR

Fonte: Desenvolvido pelo autor.

Apés insercdo dos dados o sistema realiza uma verificagdo inicial,
estando vélidos entdo os envia ao Firebase para que faca a verificacdo da
veracidade dos dados, ap0s isso € retornado a resposta e seu encaminhamento.
O diagrama de atividade do caso de uso “Login” na Figura 22, apresenta o que

foi desenvolvido.



Figura 22. Diagrama de atividade do caso de uso “Login”.
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Fonte: Desenvolvido pelo autor.
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O caso de uso a seguir é a geracdo de relatorios a respeito dos acessos

e dos disparos do alarme, abaixo a descrigao.

e Nome do Caso de Uso: Gerar Relatorio.
e Descricado: Geracao de relatério pelo sistema.
e Eventos:
= Sistema gera relatério de acessos.
= Sistema gera relatério de disparos de alarme.
e Atores:
= Usuario.
= Sistema.
e Pré-condicdes:
= Usuéario logado no sistema.
= Aplicativo na tela principal do sistema.
e Po4s-Condicdes:
o Conclusbes com sucesso: Sistema gera relatorio.
o Conclusbes sem sucesso: Sistema nédo gera relatorio.
e Fluxo basico:
= Usuario clica em “Relatoério”.
= Preenche data inicial e final.
= (Clica em “Gerar Relatério Acesso” ou “Gerar Relatério
Disparo Alarme”.
= Sistema realiza a busca dos dados (Al).
» E apresentado ao usuario uma lista com os dados.
e Fluxos alternativos:
= Al:em"4. Sistemarealiza a busca dos dados ", se encontrar
dados segue para item 5, se ndo Al.1.

= Al.l. Informa ao usuario que nao existem dados.

O caso de uso acontecera nas seguintes telas do aplicativo, apresentado
nas Figuras 23, 24, 25, 26, 27 e 28.



Figura 23. Tela menu principal.

Vocé esta logado como:

Felipe
Soldado

Status Alarme: Atencao Alarme Disparado!

RELATORIOS

USUARIOS

Bem vindo Felipe!

Fonte: Desenvolvido pelo autor.
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Figura 24. Tela de relatérios

DATA INICIAL  17/03/2020

DATAFINAL 17/03/2020

GERAR RELATORIO ACESSO

GERAR RELATORIO DISPAROS ALARME

Fonte: Desenvolvido pelo autor.

Apds ser selecionado o botéo “relatorios” contido na tela da Figura 23,
sera direcionado para os relatorios, representado na Figura 24. Nessa tela deve
ser selecionada a data inicial e final, conforme botbes representados nessa
figura.

A seguir a Figura 25, mostra como o usuario pode realizar a selecédo da
data inicial, conforme o prazo de tempo que deseja visualizar o resultado do

relatorio.



Figura 25. Tela escolha da data inicial.

1120 @ O ¢ © 0446 4 B100%

DATA INICIAL DO RELATORIO

2020

sab, 01 de fev

fevereiro de 2020

Q

CANCELAR OK

Fonte: Desenvolvido pelo autor.

57



58

A seguir a Figura 26, mostra como o usuario pode realizar a selecdo da

data final, assim delimita o prazo do relatorio.

Figura 26. Tela data final.

11:20 @ O @ © 0n 4G 4 B100%

DATA FINAL DO RELATORIO

17 de mar

margo de 2020

Q

5
12
19

26

CANCELAR

Fonte: Desenvolvido pelo autor.
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Figura 27. Tela relat6rio de acesso.

DATAINICIAL  01/02/2020

DATAFINAL 17/03/2020

GERAR RELATORIO ACESSO

GERAR RELATORIO DISPAROS ALARME

Alarme Desativado
Codigo Cartao: AB471A10
10/02/2020
21:06:21

Alarme Ativado
Codigo Cartao: AB471A10
10/02/2020
21:06:28

Alarme Ativado
Codigo Cartao: AB471A10
10/02/2020
21:06:58

Fonte: Desenvolvido pelo autor.

ApOs o usuario clicar no botao “Gerar relatério de acesso”, conforme a
Figura 27, sera possivel visualizar os dados referente ao prazo anteriormente
estipulado, entdo a tela de relatorios sera gerada com as informacgdes de status
do alarme, cédigos de cartdo, data e hora. Viabiliza a analise para usuario, dos
periodos em que o alarme foi ativado e desativado, como também informa quem

foram os agentes que alteraram esse status, através dos coédigos. Neste
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momento ja € possivel ter uma gestdo do fluxo de acesso as areas de

armamento.

Figura 28. Tela relatério de disparos.

DATAINICIAL  01/02/2020

DATAFINAL 17/03/2020

GERAR RELATORIO ACESSO

GERAR RELATORIO DISPAROS ALARME

Alarme Disparado
10/02/2020
21:06:33

Alarme Reativado
10/02/2020
21:06:54

Alarme Disparado
11/02/2020
22:16:45

Alarme Reativado
11/02/2020

7N:10:NA

Fonte: Desenvolvido pelo autor.

ApOs selecionar o botao “Gerar relatérios disparos alarme”, a tela gera,

conforme apresentado na Figura 28, os registros sobre o status do alarme, data

e hora em que identificou acessos sem permissdo na area monitorada.
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Para a geracdo do relatorio foi necessario que o envio de dados ao
Firebase, a partir do dispositivo IoT, fosse realizada a duas tabelas distintas, uma
para os acessos com a TAG e outra para os disparos do alarme. Ocorrendo a
passagem da TAG no sensor RFID ou a deteccdo de movimento pelo sensor
PIR, o dispositivo 10T busca os dados de data e hora atuais na rede, transforma-
0S no tipo inteiro, entdo com esses dados, monta o tipo JSON "Javascript Object
Notation" para enviar ao Firebase. No banco de dados as informacgdes finais s&o

gravadas conforme as Figuras 29 e 30.

Figura 29. Objeto acessos.

segdepositobelico
B Acessos

2. -M-1ZMdd50P10Q0tyw3k

------- codigoCartao: "AB471A160
------- data: [26208021(

Fonte: Desenvolvido pelo autor.



62

Figura 30. Objeto disparo alarme.

. DisparoAlarme

2. -M-IZPUrB6RxyJOABTO]
------- alarme: true

------- data: 20200211

------- hora: 21

Fonte: Desenvolvido pelo autor.

A Figura 31 apresenta o diagrama do banco de dados que contém todas
as informacdes que séo buscadas e gravadas tanto pelo aplicativo, quanto pelo

dispositivo loT.



Figura 31. Diagrama do banco de dados.
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e
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Fonte: Desenvolvido pelo autor.
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alarme boolean
data int
hora int
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|
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A data precisou ficar em ordem invertida, por exemplo a data: “10-02-

2020”, além de transformada para o tipo inteiro como dito anteriormente, foi

também formatada para “20200210” isso ocorreu devido ao fato do Firebase

nao possuir um método especifico para busca de intervalos de datas, portanto

a busca foi feita a partir do método “. orderByChild ("data") .

startAt (datalInicio) .

dados entre um ndmero inteiro até outro.

endAt (dataFim) ;” que busca um intervalo de

O diagrama de atividade do caso de uso “Gerar Relatério” na Figura 32,

mostra o ciclo completo.



Figura 32. Diagrama de atividade do caso de uso “Gerar Relatério”.

Diagrama de Atividade - Relatérios
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act Usudrio
Usuario na Clicaem
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encontraads
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Relatdrio de acessos

Fonte: Desenvolvido pelo autor
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A seguir é descrito o caso de uso para exclusédo de usuario que faz parte do

gerenciamento de usuarios de um modo geral.

e Nome do Caso de Uso: Excluir Usuario
e Descricao: Exclusédo de usuario do sistema.
e Eventos: Usuario administrador exclui outro usuario do sistema.
e Atores: Usuario administrador.
e Pré-condic0bes:
= Usuério com nivel administrador.
= Aplicativo na tela principal do sistema.
e Po4s-Condicdes:
o Conclusfes com sucesso: Usuario selecionado é excluido.
o Conclusfes sem sucesso: N&o exclui usuario.
e Fluxo basico:
= Usuario clica em “Usuarios”.
= Direcionamento para tela lista de usuarios.
= Usuério seleciona item deslizando na tela sentido esquerda
para direita.
= Mensagem de confirmacédo é apresentada (Al).
= Usuério selecionado € excluido.
e Fluxos alternativos
= Al:em "4. Mensagem de confirmacado € apresentada", se
usuario clicar em “Confirmar” segue para item 5, se nédo
Al.l.

= Al.l. Informa o usuario que a operacao foi cancelada.

As telas desse caso de uso séo apresentadas nas Figuras 33 e 34.
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Figura 33. Tela lista de usuarios.

Felipe
Soldado
Cartao: AB471A10
ADM
@gmail.com

Daniel
Capitao
Cartao: 372472
ADM

@pm.pr.gov.br

Lais
Coronel
Cartao: uwhdyev
ADM
@hotmail.com

NOVO USUARIO

Fonte: Desenvolvido pelo autor.

Nessa tela o usuério pode visualizar as informacdes: nome, posto, cédigo
do cartdo e e-mail. Dependendo do nivel de permissdo de acesso ao sistema,
os dados estardo disponiveis. Um exemplo € que o superior direto podera

enxergar todas as informacgdes e o furriel ndo tera acesso a esta tela.
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Figura 34. Tela confirmacao de excluséo.

1121 B O ¢ © i0v46 4 B100%

Excluir Usuario

Tem certeza que deseja excluir o

usuario selecionado?

CANCELAR  CONFIRMAR

Fonte: Desenvolvido pelo autor.

Apés a selecdo do usuario, o sistema cria um “AlertDialog”, conforme
Figura 34, para que o usuario confirme ou cancele a operacao, selecionando
confirmar o sistema realiza a exclusdo, caso contrario a operacdo ndo sera
efetivada. Na Figura 35 é apresentado o diagrama de atividade do caso de uso

“Excluir Usuario” complementando o que foi desenvolvido.



Figura 35. Diagrama de atividade do caso de uso “Excluir Usuario”.

Diagrama de Atividades - Exclusao de Usudrios
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Usuario na . Clicaem Direciona tl Busca todos os
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usuario

Sim Apaga usuario 0)

Seleciona opgao
excluir

Fonte: Desenvolvido pelo autor.
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Por fim, o Ultimo caso de uso € a geracao do token para cadastro de novos

usuarios, esse faz parte do gerenciamento de usuarios.

e Nome do Caso de Uso: Gerar Token
e Descricao: Usuéario solicita geracéo de token para cadastro de novo
usuario no sistema.
e Eventos: Sistema gera token.
e Atores:
= Usuario.
= Sistema.
e Pré-condic0bes:
= Usuério com nivel administrador.
= Aplicativo na tela de lista de usuérios.
e Po4s-Condicdes:
o Conclusdes com sucesso: Novo token é gerado.
o Conclusbes sem sucesso: Token néo € gerado.
e Fluxo basico:
= Usuario clica em “Novo Usuario”.
= Direciona para tela de token.
= Usuario preenche os dados.
= Clica em “Gerar Token”.

= Token é gerado e apresentado na tela.

As telas do aplicativo na geracéo do token, sdo apresentadas nas
Figuras 36 e 37.
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Figura 36. Tela gerar token.

Nivel de Permissao: @® Padréo
O Administrador

Cdédigo Cartao: 30C90845|

GERAR TOKEN Or: XXXX

Selecione o nivel de permissao, informe o cédigo do
cartéo, cligue em gerar token e fornega ao novo usuario
para que possa se cadastrar

Ultimo token gerado

Token: 9007
Nivel: ADM

Token ja utilizado

Fonte: Desenvolvido pelo autor.

Conforme a Figura 36 o usuario deve selecionar o nivel de permisséo e
informar o cédigo do cartdo para um novo cadastro, ap0s esse processo, podera
clicar em “Gerar token”. Esta acdo somente o usuario com nivel de administrador

do sistema teré acesso.
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Figura 37. Tela mostra token.

Nivel de Permissao: @® Padrao
O Administrador

Codigo Cartao: 30C90B45

or: 354

Selecione o nivel de permisséo, informe o codigo do
cartao, clique em gerar token e fornega ao novo usuario
para que possa se cadastrar

Ultimo token gerado

Token: 354

Nivel: Padrdo

Token ndo utilizado, ndo podera gerar novo token

Fonte: Desenvolvido pelo autor.

O usuério so6 podera gerar novo token depois que o ultimo token gerado
for utilizado, por isso logo apds ocorrer a geracao do token o botao “Gerar token”
€ desabilitado. Nesta tela sdo informados todos os dados necessarios para a
gestdo do token, conforme Figura 37.

Apesar de ser um sistema complexo envolvendo o desenvolvimento de

um aplicativo mobile que se comunica com um dispositivo 10T, as classes modelo
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que precisaram persistir no banco de dados foram apenas 4, apresentadas no

diagrama de classes da Figura 38.

Figura 38. Diagrama de classes.

TokenlsuarioMowvo

= key: string

= token: string

- status: boolean

- nivelPermissac: string
- codigoCartao: string

- codigoCartao: string

Lsuarios _
DisparoAlarme
- id: string :
- nome: string - Id: string
- posto: string - alarme: boolean
- permissan: string . ﬁ Ir'lt
- email: string ~ho a u:
- senha: string = min:in
= 58 Int

+ salvar) : void

Acesso

- id: string

- statusAlarme: boolean
- codigoCartao: string

- data: int

= hora: int

- min: int

- segint

Fonte: Desenvolvido pelo autor.

No dispositivo 0T a comunicagédo dos sensores com 0 microcontrolador

é feita a partir das portas GPIO, portanto sua configuracdo fisica ficou da

seguinte forma: As portas 21 e 22 fazem a comunica¢édo do RFID, o sensor PIR

a 36, por fim a porta 15 para o Buzzer, conforme

Figura 39.
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Figura 39. Dispositivo loT.

RFID-RC522

Fonte: Desenvolvido pelo autor.

O objetivo do componente Buzzer no projeto € apenas a sinaliza¢do da mudanca
do status do alarme toda vez que uma TAG é aplicada no sensor RFID. Foi
configurado para emitir 1 bip quando o alarme muda seu status para ativado, 2

bips para o desativado e 3 bips quando uma TAG nao cadastrada € aplicada.

4.5 VALIDACAO DO PROJETO

Foi realizado um teste de funcionalidade do sistema com 0s possiveis
usuarios, os mesmos anteriormente entrevistados, na fase de coleta dos
requisitos da sec¢do 4.1. As avaliacbes sdo apresentadas nas tabelas 4 e 5 a

seqguir.
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Tabela 4. Teste e avaliacédo de usabilidade - Superiores

_ 1°CRPM COE CHOQUE
Perguntas Superior
Respostas
O aplicativo é claro e intuitivo? Sim Sim Sim
Observacbes e sugestdes de melhoria Alarme sonoro Cémera Biometria
Pontue a sua satisfacdo quanto a
usabilidade do projeto - 0 a 5. 5 5 5
0 — Totalmente insatisfeito, 5 —
Totalmente satisfeito.

Fonte: Desenvolvido pelo Autor

A principio quatro departamentos participaram da coleta de requisitos
através da aplicacdo dos questionarios da secéo 4.1. Neste segundo momento,
o BOPE néo foi incluido na validacao do trabalho, pois o superior direto havia
relatado que o fluxo na area deste depdésito era reduzido, portanto definiu como
nao necessaria a participacdo nesse desenvolvimento e validacao.

A tabela 4 corresponde as respostas dos superiores quanto a
funcionalidade do sistema. Primeiramente foi apresentado o projeto completo,
onde foi possivel utilizar o aplicativo realizando cadastros, geracdo de token,
exclusdo de usuarios, geracdo de notificacdo de disparo e visualizacdo de
relatorios; foi demonstrado também o sensor de movimento e utilizacao da TAG.
O objetivo foi proporcionar uma experiéncia sobre a abrangéncia do projeto,
perante as necessidades dos usuarios, para entdo posteriormente colher a
satisfacéo e sugestdes.

Os superiores relataram que o projeto soluciona as principais dificuldades
da funcdo, promove um melhor gerenciamento das informagdes, facilita
identificacdo de soldados, propicia de fato maior seguranca tanto aos materiais
guanto as pessoas envolvidas no processo. Além desses gerenciamentos foi
destacado que sera possivel otimizar a hora de trabalho, pois os furriéis poderéo
utilizar melhor o tempo, um exemplo é nas reservas com monitoramento 24
horas, as jornadas de trabalho poderédo ser reduzidas, deixando parte desse

servigo a cargo do sistema.
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As sugestdes para futuros trabalhos foram incluir mais dispositivos, como

alarme sonoro, cameras e acesso as portas por biometria.

Tabela 5. Teste e avaliacédo de usabilidade - Furriéis

, 1° CRPM ‘ COE CHOQUE
Perguntas Furriel
Respostas
O aplicativo é claro e intuitivo? Sim Sim Sim
Observagdes e sugestoes de . -
) Alarme sonoro Trava fisica Imé& na porta
melhoria
Pontue a sua satisfacdo quanto a
usabilidade do projeto - 0 a 5. 5 5 .
0 — Totalmente insatisfeito, 5 —
Totalmente satisfeito.

Fonte: Desenvolvido pelo Autor

A apresentacao do projeto completo ocorreu da mesma forma a todos os
envolvidos, possibilitando a mesma oportunidade de experiéncia com o sistema.
Os furriéis, conforme a tabela 5, também validaram a funcionalidade do trabalho.

De forma geral relataram que este projeto deve ser apresentado a todo o
comando da PMPR, para que seja implementado de fato em todas as areas que
possuem materiais bélicos, pois visualizam a solucdo como efetiva no aumento
da seguranca. Além de tudo foi citado que o aplicativo tem um design intuitivo e
bom desempenho.

As sugestbes para trabalhos futuros foram a implementacdo de alarme
sonoro, trava fisica nas portas com, por exemplo, tranca de aco e imés. Na
primeira entrevista foram sugeridos os dispositivos de biometria, sensor de
movimento e controle por smartphone do sistema. Foi visto que nessa segunda
pesquisa, as sugestdes tiveram maior variedade, pois 0s usuarios puderam
compreender melhor as possibilidades geradas pelo projeto, através da

experiéncia de utilizagéo.
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5. CONCLUSAO E TRABALHOS FUTUROS

Este projeto foi desenvolvido em sua totalidade conforme o que foi
proposto, entretanto, cada reserva de armamento possui uma estrutura fisica
diferenciada das demais, com isso, esse projeto foi desenvolvido de forma fisica
genérica e testado nos ambientes interessados. Através do levantamento de
casos de extravio de armamento, estudo dos processos de seguranca e a
realizacdo de entrevistas com o0s responsaveis dos setores, foi possivel
estabelecer 0s requisitos e recursos necessarios ao projeto, visando o
desenvolvimento mais adequado para satisfazer as necessidades destas
reservas de material bélico.

Por fim, gerou-se um aplicativo movel, um dispositivo 10T e um banco
de dados que trabalham com eficiéncia e confiabilidade, entregando maior
seguranca e monitoramento no interior das reservas de armamento, gerando
notificacdes no aplicativo mével a respeito de possiveis invasdes e gerando
relatérios de acesso e disparos do alarme. Essa base de dados podera
futuramente ser populada com dados reais. Além dos resultados dos objetivos
previamente estabelecidos, pode-se desenvolver também o gerenciamento de
usuarios, onde é possivel realizar o cadastramento, divisdo de niveis de
permissao e exclusao.

O projeto fornece seguranca e monitoramento, comprovadamente
eficiente segundo o teste e avaliacdo de usabilidade, realizado com os furriéis e
superiores. Os usuarios puderam utilizar o aplicativo com totalidade das
funcionalidades, afirmaram de modo geral que o aplicativo € intuitivo, com design
e layout limpo, fornece todas as informagdes necessarias para o gerenciamento
e que entendem a importancia de futuras aplicacbes reais na PMPR. As
sugestdes citadas foram para a introducao de cameras, identificagcdo biométrica,
alarme sonoro e trava fisica. Na analise de satisfacdo quantitativa, a nota
maxima foi obtida unanimemente.

O projeto focou em atender as necessidades prioritarias dos policiais
que realizam a guarda das areas de materiais bélicos. Essa solucao viabiliza
uma maior seguranca e gestao, com custo reduzido, pois contempla dispositivos
de baixo custo e alta eficacia. O custo desses equipamentos é de

aproximadamente 100 reais, esse valor ndo inclui o tempo de desenvolvimento



77

do aplicativo e a estrutura do projeto. Conforme a apresentacdo para
comandantes e possivel implementacao real deste sistema, as sugestdes e as
necessidades de cada local serdo avaliadas para determinar uma construcao

coerente e eficaz.

5.1 TRABALHOS FUTUROS

De acordo com as entrevistas de coleta de requisitos e de validacdo do
projeto, foram extraidas algumas ideias para trabalhos futuros, visando a
continuidade e implementacdo. As sugestdes sao: uma camera no dispositivo
0T que seja acessivel pelo aplicativo mével, para que possa visualizar em tempo
real o interior da reserva de material; a substituicdo do sensor RFID por um leitor
de impresséo digital, em que o cadastro da biometria seja feita tanto pelos
smartphones que possuem esse dispositivo, como também diretamente no leitor
biométrico da reserva; inclusdo da possibilidade de interface do sistema com
travas fisicas, tais como travas magnéticas de portas; inclusdo da possibilidade
do dispositivo I0T disparar ou emitir alarmes sonoros no momento de um acesso
nao autorizado. Também foi observada a necessidade da implementacdo de
uma opcao para envio do relatorio para o e-mail. Na parte do cadastro do
usuario, foi constatada a importancia de uma confirmacdo da senha e sua
recuperacao, no caso de esquecimento. No dispositivo I0T existe a necessidade
da configuracdo de sua rede Wi-Fi a partir do aplicativo mével, para que o
dispositivo possa acessar a rede especifica pertencente a reserva onde sera

implementado.
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7. APENDICES

7.1 APENDICE A — GRAFICO DE GANTT PARTE 1

Definir funcionalidade do App

Interface grafica basica - Android

Login com Firebase - Android

Autenticagdo Firebase - Android

Interface do Menu - Android

Légica de programacao bdsica - Android

Teste e validagdo 12 Fase

Marco 2: 12 Fase Desenvolvimento Android

Interface grafica avangada do menu

Desenvolvimento Menu

Desenvolvimento "Relatérios de acessos e disparos"

Status do alarme

Tags cadastradas

Envio e leitura de dados via Firebase

Teste e Validagédo Desenvolvimento Android

Marco 4: 22 Fase Desenvolvimento Android

Fonte: Desenvolvido pelo autor.



7.2 APENDICE B — GRAFICO DE GANTT PARTE 2

82

Definir funcionalidade do App

Interface grafica basica - Android

Login com Firebase - Android

Autenticagdo Firebase - Android

Interface do Menu - Android

Logica de programagao basica - Android

Teste e validacdo 12 Fase

Marco 2: 12 Fase Desenvolvimento Android

Interface gréfica avancada do menu

Desenvolvimento Menu

Desenvolvimento "Relatdrios de acessos e disparos"

Status do alarme

Tags cadastradas

Envio e leitura de dados via Firebase

Teste e Validagdo Desenvolvimento Android

Marco 4: 2° Fase Desenvolvimento Android

Fonte: Desenvolvido pelo autor.



