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RESUMO

Emulacdo de redes de computadores, tem como o objetivo de implementar,
configurar e testar uma rede antes dela ser implementada em uma rede real,
com isso € possivel garantir uma maior qualidade de entrega para o ambiente
real. Sendo assim, € possivel evitar algumas inconsisténcias que poderiam
ocorrer caso fosse realizada diretamente em um ambiente real, ocasionando
alguns problemas criticos e quebras na rede. Este trabalho tem como objetivo
emular uma rede de computadores utilizando o software GNS3, para configurar
alguns protocolos como: Etherchannel, Spanning-Tree, OSPF e DHCP. Além
disso configurar duas virtual LANs com o objetivo de conter duas redes
logicamente independentes e também configurar todos os hosts ligados a rede
para que se comuniquem entre si. Apos o desenvolvimento, foi elaborado e
construido uma rede onde foi aplicado todos os conhecimentos descritos nesse
trabalho com o intuito de mostrar e testar a comunicagdo dos elementos
pertencentes a rede.

Palavras-chave: Emulacdo. Redes. Protocolos. GNS3. VirtualBox.



ABSTRACT

Computer network emulation aims to implement, configure and test a network
before it is implemented in a real network, with this it is possible to guarantee a
higher quality of delivery for the real environment. Thus, it is possible to avoid
some inconsistencies that could occur if performed directly in a real environment,
causing some critical problems and network breakdowns. This work aims to
emulate a computer network using GNS3 software, to configure some protocols
such as Etherchannel, Spanning-Tree, OSPF, and DHCP. Also, configure two
virtual LANs in order to contain two logically independent networks and also
configure all hosts connected to the network to communicate with each other.
After development, a network was designed and built where all the knowledge
described in this work was applied in order to show and test the communication
of elements belonging to the network.

Keywords: Emulation. Networks. Protocols. GNS3. VirtualBox.
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1 INTRODUGAO

Redes de computadores podem ser definidas como um conjunto de
equipamentos, onde além de compartilhar os mesmos recursos, também podem
trocar informacgdes entre si, como por exemplo: dois computadores que tém a
capacidade de se comunicar e trocar informagdes como documentos, e-mails,
video, audio, entre outros. Essa interligagdo entre esses equipamentos dos
usuarios ocorre principalmente por meios de switches e roteadores
(TANENBAUM, ANDREW S, 2001).

Os switches facilitam o compartilhamento de recursos, conectando todos
os dispositivos na rede, sendo assim, esses dispositivos conectados podem
compartilhar informagdes e conversar entre si, independentemente de onde
estejam. Além disso, os switches sao responsaveis por separar uma rede da
outra, com um mecanismo implementado nele chamado Virtual LAN (VLAN).
Essa funcéao é util para reduzir o tamanho dos dominios de transmissao ou para
permitir que usuarios sejam agrupados logicamente sem que precisem estar
fisicamente localizados no mesmo local.

Em outras palavras, € possivel definir VLANs como uma rede logica
onde pode-se agrupar varias maquinas de acordo com varios critérios. Existe
também um protocolo implementado no switch que se chama spanning-tree
(STP), que tem como objetivo controlar conexdes redundantes entre switches
garantindo o desempenho de troca de informagdes de uma rede e evitar loop’s
na rede. As maquinas conectadas nos switches terdo a possibilidade de acessar
uma rede fisica externa através de um roteador (KUROSE e ROSS, 2010).

Esse acesso a uma rede externa é criado através de rotas para ter o
direcionamento a uma rede especifica que uma maquina (host) tem permissao
para acessar. Essas rotas podem ser estaticas ou dindmicas. As rotas estaticas
usam menos recursos de rede do que o roteamento dindmico porque nio tem
que constantemente calcular a rota e atualizar as tabelas de roteamento porque
elas ja sao pré-definidas pelo administrador da rede. Nas rotas dinamicas, o
roteador calcula o caminho mais eficiente para que os pacotes de dados viajem
entre a origem e o destino (KUROSE e ROSS, 2010).

Para que essa comunicagao ocorra entre os hosts, 0 mesmo devera ter

o seu endereco Internet Protocol (IP), que define uma identificagdo unica de cada
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host que pertence a uma determinada rede e é atribuido pelo administrador da
rede para se comunicarem. O protocolo que permite as maquinas obterem um
endereco IP automaticamente é chamado Dynamic Host Configuration Protocol
(DHCP). Ele distribui esses enderecos IP’s quando cada maquina faz uma
requisicao para o servidor conectado, onde o mesmo retorna um endereco IP
(TANENBAUM, ANDREW S, 2001).

Existem algumas opgbes para o aprendizado dos equipamentos e
protocolos de rede citados acima. Uma primeira opcédo é através de livros e
material na Internet, o que ajuda no aprendizado teérico. Outra opgao € usar
simuladores de rede, como o Packet Tracer, que ajuda no aprendizado pratico,
mas tem limitagdes por ser um simulador. Existe também a opgédo de ter um
laboratério real, mas a sua principal desvantagem € o custo muito excessivo
tornando assim inviavel. Outra op¢ao € emular redes de computadores, onde se
cria um ambiente o mais proximo do real.

Um dos softwares mais utilizados para emulacao de rede é o GNS3, que
€ um software de codigo aberto e gratuito, tendo como principal funcionalidade
emular, configurar, testar e solucionar problemas de redes virtuais e reais. Ele
permite que se execute uma topologia de rede que consiste em alguns
dispositivos, como servidores, roteadores e switches em uma unica maquina.
Para a simulagao dos hosts é utilizado o VirtualBox, um software livre, onde é
possivel instalar sistemas operacionais tanto com arquiteturas de X86 quanto
X86_64. Uma de suas principais qualidades é poder criar varias maquinas
virtuais sem danificar ou prejudicar o funcionamento do seu computador. Assim
€ possivel analisar os principais protocolos utilizados atualmente, como o
processo de configuracéo e o funcionamento deles (GNS3, 2021).

O objetivo desse trabalho é emular uma topologia de rede com o intuito
de aprender a teoria e a configuragao dos principais protocolos de um switch,

roteador e servidor de rede.
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1.1 Objetivos

Este capitulo descreve os objetivos do trabalho. A se¢ao 1.1.1 descreve

0 objetivo geral e os objetivos especificos sdo apresentados na segéo 1.1.2.

1.1.1 Objetivo Geral

Emular uma rede de computadores usando o software GNS3.

1.1.2 Objetivos Especificos

e Criar uma topologia de rede de computador para ser emulada;
e Emular protocolos de camada de enlace;

e Emular protocolos de camada de rede;

e Emular protocolos de camada de aplicacao;

e Analisar os resultados.

1.2 Organizagao do trabalho

O trabalho foi dividido em 4 capitulos. O Capitulo 2 é referente ao
referencial tedrico do trabalho, abrangendo os conceitos e metodologias de
redes de computadores. O capitulo 3 tem o intuito de exemplificar o processo de
desenvolvimento e as configuragdes que foi preciso para o desenvolver esse
trabalho. Por fim o capitulo 4 apresenta a conclusdo do que foi realizado e

possiveis trabalhos a partir desse.
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2 REFERENCIAL TEORICO

Neste capitulo serdo apresentados os conceitos basicos para a
compreensao do trabalho e esta divido da seguinte forma: Na sess&o 2.1 foi
apresentado toda a estrutura do modelo TCP/IP. A sessao 2.2 foi abordado a
camada de enlace onde foi apresentado alguns protocolos de redes como
VLANSs, STP e Etherchannel. Na sessao 2.3 apresentou a camada de rede assim
como alguns de seus protocolos como por exemplo os enderecamentos IPv4,
NAT e tipos de roteamento sendo eles dindmico e estatico. A sessao 2.4 foi
demonstrado a camada de aplicagao e apresentar o protocolo DHCP. Na sesséo

2.5 serao apresentados os softwares para resolucao deste trabalho.

2.1 Modelo TCP/IP

Redes de computadores podem ser definidas como um conjunto de
equipamentos, onde além de compartilhar os mesmos recursos, também podem
trocar informacdes entre si, como por exemplo: dois computadores que tém a
capacidade de se comunicar e trocar informagdes como documentos, e-mails,
video, audio, entre outros. Essa comunicagao geralmente é feita por cabos onde
eles transferem impulsos elétricos, que é identificado pelo computador que
recebe essa mensagem.

Essa comunicagao ocorre utilizando protocolos de redes, que sdao um
conjunto de regras utilizados por computadores interligados em uma rede para
estabelecer a comunicacdo entre eles. O modelo utilizado para essa
comunicagao atualmente é o Transmission Control Protocol/Internet Protocol
(TCP/IP). Além disso, foi criado um outro modelo para padronizagéo geral onde
irla ser adotado por todas as empresas quando tiverem a intengao de criar
dispositivos para comunicagdo de redes, esse modelo € o Open Systems
Interconnection (OSI). Mas como o modelo TCP/IP j& era adotado pela maioria
das empresas a algum tempo, o modelo OSI se tornou somente um modelo de
referéncia. Uma das comparacdes entre um modelo e outro é que os dois
modelos mencionados s&o divididos em camadas que serdo descritas a seguir
(TANENBAUM, ANDREW S, 2001).
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O modelo OSI| possui sete camadas sendo elas: aplicagao,
apresentacao, sessao, transporte, rede, enlace e fisica. A Figura 1 mostra o

modelo OSI| com as sete camadas.

Figura 1 - Diagrama de camadas do modelo OSI
Modelo OSI

Aplicagao

Apresentacao

Fisica

Fonte: Adaptado de Tanenbaum, Andrews (2011)

A camada de aplicagao, que ¢é a ultima camada do modelo OSI, consiste
na camada para consumir dados. Esta camada possui programas onde eles
garantem a interagdo homem-maquina, nela consegue-se enviar dados como
por exemplo: e-mails, documentos, acessar websites, conectar remotamente
outras maquinas, entre outras coisas. Um protocolo de aplicagdo amplamente
utilizado é o HyperText Transfer Protocol (HTTP) que constitui a base para a
World Wide Web. Quando um navegador deseja uma pagina da Web, ele envia
0 nome da pagina desejada ao servidor, utilizando o HTTP e entédo, o servidor
transmite a pagina de volta. Outros protocolos de aplicagdo sao usados para
transferéncias de arquivos, correio eletrbnico e transmissao de noticias pela rede
(TANENBAUM, ANDREW S, 2001).

A camada de apresentacao € responsavel pela formatacdo dos dados,
onde a sintaxe e a semantica das informacgdes transmitidas sdo gerenciadas por
essa camada. Nela ocorre a tradugao desses dados para que a proxima camada
possa utiliza-los. Esse processo € importante para que duas redes diferentes
possam se comunicar entre elas, onde as estruturas de dados trocadas podem
ser definidas de maneira abstrata (TANENBAUM, ANDREW S, 2001).

A camada de sessao permite que os usuarios de diferentes maquinas

estabelegcam sessodes entre si. Apds receber os dados da camada anterior, inicia-
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se o processo de troca de dados e comunicagcdo. Essa camada é responsavel
por gerenciar a comunicagao entres os hosts, onde ocorre o controle de quem
deve transmitir em cada momento. Uma sessao oferece varios servigos, dentre
eles: o gerenciamento de simbolos, impedindo que duas partes tentem executar
a mesma operagao critica ao mesmo tempo e a sincronizagdo, onde € realizada
a verificagdo periddica das transmissdes para permitir que elas continuem de
onde pararam. Com isso os dados ainda precisam ser tratados para serem
usados, porque essa camada so € responsavel por gerir a conexao entre esses
hosts (TANENBAUM, ANDREW S, 2001).

A camada de transporte garante o envio e o recebimento dos dados
recebidos da camada anterior. Ela € responsavel por gerenciar o transporte
desses dados para garantir o sucesso no envio e no recebimento. A principal
funcdo dessa camada € aceitar os dados da camada anterior, dividi-los em
unidades menores quando necessario, repassar essas unidades a camada de
rede e assegurar que todos os fragmentos cheguem corretamente a outra
extremidade (TANENBAUM, ANDREW S, 2001).

Essa camada determina o tipo de servico que deve ser fornecido a
camada de sessdo, que é determinado assim que ocorre a conexao. Os
protocolos mais comuns utilizados por essa camada sao: Transmission Control
Protocol (TCP) e User Datagram Protocol (UDP). O primeiro tem como fungéo
garantir a entrega da mensagem, diferentemente do segundo, onde nao ocorre
a garantia da entrega dessa mensagem, porém € um pouco mais rapido que o
TCP (KUROSE e ROSS, 2010).

Mas para ocorrer o transporte de um pacote entre os computadores, é
necessario que os hosts consigam se comunicar e esse papel é feito pela
camada de rede. Nesta camada tem-se o enderecamento IP de origem e de
destino e ela também pode priorizar alguns pacotes e decidir qual caminho seguir
(KUROSE e ROSS, 2010). O caminho que os pacotes percorrem sao chamados
de rotas onde sdo baseadas em tabelas estaticas ou dindmicas (TANENBAUM,
ANDREW S, 2001).

A camada de enlace de dados tem como funcgéo principal a verificagao
ou corregcao de erros no meio fisico e caso possuirem, esse erro pode ser
corrigido ou armazenado em um log para posterior analise. Dessa forma, as

camadas superiores podem assumir uma transmissao praticamente sem erros.
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Alguns exemplos de protocolos utilizados nesta camada, sao Ethernet e point-
to-point-protocol (PPP) (KUROSE e ROSS, 2010).

A primeira camada do modelo OSI é a camada fisica. Enquanto a tarefa
da camada de enlace € movimentar quadros inteiros de um elemento da rede
até um elemento adjacente, na camada fisica € movimentar os bits individuais
que estao dentro do quadro de um no para o seguinte. As regras de comunicagao
definidas nesta camada dependem do préprio meio de transmissao, como por
exemplo, fios de cobre ou fibra éptica (KUROSE e ROSS, 2010).

Estas camadas do modelo OSI sao simplificadas no modelo TCP/IP. Ele
apresenta basicamente as mesmas camadas ja descritas anteriormente no
modelo OSI, com a diferencga entre as quantidades de camadas, onde no modelo
OSI possui sete camadas e agora no TCP/IP possui apenas quatro, que sdo: a
camada de aplicag¢ao, a camada de transporte, a camada de internet e a camada

de acesso a rede, como pode ser visto na Figura 2.

Figura 2 - Diagrama de camadas do modelo TCP/IP

Modelo TCP/IP

Acesso a Rede

Fonte: Adaptado de Tanenbaum, Andrews (2011)

O modelo TCP/IP nao possui as camadas de sessao e de apresentagao
como ja mencionado no modelo OSI. A camada de aplicagdo contém todos os
protocolos de nivel mais alto. Dentre eles o protocolo de terminal virtual
(TELNET) que permite que um usuario de um computador qualquer se conecte
a outro distante e consiga acesso sobre ele, o protocolo de transferéncia de
arquivos (FTP) que permite mover dados com eficiéncia de uma maquina para
outra e o protocolo de correio eletrénico (SMTP) que é utilizado para envio e
recebimento de e-mail. Além disso muitos outros protocolos foram incluidos com

o decorrer dos anos, como o Domain Name Service (DNS), que mapeia os
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nomes de hosts para seus respectivos enderegos de rede e o HTTP, o protocolo
usado para buscar paginas na World Wide Web, entre muitos outros. A camada
de transporte e internet do modelo TCP/IP apresentam as mesmas fungdes
equivalentes ja explicadas anteriormente no modelo OSI, assim como as
camadas fisica e enlace equivalem a camada de acesso a rede no modelo
TCP/IP (TANENBAUM, ANDREW S, 2001).

2.2 Camada de enlace

Nesta secdo 2.2 foi abordado sobre a camada enlace onde nela foi
exemplificado alguns protocolos sendo eles VLAN, Spanning Tree Protocol
(STP) e EtherChannel.

2.2.1 VLAN

As Virtual LAN (VLANs) sdo um mecanismo implementado em um switch
que permite que os administradores de rede criem os dominios de transmissao
l6gicos que podem ser distribuidos em um udnico swifch ou em varios,
independente da proximidade fisica. Essa fungao é util para reduzir o tamanho
dos dominios de transmissao ou para permitir que grupos ou usuarios sejam
agrupados logicamente sem que precisem estar fisicamente localizados no
mesmo local. Em outras palavras, é possivel definir VLANs como uma rede
l6gica onde pode-se agrupar varias maquinas de acordo com varios critérios, por
exemplo, agrupa-las por departamento, como mostra a Figura 3, onde existem a
VLAN 100 e VLAN 200, sendo que cada uma possui um grupo de hosts que
pertence a mesma rede. Cada VLAN representa uma rede separada, embora
esteja no mesmo switch e deve ter um enderegamento IP separado, como
mostrado na Figura 3. A VLAN 100 tem o enderego de rede 10.100.0.0/16 e a
VLAN 200 tem o enderecgo de rede 10.200.0.0/16 (PEREIRA, DIEGO, CESAR,
2018).
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Figura 3 - Topologia VLAN

—— 4
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===
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HostA HostB HostC HostD
VLAN 100 VLAN 100 VLAN 200 VLANZ00
10.100.1.116 10.100.1.2M16 10.200.1.116 10.200.1.2/16

Fonte: Adaptado de Cisco CCNA (2021)

As principais vantagens de um VLAN s&o a seguranga, a escalabilidade,
a flexibilidade e reducéo de custos por ser uma rede légica. Existem dois tipos
de ligagdes para uma VLAN. O primeiro € uma Porta de Acesso (access), onde
€ possivel associar uma porta do switch a uma VLAN. As portas do tipo acesso
sdo usadas para ligar os hosts da rede. O outro tipo de ligacéo € a ligacéo
partilhada (trunk), normalmente usada para interligacao de switches, ela permite
a passagem de trafego de varias VLANSs. Configurando uma porta como trunk,
todo o trafego de todas as VLANs criadas no switch pode passar por esta

conex3ao.

2.2.2 STP

O protocolo spanning-tree (STP) é um protocolo que pertence a segunda
camada do modelo OSI e tem como objetivo controlar conexdes redundantes
entre switches garantindo o desempenho de troca de informag¢des de uma rede.
O STP tem como estrutura o algoritmo de IEEE 802.1D, que tem como
funcionalidade detectar loops na rede e remové-los, isso acontece quando
ocorre trocas de mensagens com outros switches (NOGUEIRA; REIS; CALMON,;
SILVA; FORMIGONI, 2016).
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Figura 4 - Topologia STP
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Fonte: Autoria prépria (2021)

A Figura 4 mostra uma topologia de switches com enlaces redundantes,
onde o protocolo STP deve ser usado para evitar loop na rede. A finalidade do
protocolo STP é bloguear uma das seis portas no enlace entre os switches. A
porta bloqueada na Figura 18 é a porta Fa0/20 do switch?2.

Para escolher a porta que vai ser bloqueada, o STP usa dois critérios: a
prioridade e o valor MAC do switch. Primeiro € usado o valor da prioridade e se
for o mesmo valor, como no caso da Figura 4, onde o valor é 32768 para todos
os switches, depois € usado o valor MAC de cada switch, onde o switch com o
maior valor tera uma de suas portas bloqueadas. O switch com o menor valor,
ou de prioridade ou de endereco MAC, foi o switch raiz e nao teve suas portas
bloqueadas (F0/18 e F0/20 do switch 0). As portas conectadas no switch raiz
também nao tem suas portas bloqueadas (Fa0/12 do switch1 e Fa0/19 do
switch2). Como o switch1 tem endereco MAC menor do que o switch2, a porta
FO0/20 do switch2 é escolhida para ser bloqueada.

Se o enlace entre o switchO e switch1 ou o enlace entre o switchO e
switch2 ficam desativados por algum problema no equipamento ou no meio
fisico, o enlace entre o switch1 e switch2 foi ativado, como pode ser visto na

Figura 5.
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Figura 5 — Mudanga de enlace pelo protocolo STP
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Fonte: Autoria prépria (2021)

Além disso, o STP é um protocolo de arvores de abrangéncia rapida,
com isso possui tempos de convergéncia mais rapidos. Para que ocorra o
funcionamento do STP, os switches na mesma rede precisam ser habilitados
para que possa executar o algoritmo de arvore de abrangéncia, assim é possivel
determinar com precisao qual switch deve ser eleito a “ponta raiz”. Esta ponte
raiz foi responsavel por enviar unidades de dados de protocolo de ponte de
configuracéo, junto com outras informagdes para seus switches diretamente
conectados que, por sua vez, encaminham para seus switches vizinhos. Cada
switch tem um valor de prioridade, que é uma combinagdo de um valor de
prioridade e o proprio enderegco MAC do switch. O switch com valor de prioridade
mais baixo se tornara a bridge raiz.

Existem cinco estados de switchport STP que sao:

o Desabilitado - O resultado de um comando administrativo que desabilita
a porta.

« Bloqueio - quando um dispositivo for conectado, a porta entra primeiro
no estado de bloqueio.

o Ouvindo - O switch “ouve” e “envia” unidades de dados de protocolo de
ponte de configuragao.

« Aprendizagem - O switch recebe unidades de dados de protocolo de

ponte de configuracdo superior € ndo envia 0s seus proprios.
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« Encaminhamento - A porta encaminha o trafego.
Além disso algumas regras para o STP:

e Root - sdo portas em switches nao raiz com o melhor caminho de custo
para a ponte raiz. Essas portas encaminham dados para a bridge raiz.

« Designado - sdo portas na raiz. Todas as portas na bridge raiz seréo
designadas.

o Bloqueado - todas as outras portas para pontes ou switches estdo em

um estado bloqueado.

2.2.3 EtherChannel

EtherChannel é uma tecnologia de agregacao de link de porta. Ele
permite agrupar varios links Ethernet fisicos criando somente um link Ethernet
l6gico com o objetivo de fornecer toleréncia a falhas e links de alta velocidade

entre switches, roteadores e servidores.

Figura 6 — Exemplo de configuragao EtherChannel

EtherC hannel

PR

- Faya Fa0i4
N/

Catalyst 6500 Catalyst 2950

Fonte: Adaptado de Cisco CCNA (2021)

Portanto, EtherChannel é a uniao das portas fisicas, como mostra na
Figura 6. Por exemplo, as portas Fa4/ (2,3,4,5) e Fa0/ (2,3,4,5) sao unidas
através da criacdo de um link Ethernet l6gico, passando a ser visto somente
como uma unica comunicagao entre o Catalyst 6500 e o Catalyst 2950, assim, é
possivel evitar falhas referente a comunicagéo. Ao configurar um EtherChannel,
cria-se um balanceamento de carga entre os links fisicos envolvidos neste
channel VMWARE).
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Existem dois protocolos utilizados na configuragao do EtherChannel-

—PagP (Port Aggregation Control Protocol): Protocolo proprietario Cisco;

—LacP (Link Aggregation Control Protocol): Protocolo de padrao aberto.

2.3 Camada de rede

Esta secéo apresenta alguns protocolos que pertencem a essa camada
que serdo utilizados neste trabalho, como por exemplo enderegcamento 1Pv4,
NAT e alguns tipo de roteamento como dindmico e estatico. Além disso em

roteamento foi abordado sobre o protocolo OSPF.

2.3.1Endereco IPv4

O protocolo Internet Protocol (IP) define uma identificagao unica de cada
host que pertence a uma determinada rede e é atribuido pelo administrador da
rede. O endereco IP estd associado a uma mascara de rede que tem como
funcao definir o numero de hosts ou equipamentos que aquela rede pode ter,

como mostra a Figura 7.

Figura 7 - Tabela de Mascara de Rede TCP/IP

CIDR MASCARA DE SUB-REDE

/32 255.255.255.255
/31 255.255.255.254
/30 255.255.255.252
/29 255.255.255.248
/28 255.255.255.240
/27 255.255.255.224
/26 255.255.255,192
125 289 432.435.148
/24 2552552550

Fonte: Adaptado de Tanenbaum, Andrews (2011)

Na Figura 7 pode ser visto a quantidade de hosts que uma rede pode
ter. Por exemplo, uma rede com a mascara 255.255.255.0/24 pode ter
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interligados nela 256 hosts, onde dois IP's dessa rede sdo reservados, sendo
assim um [P é definido configurado como enderegco de rede e o outro como
endereco de broadcast, que serédo explicados posteriormente, portanto, possui
254 enderecos de IP’s que podem ser atribuidos para os hosts ou equipamentos
dessa rede.

Pode-se dividir todos esses IP's em dois grupos principais: enderegos
publicos e privados. Os IP's publicos sao enderegos projetados para serem
usados nos hosts que sao acessiveis publicamente a partir da Internet.
Atualmente a vasta maioria dos enderecos no intervalo de host unicast
(enderegcamento para um pacote feito a um unico destino) IPv4 sdo enderegos
publicos.

Embora a maioria dos enderegos de host IPv4 sejam enderegos publicos
designados para uso em redes que sdo acessiveis pela Internet, existem blocos
de enderegos que sao usados em redes que precisam de acesso limitado ou
nenhum acesso a Internet. Esses enderegcos sdo chamados de enderegos
privativos.

Alguns exemplos de enderecgos privativos podem ser vistos na Figura 8

e sdo:

10.0.0.0 a 10.255.255.255 (10.0.0.0/8);
172.16.0.0 a 172.31.255.255 (172.16.0.0/12);
192.168.0.0 a 192.168.255.255 (192.168.0.0/16).

Esses enderecos sao destinados ao uso de uma rede local fechada e a
alocacéo desses enderegos nao ocorre por uma rede externa, como por exemplo
a Internet. Os hosts que n&o requerem acesso a Internet poderéo usar enderecos
particulares, no entanto, dentro da rede privada, os hosts ainda exigem

enderecos |IP exclusivos no espaco privado.
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Figura 8 - Topologia mostrando enderegos privados
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Fonte: Adaptado de Cisco (2021)
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O acesso direto a Internet usando um enderegco IP privado ndo é

possivel. Nesse caso, a conexdo com a Internet é via Network Address

Translation (NAT), onde a traducéo do enderego de rede substitui o endereco IP

privado por um publico. Os enderecos IP privados na mesma rede local devem

ser exclusivos, ou seja, ndao pode ocorrer um mesmo host ter o mesmo IP

(AHMED, 2018).

Em relacéo a seguranga na rede, o uso de um endereco privado se torna

muito mais seguro do que um enderego publico, porque os IP's privados ndo séo

diretamente visiveis na Internet e estdo armazenados e tratados pelo NAT, o que

também garante a seguranca de uma rede doméstica, sendo que o oposto

acontece com os IP’s publicos.

2.3.3 Roteamento

O roteamento € um processo que encaminha pacotes de dados com

base nas politicas definidas pelos administradores da rede. O roteamento esta

dividido em dois tipos: roteamento estatico e roteamento dinamico.
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2.3.3.1 Roteamento estatico

O roteamento estatico € um caminho pré-definido pelo administrador da
rede onde um pacote deve percorrer para chegar ao seu destino. Se ha uma
auséncia de comunicagao entre os roteadores em relagao a topologia atual da
rede, as rotas estaticas podem ser configuradas para estabelecer uma
comunicacgao direta entre os roteadores.

As rotas estaticas usam menos recursos de rede do que o roteamento
dindmico porque nao tem que constantemente calcular a rota seguinte para
tomar, porque elas ja sdo pré-definidas pelo administrador da rede. Uma rota
estatica cria um trajeto fixo onde um pacote deve viajar entre os roteadores,
como pode ser visto na Figura 9, onde o roteador A deve ter uma rota estatica
para a rede do PC B e o roteador B deve ter uma rota estatica para a rede do
PC A.

A principal utilizacdo de rotas estaticas acontece quando existem redes
com poucos elementos de conexao e nao existam caminhos redundantes, sendo
assim a maior dificuldade que se pode ter é criagcdo e manutencgao dessas rotas

caso a rede se torne muito grande.

Figura 9 - Topologia de um roteamento estatico

Router A Router B
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—14 ——4
PC A PC B

Fonte: Adaptado de Cisco (2021)

2.3.3.2 Roteamento dinamico

O roteamento dindmico permite que o roteador ajuste automaticamente

as mudancgas fisicas na disposi¢ao de rede, onde o roteador calcula a rota mais
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eficiente para que os pacotes de dados de rede viajem entre a origem e o destino.
Para que essa comunicagado ocorra, os roteadores compartilham informacgdes
através de protocolos de roteamento dinamicos. A Figura 10 mostra uma
topologia com caminhos redundantes, onde deve ser aplicado o roteamento
dinamico.

Esse protocolo de comunicagéo nada mais € que uma linguagem que o
roteador se comunica com outros roteadores para troca de informagdes, como

por exemplo sobre a distancia entre as redes e o estado delas.

Figura 10 - Topologia mostrando enderegos privados
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Fonte: Adaptado de Cisco (2021)

2.3.3.3 OSPF

O protocolo Open Shortest Path First (OSPF), definido no RFC 2328, é
um protocolo de roteamento dindmico Internal Gateway Protocol (IGP) utilizado
para distribuir a informacao de roteamento em um unico Sistema Autédnomo,
como o representado na Figura 11. Ele foi desenvolvido devido a uma
necessidade na comunidade da Internet de introduzir um IGP n&o proprietario de
alta funcionalidade para a familia de protocolos TCP/IP (CUNHA, 2018).
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Figura 11 - Topologia OSPF

Fonte: Adaptado de Cisco (2021)

O protocolo tem por base a tecnologia link-state, que é o ponto de partida
do vetor de Bellman-Ford com base em algoritmos utilizados nos protocolos de
roteamento tradicionais da Internet. Ele distingue quatro classes de roteadores
(TANENBAUM, ANDREW S, 2011):

e Os roteadores internos, que ficam inteiramente em uma area;

o Os roteadores de borda de area, que conectam duas ou mais areas;

e Os roteadores de backbone, que ficam no backbone,;

o Os roteadores de fronteira do SA, que interagem com roteadores de

outros SAs.

No OSPF, para que os roteadores possam trocar informacdes entre eles,
deve-se somente configurar as redes conectadas nas interfaces do roteador,
com isso, a cada atualizagdo, enviam toda ou parte de suas tabelas de
roteamento para seus vizinhos e depois da convergéncia da rede, todos os
roteadores tém nas suas tabelas todas as redes da topologia. Diferentemente do
roteamento estatico, onde as rotas devem ser configuradas manualmente em

cada roteador.
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2.4 Camada de aplicagcao

Nessa secao foi apresentado o protocolo DHCP onde ele é uns dos

protocolos mais utilizados por essa camada.

2.41DHCP

O Dynamic Host Configuration Protocol (DHCP) € um protocolo que
permite as maquinas obterem um enderecgo |IP automaticamente. Ele distribui
esses enderecos IP’s quando cada maquina faz uma requisicéo para o servidor
conectado, onde o mesmo retorna um enderecgo IP (DHCP).

Em uma topologia com poucos computadores, € facil e rapido fazer a
configuracdo manual dos IP’s, agora quando existem muitas maquinas na rede,
a aplicacao do DHCP se torna uma necessidade. A distribuicdo de IP’s ocorre
quando as maquinas fazem a solicitagdo de conexdao com a rede ou em um
intervalo pré-definido pelo servidor, como pode ser visto na Figura 12. Os IP’s
fornecidos pelo servidor pertencem ao mesmo intervalo de rede e sempre que
uma das maquinas for desconectada nessa rede, o IP ficara livre para o uso em

outra maquina.

Figura 12 — Exemplo DHCP
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Fonte: Adaptado de Cisco (2021)

192 168.0.13

O DHCP pode operar de trés formas: automatica, dindmica e manual.
e Automatica: uma quantidade de enderegos de IP (dentro de uma

faixa) é definida para ser utilizada na rede. Neste caso, sempre que
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um dos computadores de uma rede solicitar a conexdo com ela, um
destes IP’s foi designado para a maquina em questao;

Dindmica: o procedimento € bem parecido com o efetuado pela
automatica, porém a conex&do do computador com determinado IP &
limitada por um periodo de tempo pré-configurado que pode variar
conforme desejado pelo administrador da rede;

Manual: o DHCP aloca um endereco de IP conforme o valor Medium
Access Control (MAC) de cada placa de rede de forma que cada
computador utilizara apenas este endereco IP. Utiliza-se este recurso

quando é necessario que uma maquina possua um endereco IP fixo.

O GNS3 é um software de codigo aberto e gratuito, tendo como principal

funcionalidade emular, configurar, testar e solucionar problemas de redes

virtuais e reais. Ele permite que vocé execute uma topologia de rede que consiste

em alguns dispositivos, como servidores, roteadores e switches em uma unica

maquina.

Além dessas caracteristicas, 0 GNS3 pode emular dispositivos de varios

fornecedores de rede, incluindo switches virtuais Cisco, Cisco ASAs, Brocade

vRouters, switches Cumulus Linux, instdncias Docker, HPE VSRs, varios

dispositivos Linux e muitos outros.

GNS3 possui alguns critérios recomendados para executar a simulagao:

SO: Windows 7 (64 bits) e posterior, Mavericks (10.9) e posterior, Any
Linux Distro - Debian / Ubuntu sao fornecidos e suportados.
Processador: 4 ou mais nucleos légicos - AMD-V / RVI Séries ou Intel
VT-X / EPT - extensbes de virtualizacdo presentes e habilitadas no
BIOS. Mais recursos permitem uma simulacao maior.

Memoria: 8 GB de RAM.

Armazenamento: SSD - 35 GB de espaco disponivel.

Algumas de suas principais vantagens sio:

Software livre;
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Sem limitagdo no numero de dispositivos suportados (a unica
limitagao é o seu hardware: CPU e memdria);

Suporta varias opg¢des de equipamentos de camada 2 (mddulo
Etherswitch NM-ESW16, imagens IOU / IOL Camada 2, VIRL
IOSvL2):

Suporta todas as imagens VIRL (IOSv, I0SvL2, [0S-XRyv,
CSR1000v, NX-OSv, ASAv);

Suporta ambientes de varios fornecedores;

Pode ser executado com ou sem hipervisores;

Suporta hipervisores gratuitos e pagos (Virtualbox, VMware
workstation, VMware player, ESXi, Fusion);

Dispositivos para download, gratuitos, pré-configurados e otimizados
disponiveis para simplificar a implantacao;

Suporte nativo para Linux sem a necessidade de software de
virtualizagao adicional,

Software de varios fornecedores disponivel gratuitamente;

Comunidade grande e ativa (mais de 800.000 membros).

Contudo, o GNS3 também apresenta algumas desvantagens, sendo

As imagens da Cisco precisam ser fornecidas pelo usuario (faca
download em Cisco.com, adquira a licenca VIRL ou copie do
dispositivo fisico);

Nao é um pacote independente, mas requer uma instalacao local do
software (GUI);

O GNS3 pode ser afetado pela configuragao e limitagdes do seu PC
devido a instalagédo local (firewall e configuragbes de seguranga,

politicas de laptop da empresa, etc.).

Para o processo de simulagado foi utilizado uma imagem do roteador

cisco 7200 e uma imagem do roteador cisco 3725, porém esse também pode se

comportar como um swifch. Ambos os roteadores tém suas imagens

disponibilizadas pela Cisco gratuitamente (CISCO, 7200).
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No processo de configuragdo e instalagdo de ambos no GNS3, serdo
usadas imagens iguais aos equipamentos reais onde todo o processo de

instalagao se encontra no Apéndice 1.

2.5.1 VirtualBox

O VirtualBox é um software de virtualizagcado criado e mantido pela
Oracle. O VirtualBox pode ser usado tanto para a area académica como para a
area empresarial. Esta disponivel para computadores com arquiteturas de X86
e X86_64. E um software bem intuitivo e suporta diversos tipos de sistemas para
instalagdo. Ele se destaca por ser de livre acesso, sem custos, e consiste na
categoria de softwares Open Sources sobre os termos da versao GNU (General
Public Licence).

Além disso, existem varias vantagens de usar virtualizadores como o
VirtualBox, ja que se pode criar varias maquinas virtuais sem danificar ou
prejudicar o funcionamento do seu computador. Sendo assim, existem diversas
opgdes que podem ser aplicadas com esse método, como simular redes, testes

com outros sistemas operacionais e diversas outras opgoes.
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3 Desenvolvimento

A Figura 13 apresenta a topologia que foi ser desenvolvida no trabalho,
onde foram configurados alguns dos protocolos mais utilizados atualmente e que
foram explicados anteriormente no capitulo 2. A topologia usada representa uma
versao reduzida de como funciona a internet. A rede LAN é representada pelas
maquinas nas VLANs 10 e 20, como se fossem 2 departamentos de uma
empresa. As maquinas sao conectadas em switches e estes sdo conectados no
roteador de borda da empresa, onde tem o NAT. Este roteador € conectado em
uma operadora, que é representada pelos 4 roteadores com OSPF e por fim é
conectado em um servidor na internet, representado pela maquina Server 1. Ou
seja, a topologia vai desde um host dentro de uma LAN até um servidor na

internet passando por uma operadora.

Figura 13 — Topologia usada na emulagao
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Fonte: Autoria prépria (2021)

A topologia da Figura 13 tem as seguintes configuracoes:

e VLANSs: sendo VLAN 10 e VLAN 20, tendo como objetivo emular duas
redes diferentes como se fossem dois departamentos de uma
empresa onde cada departamento acessou somente a rede definida
para ele. A VLAN 10 tem a maquina KaliLinux1-1 e o servidor DHCP
e a VLAN 20 tem a maquina KaliLinux2-1;

o FEtherchannel: onde tem como objetivo ampliar a conexao para

aumentar a vazao da rede, por exemplo um enlace que tem 100Mbps
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passara para 200Mbps se o etherchannel criar um canal virtual com
duas portas fisicas. Os 3 switches vao ter etherchannel configurado
em 4 portas fisicas, por exemplo no switch2 as portas f1/ (1,3,5,6)
serdo configuradas, no switch3 as portas f1/ (1,4,5,6), no switch1 f1/
(1,2,3,4);

e« STP (Spanning-tree): que tem o objetivo de fornecer um caminho
redundante caso ocorra uma queda de comunicagao, por exemplo,
na Figura 13 se as portas f1/1 e f1/3 do switch 2 cairem, o spanning-
tree encaminhou para o switch 3 onde tera acesso ao switch 1 e a
rede por completo, essa configuracado foram feitos nos switches 2 e
3

e« OSPF: que tem o objetivo de emular uma rede redundante de um
provedor de Internet. A configuracdo foi nos roteadores R2, R3, R4 e
R5;

o Rota default: € uma rota estatica configurada no roteador de saida da
empresa, representado pelo roteador R1 para todas as maquinas
poderem acessar a Internet, que nesta topologia € representado pelo
servidor Server1. Essa rota foi configurada onde esta sinalizado o
NAT na Figura 13, somente o roteador R1 tera essa configuragao;

o NAT: todo roteador de borda da rede tem o NAT configurado para
converter enderego privado em enderego publico e foi configurado no
roteador R1;

« DHCP: é responsavel por gerar |IP’s automaticamente para os hosts
que se conectarem na rede, no caso os hosts Kali Linux 1 seria o

cliente e o server2-1 seria o servidor DHCP como mostra a Figura 13.

3.1 Configuragao do enderegamento IP

Nessa secao foi exemplificado como configurar os enderecos IP’s das
maquinas presentes na topologia da Figura 13. A tabela 1 mostra a tabela de

enderegcamento IP dessas maquinas.
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Tabela 1 — Enderecamento Ip

Equipamento Endereco Mascara gateway
IP

Server2-1 192.168.1.3 | 255.255.255.0 |/24 | 192.168.1.1

KaliLinux1-1 192.168.1.4 | 255.255.255.0 |/24 | 192.168.1.1

KaliLinux2-1 192.168.2.2 | 255.255.255.0 |/24 | 192.168.2.1

Server 1 200.1.1.1 255.255.255.0 | /24 | 200.1.1.2

Roteador R1 Ethernet 192.168.1.1 255.255.255.0 | /24
1/1.10
Roteador R1 Ethernet 192.168.2.1 255.255.255.0 | /24
1/1.20
Roteador R2 Ethernet 1/1 10.0.0.17 255.255.255.252 | /130

Roteador R2 Ethernet 1/2 10.0.0.6 255.255.255.252 | /30
Roteador R2 Ethernet 1/3 10.0.0.9 255.255.255.252 | /30
Roteador R3 Ethernet 1/1 10.0.0.5 255.255.255.252 | /30
Roteador R3 Ethernet 1/2 10.0.0.2 255.255.255.252 | /30
Roteador R4 Ethernet 1/1 10.0.0.13 | 255.255.255.252 | /30
Roteador R4 Ethernet 1/2 10.0.0.10 | 255.255.255.252 | /30
Roteador R5 Ethernet 1/1 10.0.0.1 255.255.255.252 | /30
Roteador R5 Ethernet 1/2 10.0.0.14 | 255.255.255.252 | /30
Roteador R5 Ethernet 1/3 200.1.1.2 255.255.255.0 | /24
Fonte: Autoria prépria (2021)

A topologia desenvolvida, possui duas VLANSs, portanto cada rede tera
0 seu endereco privado, a comunicagao entre elas foi tratada pelo roteador R1.
O server 1 representa um servidor na internet, assim ele tem um endereco
verdadeiro.

A configuragcdo do enderegcamento IP foi feita manualmente, ou seja,
configurado com IP’s estaticos. Depois, foi mostrado a configuragdo do DHCP
no server 2 onde foi atribuido o IP automaticamente para o host Kali Linux
1. Além disso, foi configurado o server 1 como o servidor da internet com
endereco verdadeiro, nesse caso ele tera o enderego IP publico para que os
hosts possam acessa-lo e o roteador R1 foi responsavel por essa traducao de
pacotes entre os hosts de dentro e fora da rede.
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Figura 14 — Configuragao server 2-1
iface enp03s3 inet static

address 192.168.1.3
netmask 2352552550
network 192.168.1.0
broadcast 192.168.1.255
gateway 192 168.1.1

Fonte: Autoria Propria (2021)

A Figura 14 mostra a configuragado do host server 2. Essa configuragao
precisa ser feita no arquivo /etc/network/interfaces, lembrando que esta sendo
utilizado o sistema operacional Linux. Essa configuragdo tem o IP do host, o IP
de rede onde o host esta e o gateway, no caso da figura 14 o IP de rede é
192.168.1.0 onde foi configurado para a VLAN 10. A mesma configuragao foi

feita nos outros hosts da rede com os seus respectivos enderegos IP’s.

3.2 Configuragao de VLANs

A configuragéo das VLANs é executada nos switches 1, 2 e 3 e é dividida
nas seguintes etapas:

1) Criacao das VLANSs;

2) Configuracéo das portas dos switches como acesso ou tronco;

3) Configuragéo das sub interfaces nos roteadores.

3.2.1Criacao das VLANs

A Figura 15 mostra os comandos para a criagao das VLANs 10 e 20 no

switch1 onde tera as duas VLANSs configuradas.

Figura 15 - Configuragao da vlan no switch 1

Switch1#: vlan database
Switch1#: vlan 10

Switch1#: vlan 20

Switch1# exit

Fonte: Autoria Prépria (2021)
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A Figura 15 mostra os comandos para a criagdo da VLAN 10 no switch?2.

Figura 16 - Configuracao da vlan no switch 2
Switch2#: vlan database

Switch2#: vlan 10

Switch2#: exit

Fonte: Autoria Propria (2021)

A Figura 16 mostra os comandos para a criagdo da VLAN 20 no switch3.

Figura 17 - Configuragao da vlan no switch 3
Switch3#: vlan database

Switch3#: vlan 20

Switch3#: exit

Fonte: Autoria Propria (2021)

3.2.2 Configuragéo das portas dos switches

Apos adicionada as VLANs em todos os switches, foi preciso configurar
as portas de acesso e tronco. A Figura 18 mostra os comandos para a

configuracéo das portas fastEthernet 1/ (1,2,3,4) do switch 1 como portas tronco.
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Figura 18 - Configuragdao de modo tronco nas portas do switch 1
Switch1#: config t

Switch1#: interface fastEthernet 1/1
Switch1# switchport mode trunk
Switch1#: exit

Switch1#: interface fastEthernet 1/3
Switch1# switchport mode trunk
Switch1#: exit

Switch1#: interface fastEthernet 1/2
Switch1# switchport mode trunk
Switch1#: exit

Switch1#: interface fastEthernet 1/4
Switch1# switchport mode trunk
Switch1#: exit

Switch1#: interface fastEthernet 1/5

Switch1# switchport mode trunk

Switch1#: exit

Fonte: Autoria Prépria (2021)

A Figura 19 mostra os comandos para a configuracdo das portas
fastEthernet 1/ (1,3,5,6) como portas tronco, que sao as portas conectadas nos
outros switches. E as portas fastEthernet 1/7 e 1/8 como portas de acesso, que
estdo ligadas nos hosts. E as portas de acesso devem indicar a VLAN que

pertencem, neste caso, a VLAN 10.



Figura 19 - Configuragao vlan nas portas do switch 2

Switch2#:
Switch2#:
Switch2#:
Switch2#:
Switch2#:
Switch2#:
Switch2#:
Switch2#:
Switch2#:

config t

interface fastEthernet 1/1
switchport mode trunk
exit

interface fastEthernet 1/3
switchport mode trunk
exit

interface fastEthernet 1/5

switchport mode trunk

Switch2#:
Switch2#:
Switch2#:
Switch2#:
Switch2#:
Switch2#:
Switch2#:
Switch2#:
Switch2#:
Switch2#:

exit

interface fastEthernet 1/6
switchport mode trunk
exit

interface fastEthernet 1/7
switchport access vlan 10
exit

interface fastEthernet 1/8
switchport access vlan 10

exit

Fonte: Autoria Prépria (2021)
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A configuragao do swtich 3 segue o mesmo padrao do switch 2. A Figura

20 mostra os comandos para a configuragéo das portas fastEthernet 1/ (1,4,5,6)

como portas tronco e a porta fastEthernet 1/7 para o host Kali Linux 2-1 como

porta de acesso.



Figura 20 - Configuragao vlan nas portas do switch 3

Switch3#:
Switch3#:
Switch3#:
Switch3#:
Switch3#:
Switch3#:
Switch3#:
Switch3#:
Switch3#:
Switch3#:
Switch3#:
Switch3#:
Switch3#:
Switch3#:
Switch3#:
Switch3#:

config t

interface fastEthernet 1/1
switchport mode trunk
exit

interface fastEthernet 1/4
switchport mode trunk
exit

interface fastEthernet 1/5
switchport mode trunk
exit

interface range fastEthernet 1/6
switchport mode trunk
exit

interface fastEthernet 1/7
switchport access vlan 20

exit

Fonte: Autoria Prépria (2021)
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3.2.3 Configuragéo das sub interfaces do roteador R1

Para a configuracdo de VLANSs ficar completa é preciso configurar o
roteador R1 na porta e1/1 com o enderecamento IP de cada VLAN nas suas sub
interfaces. Como existem duas VLANs: VLAN 10 e VLAN 20, é necessario criar
duas subinterfaces na porta do roteador, que no caso foi a sub interface €1/1.10
para a VLAN 10 e a sub interface e1/1.20 para a VLAN 20. Pode ser visto que a
VLAN 10 pertence a rede 192.168.1.0/24 e a a VLAN 20 pertence a rede
192.168.2.0/24.



42

Figura 21 - Configuracado das sub-interfaces no roteador R1

R1# config t

R1#: interface ethernet 1/1

R1# no ip add

R1# exit

R1#: interface ethernet 1/1.10

R1# encapsulation dot1g 10

R1# ip add 192.168.1.1 255255 2550
R1# exit

R1#: interface ethernet 1/1.20

R1# encapsulation dot1g 20

R1# ipadd 192.168.2 1 255.255.255.0

R1#: exit

Fonte: Autoria Prépria (2021)

3.2.4 Verificagdo do funcionamento das VLANs

A verificagdo do funcionamento das VLANs é feita em 2 etapas. A
primeira etapa € através de comandos nos switches e roteadores para verificar
a configuragao feita.

Nas figuras abaixo é possivel visualizar as configuragdes das VLANs em
cada switch a partir do comando show vian-switch, além disso, € possivel ver as
portas que foram configuradas, no caso essas portas ndao aparecerdao com
default ativo como por exemplo na Figura 22, que mostra a configuracao das
VLANS no swtich 1.
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Figura 22 - Vlan configuradas no switch 1

Fonte: Autoria Prépria (2021)

Além das configuragdes dos switches, foi realizado uma configuragao
inicial do roteador R1 da Figura 13, onde foi configurado as sub-interfaces para
se comunicarem tanto com a VLAN 10 quanto com a VLAN 20. Abaixo segue o
resultado da configuragdo no roteador R1, onde pode ser visto que a interface

Ethernet1/1 possui 2 enderecgos IP, um para cada VLAN.

Figura 23 — Configuragao de sub interfaces no Roteador R1

Fonte: Autoria Propria (2021)

A segunda etapa é testar a comunicagao entre os hosts, que pode ser
feito através do comando ping do protocolo ICMP. A Figura 24 mostra o
resultado do ping do host 192.168.1.4 para o host 192.168.2.2. O resultado

mostra o tempo de resposta da mensagem e, portanto, existe conectividade
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entre estes 2 hosts, mostrando que a configuragdo das VLANSs esta correta, pois
0 pacote sai do host 192.168.1.4, passa pelo switch 2, switch 1, roteador, switch

1 e switch 2 até chegar no host 192.168.2.2. O mesmo ocorre para 0s outros

hosts.
Figura 24 - Resultado do ping do host 192.168.1.1 para o host 192.168.2.1
bytes from 192.168.2.1: icmp_seq=236 t11=255 time=7.86 n=s
bytes from 192.168.2.1: icmp_seq=237 t11=255 time=4.67 n=
bytes from 192.168.2.1: icmp_seq=238 t11=255 time=12.5 n=
bytes from 192.168.2.1: icmp_seq=239 t11=255 time=8.75 mn=s
bytes from 192.168.2.1: icmp_seq=240 t11=255 time=4.62 n=s
bytes from 192.168.2.1: icmp_seq=241 t11=255 time=12.5 n=
bytes from 192.168.2.1: icmp_seq=242 t11=255 time=8.65 ms
bytes from 192.168.2.1: icmp_seq=243 t11=255 time=5.59 m=
bytes from 192.168.2.1: icmp_seq=2Z44 t11=255 time=12.4 m=s
bytes from 192.168.2.1: icmp_seq=245 t11=255 time=12.1 m=s
bytes from 192.168.2.1: icmp_seq=246 t11=255 time=9.66 ms

Fonte: Autoria Prépria (2021)
3.3STP

As configuragdes do protocolo STP quanto do Etherchannel seréo

realizadas nos switches como mostra a Figura 13. A configuracédo do protocolo
STP tem como fungao resolver o problema de loops que podem ocorrer na
topologia em questéo rede, por exemplo, caso as portas f1/1 e f1/3 do switch 2
parem de funcionar por algum motivo, o protocolo percorreu o melhor caminho
possivel, que no caso seria switch 2, switch 3 e switch 1 seguindo essa mesma
ordem. Com isso a rede VLAN 10 nao ficaria sem conexao com a rede externa
por conta dessa eventualidade.

Admitindo que os passos anteriores foram configurados corretamente,
pode-se configurar o protocolo STP como mostra a Figura 25 e 26. O primeiro
ponto interessante é entender o comando “spanning-tree vlan 10 root primary”,
que tem como fungéo configurar no switch 2, por exemplo, a rede principal ou
primaria, que no caso € a VLAN 10, tendo em vista que em ambos os switches
contém as duas VLANSs para que o STP consiga estipular o melhor caminho, com
isso é possivel a rede VLAN 10 que esta conectada diretamente com o switch

possa seguir os passos explicados anteriormente.
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Figura 25 - Configuragao STP switch 2
Switch2#: config t

Switch2#: spanning-tree vlan 10 root primary

Fonte: Autoria Prépria (2021)

Figura 26 - Configuragao STP switch 3
Switch3# config t

Switch3#: spanning-tree vlan 20 root primary

Fonte: Autoria Prépria (2021)

A partir dessa configuracado pode-se configurar o Etherchannel, mesmo

um nao dependendo do outro, mas sim sendo o complemento deles.

3.4 Etherchannel

Para ficar melhor exemplificado onde e como foi implementado o

protocolo Etherchannel, usado como base a Figura 27

Figura 27 - Configuragdao Etherchannel nos switches 1,2 e 3

ETHERCHANNEL

Fonte: Autoria Propria (2021)

O Etherchannel tem como fungao fornecer o equilibrio de carga para a
rede, por exemplo, na Figura 27 pode-se ver que do switch 2 para o switch 1
possui dois cabos conectados entre eles, sendo f1/1 para f1/1 e f1/3 para f1/3,
imagina-se que agora soO existe um, ou seja essa ligagao constitui em somente
um ponto podendo assim ocorrer falhas ou oscilagdo de banda. Com isso o
protocolo etherchannel controlou essa carga a partir dos cabos conectados, ou



46

seja, no caso do switch 2 para o switch 1 possuimos dois cabos conectados e
ele tratou isso como somente uma ligagao, sendo assim, unindo o conjunto de
portas fisicas em uma porta légica. Para essa unido ocorrer, deve-se criar uma
area, por exemplo, switch 2: f1/1, f1/3 e switch1: f1/1, f1/3 precisam pertencer a
mesma area como na Figura 28, para que o Etherchannel consiga realizar seus

procedimentos.

Figura 28 - Configuragao Etherchannel switch 1
Switch1#: config t

Switch1#: interface range fastEthernet 1/2 | fastEthernet 1/4
Switch1#: channel-group 2 mode on

Switch1#: exit

Switch1#: interface range fastEthernet 1/1 | fastEthernet 1/3
Switch1#: channel-group 1 mode on

Switch1#: exit

Fonte: Autoria Propria (2021)

Figura 29 - Configuragao Etherchannel switch 2
Switch2#: config t

Switch2#: interface range fastEthernet 1/1 | fastEthemnet 1/3

Switch2#: channel-group 1 mode on

Switch2#: exit

Switch2#: interface range fastEthernet 1/5 | fastEthemnet 1/6
Switch2#: channel-group 3 mode on

Switch2#: exit

Fonte: Autoria Propria (2021)
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Figura 30 - Configuragao Etherchannel switch 3
Switch3#: config t

Switch3#: interface range fastEthernet 1/1 | fastEthernet 1/4
Switch3#: channel-group 2 mode on

Switch3#: exit

Switch3#: interface range fastEthernet 1/5 | fastEthernet 1/6

Switch3#: channel-group 3 mode on

Switch3#: exit

Fonte: Autoria Propria (2021)

3.5 NAT

Ap0s a configuragao dos enderecos IP’s e das VLANSs, do protocolo STP
e Etherchannel, o proximo passo foi configurar o NAT no roteador R1, que é o
roteador da borda da rede. Ele tem a funcao de permitir o acesso a rede externa,
por exemplo, quando o host 192.168.1.4 se comunicar com o roteador R1
192.168.1.1 foi transmitido para o ip 10.0.0.18 do roteador R1 porta e1/2 onde
tera acesso a rede externa, ou seja, NAT dentro da rede (inside) foi configurado
nas sub interfaces do roteador R1 onde tera como funcéo traduzir o endereco IP
de origem que viajam de dentro pra fora assim como o de destino que viajam de
fora pra dentro, para que ocorra essa comunicag¢ao entre uma rede interna com
a externa. O mesmo foi feito para a rede externa (outside) 10.0.0.18 do roteador
R1 onde terda o mesmo objetivo que o inside de traduzir os pacotes que viajam
de dentro para fora.

Para configurar o NAT é preciso configurar o roteador R1 na porta e1/ 2
com o enderecamento IP 10.0.0.18. Com isso configurar as subinterfaces como

inside e a porta e1/ 2 como outside como mostra a Figura 31.



48

Figura 31 - Configuragao do NAT
R1#: config t

R1#: interface ethernet 1/2
R1#: ip add 10.0.0.18 255.255.255.252
R1# ip nat outside

R1# no shutdown

R1#: exit

R1#: interface ethernet 1/1.10
R1#: ip nat inside

R1# no shutdown

R1#: exit

R1#: interface ethernet 1/1.20
R1#: ip nat inside

R1# no shutdown

R1#: exit

Fonte: Autoria Propria (2021)

ApoOs essa configuragdo foi preciso criar uma lista de permissdes
apontando para a porta outside, no caso a interface e1/2 para que nho momento
da transicao, verifique as permissdes que estao disponiveis na rede, nesse caso
a lista tera acesso total como mostra a Figura 32. Além disso, é preciso configurar
a rota default estatica que foi o IP do roteador R2 porta e1/1, essa configuracéo

foi demonstrada mais a frente.

Figura 32 - Configuragao da rota default e lista
R1#: config t

R1# 1p nat inside source list 1 int e1/2 overload
R1# access-list 1 permit any
R1#ip route 0.0.000.00010.0.017

Fonte: Autoria Propria (2021)

A partir dessas configuragcdes é possivel testar se a rota até o ip
10.0.0.18 esta funcionando perfeitamente, através do comando ping, como
mostrado na Figura 33 nos hosts server2-1, KaliLinux1-1 e KaliLinux2-1.
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Figura 33 - Teste de rota para o ip 10.0.0.18

erver@ubuntu:~$ ping 10.0.0.18

ING 10.0.0.18 (10.0.0.18) 56(84) bytes of data.

bytes from 10. 18: icmp_seq=1 tt1=255 time=32.4
bytes from 10, 18: icmp_seq=2 tt1=255 time=14.6
bytes from 10, 18: icmp_seq=3 tt1=255 timne=20.8
bytes from 10, 18: icmp_seq=4 tt1=255 timne=20.3
bytes from 10, .18: icmp_seq=5 tt1=255 time=14.5
bytes from 10. .18: icmp_seq=6 tt1=255 time=6.11
bytes from 10. .18: icmp_seq=7 tt1=255 time=5.54
bytes from 10. .18: icmp_seq=8 tt1=255 time=4.71
bytes from 10. .18: icmp_seq=9 tt1=255 time=4.23
bytes from 10. .18: icmp_seq=10 tt1=255 time=13.3
bytes from 10. 18: icmp_seq=11 tt1=255 time=4.68
bytes from 10. .18: icmp_seq=12 tt1=255 time=12.4
bytes from 10. .18: icmp_seq=13 tt1=255 time=9.25
bytes from 10. .18: icmp_seq=14 tt1=255 time=7.36
bytes from 10. .18: icmp_seq=15 tt1=255 time=10.2
bytes from 10. .18: icmp_seq=16 tt1=255 time=9.41

4
4
4
4
4
4
4
4
4
4
4
4
4
4
4
4

oo oo
oo oo

Fonte: Autoria Propria (2021)

Assim €& possivel ir para a proxima etapa, que foi realizado a
configuragéo dos roteadores com o protocolo OSPF.

Para que seja possivel a rede interna se comunicar com a rede externa
foi preciso configurar uma rota default como foi demonstrado na Figura 32. Assim
os hosts poderdo acessar a rede externa com sucesso como foi demonstrado

acima.

3.6 OSPF

O OSPF foi configurado nos roteadores R2, R3, R4 e R5 onde todos tem
o protocolo configurado, que tera como fungdao determinar a melhor rota,
evitando trafego congestionado ou alguma falha no roteador R3 ou R4.

Para a configuracao do roteador R2, é preciso também configurar a porta
e1/1 que se conecta ao roteador R1 onde ele é o intermediario para comunicacéo
entre a rede interna e externa. Um ponto importante é a configuragédo das redes
conectadas ao roteador, para isso foi preciso utilizar o comando network onde
nele vocé devera colocar o IP de rede e sua mascara invertida, por exemplo
possuimos o ip 10.0.0.6 e 10.0.0.5, sedo que a mascara desses IP's &
255.255.255.252 possuindo quatro IP’s no total dentre eles: 10.0.0.4 sendo o IP
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de rede, 10.0.0.6 e 10.0.0.5 sendo os IP’s dos dispositivos e 10.0.0.7 o IP de
broadcast.

A mascara é configurada de outra forma, por exemplo, 255.255.255.240
/28 é a mascara de uma rede, para que ela se adapte ao comando network ela
tera que ficar invertida. Toda mascara de rede € um numero binario no caso da
255.255.255.240, ficaria 11111111.11111111.11111111.11110000 e invertendo
esse valor ficaria 00000000.00000000.0000000.00001111 resultando em
0.0.0.15.

O parametro area tem como funcéo delimitar a area onde o protocolo
OSPF foi executado.

Figura 34 - Configuragcao OSPF roteador R2
R2#: config t

R2#: interface ethernet 1/1

R24#: ip add 10.0.0.17 255.255.255 252
R2# no shutdown

R2# exit

R2# interface ethernet 1/2

R2#: ip add 10.0.0.6 255.255.255.252
R2# no shutdown

R2#: exit

el
I
H

% Interface ethernet 1/3
4 ip add 10.0.0.9 255.255.255.252

R2# no shutdown

A
K]
+

R2# exit

R2# router ospf 10

R2# network 10.0.0.4 0.0.0.3 area 1
R2# network 10.0.0.8 0.0.0.3 area 1
R2# network 10.0.0.16 0.0.0.3 area 1
R2# end

Fonte: Autoria Propria (2021)

Apds configurado o roteador R2 como mostra a Figura 34 foi preciso
fazer basicamente a mesma configuragdo nos outros, porém respeitando as
portas e os IP’s de cada um. A configuragdo dos outros roteadores segue nas
Figuras 35, 36 e 37.



Figura 35 - Configuragao OSPF roteador R3
R3#: config t

R3#: interface ethernet 1/1

R3#: ip add 10.0.0.5 255.255.255.252
R3# no shutdown

R3#: exit

R3#: interface ethernet 1/2

R3#: ip add 10.0.0.2 255.255.255.252
R3# no shutdown

R3#: exit

R3# router ospf 10

R3# network 10.0.0.0 0.0.0.3 area 1
R3# network 10.0.0.4 0.0.0.3 area 1
R3# end

Fonte: Autoria Prépria (2021)

Figura 36 - Configuragcao OSPF roteador R4
R4#: config t

R4#: interface ethernet 1/1

R4#: ip add 10.0.0.13 255.255.255.252
R4# no shutdown

R4# exit

R4# interface ethernet 1/2

R4#% ip add 10.0.0 10 255 255 255 252

R4# no shutdown

R4# exit

R4# router ospf 10

R4# network 10.0.0.8 0.0.0.3 area 1
R4# network 10.0.0.12 0.0.0.3 area 1
R4# end

Fonte: Autoria Préopria (2021)

Figura 37 - Configuragcao OSPF roteador R5

R5#: config t

R5# interface ethernet 1/1

R5#: ip add 10.0.0.1 255.255.255.252
R5# no shutdown

R5#: exit

R5#%: interface ethernet 1/2

R5#%# ip add 10.0.0.14 255255 255 252
R5# no shutdown

R5% exit

R5#%: interface ethernet 1/3

R5# ip add 200.1.1.2 255 255 2550
R5# no shutdown

R5% exit

R5# router ospf 10

R5# network 200.1.1.0 0.0.0.255 area 1
R5# network 10.0.0.0 0.0.0.3 area 1
R5# network 10.0.0.120.0.0.3 area 1
R5% end

Fonte: Autoria Propria (2021)
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ApoOs executada essa configuragdo, pode-se configurar a maquina

server 1 que foi simulado o servidor da internet, como pode ser visto na Figura

37 a configuragao do gateway para o servidor ja foi realizada com o IP 200.1.1.2.

Para verificar se a configurag&o ocorreu de maneira esperada, pode-se utilizar o

comando ping no IP 200.1.1.2 como mostra a Figura 38. O préximo passo foi

configurar o servidor 1 e testar a comunicacgéo geral da rede, com todos os hosts

se comunicando entre si.
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Figura 38 - Teste OSPF

: icmp_seq=10 tt1=252 time=461
icmp_seq=11 tt1=252 time=166
icmp_seq=12 tt1=232 timne=121
icmp_seq=13 tt1=25Z2 time=113
icmp_seq=14 tt1=252 time=114
icmp_seq=15 tt1=252 time=124
icmp_seq=16 tt1=252 time=118
icmp_seq=17 tt1=232 time=209
icmp_seq=18 tt1=252 time=131
icmp_seq=19 tt1=252 time=172
icmp_seq=20 tt1=252 time=119
icmp_seq=21 tt1=252 time=101
icmp_seq=22 tt1=232 timne=212
icmp_seq=23 tt1=252 timne=123
icmp_seq=24 tt1=252 time=285
icmp_seq=25 tt1=252 time=193
icmp_seq=26 tt1=232 timne=209
icmp_seq=27 tt1=25Z time=218
icmp_seq=28 tt1=252 time=184
icmp_seq=29 tt1=252 time=148
icmp_seq=30 tt1=252 time=136
icmp_seq=31 tt1=232 timne=228
icmp_seq=3Z tt1=25Z time=245

e e e e e e e
(oS I S AN I NI S B N I AN I N B B o I N R N N B BN I AN R A N Bk B I AN N R Rt

Fonte: Autoria Prépria (2021)

Também foi possivel verificar os IP’s configurados no roteador com o

comando “show ip interface brief” Figura 39 e também verificar os IP’s referente

ao OSPF com o comando “show ip ospf neighbor” Figura 40.

Figura 39 - Verificagdo das configuragées de IP no roteador R2

how

interfac«

Fonte: Autoria Propria (2021)
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Fonte: Autoria Prépria (2021)

3.7 Configuragao Servidor Internet

O servidor que foi representado como a internet, foi o servidor 1 da
Figura 13, nele foi configurado o IP fisico como descrito na Tabela de
enderecamento IP. A configuracao dele foi estatica, assim como foi configurado

anteriormente. Segue abaixo na Figura 41 a configuracao detalhada.

Figura 41 - Configuragao IP estatico no server 1
iface enp03s3 inet static

address 200.1.1.1
netmask 255.255.255.0
network 200.1.1.0
broadcast 200.1.1.255
gateway 200112

Fonte: Autoria prépria (2021)

A Figura 41 mostra a configuracdo do host server 1 assim como foi
descrito anteriormente a configuragao para o server 2. Essa configuragao precisa
ser realizada no arquivo /etc/network/interfaces essa configuragdo tem o IP do
host, o IP de rede onde o host esta e o gateway.

Assim que foi realizado essa configuracao, todos os hosts terdo acesso
ao servidor de internet, para testar se essa comunicagao esta acontecendo de

forma esperada basta executar o comando ping como mostra a Figura 42.



Figura 42 - Teste comunicacao servidor de internet
root@ubuntu : shone-servertt ping 200.1.1.1
PING 200.1.1.1 (200.1. 1 1) 56(84) bytes of data.
|64 bytes from Z00.1
64 bytes from 200.1

64 bytes from Z00.1
64 bytes from 200.1
64 bytes from Z00.1
64 bytes from 200.1

64 bytes from 200.1
64 bytes from Z00.1
64 bytes from 200.1
64 bytes from Z00.1

64 bytes from Z00.1
64 bytes from 200.1
64 bytes from Z00.1
64 bytes from 200.1
64 bytes from Z00.1

64 bytes from Z00.1.

1cm]) seq=1 tt1=60 time=250 ns

: icmp_seq=2 tt1=60 time=14Z ms
¢ icmp_seq=3 tt1=60 time=188 ns
: icmp_seq=4 tt1=60 time=120 ms
64 bytes from 200.1.1.1:
¢ icmp_seq=6 tt1=60 time=133 ms
¢ icmp_seq=7? tt1=60 time=181 mns
¢ icmp_seq=8 tt1=60 time=1Z5 ms
: icmp_seq=9 tt1=60 time=135 ms
64 bytes from 200.1.1.1:
: icmp_seg=11 tt1=60 tine=2Z2 ms
¢ icmp_seq=1Z tt1=60 time=150 ms
i icmp_seq=13 tt1=60 tine=147 ms
¢ icmp_seq=14 tt1=60 time=Z27 ms
64 bytes from 200.1.1.1:
¢ icmp_seq=16 tt1=60 time=2Z71 ms
: icmp_seq=17 tt1=60 tine=241 ms
¢ icmp_seq=18 tt1=60 time=Zb6Z ms
: icmp_seq=19 tt1=60 tine=152 ms
¢ icmp_seq=20 tt1=60 time=117 ms
64 bytes from 200.1.1.1:

icmp_seq=5 tt1=60 time=137 ns

icmp_seq=10 tt1=60 time=158 ms

icmp_seq=15 tt1=60 time=160 ns

icmp_seq=21 tt1=60 time=133 ns
icmp_seq=2ZZ tt1=60 time=Z7Z ms
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Fonte: Autoria Propria (2021)

Apos executado todas as configuragdes, € possivel seguir para o ultimo
passo de configuragdo da topologia, que é a configuragdo do DHCP onde o
servidor DHCP distribuiu os IP’s para os hosts ligado a rede 192.168.1.0 que no

caso € o host KaliLinux1-1 Figura 13.

3.8 Configuragao DHCP

A configuragdo do servidor DHCP foi a ultima configuragdo dessa
topologia. O objetivo do servidor foi fornecer os IP’s para os clientes que se
conectarem na rede, como por exemplo, na rede 192.168.1.0. Nesse caso teve
somente um cliente que foi o host KaliLinux1-1.

Para realizar a configuragdo do DHCP foi preciso configurar o server2-1
como servidor e o host KaliLinux1-1 como cliente, seguindo os passos de
configuracao das Figuras 43 e 44.

Figura 43 - Configuragao servidor DHCP
subnet 192.168.1.0 netmask 255 255 255 (
range 192.168.1.10 192.168.1.200;
option routers 192.168.1.1;

Fonte: Autoria Prépria (2021)

Como mostra a Figura 43, foi preciso configurar no arquivo

/etc/dhcp/dhcpd.conf uma subnet da rede que o servidor se encontra, que no
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caso € a 192.168.1.0. Além disso, foi preciso definir o range de IP’s que o DHCP
forneceu, sendo IP’s de 192.168.1.10 até 192.168.1.200 e configurar no arquivo
/etc/default/isc-dhcp-server qual porta do servidor DHCP foi conectada, no caso
a interface enp0s3 como mostra a Figura 44, assim o servidor DHCP podera
fornecer 190 IP’s para novos hosts que se conectarem a essa rede.

Ap0ds essa configuracao pode-se iniciar o servidor DHCP com o seguinte

comando: /etc/init.d/isc-dhcp-server start.

Figura 44 - Configuragao da interface do DHCP
Arquivo: retcrsdefault.isc—dhcp-server

GNU wmano 2.5.3

Defaults for isc-dhcp-server initscript
zourced by ~etcrinit.dsisc-dhcp-server
installed at setcrsdefault~/isc-dhcp-server by the maintainer scripts

This i=s a POSIX shell fragment

Path to dhcpd's config file (default: retcrsdhcprdhepd.conf).
HDHCPD_CONF=retcrdhcp dhcpd . conf

ik Path to dhcpd's PID file (default: rsvarsrunsdhcpd.pid).
HDHCPD_F ID=rvar-run~sdhcpd.pid

# Additional options to start dhcpd with.
[i4 Don't use options —cf or —pf here: use DHCPD_CONF. DHCPD_FID instead
ROPTIONS=""

# On what interfaces should the DHCPF =erver (dhcpd) serve DHCP requests?

it Separate multiple interfaces with spaces, e.g. "eth0 ethl".
INTERFACESv4="enpbs3"

Fonte: Autoria Prépria (2021)

Figura 45 - Configuragao KaliLinux1-1 como cliente

iface enp03s3 inet dhcp

Fonte: Autoria Prépria (2021)

Depois de configurar o host como cliente DHCP no arquivo
/etc/network/interfaces seguindo a Figura 45 foi necessario reinicia-lo, porque
apdés a reinicializacdo ele recebera o IP fornecido pelo servidor, que foi

192.168.1.10 como mostra a Figura 46.



Figura 46 - IP KaliLinux1-1 como cliente

Link encap:Ethernet EndereA%o de HY 08:00:27:35:45:27

inet end.: 192.168.1.10 Beast:192.168.1.255 Masc:Z255.255.255.0
endereAfo inet6: feBO::a00:27ff :fe35:4527-64 Escopo:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 MA@trica:l

pacotes RX:Z6 erros:0 descartados:0 excesso:0 quadro:0
Pacotes TX:558 erros:0 descartados:0 excesso:0 portadora:0
colisApes:0 txgueuelen: 1000
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RX bytes:4944 (4.9 KB) TX bytes:46951 (46.9 KB)

Fonte: Autoria Prépria (2021)
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4 CONCLUSAO

Com a elaboragao deste trabalho pode-se concluir que emulagéo de
redes permite configurar e testar uma rede com dispositivos reais para ser
implementada com maior facilidade em um ambiente real.

Apos a finalizacdo desse trabalho, foi verificado que existem muitos
protocolos disponiveis para a configuragdo de uma rede, além disso eles
executam em conjunto sendo que um complementa o outro, para maior
redundancia e eventualmente diminuindo possiveis gargalos na rede.

Desenvolveu-se neste trabalho uma rede de computadores com base
nos objetivos especificos propostos. Primeiramente, realizou-se a pesquisa
sobre Redes, softwares de emulacdo, maquinas virtuais e os protocolos mais
utilizados. Apos isso, foi criado uma topologia onde nela foi configurada todos os
protocolos e IP’s para que ocorresse o funcionamento esperado, como por
exemplo a comunicagao entre os hosts presente na rede.

Por fim, foi realizado testes de comunicagéo na rede, como por exemplo
o comando “ping” onde foi possivel visualizar a existéncia de uma comunicagéo
entre os hosts.

As dificuldades encontradas na elaboragao deste trabalho foram a falta
de documentagdo para configuragdes especificas, como por exemplo, a
exemplificacdo de cada parametro de um comando de configuragdo. Assim foi
dificil definir algo mais especifico, sendo que alguns comandos possui uma
configuracdo padrdao onde é preciso respeitar os parametros propostos pela
documentagéo.

A maior limitagao deste trabalho se deve ao fato de que a inser¢ao de
mais hosts na topologia ira depender das configuragbes da sua maquina, sendo
que quanto mais hosts sua topologia possuir, mais maquinas virtuais serao
configuradas, sendo assim sera preciso de mais recursos para a execugao da

topologia completa.



58

REFERENCIAS

AHMED, ATAB ABDUL MONEIM (A. A. M.). Network Address Translation
(NAT). Republic of Irag Ministry of Higher Education and Scientific Research —
University of Qadisiyah — Iraq, 2018. 26p.

CISCO, 7200. Documentation router 7200. 2021. Disponivel em:
https.//www.cisco.com/c/pt_br/support/routers/7200-series-routers/products-
installation-and-configuration-guides-list.html. Acesso em: 10 junho 2021.

CUNHA, Jaqueline de Souza. Protocolos de roteamento dinamico RIP e
OSPF. Fundacao Educacional do Municipio de Assis — FEMA — Assis, 2018.
60p.

DHCP. Dynamic Host Configuration Protocol. Disponivel em:
https.//www.alliedtelesis.com/sites/default/files/documents/configuration-
guides/dhcp_feature _overview_guide.pdf. Acesso em: 21 maio 2021.

GNS3. Getting Started with GNS3. 2021. Disponivel em:
https.//docs.gns3.com/docs/. Acesso em: 11 maio 2021.

KUROSE, James F. Redes de Computadores E A Internet Quinta edigao.
Sé&o Paulo, Pearson Universidades, 2010.

NOGUEIRA, Flavia da Silva; REIS, Guilherme Uliana; CALMON, Natalia
Andrade; SILVA, Pedro Henrique; FORMIGONI, Vanessa Lourengo. Spanning
Tree Protocol. 2016. Disponivel em:
https.//www.scribd.com/document/399868203/Artigo-Spanning-Tree. Acesso
em: 15 maio 2021.

PEREIRA, Diego Cesar. Utilizagao de VLAN para segmentagao de rede em
universidade. 5., 2018, Minas Gerais. Disponivel em:
https.//repositorio.uniube.br/bitstream/123456789/515/1/Diego%20C % C3%A9s
ar%20Pereira%20.pdf. Acesso em 10 junho 2021.

TANENBAUM, Andrew S. Redes de computadores 4? edigao. Rio de Janeiro,
Campus, 2001.


https://repositorio.uniube.br/bitstream/123456789/515/1/Diego%20C%C3%A9sar%20Pereira%20.pdf
https://repositorio.uniube.br/bitstream/123456789/515/1/Diego%20C%C3%A9sar%20Pereira%20.pdf

59

VMWARE. Exemplo de configuracao do EtherChannel/LACP (Protocolo de
Controle de Agregacgao de Links) com o ESX/ESXi e os switches
Cisco/HP. 2019. Disponivel em:
https.//kb.vmware.com/s/article/1004048?lang=pt_PT. Acesso em: 11 maio
2021.



Apéndice A - Instalagao e configuragao dos softwares

60



61

Apéndice A - Instalagao e configuragao dos softwares

Processo de instalagao cisco 3725:

Primeiramente é preciso adicionar um novo template.

Figura 47 — Adicionar novo template

Fonte: Autoria propria (2021)
Apos a execucdo do passo anterior € preciso selecionar o tipo de

appliance que foi utilizado, que no caso foi um roteador Cisco 3725 (Figura 48).

Figura 48 — Sele¢ao do roteador

€ New template ? X

Appliances from server
Select one or more appliances to install. Update will request the server to download appliances from our online registry.

Filter

Appliance name =~ Emulator Vendor =
» Firewalls
¥ Guests
~ Routers
* A10 vThunder Qemu A0
@@ Alcatel 7750 Qemu Alcatel
@ Big Cloud Fabric Qemu Big Switch Networks
@ BIRD Qemu CZNIC Labs
@ BSDRP Qemu Olivier Cochard-Labbe
@ Cisco 1700 Dynamips Cisco
@ Cisco 2600 Dynamips Cisco
@ Cisco 2691 Dynamips Cisco
@ Cisco 3620 Dynamips Cisco
@ Cisco 3640 Dynamips Cisca
@ Cisco 3660 Dynamips Cisca
== Cisco 3725 Dynamips
@ Cisco 3745 Dynamips Cisco
& Cisco 7200 Dynamips Cisca
& Cisco Catalyst 8000V Qemu Cisco

—

Update from online registry| < Back Install Cancel

Fonte: Autoria prépria (2021)
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Nesse processo € preciso selecionar o ambiente em que o dispositivo foi

executado, no caso o ambiente local como mostra a Figura 49.

Figura 49 — Selegcdao do ambiente

Server

Server type

6 Install Cisco 3725 appliance

Flease choose a server type to install the appliance. The grayed out server types are not supported or configured.

@) Install the appliance on your local computer

appliance info | | Next> |

l

? x

Cancel

Fonte: Autoria propria (2021)

Na etapa abaixo € possivel visualizar o c3725 configurado por default,

mas o aconselhavel € instalar via imagem, com isso, basta selecionar nova
versao e registrar um novo nome (Figura 50).

Figura 50 — Criagao de nova versao

e

Required files

Appliance version and files

~ 3725 version 124-25.T14
c3725-adventerprisek9-mz.124-15.T14.image 93.3 MB Missing

Size Status
93.3 MB Missing files

@ Creating a new version ? x

Create a new version for this appliance.
Please share your experience on the GNS3 community if this version works.

Version name:

3725 R

oK Cancel

Allow custom files | | Create a neve version || Refresh

Appliance info| | < Back

Please select ane version of 3725 and import the required files. Files are searched in your downloads and GNS3 images directories by
default

[ Net> |

Cancel

Fonte: Autoria prépria (2021)

Apoés criada a nova versao, selecione ela e clique em importar, onde foi

direcionado para selecionar o arquivo da imagem no seu computador.
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Figura 51 — Importagao da imagem

e Install Cisco 3725 appliance ? X

Required files ~
Please select one version of 3725 and import the required files. Files are searched in your downloads and GNS3 images directories by
default

Appliance version and files Size Status

~ 3725 version 124-25.T14 93.3 MB Missing files
c3725-adventerprisek8-mz.124-15.T14.image 93.3 MB Missing

v 3725 version 3725 R 44.2 MB Ready to instal

c3725-adventerprisek9-mz.124-15.T14.image 44.2 MB Found on DESKTOP-IN480IK

Allow custom files | Create a new version Refresh

Appliance info < Back Next > Cancel
Fonte: Autoria préopria (2021)

Para a configuracao do roteador Cisco 7200 basta seguir esses mesmos

passos.
Apo6s a execugao das etapas anteriores, precisa-se deixar pré-

configurado o roteador cisco 3725 como um switch.

Figura 52 — Configuragao cisco 3725

e
Ble Edit View Tools Help
o O & 4 =[] C 5
Switches el Tapology Summary
Node Console
ATM switch
>
« &P Ethernet hub @ Dynamips I0S router template configuration ? by
g &P Etheret switch -
B Frame Retay switen Cisco 3725 3725 R
0 General  Memoriesand disks  Siets | Ad@nced  Usage
Templote rame: | Csen 3725 3725 R
Fiatform: ans
= e A3 e Fw——
Category: pomr r I @ DESKTOP-IN4BOIK CPU 1.1
IDS image path: | 3725 adventerprisekd ma. 124-15.T 14 emage Brovee.
vl starugy-conkig: 03_boss._sortup- con frovss...
el provete-config B,
Cansale type: selnet + | ] Auto stort consale
¥ S— |
Console B/ | Comni
vt Python 3.6.8 Gt 5.12.2 and PyQt 5.12.1

Fonte: Autoria prépria (2021)
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Apéndice B - Instalagao Kali Linux

Processo de instalagcdo Kali Linux:

Ap0s ter a imagem compativel com a VirtualBox no Desktop basta seguir

as etapas abaixo.

Figura 53 — Maquina virtual Kali Linux

MNome Data de modificagdo Tipo Tamanho
W kali-linux-2021.2-virtualbox-amd64 16/06/2021 19:05 Open Virtualizatio... 3.897.009 ...
@] ubuntu-16.04.7-server-amdb4 16/06/2021 18:57 Arquivo de Image... 901.120 KB

Fonte: Autoria propria (2021)

ApOs selecionar a maquina virtual desejada, clique em importar e siga

os procedimentos abaixo.

Figura 54 — Virtual Box (Importar)

Importar Appliance Virtual

Configuragdes do Appliance

Estas sdo as maquinas virtuais descritas no appliance com as configuragdes sugeridas para importagdo no VirtualBox. Vocé pode
alterar a maioria das propriedades exibidas clicando duas vezes nos itens e desabilitar outras utilizando as caixas de selegdo

abaixo.
Sistema Virtual 1 A
;“; Nome Kali-Linux-2021.2-virtualbox-amd64
£ Produto Kali Linux
2 URL do Produto https://www.kali.org/
£’ Fabricante Offensive Security
‘& URL do Fabricante https://www.offensive-security.com/
&/ Verséo Rolling (2021.2) x64
&) Descricdo Kali Rolling (2021.2) x64... b
Pasta Padréio para Mdquinas: | C:\Users\leonardo'\VirtualBox VMs ~
Politica de Enderego MAC: |Incluir apenas os enderegos MAC de placas de rede em NAT -

Opgoes Adicionais: Importar discos rigidos como VDI
O appliance ndo estd assinado ‘

Restaurar Valores Padréo Cancelar

Fonte: Autoria propria (2021)

Confirme as condi¢des da licenca do sistema operacional instalado na

maquina virtual.
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Figura 55 — Termos e Licenga
W Acordo de Licenca de Uso de Software ? X

0 sistema virtual "Kali- Linux- 2021.2-virtualbox-amd 64"
exige que vocé concorde com os termos e condicoes da
licenca de uso exibida abaixo antes de continuar.

Cligue em Concordo para continuar ou cliqgue em Discordo para
cancelar a importagdo.

GPL v3 ~ https://www.kali.org/docs/policy/kali-linux-open-source-
policy/
Concordo (A) Discordo Imprimir... Salvar...

Fonte: Autoria préopria (2021)

Figura 56 - Importagdo da maquina Kali Linux no VirtualBox

N¢ Importando Appliance ..: Importing appliance ‘C;/Users/lecnardo/Documents/Ima...

™, Importing virtual disk image 'Kali-Linux-2021.2-virtualbox-amde4-disk001l.vmdk' ... (2/3)

—~ I 19% x
Tempo restante: 2 minutos, 53 segundos

Fonte: Autoria préopria (2021)

ApOs realizado a importagdo, a maquina virtual com o sistema Kali Linux
ja esta configurada para uso.

Figura 57 — Maquina virtual pronta para inicializagdo

§¥ Oracle VM VirtualBox Gerenciador - o x
Arquivo (F)  Maguina  Ajuda (H
Ferramentas b . = - —
Novo  Configuracies Iniciar (T}
M Geral B pré Visualizacio
Kalk- Linus- 2021.2-virtua...

o Home: Kali-Linue-2021.2-virtuelbox-
amd6s
Sistema Operacional: Debian (64-bif)

A sistema

Kali-Linux-2021.2-

Meméria Principal: 2048 M8
Processadores: 2

dem de Boot: D
Aceleragha

virtualbox-amd64

M Tela

Memria de Video: 128 MB
Controlaora Gréfica: VMSVEA
Sen Desktop Remota:  Desabilitado

Desabilitado

IDE 5 2
Controlagora: SATA
Forta SATA () Jud (ormal B0 00 G

Fonte: Autoria prépfia (2021)

Processo de instalagdo Ubuntu Server 16.04 no VirtualBox.
Agora é preciso criar uma nova maquina virtual, o Ubuntu Server. O
processo de instalagcao dele € um pouco diferente da maquina anterior, nele foi

utilizado a imagem real do sistema operacional.



Figura 58 - Nova maquina

¥ Oracle WM VinualBox Gerenciador o
Arquivo (F) Maguina Ajuda (H)
i -
Ferramentas W . A
Wove  Configuragdes iciar (7)
- N geral B pre-visualizagio
o) Home: Kal-Linux-2021.2-wrtualbos

amded
Sistema Operacional: Debign (54-bi)

&) strana Kali-Linux-2021.2-

Memsria Frincipal: 2048 M8

virtualbox-amd64

Frocessadores

Grdem de Bool:

Aceleraco:

LB C]

Memdria de Video: 128 M8
Controladora Grifica: VMSIGA
Senvidor de Deskiop Remoto: Desabiktada
Gravagho: Desabitado

2] armazenamento

Controladora: IDE
IDE Secundério Master:  [Disco Gptico] Vazio
Controladora: SATA

Kol sl (iczmal 80 00 GE)

Fonte: Autoria pr6pria (2021)

Figura 59 — Nomeagao da nova maquina

? =

Criar Maquina Virtual

Nome e Sistema Operacional

Escolha um nome descritive para a nova maguina virtual e selecione o tipo de sistema
operacional que vocé pretende instalar nela. O nome que vacé escolher sera utilizado
pelo VirtualBox para identificar esta maquina.

MNome: |ser\rar

Pasta da Maquina: | C:\Users\leonardo\VirtualBox viMs

Tipo: | Linux

Versdo: |Ubuntu (64-bit)

Modo Expert Préximo (M} Cancelar

Fonte: Autoria préopria (2021)

Figura 60 — Meméria RAM da maquina

? x

& Criar Maguina Virtual

Tamanho da memoria

Selecione a quantidade de memdria (RAM) em megabytes que serd alocado para a
maéquina virtual.

O tamanho recomendado para memdria € de 1024MB.

4 MB 8192 MB

Préximo (M) Cancelar

Fonte: Autoria propria (2021)
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Figura 61 — Criagdo do HD virtual

? >

€ Criar Maquina Virtual

Disco rigido

Se vocé quiser, pode acrescentar um disco rigido virtual a esta maquina virtual. Vocé
pode acrescentar um arquivo de disco rigido virtual na lista ou selecionar outro local

utilizando o icone de pasta.

Se vocé deseja uma configuragdo de armazenamento mais complexa, pode pular este
passo e fazer as mudangas manualmente na configuragdo da maquina assim que ela

terminar de ser criada.
Recomenda-se utilizar um disco rigido de 10,00 GB.
() N#o acrescentar um disco rigido virtual

(@ Criar um novo disco rigido virtual agora

() utilizar um disco rigido virtual existente

Kali-Linwx-2021.2-virtualbox-amd64-disk001.vdi (Normal, 80,00 GB)

Fonte: Autoria propria (2021)

Figura 62 — Tipo do HD

Criar Disco Rigido Virtual

Tipo de arquivo de disco rigido

Escolha o tipo de arquive que vocé gostaria de utilizar para o novo disco rigido virtual. Case
ndo necessite utilizé-lo com outros softwares de virtualizagdo, pode deixar esta opgdo como

estd.

(@ VDI (VirtualBox Disk Image)
(O VHD (Virtual Hard Disk)

() VMDK (Virtual Machine Disk)

Modo Expert Prdximo (M) Cancelar

Fonte: Autoria prépria (2021)
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Figura 63 — Armazenagem dindmica

€= (Criar Disco Rigido Virtual

Armazenamento em disco rigido fisico
Escolha se o arquivo contendo o disce rigido virtual deve crescer & medida em que € utilizado
(dinamicamente alocado) ou se ele deve ser criade ja com o tamanho maximo (tamanho fixe).

Um arquivo de disco rigido virtual dinamicamente alocado ira utilizar espago em seu disco
rigido fisico @ medida em que for sendo utilizado (até um tamanho maximo pré-definido),
mas ndo ira encolher caso seja liberado espago nele.

Um arquivo de disco rigido virtual de tamanho fixo pode levar mais tempo para ser criado em
alguns sistemas, mas geralmente possui acesso mais rapido.

P

(@ Dinamicamente alocado

() Tamanho Fixo

Praximo (M) Cancelar

Fonte: Autoria préopria (2021)

Figura 64 — Tamanho do Disco Rigido

? X

€= Criar Disco Rigido Virtual

Localizacio e tamanho do arquivo

Informe o nome do arquivo em disco que conterd o disco virtual no campo abaixo ou clique no
icone da pasta para selecionar uma localizacdo diferente para o arquivo.

|C:\Users\lennardu\Vlrtua\EnxVME\seNer\seNer.vd|| ‘ lad

Selecione o tamanho da imagem de disco virtual em megabytes. Este tamanho € o limite
maximo de dados que uma maquina virtual poderd armazenar neste disco rigido.

v

4,00 MB 2,00 TB

%

Cancelar
Fonte: Autoria prépria (2021)

Apos a conclusao das etapas anteriores, € preciso configurar a imagem
do sistema operacional Ubuntu Server, assim é possivel seguir as etapas de

instalagao do sistema operacional normalmente.



Figura 65 - Configuragdo da maquina

!" Oracle VM VirtualBox Gerenciador -
Arquivo () Maquina Ajuda (H)

e 3 [adie!
() Feramentas iw} W

Novo Configuragdes Descartar Iniciar (T)

M Geral B pré-visualizagio
I?—-\ Kali- Linux-2021.2-virtualbox-am...
) () Desligada Nome: server
h Sistema Operacional: Ubuntu (64-bit)

| B| sistema
, @) Memdria Principal: 1024 MB
Ordem de Boot:  Disquete, Optico, Disco Rigido

Acaleragio: VT-%/AMD-Y, Paginacéo
Aninhada, Paravirtualizagio KVM

N Tela

Memdria de Video: 16 MB
Controladora Gréfica: VMSVGA
Servider de Deskiop Remoto: Desabilitado
Gravagdo: Desabilitado

|¢) Armazenamento

Controladora: IDE
IDE Secundario Master:  [Disco Optico] Vazio
Controladora: SATA

Fonte: Autoria préopria (2021)

Figura 66 — Sele¢dao da imagem Ubuntu Server

.\,,« server - Configuragbes ? X ‘
B cea Armazenamento
% | Sistema Dispositivos de Armazenamento Atributos

> Controladora: DE Drive Gptico: | IDE Secundério Master @
- Monitor = - - — -
Live CD/DVD Escolher/Criar um Disco Optico Virtual
=3 [FA) P

|ad Escolher uma imagem de disco.. g

Remover Disco do Drive Virtual

Armazenamento & controladora: SATA Informagdes a
. Tipo:

Audio [2) serverve
(\ﬁ Tamanho:
= Rede Localizag

Conectado a:

1. Portas Seriais
( use
Pastas Compartilhadas

F| Interface do Usuario

¢GERE

Fonte: Autoria propria (2021)

Figura 67 — Imagem Ubuntu Server

MNome Data de modificacdo Tipo

|2 ubuntu-16.04.7-server-amd64 16/06/2021 18:

Arguivo de Image...

Ta

Fonte: Autoria propria (2021)
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Figura 68 — Aplicacado das configuragdes

&) server - Configuracdes ? X
M el Armazenamento

8| Sistema Dispositivos de Armazenamento Atributos

N Controladora: IDE Drive Gptico: | IDE Secundério Master @

B vonitor

- © ubuntu-16.04.7-server-amdb4.is...| [ Live CO/DVD

ﬂ AT & controladora: SATA Informagdes

(B Audio ) serverdi T EESE

o Tamanho: 880,00 MB

B Rede Localizagdo: C:\\ do 16.04.7-...
o Conectado a: —

{.) Portas Seriais
(5 uss
] Pastas Compartilhadas

F | Interface do Usuario

eolillE ‘

Fonte: Autoria prépria (2021)

Figura 69 — Maquinas configuradas

¥ Oracle VM VirtualBox Gerenciador - [m] x

Arquiva () Maquina  Ajuda (H)

3 [ ———
Ferramentas -,,,,f s v v

Hove  Configuragdes Iniciar (T)

M Geral B pré-visualizagio

S Kali-Linux-2021.2-virtualbox-am...
@) Desigada Nome: server
Sistema Operacional: Ubuntu (64-bit)

1| sistema

Memdria Principal: 1024 MB
Ordem de Boot:  Disquete, Gatica, Disco Rigida
Acaleragia VT-X/AMD-V, Fagina

Aninhada, Paravirtualizagdo KVM
W el
Memdria de Video: 16 MB
Contraladora Gréfica: VMSVGA
Servidor de Desktop Remato: Desabilitado
Gravagao: Desabiltado

|4 Armazenamento

Controladora: IDE i
IDE Secundério Master: [Disco Gptico] ubuntu-16.04.7-server-omd6d, iso (890,00 MB)
Contraladora: SATA

Fonte: Autoria prépria (2021)

Concluindo todos os passos de configuragdo dos ambientes acima,

podemos seguir para a implementacéo.



