UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA
DEPARTAMENTO DE INFORMATICA
TECNOLOGIA EM ANALISE E DESENVOLVIMENTO DE SISTEMAS

RAFAEL ALTHAUS CAPRI CASTELO BRANCO LISBOA

APLICAGAO DE CONTROLE PATRIMONIAL UTILIZANDO TECNOLOGIA RFID

TRABALHO DE CONCLUSAO DE CURSO

PONTA GROSSA
2021



RAFAEL ALTHAUS CAPRI CASTELO BRANCO LISBOA

APLICAGAO DE CONTROLE PATRIMONIAL UTILIZANDO TECNOLOGIA RFID

ASSETS MANAGEMENT APPLICATION USING RFID TECHNOLOGY

o

4.0 Internacional

Trabalho de Conclusdo de Curso
apresentado como requisito parcial a
obtencdo do titulo de Tecnologo em
Analise e Desenvolvimento de Sistemas,
do Departamento de Informatica, da
Universidade Tecnolégica Federal do
Parana.

Orientador: Prof. MSc. Rogério Ranthum

PONTA GROSSA
2021

Esta licenga permite compartilhamento, remixe, adaptacéo e
criagao a partir do trabalho, mesmo para fins comerciais, desde que
sejam atribuidos créditos ao(s) autor(es). Contelidos elaborados
por terceiros, citados e referenciados nesta obra ndo sdo cobertos
pela licenca.



RAFAEL ALTHAUS CAPRI CASTELO BRANCO LISBOA

APLICAGAO DE CONTROLE PATRIMONIAL UTILIZANDO TECNOLOGIA RFID

Trabalho de Conclusdo de Curso
apresentado como requisito parcial a
obtencdo do titulo de Tecnologo em
Analise e Desenvolvimento de Sistemas,
do Departamento de Informatica, da
Universidade Tecnolégica Federal do
Parana.

Data de aprovagao: 19 de novembro de 2021

Rogério Ranthum
Mestrado
Universidade Tecnolodgica Federal do Parana (UTFPR)
Orientador

Richard Duarte Ribeiro
Doutorado
Universidade Tecnolodgica Federal do Parana (UTFPR)
Membro titular

Augusto Foronda
Doutorado
Universidade Tecnolodgica Federal do Parana (UTFPR)
Membro titular

PONTA GROSSA
2021



AGRADECIMENTOS

Aos meus pais e padrinhos pelos anos de sacrificios e esforgos para garantir
uma boa educacao.

Ao professor orientador Rogério Ranthum pelo suporte, tempo e
disponibilizagcdo dos recursos necessarios para o acontecimento do trabalho.

Ao Diessy Soares pelo tempo, conhecimento e esfor¢os investimentos em
Nosso projeto.

E a todos os amigos e colegas que fiz durante o tempo na instituig&o.



RESUMO

O controle patrimonial fisico dentro de uma instituicado necessita de intenso trabalho
manual para registro das movimentag¢des, abrindo janelas para a possibilidade de
dados errados ou faltantes durante uma auditoria. Este trabalho tem como objetivo
criar uma aplicagdo que monitore a movimentagédo de patriménios fisicos de forma
automatizada entre os ambientes da UTFPR, campus Ponta Grossa, utilizando a
tecnologia RFID. Tal tecnologia consiste em pequenas etiquetas compostas por chip,
antena e um codigo identificador unico que respondem a um sinal de radio emitido por
uma base transmissora. Dessa forma, € possivel detectar uma etiqueta colada em um
patrimdénio durante sua passagem por transmissores espalhados pela instituicdo. Um
leitor fixo € uma antena posicionados nas entradas e saidas de ambientes recebem a
frequéncia de resposta emitida pela etiqueta RFID. Uma aplicagdo construida
utilizando JAVA recebera as informacgdes do leitor e armazenara as mesmas em um
banco de dados relacional MySQL. Um painel administrativo construido utilizando
Angular para front-end e JEE para back-end sera responsavel por mostrar as
movimentagdes ocorridas, além de dar a possibilidade de efetuar cadastro de
ambientes, usuarios e patriménios. Espera-se, ao final deste trabalho, automatizar o

controle de patrimdnios através de uma auditoria eficaz dos dados de movimentacéo.

Palavras-chave: Controle de patrim6nio. Tecnologia RFID.



ABSTRACT

The control of physical assets inside an institution needs intense manual labor in order
to create records of its movements, opening the possibility of missing or wrong data
during an audit. The objective of this study is to create an application responsible for
monitoring the movement of physical assets within the environments of UTFPR, Ponta
Grossa campus, using RFID technology. Said technology consists of a small tag
composed by chip, antenna and a unique identifier code that respond to a radio signal
sent by a reader. With this technology, we are able to detect a tag glued to an asset
during its passage through an ambience of the institution. A fixed reader and an
antenna replaced at the entrances and exits of environments are going to be
responsible for receiving the signal emitted by the RFID tag. An application built using
JAVA will receive the data from the reader and is going to store in a relational MySQL
database. An admin panel built using Angular for its front-end and JEE for its back-end
are responsible for showing a log of the movements, in addition to giving the possibility
of creating new environments, users and assets. We hope that by the end of this study,
we can automate the control and monitoring of physical assets within the institution.

Keywords: Asset control. RFID technology.
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1 INTRODUGAO

Com o aumento de patrimbnio nas instituicbes publicas, os problemas
referentes a movimentagdo de bens tornam-se cada vez mais constantes. O erro
humano é um fator determinante durante a conferéncia sazonal, causando atrasos e
problemas na auditoria.

Para eliminar erros humanos em processos burocraticos, recorre-se a
automacao. Nesse cenario, a movimentacdo de um patrimonio precisa ser detectada
por um computador, armazenando o local e data da passagem do patriménio. Em um
cenario ideal, a detecgdo n&o deve exigir qualquer intervengdo humana.

Para tal, pode-se recorrer a uma tecnologia de RFID (Radio Frequency
Identification). Uma etiqueta eletrbnica, em forma de adesivo, possuindo uma
identificacdo unica, colada no patriménio. Uma antena, posicionada na entrada e
saida de cada ambiente, é responsavel por emitir ondas de radio para a etiqueta que
recebe a energia e devolve a informag&o que armazena. A partir disso, conseguimos
coletar dados que contam quais patriménios estdo entrando e saindo do ambiente.

A entrada e saida automatizada sera acompanhada por um painel
administrativo online, responsavel por informar ao usuario as movimentagbes e

controlar ambientes e patrimonios.

1.1 OBJETIVO

O objetivo geral deste trabalho € desenvolver um controle de patriménio
utilizando tecnologias que tem por objetivo automatizar a auditoria de movimentagao

de bens dentro da UTFPR, Campus Ponta Grossa.

1.2 OBJETIVOS ESPECIFICOS

Definiu-se os seguintes objetivos especificos para melhor se alcangar o objetivo

geral:



e Buscar por possiveis equipamentos eletronicos a serem utilizados para
implementacéo;

e Modelar o banco de dados em torno da solugao proposta;

e Criar uma aplicagdo que comunicasse com 0s equipamentos
eletrénicos e receba os dados das tags;

e Criar uma aplicacao web que possibilitasse o controle administrativo de
cadastros e da movimentagéo de patrimonios.

1.3 JUSTIFICATIVA

O erro humano é constante durante a movimentagdo de patrimbénio nas
instituicées publicas. Durante o processo de auditoria, os erros tornam a conferéncia
lenta e problematica. Nesse contexto, um sistema automatizado de movimentagao
torna o processo de conferéncia amigavel e diminui os problemas causados por erro
humano.

Somando-se a isso, é possivel a obtencao de informagdes vitais para o controle
de patrimdnios, como valores e quantidades por ambiente. Além disso, € possivel
notificar os responsaveis por determinado patriménio sobre uma movimentacao
irregular.

Sabendo da importancia de um controle rigoroso de patrimdnio, é necessario

conhecer as possiveis dificuldades encontradas durante o processo.

1.4 ESCOPO

O desenvolvimento deste trabalho inicia-se com um estudo detalhado sobre o
funcionamento da tecnologia RFID. Com base nesse aprofundamento, sera iniciado o
desenvolvimento da aplicacéo, dividido em duas etapas, onde cada uma das etapas
contemplara uma tecnologia que auxiliara no funcionamento do projeto.

A primeira etapa tem por objetivo transmitir os dados coletados da tag RFID
para uma aplicacao responsavel por processar as informacgdes recebidas e armazena-
las em banco de dados. E com a leitura da passagem do dispositivo pela antena que

sera possivel detectar a movimentagao de um patriménio pela instituicéo.
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A segunda etapa tem por objetivo desenvolver um painel administrativo online,
com autenticagdo utilizando o LDAP (Lightweight Directory Access Protocol) da
instituicdo, utilizando Angular como front-end e JEE como back-end, onde o usuario
sera capaz de cadastrar novos patriménios e conferir o histérico de movimentagao
dos patrimdnios existentes.

Finalizada a fase de desenvolvimento, iniciou-se a fase de implantagdo dentro
da instituicdo, onde serdo efetuados testes e adequacdes necessarias para o
funcionamento das tecnologias.

Os resultados obtidos na leitura das etiquetas e no funcionamento do painel

administrativo servirdo como métrica para avaliagao do sucesso da aplicagao.
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2 TECNOLOGIAS UTILIZADAS

Neste capitulo serdo abordadas as tecnologias utilizadas durante o
desenvolvimento deste trabalho, sendo a lIdentificagdo por Radio Frequéncia a
principal, abrindo esse capitulo. O restante das tecnologias citadas a seguir foram
utilizadas para a constru¢ao da parte web do trabalho, responsaveis pelo tratamento,
visualizacdo e persisténcia dos dados coletados.

2.1 RFID

RFID €& um acrénimo para ldentificagdo por Radio Frequéncia. Inventada
durante a Segunda Guerra Mundial para distinguir avides amigos de inimigos em
sistemas de radar, a tecnologia hoje € empregada em diversos setores, como na
deteccdo de compras de supermercado, entradas e saidas e armazéns de carga,
cobranga automatica de pedagios, entre outros. A tecnologia € composta por trés
componentes diferentes: a etiqueta, a antena e o dispositivo de leitura.

A etiqueta € um pequeno aparato eletrénico, composto por um chip e uma
antena, muitas vezes de superficie plana, que contém as informacgdes a serem lidas.
Ela pode ser ativa ou passiva. Uma etiqueta passiva ndo emite energia, dependendo
apenas da onda emitida pela antena e geralmente possui um alcance de leitura
pequeno. A etiqueta ativa possui bateria propria, sendo capaz de armazenar mais

informagdes e alcangar maiores distancias de leitura.

A antena é responsavel por capturar os dados das etiquetas, emitindo
frequéncias especificas que ativam as etiquetas passivas e recebem dados das ativas.

O dispositivo de leitura € um controlador, conectado diretamente na antena,
gue recebe o sinal dela, transformando informacgdes passiveis de leitura para posterior
processamento em uma aplicagao.

O sistema RFID utilizado nesse trabalho opera em baixas faixas de frequéncia,
geralmente entre 30KHz e 500KHz, sendo classificado como um sistema de baixa
frequéncia, portanto, ndo deve prejudicar ou danificar a operagao de outros servigos
de radio, principalmente moveis, importantes para radios marinhos, aeronauticos e

telefones moveis.
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Existem ainda sistemas RFID classificados como de alta frequéncia, operando
entre 850MHz e 2,5GHz, utilizados principalmente para monitoramento de veiculo em
transito, ja que necessita de uma alta velocidade de leitura e de um grande raio de
alcance.

O objetivo da utilizagdo da tecnologia é receber as informagdes, através de
antenas instaladas em lugares estratégicos, sobre as entradas e saidas de
patriménios fisicos com etiquetas em ambientes do campus UTFPR Ponta Grossa.

2.2 JAVA, JEE E JAX-RS

O Java é uma linguagem de programacao de alto nivel, orientada a objetos e
compilada, langada em meados de 1995 pela Sun Microsystems, hoje em posse da
Oracle Corporation. Toda plataforma Java roda em cima de uma maquina virtual. A
linguagem possui uma API prépria utilizada para fins de seguranga, compartilhamento
em rede, acesso a base de dados, criacdo de interfaces graficas e outras
funcionalidades.

Em cima da API principal foi criado o Java EE (Enterprise Edition), uma API
cujo objetivo é facilitar o desenvolvimento de aplicacées em larga escala, com alto
nivel de seguranca em rede e de facil escalabilidade.

Para facilitar o desenvolvimento de aplicagdes com endpoints HTTP, o Java EE
introduziu na versao 6 a APl JAX-RS. Utilizando anotagdes, o desenvolvedor pode
criar classes com métodos que ficarao disponiveis através de um endere¢o na web,
implementando o padrao de arquitetura REST (Representational State Transfer). A
mais famosa implementacédo da APl JAX-RS é o Jersey.

Ainda com a criagao do Java EE, mais uma especificagao foi langada: o JPA
(Java Persistance API). A especificacdo permite a criagdo de classes de entidade,
podendo acessar e persistir objetos diretamente no banco de dados da aplicagdo. A
principal motivagao para a criagdo da especificagao foi a de acoplar mecanismos ja
anteriormente utilizado pela comunidade, n&o necessitando a utilizag&do de bibliotecas
externas para persistir e resgatar objetos do banco de dados através de um
mapeamento relacional.

Em Setembro de 2017, a Oracle Corporation anunciou que que passaria
responsabilidade de desenvolvimento e manutencdo do JEE para a Eclipse



13

Foundation. Durante a transigcdo, a Oracle Foundation nao renunciou a marca
registrada “Java”, portanto, apds uma votacéo online, o Java EE passou-se a ser
chamado de Jakarta EE.

Durante o desenvolvimento do trabalho, o JEE e a APl JAX-RS seréo utilizados
para criar o back-end da aplicagao, expondo endpoints tanto para os controladores

RFID quanto para as aplicagbes web.

2.3 MYSQL

O MySQL é um gerenciador de banco de dados relacional que implementa a
linguagem SQL (Structured Query Language). Desenvolvido em meados de 1995 e
adquirido pela Sun Microsystems, € um dos gerenciadores de banco de dados mais
populares da atualidade, popularizado pela facilidade em se comunicar com
linguagens como o PHP, infraestrutura comumente oferecida por empresas de
hospedagem, principalmente no inicio da Internet.

A partir do ano 2000, o MySQL passou a ser desenvolvimento pelas regras de
codigo livre, significando que usuarios teriam acesso gratuito ao seu codigo e
compilagdes, resultando em uma queda de renda para a empresa. Contudo, a
popularidade da plataforma cresceu e, até o ano de 2002, possuia mais de 2 milhdes
de instalagdes ativas entre profissionais liberais, empresas e desenvolvedores.

Pelo fato de implementar uma linguagem relacional, aplicagdes orientadas a
objeto, como as desenvolvidas em JEE, tem facilidade em transportar dados entre o

banco e a aplicagéo.

Durante o desenvolvimento deste trabalho, o MySQL sera utilizado como
principal fonte de armazenamento de informagdes relacionais, fornecendo os dados

para as aplicagées que compdem o escopo do projeto.

2.4 ANGULAR

O Angular € um framework front-end baseado em JavaScript que busca facilitar
o desenvolvimento de aplicagcbes web. Através da utilizacdo de programacéo
declarativa, o framework estende as funcionalidades padrées do HTML (Hypertext
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Markup Language) com atributos proprios. O framework utiliza o padrao MVC (Model-

View-Control).

Desenvolvido inicialmente por MiSko Hevery em 2009, seu langamento inicial
foi em 2010, apds uma decisdo de tornar o projeto codigo livre apos uma fracassada

tentativa de comercializar o framework.

O Angular rapidamente tornou-se referéncia no crescente meio de aplicagbes
SPA (Single-Page Application). A estrutura de cédigo é drasticamente afetada durante
a utilizacdo do Angular, ja que a logica declarativa fica desconexa da manipulagéo dos
objetos contidos no documento HTML.

Além disso, uma das grandes propostas do Angular é o desacoplamento do
codigo de cliente do codigo de servidor. Isso possibilita que multiplas equipes possam
trabalhar em paralelo durante o ciclo de vida do projeto, ja que uma aplicagdo n&o
depende da outra para desenvolvimento de légica, possibilitando até a reutilizagdo de
codigo entre elas.

Durante o desenvolvimento deste trabalho, o Angular funcionara como o front-
end da aplicagao web, local onde o usuario podera acessar os cadastros, visualizar

as movimentagdes dos patrimdnios e controlar o acesso de outros usuarios.

2.5 CONCLUSAO

As tecnologias escolhidas mostraram-se eficientes durante o desenvolvimento
do trabalho, principalmente por ja terem sido anteriormente utilizadas na instituicéo,
sendo fator decisivo para o sucesso dele.
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3 METODOLOGIA

O processo de desenvolvimento deste trabalho utilizou multiplas caracteristicas
e técnicas da metodologia de desenvolvimento em cascata, buscando analisar, criar
e testar cada funcionalidade e objeto do projeto separadamente e com dependéncia
uma das outras.

Tal metodologia € utilizada quando os requisitos do sistema a ser desenvolvido
sdo bem documentados e entendidos pelas partes que desenvolvem e que avaliam o
resultado, sendo considerado um modelo tradicional ou classico.

Ja que o modelo possui dependéncias entre as atividades, é apenas possivel
iniciar a proxima atividade caso a anterior tenha sido finalizada, testada e validada.
Essa dependéncia existe pelo fato de os requisitos estarem bem documentados, nao
necessitando de multiplas iteragdes separadas no desenvolvimento de modulos e
aplicacdes que compdem o sistema.

Além disso, a limitagdo no numero de componentes da equipe e a alta
complexidade de cada aplicagdo exige que todos estejam trabalhando em uma

mesma atividade para evitar atrasos no cronograma.



16

4 HARDWARE UTILIZADO

Neste capitulo serdo abordados os equipamentos fisicos utilizados para a
construcdo da solugdo proposta para esse trabalho. Tais equipamentos sao
responsaveis pela transmissao das frequéncias de radio e a resposta necessaria
para a deteccdo do patrimonio.

4.1 LEITOR Fixo VIA ONDA RFID UHF M-ID40 ETHERNET

Figura 01 - Leitor Fixo M-ID40

Fonte: Site Via Onda RFID (2021)

O leitor fixo é capaz de identificar uma antena responsavel pela leitura da
etiqueta RFID, enviando através da rede os dados no formato padrdo EPC GEN2,
podendo ser recebido via webservice, dependendo da configuragao que se encontra
no hardware. A comunicagao é efetuada via rede através de uma interface Ethernet

disponivel proximo as conexdes com as antenas.
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4.2 ANTENA CIRCULAR FiIxA VIA ONDA RFID UHF 7,5p8

Figura 02 - Antena Circular Via Onda

-
Vid ‘oNnda

Fonte: Site Via Onda RFID (2021)

Fonte: Site Via Onda RFID

A antena circular € utilizada para realizar a leitura das etiquetas RFID e liga-se
ao leitor fixo através do conector de interfaces disponivel na parte traseira do
equipamento. A faixa de frequéncia de operacao esta entre 902 e 928 Mhz, com uma
impedancia de 50 ohm.

4.3 TAG RFID

A tag € o componente colado ou adesivado no patriménio a ser identificado e
permite a leitura por meio de ondas de radio frequéncia e operando em baixas
frequéncias, geralmente entre 125 e 960 Khz. As tags utilizadas para essa aplicagao
sdo chamadas de passivas, ja que ndo dependem de qualquer fonte de energia para

seu funcionamento.



Figura 03 — Esquema de uma Tag RFID

Fonte: Site Via Onda RFID (2021)

Figura 04 — Tag RFID

Fonte: Site Via Onda RFID (2021)

18
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5 FUNCIONAMENTO DO PAINEL ADMINISTRATIVO

O painel administrativo da plataforma tem por objetivo permitir o controle dos
dados cadastrados no sistema, além da visualizacdo de entradas e saidas de

patriménios nas multiplas areas cadastradas.

Tal painel foi desenvolvido com total separagcdo de aplicacdo de cliente e
servidor, também conhecido como desenvolvimento segmentado de back-end e front-
end. A comunicagéo entre eles ocorre através de arquitetura REST, ja mencionada

anteriormente nesse trabalho.

5.1 AUTENTICAGAO

Figura 05 - Tela de Autenticacéao

Patrimonio

Por favor, efetue o login para continuar.

Fonte: Autoria Prépria (2021)

O painel administrativo requer autenticagao para acessar suas funcionalidades.
O acesso se da através de um email e senha cadastrados dentro da plataforma.
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Figura 06 - Tela de Codigo de Autenticagao

Patrimonio

Informe o cédigo que foi enviado no email/usuario: ranthum
O email esta relacionado ao usuario LDAP

Verifique se o email nao caiu na caixa de spam.

Fonte: Autoria Prépria (2021)

Apos a entrada dos dados de autenticagdo, um cédigo de validagao € enviado
para o email relacionado ao LDAP informado durante o cadastro do usuario e deve
ser inserido na tela de codigo de autenticagdo para prosseguir com o acesso a

plataforma.

Tal mecanismo chama-se Autenticagdo de Dois Fatores. Utilizando um cédigo,
chave ou link enviado para um e-mail, dispositivo fisico ou outro meio acessivel ao
usuario dono da conta, € possivel oferecer uma barreira de prote¢cao a mais além do
e-mail e senha, ja que € necessario possuir acesso a esse outro meio além de

conhecer as credenciais de acesso da plataforma atual.
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5.2 CADASTRO DE AMBIENTES

Figura 07 - Tela de Ambientes

Patrimonio t anthus sar W
Ambientes
u Nome: Atividade e +
n coted Alive
B AcADEMIA-Academ Ativ
n ADIRGRAD-Assessoria De Graduagéo E Educagao Profissional Ativo
B sLoco GBI Ativo
Aivo
n €00 e Fisico-Quimica Ativo
n C003 o De Quimica Analitica Ativo m
n C004-Laboratério De Bioquimica Ativo

2 3 4 5 . 52 Proximo »

Fonte: Autoria Prépria (2021)

Um ambiente refere-se ao local em que uma antena sera instalada. Aconselha-
se que esse local seja uma entrada e/ou saida de patriménios, com movimentagéo de
pessoas.

Figura 08 - Informagéao Sobre Botées na Tela de Ambientes

llmponar ambientes

z "
Visualizar todos ambientes u &= Adicionar ambiente

Informacgd mbien
ormagoes do ambiente = [F; Deletar ambiente
- . Editar ambiente

Controle

Fonte: Autoria Prépria (2021)

A tela inicial é composta por uma listagem dos ambientes cadastrados, além
de paginacgao e botdes para importagao, exclusao, visualizagao, edigao e adigdo de
novos ambientes. Esse padréo de pagina e disposi¢cao de botdes se repetira em todos

os cadastros disponiveis no sistema.
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Figura 09 - Tela de Criagao de Ambiente
Patrimonio Sair W

Novo Ambiente

Nome *
IP da Camera Usuario de servigo Camera P Senha de servigo Camera IP

root

Modulo Canal Atividade

Fonte: Autoria Prépria (2021)

Um ambiente € composto por nome, |IP da camera (€ possivel tirar uma foto da
movimentagao utilizando uma camera IP), usuario de servigco da cadmera, senha de
servigo da camera, médulo (leitor fixo instalado e pré-cadastrado na plataforma), canal
(escolha entre os quatro canais disponivel para instalagdo de antena no leitor fixo)) e

um checkbox informando se ha ou ndo coleta de atividades nesse ambiente.

5.3 CADASTRO DE GRUPOS DE ACESSO

Figura 10 - Tela de Grupos de Acesso
Patrimonio anthum  Sair W

Grupos de acesso

Nome do grupo Usuarios  Grupos Relatorios  Patrimonios  Ambientes Modulos  Conferencias

v v v v v v v

+
o
B v x x v v v x x

Fonte: Autoria Prépria (2021)

O cadastro de grupo de acesso é utilizado para limitar ou liberar acesso a
determinados cadastros disponiveis na plataforma, sendo relacionado diretamente ao
usuario. Caso o grupo de acesso ndo possua determinada permissdo, um usuario

relacionado ao mesmo nio podera acessar a funcionalidade.
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Figura 11 - Tela de Criagao de Grupos de Acesso

Criar Grupo de Acesso

Nome do Grupo de Acessa *

Convidado
Permissdes de acesso:

Usuario @D Reiatorios

Patrimanio Modulos

@ conterencia

Fonte: Autoria Prépria (2021)

O grupo de acesso € composto por um nome e multiplos checkboxes, um para
cada funcionalidade disponivel no sistema, sendo elas: usuarios, grupos, patriménios,

ambientes, moédulos, conferéncia e relatorios.

5.4 CADASTRO DE PATRIMONIO

Figura 12 - Tela de Patriménio

Patrimonio  Ambiente  Grupo de Ace Modulo Usuarios ranthum  Sair W
Patriménio
Descricao RFID B +
B steviizador 0x1231241241
n Pincel Campel 555446505200000000656765
B sony Hxrnisn 555446505200000000123456

Fonte: Autoria Prépria (2021)

O cadastro de patriménio vincula patriménios cuja movimentagdo sera

monitorada a tags RFID.



24

Figura 13 - Tela de Criagao de Patriménio

Patrimonio Sair W

Criar patrimbnio
Descrigéo * Numero do patrimonio *

ressora HP C4280 812312

Ambiente * Responsavel *

Termo\Data Valor

E G

Fonte: Autoria Prépria (2021)

O patriménio &€ composto por descricdo (geralmente o nome dado ao
patrimdnio), numero do patriménio (atribuido pela proxima instituicdo), ambiente (local
onde o patrimdnio se encontra, pré-cadastrado na plataforma), responsavel (usuario
cadastrado no sistema responsavel por aquele patriménio), termo / data, valor (em

reais) e foto.

5.5 CADASTRO DE MODULO

Figura 14 - Tela de M6dulos

Patrimonio anthum ~ Sair @

Modulos

P Serial Criado o
]
@ e '

Fonte: Autoria Prépria (2021)

O cadastro de médulo refere-se aos leitores RFID fixos instalados e disponiveis

para os ambientes.
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Figura 15 - Tela de Criagao de Médulo
Patrimonio anthum  Sair W

Criar Médulo

P Serial *
123.123.123.123 123456
Numero de Patrionio

123456

Fonte: Autoria Prépria (2021)

O moddulo é dotado de IP (disponivel através da interface Ethernet), serial
(disponibilizado pela fabricante) e numero de patriménio (atribuido pela instituic&o).

5.6 CADASTRO DE USUARIO

Figura 16 - Tela de Usuarios

Patrimonio t anthum  Sair W

Usuarios

Nome Email

n anthun ranthum@utipr.edu.br u

Fonte: Autoria Prépria (2021)

O cadastro de usuario permite acesso a plataforma através dos mecanismos
de autenticagao ja descritos, além da liberagdo de funcionalidades especificas pelo

grupo de acesso vinculado.
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Figura 17 - Tela de Edigao de Usuario

Patrimonio

Editar Usuario

Nome: Email.

ranthum ranthum@utfpr.edu.br

Cargo: Grupo de Acesso: Ativar notificacao:

Coordenador Yes

[ =
Fonte: Autoria Prépria (2021)

O usuario é dotado de nome, email (deve ser o mesmo vinculado ao LDAP da
instituicdo para possibilitar o envio do codigo de acesso), cargo, grupo acesso € um
checkbox que permite ou n&o o envio de notificacbes por email caso haja

movimentagéo do patriménio em que o mesmo foi atribuido como responsavel.

5.7 MOVIMENTAGAO DO PATRIMONIO

Figura 18 - Tela de Movimentagao de Patrimonio

Patrimonio

Movimentacéo do Patrimonio

Nome Ambiente Data + A
n F £
Fonte: Autoria Prépria (2021)

A tela de movimentagao tem por objetivo listar ocorréncias de movimentagao
capturadas pelos leitos fixos instalados nos ambientes cadastrados na plataforma e

que estdo aptos a coletar atividades.
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Figura 19 - Tela de Visualizagdao de Movimentagao de Patrimonio

Informacgdes

Descricao: Pincel Campel
Ambiente: coted

Tipo: Saida

Data: 10/12/2020 9:00:00

Foto:

Imagem n&o encontrada

404

Fonte: Autoria Prépria (2021)

A movimentagao é dotada de descrigdo (nome do patriménio), ambiente onde
ocorreu a movimentagao, tipo (entrada ou saida do patrimbénio naquele ambiente),
data e hora da ocorréncia e uma foto (capturada pela camera IP, caso haja uma

cadastrada naquele ambiente).

4.8 REESCRITA DE TAG

Figura 20 - Botao para Reescrita de Tag

Fonte: Autoria Prépria (2021)

A reescrita de tag tem por objetivo possibilitar a troca do cddigo identificador
existente dentro de uma tag RFID.
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Figura 21 - Tela de Reescrita de Tag

Reescrita de identificagdo RFID x

Numero do patrimonio Modulo

999999 172.25.250.53 v

Tags:

RFID Module

555446505200000000656765 172.25.250.53 v

Processar Close

Fonte: Autoria Prépria (2021)

Para que a reescrita ocorra, € necessario informar o novo codigo (numero do
patriménio) e selecionar o modulo em que a reescrita sera realizada. Apés informar
os dados e clicar no botdo verde ao lado, a tag fica disponivel para reescrita no
modulo, sendo necessario passar a tag na antena do moédulo, trocando o status para

positivo caso a reescrita ocorra com sucesso.



6 FUNCIONAMENTO DA APLICAGAO DE CONTROLE

6.1 DIAGRAMA DE ENTIDADE-RELACIONAMENTO DO BANCO DE DADOS

Figura 22 - Diagrama de entidade-relacionamento do banco de dados

| ambiente v

amb
> amb,
amb,
amb
amb,
amb,
amb
amb,

id_usuario_insert INT

id_usuario_update INT
inseried_at DATETIME
updated_at DATETIME

id INT

idmadule INT

nome VARCHAR(255)
modulo_canal INT

ativo TINYINT

cameraip VARCHAR(45)
cameralogin VARCHAR(45)
camerasenha VARCHAR(45)

] grupo_acesso ¥

gac_id INT

gac_nome VARCHAR(45)
gac_usuarios TINYINT
gac_grupos TINYINT
gac_relatorios TINYINT
gac_patrimonios TINYINT
gac_ambientes TINYINT Hi—
gac_modulos TINYINT
gac_conferencia TINYINT
id_usuario_insert INT
id_usuario_update INT
inserted_at DATETIME

updated_at DATETIME
>

| modulo v

mdl_id INT

mdl_ip VARCHAR(45)
md|_n_patrimonio VARCHAR(45)
mdl_serial VARCHAR(45)
id_usuario_insert INT
id_usuario_update INT
inserted_at DATETIME
updated_at DATETIME

mdl_port INT

u — ~—|<4 % gmt_idmedulo INT

| gerenciamento_tag v
gmt_id INT
gmt_rfid VARCHAR{45)
gmt_rfid_anterior VARCHAR(45)
gmt_status TINYINT

id_usuario_insert INT

id_usuario_update INT
inserted_at DATETIME
updated_at DATETIME

> >
777777777777777777777777777777777 =g
| patrimonio_movimentacao ¥
m_id INT
P [m——————— —H
< pam_idpatrimonio INT |
“ pam_idambiente INT |
SpamidfotoNT [
pam_ftipc VARCHAR4} | e — — —
insered_at DATETIME }
Ld |
|
X |
| F
i "] anexo v
| ane_id INT
|
| ane_nome VARCHAR(255)
e ST 4 | > ane_caminho TEXT

created_at TIMESTAMP
updated_at TIMESTAMP

Fonte: Autoria Prépria (2021)

| patrimonio v
pat_id INT

“» pat_idresponsavel INT

“ pat_idambiente INT

< pat_idfoto INT
pat_descricac VARCHAR(255)
pat_valor VARCHAR(255)
pat_termo_data VARCHAR(255)
pat_rfid VARCHAR(255)
id_usuario_insert INT
id_usuario_update INT
inserted_at DATETIME
updated _at DATETIME

=<

1

| usuario v
usu_id INT
usu_nome YARCHAR(255)
usu_cargo VARCHAR(255)
usu_email VARCHAR(100)
usu_api_token VARCHAR(255)

< usu_idgrupoacesso INT
usu_afivar_nofificacac TINYINT
usu_ativo TINYINT
id_usuario_insert INT
id_usuario_update INT
inserted_at DATETIME
updated_at DATETIME
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Utilizou-se para o desenvolvimento da aplicacdo um banco de dados relacional

pela necessidade de criar vinculos de facil operacédo entre as multiplas entidades da

aplicagao.
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6.2 ESTRUTURA DE COMUNICAGAO DAS APLICAGOES

Figura 23 - Diagrama de interagdo entre componentes

L —
Apllcif_;:o WEB | »| Base de |«— | Jar (Windows)
(Linux) dados

I

com_rfid _uhf Device.dll ]

I

Modulo
(Hardware)

Fonte: Autoria Prépria (2021)

A comunicacdo entre os multiplos componentes da aplicacdo e o fluxo de

operacgao ocorre da seguinte forma:

e Uma fag RFID é detectada por uma antena instalada a um modulo de
leitura fixo;

e Através da DLL “com _rfID_uhf Device.dIl’ disponibilizada pela
fabricante, uma aplicacdo JAVA instalada em um sistema Windows
recebe do mddulo cadastrado as informagdes da tag detectada;

e ApOs a detecgédo, a aplicagdo JAVA segue com as operagdes de busca
do patriménio e inser¢ao no banco de dados, caso necessario, além da
coleta de uma foto da camera IP, caso disponivel;

e A aplicacdo instalada em um sistema Linux, utilizando Angular e JEE,

disponibiliza acesso ao painel administrativo.
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7 CONSIDERAGOES FINAIS

Através da utilizagdo da tecnologia RFID e da utilizagdo de infraestrutura de
rede ja disponivel, foi proposta a possibilidade de monitorar a movimentagdo de
patriménios entre os diversos ambientes e prédios da instituicdo. Durante as
pesquisas realizadas para conclusio deste trabalho, principalmente as que se referem
ao hardware utilizado na implementacao, € possivel observar como a utilizagdo de
tecnologias como o RFID podem agregar na automagéo de atividades consideradas
trabalhosas e que necessitam de multiplos dados para uma auditoria eficaz.

E possivel citar como fator limitante o alto custo de implantagéo da tecnologia,
visto que os hardwares necessarios podem flutuar de preco de forma agressiva no
mercado brasileiro, ja que existem poucos fabricantes nacionais para leitores fixos e
antenas, portanto, criamos uma dependéncia do mercado exterior, ja que leitores

importados tendem a custar até cinco vezes mais que as opg¢des nacionais.

Ainda, um fator limitante € a necessidade de utilizacdo de um sistema
operacional Windows para operagao da aplicagdo JAVA, ja que a comunicagéo entre
essa e o0 hardware se da via DLL disponibilizada pela fabricante. Como melhoria
futura, podemos citar a criagdo de uma ponte de comunicagao entre o JAVA e o
hardware sem a necessidade de uma DLL, habilitando a aplicagdo a rodar em Linux,
ambiente de codigo livre.

Por fim, concluimos que os objetivos propostos neste trabalho foram
alcancados de forma integral, solucionando os problemas encontrados antes e
durante seu desenvolvimento, tornando assim a conferéncia e monitoramento de

patrimdnios fisicos da instituigdo automatizados.
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