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RESUMO

Com o crescimento da rede mundial de computadores e a sua utilizagao, torna-se necessario
estudos e abstragbes de conceitos utilizados na area. Dessa forma, surge grande demanda
por aplicagdes relacionadas a seguranga, expansao e seu mantenimento. A definicdo de
redes de computadores se da pelo conjunto de equipamentos interligados de maneira a
trocarem informagcdes e compartilharem recursos, como exemplo: arquivos, impressoras,
modems, softwares entre outros. Com isso, para obtencao e estudo do comportamento de
uma rede, se faz necessario grande quantidade de equipamentos e capacidade técnica para
configuracdo. No ambiente académico essa necessidade torna o estudo oneroso. Sendo assim,
uma alternativa para obtencdo de um ambiente completo de rede é a simulagdo, onde os
equipamentos nao sao alocados de forma fisica, e sim de forma virtual dentro de uma aplicacao
de computador, sendo que cada equipamento ou recurso necessario é criado dentro desse
software capaz de simular uma maquina real. O processo de simulagao traz véarios beneficios,
devido seu baixo investimento e melhor compreensdo. Um ambiente simulado necessita
quantidade de equipamentos fisicos reduzidos, e sua configuragao pode ser realizada de forma
automatizada. Em atividades realizadas no curso de Tecnologia em Sistemas para Internet, no
campus Guarapuava da Universidade Tecnolédgica Federal do Parana, constatou-se a caréncia
de um ambiente visualmente intuitivo e de simples configuracdo, em que qualquer académico
ou professor possa realizar suas simulagbes e testes, sem demandar tempo excedente na
criagdo desse ambiente. Por conta disso, o presente trabalho tem como objetivo, descrever
0s passos seguidos durante o desenvolvimento de uma ferramenta visual, para o controle
de equipamentos virtualizados. Centralizando a configuragdo de computadores, servidores,

switchs e roteadores em uma Unica ferramenta.

Palavras-chave: rede; laboratério; ambiente; simulacao; virtualizagao.



ABSTRACT

With the growth of the world-wide computer network and its use, it becomes necessary studies
and abstractions of concepts used in the area. In this way a great demand arises for applications
related to security, expansion and its maintenance. The definition of computer networks is given
by the set of interconnected equipment in order to exchange information and share resources,
such as files, printers, modems, software, among others. With this, in order to obtain and study
the behavior of a network, a large amount of equipment and technical capacity for configuration
is necessary, in the academic environment this necessity makes the study costly. Thus, an
alternative to obtain a complete network environment is the simulation, where the equipment
is not allocated physically, but in virtual form within a computer application, every necessary
equipment or resource is created within that capable software to simulate a real machine. The
simulation process brings several benefits, due to its low investment and better understanding. A
simulated environment requires a reduced amount of physical equipment, and its configuration
can be automated. In the activities carried out in the technology course in internet systems, at
the Guarapuava campus of the Federal Technological University of Parana, the lack of a visually
intuitive and simple configuration environment was observed, where any academic or teacher
can perform their simulations and tests, without lost most time in creating this environment. For
this reason, the present work aims to describe the steps followed during the development of a
visual tool for the control of virtualized equipment. Centralizing the configuration of computers,

servers, switches and routers in a single tool.

Keywords: network; laboratory; environment; simulation; virtualization.
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1 INTRODUCAO

A area de comunicacdo baseada em redes de computadores passou por um grande
processo de transformacdo para que pudesse chegar ao formato que podemos visualizar di-
ariamente em nossas residéncias, estabelecimentos, instituicdes e qualquer local que possua
cobertura do servigo, mas para isso, muitos equipamentos, softwares, e pesquisas precisaram
ser desenvolvidas para o melhoramento das redes.

O objeto de estudo de um profissional de redes, possui uma grande abrangéncia, como
por exemplo, levantamento de custos, facilidade de acesso, padronizagao, seguranca, portabili-
dade, configuracao de equipamentos, entre outras atividades. Atividades estas que nem sempre
estao relacionadas a somente um equipamento computacional. Em uma rede doméstica é co-
mum a necessidade de um Modem baseado na tecnologia Digital Subscriber Line (DSL) ou
Passive Optical Network (PON), Roteador Wireless Fidelity (WiFi) e os computadores ou dis-
positivos méveis sendo clientes conectados a esse servigo de rede, todos necessariamente
precisam estar se comunicando corretamente para que exista o basico acesso a rede Internet.

A configuracao deve ser efetuada em todos os equipamentos utilizados para viabilizar
sua comunicaco, o exemplo citado se refere a uma simples rede doméstica, para redes corpo-
rativas ou provedoras de acesso, a complexidade é aumentada por conta do grande niumero de
computadores, roteadores, switches, hubs, antenas entre outros.

No atual mercado, existe uma grande demanda e procura por equipamentos de rede,
mensalmente surgem novos equipamentos e softwares relacionados. Porém, toda essa infraes-
trutura de rede possui um valor elevado. Para realizacdo de estudos e pesquisa, a facilidade dos
ambientes simulados tem obtido grande sucesso no meio académico, reduzindo os custos para
o aprendizado pratico e ampliando a capacidade técnica (BORGES; SARAIVA; CAMARGO,
2015).

A virtualizacdo de equipamentos, auxilia no trabalho com ambientes onde haja uma di-
versidade de plataformas de software (sistemas operacionais), sem ter um grande aumento no
namero de plataformas de hardware (maquinas fisicas), Assim cada equipamento virtual pode
executar a sua distinta ferramenta e suas configuragdes especificas, para simular a iteracéao en-
tre esses equipamentos € a sua comunicacao de rede (CARISSIMI, 20087?).

Através do uso da virtualizacdo, a simulacdo de ambientes se torna facilitada, para que
cada equipamento virtualizado possa ser acessado e configurado no ambiente. Tornando possi-
vel a visualiza¢do do uso e configuracao de ferramentas da area de redes, assim como o estudo
de suas camadas de comunicacao.
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1.1 Objetivos

1.1.1  Objetivo geral

A proposta deste trabalho foi o desenvolvimento de uma ferramenta visual para o con-
trole e gerenciamento de equipamentos virtualizados de rede. Desta forma, simplificando o pro-
cesso da criagao, configuragao e visualizagdo de laboratérios utilizados no ambiente académico.
A ferramenta permite o seu uso em diferentes sistemas operacionais, pois executa chamadas
de cbdigo do sistema operacional, ficando a cargo do utilizador a preparacdo do ambiente em
que a ferramenta ira trabalhar.

1.1.2 Objetivos especificos

Sao objetivos especificos desse trabalho:

» Realizar a comunicacgao entre agbes do usuério na ferramenta visual e equipamentos

virtualizados, sem a necessidade de programacéao pelo usuario.

llustrar os equipamentos de rede utilizados, assim como suas conexdes, e possibilitar
a simulagdo dos comportamentos energéticos, como ligar e desligar.

Salvar configuracdes e ilustragdes realizadas no ambiente criado, para sua posterior
edicao ou execucao em outros equipamentos.

Definir equipamentos pré-configurados, facilitando a criacao de novos projetos de la-
boratério.

1.2 Metodologia

A metodologia consistiu em cinco etapas descritas a seguir:

» Estudo de ferramentas disponiveis: realizado com o intuito de levantar informagdes
bésicas e funcionalidades de ferramentas utilizadas para proposito semelhante, apri-
morando assim a aplicacdo NetLabX.

» Levantamento de requisitos: iniciada juntamente com a escrita do projeto, avaliando
as necessidades apontados pelo professor Dr. Hermano Pereira, e outras questdes
julgadas como necessérias apos a observacao de ferramentas disponiveis. O conceito
de histérias do usuario foi utilizado em que foi possivel definir as acées do usuario
durante a utilizacdo do software.
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+ Protétipo de tela: obtendo todas as histérias do usuério, fez-se possivel a definigéo
do formato de visualizagéo da tela, utilizando a ferramenta de diagramacao draw.io.

+ Definicao das tecnologias a serem utilizadas: como a ferramenta possui uma ne-
cessidade simples de visualizac&o de tela, optou-se pela utilizacdo da linguagem de
programacao Python, por conter nativamente a biblioteca Tkinter, utilizada para a cons-
trucédo de interfaces graficas.

+ Desenvolvimento e teste no sistema: consistiu na implementacao das necessidades
apresentadas, para constru¢do da aplicagéo, utilizando as tecnologias. Posteriormente
a realizagao de testes com a aplicacdo compilada para o sistema Linux.

1.3 Diferencial Tecnolégico

A proposta deste trabalho foi 0 desenvolvimento de uma aplicagéo desktop, que possibi-
lita a criacao de laboratérios virtuais de rede, utilizando uma interface amigavel para a utilizagao
académica, para que alunos e professores possam criar, salvar e executar seus projetos.

Por se tratar de uma ferramenta de c6digo aberto, pode ser facilmente implantada e mo-
dificada por outras instituicoes, e/ou usos especificos.

A implementacado da nova ferramenta busca apresentar de forma visual e dindmica, am-
bientes de simulacéo de redes, eximindo os utilizadores da necessidade de programacéo, aten-
dendo as necessidades apresentadas pelo projeto XBNet, que sera apresentado a seguir, 0
qual foi aplicado no ambiente académico através do Professor Dr. Hermano Pereira, que pode
ser expandido para o desenvolvimento da ferramenta visual NetLabX. Sua principal caracteris-
tica, define como ambiente, e ndo somente uma aplicacao, pois todos os elementos utilizados,
sao introduzidos em um sistema operacional voltado para o estudo do ambiente de rede, sis-
tema este, que nao é objeto de desenvolvimento do trabalho em questao, porém, contribui com
0 aprimoramento do processo, e prioriza a atencao somente nas atividades referentes a area
redes, eximindo configura¢gdes complexas e conhecimento avangado em programagao.

A ferramenta NetLabX possui afinidade a customizagédo de equipamentos virtualizados,
possibilitando com que equipamentos possam ser configurados de forma automatizada e criem
ambientes interativos, comunicando-se com o utilizador.
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2 SIMULADORES

Neste capitulo sdo apresentadas tecnologias que existem e estdo disponiveis para seu
uso, através de licencas de software distintas, buscando solucdes para problemas que estédo
relacionados ao objetivo deste projeto.

2.1 Sistema Atual XBNet

O atual sistema desenvolvido para realizacdo das atividades referentes as disci-
plinas de redes de computadores, ministradas pelo professor Dr. Hermano Pereira na
UTFPR(Universidade Tecnol6gica Federal do Parana) Campus Guarapuava, € intitulado de XB-
Net que possui esse home por conta de ser uma distribuicdo Xubuntu modificada, com finalidade
de trabalhar em conjunto com a aplicacdo desenvolvida pelo professor.

Para que o processo de virtualizacao e simulagao funcione, € necessario a configuragéo
de um codigo escrito em linguagem Phyton, o qual comunica-se com o sistema e realiza as
acOes necessarias para a criagao e configuracdo das maquinas virtualizadas, baseando-se nas
imagens de sistema previamente carregadas no projeto.

Através dessas maquinas virtuais é possivel realizar uma interface por linhas de co-
mando, ou no modo de ambiente gréafico. Por conta dessas maquinas utilizarem sistema li-
vre é possivel simular exatamente os equipamentos de uma rede, sejam eles switches, hubs,
computadores, servidores, e assim efetuar a execugdo de servigos dentro de cada maquina
normalmente, possibilitando realizar atividades de configuragdo reais ao de um ambiente ndo
virtualizado, de forma totalmente pratica. Porém, a gestao e configuracao desses ambientes re-
querem conhecimentos de programagcao, visto que para criar um novo laboratorio € necessario
a implementagao de codigo programatico.

A execucao dos equipamentos nesse ambiente, é realizada utilizando trés ferramen-
tas para virtualizagcao e simulacdo. Primeiramente, a ferramenta VirtualBox, utilizada para criar
equipamentos utilizando imagens de sistema pré-configurados, o OpenvSwitch para o compor-
tamento de switch virtualizado, e User Mode Linux (UML) para utilizagéo de diferentes distribui-
¢bes Linux em forma de aplicacao, isolando a aplicagido do sistema operacional principal.

A Figura 1 ilustra a ferramenta XBNet, apresentando sua interface de laboratério, onde
apds a construcao do ambiente de estudo, nao é possivel efetuar modificacao estrutural, de
forma dindmica, sendo necessario a alteracdo do codigo de programagéo, para modificacoes
estruturais e visuais.

Os equipamentos utilizados no laboratério sao representados em uma imagem de fundo
estatica, e os botdes de acdo do equipamento correspondente sdo alocados manualmente atra-
vés das coordenadas da tela.
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Figura 1 — Captura de Tela XBNet
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Fonte: autoria propria.

2.2 NetKit

A ferramenta NetKit é um software para realizacdo de experimentos em redes virtuali-
zadas que foi desenvolvido pelo IFSC (Instituto Federal de Santa Catarina) Campus Sao José
(RIMONDINI, 2007).

Sob os termos da licenca de uso GPL(General Public Licence). NetKit utiliza software
Livre(Open Source) e tem como principio basico a virtualizacdo de equipamentos. Durante o
uso da aplicagao, o NetKit cria maquinas virtuais que possuem uma parcela dos recursos da
maquina hospedeira, e por sua vez a aplicagdo simula a comunicagao entre os equipamentos.
Os equipamentos simulados utilizam uma variagao do Kernel do Linux chamada UML que pos-
sui recursos basicos para a utilizagcao dos laboratérios. A configuragdo desses equipamentos e
a conexao entre eles é efetuada através de arquivos (BORGES; SARAIVA; CAMARGO, 2015).
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Figura 2 — Captura de Tela NetKit
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File Network Wireshark General
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Fonte: (NETKIT-WIKI, 2018).
2.3 Cisco Packet Tracer

O software de simulacao de ambientes de rede chamado Cisco Packet Tracer foi desen-
volvido pela empresa Cisco, o qual possui grande quantidade de equipamentos relacionados a
area de redes. Tem como finalidade obter o comportamento de transmissao e recebimento de
pacotes dentro de um ambiente virtual, e possui uma interface que demonstra como os equipa-
mento sao conectados fisicamente além da configuracao de software.

E possivel realizar comandos através do terminal de alguns equipamentos, mas essa
ferramenta é bem limitada quanto a emulagdo. Seu objetivo principal € que o profissional ou
estudante tenha conhecimentos nos softwares e equipamentos desenvolvidos pela Cisco co-
nhecendo visualmente como 0s equipamentos se comunicam, € por consequéncia ndo € possi-
vel efetuar modificagbes nos sistemas ao contrario da ferramenta NetKit que emula um sistema
Linux.

O software Packet Tracer é distribuido sob licenca gratuita para o uso, dentro do curso
introdutério em sua academia virtual (CISCO, 2010).



18

Figura 3 — Captura de Tela Cisco Packet Tracer
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Fonte: (CISCO-COMMUNITY, 2017).
2.4 GNS3

E um software livre e possui codigo aberto para a comunidade. A ferramenta possui as
funcionalidades de simulagdo e emulacdo. Possui suporte para ambientes de varios fornecedo-
res.

As desvantagens se dao aos equipamentos de rede que precisam de imagens forneci-
das por outros sites, entdo o usuario necessita buscar e configurar essas imagens para que 0s
equipamentos trabalhem da forma que devem. Além disso trabalhando com emulagao é neces-
sario configurar as maquinas virtuais para seu funcionamento, alocando recursos da maquina
hospedeira, tornando o processo trabalhoso (BOMBAL; DUPONCHELLE, 2019).
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Figura 4 — Captura de Tela GNS3
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Fonte: (GNS3-SOURCEFORGE, 2022?).

2.5 Marionnet

Dentre os softwares pesquisados o Marionnet é o qual possui maior familiaridade com
o projeto desenvolvido. Esse software € mantido sob a licenga General Public License (GNU),
suas atividades principais sdo baseadas em simular o comportamento real de computadores e
equipamentos de rede fisicamente e virtualmente.

O usuério pode adicionar novos equipamentos e controlar seus estados de energia as-
sim como equipamentos fisicos. Sua configuracdo pode ser feita através do terminal de cada
equipamento. Que executa arquivos binarios GNU/Linux nao modificados baseados na arquite-
tura x86. Prometendo uma velocidade de emulagéo tdo veloz quanto nativamente.

Porém, muitas de suas funcionalidades, dependem de que a maquina hospedeira
possua o sistema operacional atualizado, e configurado com as dependéncias necessarias
(LODDO; SAIU, 2008).
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Figura 5 — Captura de Tela Marionnet
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Fonte: (MARIONNET, 2013).

2.6 Comparativo De Simuladores

A Tabela 1, leva em consideracao que o equipamento a ser utilizado, para execugao das
alternativas apresentadas, possui todos 0s pré requisitos instalados, como bibliotecas, arqui-
vos, e imagens dos sistemas utilizados, atentando somente as funcionalidades e diferenciais

disponiveis em cada ferramenta.

* llustragcao do Ambiente: Consiste na visualizagdo do ambiente criado, em forma de
equipamentos, ilustrando suas conexdes, e caracteristicas fisicas, com finalidade de
melhorar a compreensao do papel de cada equipamento dento do ambiente virtual.

+ Equipamentos Virtualizados: Se refere a utilizacdo de softwares de virtualizagao,
que emulam equipamentos reais, fazendo com que a configuragdo e simulacao do
ambiente, seja proxima, ou semelhante ao ambiente real.

» Configuracao Real das Interfaces de Rede: Apds a devida configuracao fisica pela
interface do ambiente virtual, a configuracao real, leva em conta trechos de cédigo, ou
configuragdes no equipamento virtual, em que as interfaces de rede, so configuradas
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de forma semelhante no equipamento n&o virtualizado.

» Captura dos Dados Trafegados: Aplicacido que monitora e captura a comunicagao
entre os equipamentos utilizados, facilitando a compreensdo dos protocolos e mensa-
gens enviadas dentro da rede, através do uso da ferramenta Wireshark.

+ Interface de Criacao: Capacidade da ferramenta em que se habilita a criacdo de
ambientes de estudo, arrastando equipamentos, e pré-configurando as suas conexdes

de forma visual, utilizando a interface da ferramenta.

« Ambiente de Facil Execucao: Momento em que o laboratério de estudo ja esta devi-
damente configurado pelo préprio, ou outro usuario, € somente aguarda inicializacao

dos equipamentos através de cliques na interface.

« Ambiente de Facil Criacao: Considera a dificuldade baixa, durante a criacdo de

equipamentos e suas conexdes, ao iniciar um novo ambiente.

» Cdédigo Aberto: Simuladores que possuem o codigo disponibilizado de forma livre, ou
que possibilitam alteracdes e personalizacbes de seus arquivos.

Tabela 1 — Comparativo De Simuladores.

Funcionalidade XBNet NetKit Cisco GNS3 Marionnet| NetLabX
Packet e XBNet
Tracer

llustracdo do Ambiente X X X X X

Equipamentos Virtualizados X X X X X

Configuragdo Real das Interfa- | X X X

ces de Rede

Captura dos Dados Trafegados X X X

Interface de Criacéao X X X

Ambiente de Facil Execucao X X X X

Ambiente de Facil Criacao X X X

Cadigo Aberto X X X X X

Fonte: autoria propria.

O comparativo de ferramentas, levou em consideragdo dados que puderam ser encon-
trados principalmente nas paginas oficiais dos projetos, ou na inexisténcia da mesma em outros



22

artigos. Para que pudessem ser pontualmente analisados e verificados durante o desenvolvi-
mento da ferramenta. Muitos dos simuladores apresentados necessitam de grande configura-
cao do computador do utilizador, para que a aplicacao trabalhe conforme o esperado. O objetivo
da ferramenta NetLabX é apresentar o ambiente totalmente de forma visual, em conjunto com
o XBNet, ou outro sistema que tenha toda a configuragéo bésica de virtualizagao previamente
configurado, abstraindo assim o processo de configuracdo do sistema operacional, no uso da
ferramenta.
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3 DESENVOLVIMENTO

Neste capitulo serdo apresentadas as etapas do processo de analise e desenvolvimento,
assim como a viabilidade de sua implementacéao.

3.1 ANALISE DO SISTEMA

Essencialmente, o sistema deve permitir que o ambiente de aula para o estudo de
redes e suas tecnologias, possa experienciar de forma pratica, a realizacdo de configuracao e
comunicagao entre equipamentos em uma rede de computadores.

O estudo em um laboratério de rede, verifica as informagdes trocadas entre dois ou
mais equipamentos que estdo conectados, no software em questao o usuario deve visualizar
0s equipamentos da rede, e efetuar agdes sobre eles, como exemplo a configuragao inicial,
selecionando o tipo de equipamento, o tipo de sistema que roda internamente, as aplica¢des
e entre outros, assim como em um equipamento real, apds esse processo basico, é possivel
inicializar esse equipamento.

O processo de inicializagdo, captura essas informag¢des e envia para uma aplicagao
externa, que se encarrega de receber esses parametros e inicializar uma maquina com as
caracteristicas recebidas. A partir desse momento um equipamento virtual é emulado dentro
do equipamento do usuario, exibindo uma interface, que pode ser visualizada via terminal ou
de modo gréafico.

3.1.1 Processo de Criacdo de Ambientes XBNet

A Figura 6, tem por finalidade a compreensdo das agbes e configuragées necessarias
para a criacdo de um ambiente de rede utilizando o simulador XBNet.

O primeiro passo, € a criacdo dos arquivos personalizados para a apresentagao, e
utilizacado do novo laboratério. Sendo uma etapa realizada exclusivamente pelo professor, por
conta da necessidade de arquivos e codigos de pré-configuracao.

Logo a seguir, com todos os arquivos do laboratério criados, é necessario a implemen-
tacdo da configuragdo de cada equipamento a ser utilizado posteriormente, informando suas
interfaces de conexdo entre outras configuracdes. Essa etapa, realiza a configuracao basica
para a auto inicializacao e apresentacdo dos equipamentos de forma simples aos académicos.

Apobs a realizacao da configuracao, € possivel aluno e professor executar o cédigo-fonte
Python implementado, inserindo os parametros solicitados para criagdo do ambiente.

Durante o quarto processo, a interface do ambiente é apresentada, e aluno e professor
podem selecionar os equipamentos desejados para inicializagao.
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O quinto e ultimo processo, representa a acao chamada na interface, que de maneira
silenciosa, invoca todos 0s processos necessarios para a criagdo do equipamento selecionado,
apresentando ao final de sua execucdo a tela de acesso ao sistema, no modo terminal ou
interface grafica, conforme configuracao realizada no segundo processo.

Figura 6 — Processo de Criacdo de Ambientes XBNet
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Apresentacao da Interface

Inicializacao Dos Equipamentos Académico Professor
50
os O C
Open vSwikch —
Virtual Box Open vSwitch User Mode Linux Execucao das Tarefas

Fonte: autoria propria.
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3.1.2 Processo Sugerido Pelo NetLabX

Anteriormente apresentado o processo de criacdo dos ambientes, utilizando o simulador
XBNet, apresentou-se as dificuldades encontradas na implementacao de novos laboratérios. Na
ilustracao da Figura 7. Pode-se visualizar a proposta do processo realizada pelo NetLabX, le-
vantando aspectos que facilitam as atividades desempenhadas na criacdo de novos ambientes.

O primeiro processo, realiza a execucao da aplicagao, e apresentacao de interface gra-
fica para o usuario, abstraindo toda a configuragéo inicial, fazendo com que este processo possa
ser realizado pelos papéis de professor e aluno.

O processo seguinte, ilustra os equipamentos que podem ser criados no ambiente si-
mulado, e realiza uma tela de pré-configuracao, para relacionar equipamentos e suas conexoes
necessarias, simulando a forma fisica do ambiente.

Por sequéncia, apés a criacdo de equipamentos fisicos no ambiente, habilita-se a possi-
bilidade da sua inicializacdo, que efetua a execugao dos codigos relacionados para cada equi-
pamento, de forma transparente e automatizada.

Finalizando o processo de criagdo, ap6s a agao de execugao segue 0 processo normal
apresentado anteriormente, em que séo invocadas as aplicacdes de virtualizagdo, para que 0s
equipamentos sejam emulados e apresentados no ambiente.

Com isso, os processos que realizam as ag¢des de configuragdo dos equipamentos, fi-
cam a cargo da ferramenta, e ndo do utilizador, simplificando todo o processo de criagéo.



Figura 7 — Proposta de Processo Para Criacdo de Ambientes NetLabX
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3.2 Projeto do Sistema

Nesta secéo sdo abordados, os artefatos, desenvolvidos para a elaboracdo do projeto
de sistema.

Serao apresentados, os requisitos da ferramenta, protétipos de tela para o sistema, as-
sim como a descricdo de suas funcionalidades e decisdes arquiteturais.

3.2.1 Requisitos da Ferramenta Visual NetLabX

Tendo como o objeto principal desse projeto. A interface de comunicagao entre o usuario,
e 0 codigo de inicializagao de equipamentos, omitindo sua programacao, gerando um ambiente
simples e completo para o desenvolvimento de atividades e estudos.

Em conjunto com o professor, qual elaborou a iniciativa do uso de laboratérios em suas
aulas, foram visualizadas, as situacdes em que esse ambiente poderia ajudar e acelerar o pro-
cesso de ensino e aprendizagem. Para essa abstracao, foram realizadas as técnicas, de elabo-
racao das histérias do usuario, representadas no Tabela 2, onde sdo definidas as acoes, que o
aluno ou professor pode realizar durante a utilizagao da aplicagéo proposta.

Tabela 2 — Historias do Usuario.

Histéria | Descricao

H1 Como usuédrio, eu gostaria de criar novos projetos.

H2 Como usuario, eu gostaria de salvar os projetos dos laboratérios em forma de
arquivo, para que esses arquivos possam ser modificados, e utilizados posterior-
mente.

H3 Como usuério, eu gostaria de criar um novo elemento, para realizar e representar
acdes desse equipamento no laboratério.

H4 Como usuario, eu gostaria de mover um elemento criado arrastando pela tela.

H5 Como usudrio, eu gostaria de representar conexdes entre os elementos, para que
0S equipamentos possam se comunicar na rede.

H6 Como usuario, eu gostaria de alterar as configuracées de um elemento.

H7 Como usuario, eu gostaria de excluir elementos.

3.2.2 Telas do Sistema

Para a elaboragao do protétipo de telas, fez-se necessario a utilizacdo da ferramenta
on-line draw.io. Com essa ferramenta foi possivel organizar e desenhar a interface, tendo como
base as histérias do usuario, atendendo assim a necessidade apresentada. A produgao dessas
telas durante o desenvolvimento, tem como objetivo obter uma prévia, e se caso houver neces-
sidade de remodelagem ou correcéo, poupar tempo de desenvolvimento.
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3.2.3 Protétipo Tela Principal

Observando a Figura 8, se tem a representagdo do protétipo de tela principal da
aplicacdo. Na parte superior da tela, existem as acoes referentes a manipulacdo do arquivo do
projeto, como criar um novo projeto, salvar e carregar projetos.

Ao centro a visualizagao principal para a facil manipulagcdo dos equipamentos, cada
elemento, pode ser movido com o arraste do mouse. Esses equipamentos sédo representados
por ilustracoes diferentes, para gerar melhor compreensdo, os elementos possuem um botédo
de configuragao, que invoca uma nova tela para alteragdo dessas informacgdes.

Os elementos que poderao ser inicializados, e fazem parte desse processo inicial do
trabalho sdo, o computador, que possui caracteristicas de um equipamento comum, para a
navegacao e utilizagcao, o notebook que é ilustrado como laptop, assim como o computador é
utilizado para navegacao e utilizacdo, o equipamento servidor Domain Name System (DNS), é
o elemento para a criagdo de servidores de dominio, servidor WEB ¢ utilizado para criagcdo de
aplicacdes web dentro do ambiente com o Apache, roteador é a interface de comunicagao que
pode interligar redes distintas, switch utilizado para a conexdao de equipamentos dentro uma
mesma rede, e por fim a ferramenta Wireshark, que nao gera um sistema operacional, e sim
uma aplicacao, utilizada para capturar informacgdes trocadas entre os equipamentos.

Esses equipamentos, quando executados, geram uma nova tela que € semelhante a
gerada em um equipamento fisico, que possui um sistema operacional Linux, podendo gerar
em modo grafico, onde o usuario utiliza teclado e mouse para navegar entre as telas do

sistema, ou a op¢ao de console, o sistema reconhece somente linhas de comando.

Na ilustracdo seguinte, sao listados os equipamentos disponiveis para criagdo do am-
biente, cada equipamento. Ao ser clicado, aciona a criagdo desse equipamento na tela, sendo
visualizado na da tela, para que o aluno, ou professor possa move-lo até a posicdo que melhor
desejar.
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Figura 8 — Prototipo Tela Principal
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Fonte: autoria propria.
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3.2.4 Para Configuracao de Equipamentos

A tela de configuracdo apresentada na Figura 9, € o momento em que o usuario
estabelece como o equipamento deve ser inicializado, definindo suas informacbes basicas.
Equipamentos criados, somente sdo executados, se o usuario clicar no estado de ener-
gia do equipamento, desencadeando a agao, e gerando o cédigo necessario para internamente

executa-lo.
Figura 9 — Protétipo Tela Para Configuragcdo do Equipamento
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Fonte: autoria propria.
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3.2.5 Tela Menu Opcgdes

A tela de menu, possui as necessidades basicas de salvar os laboratérios do usuario,
abrir projetos que ja foram salvos, sair e criar um novo projeto.

3.3 Ferramentas

3.3.1 Python

A linguagem de programacao Python é uma linguagem considerada de alto nivel, por
conta de sua simples sintaxe. Possui facil integragcdo em equipamentos ou sistemas operacio-
nais distintos.

E uma linguagem interpretada, pois todos os codigos necessarios para a execugao de
uma aplicagao sao passados por um interpretador, efetuando todas as chamadas necessarias
para a realizacdo da agao implementada.

Sua utilizagdo em ambientes de rede é alta por conta do suporte que suas bibliotecas
possuem, e pela simplicidade de escrita em comparagao com outras linguagens. O ambiente
XBNet faz 0 uso desta linguagem para a inicializagdo dos equipamentos de forma automatizada
(DOWNEY, 2012).

A utilizacdo da linguagem Python, foi selecionada, relacionando os elementos ja
desenvolvidos no XBNet, para que a integracdo entre as ferramentas de virtualizacdo. Nao
tornem o processo demasiado complicado, tendo em vista que essa linguagem possibilita o
rapido desenvolvimento dos requisitos apresentados, descartando a necessidade de mudanca.

3.3.2 Virtualenv

Durante o desenvolvimento Python por diversos momentos existem necessidades e cor-
recdes no uso de bibliotecas, onde trabalhar com o Python nativo ou instalado no préprio sis-
tema, ocasiona certas dificuldades, pois ao executar o cédigo-fonte em outros equipamentos,
o desenvolvedor necessita pré instalar todos 0s seus requisitos e suas corretas versdes, quais
muitas das vezes geram conflitos entre si. Trabalhar desse forma dificulta o desenvolvimento,
para resolver essa situagao a utilizacdo do Virtualenv aprimora a facilidade de exportagéo e
execucao de projetos.

O Virtualenv cria uma cépia das configuracdes em um ambiente virtual, empacota to-
das as necessidades bésicas respeitando suas respectivas versdes, recebendo seus requisitos
dentro do proprio projeto (RAMOS, 2018).
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3.3.3 TKinter

O TKinter &€ uma biblioteca nativa que ja vem integrada a projetos que utilizam Python,
aplicada ao desenvolvimento de interfaces graficas ou Graphic User Interface (GUI), com isso é
possivel a criagdo de elementos visuais, como telas, botdes e apresentacdes personalizadas de
conteuldo, integrando o codigo légico da programacao, com visualizagdes amigaveis ao usuario.
Sua simples sintaxe de escrita e integragao ao codigo encoraja o seu uso (LABAKI, 20117?).

Com a necessidade da implementacao de interfaces, o Tkinter, surge como facilitador,
para a criagdo dos elementos visuais, que serdo ilustrados no ambiente do projeto. Como a ne-
cessidade das telas apresentadas ndo sdo consideravelmente complexas, o uso da ferramenta

nativa, simplifica a implementacgao.

3.3.4 Pyinstaller

Durante o desenvolvimento de aplicacoes é normal a necessidade de configuragao de
ambiente para a seu correto funcionamento. Porém, uma aplicagao para distribuicdo necessita
a facilidade de execucgao por parte dos usuarios. Com isso, o Pylnstaller transforma projetos
Python em arquivos executaveis.

Pylnstaller I€ todo o projeto verifica as necessidades para execugcao e empacota em um
arquivo executavel, qual pode ser facilmente distribuido e instalado (CORTES, 2017).

3.3.5 Gite GitHub

A utilizagdo da ferramenta Git para o controle de versao do cddigo, assim sera possivel
realizar novas atividades e efetuar testes sem que o cddigo em producdo seja afetado,
acrescentando a possibilidade de revisao e regressao caso se julgue necessario (BLISCHAK;
DAVENPORT; WILSON, 2016).

O site GitHub disponibiliza de forma gratuita a submissao de repositérios para projetos
de codigo livre, armazenando e compartilhando. Sua integragdo com o Git, gerencia os codigos
desenvolvidos no projeto, auxiliando todo o processo.

3.3.6 Justificativa de Utilizacao

A aplicacado desenvolvida, utiliza tecnologias que permitem o mantenimento e atualiza-
cao, facilitando a disponibilizagdo do cédigo de forma livre. O intuito & que usuarios futuramente
possam prestar experiéncias e até auxilio no desenvolvimento de novas funcionalidades, per-

mitindo que mais professores e académicos tenham acesso a ferramenta, assim contribuindo
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com o enriquecimento do projeto, e promovendo a disseminagdo de conhecimento em forma
pratica.

A criacao de arquivos de laboratério, ocorre quando a aplicacdo compila as informacoes
salvas, convertendo os elementos visuais do laboratério em meméria, para linhas de texto do
arquivo, utilizando JavaScript Object Notation (JSON), durante a abertura desses arquivos do
projeto, todas essas linhas devem ser interpretadas, para a conversdo desses objetos armaze-
nados, em instancias da aplicacao, e assim carregando todos os equipamentos configurados,
possibilitando a sua visualizagao e execugao.

3.4 Widgets do Tkinter

No modulo Tkinter existem diversos elementos chamados de widgets, termo sem tradu-
¢ao utilizado para referir-se a elementos da interface grafica, quais possuem comportamentos e
formas diferentes de serem apresentados em tela, com o intuito de construir a interface dentro
da aplicacao Python (LABAKI, 20117).

3.4.1 Widgets Basicos

Sdo os elementos visualizados em tela utilizados no Tkinter, como caixas de texto,
imagens, botdes entre outros:

Label: Apresentacdo de texto para descricdo de elementos na tela.

Image: Carrega um arquivo de imagem do projeto para tela da aplicacao.
Entry: Caixa de entrada de texto para processar informacoes.

Text: Caixa de entrada de texto, expansivel em maior quantidade de linhas.
Button: Botdo para chamada de agbes na aplicacao.

Frame: Organiza elementos na tela.

Menu: Cria um menu de navegacao para executar agoes.

3.4.2 Widget Canvas

Durante a pesquisa por ferramentas e bibliotecas que auxiliariam na criagdo do
ambiente visual, por diversas vezes o resultado apresentado foi referente a utilizagao do widget
canvas. Esse widget possui o comportamento de possibilitar o desenho de formas geométricas,
receber widgets em seu interior como imagens e botbes, e além disso capturar eventos e agbes
relacionadas ao mouse e teclado do usuario.
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O canvas trabalha com um sistema de cordenadas para o posicionamento de
widgets semelhante ao plano cartesiano, porém invertido, como pode ser visualizado na figura
10 (LABAKI, 20117).

Figura 10 — Cordenadas do Canvas
SISTEMA DE COORDENADAS DO CANVAS

0 X+
. + >

.- v+
0 X+

SISTEMA CARTESIANO DE COORDENADAS

Fonte: (LABAKI, 2011?) Pag. 28.

Apos instanciar o widget canvas no Tkinter, séo possiveis algumas chamadas de fungéo
para manipular e controlar elementos em tela:

tag_bind: Acrescenta eventos a determinados elementos do canvas.
create_window: Adiciona elementos em determinadas cordenadas do canvas.
create_image: Semelhante ao create_window, porém especifico para imagens.
create_line: Desenha uma linha em determinada cordenada.

coords: Recupera cordenadas de um determinado elemento do canvas.
delete: Remove determinado elemento do canvas.

moveto: Movimenta determinado elemento do canvas.

Dentro do projeto, o canvas juntamente com o conjunto de fungdes apresentadas, foram
necessarios para desenhar as linhas de conexao, adicionar as imagens de equipamentos, criar
botdes e adicionar funcionalidades de clique e arraste do mouse, a figura 11 ilustra as fungbes
utilizadas em cada elemento, sinalizados por suas respectivas cores:
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Figura 11 — Fungdes do Canvas

Computador 4

B create_line tag_bind
B create_image

I create_window

Fonte: autoria propria.
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3.4.3 Manipulagéo de Elementos

Ao manipular elementos na interface, existe a necessidade de referenciar elementos
para que determinadas acées modifiquem a prépria interface durante o uso da aplicacao, para
isso no Tkinter existem duas formas de implementagéo.

O identificador id, onde cada elemento na tela possui seu identificador Unico, gerado
quando elemento é adicionado a tela, através desse identificador é possivel alterar esse
determinado elemento, porém o uso desse identificador ndo se torna pratico ao manipular um
grupo de elementos, por conta disso a utilizagdo de tags se torna fundamental no projeto,
onde para um ou mais elementos pode-se adicionar uma Unica fag, e ao haver a necessi-
dade de manipulacéo, esses elementos vao estar relacionados a mesma tag (SHIPMAN, 2013).

3.5 Resultado

A apresentagdo da ferramenta consiste no resultado obtido com a implementacao do
projeto NetLabX, juntamente com a visualizagdo de suas funcionalidades.

3.5.1 Tela principal

Ao executar a ferramenta, o usuario pode visualizar a tela principal apresentada na
figura 12, através dela todas as configuracées no ambiente de simulagcao podem ser efetuadas.

No menu superior sdo apresentadas as opg¢des de arquivos e ajuda. Acessando
a opgao arquivos existem trés funcionalidades basicas, novo para criar novos arquivos de
configuragao de laboratério, abrir para selecionar um arquivo previamente gerado ou repassado
por outro usuério, e a opcao salvar para armazenar as configuracdes efetuadas em tela para

utilizar posteriormente. A op¢ao ajuda aciona a tela referente a informacdes da aplicagéo

No menu lateral pode-se visualizar todos os equipamentos configuraveis do labo-
ratério, ao clicar em uma opgao de equipamento, esse novo equipamento é criado na tela da
aplicacao.

Na tela central, com o fundo branco, sdo visualizados todos os equipamentos criados
pelo usuario, cada equipamento possui sua configuracao especifica e agdes distintas configu-
radas em seis botdes basicos, que acionam comportamentos ao serem clicados.

Ao clicar na imagem do equipamento desenhado e arrastar, é possivel movimentar os

elementos na tela para uma melhor organizagéo e visualizagao.
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Para conectar equipamentos entre si basta clicar na imagem dos equipamentos
desejados, com isso a representacao de linha é desenhada na tela.

Figura 12 — Tela Principal
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Fonte: autoria propria.

3.5.2 Equipamento

A ilustracado a seguir representa o equipamento desenhado na tela do laboratério. Cada
equipamento possui seis opgdes, um icone e seu respectivo nome. Cada botao de opgéo aciona
0 seu respectivo script configurado na tela de configuragdes.



Figura 13 — Descricdo do Equipamento
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Fonte: autoria propria.
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3.5.3 Tela Configuracao

Ao acessar a opcao configuracdes do equipamento, a tela de configuracoes é acionada.
Nela pode-se renomear o equipamento, ativar ou desativar o icone de interface grafica. E
configurar o cédigo a ser utilizado em cada acionamento de botdo do equipamento. A legenda
destacada a direita em vermelho representa cada botdo do equipamento e ao lado esquerdo o
seu respectivo campo de configuragao.

A configuragéo efetuada nesses seis campos aciona comandos a serem executados no
terminal do sistema operacional, comandos esses que executam o comportamento esperado
do equipamento. A quebra de linha para a execucdo ocorre com o caracter ";"ao final do
comando, e para acionar o identificador do equipamento utiliza-se "DEVICEID".

Figura 14 — Tela Configuracdes do Equipamento

Configuragao Roteador 1

Arquivo  Ajuda Nome: Roteador 1
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g Script Ligar: !
@ Script Desligar: 1
-
[% Script Abrir:
@ Script Configuragéo:
o
Script Fechar: ﬂ
@ Script Extra: ﬂ
Fechar | Salvar

Fonte: autoria propria.

3.5.4 Salvar Laboratérios

Cada laboratério pode ser salvo e executado posteriormente, ao utilizar a opgéao de
salvar, todos os elementos criados em tela e suas devidas coordenadas sao convertidas em
JSON e salvas mediante escolha de destino do arquivo.
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3.5.5 Abrir Laboratérios

Os laborat6rios salvos podem ser recarregados, ao selecionar o arquivo de configuracao
todas as funcionalidades e configuracdes sdo carregadas novamente e disponibilizadas em tela.

3.5.6 Execugéao da Ferramenta

Uma versao da ferramenta pode ser encontrada na péagina principal do GitHub do
projeto, qual pode ser executada em qualquer equipamento Linux.

3.5.7 Execugao de Scripts

A ferramenta possibilita a execug¢édo de scripts, onde para cada equipamento e cada
acao de botao sao possiveis diversas configuragdes. Abaixo na figura 15, um exemplo de script
de inicializacao de equipamento.

Figura 15 — Script Configuragao de Maquina Virtual

vboxmanage import /opt/vbox/slitaz.ova > /dev/null 2> /dev/null;

2 vboxmanage modifyvm slitaz --name DEVICEID 2> /dev/null;

3 vboxmanage modifyvm DEVICEID --vrdeaddress 127.0.0.1 --vrde on --vrdeport 50001 2> /dev/null;
4 vboxmanage modifyvm DEVICEID --bridgeadapterl enp@s3 2> /dev/null;

5 vboxmanage modifyvm DEVICEID --macaddressl "0021b0c50001" 2> /dev/null;|

[

Fonte: autoria propria.

No script acima, as agdes solicitam ao Vboxmanage (Ferramenta do Virtual Box), confi-
guracoes basicas para que a maquina virtual seja criada pelo botao da ferramenta. Com isso a
juncao e utilizacdo de configuragdes, podem abranger varios usos.

3.5.8 Scripts Iniciais Do Laboratério

Na raiz do projeto existe o arquivo devices.conf nesse arquivo é possivel visualizar todos
0s equipamentos configurados inicialmente na abertura do laboratério, essa lista de equipamen-
tos pode ser editada, assim como todos os scripts inicialmente configurados, fazendo com que
o laboratério mude as acdes de seus botdes e equipamentos.
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4 CONCLUSAO E TRABALHOS FUTUROS

Neste capitulo sdo apresentadas as conclusdes do presente trabalho, e as recomenda-
cOes para a continuidade dos trabalhos no aprimoramento da ferramenta NetLabX.

4.1 Conclusao

O trabalho corrente, apresentou o projeto de desenvolvimento de um sistema deskiop,
para permitir que académicos e professores, possam realizar suas atividades com maior facili-
dade e compreensao, visto que a area de redes, € uma grande porta de conhecimento em que
os profissionais envolvidos na tecnologia da informagéo necessitam.

A implementacgéo da ferramenta no ambiente da universidade, possibilita que uma maior
quantidade de académicos, tomem conhecimento sobre 0s conceitos e técnicas, tendo em vista
que o Curso de Tecnologia em Sistemas para Internet somente introduz o aluno na comunicacao
entre computadores, deixando a maior quantidade de conteldo para as areas de desenvolvi-
mento, mas a area de rede, também possui grande quantidade de demanda por profissionais
de desenvolvimento, implementando solugdes para facilidade de integracéo entre sistemas, e 0
trefego de informagdes.

Durante o estudo, € possivel compreender conceitos de aplicagdes e servigos que sao
utilizados diariamente, e suas particularidades, introduzindo o académico ao uso de sistemas
operacionais de livre distribuicdo, que séo utilizados tanto no ambiente de producéo, como no
ambiente de desenvolvimento em empresas da area.

Com relacdo a aplicagao desenvolvida, muitos caminhos poderiam ser tomados e apre-
sentados. Durante o desenvolvimento, uma das principais dificuldades foi a representacao de
exemplos. Muitas das ferramentas desenvolvidas em Tkinter ndo enfatizam os resultados, onde
cada funcionalidade necessitava de grande pesquisa, apds avancada essa dificuldade em como
criar elementos em tela que pudessem ser reordenados e redesenhados, o projeto fluiu com
uma maior tranquilidade, tornando facil o entendimento e desenvolvimento.

As vantagens do uso da ferramenta estao principalmente relacionadas a como o ambi-
ente ilustra os equipamentos utilizados em sala de aula, todos os elementos podem ser mo-
dificados e editados assim como o projeto pré definido, o ambiente inicial utilizado no XBNet
possui suas ferramentas estaticas, onde o professor necessitou desenvolver cada ilustragao a
ser apresentada em sala de aula.

A execucéo de scripts no terminal do Linux acabou por limitar algumas funcionalidades
que poderiam ser previamente implementadas, como a configuracao das conexdes dos equipa-
mentos, que no projeto atual somente séo visuais, porém com o arquivo de configuracoes de
equipamentos o projeto pode ser atualizado para que alunos possam criar o seu laboratoério.

Ao final pode-se concluir que a ferramenta visual cumpriu com seus objetivos principais,
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e pode ser utilizada para representacao ilustrada de laboratérios virtualizados, ao ser distribuida
publicamente, onde por ser de cédigo aberto pode seguir seu desenvolvimento continuando sua
melhoria das atividades realizadas em sala de aula.

4.2 Tabalhos Futuros

Como apresentado anteriormente, durante a fase de desenvolvimento a dificuldade
maior de desenho e relacdo dos equipamentos na ferramenta, ocasionou grande tempo de
estudo para o avango primario do projeto.

Algumas das funcionalidades que poderiam estar mais completas e funcionais seriam
o relacionamento de conexdes utilizando a interface, na ferramenta atual esse relacionamento
ocorre apenas de forma visual, onde para facilidade de configuragdo poderia ser relacionado as
interfaces em tela com a configuracao dos scripts.

A geracao de configuracdes basicas, em muitos scripts de laboratério ou criagdo de
equipamentos se fazem necessarios a geragdo de numeros de IP e méscaras de rede, com
isso a ferramenta poderia gerar aleatoriamente esses niumeros a serem utilizados.

A utilizagdo de imagens e outras descricdes em modo de texto, com a finalidade me-
Ihorar a visualizacao dos laboratérios utilizados, como exempilo ilustrar ou separar os diferentes
setores de uma empresa, ou de diferentes filiais, apresentar o IP de equipamentos configurados

entre outros itens.
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