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RESUMO

Em 2020, o mundo foi surpreendido com o surgimento de uma pandemia. Devido ao isolamento

social causado por esta, as compras pela Internet tiveram uma aumento significativo, e, junto a

elas, também aumentaram os casos de tentativas de fraude, especialmente em compras com

cartão de crédito. Apesar do aumento de fraudes, o número de transações legítimas continua

expressivamente maior, o que dificulta sua detecção. Tendo isso em mente, sabe-se que tran-

sações fraudulentas são consideradas anomalias perante as legítimas. Este trabalho tem como

objetivo a utilização de algoritmos de aprendizado de máquina baseados em árvores de decisão,

que são modelos facilmente interpretáveis por humanos e podem ser utilizados para detectar

potenciais fraudes. A base foi separada em treino, teste e validação, de forma estratificada. O

conjunto de teste foi gerado utilizando a maior fração dos dados, com o objetivo de criar mode-

los representativos, ou seja, que utilizasse uma menor parcela dos dados para o treinamento.

Durante a construção de modelos, os dados foram padronizados via StandardScaler antes das

próximas fases, de otimização de hiperparâmetros com o BayesianSearch, treinamento dos

modelos Isolation Forest (IF) e ExtraTree (ET) com os hiperparâmetros encontrados, predição e

validação cruzada K-fold. Por fim, para a comparação dos modelos, foi aplicado o teste estatís-

tico de hipótese de Friedman considerando o nível de significância de 95%. Como foi constatada

diferença estatística extremamente significativa, o pós-teste de Nemenyi foi aplicado para veri-

ficar quais pares de modelos tiveram diferença estatisticamente significativa. Como resultado,

conclui-se que, com 95% de certeza, que os modelos ETs tiveram desempenho superior em

comparação com o modelo IF-Matt. Por fim, o modelo supervisionado obteve melhores medidas

de classificação de transações legítimas, enquanto o não supervisionado foi o melhor classifi-

cando fraudes. Pode-se também notar que o coeficiente de correlação de Matthews era maior

em modelos com sensitividade maior.
Palavras-chave: fraudes em cartão de crédito; detecção de anomalias; aprendizado de má-

quina; árvores de decisão; .



ABSTRACT

In 2020, the world was surprised by the arise of the pandemic. Due the social isolation issued by

this, Internet purchases had a significant increase, and, with them, fraud attempts has increased

as well, especially in credit card purchases. Although the fraud increased, the legit transactions

are still expressively bigger, which difficult its detection. With this in mind, is known that fraudulent

transactions are considered outliers towards the legit ones. This work aims to utilize tree-based

machine learning algorithms, which are easily interpretable models for humans and can be used

to detect potential frauds. The dataset was split into training, testing, and validation sets in a

stratified manner. The testing set was generated using the largest fraction of the data to create

representative models, meaning that a smaller portion of the data was used for training. During

the model construction, the data was standardized using the StandardScaler before proceeding

to the next steps, which were hyperparameter optimization with BayesianSearch, training the

Isolation Forest and ExtraTree models with the found hyperparameters, prediction, and K-fold

cross-validation. Finally, to compare the models, the Friedman statistical hypothesis test was

applied with a significance level of 95%. Since an extremely significant statistical difference was

found, the Nemenyi post-test was applied to determine which pairs of models had a statistically

significant difference. As a result, it can be concluded with 95% certainty that the ET models

performed better compared to the IF-Matt model. Additionally, the supervised model achieved

better classification measures for legitimate transactions, while the unsupervised model excelled

in classifying frauds. It can also be observed that models with higher sensitivity had a higher

Matthews correlation coefficient.
Keywords: credit card fraud; anomaly detection; machine learning; decision trees; .
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1 INTRODUÇÃO

1.1 Considerações iniciais

Dados são componentes fundamentais no contexto do mundo contemporâneo, visto que,

através destes, pode-se otimizar praticamente tudo o que os dão origem, através, por exemplo,

da analise de tendências. Dada a sua importância, há quem diga que dados são o novo pe-

tróleo, matéria prima para inovação. O desafio é trabalhar os dados de forma inteligente e, a

partir da sua combinação, gerar informação com resultados satisfatórios e de alto desempenho,

potencializando resultados, provendo segurança para tomadas de decisões (DINIZ, 2021).

A detecção de pequenas fraudes, por exemplo, é um problema desafiador para as segu-

radoras, já que cada vez mais aumenta o volume desse tipo de fraude, bem como o custo para

detectá-las. Apesar disso, sem o uso de ferramentas e sistemas tecnológicos, uma pequena

fração da atividade fraudulenta pode escalar rapidamente, gerando em grandes prejuízos. Para

evitar essas perdas, o uso da inteligência artificial (IA) vem ganhando relevância na detecção

de fraudes (INSURTALKS, 2022).

Na detecção de fraudes os dados podem ter o seu processamento através de pipelines,

que consistem de uma série de etapas de processamento de dados. Estes são sensíveis a

mudanças, que ocorrem, por exemplo, na fase de extração dos dados, que pode trazer valores

nulos, podendo ocasionar em dados ruidosos. Este estudo busca uma solução para identificar

alterações de comportamentos dos dados (outliers) através do emprego de aprendizado de

máquina (AM), cujos algoritmos são aplicados na base de dados para identificar anomalias

(SOUZA, 2021).

Outliers são valores atípicos, podendo causar anomalias nos resultados dos modelos

preditivos. Entender e identificar os outliers é de grande importância, visto que eles podem gerar

um viés negativo nos resultados, ou, como neste trabalho, ser o objeto de estudo (HOPPEN;

PRATES, 2017).

Também, como a cada ano cresce o uso dos cartões de crédito como forma de paga-

mento, uma das consequências é a atenção de criminosos que estão em busca de maneiras

de fraudar as transações. Para diminuir o prejuízo monetário, as prestadoras do serviço de car-

tão de crédito estão desenvolvendo novos métodos a fim de combater esses crimes (VIEIRA,

2019). A detecção de Outliers pode ser uma das melhores opções para a detecção e com-

bate de fraudes, visto que há um número ínfimo de transações fraudulentas em comparação às

legítimas.
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1.2 Problema de Pesquisa

Uma das principais questões no tema de detecção de fraude seria encontrar a melhor

alternativa para resolver este problema, visto que, em relação às transações legítimas, existe

um número muito baixo de fraudes.

1.3 Hipótese

Dada a flexibilidade e adaptabilidade de modelos baseados em árvores de decisão, visto

que possuem pontos de corte destinados a separar as classes, mostram-se potenciais candida-

tos à detecção de anomalias.

1.4 Objetivos

1.4.1 Objetivo geral

Desenvolver e comparar modelos baseados em árvores utilizando uma otimização Baye-

siana de hiperparâmetros para auxiliar na detecção de fraudes de cartões de crédito.

1.4.2 Objetivos específicos

• Pré-processamento dos dados obtidos.

• Obtenção de uma amostragem representativa para treinamento.

• Utilizar algoritmos de aprendizado de máquina direcionados à detecção de anomalias

para a construção de modelos preditivos.

• Avaliação dos modelos preditivos.

• Comparação dos resultados com os obtidos em trabalhos relacionados.
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2 REFERENCIAL TEÓRICO

2.1 Cartão de Crédito: O que é e como funciona

De maneira direta, o cartão de crédito é uma forma de empréstimo monetário, no qual

o cliente tem até 40 dias para efetuar o pagamento da fatura sem que sejam cobradas taxas

adicionais. É disponibilizado por bancos e instituições financeiras, nas quais o solicitante, se

aprovado, recebe um limite de crédito que pode ser utilizado em compras ou serviços (CAR-

DOSO; VIEIRA, 2019).

2.1.1 Fraudes em transações de crédito

No primeiro semestre de 2021, o Brasil sofreu um aumento de quase 33% nas tentativas

de transações fraudulentas em relação ao mesmo período em 2020, isso pode ser observado

na Figura 1, onde as barras em rosa apresentam a quantidade de transações em milhões e,

a linha em azul apresenta a quantidade de tentativas de fraude. O destaque foi na área do e-

commerce, pois o isolamento social devido à pandemia, fez com seu uso fosse bem amplificado,

já que as pessoas passaram a comprar mais pela Internet (SUTTO, 2021).

Figura 1 – Transações e tentativas de
fraude em 2020 e 2021 no
Brasil

Fonte: Adaptado de e-commercebrasil
(2021).

Devido à facilidade, comodidade e constantes novas funcionalidades, o uso do crédito

se popularizou de maneira globalizada. Junto a ele, vieram atacantes que buscam utilizar tran-

sações fraudulentas, já que podem ser feitas de maneira rápida e com uma alta quantia de

dinheiro (MAES et al., 2002).
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Existem diversas formas de se fazer uma transação fraudulenta, que ocorre devido ao

roubo de dados. Os dados de uma pessoa podem ser obtidos devido a um vazamento em algum

site. Por exemplo, o atacante pode utilizar os dados vazados para tentar obter acesso ao cartão

de uma vítima (CARDOSO; VIEIRA, 2019). Outro engano comum é a inserção de dados em uma

página de phishing, normalmente simulando uma loja real,com o objetivo de confundir o usuário

que pensa estar em um site legítimo devido ao cadeado fechado (via certificado SSL/TSL) e, no

fim, é enganado tendo seus dados roubados (GONÇALVES, 2022).

2.2 Inteligência artificial e aprendizado de máquina

Uma das possíveis definições de inteligência artificial (IA) é considerá-la uma espécie de

mente elaborada pelo homem a fim de fazer com que alguma máquina simule uma habilidade

natural humana (SILVA, 2005).

A sociedade contemporânea sente cada vez mais o crescimento da IA (por exemplo, em

seu uso na medicina). É estimado que até 2030 seu impacto econômico mundial chegue a 30

trilhões de dólares (GIL, 2021).

O aprendizado de máquina (AM) foi definido como área de estudo em que se dá aos

computadores a capacidade de aprender sem que estes tenham sido programados para isso.

Quando se cria um modelo a ser treinado, o computador não tem conhecimento algum sobre

o mesmo, e a partir de uma perspectiva estatística/matemática, podem vir a identificar padrões

no modelo treinado (DUARTE, 2021).

Os principais métodos de AM estão dentro do aprendizado indutivo, como mostra a Fi-

gura 2, ao apresentar os aprendizados supervisionado e não supervisionado e seus respectivos

casos de uso.

2.2.1 Aprendizado supervisionado

Quando a base de dados possui as variáveis descritivas (independentes) e também

as variáveis alvo (resultado/classificação), pode-se utilizar um algoritmo supervisionado. Ob-

servando o comportamento das variáveis independentes (características) e dependentes (alvo)

utilizando uma base de treino, os modelos supervisionados avaliam matematicamente esta para

estimar os rótulos de uma base de teste. Existem dois tipos de técnicas supervisionadas:

• Classificação: A variável dependente é categórica, ou seja, determina o pertencimento

a uma classe (TACONELI, 2022). O método de avaliação se baseia na quantidade de

classificações corretas ou incorretas, um exemplo de medida é a acurácia. Algumas

técnicas de classificação supervisionadas são: K-vizinhos mais próximos, random fo-

rests e máquina de vetores de suporte(HONDA; FACURE; YAOHAO, 2017).
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Figura 2 – Hierarquia do aprendizado indutivo.

Fonte: Autoria própria (2023).

• Regressão: A variável dependente é numérica (TACONELI, 2022). Para avaliar este

tipo de modelo, deve-se calcular o erro entre o valor calculado e o valor real, e uma

das medidas de avaliação pode ser o mean squared error (MSE). Algumas técnicas de

regressão supervisionadas são: Regression trees, Ordinary least squares estimation e

a regressão logística (RL) (LOTERMAN et al., 2012).

2.2.2 Aprendizado não supervisionado

Este se trata de um treinamento feito a partir de dados não classificados. Os algoritmos

buscam reconhecer os padrões implícitos nos dados, seja mostrando semelhanças ou diferen-

ças.

Abaixo são apresentados exemplos de abordagens não supervisionadas:

• Clusterização: corresponde ao agrupamento dos dados não rotulados baseados em

suas semelhanças ou diferenças, ou seja, busca-se particionar os dados em subgrupos

em que seus membros possuem característias similares. Podem ser subdivididos em

exclusivos, hierárquicos, sobrepostos e probabilísticos. Alguns dos algoritmos são o

K-Means e o Hierarchical clustering (FERREIRA; ZEVIANI, 2013).

• Regras de associação: são utilizada para descobrir características que descrevem

grandes parcelas de dados. Consistem em uma expressão 𝑋 → 𝑌 , que são os conjun-

tos de itens os quais existe a tendencia de dados que contêm 𝑋 conterem 𝑌 (JUNIOR,

2022). Alguns dos algoritmos mais utilizados são o Eclat e o FP-Growth (SILVA, 2021).
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São muito utilizadas em sistemas de mercado com autocaixa, onde a empresa busca

entender as preferências com base em dados de produtos comprados.

2.2.3 Overfitting e Underfitting

Após o treinamento do modelo, existem 2 características que podem indicar que este

não obteve resultados confiáveis, sendo elas o Overfitting e o Underfitting.

• Underfitting: É evidenciado quando os resultados (como acurácia, precisão, etc) do

modelo são ruins ainda na fase de treino. Costuma ocorrer devido a este não conseguir

identificar as relações entre as entradas e a saída (KOEHRSEN, 2018).

• Overfitting: É destacado quando o modelo consegue bom desempenho com os dados

de treino, mas não consegue com os dados de teste. O motivo deste evento é o modelo

conseguir aprender tão bem o que ocorre com os dados de treino que não consegue

generalizar com amostras não vistas durante o processo de treinamento (AWS, 2016).

2.3 Processo de Descoberta de Conhecimento

Dado que o trabalho tem como objetivo a detecção de anomalias através do treinamento

de modelos preditivos, algumas etapas do processo de descoberta de conhecimento podem ser

realizadas, conforme apresentadas nas próximas subseções.

2.3.1 Pré Processamento dos dados

Diversos aspectos podem influenciar no desempenho de um sistema de aprendizado de-

vido à qualidade dos dados. Grande parte dos algoritmos de aprendizado de máquina são sensí-

veis à qualidade da entrada de dados. Nesse sentido, pode ser necessário o pré-processamento

da base de dados para a preparação e estruturação das informações para um formato apro-

priado (JIAWEI; MICHELINE; JIAN, 2016). Devido a isso, algumas medidas que podem ser

aplicadas serão listadas a seguir:

• Limpeza de dados: é comum achar dados incompletos, ruidosos, enfim, com incon-

sistências que podem atrapalhar os resultados. Os procedimentos a serem utilizados

abordam as seguintes técnicas:

– Retirada/ajuste de dados: na base de dados podem ser encontrados registros

parcialmente nulos, ou com valores redundantes, e sua limitação tende a di-

minuir a qualidade dos resultados. Com isso, pode ser interessante a retiradas

desses registros, visto que deixariam de prejudicar a qualidade dos dados.
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– Agregação em valores nulos: alguns registros podem vir com poucos valores

nulos, e pode ser que agregar valores em tais situações pode trazer ser mais

vantajoso que retirar o registro em questão, já que poderiam ser mantidos

valores relevantes para a base de dados. Algumas técnicas como o preenchi-

mento utilizando medidas estatísticas, como a média ou a moda, podem ser

utilizadas.

• Normalização: Esta operação consiste em ajustar a escala dos valores dos atributos

de maneira que os mesmos sejam mapeados para valores restritos a um determinado

intervalo (normalmente entre 0 e 1). A motivação é evitar que alguns atributos, por

apresentarem escalas diferentes (como o peso em quilos ou em libras), influenciem de

forma tendenciosa os métodos de mineração de dados. Um exemplo é a utilização da

função Min-Max (Equação 1), em que 𝑋 ′ é o novo valor de 𝑋 , 𝑋𝑚𝑖𝑛 é o valor mínimo

de 𝑋 e 𝑋𝑚𝑎𝑥 é o valor máximo valor de 𝑋 (GOLDSCHMIDT; PASSOS, 2005).

𝑋 ′ =
𝑋 −𝑋𝑚𝑖𝑛

𝑋𝑚𝑎𝑥−𝑋𝑚𝑖𝑛
(1)

• Padronização: Com a mesma ideia da normalização, a padronização faz com que os

valores tenham média 0 e desvio padrão 1. A padronização foi realizada neste trabalho,

utilizando o método StandardScaler (HORKY; PROKEŠ; HUBÁČEK, 2022), que segue

a Equação 2.

𝑧′ =
𝑋 − 𝑢

𝑠
(2)

Na qual 𝑧′ é o valor padronizado, 𝑋 é o valor a ser padronizado, 𝑢 é a média e 𝑠 é o

desvio padrão.

• Redução de dimensionalidade: Os algoritmos de AM são capazes de extrair informa-

ções dos conjuntos de dados ricos em características, quer sejam tabelas extensas ou

imagens com milhões de pixeis (SOFTTEK, 2021). Analisar os dados e os transformar

em informações úteis pode ser uma tarefa difícil. É comum que os dados tenham um

grande número de registros, bem com um grande número de atributos (dimensões), o

que dificulta sua compreensão (RAZENTE; JUNIOR, 2004). A técnica PCA, do inglês

Principal Component Analysis, reduz a dimensão dos dados, mantendo suas informa-

ções e características, como os valores de variância (YAMADA et al., 2021). O objetivo

do PCA é identificar a base mais significativa para reestruturar a base de dados, reve-

lando uma estrutura oculta e filtrando ruidos na mesma (KURITA, 2019).
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2.3.2 Construção de modelos: detecção de anomalias

A construção de modelos para a detecção de anomalias pode ser realizada por meio

de diferentes métodos de AM. Uma das abordagens não supervisionadas é a Isolation Forest,

enquanto uma supervisionada seria a ExtraTree.

2.3.2.1 Isolation Forest

A ferramenta isola observações, dado que, aleatoriamente, escolhe uma característica,

e então, novamente de maneira aleatoria, seleciona um valor entre os valores máximo e mínimo

da característica escolhida (LIU; TING; ZHOU, 2008).

O particionamento é feito de maneira recursiva, então é representado por uma estrutura

de árvore. O número de divisões utilizados para isolar uma amostra se define pelo comprimento

desta. Como as anomalias são diferentes e estão em menor número, como ilustrado na Figura

3, possuem um caminho mais curto, como observado no nó marcado em vermelho. Então,

quando uma floresta produz de forma comunitária comprimentos mais curtos para determinadas

amostras, existe uma grande possibilidade de considera-las como anomalias (LIU; TING; ZHOU,

2008).

Figura 3 – Anomalia em uma Isolation Fo-
rest

Fonte: Autoria própria (2023).
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2.3.2.2 Extra Tree

Extra Trees são baseadas nas Random Forests (RF) (MAIER et al., 2015), que são uma

combinação de preditores no formato de árvore, em que cada árvore depende dos valores de

um vetor aleatório que é amostrado de forma independente e com distribuição igual para todas

as árvores da floresta (BREIMAN, 2001).

Esses algoritmos têm as seguintes vantagens:

• White-box model : Apresentam a lógica, estrutura interna e os parâmetros de forma

clara, podendo assim, serem interpretáveis por humanos e avaliados de forma trans-

parente (PINTELAS; LIVIERIS; PINTELAS, 2020).

• Rápidos tanto no treino quanto na predição (BREIMAN, 2017).

As ET se diferenciam por adicionar uma camada extra de aleatoriedade às RF: agora

não procuram pelo ponto de corte ótimo em cada nó (sendo este, o que divide os dados em duas

novas ramificações, baseadas em uma característica), mas um valor aleatório é selecionado

para cada característica, o que reduz o espaço de busca (MAIER et al., 2015).

Por outro lado, o tamanho/profundidade da floresta é aumentado ao se introduzir cortes

subótimos. Teoricamente, essa medida aborda de maneira não intuitiva o problema de classifica-

ção, aumentando a chance de saída de mínimos locais, porém ao custo de ter cortes subótimos

(MAIER et al., 2015).

2.3.3 Otimização de hiperparâmetros

Durante a construção de modelos, a escolha de hiperparâmetros afeta diretamente o

desempenho de seus respectivos algoritmos. Para isso, existem ferramentas de otimização que

são utilizadas visando melhores resultados. Um exemplo didático seria o clássico algoritmo de

K-vizinhos mais próximos, em que a escolha correta do valor K tende a melhorar o desempenho

do modelo.

Um dos métodos de otimização é o GridSearchCV (SYARIF; PRUGEL-BENNETT;

WILLS, 2016), o qual consiste em avaliar todas as combinações possíveis de hiperparâmetros

e, dada uma medida de avaliação, retornar a combinação que obteve o melhor desempenho. A

maior vantagem deste método é a possibilidade de mostrar o melhor resultado, em contraponto

tem custo elevado, já que testa todas as combinações possíveis. Outro método é o Bayesian

Search CV, cujo objetivo é encontrar o ótimo global de uma função Black-Box (NGUYEN et al.,

2019), já que se possui uma entrada e um resultado, porém, se desconhece sua expressão

matemática (TERAYAMA et al., 2021). Esse método constrói um modelo probabilístico para a

função, e então o utiliza para tomar decisões sobre a próxima avaliação (NGUYEN et al., 2019).

Sendo assim, pode-se escolher o numero de iterações, e em cada uma é sempre esperada uma
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melhor pontuação. Este foi o motivo da escolha da otimização Bayesiana, visto que pode-se ava-

liar as melhoras nas pontuações após um número escolhido de iterações ao mesmo tempo em

que pode-se controlar o custo (tempo), dado que possui condição de parada.

2.3.4 Validação e avaliação do modelo

Para garantir a confiabilidade de um modelo, uma prática comum ao realizar um experi-

mento de AM é a realização da validação cruzada (SKLEARN, 2020).

A validação do modelo será feita através da técnica de validação cruzada K-fold, que

consiste em dividir o dataset de forma aleatória em K amostras, com tamanhos semelhantes. O

processo terá K iterações, onde em cada passo é utilizada uma amostra para teste e as 𝑘 − 1

amostras restantes, para treinamento. Após cada iteração, é gerada uma pontuação de um

índice de desempenho, que fica retida em uma variável, e então o modelo é descartado. Ao fim,

as pontuações serão utilizadas para estimar o desempenho preditivo do modelo (BROWNLEE,

2018). Tendo os resultados, as medidas a serem utilizadas para a avaliação tanto da validação

cruzada, quanto da aplicação do modelo treinado na base de teste, são calculadas a partir da

matriz de confusão.

2.3.4.1 Matriz de confusão e índices de avaliação

Matrizes de confusão (MC) são utilizadas na avaliação do relacionamento entre variá-

veis, revelando o pertencimento ou não a uma determinada classe (OLIVA, 2019). Indica as

porcentagens de erros e acertos do modelo, conforme ilustrado na Figura 4, e se divide em 4

categorias:

Figura 4 – Matriz de confusão

Fonte: Adaptado de Juliana Scudilio
(2020).

• Verdadeiros positivos (VP): Exemplos da classe positiva classificados corretamente.
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• Verdadeiros negativos (VN): Exemplos da classe negativa classificados corretamente.

• Falsos positivos (FP): Exemplos da classe positiva classificados de maneira incorreta.

• Falsos negativos (FN): Exemplos da classe negativa classificados de maneira incorreta.

Construída a matriz de confusão, pode-se extrair algumas medidas de avaliação da qua-

lidade do modelo. As utilizadas neste estudo estarão descritas abaixo.

• Acurácia (Acc): De maneira geral, indica o desempenho do modelo, ou seja, a taxa de

acertos do modelo (OLIVA, 2019). Essa medida pode ser obtida pela Equação 3:

𝐴𝑐 =
𝑉 𝑃 + 𝑉 𝑁

𝑉 𝑃 + 𝑉 𝑁 + 𝐹𝑃 + 𝐹𝑁
(3)

• Precisão (Prec): Dentre todas as classificações positivas, a porcentagem que foi clas-

sificada correta (OLIVA, 2019). A Equação 4 demonstra o cálculo da precisão.

𝑃𝑐 =
𝑉 𝑃

𝑉 𝑃 + 𝐹𝑃
(4)

• Revocação/Sensitividade (Sens): A técnica consiste em avaliar a taxa de verdadeiros

positivos em relação a todos os valores positivos esperados (OLIVA, 2019). A Equação

5 representa o cálculo da sensitividade.

𝑆𝑒𝑛𝑠 =
𝑉 𝑃

𝑉 𝑃 + 𝐹𝑁
(5)

• F1-Score (F1): É calculada a partir de uma média harmônica entre a precisão e a

revocação (OLIVA, 2019). Seu cálculo é dado pela Equação 6.

𝐹1 =
2 * 𝑃𝑐 * 𝑆𝑒𝑛𝑠
𝑃𝑐+ 𝑆𝑒𝑛𝑠

(6)

• Especificidade (Esp): Indica a quantidade de instancias negativas rotuladas correta-

mente em relação a todos valores negativos esperados.(OLIVA, 2019). É calculada

pela Equação 7.

𝐸𝑠𝑝 =
𝑉 𝑁

𝑉 𝑁 + 𝐹𝑃
(7)

• Taxa de falsos negativos (TFN): Representada pela Equação 8, mostra a quantidade

de falsos negativos em relação às classificações positivas (OLIVA, 2019).

𝑇𝐹𝑁 =
𝐹𝑁

𝑉 𝑃 + 𝐹𝑁
(8)
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• Taxa de falsos positivos (TFP): Mostra a quantidade de falsos positivos em relação ao

total de classificações negativas esperadas (OLIVA, 2019). Seu cálculo é dado pela

Equação 9.

𝑇𝐹𝑁 =
𝐹𝑃

𝑉 𝑁 + 𝐹𝑃
(9)

• Área abaixo da Receiver Operating Curve (ROC): medida utilizada para avaliar o quão

bem um modelo pode discriminar duas diferentes classes. Seus valores vão de 0,5

(não discrimina) a 1 (discrimina perfeitamente) (COOK, 2007).

• Coeficiente de correlação de Matthews (MCC): Avalia a correlação entre as classifi-

cações binárias observadas e previstas (JUNIOR et al., 2022). É representada pela

Equação 10.

𝑀𝐶𝐶 =
(𝑉 𝑃 * 𝑉 𝑁)− (𝐹𝑃 * 𝐹𝑁)√︀

(𝑉 𝑃 + 𝐹𝑃 ) * (𝑉 𝑃 + 𝐹𝑁) * (𝑉 𝑁 + 𝐹𝑃 ) * (𝑉 𝑁 + 𝐹𝑁)
(10)

• Eficiência (Efi): Média entre a Sensitividade e a Especificidade (OLIVA, 2019). Seu

valor é obtido da Equação 11.

𝐸𝑓𝑖 =
𝑆𝑒𝑛𝑠+ 𝐸𝑠𝑝

2
(11)

• Média Geométrica (G-Mean): Média geométrica entre as acurácias específicas de cada

classe (MULLICK et al., 2020). Ao lidar com problemas de classificação binária, são

utilizadas a sensitividade e a especificidade para o cálculo, que é dado pela Equação

12.

𝐺−𝑀𝑒𝑎𝑛 =
√︀
𝑆𝑒𝑛𝑠 * 𝐸𝑠𝑝 (12)

Para complementar a avaliação desses modelos, os mesmo podem ser comparados por

meio de testes estatísticos de hipótese, considerando um nível de significância (e.g. 95%).

Para a escolha do teste adequado,são considerados 2 aspectos essenciais (OLIVEIRA,

2008):

• O primeiro é a caracterização da variável alvo, considerando sua natureza (qualitativa

ou quantitativa), distribuição (normal ou não), continuidade (contínua ou discreta) e

instabilidade (alta ou baixa).

• O segundo aspecto é a existência de dois erros reconhecidos pela teoria estatística: o

erro tipo I (concluir significância quando não há) e o erro tipo II (concluir equivalência

quando há diferença significativa).
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Alguns exemplos de testes são o teste de Friedman (SILVA; KORITIAKI; MELEM, 2021),

o teste de Kruskal-Wallis o teste de Nemenyi (ELLIOTT; HYNAN, 2011).
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3 TRABALHOS RELACIONADOS

Maes et al. (2002) apresentou duas abordagens diferentes, utilizando redes neurais ar-

tificiais (RNA) e redes baesyanas (RB). Para medir o desempenho, a medida utilizada foi a área

abaixo da Receiver Operating Curve (AUROC). O objetivo desse trabalho era observar quantas

classificações fraudulentas foram classificadas como legítimas, bem como quantas classifica-

ções legítimas foram definidas fraudulentas. Na abordagem com RNA, são realizadas duas

abordagens, que revelam a importância do pré-processamento dos dados, visto que através

dele foi feita uma análise de correlação, em que se descobre que uma característica tem forte

correlação com a maioria das outras. Já na abordagem utilizando RB foram utilizadas 4 carac-

terísticas, junto ao rótulo. Foi mostrado que duas das características influenciavam diretamente

na classificação de fraude, bem como a classificação influenciava seus valores. Na comparação

de resultados, foi observada a medida de taxa de verdadeiros e positivos, com o melhor resul-

tado de 70% para a RNA e 68% para a RB, enquanto os menores resultados foram de 47%

para RNA e 58% para RB. Outra comparação foi a do tempo de aprendizado, onde a RNA levou

horas, enquanto a RB terminou em 20 minutos.

Awoyemi, Adetunmbi e Oluwadare (2017), com a mesma base de dados do presente

trabalho, utilizou técnicas para reduzir a quantidade de dados legítimos e ao mesmo tempo

em que aumentará o de fraudes, para serem comparados aos resultados da base original.

Este processo foi realizado para criar dois diferentes datasets, com proporções de 10%/90%

e 34%/66%, de transações fraudulentas e legítimas, respectivamente. Foram escolhidos 3 al-

goritmos, novamente, supervisionados, para o treinamento dos modelos, sendo estes o Nayve

Bayes, o K-Vizinho mais próximo (KNN) e a Regressão Logística. As medidas de avaliação es-

colhidas foram a acurácia, sensitividade, especificidade, precisão, coeficiente de correlação de

Matthews e eficiencia. Na comparação de resultados, nota-se que a RL teve o melhor desempe-

nho apenas na base não amostrada, não tendo desempenhado bem nas outras bases segundo

Awoyemi, Adetunmbi e Oluwadare (2017). O coeficiente de correlação de Matthew foi o que teve

maior desvio padrão dentre os resultados, já que os valores oscilam de 0,007 a 0,9535, obtidos

respectivamente pela RL e KNN. Já o KNN obteve as melhores pontuações nas outras bases,

obtendo 100% nas medidas de precisão e especificidade.

Em outro trabalho, Cardoso e Vieira (2019), a base de dados utilizada é a mesma do pre-

sente trabalho. Foi feita uma análise utilizando os seguintes métodos supervisionados: Máquina

de vetores de suporte (SVM), Naive Bayes e K-ésimo vizinho mais próximo (KNN). O trabalho

se divide em quatro avaliações experimentais, nas quais é alterada a base de dados:

• Utilização da base completa: Nesse experimento, o KNN teve o menor desempenho,

acertando apenas 1,7% da classificação minoritária. O SVM obteve 35,83% de acerto.

Por fim, o Naive Bayes teve uma taxa de 63,33%, resultado considerado promissor.
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• Retirada de 150000 registros da classe majoritária: Neste, o KNN continua com baixo

desempenho, acertando apenas 1,69% da classificação minoritária. O SVM obteve

31,35% de acerto, tendo uma queda no desempenho. Já o Naive Bayes teve aumento,

com taxa de 64,40%.

• Retirada de 15 colunas da base: o KNN continua com o pior desempenho, registrando

0,83% de taxa de acerto para a classificação minoritária. Já o SVM obteve 15,83% de

acerto, apresentando outra queda no desempenho. O Naive Bayes desta vez teve uma

queda, com taxa de 46,66%.

• Redução de dimensionalidade para 5 colunas utilizando o PCA: Neste caso, o KNN não

consegue acertos da classificação minoritária, errando todas as predições, enquanto

o SVM obteve um resultado semelhante ao anterior, com 16,66% de acerto. Por fim, o

Naive Bayes teve novamente uma queda, com acerto de 35,83%.

Já em Varmedja et al. (2019), que utilizou a mesma base de dados que o presente tra-

balho, fez uso da SMOTE para balancear o número de transações fraudulentas e legítimas na

mesma base de dados que foi utilizada neste trabalho. O conjunto de dados foi divido entre 80%

para treino e 20% para teste. Em seguida, as seguintes abordagens de aprendizado supervi-

sionado foram aplicadas: Regressão Logística (RL), Naïve bayes (NB), Random Forest (RF) e

Redes Neurais Artificiais (ANN). As medidas de avaliação utilizadas foram a acurácia, especifi-

cidade e precisão da classe minoritária, que obteve melhores resultados de acurácia e precisão

com a RF, com 99,96% e 96,38% respectivamente, enquanto a melhor especificidade foi obtida

com a RL, com 91,84%. Enfim, Varmedja et al. (2019) concluiu que a técnica SMOTE é eficaz

na melhoria da detecção de fraude, bem como considera que o algoritmo RF obteve o melhor

desempenho em seus experimentos dados os resultados. Em um comparativo das matrizes

de confusão com as do presente trabalho, nas abordagens supervisionadas que este utiliza,

pode-se observar uma semelhança nas taxas de falsos negativos, o que tende a significar que

abordagens supervisionadas costumam classificar corretamente a classe majoritária.

Jain et al. (2019) fez uma comparação de diversas abordagens, utilizando RNA, árvores

de decisão, sistema baseado em lógica Fuzzy, SVM, redes Bayesiana, KNN e RL. As medida

de avaliação foram a acurácia, precisão e a taxa de falsos positivos (TFP). Como resultado, o

modelo RNA atingiu 99,71% de acurácia, 99,68% de precisão e 0,12% de TFP, seguida das

redes bayesianas, com 97,52%, 97,04% e 2,5% de acurácia, precisão e TFP, respectivamente.

Por outro lado, a RL teve o pior desempenho em todas as medidas, com acurácia de 94,7%,

precisão 77,8% e 2,9% de TFP. Jain et al. (2019) também comenta que as abordagens com me-

lhor desempenho também possuem maior custo de treino, em comparação o pior desempenho

da regressão logística, que possui um custo não tão caro para o treino.

O trabalho de Khan et al. (2022) utiliza uma abordagem com o algoritmo de Beetle

Antennae Search (BAS), que é uma metaheurística que simula o comportamento dos besouros
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em sua busca por comida na natureza. O objetivo principal desse trabalho é a otimização para

minimizar a função de perda. A fim de comparação, Khan et al. (2022) também são utilizados

três outros algoritmos: logit, Support Vector Machine e RUSBoost. Para lidar com o grande

desbalanceamento da base de dados, foram aplicados quatro técnicas:

• Under-sampling: A técnica reduz a quantidade da classe majoritária a mesma quan-

tidade da classe minoritária. Sua única vantagem é a eficiencia computacional, visto

que serão perdidos muitos dados, o que afeta de forma negativa a acurácia.

• Sobre-amostragem de dados com a classe minoritária: A abordagem iguala o número

de dados da classe minoritária com a classe majoritária. Isso resolve o problema do

desbalanceamento, porém, os dados continuam sem diversidade. É esperado que o

modelo aprenda os dados da classe minoritária junto a um overfitting.

• Dividir e sobreamostrar: É uma técnica onde se divide a classe majoritária em 𝑁 sub-

sets, e, então, a classe minoritária é sobreamostrada em cada um. O objetivo é criar

um comitê, onde o resultado é decidido pela maioria de votos dos 𝑁 modelos. É uma

abordagem computacionalmente cara e demorada.

• Sobreamostragem com a técnica SMOTE : A classe minoritária é sobreamostrada com

a técnica SMOTE (Synthetic Minority Oversampling Technique). A SMOTE pega 𝑘

amostras da classe minoritária e utiliza o KNN para computar a nova amostra. Isso

é feito de forma iterativa, e termina quando se igualam o número de amostras de cada

classe. A maior vantagem é a diversidade obtida na base de dados.

Os seis parâmetros utilizados para avaliação do desempenho foram: acurácia, precisão,

sensitividade, ganho cumulativo descontado normalizado, AUROC e o tempo. Foi observado

que o algoritmo BAS obteve o melhor resultado em todas as medidas, comparado aos outros

algoritmos, visto que atingiu 84,9% de acurácia, 5,07% de sensitividade, 8,01% de precisão,

0,181% de ganho cumulativo descontado normalizado, 0,774 de valor para a AUROC e levou

91,52 segundos.

Ahmad et al. (2023) abordou a detecção de fraudes com uma técnica de agrupamento

e seleção baseada em similaridade, utilizando o Fuzzy C-means em conjunto com a Random

Under-Sampling (RUS), técnica que remove dados da classe majoritária de maneira aleatória.

Como o RUS atua de maneira randomica, existe a possibilidade de excluir dados críticos, o

que pode gerar uma queda de desempenho. O framework proposto utilizando o fuzzy C-means

não só conserta os problemas do RUS, como também garante similaridade e integridade nas

características dos dados.

O trabalho consistiu nas seguintes etapas:

• Pre-processamento e seleção de características.
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• Agrupamento da base de dados com o fuzzy C-means.

• Balanceamento e distribuição dos dados (foram utilizados os dados com 50% e 50%

(classe A), 34% e 66% (classe B), 25% e 75% (classe C) de transações fraudulentas e

legítimas, respectivamente).

• Geração dos dados de treino e teste.

• Treino dos modelos utilizando os algoritmos ANN, LR, NB e KNN.

• Análise do desempenho dos modelos.

As medidas de avaliação utilizadas em Ahmad et al. (2023) foram a acurácia, precisão,

F1-Score, sensitividade, especificidade e AUROC. Comparando o desempenho dos algoritmos,

o ANN obteve as melhores classificações, com uma acurácia de 94,3%, 95,17% e 96,6% para

as classes A, B e C, respectivamente. Em termos de precisão na identificação de registros de

fraude, o kNN os menores resultados, com 89,1%, 89,6% e 89,4%, enquanto o NB obteve a

maior precisão, nas classe A e B 97,5% e 94,5% na classe C. Todos os algoritmos mostraram

bom desempenho na especificidade, com o ANN alcançando 98,9%, o LR com 98,6%, o NB com

98,4% e o kNN com 96,6%. Também é destacado que a distribuição 34% e 66% de fraudes e

legítimas, respectivamente, mostra um aumento significativo nas medidas, principalmente na

especificidade, o que mostra que o método proposto se mostra eficiente na identificação de

transações legítimas.

Pode-se observar que a RL é uma abordagem utilizada em diversos trabalhos, e ob-

tendo desempenho semelhante na maioria, tendendo sempre a ficar entre os métodos com as

menores medidas de avaliação.

Existem outros diversos trabalhos relacionados que abordam diferentes contextos de

fraude, bem como variados métodos para detecção das mesmas (ZHANG et al., 2022), (ILE-

BERI; SUN; WANG, 2022), (ESENOGHO et al., 2022), (SETTIPALLI; GANGADHARAN, 2023),

(SISODIA; SISODIA, 2023).

Este trabalho, diferente dos citados, aborda uma comparação entre algoritmos baseados

em árvore, sendo um supervisionado e outro não. Embora a metodologia seja diferente, o Baye-

sianSearch foi utilizado, visto que enriqueceu os resultados, trazendo melhores pontuações nos

índices de avaliação. Outra diferença em relação a trabalhos observados foi a divisão em treino,

teste e validação, visto que o presente trabalho utiliza 50% dos dados para teste, com objetivo

de obter uma base representativa utilizando uma menor amostragem. Também foram realizados

testes estatísticos visando mostrar se existem diferenças significativas entre os modelos.
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4 MATERIAIS E MÉTODOS

4.1 Materiais

• Python 3.111: é uma linguagem interpretada e de alto nível.

• Numpy2: é uma biblioteca Python onde se trabalha com computação numérica.

• Pandas3: é uma biblioteca Python utilizada para análise e manipulação de dados.

• Scikit-learn4: é uma biblioteca Python voltada para algoritmos de AM.

• Matplotlib5: é uma biblioteca abrangente para criar visualizações estáticas, animadas

e interativas em Python.

• Visual Studio Code6: é um IDE utilizada para programação em geral.

• Notebook Acer Nitro 5

• Processador AMD Ryzen 7

• Placa de vídeo GTX 1650

• 8 gigabytes de memória RAM

4.1.1 Base de dados

A base de dados Credit Card Fraud Detection foi obtida no website Kaggle (2018), e

sua extração foi feita via API (Application Programming Interface). Ela possui dados obtidos de

setembro de 2013 de transações de cidadãos europeus, sendo o conteúdo obtido em 2 dias. O

número total de transações e suas classificações estão descritos na tabela 1.

Classificação Número Porcentagem (%)
Legítimas 284315 99,828%
Fraudes 492 0.172%

Total 284807 100%
Tabela 1 – Distribuição das classificações dos dados

A base contém apenas atributos numéricos, dos quais, a maioria foi resultado da aplica-

ção do método de redução de dimensionalidade denominado PCA. O PCA foi feito por questões
1 https://www.python.org/
2 https://numpy.org/
3 https://pandas.pydata.org/
4 https://scikit-learn.org/stable/
5 https://matplotlib.org/
6 https://code.visualstudio.com/

https://www.python.org/
https://numpy.org/
https://pandas.pydata.org/
https://scikit-learn.org/stable/
https://matplotlib.org/
https://code.visualstudio.com/
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de anonimização, então as colunas possuem nomes enumerados de V1 a V28, e apenas 3 ca-

racterísticas permaneceram como na base original:

• time: representa o tempo decorrido tendo como referência a primeira transação da

base.

• amount : é o valor da transação em questão.

• class: coluna em que se rotulam as transações como legítimas (0) ou fraudulentas (1).

A base de dados foi lida e transformada em um dataframe através da biblioteca Pandas.

4.2 Métodos

A Figura 5 representa as etapas que serão realizadas para a realização deste trabalho.

Figura 5 – Fluxograma das etapas do trabalho.

Fonte: Autoria própria (2023).
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4.2.1 Pré Processamento dos dados

Na primeira etapa da avaliação experimental, a coluna de classe, que classifica as tran-

sações, é remapeada. Como os algoritmos utilizados para o trabalho classificam transações

legítimas como 1, e fraudes como -1, foi utilizado um dicionário, que é representado por um par

chave-valor, para fazer um de-para, e a função map para remodelar a coluna conforme este.

Em seguida, a técnica de padronização deverá ser aplicada na matriz de características

para deixar as médias (𝜇) das colunas com valor 0, bem como seus desvio-padrões (𝜎) como

1. Para isso, foi utilizada a ferramenta Standardscaler, que realiza tal procedimento . Ao utilizar

o método, obtem-se para todas as colunas um comportamento de curva gaussiana. A partir da

origem (𝜇), uma gaussiana, como observado na Figura 6, possui cerca de 68,2% dos dados em

uma distância de até 1(𝜎), aproximadamente 95,4% em até 2𝜎, e praticamente 99,7% em até

3𝜎 (LARSON; FARBER; PATARRA, 2004). Como o presente trabalho busca observar outliers, é

esperado que as anomalias encontradas estejam acima de 3𝜎.

Figura 6 – Curva gaussiana

Fonte: Wikimedia Commons (2016).

4.2.2 Construção dos modelos

Após a etapa anterior (pré-processamento), é feita uma separação dos dados em treino

(25%), validação (25%) e teste (50%), sendo a divisão estratificada para manter a proporção

de cada classe em todas as amostras (também foram realizados experimentos utilizando ou-

tras partições). Em todos os experimentos, a seed do random_state foi a mesma. O motivo

dessa separação seria encontrar uma amostra representativa que gerasse bons resultados na

aplicação do modelo na base de teste.
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As ferramentas escolhidas são Isolation Forest (IF) e o Extra Tree (ET). Ambas as alter-

nativas são algoritmos baseados em árvore, o que as dá a vantagem de possuirem baixo custo

computacional para o treinamento dos modelos, e, dada a diferença de uma ser supervisionada

e a outra não, foi feita uma comparação do desempenho de ambas.

Durante a construção de modelos é realizada a otimização de hiperparâmetros com o

objetivo de melhorar o desempenho do modelo.

4.2.2.1 Otimização de hiperparâmetros

Nesta fase, foi utilizado o BayesianSearchCV, em que os principais hiperparâmetros são

o search_space e o modelo em si. Os dados utilizados para encontrar os melhores hiperparâ-

metros foram os dados de validação. Para todos os experimentos, os hiperparâmetros gerais

foram configurados da seguinte maneira:

• estimator : Recebe o modelo. Nos experimentos com a IF, recebe random_state = 87 ;

nos com ET, recebe class_weight=balanced (necessário devido ao desbalanceamento

de classes).

• search_spaces: Recebe o espaço de busca de cada algoritmo (um para IF, outro para

ET).

• n_iter : Recebe o número de iterações, que teve valor 20 para todos os experimentos.

• cv: Validação Cruzada k-fold, onde foram usados 10 folds em todos os experimentos,

visto que, em geral, é o valor recomendado para analisar a capacidade de generaliza-

ção do modelo (SINGH; PANDA et al., 2011).

• n_jobs: Número de processadores a serem utilizados, com valor -1 para utilização de

todos da máquina.

• scoring: Medida de avaliação que o otimizador deseja melhorar. Foram feitos experi-

mentações para otimização da eficiência (acurácia balanceada), área abaixo da curva

ROC e coeficiente de correlação de Matthews.

Para a IF e a ET foram otimizados 3 pontuações no BayesianSearch: a eficiência (acu-

rácia balanceada), a área abaixo da curva ROC e o coeficiente de correlação de Matthews. Os

6 modelos foram treinados utilizando a base de treino com os hiperparâmetros encontrados,

e, posteriormente, foi feita a predição em todas as bases (treino, teste e validação), a fim de

verificar underfit ou overfit.
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4.2.3 Validação e avaliação dos modelos

Após o treinamento do modelo, é necessário validar a qualidade e confiabilidade dos

resultados. Para isso, as medidas utilizadas são extraídas de uma matriz de confusão, da qual

serão obtidas:

• Acurácia.

• Precisão.

• Sensitividade.

• F1-Score.

• Especificidade.

• Taxa de falsos negativos.

• Taxa de falsos positivos.

• Área abaixo da Receiver Operating Curve (ROCAUC).

• Coeficiente de correlação de matthews.

• Eficiência.

• Média Geométrica.

Para a validação dos modelos foi aplicada a validação cruzada k-fold utilizando 10 folds.

Este método utiliza os seguintes passos (BROWNLEE, 2018):

• Reordenação da base de dados de forma aleatória;

• Separação da base em K grupos de subamostras;

• Para cada grupo, este será utilizado como base de teste, enquanto todo o restante será

utilizado na base de treino, como ilustra a Figura 7 (ou seja, cada amostra estará no

modelo de teste 1 vez, enquanto K-1 vezes no de treino);

• Após o treino, avalia-se o modelo com a base de teste, se armazena o resultado em

uma variável vetorial, e o modelo é descartado;

• Os resultados serão utilizados para avaliar a qualidade do treinamento.
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Figura 7 – Validação cruzada K-fold

Fonte: Wikimedia Commons (2021).

Após o término do K-fold, os vetores da eficiência obtidos para cada modelo foram com-

parados entre si utilizando um teste estatístico não paramétrico, o teste de Friedman, que visa

apontar se existe diferença significativa entre os modelos, o que é apontado caso o p-valor seja

menor que 0.05. O motivo da escolha da eficiência para o teste se da pela razão de seu cálculo

focar tanto para o acerto da classe majoritária (sensitividade) como acerto da classe minoritária

(especificidade). Caso o teste de Friedman resultar em diferença estatisticamente significativa, o

pós-teste de Nemenyi deverá ser executado com o propósito de encontrar os pares de modelos

em que houve diferença estatisticamente significativa.
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5 RESULTADOS E DISCUSSÕES

Para ambas, seja IF (isolation forest) ou ET (extra trees), foram feitos 3 experimentos,

e cada um visou a otimização de uma medida de avaliação via BayesianSearch, sendo estas

medidas:

• Eficiência (ou acurácia balanceada)

• Área abaixo da curva ROC

• Coeficiente de correlação de Matthews

Após encontrar os melhores hiperparâmetros após 20 iterações, o modelo foi treinado

com os hiperparâmetros encontrados utilizando a base de treino.

Após a fase de treinamento, as três amostragens - treino, teste e validação - foram apli-

cadas ao método de predição. Em seguida, a base de teste foi utilizada em uma validação

cruzada K-fold para obter as médias e desvios-padrões de cada fold. Para a matriz de confu-

são, considera-se 0 para transações fraudulentas, e 1 para transações legítimas. Os aquivos

relacionados aos experimentos se encontram em (ASSIS, 2023).

5.1 Isolation Forest

5.1.1 Experimento 1 - Otimizando Eficiência

Após a otimização, o BayesianSearch atingiu uma Eficiência de 90,32% para a IF.

Ao aplicar o método de predição à base de treino, foi obtida a seguinte matriz de confu-

são, representada pela Tabela 2.

Valor Real
0 1

Predição
0 110 13
1 8124 62954

Tabela 2 – Matriz de confusão - IF e Eficiência - dados de treino

Onde pode-se observar que a taxa de acerto da classe fraudulenta, em proporção, pa-

rece maior que a da classe legítima, o que se confirma observando o gráfico, representado pela

Figura 8.

Já na aplicação à base de validação, que foi utilizada para encontrar os melhores hiper-

parâmetros, é a matriz ilustrada pela Tabela 3.

A qual teve comportamento semelhante ao da predição em treino, como observado no

seguinte gráfico da Figura 9.
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Figura 8 – Medidas de avaliação em gráfico - IF e Eficiência - Treino

Fonte: Autoria própria (2023).

Valor Real
0 1

Predição
0 113 10
1 8560 62519

Tabela 3 – Matriz de confusão - IF e Eficiência - dados de validação

Por fim, ao aplicar a base de teste, que possui dados totalmente desconhecidos, a ma-

triz de confusão é ilustrada pela Tabela 4. Pode-se notar que os valores praticamente foram

duplicados, o que indica performance semelhante.

Valor Real
0 1

Predição
0 223 23
1 17254 124904

Tabela 4 – Matriz de confusão - IF e Eficiência - dados de teste

E esta gerou os resultados ilustrados no gráfico da Figura 10. Observando os gráficos,

nota-se que em todas as predições o desempenho foi semelhante.

Observando a Tabela 5 e a Tabela 6, pode-se observar que para todas as amostragens,

os resultados tiveram baixa diferença entre seus valores.



39

Figura 9 – Medidas de avaliação em gráfico - IF e Eficiência - Valida-
ção

Fonte: Autoria própria (2023).

Amostra Acc Prec Sens F1 Esp ROC Matt Efi Gmean
Treino 88,57% 99,98% 88,57% 93,93% 89,43% 89,00% 10,13% 89,00% 89,00%

Validação 87,96% 99,98% 87,96% 93,59% 91,87% 89,91% 10,14% 89,91% 89,89%
Teste 87,87% 99,98% 87,86% 93,53% 90,65% 89,26% 9,94% 89,26% 89,25%

Tabela 5 – Medidas de avaliação - IF e Eficiência

Amostra TFN TFP
Treino 11,43% 10,57%

Validação 12,04% 8,13%
Teste 12,14% 9,35%

Tabela 6 – Taxas de falsos negativos e positivos - IF e Eficiência.

Na validação cruzada, obtem-se a média e desvio padrão dos índices de avaliação, que

estão contidos nas Tabela 7 e Tabela 8. Pode-se observar que os maiores desvios-padrões es-

tão na especificidade e taxa de falsos positivos. Além disso, nota-se que os valores são próximos

aos das predições nas bases de treino, validação e teste.

Medida-estatística Acc Prec Sens F1 Esp ROC Matt Efi Gmean
Média 88,57% 99,98% 88,57% 93,93% 90,28% 89,43% 10,23% 89,43% 89,39%

Desvio-Padrão 0,29% 0,01% 0,29% 0,16% 4,89% 2,45% 1,38% 2,45% 2,44%
Tabela 7 – Resuldados da validação cruzada - IF e Eficiência
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Figura 10 – Medidas de avaliação em gráfico - IF e Eficiência - Teste

Fonte: Autoria própria (2023).

Medida-estatística TFN TFP
Média 11,43% 9,72%

Desvio-Padrão 0,29% 4,89%
Tabela 8 – Taxas de falsos negativos e positivos - Validação cruzada - IF e Eficiência.

Na Tabela 5 pode-se notar que os valores de especificidade são maiores que os de

sensitividade, o que mostra que o modelo diferencia melhor fraudes à transações legítimas. O

Coeficiente de Matthews foi o único que não teve desempenho promissor. Dado que a base

de teste é maior que ambas as bases de treino e validação, pode-se inferir que, dados os

resultados, a amostragem foi representativa neste experimento.

5.1.2 Experimento 2 - Otimizando a área abaixo da curva ROC

Para a otimização da área abaixo da curva ROC na IF foi obtido o valor de 95,34%.

Aplicando a predição à base de treino, foi obtida a matriz de confusão ilustrada na Ta-

bela 9. Observa-se que o acerto em treino foi ligeiramente inferior ao do experimento anterior.

Dada a matriz, foi o gráfico mostrado pela Figura 11 é criado. desta vez, a sensitividade

é maior que a especificidade.



41

Valor Real
0 1

Predição
0 107 16
1 6943 64135

Tabela 9 – Matriz de confusão - IF e AUROC - dados de treino

Figura 11 – Medidas de avaliação em gráfico - IF e AUROC - Treino

Fonte: Autoria própria (2023).

Ao aplicar a predição aos dados de validação, foi obtida a seguinte matriz de confusão,

mostrada na Tabela 10. Pode-se observar que a classe de fraudes teve um acerto ligeiramente

maior.

Valor Real
0 1

Predição
0 111 12
1 7364 63715

Tabela 10 – Matriz de confusão - IF e AUROC - dados de validação

Então, é criado o gráfico ilustrado pela Figura 12. Neste, dado o maior acerto da classe

negativa, pode-se observar que a especificidade passou a ser maior que a sensitividade.

Por fim, para a matriz dos dados de teste, tem-se a Tabela 11. Nota-se que, apesar da

queda de cerca de 14% da taxa de falsos negativos, a primeira linha da matriz é identica a

primeira linha da Tabela 4, o que mostra que obtiveram a mesma especificidade.
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Figura 12 – Medidas de avaliação em gráfico - IF e AUROC - Valida-
ção

Fonte: Autoria própria (2023).

Valor Real
0 1

Predição
0 223 13
1 14784 127374

Tabela 11 – Matriz de confusão - IF e AUROC - dados de teste

A partir da Tabela 11 foi gerado o gráfico ilustrado pela figura Figura 13. Pode-se notar

que a especificidade se manteve maior que a sensitividade na predição de teste.

Novamente, ao observar a Tabela 12, nota-se que os resultados não apresentam gran-

des diferenças entre treino, teste e validação. O único ponto diferente, como mostra a Tabela 13,

é a taxa de falsos positivos superar a taxa de falsos negativos.

Amostra Acc Prec Sens F1 Esp ROC Matt Efi Gmean
Treino 90,23% 99,98% 90,23% 94,85% 86,99% 88,61% 10,74% 88,61% 88,60%

Validação 89,64% 99,98% 89,64% 94,53% 90,24% 89,94% 10,82% 89,94% 89,94%
Teste 89,60% 99,98% 89,60% 94,51% 90,65% 90,13% 10,85% 90,13% 90,12%

Tabela 12 – Medidas de avaliação - IF e AUROC

Observando os resultados da validação cruzada, obtem-se a média e desvio padrão

para os índices de avaliação deste experimento, que estão nas Tabela 14 e Tabela 15. Pode-se

observar que os maiores desvios-padrões estão, novamente, na especificidade e taxa de falsos
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Figura 13 – Medidas de avaliação em gráfico - IF e AUROC - Teste

Fonte: Autoria própria (2023).

Amostra TFN TFP
Treino 9,77% 13,01%

Validação 10,36% 9,76%
Teste 10,40% 9,35%

Tabela 13 – Taxas de falsos negativos e positivos - IF e AUROC.

positivos, como também a proximidade dos valores aos resultados das predições nas bases de

treino, validação e teste.

Medida-estatística Acc Prec Sens F1 Esp ROC Matt Efi Gmean
Média 90,25% 99,98% 90,25% 94,87% 90,28% 90,27% 11,19% 90,27% 90,23%

Desvio-Padrão 0,25% 0,01% 0,24% 0,14% 4,89% 2,46% 1,48% 2,46% 2,47%
Tabela 14 – Resuldados da validação cruzada - IF e AUROC

Medida-estatística TFN TFP
Média 9,75% 9,72%

Desvio-Padrão 0,24% 4,89%
Tabela 15 – Taxas de falsos negativos e positivos - Validação cruzada - IF e AUROC.
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5.1.3 Experimento 3 - Otimizando o coeficiente de correlação de Matthews

Na otimização do coeficiente de correlação de Matthews para a IF, o resultado obtido foi

de 23,15%.

Na aplicação da predição na base de treino, foi obtida a matriz de confusão da Tabela 16,

que gerou a Figura 14, que ilustra o gráfico com as medidas de avaliação. Pode-se observar,

tanto na matriz como no gráfico, que houve queda e aumento significativos na especificidade e

sensitividade, respectivamente.s

Valor Real
0 1

Predição
0 70 53
1 642 70436

Tabela 16 – Matriz de confusão - IF e Matt - dados de treino

Figura 14 – Medidas de avaliação em gráfico - IF e Matt - Treino

Fonte: Autoria própria (2023).

Já nos dados de validação, pode-se observar a seguinte matriz de confusão, mostrada

na Tabela 17. O gráfico da Figura 15 mostra as medidas geradas a partir desta. Observa-se que

não houveram grandes diferenças em relação a predição de treino.

Por fim, a seguinte matriz, presente na Tabela 18, é obtida da predição nos dados de

teste. Em seguida pode-se observar as medidas no gráfico da Figura 16. Aqui se confirma a
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Valor Real
0 1

Predição
0 71 52
1 657 70422

Tabela 17 – Matriz de confusão - IF e Matt - dados de validação

Figura 15 – Medidas de avaliação em gráfico - IF e Matt - Validação

Fonte: Autoria própria (2023).

diferença deste experimento em relação aos experimentos 1 e 2, visto que, seguindo as pre-

dições em treino e validação, a especificidade manteve a queda apresentada, bem como a

sensitividade também esteve maior. Observa-se que o valor do Matt, embora aumentou consi-

deravelmente, não teve um resultado promissor.

Valor Real
0 1

Predição
0 156 90
1 1302 140856

Tabela 18 – Matriz de confusão - IF e Matt - dados de teste

Os resultados deste experimento são apresentados nas Tabela 19 e Tabela 20.

Nesta etapa, a validação cruzada também obtve valores de média e desvio padrão se-

melhantes aos das medidas de avaliação deste experimento. Tais valores estão nas Tabela 21
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Figura 16 – Medidas de avaliação em gráfico - IF e Matt - Teste

Fonte: Autoria própria (2023).

Amostra Acc Prec Sens F1 Esp ROC Matt Efi Gmean
Treino 99,02% 99,92% 99,10% 99,51% 56,91% 78,00% 23,38% 78,00% 75,10%

Validação 99,00% 99,93% 99,08% 99,50% 57,72% 78,40% 23,45% 78,40% 75,62%
Teste 99,02% 99,94% 99,08% 99,51% 63,41% 81,25% 25,78% 81,25% 79,27%

Tabela 19 – Medidas de avaliação - IF e Matt

Amostra TFN TFP
Treino 0,90% 43,09%

Validação 0,92% 42,28%
Teste 0,92% 36,59%

Tabela 20 – Taxas de falsos negativos e positivos - IF e Matt.

e Tabela 22. Novamente, ambas especificidade e taxa de falsos positivos obtiveram o maior

desvio padrão, bem como apresentaram os menores desempenhos deste trabalho.

Medida-estatística Acc Prec Sens F1 Esp ROC Matt Efi Gmean
Média 99,04% 99,93% 99,11% 99,52% 61,83% 80,47% 25,45% 80,47% 78,18%

Desvio-Padrão 0,07% 0,01% 0,07% 0,04% 6,46% 3,23% 3,92% 3,23% 4,04%
Tabela 21 – Resultados da validação cruzada - IF e Matt
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Medida-estatística TFN TFP
Média 0,89% 0,07%

Desvio-Padrão 38,17% 6,46%
Tabela 22 – Taxas de falsos negativos e positivos - Validação cruzada - IF e Matt.

5.2 Extra Tree

5.2.1 Experimento 1 - Otimizando Eficiência

A otimização da eficiência para ET obteve o valor de 93,29%.

Na aplicação da predição à base de treino, foi obtida a matriz de confusão da Tabela 23,

para a qual se destaca pontuação de 100% de especificidade, que pode ser evidência de um

possível overfit.

Valor Real
0 1

Predição
0 123 0
1 153 70925

Tabela 23 – Matriz de confusão - ET e Eficiência - dados de treino

Foram gerados resultados a partir desta, apresentados pelo gráfico representado pela

Figura 17. Nela, pode-se observar um Matt superior a todos os obtidos nos experimentos com

a IF, bem como desempenho de quase 100% na medida ROC.

Na Tabela 24, tem-se a matriz de confusão da predição dos dados de validação, em que

se pode notar que, desta vez, houve erros na classificação de fraudes. Esta gerou a Figura 18,

onde nota-se que a especificidade caiu em cerca de 14%.

Valor Real
0 1

Predição
0 106 17
1 170 70909

Tabela 24 – Matriz de confusão - ET e Eficiência - dados de validação

Para o teste, a matriz se ilustra na Tabela 25. Seus valores nas predições negativas são

praticamente o dobro da Tabela 24. Seu gráfico é apresentado pela Figura 19. Nota-se que este

é semelhante ao gráfico da Figura 18.

Valor Real
0 1

Predição
0 211 35
1 308 141850

Tabela 25 – Matriz de confusão - ET e Eficiência - dados de teste

Apresentam-se os resultados, de forma numérica, nas Tabela 26 e Tabela 27. Destaca-

se que houve diferença notável dentre as especificidades, eficiências e G-means. Isso pode ser
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Figura 17 – Medidas de avaliação em gráfico - ET e Eficiência - Treino

Fonte: Autoria própria (2023).

um indicador de overfit. Porém, apesar da queda, dada a semelhança dos dados de validação

e teste, os resultados parecem promissores.

Amostra Acc Prec Sens F1 Esp ROC Matt Efi Gmean
Treino 99,79% 100,00% 99,78% 99,89% 100,00% 99,89% 66,69% 99,89% 99,89%

Validação 99,74% 99,98% 99,76% 99,87% 86,18% 92,97% 57,43% 92,97% 92,72%
Teste 99,76% 99,98% 99,78% 99,88% 85,77% 92,78% 58,96% 92,78% 92,51%

Tabela 26 – Medidas de avaliação - ET e Eficiência

Amostra TFN TFP
Treino 0,22% 0,00%

Validação 0,24% 13,82%
Teste 0,22% 14,23%

Tabela 27 – Taxas de falsos negativos e positivos - ET e Eficiência.

Na validação cruzada, obtem-se a média e desvio padrão das medidas de avaliação

escolhidas, contidos nas Tabela 28 e Tabela 29. Observa-se que o modelo consegue classificar

bem a classe positiva, visto que possui alta sensitividade. O modelo também superou todos

modelos de IF nos coeficientes de correlação de Matthews.
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Figura 18 – Medidas de avaliação em gráfico - ET e Eficiência - vali-
dação

Fonte: Autoria própria (2023).

Medida-estatística Acc Prec Sens F1 Esp ROC Matt Efi Gmean
Média 99,73% 99,98% 99,75% 99,86% 86,74% 93,25% 56,83% 93,25% 92,98%

Desvio-Padrão 0,02% 0,01% 0,03% 0,01% 4,81% 2,40% 4,59% 2,40% 2,55%
Tabela 28 – Resuldados da validação cruzada - ET e Eficiência

Medida-estatística TFN TFP
Média 0,25% 13,26%

Desvio-Padrão 0,03% 4,81%
Tabela 29 – Taxas de falsos negativos e positivos - Validação cruzada - IF e Eficiência.

5.2.2 Experimento 2 - Otimizando a área abaixo da curva ROC

Para este experimento, a pontuação da área abaixo da curva ROC obtida pelo otimizador

foi de 97,69%.

Aplicando a predição à base de treino, se obteve a matriz de confusão da Tabela 30.

Diferente da Tabela 23, observa-se que ocorreram erros na predição de fraudes.

A partir desta, apresentam-se os resultados pelo gráfico representado pela Figura 20.

Embora este experimento buscou a otimização da área abaixo da curva ROC, pode-se eviden-

ciar que teve desempenho inferior ao gráfico ilustrado pela Figura 17, visto que existiu o indício

de um possível overfit dada especificidade de 100%.
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Figura 19 – Medidas de avaliação em gráfico - ET e Eficiência - Teste

Fonte: Autoria própria (2023).

Valor Real
0 1

Predição
0 107 16
1 115 70963

Tabela 30 – Matriz de confusão - ET e AUROC - dados de treino

Em seguida, para a base de validação, a Tabela 31 mostra a matriz de confusão gerada.

Esta mostra resultados semelhantes à Tabela 30. Enquanto a Figura 21 apresenta o gráfico com

seus resultados, semelhantes aos da Figura 20.

Valor Real
0 1

Predição
0 104 19
1 131 70948

Tabela 31 – Matriz de confusão - ET e AUROC - dados de validação

Já nos dados de teste, foi gerada a Tabela 32, em que observa-se que a linha da predição

de fraudes obteve exatamente o dobro dos valores da Tabela 31. Seu gráfico é ilustrado pela

Figura 22, com os respectivos resultados, em que se nota que não houve grande diferença em

relação as predições em treino e validação.

Nas Tabela 33 e Tabela 34 pode-se observar o os valores em cada predição. Diferente do

experimento 1 com a ET, e conforme observado nas matrizes e gráficos deste experimento, os
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Figura 20 – Medidas de avaliação em gráfico - ET e AUROC - Treino

Fonte: Autoria própria (2023).

Valor Real
0 1

Predição
0 208 38
1 223 141935

Tabela 32 – Matriz de confusão - ET e AUROC - dados de teste

valores não apresentaram grandes diferenças entre as predições nas diferentes amostragens,

o que indica que não houve overfit.

Amostra Acc Prec Sens F1 Esp ROC Matt Efi Gmean
Treino 99,82% 99,98% 99,84% 99,91% 86,99% 93,42% 64,68% 93,42% 93,19%

Validação 99,79% 99,97% 99,82% 99,89% 84,55% 92,18% 61,09% 92,18% 91,87%
Teste 99,82% 99,97% 99,84% 99,91% 84,55% 92,20% 63,80% 92,20% 91,88%

Tabela 33 – Medidas de avaliação - ET e AUROC

Amostra TFN TFP
Treino 0,16% 13,01%

Validação 0,18% 15,45%
Teste 0,16% 15,45%

Tabela 34 – Taxas de falsos negativos e positivos - ET e AUROC.

Na fase de validação cruzada, média e desvio padrão das medidas de avaliação esco-

lhidas são obtidas, estando nas Tabela 35 e Tabela 36. Observa-se, novamente, que o modelo
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Figura 21 – Medidas de avaliação em gráfico - ET e AUROC - Valida-
ção

Fonte: Autoria própria (2023).

consegue classificar bem a classe positiva, visto que possui alta sensitividade. O modelo no-

vamente também superou todos a IF em todos os coeficientes de correlação de Matthews, por

outro lado, esteve com o segundo maior desvio padrão.

Medida-estatística Acc Prec Sens F1 Esp ROC Matt Efi Gmean
Média 99,82% 99,97% 99,84% 99,91% 84,70% 92,27% 63,84% 92,27% 91,91%

Desvio-Padrão 0,03% 0,01% 0,03% 0,01% 5,77% 2,89% 4,94% 2,89% 3,14%
Tabela 35 – Resuldados da validação cruzada - ET e AUROC

Medida-estatística TFN TFP
Média 0,16% 15,30%

Desvio-Padrão 0,03% 5,77%
Tabela 36 – Taxas de falsos negativos e positivos - Validação cruzada - ET e AUROC.

5.2.3 Experimento 3 - Otimizando o coeficiente de correlação de Matthews

Por fim, neste experimento, o valor do coeficiente de correlação de Matthews atingido

pelo otimizador foi de 76,42%.
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Figura 22 – Medidas de avaliação em gráfico - ET e AUROC - Teste

Fonte: Autoria própria (2023).

Aplicando a predição à base de treino, foi obtida a matriz de confusão da Tabela 37. Um

destaque, novamente, a pontuação perfeita de especificidade, indicando um possível overfit.

Valor Real
0 1

Predição
0 123 0
1 31 71047

Tabela 37 – Matriz de confusão - ET e Matt - dados de treino

Os resultados da Tabela 37 são apresentados pelo gráfico da Figura 23. Novamente,

pode-se observar o desempenho de quase 100% do indice ROC.

Já na predição da validação, tem-se a Tabela 38 representando a matriz de confusão, e

suas medidas explanadas no gráfico da Figura 24. Observando-as, semelhante ao experimento

em que se otimiza eficiência, nota-se novamente que houve erro nas predições de fraude, bem

como uma queda na especificidade.

Valor Real
0 1

Predição
0 103 20
1 50 71029

Tabela 38 – Matriz de confusão - ET e Matt - dados de validação
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Figura 23 – Medidas de avaliação em gráfico - ET e Matt - Treino

Fonte: Autoria própria (2023).

Por fim, para a base de teste, tem-se a matriz de confusão ilustrada pela Tabela 39 e

seus resultados apresentados pela Figura 25. Nestes, observa-se um comportamento parecido

com o experimento que otimizou eficiência, visto que os resultados de teste seguem proporção

semelhante ao experimento de validação.

Valor Real
0 1

Predição
0 208 38
1 65 142093

Tabela 39 – Matriz de confusão - ET e Matt - dados de teste

Nas Tabela 40 e Tabela 41 pode-se observar o os valores em cada predição. Da mesma

forma que o experimento 1 com a ET, os valores de treino apresentaram uma notável diferença

nas medidas de especificidade e taxa de falsos positivos, o que indica um possível overfit.

Amostra Acc Prec Sens F1 Esp ROC Matt Efi Gmean
Treino 99,96% 100,00% 99,96% 99,98% 100,00% 99,98% 89,35% 99,98% 99,98 %

Validação 99,90% 99,97% 99,93% 99,95% 83,74% 91,83% 75,04% 91,83% 91,48%
Teste 99,93% 99,97% 99,95% 99,96% 84,55% 92,25% 80,23% 92,25% 91,93%

Tabela 40 – Medidas de avaliação - ET e Matt
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Figura 24 – Medidas de avaliação em gráfico - ET e Matt - Validação

Fonte: Autoria própria (2023).

Amostra TFN TFP
Treino 0,04% 0,00%

Validação 0,07% 16,26%
Teste 0,05% 15,45%

Tabela 41 – Taxas de falsos negativos e positivos - ET e Matt.

Por fim, na fase de validação cruzada, obtem-se a média e desvio padrão das medidas

de avaliação escolhidas, estando nas Tabela 42 e Tabela 43. Novamente pode-se notar a boa

classificação da classe positiva, dada a alta sensitividade.

Medida-estatística Acc Prec Sens F1 Esp ROC Matt Efi Gmean
Média 99.91% 99,98% 99.93% 99.95% 85.95% 92.94% 77.11% 92.94% 92.65%

Desvio-Padrão 0.02% 0,01% 0,02% 0,01% 4.47% 2.23% 3.84% 2.23% 2.40%
Tabela 42 – Resuldados da validação cruzada - ET e Matt

Medida-estatística TFN TFP
Média 0.07% 14.05%

Desvio-Padrão 0,02% 4.47%
Tabela 43 – Taxas de falsos negativos e positivos - Validação cruzada - ET e Matt.



56

Figura 25 – Medidas de avaliação em gráfico - ET e Matt - Teste

Fonte: Autoria própria (2023).

5.3 Comparações entre os modelos

Cada um dos modelos foi otimizado visando a melhora de uma medida de avaliação. As

tabelas a seguir apresentam comparações utilizando as bases de teste, visto que foram dados

não utilizados para otimização de hiperparâmetros ou para treino (ou seja, dados não vistos).

Na Tabela 44, é notável a diferença entre os valores de sensitividade e especificidade.

Observa-se que a IF aprendeu melhor a classificar fraudes, em proporção menor ao aprendi-

zado da ET sobre as transações legítimas, que quase obteve pontuação máxima na sensitivi-

dade. Também nota-se uma grande diferença nos coeficientes de correlação de Matthews, onde

o método supervisionado obteve um desempenho muito maior ao não supervisionado.

Método Acc Prec Sens F1 Esp ROC Matt Efi Gmean
IF 87,87% 99,98% 87,86% 93,53% 90,65% 89,26% 9,94% 89,26% 89,25%
ET 99,76% 99,98% 99,78% 99,88% 85,77% 92,78% 58,96% 92,78% 92,51%

Tabela 44 – Comparação sobre a otimização da eficiência

Já na Tabela 45 observa-se o mesmo cenário, em que as maiores diferenças estão na

sensitividade, especificidade e coeficiente de correlação de Matthews.

Na Tabela 46, é mostrado que, diferente das comparações das Tabela 44 e Tabela 45,

a IF teve desempenho semelhante a ET na medida de sensitividade. Por outro lado, foi o único
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Método Acc Prec Sens F1 Esp ROC Matt Efi Gmean
IF 89,60% 99,98% 89,60% 94,51% 90,65% 90,13% 10,85% 90,13% 90,12%
ET 99,82% 99,97% 99,84% 99,91% 84,55% 92,20% 63,80% 92,20% 91,88%

Tabela 45 – Comparação sobre a otimização da área abaixo da curva ROC

modelo de IF que teve desempenho inferior ao da ET na medida de especificidade. Apesar da

maior pontuação no coeficiente de correlação de Matthews entre as IF, foi o modelo com pior

desempenho.

Método Acc Prec Sens F1 Esp ROC Matt Efi Gmean
IF 99,02% 99,94% 99,08% 99,51% 63,41% 81,25% 25,78% 81,25% 79,27%
ET 99,93% 99,97% 99,95% 99,96% 84,55% 92,25% 80,23% 92,25% 91,93%

Tabela 46 – Comparação sobre a otimização do coeficiente de correlação de Matthews

5.4 Testes estatísticos

Para verificar se houve diferença estatisticamente significativa entre modelos, foi apli-

cado o teste de Friedman, considerando o nível de significância de 95%, nos resultados da

validação cruzada. Como resultado, foi obtido um p-valor menor que 0,0001, constatando dife-

rença extremamente significativa entre os modelos.

Para verificar quais pares de modelos houveram diferença estatisticamente significativa,

foi realizado o pós-teste de Nemenyi, onde, de acordo com a Tabela 47, foi constatada dife-

rença estatisticamente significativa entre o modelo IF otimizado pelo coeficiente de correlação

de Matthews com todos os modelos criados com a ET, dado que seus valores estão abaixo de

0.05. Dessa forma, pode-se com concluir, com 95% de certeza, que os modelos ET tiveram

desempenho superior em comparação com o modelo IF-Matt.

Modelo ET-ROC ET-Matt ET-Efi IF-ROC IF-Matt IF-Efi
ET-ROC 1,0000 0,9969 0,9966 0,9189 0,0039 0,7086
ET-Matt 0,9969 1,0000 1,0000 0,6741 0,0004 0,3858
ET-Efi 0,9966 1,0000 1,0000 0,6671 0,0004 0,3790

IF-ROC 0,9189 0,6741 0,6671 1,0000 0,1195 0,9982
IF-Matt 0,0039 0,0004 0,0004 0,1195 1,0000 0,3081
IF-Efi 0,7086 0,3858 0,3790 0,9982 0,3081 1,0000

Tabela 47 – Teste de Nemenyi

5.5 Comparações com trabalhos relacionados

Nesta seção, os resultados deste trabalho são comparados com pesquisas relacionadas

que utilizaram a mesma base de dados. A medida de comparação foi a especificidade, visto que

foi encontrada em todos.
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Awoyemi, Adetunmbi e Oluwadare (2017) utilizou técnicas de amostragem para criar

dados sintéticos e modificar as proporções de transações legítimas e fraudulentas. Embora não

tenha utilizado algoritmos não supervisionados e nem baseados em árvores, pode-se dizer que

seu desempenho foi superior ao do presente trabalho, visto que encontrou especificidades de

100% em 2 experimentos, enquanto neste, a melhor teve valor de 90,65%.

No trabalho de Cardoso e Vieira (2019), o melhor desempenho dos experimentos foi de

64,4% para especificidade, com o algoritmo Naive Bayes, modelo supervisionado, que esteve

apenas 1,01% acima do pior desempenho deste trabalho na medida em questão.

Varmedja et al. (2019) utilizou a técnica SMOTE para balancear a quantidade de cada

classe, considerando a proporção de 50% para cada. Em seguida, foi feita uma separação de

80% de dados para treino e 20% para teste. Embora com o pior desempenho em relação aos

outros algoritmos, dada a baixa precisão, a RL obteve a maior especificidade, atingindo 91,84%,

que superou a maior pontuação deste trabalho nesta medida. Varmedja et al. (2019) considera

que a RF obteve o melhor desempenho, com especificidade de 81,63%, valor superado por 5

dos experimentos feitos neste trabalho.

É válido lembrar que as comparações são feitas meramente entre valores, visto que as

abordagens de detecção de fraude entre os trabalhos foram diferentes. Pode-se apontar tam-

bém o uso de algoritmos baseados em árvore, o que torna os modelos mais facilmente inter-

pretáveis por humanos. Embora este trabalho não necessariamente atingiu os maiores índices

de avaliação, deve-se frisar que seu objetivo era encontrar uma amostra representativa para a

base de treino, o qual teve 50% da base de dados reservada. Essa abordagem se difere de

outros trabalhos em geral, onde normalmente o teste tem uma amostragem de menor fração.
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6 CONCLUSÃO

A detecção de fraudes em cartões de crédito detém um papel crucial na segurança

financeira e proteção dos consumidores. Ao longo deste trabalho, foram explorados métodos

baseados em árvores de decisão junto à otimização bayesiana para potencializar a detecção

de fraudes.

As anomalias são consideradas de grande valor em diversos estudos para a aplicação

de métodos de aprendizado de máquina, e conseguir entender o seu comportamento e detectá-

las é um processo que gera grande valor para as mais diversas áreas, já que sua detecção pode

gerar uma ação preventiva. Por fim, o presente trabalho teve êxito nos experimentos e mostrou

resultados promissores para detecção de fraudes.

6.0.1 Principais Dificuldades do Trabalho

Dado o desbalanceamento da base de dados, é evidente que um dos maiores desafios

seria equilibrar a sensitividade e a especificidade (medidas que avaliam a correta classificação

de cada classe). Dada a proporção de fraudes, um modelo que simplesmente classifica todas as

transações como legítimas teria alta sensitividade, ao custo de deixar passar todas as fraudes.

Por outro lado, deve-se ter cuidado ao treinar o modelo para classificar os dados apenas como

fraudes, pois embora seja melhor classificar uma transação legítima como fraude à uma fraudu-

lenta como legítima, deve-se ter cuidado com a proporção dessa ocorrência. Outra adversidade

foi a realização dos experimentos em um notebook, visto que em outro ambiente poderiam ser

realizados experimentos que demandam de mais recursos computacionais.

6.0.2 Principais Contribuições

Ao observar o desempenho dos experimentos, pode-se considerar os resultados promis-

sores, visto que são apresentados valores de desempenho competitivos para a classificação de

ambas as transações. Vale destacar que os dados foram separados em 25% para validação,

25% para treino e 50% para teste, visando buscar uma base representativa e que seja escalá-

vel na predição de novos dados desconhecidos.

Pode-se notar que a abordagem supervisionada teve melhor aprendizado das transa-

ções legítimas, dada a alta sensitividade, que também observa-se ser maior com um maior

valor do coeficiente de correlação de Matthews (MCC). Observando as pontuações do MCC

nas aplicações da IF, modelo não supervisionado, nota-se seu baixo desempenho.

Por fim, é importante ressaltar que a IF, modelo não supervisionado focado em detecção

de anomalias, atingiu maior especificidade que o modelo supervisionado utilizado, o que mostra

o potencial do modelo na detecção de fraudes.
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6.0.3 Trabalhos Futuros

Para futuros experimentos, técnicas de amostragem mostram ter grande valor, visto que

também estão presentes em trabalhos correlatos.

Embora a base de dados já tenha passado por um processo de anonimização, a utiliza-

ção de métodos de redução de dimensionalidade pode ser avaliada.

A criação de um comitê de classificadores também pode ser interessante para melhorar

o desempenho preditivo, visto que alguns modelos tendem a classificar melhor cada classe,

então, as fraquezas de cada modelo podem ser supridas nas fortalezas de outros.
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