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RESUMO

Com o aumento do numero de dispositivos de internet das coisas, comegam a aparecer
algumas das desvantagens de se implementar um gerenciamento centralizado utilizando
computacdao em nuvem. Questdes como alto custo para se armazenar os dados e executar os
aplicativos, baixa privacidade na transmissdo dos dados e alta laténcia podem dificultar seu
uso, levando a uma ma experiéncia por parte dos usuarios. Considerando estas caracteristicas
da computacdo em nuvem, surgiu o0 conceito de computagdo em névoa. A computacao em
névoa esta localizada mais perto da borda da rede, visando reduzir a laténcia e abrindo
espaco para que aplicativos e servigcos possam aproveitar do processamento geograficamente
mais préximo. Este trabalho explora, de forma aplicada, no contexto de casas inteligentes, o
impacto da laténcia entre a computacao em névoa e a computacdao em nuvem utilizando uma
aplicacao de redes neurais artificiais para prever o comportamento do morador da residéncia.
Os resultados mostraram que a computacdo em névoa pode servir como uma alternativa viavel
a computacdo em nuvem nas atuais implementacdes de automacao residencial, reduzindo,

assim, custos de implementagéo.

Palavras-chave: automacao residencial; computagdo em névoa; computagdo em nuvem; inte-

ligéncia artificial; internet das coisas.



ABSTRACT

With the increase in the number of 10T devices, some of the disadvantages of implementing
central management using cloud computing are beginning to appear. Issues such as high cost
to store data and run applications, low privacy in data transmission and high latency can make
it difficult to use, leading to a bad experience for users. Considering these characteristics of
cloud computing, the concept of fog computing emerged. Fog computing is located closer to
the edge of the network to reduce latency and make room for applications and services to take
advantage of geographically closer processing. This work explores, in an applied way, in the
context of smart homes, the impact of latency between fog computing and cloud computing
using an application of artificial neural networks to predict the behavior of a person that lives
in the house. The results showed that fog computing can serve as a viable alternative to cloud

computing in current home automation deployments, thus reducing implementation costs.

Keywords: artificial intelligence; cloud computing; fog computing; home automation; internet of

things.
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1 INTRODUCAO

Uma tecnologia que vem crescendo bastante nos ultimos anos é a Internet das Coi-
sas (Internet of Things (loT)), na qual dispositivos que originalmente nao foram desenvolvidos
com propositos computacionais, como pequenos eletrénicos e eletrodomeésticos, estdo sendo
conectados a redes locais e transmitindo dados a sistemas em nuvem.

Com o aumento no nimero destes dispositivos de internet das coisas, o trafego de da-
dos vem crescendo proporcionalmente, fazendo com que sejam necessarios maiores sistemas
de transmisséo de dados, processamento e infraestrutura, tornando-os mais complexos e caros
(GRANJAL; MONTEIRO; SILVA, 2015). Por este motivo, surgiu o conceito de Computagdo em
Névoa (Fog Computing), no qual o processamento dos dados € feito proximo aos dispositivos
conectados, para que posteriormente seja transmitido para a nuvem. Seria como um proces-
samento intermediério dos dados, com menor laténcia entre os dispositivos (BONOMI et al.,
2012). Nesse contexto, a computacdao em névoa é uma das tecnologias capazes de potencia-
lizar o crescimento da internet das coisas, pois aproxima 0s recursos dos usuarios e permite
analises em tempo real (DASTJERDI; BUYYA, 2016).

Considerando que as analises podem ocorrer quase em tempo real, muitos destes dis-
positivos podem ser utilizados para automatizar residéncias, fazendo com que o tempo gasto
diariamente com tarefas que possam ser automatizadas diminua significativamente. Também,
podem ser inseridos codigos de Inteligéncia Artificial (IA) para melhorar as respostas fornecidas
pelos sistemas automatizados, principalmente para resolver questdes que envolvam identifica-

¢ao de padrdes de uso dos espagos fisicos e tempo de utilizagdo de equipamentos.

1.1 Objetivos

Nesta secdo serdo apresentados o objetivo geral e os objetivos especificos deste traba-
Iho.

1.1.1 Objetivo geral

Implementar e analisar um ambiente de computacao em névoa e nuvem no contexto de

automagao residencial.

1.1.2 Objetivos especificos

» Realizar uma revisao bibliografica dos tépicos de computagdo em névoa e nuvem,

principalmente considerando critérios de desempenho e eficiéncia;
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+ |dentificar ferramentas e modelos que possam ser utilizados para medir e comparar 0s

sistemas implementados;

» Apresentar resultados em diferentes configuractes de ambientes de experimentos para
auxiliar na tomada de decisdo para aplicacoes reais;

» Sugerir melhorias que possam ser implementadas em sistemas existentes de compu-

tagdo em nuvem e névoa.

1.2 Justificativa

Com o crescente aumento no nimero de dispositivos conectados a sistemas de com-
putacdo em névoa e nuvem, é necessario analisar quais dos modelos de estrutura apresentam
as melhores caracteristicas de desempenho e eficiéncia no cenario atual. Para isso, pode ser
analisado se o tempo de execucdo, tempo de resposta, segurancga e escalabilidade do sistema
influenciam de forma positiva ou negativa o tema abordado.

1.3 Estrutura do trabalho

Este trabalho esta dividido em seis se¢des, sendo elas:

1 - Introducao: nesta secdo esta localizado o objetivo geral e os objetivos especificos,
a justificativa e a estrutura do trabalho.

» 2 - Referencial Tedrico: nesta se¢édo estd demonstrado o estado atual das tecnologias
utilizadas no trabalho conforme bibliografia. Apresenta as definicbes de computacao
em névoa, nuvem, inteligéncia artificial, redes neurais, métricas utilizadas e desafios

apresentados em suas respectivas tecnologias.

» 3 - Trabalhos Relacionados: nesta seg¢ao estao localizados trabalhos académicos rela-
cionados as tecnologias apresentadas.

* 4 - Materiais e Métodos: nesta sec¢do é demonstrado como o trabalho foi desenvolvido,
como os dados foram selecionados, além de quais materiais, métodos e ambientes
foram utilizados.

» 5 - Resultados: nesta secdo sédo apresentados os resultados e discussdes obtidos a
partir dos testes realizados.

» 6 - Conclusdo: nesta se¢ao sao apresentadas as conclusdes geradas.
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2 REFERENCIAL TEORICO

Este capitulo apresenta os conceitos de Internet das Coisas, Computacdo em Névoa
e Computacdo em Nuvem, assim como os desafios relacionados a essas areas. Apresenta
também os conceitos de Inteligéncia Artificial e Redes Neurais Artificiais, ambos utilizados nos
cenarios de testes com automacao residencial e que serao apresentados nos resultados.

2.1 Internet das Coisas

O primeiro passo para se montar um sistema de automagéao residencial ligado a com-
putacdo em névoa utilizando internet das coisas € definir o que sao estes termos, e como eles
podem ser utilizados. Segundo Gillis (2022), internet das coisas € um sistema de dispositivos
computacionais interconectados, equipamentos digitais ou mecanicos, objetos que possam ser
identificados de forma Unica e que possuem a habilidade de transferir dados em uma rede sem
precisar de interagcdes entre humanos ou computadores. Por exemplo, um sensor de umidade,
temperatura ou gas carbbnico, que pode captar dados de um ambiente e enviar os valores para
a nuvem. A Figura 1 apresenta dispositivos que podem ser considerados desta categoria.

Figura 1 — Dispositivos de internet das coisas

Relogio Telefone Tablet

Paspbemy Arduino Geladeira
l v

Fonte: Autoria propria (2022).

1]

Além disso, conseguem emitir alertas em situagdes nas quais os dados estejam abaixo
ou acima de um nivel considerado aceitavel, para que nao ocorram comprometimentos dos
padroes estabelecidos para o local monitorado (INDUSTRIA..., 2018). Porém, um problema
enfrentado pela internet das coisas sao as quantidades de dados coletados pelos sensores,
que pode serimensa, e a identificacdo de quais dados séo relevantes para envio aos servidores
em nuvem (SHARDA, 2019).
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2.2 Computacao em Nuvem

Computacado em nuvem é um paradigma computacional onde a computacdo é movida
para longe de computadores pessoais ou servidores de aplicagdo individuais. Os consumido-
res precisam apenas se preocupar com suas necessidades computacionais e acesso, sem se
preocupar com detalhes subjacentes. A computacdo em nuvem disponibiliza uma grande quan-
tidade de recursos, de forma escalavel, dinamicamente alocada, virtual e sob demanda para
seus usuarios. Esses servigos ndo estéo limitados somente a aplicacdes de internet, pois po-
dem oferecer também servigcos de armazenamento, servidores, bases de dados, redes e apli-
cativos (REHMAN, 2018).

De acordo com Peter e Timothy (2015), o Instituto Nacional de Padrdes do Estados
Unidos (National Institute of Standards and Technology (NIST)) define Computacdo em Nuvem
como um modelo que permite acesso a recursos computacionais configuraveis, de maneira
ampla, conveniente, sob demanda, e que possa ser configurada com pouco esforgo ou interagao
com o provedor. Além dessa definicdo, os autores detalham no documento SP 800-145 as
caracteristicas de computagdo em nuvem da seguinte forma:

2.2.1 Caracteristicas da computagdo em nuvem

» Acesso sob demanda: um consumidor consegue unilateralmente provisionar recursos
computacionais, como tempo de servidor e armazenamento, conforme a necessidade
e de forma automatica, sem precisar de interagdo humana com o provedor de servico.

» Acesso de qualquer local pela rede: os recursos podem ser acessados por dispositivos
padrao, como por exemplo telefones celulares, tablets, notebooks e computadores de
mesa.

» Agrupamento de recursos: 0s recursos da nuvem sao agrupados para atender a varios
consumidores usando modelos multiusuarios, com diferentes recursos fisicos e virtuais
atribuidos e reatribuidos dinamicamente de acordo com a demanda dos consumidores.

» Rapida elasticidade: os recursos podem ser provisionados e liberados de forma elas-
tica, em alguns casos automaticamente, para escalar rapidamente para mais ou para
menos, de acordo com a demanda. Para os consumidores, 0s recursos disponiveis
para provisionamento geralmente parecem ilimitados e podem ser apropriados em
qualquer quantidade a qualquer momento.

+ Servigo medido: os sistemas em nuvem controlam e otimizam automaticamente o uso
de recursos, aproveitando uma capacidade de medicao em nivel de abstracdo apro-
priado ao tipo de servico, como por exemplo armazenamento, processamento, largura
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de banda e contas de usuario ativas. O uso dos recursos pode ser monitorado, contro-
lado e reportado, proporcionando transparéncia tanto para o provedor quanto para o
consumidor do servico utilizado.

2.2.2 Modelos de Servico

Segundo Goyal, Garg e Bhatia (2021), os sistemas de computacdo em nuvem podem
ser implantados de trés formas diferentes, dependendo da cadeia produtiva ou maturidade de
servigco necessario, sendo eles:

» Software como servigo (Software as a Service (SaaS)): é fornecido ao consumidor a
capacidade de se utilizar aplicativos executados diretamente na infraestrutura da nu-
vem. Os aplicativos sdo acessiveis por meio de dispositivos de interface, como nave-
gadores Web, ou interfaces de programa. Os consumidores ndo gerenciam ou con-
trolam a infraestrutura da nuvem, incluindo servidores, sistemas operacionais, arma-
zenamento ou mesmo recursos de aplicativos individuais, com a possivel excegéo de
configuragdes limitadas ao usuario dentro do programa.

+ Plataforma como servico (Platform as a Service (PaaS)): é fornecido ao consumidor a
capacidade de se implantar na infraestrutura de nuvem aplicativos criados pelo consu-
midor ou adquiridos usando linguagem de programagao, bibliotecas, servicos e ferra-
mentas suportadas pelo provedor. O consumidor ndo gerencia ou controla a infraestru-
tura, mas possivelmente tem controle sobre as definicdes de configuracdo do ambiente
de hospedagem do aplicativo.

* Infraestrutura como servigco (Infrastructure as a Sevice (laaS)): é fornecido ao consu-
midor a capacidade de processamento, armazenamento, redes e outros recursos com-
putacionais fundamentais, onde o consumidor pode implantar e executar programas de
forma arbitréria, incluindo a capacidade de escolha do sistema operacional. O consu-
midor ndo gerencia ou controla a infraestrutura adjacente da nuvem, mas tem controle
sobre as definicbes do hardware, e possivelmente controle limitado de dispositivos de
rede, como por exemplo firewalls.

2.2.3 Modelos de Implementacao

Também, conforme Goyal, Garg e Bhatia (2021), os modelos de implantacdo sao basea-
dos em localizagao, controle de acesso e controle de configuracao, tendo como base o modelo
de servico escolhido, sendo quatro modelos de implantacao definidos:

* Nuvem Privada: a infraestrutura da nuvem € provisionada para uso exclusivo por uma
Unica organizacdo, composta por varios consumidores internos, como por exemplo,
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unidades de negécio dentro de uma mesma empresa. Pode ser de propriedade, ge-
renciada e operada pela propria organizagao, por terceiros, ou por alguma combinagao
deles, e pode existir dentro e fora da instalacbes da empresa.

Nuvem Comunitaria: a infraestrutura da nuvem é provisionada para uso exclusivo por
uma comunidade especifica de consumidores de organizagdes que compartilham re-
querimentos semelhantes, como por exemplo, mesmo objetivo de negdcio, mesmos
requisitos de seguranca, mesmas politicas de conformidade. Pode ser de propriedade,
administrado e operado por uma ou mais organiza¢gdes da comunidade, um terceiro ou
uma combinacao deles, podendo existir dentro ou fora das instalacbes da empresa.

Nuvem Publica: a infraestrutura de nuvem é provisionada para uso aberto pelo publico
em geral. Ela pode ser de propriedade, gerenciada e operada por uma organizacao
empresarial, académica ou governamental, ou alguma combinacado delas. Ela existe
dentro das instalagdes do provedor de nuvem. Alguns exemplos de provedor de nuvem
publica sdo: Amazon Web Services (AWS), Google Cloud Platform (GCP) e Microsoft
Azure.

Nuvem Hibrida: a infraestrutura de nuvem é uma composi¢dao de duas ou mais infra-
estruturas de nuvem distintas, privadas, comunitarias ou publicas, que permanecem
entidades Unicas, mas sdo unidas por alguma tecnologia padronizada ou proprietaria,
que permite a portabilidade de dados entre os aplicativos ou sistemas.

2.3 Computacao em Névoa

Uma solucao é descentralizar os aplicativos, gerenciamento e analise de dados dentro

de uma rede local. Esse contexto foi denominado computagédo em névoa (S. et al., 2018). Para

Butler (2018), a Computagao em Névoa é uma extensao do conceito de Computagdao em Nuvem

para as bordas da rede, sendo ideal para internet das coisas e outras aplicagées que exijam

interagcdes em tempo real. As principais caracteristicas da névoa séo:

Baixa laténcia e conhecimento da localizacao;

Ampla distribuicao geografica;

Mobilidade;

Grande namero de nés;

Acesso predominante sem fio;

Forte presenca de aplicacées em tempo real e fluxo de dados;

Heterogeneidade.
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Para exemplificar a hierarquia entre névoa e nuvem, a Figura 2 demonstra as quantida-

des de dispositivos e sua localizagdo em relagdo aos usuarios.

Figura 2 — Névoa, nuvem e loT

MNuvem

Milhares

Milhdes

ot

IoT

Bilhdes

Fonte: Autoria propria (2022).

2.4 Desafios na computaciao em névoa e huvem

Os desafios podem ser divididos em técnicos e de gestao, tendo como técnicos a parte
de seguranga dos dados, integracao entre sistemas modernos e legados, performance do pro-
vedor do servigo ou da rede e migragao dos dados. Como desafios gerenciais, pode-se citar
0s custos variaveis, experiéncia de funcionarios com diferentes tecnologias, problemas legais,
licenciamentos de programas e politicas de privacidade de dados (GOYAL; GARG; BHATIA,
2021). Além disso, os sistemas tradicionais de nuvem utilizados para Internet das Coisas sdo
desafiados pela escala, heterogeneidade e laténcia em ecossistemas de nuvem (S. et al., 2018).

Também é importante destacar os principais desafios relacionados a computagdo em

névoa, sendo eles:

» Andlises em tempo real. Em ambientes de computagcao em névoa, 0 gerenciamento
de recursos tem que ser capaz de determinar, de forma dindmica, quais funcbes de
analise serdo apresentadas para cada nuvem ou dispositivo de borda para minimizar
a laténcia e maximizar as taxas de transferéncia. Estes sistemas também precisam
considerar outros critérios, como as leis de dados de cada pais ou regiao, envolvendo,
por exemplo, informagdes médicas ou financeiras.

» Modelos de programacéao e arquiteturas. Muitas das estruturas de processamento e
transmisséo de dados ndo conseguem prover escalabilidade e flexibilidade para ambi-
entes em névoa e de internet das coisas, pois sdo baseados em configuracoes esta-

ticas. Ambientes distribuidos podem adicionar e remover recursos de forma dinamica,
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ja que os nds de processamento sao geralmente dispositivos méveis que se conectam
e desconectam frequentemente.

» Seguranca, confianca e resisténcia a falhas. Garantir a seguranga em ambientes em
nuvem é um desafio importante, ja que existem diferentes provedores de servigos e di-
ferentes usuarios, além da distribuicdo dos recursos. E dificil desenhar e implementar
técnicas de autenticacdo e autorizagcao que trabalhem com multiplos nds, equipados
com diferentes recursos de processamento. Implementagdes de criptografia utilizando
chaves publicas e ambientes qualificados sao solugdes em potencial. Usuarios de com-
putacdo em névoa também precisam estar preparados para acidentes na rede, plata-
forma de servico e aplicagdes. Para resolver este problema, padrées como Protocolo
de Controle de Transmissao (TCP), que lida com os pacotes e com a confiabilidade em
redes de sensores sem fio, pode ser aplicada.

» Consumo de energia. Ambientes de computagdo em névoa consistem em mdultiplos
nds, entdo a base é distribuida e pode ndo possuir uma boa eficiéncia energética com-
parada a sistemas centralizados na nuvem. Para resolver este problema, protocolos
de comunicagao mais eficientes podem ser utilizados, como o CoAP (Constrained Ap-
plication Protocol), que é um protocolo de aplicacao restrita, ou o0 MQTT (Message
Queuing Telemetry Transport), que € um protocolo utilizado para transporte de mensa-
gens, além de uma abordagem conjunta sobre os recursos computacionais e de rede.

2.5 Inteligéncia Artificial

O conceito de inteligéncia artificial iniciou como uma forma de teoria na qual o compor-
tamento humano poderia ser exibido por maquinas. Esse conceito foi evoluindo, até que nos
dias atuais, com o avango da tecnologia e com quantidades de dados extremas, a inteligéncia
artificial se modificou de conhecimento apenas tedrico para aplicagdes tangiveis em escala sem
precedentes. Sua utilizagao vai desde processar grandes quantidades de dados em tempos re-
ais, veiculos autdbnomos, até recomendacdes de videos por plataformas na internet (HELM et
al., 2020).

Dentro do conceito e inteligéncia artificial, existe o conceito de aprendizado de maquina.
No aprendizado de maquina, a inteligéncia humana é combinada com a capacidade dos algo-
ritmos de aprenderem e melhorarem suas analises.

2.5.1 Exemplos de utilizacao de inteligéncia artificial

No livro publicado por Alessandro (2019), é demonstrada a utilizagdo de inteligéncia
artificial no contexto de ciberseguranca. O foco do livro é a implementacao de sistemas para
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prevenir e detectar ameacas, além de anomalias em redes de computadores. Os exemplos
citados no livro incluem:

» Ameagas de correio eletronico utilizando diferentes estratégias e filtros;

» Caca de programas maliciosos e suas variagoes;

Anomalias de rede;

Autenticacao e seguranga de usuarios;
» Prevencéao de fraudes;

» Redes adversas generativas;

Avaliagéo de algoritmos.

2.5.2 Desafios em inteligéncia artificial

Sistemas de inteligéncia artificial possuem alguns desafios que precisam ser supera-
dos. No artigo de Mohammad et al. (2022) sao descritos 28 desafios encontrados na literatura,
cobrindo um nimero alto de questbes abordadas, sendo elas:

+ |dentificacdo do problema e formulagao;
» Consumo de energia;

* Problemas com os dados;

+ Confiabilidade e robustez;

+ Trapagas e enganos;
 Seguranga em termos gerais;
* Privacidade;

* Justica;

+ Explicabilidade;

» Responsabilidade;

« Controlabilidade;

* Previsibilidade;

* Aprendizado continuo;
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» Espaco de armazenamento;
» Comunicacao e semantica;
* Moralidade e ética;

+ Racionalidade;

* Mente e cognicéo;

+ Contabilidade;

» Transparéncia;

» Reprodutibilidade;

» Evolucao;

+ Beneficios;

» Exploracéo;

« Verificabilidade;

» Seguranga no contexto de trabalho;
» Complexidade;

» Credibilidade.

Segundo o artigo, muitos pesquisadores focam em resolver um problema especifico com
um conjunto fixo de hipéteses como contexto, e geralmente em um ambiente estacionario. Isso
pode levar a situagdes problematicas, pois muitos destes sistemas podem ser utilizados em
produtos e indlstrias em situacoes variadas.

2.6 Redes neurais artificiais

As redes neurais artificiais tém sido amplamente utilizadas em dispositivos moveis e apli-
cagoes inteligentes, como casas e cidades inteligentes, e vém alcancando resultados promis-
sores em varias tarefas. Exemplos atuais incluem reconhecimento de objetos, reconhecimento
de fala, e aplicagcées de automacao residencial. Estas estruturas de rede sdo compostas por
camadas conectadas, nas quais os dados de entrada sédo processados por cada camada até
que a ultima produza o resultado calculado. A medida que mais camadas sao utilizadas, mais
recursos computacionais sao utilizados. Por isso, sdo necessarios modelos neurais, sendo que

os online e offline tém suas proprias vantagens e desvantagens (MAMANN et al., 2022).
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Existem varios estudos sobre redes neurais artificiais utilizando aprendizagem online ou
offline, porém discutir cada um deles esté fora do escopo deste trabalho. No contexto de casas
inteligentes e computagdo em névoa ou nuvem, € um campo pouco explorado.

2.6.1 Modelos de Aprendizado Offline

Um método de aprendizagem offline recebe todos os dados do problema desde o inicio
e produz uma resposta que resolva o problema em questio. Estes modelos podem lidar com
grandes quantidades de dados, pois 0 tempo de computacido nao é critico para sua estrutura.
Eles sdo robustos para pequenas variagées, mas nao se adaptam a mudangas maiores no
sistema.

2.6.2 Modelos de Aprendizado Online

Um método de aprendizado online é aquele capaz de processar dados de fluxo, peca por
peca, de forma serial, sem ter todos os dados de entrada disponiveis desde o inicio. Modelos
online podem se adaptar rapidamente a variagdes ndo lineares de comportamento das entradas,
mas podem ser menos precisos por causa de pequenos conjuntos de dados fornecidos para
treinamento nos lotes. Além disso, devido a sua baixa capacidade de memodria, frequentemente
grandes quantidades de dados sdo esquecidas com o tempo.

2.6.3 Meétricas para avaliacado de sistemas inteligentes

A partir do momento que os dados sao processados pelos sistemas de inteligéncia ar-
tificial ou aprendizado de maquina, é necessario a utilizacdo de métricas para classificar os
resultados. A métrica geralmente depende do problema analisado (DIEGO, 2021). Os dados
classificados podem ser apresentados de forma visual utilizando o conceito de matriz de confu-
séo.

A classificacdo dos dados em sistemas que trabalham com verdadeiros e falsos pode
gerar quatro saidas possiveis:

+ Verdadeiro Positivo (VP): Quando o dado analisado é positivo e o sistema classificou
como positivo;

+ Verdadeiro Negativo (VN): Quando o dado analisado é negativo e o sistema classificou
como negativo;

+ Falso Positivo (FP): Quando o dado analisado é negativo e o sistema classificou como
positivo;
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 Falso Negativo (FN): Quando o dado analisado é positivo e o0 sistema classificou como

negativo.

Para o calculo dos acertos do método utilizado, sdo somados os valores de verdadeiros
positivos e verdadeiros negativos:

acertos=VP+ VN (1)

Para o calculo do erro, sdo somados os valores de falsos positivos e falsos negativos:

erros = F'P+ F'N (2)

A acuracia do sistema demonstra uma performance geral do modelo e pode ser obtida
dividindo o total de acertos pelo total de dados analisados:
Total de acertos

acuracia = 3
Total de itens 3)

A métrica de sensibilidade é a capacidade do sistema de detectar com sucesso os re-
sultados positivos:

sensibilidade = _VE (4)
VP + FN
A especificidade é a métrica utilizada para se detectar com sucesso os resultados nega-
tivos:
especificidade = ﬂ (5)
VN + FP

A precisao € o grau de variagao dos resultados dentro de uma medigdo. Ela é a métrica
utilizada para avaliar a quantidade de verdadeiros positivos sobre todos os valores positivos
detectados:

VP
VP+ FP

O F-Score ¢é calculado conforme a precisao e sensibilidade do sistema. Funciona como

precisao =

(6)

um método de se observar apenas uma métrica, que estd mais proxima dos menores valores
do que uma média aritmética simples:
precisdo*sensibilidade

F-S =9 7
core * precisao + sensibilidade (7)
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3 TRABALHOS RELACIONADOS

Existem diversos trabalhos académicos relacionados a este em relacdo a computagao
em névoa e nuvem, e diversos trabalhos relacionados nos quesitos de inteligéncia artificial e
aprendizado de maquina. Porém, com os dois temas sendo utilizados ao mesmo tempo a bibli-
ografia € mais escassa.

3.1 Uso da computacao em névoa para coleta e analise de dados em cidades inteligen-

tes

No trabalho de Ross (2019), é apresentada uma arquitetura de dois niveis com base em
computa¢do em névoa, a fim de facilitar o processo de coleta e analise de dados provenientes
de sensores posicionados em reservatorios de agua. Neste cenario, buscou-se um protocolo de
comunicacao que otimize o uso de processamento e consumo energético dos sensores, além
do uso de largura de banda e a eficiéncia perante a perda de dados na rede. Para escolha
do protocolo mais adequado para o cenario em questéo, € analisado o desempenho dos dois
protocolos mais populares para loT, Message Queuing Telemetry Transport (MQTT) e Cons-
trained Application Protocol (CoAP). As métricas de laténcia, consumo de largura de banda,
eficiéncia perante a perda de dados e eficiéncia energética sdo consideradas. Como resultado,
foi determinado que o protocolo CoAP mais se adequou aos objetivos propostos, utilizando as
métricas de laténcia, largura de banda, eficiéncia em situacées com perda de dados e consumo
energeético. A Figura 3 apresenta a arquitetura do projeto.

Figura 3 — Representacao da implementacéao do projeto
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3.2 Uma Abordagem Orientada a Observacao Temporal de Aplicacoes Distribuidas Ba-

seadas em loT e Configuracao de Fog Computing

Na tese de Gomes (2021), foram investigadas diversas abordagens relacionadas aos
conceitos de execucédo de aplicagcdes em tempo real, com configuracdes baseadas em compu-
tacdo em névoa. Também, foi proposto um framework, conforme visualizado na Figura 4, com
0 objetivo de estruturar e medir o desempenho de um ambiente distribuido. O caso de estudo
apresentado foi relacionado a saude, conforme Figura 5.

Figura 4 — Componentes propostos para o framework
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Figura 5 — Configuracao proposta do ambiente
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Foi demonstrado que o ambiente de loT possui caracteristicas que se aproximam ao
tempo real, no qual os dados sdo executados imediatamente ap6s a sua chegada, sem garantir
o tempo de execucéo.

3.3 Uma Arquitetura de Fog Computing Virtualizada para Prover Gerenciamento de Re-

cursos, QoS e SLA em um Ambiente Inteligente

No artigo de Ribeiro, Sa e Barreto (2019), foi apresentada uma arquitetura de com-
putacdo em névoa para seguranga e qualidade de servigo. Foram apresentados seis critérios
considerados importantes para a arquitetura proposta, sendo eles: heterogeneidade, qualidade
de servigo, escalabilidade, mobilidade, federacdo e interoperabilidade. Além destas caracteristi-
cas, também foram abordados aspectos de seguranca, com o objetivo de facilitar uma possivel
comercializacdo de servigos utilizando a arquitetura implementada.

A estrutura apresentada na Figura 6 foi definida conforme referencial teérico deste tra-
balho, sendo dividida em névoa, nuvem, além de dispositivos de internet das coisas. A comuni-

cagao entre as camadas apresentadas utilizou Software Defined Network (SDN).

Figura 6 — Estrutura proposta
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Fonte: Adaptado de Ribeiro, Sa e Barreto (2019).
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Para o ambiente de névoa, foi utilizado virtualizacao de contéineres utilizando o aplicativo
Docker. A escolha do Docker foi devido a sua capacidade de tolerancia a falhas, gerenciamento
dos servicos e escalabilidade.

No ambiente de nuvem AWS, foi implementado um algoritmo de inteligéncia artificial de
forma distribuida, capaz de aprender sobre situagées e comportamentos anormais, principal-
mente ataques de negacao de servico. Neste ambiente foi feito o treinamento e a validacéo das
amostras, que foram tiradas de bases de dados abertas.

Como resultado, foi apresentada uma arquitetura capaz de prover, de forma consistente,
gerenciavel, segura, com caracteristicas que sao importantes para ambientes de dispositivos de
internet das coisas. Para os autores, os resultados foram possiveis devido ao ambiente utilizado,
configurado de maneira orquestrada e virtualizada, com inteligéncia artificial, promovendo uma
estrutura que pode facilitar a entrega dos servigos entre as diferentes camadas.

3.4 Implementacao de uma fog computing para fornecer StaaS a Dispositivos loT utili-

zando sistemas embarcados

Na dissertacao de Machado (2018), foi utilizado um ambiente de névoa para implemen-
tar um espaco de armazenamento de dados do tipo Storage as a Service (StaaS) para dispo-
sitivo de internet das coisas utilizando sistemas embarcados, além de comparar o sistema com
servidores de alto desempenho.

A justificativa apresentada pelo autor foi de que como os dispositivos de internet das
coisas possuem poucos recursos de processamento e memoria, poderiam ser utilizados dispo-
sitivos como Raspberry Pi e Banana Pi como plataforma de computagdo em névoa para suprir
as limitacoes existentes. O Quadro 1 detalha as diferentes implementacdes de sistemas opera-
cionais e dispositivos utilizados.

Quadro 1 - Diferentes implementacoes de sistemas operacionais

Equipamentos utilizados na avaliagao

EQUIPAMENTO S.0 VIRTUALIZACAO RAM REDE
Banana Pl M3 Ubuntu Server 16.04 Nao suporta 2Gb | 1000 Mb/s
Raspberry P13 Raspbian Stretch Lite 9 Sem virtualizagdo 1Gb | 100 Mb/s
Raspberry P13 Raspbian Stretch Lite 9 Docker 1Gb | 100 Mb/s
Raspberry P1 3 Ubuntu MATE 16.04 Docker 1Gb | 100 Mb/s

Servidor Dell T410 Ubuntu Server 16.04 | VMware ESXi + Docker | 16 Gb | 1000 Mb/s
Desktop Dell OptiPlex 5050 Windows 10 Docker 16 Gb | 1000 Mb/s

Fonte: Machado (2018).

Os resultados apresentados pelo autor conseguiram satisfazer as expectativas apresen-
tadas para aplicagcdes que funcionam em tempo quase real, porém nao foram adequadas para
aplicagdes em tempo real, pois o desvio padréo apresentado nos dispositivos de sistemas em-
barcados estava muito elevado, fazendo com que o sistema nao obtivesse uma boa precisao.
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3.5 Consideracoes Finais

Nesta secao foram apresentados diversos trabalhos referentes a utilizacao de sistemas
de computacao em névoa e nuvem em ambientes de cidades inteligentes, aplicagdes distri-
buidas baseadas em internet das coisas, gerenciamento de recursos, qualidade de servi¢o e
armazenamento de dados.

Os resultados obtidos pelos autores demonstram que sistemas de computagdo em né-
voa podem ser utilizados de forma eficiente em diversos ambientes, podendo alcangar resulta-
dos proximos aos sistemas em nuvem, com suas vantagens e desvantagens dependendo da
forma e modelo de implementacao.

Considerando que os trabalhos apresentados neste capitulo ndo contemplam a associa-
¢ao de técnicas de redes neurais e computacao em névoa e nuvem, foi desenvolvida a proposta
deste trabalho conforme os préximos capitulos.
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4 MATERIAIS E METODOS

Como este trabalho aborda um ambiente de redes de computadores, automacao re-
sidencial, computacdo em névoa e nuvem, além de inteligéncia artificial, & necessario definir
quais materiais e métodos foram utilizados para construir o ambiente de testes para obtenc¢ao
dos resultados.

Os testes e o codigo implementado foram elaborados em parceria com o0 mestrando Lu-
cas Vilela Sanches de Mamann, utilizados em sua dissertagado e também no artigo (MAMANN
et al., 2022) apresentado no Brazilian Conference on Intelligent Systems (BRACIS), organizado
pelo Brazilian Institute of Data Science (BIOS), sendo considerado um dos eventos mais impor-
tantes no Brasil para pesquisadores interessados em publicar estudos significativos ou inéditos
relacionados a inteligéncia artificial e computagao inteligente.

A proposta apresenta quatro visdes diferentes e compara sua performance para resolu-
cao de oito distintos problemas de classificagdo. O ambiente do projeto funciona para compa-
ragao entre redes neurais artificiais no contexto de residéncias inteligentes, utilizando modelos
de treinamento offline e um modelo de névoa como alternativa para o modelo em nuvem.

O conjunto de dados utilizados foi separado por cémodo da residéncia inteligente. A
distribuicao foi feita conforme o nimero de sensores, nUmero de atividades ou classes, nimero
total de amostras e porcentagem de amostras que representam um valor de atividade. A Tabela
1 apresenta o conjunto inicial dos dados.

Tabela 1 — Sumario do conjunto de dados utilizado nos experimentos
Numero de atividades Total de

Comodo NUmero de sensores Atividade
ou classes amostras

Entrada 55 2 30216 2.34%
Escadaria 51 2 33629 2.83%
Banheiro 68 4 36860 18.82%
Sala de estar 80 4 120598 18.83%
Toalete 47 1 28947 0.33%
Escritério 62 3 104290 84.24%
Cozinha 94 4 69417 10.46%
Quarto 76 4 45405 19.46%

Fonte: Adaptado de Mamann et al. (2022).

Deste conjunto de dados, foi escolhido o ambiente da cozinha para analise, devido ao
maior nimero de sensores e atividades ou classes disponiveis. Foram utilizadas 4000 amostras
por teste, sendo que quaisquer um dos ambientes listados na tabela apresenta um volume maior
de dados que poderia ser utilizado.

O escopo deste trabalho consiste na implementacao dos ambientes de testes em névoa
e nuvem, os quais foram utilizados para execucao dos testes de acordo com as configuracdes
apresentadas nesta secao.
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4.1 Materiais

O principal componente eletronico utilizado neste trabalho foi um microprocessador, pois
nele sao realizados os calculos dos dados pela rede neural do tipo online. Foram utilizados dois
dispositivos, conforme a Tabela 2.

Tabela 2 — Especificacao técnica dos processadores utilizados

Marca Intel® ARM®
Modelo [7-8565U  Cortex®-A72
NUmero de nacleos 8 4

Frequéncia 1.80 GHZ 1.50 GHz
Litografia 14 nm 16 nm

Fonte: Autoria propria (2022).

O processador da marca Intel® é referente a um computador portatil. O processador da
marca ARM® ¢é referente a um Raspberry Pi 4 Modelo B. A Figura 7 apresenta uma foto do
microcontrolador.

Figura 7 — Raspberry Pi 4 Modelo B

Fonte: Adaptado de Raspberry (2022).

4.2 Métodos

Para a realizacdo dos experimentos de aprendizado online, foi utilizado um ambiente
real, com configuracées padronizadas para simular diferentes configuragdes de quantidade de
memoria e taxa de amostras enviadas, sendo distribuidos da seguinte forma:

» Um com maior capacidade de processamento, para simular uma plataforma em nuvem.
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» Um com menor capacidade de processamento, para simular um sistema de névoa.

Para o cenério de nuvem, os dados foram enviados da regido leste dos Estados Unidos,
Norte da Virginia, para um computador local no Brasil na cidade de Curitiba. Esses dados foram
utilizados no notebook pela rede neural com o processador da marca Intel® conforme Tabela 2.
No cenario de névoa os dados foram trocados entre dois dispositivos dentro de uma rede local
e utilizados pela rede neural no microcontrolador Raspberry com processador da marca ARM®.
A Figura 8 demonstra o sentido do envio dos dados entre os dispositivos.

Figura 8 — Diagrama AWS
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Fonte: Autoria propria (2022).

Neste trabalho foram utilizados dois pardmetros para controle, a taxa T na qual os dados
sao enviados de sensores para sistemas de névoa e nuvem, e quantidade de meméria M con-
siderada para cada componente, que pode ser menos restritiva na nuvem comparado a névoa.
Além destes dois paradmetros de controle, existem dois fatores adicionais que afetam o desem-
penho do sistema que n&o sdo possiveis de se controlar. Primeiro, ha um atraso que ocorre
na comunicagao entre os sistemas, principalmente para a huvem, onde a comunicagao ocorre
principalmente pela internet. Em segundo lugar, a capacidade real do processador. Embora ndo
seja diretamente controlado pelo usuario, geralmente o processador do servidor em nuvem é
considerado superior ao disponivel para computagdo em névoa.

No caso da aprendizagem online, o tempo de treinamento é um critério importante, pois
o sistema é executado em pequenos valores de tempo de amostragem. Assim, diferentemente
do treinamento offline, ao adaptar os pesos na forma online, as propostas utilizam cada amostra
assim que chega e a experiéncia passada pode ser completamente perdida, pois o fluxo de
dados pode fornecer novos dados quando ndo ha meméria suficiente para armazenar todos os
padroes.

Visando comparar ambos os sistemas sob diferentes condigdes de sensores e com-
ponentes de redes neurais, foram consideradas seis combinacdes de tamanhos de buffer de
memoria, com os valores M = 1000, 100 e 10 e taxas de transmissdo T = 2,5, 1,25, 0,83 amos-
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tras por segundo. Foram utilizadas 4000 mil amostras de dados por teste, sendo que o teste foi
executado 3 vezes para cada cendrio, e o valor apresentado é o da média das tentativas.

O co6digo para envio e recebimento dos dados foi escrito em linguagem de programacao
Python. O sistema operacional utilizado foi o Linux.
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5 RESULTADOS

Para a obtencao dos resultados deste trabalho, foram definidos seis cenarios compara-
tivos entre névoa e nuvem, com variacées em quantidades de amostras enviadas por segundo
e meméria, com o objetivo de avaliar se estes fatores, somados ao tempo que os dados le-
vam para trafegar pela rede, poderiam influenciar de forma significativa a implementagéo de um
sistema de automacao residencial conectado a névoa ou nuvem.

Como dispositivos de computagdo em névoa geralmente possuem menos memdéria do
que servidores utilizados para computagdao em nuvem, foi estabelecida uma relagéo de dez ve-
zes a quantidade de meméria entre névoa e nuvem. Estes valores foram limitados manualmente,
para que fosse possivel comparar os dados. Se fosse utilizada toda a meméria do dispositivo de
internet das coisas e do servidor em nuvem, a relagdo de quantidade de memoria seria diferente
do valor atribuido.

A taxa de envio dos dados foi padronizada com trés valores diferentes de amostras
por segundo, para se ter uma base de comparagédo. Se fosse utilizada toda a capacidade de
envio de dados dos dispositivos, os resultados obtidos seriam diferentes devido as variagoes de
processamento e rede durante os testes.

Para o calculo da performance do sistema de inteligéncia artificial, foi utilizado o F-Score,
que é uma média calculada utilizando os dados de precisao e sensibilidade da rede neural. Esta
métrica é utilizada para determinar se os valores de acerto ou erro da rede sao confiaveis.

A Tabela 3 mostra os tempos médios em segundos gastos por diferentes configuracoes
de topologia para processar cada amostra de teste. Como esperado, o tempo médio para pro-
cessar cada amostra no sistema de névoa é maior, quase duas vezes, do que na nuvem. O
tempo parece ser afetado principalmente pela capacidade de processamento, que é significa-
tivamente menor. No entanto, o sistema de névoa parece ser mais robusto a mudangas em M
e T do que na nuvem. Enquanto na nuvem, quando a memdria aumenta 10 vezes, os ganhos
relativos de tempo sédo de aproximadamente 20%, 10% e 6% para as trés taxas de T, em névoa
0s ganhos relativos correspondentes sao menores e quase constantes, de 4%, 4%, e 1% para
todoo T.

Tabela 3 — Treinamento Online: resultados para as diferentes combinac6es de configuracoes

Combinacdes T Memdria Tempo Memdria Tempo
(amostras/s) Nuvem(M) Nuvem(s) Névoa(M) Névoa(s)
Alto T com baixo M 2.5 100 1.43 10 2.43
Alto T com alto M 2.5 1000 1.14 100 2.34
Médio T com médio baixoM 1.25 100 1.22 10 2.36
Médio T com alto M 1.25 1000 1.1 100 2.27
Baixo T com baixo M 0.83 100 1.2 10 2.31
Baixo T com alto M 0.83 1000 1.31 100 2.28

Fonte: Adaptado de Mamann et al. (2022).
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A performance do sistema testado é determinada pelo F-Score médio pelo total de amos-

tras, conforme Figuras 9, 10 e 11.

Figura 9 — F-Score médio para memoria alta e baixa com taxa de transferéncia alta
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Fonte: Adaptado de Mamann et al. (2022).
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Figura 10 — F-Score médio para memoaria alta e baixa com taxa de transferéncia média
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Fonte: Adaptado de Mamann et al. (2022).

Nas Figuras 12, 13 e 14, escritas em escala logaritmica para permitir a comparagao
entre névoa e nuvem, esta apresentado o nimero médio de vezes que cada amostra € treinada
novamente. E importante destacar que cada amostra de streaming é primeiro testada e depois
treinada e retreinada quantas vezes for possivel, até que o buffer de memaria M fique cheio e as
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Figura 11 — F-Score médio para memdria alta e baixa com taxa de transferéncia baixa
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amostras mais antigas comecem a ser descartadas. Quanto maior a quantidade de memoria,

maior o0 tempo para que seja preenchido o buffer de memodria, e apds o processo de descarte

ser iniciado o nimero de retreinamento por amostra pode ser calculado.

Figura 12 — Média de retreino por amostra para memoria alta e baixa com taxa de transferéncia
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O pico inicial nos gréficos, indicando um namero maior de repeticdes, ocorre porque as

primeiras rodadas de treinamento levam menos tempo para serem concluidas, pois possuem

menos exemplos para serem executados. Apds este periodo, as curvas tendem a se tornar esta-
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Figura 13 — Média de retreino por amostra para memoria alta e baixa com taxa de transferéncia
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Figura 14 — Média de retreino por amostra para memdria alta e baixa com taxa de transferéncia
baixa
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Fonte: Adaptado de Mamann et al. (2022).

veis, e 0 valor de F-Score de estabilizacio representa o gargalo da capacidade do processador
para esse equipamento. Como esperado, em todos os cenarios o ambiente de nuvem foi capaz
de treinar cada amostra mais vezes, variando de 4 a 10 vezes, devido ao seu processador mais

potente e maior quantidade de meméria.
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5.1 Discussoes

Levando em consideracdo todos os resultados, podemos notar que, embora as redes
neurais executadas em névoa levam um tempo maior para processar amostras e convergir,
elas estabilizam em um nivel de desempenho semelhante. Isso significa que a quantidade de
retreinamento dos dados tem baixo impacto no resultado final ao longo do tempo, ou seja, um
sistema de névoa mais barato pode ser usado como substituto ou suporte para uma solugao
em nuvem, conseguindo alcangar um desempenho comparavel.

Também, é importante saber quais sdo os padrdes de uso de uma residéncia inteligente,
para que seja possivel prover uma experiéncia mais adequada ao usuario. Diferentes padrées
de comportamento podem levar a resultados mais ou menos precisos. Um dos fatores que séo
analisados quando se insere um sistema de inteligéncia artificial para melhorar as respostas é
de que o resultado final seja mais preciso que um sistema configurado de forma estatica, que
funciona sem variagdes conforme o tempo.

Outro fator a ser analisado é que sistemas em nuvem podem trazer custos mais altos
e dificultar tomadas de decisao em tempo real, entdo é necessario definir qual o objetivo dos
sistemas em névoa e nuvem neste contexto, para que seja dimensionado conforme a real neces-
sidade do ambiente. Se o tamanho final do sistema e a quantidade de processamento utilizado
for maior do que é possivel se implementar em um ambiente local, pode-se avaliar a utilizagéo
de nuvem.
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6 CONCLUSAO

Este trabalho comparou o desempenho entre névoa e nuvem utilizando dados coletados
de uma situacgao real de automacao residencial. O tempo médio de processamento por amostra
no sistema em névoa foi quase duas vezes maior do que na nuvem, sendo afetado principal-
mente pela menor capacidade de processamento. A quantidade de memoria e taxa de envio das
amostras interferiu de forma menos significativa em névoa do que em nuvem. No sistema em
nuvem, quando a quantidade de meméria aumentava 10 vezes, os ganhos de tempo variavam
entre 6% a 20%; ja em névoa, os ganhos relativos sdo menores e quase constantes, variando
de 1% a 4%.

Considerando as caracteristicas de treinamento e execugao das redes neurais artifici-
ais para se determinar a melhor configuracdo de uso de computacdo em névoa e nuvem, no
modelo de aprendizagem online, a topologia proposta em névoa foi capaz de obter um desem-
penho comparavel com a computagcdo em nuvem, mesmo utilizando muito menos amostras
retreinadas. Esse resultado demonstra que podem ser reduzidos os custos de infraestrutura em
computagdo em nuvem.

Em ambientes locais, pode ser analisada a viabilidade do uso da computagdo em névoa,
reduzindo a dependéncia da internet e sua laténcia, com isso possibilitando a criagao de novas
aplica¢des com alta demanda de respostas em tempo real.

Como referéncia para trabalhos futuros, pode-se implementar a atual proposta utilizando
somente ambientes reais, com a quantidade de memdria e nimero de amostas enviadas sendo
limitada pela capacidade real dos dispositivos, ndo por valores configurados.

Outra implementacao possivel seria utilizar um sistema que faca o ordenamento, valida-
cao e retransmissao dos dados perdidos durante o trafego na rede, para garantir que todas as
amostras sejam de fato utilizadas pelo sistema.

Caso os dados utilizados sejam considerados sensiveis, é necessario a implementagéao
de medidas de seguranca para o armazenamento, transmissao e uso das informacgdes, utili-

zando tecnologias como criptografia de dados e autenticacao dos usuérios.
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