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RESUMO

MAKI, Fernando Shiguero. Estudo sobre os principais problemas de seguranca
para o desenvolvimento e possiveis solu¢cdes. 2014. 26. Monografia do curso de
Pés-graduacdo Latu Sensu Tecnologia Java - Universidade Tecnoldgica Federal do
Paran&. Cornélio Procopio, 2014.

Atualmente ha uma grande variedade e quantidade de dispositivos mdéveis no
mercado, sendo que cada vez mais, estes aparelhos dispdem de novas funcdes
como, por exemplo, acesso a internet, e-comerce, acesso a dados e contas
bancérias, entre outras. Ou seja, situacdes em que o usuario troca e/ou disponibiliza
informacdes relevantes de sua vida, tais como endereco e documentos e isso requer
altos niveis de seguranca, pois ninguém quer ser ou sentir-se prejudicado e/ou
correndo riscos. Dessa forma, a exigéncia de itens de seguranca é fundamental para
a utilizacao dessa tecnologia, como por exemplo, confiabilidade e integridade. Nesse
sentido, esta monografia tem por objetivo apresentar os principais problemas com
relacdo a seguranca dos dispositivos moveis, bem como, apresentar as possiveis
solucbes. Para alcancar este objetivo, a metodologia utilizada foi a pesquisa
bibliografica, pois ao considerarmos Moresi (2003), este afirma que a pesquisa
bibliografica se caracteriza por um estudo sistematizado, o qual tem por base, os
livros, revistas e jornais, tanto impressos bem como publicados na internet.

Palavras-Chave: Dispositivos Moveis. Seguranca. Problemas. Solugdes.



ABSTRACT

MAKI, Fernando Shiguero. Study of the main security problems for development
in mobile devices and possible solutions. 2014. 26. Monograph of post-graduate
Latu Sensu Java Technology — Federal Tecnological Universidade of Parana.
Cornélio Procoépio, 2014.

Nowadays, there is a great variety and quantity of mobile devices on the market, and
every time this type of device come upon us, it brings new functions, like internet
access, e-comerce, and access to bank accounts, among others. Being this way,
situations which some user switch or make available relevant information about
his/her life, such as address and documents, making this type of availability require
high levels of security, because nobody wants to feel guilty or taking some kind of
risk. In this matter, the demand for security items is fundamental for the application
of this type of technology, like for example, to bring for its users trustworthiness and
integrity. Therefore, this monograph has its goal of expose the main problems of
security relations in mobile devices, presenting the possible solutions. To achieve
this goal, the methodology used was the bibliographic research, because considering
Moresi (2003), he says that bibliographic research, if characterized a systematized
study, it will have by its foundations books, magazines and newspaper, such
impressed and published on the internet.

Key-words: Mobile Devices. Safety. Problems. Solutions.
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1 INTRODUCAO

Entende-se que a comunicacdo € essencial para o ser humano. Nesse
sentido, a busca por uma comunicacao rapida e eficaz se constitui em atividade que

vem sendo desenvolvida ha bastante tempo e em vérias sociedades.

Em tempos antigos, por exemplo, as informagbes eram enviadas por
mensageiros, as quais levavam dias para chegar ao seu destino. Em 1895 ocorreu a
primeira mensagem transmitida através das ondas de radio. Em 1940 teve inicio a
criagdo de aparelhos celulares ainda que, modelos muito rasticos e sem grandes
funcionalidades. Mas, a partir dessa €poca, 0s meios e as tecnologias da

comunicacao/informacdo comecaram a evoluir de maneira muito significativa.

Lessa (2001) apud Moreira [s.d.] considera que a Internet € uma das maiores
revolucdes tecnoldgicas que a humanidade ja presenciou. A partir dessa tecnologia
(internet) e dos aparelhos eletrénicos tornou-se possivel acessar conteudos de
diversos lugares do mundo, com diferentes finalidades, como por exemplo,
informacé&o, diversao, estudo, compra e venda de varios produtos, interacdo entre
pessoas, etc. Nesse sentido, compreende-se que a internet tem mudado de maneira

muito significativa, a vida de milhdes de pessoas em todo o mundo.

Dados da Internet Word Stast (2008) mostram que 0 acesso a essa tecnologia
era realizado, aquela época, por 1,4 bilhdes de pessoas em todo o mundo. No
Brasil, esse numero ficava em 50 milhdes de usuarios. Com relacdo a quantidade de
dispositivos méveis no Brasil, a ANATEL, informou que em 2008, havia 133 milhdes

de linhas telefonicas.

Considerando que os dados dessa pesquisa sdo do ano de 2008, admite-se
pensar que o numero de usuarios destes dispositivos aumentou de maneira muito

significativa, principalmente nestes ultimos anos.

Nesse contexto, é perceptivel 0 aumento na quantidade e na variedade de
aparelhos eletrénicos, os chamados dispositivos moveis, sobretudo, aparelhos de
telefonia celular. Alem desse crescimento, cada vez mais se aplicam novas

tecnologias a estes dispositivos, proporcionando assim, novas operac¢des/funcdes
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aos usuarios. As possibilidades séo diversas, como por exemplo, conexao as redes

IP, utilizando-se das tecnologias da comunicacao sem fio.

Farina e Marana [s.d.] afirmam que os dispositivos méveis estdo cada vez
mais populares e consideram tal popularidade devido a grande necessidade atual de
conectividade a web, bem como as funcionalidades disponibilizadas por estes
aparelhos. Contudo, ao considerarem o0 avango desta tecnologia, informam que os
dispositivos moveis cada vez mais apresentam capacidade de armazenar
informacdes de carater pessoal e profissional. Portanto, estas informacdes

necessitam de mecanismos que garantam a protecdo das mesmas.

Além disso, muitos dispositivos moéveis oferecem muitas possibilidades de
aplicativos, como por exemplo, acesso a contas bancarias e comeércio eletronico,
onde geralmente é necessario informar dados confidenciais, como numero de conta,
CPF e outros documentos, senha, endereco, etc. Dessa forma, a exigéncia de itens
e niveis de seguranca é fundamental para a utilizacdo dessa tecnologia, como por

exemplo, itens que possam oferecer confiabilidade e integridade.

Em meio a tanta facilidade de acesso aos aparelhos eletrénicos e a internet,
surge a necessidade de se ofertar seguranca, pois a tecnologia € boa a medida que
auxilia o ser humano em diversas tarefas diarias, mas pode se tornar ruim quando

coloca em risco a seguranca dos usuarios.

Embora a evolucdo dos dispositivos moéveis tenha crescido bastante nos
ultimos anos, ainda ha limitacdes e vulnerabilidades, principalmente quanto aos itens
de seguranca destes aparelhos. Pois, ao considerarmos Souza (2008), entendemos
gue a internet ndo é totalmente segura no desenvolvimento de operacdes que
exigem privacidade e integridade nos dados. Nesse sentido, a criacdo de niveis de
seguranca para os dispositivos moveis se constitui em um novo desafio para a

tecnologia.

Portanto, esta monografia tem por objetivo apresentar o0s principais
problemas com relacéo a seguranca dos dispositivos moveis, bem como, apresentar
algumas possiveis solugfes. Para alcangar este objetivo, a metodologia utilizada foi
a bibliogréfica, pois ao considerarmos Moresi (2003), este afirma que a pesquisa

bibliografica se caracteriza por um estudo sistematizado, o qual tem por base,
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referéncias em livros, revistas, jornais, tanto impressos bem como publicados na

internet.
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2 DESENVOLVIMENTO

Ao considerarmos Taurion (2002), entendemos que o uso da internet mével,
ou seja, a tecnologia da comunicacao sem fio teve inicio aproximadamente, a partir

daquela época, isto é, 2002. Esta tecnologia permite o acesso a informacgdes e
aplicacGes na web, através de aparelhos celulares, chamados dispositivos moveis.

Segundo Pires e Ledel [s.d.], a tecnologia mével é uma das areas que mais
evolui na tecnologia da informacéo. Eles consideram que muitos dos dispositivos
moveis estdo cada vez menores, resultando assim, em menos consumo de energia
e, ao mesmo tempo, maior transferéncia de dados. Além disso, estes aparelhos,
aliados a internet sem fio oferecem diversas fungdes e possibilidades aos usuarios,
como verificar e-mails, servicos eletronicos bancarios, sistemas informativos de
empresas, etc. Sao vantagens que facilitam o dia a dia de muitas pessoas, mas que

também podem trazer sérios problemas quando ndo ha seguranca ou esta é falha.

Contudo, Taurion (2002) também considerou que 0 acesso a internet em
dispositivos moveis possui caracteristicas bem diferentes com relacdo a internet
tradicional, sendo mais limitada. Essa diferenciacao esta relacionada, especialmente
pelo tamanho do dispositivo, velocidade do processador, tamanho da memoaria e

capacidade da bateria.

Nesse sentido, se torna importante compreender a potencialidade dessa nova
tecnologia, além de entender suas proprias limitacbes. Compreende-se que a
internet mével veio para facilitar o acesso aos recursos da internet, de diversos
locais e em gqualqguer momento. Aliados a essa tecnologia, os dispositivos moveis
conquistam usuarios a todo tempo. Entretanto, quanto mais aplicativos e funcdes
estes dispositivos possuem, maiores sdo 0s riscos, sobretudo, em relacdo aos
dados confidenciais de uma pessoa e/ou empresa, tendo em vista a possibilidade de

mais pessoas acessar estes conteudos.

Para entendermos melhor o funcionamento dos dispositivos moveis,
consideramos importante apresentar, ainda que de forma resumida, alguns

conceitos relacionados a esta tecnologia.
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2.1 CARACTERISTICAS DOS DISPOSITIVOS MOVEIS

A Mobilidade, de acordo com Lee (2005), apud Fernandes (2010) se refere a
competéncia de deslocamento e, neste contexto, sdo dispositivos que oferecem
possibilidades de operar diversas funcfes, como conexdo a internet, recebimento e

fornecimento de dados.

A Portabilidade, conforme aponta Schneider (2005) apud Moreira [s.d.]
significa facilidade de transportar o aparelho, a qual depende de dois fatores
principais, seu peso e seu tamanho. Considerando os avangos da nanotecnologia,
atualmente, ja é possivel implantar micros dispositivos no corpo humano, microchip,

por exemplo.

A questdo da Usabilidade de um aparelho depende de diversos fatores, os
guais fazem parte o usuario, o ambiente e as peculiaridades do dispositivo. Quanto a
funcionalidade dos dispositivos moéveis, eles apresentam muitas serventias, como
por exemplo, a funcdo da conectividade, como o préprio nome diz, € conectar

pessoas e/ou sistemas, transmitir e receber informacdes.

Contudo, mesmo em meio a tantas funcdes/operacdes, existem alguns
problemas relacionados aos dispositivos méveis, especialmente no que se refere a
seguranca dos usuarios. Nesse sentido, no capitulo a seguir, serdo apresentados os

principais problemas enfrentados por usuarios dessa tecnologia.
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3 PRINCIPAIS PROBLEMAS

De acordo com Moreira [s.d.], uma unidade latino-americana da empresa
ESET, a qual é responsavel pelo antivirus ESETE NOD 32, divulgou em 2010 que
79% dos usuarios de dispositivos méveis utilizavam seus aparelhos para procurar
informagbes na internet; 40% afirmaram ter sofrido roubo e/ou ter perdido
informacdes dos dispositivos moveis, dados estes do ano de 2009. Ainda, 96% dos
usuarios disseram estar preocupados com a seguranca das informacbes e 74%

afirmaram que néo utilizavam nenhum tipo de antivirus nos aparelhos eletronicos.

O desenvolvimento dos aplicativos na internet, em dispositivos moveis,
apresenta aspectos diferentes em tecnologia e arquitetura. Em comparacdo aos
computadores, a internet movel acessada em dispositivos méveis € um pouco mais
limitada, pois seus processadores tém menos competéncia e menos
armazenamento. Nesse sentido, a computacdo em dispositivos méveis requer uma

nova arquitetura de software.

Farina e Marana [s.d.] também compreendem que os tamanhos cada vez
menores dos dispositivos moéveis e o0s limites quanto a capacidade de
armazenamento (se comparados aos computadores e notebooks), acabam limitando

a criacdo de mecanismos de seguranca.

Fernandes (org.) (2010), afirma que € preciso realizar a conexdo entre os
sistemas atuais e a web tradicional a internet movel. No entanto, como s&o
diferentes ambientes, é necessario um gateway entre os dois. Assim, a arquitetura
tera a camada de aplicacdo repartida entre os equipamentos moveis (celulares) e a
camada gateway, a qual é responsavel pela comunicacao entre o universo wireless

e a camadas dos sistemas corporativos atuais.

Pensando na seguranca de uma arquitetura web corporativa, had a
preocupacdo com relacdo a cobertura de protecdo dos usuarios, dos dispositivos

méveis e das redes. Pois, considera-se que cada sistema e/ou interface, de alguma
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maneira, estao sujeitas a perigos, colocando em risco tanto uma pessoa como uma

empresa inteira.

Levando em consideracdo que, ainda ndo h& nenhum recurso que seja
completamente seguro, faz-se necessario combinar a utilizacdo de varios recursos,
visando reduzir os riscos e ameacas ao menor nivel aceitavel para pessoas e/ou

empresas.

De acordo com Moreira [s.d.], assim como a tecnologia da informacéo e dos
dispositivos moveis avancam, as tentativas de atingir os sistemas de computadores
também aumentam cada vez mais. Nem mesmo métodos avancados de criptografia,
ainda que oferecam certa seguranca, sdo suficientes para impedir 0os ataques aos

sistemas informatizados.

Tal situacado forca a criacdo de sistemas protetivos cada vez melhores, a fim
de se proteger e defender dos ataques. Britos (2007) apud Moreira [s.d.], afirma que
existem varios meios para deixar um sistema operacional mais vulneravel, por
exemplo, com virus computacionais. O virus nada mais € do que um codigo que se
infiltra (com finalidade maliciosa) em programas hospedeiros e se espalham,

deixando todo o sistema infetado.

Essa infestacdo pode ocorrer através do uso de arquivos que ja estdo com o
virus, como por exemplo, por meio de e-mails, drivers e falhas de seguranca nao

corrigidas, etc. Essa contaminacao pode afetar todo o sistema operacional.

Os problemas gerados pela falta e/ou falha de seguranca sdo muitos, como
por exemplo, apropriacdo de informacGes alheias, perda de dados, exposicdo de
privacidade, envio de e-mails falsos. As consequéncias, em muitos casos, S0 mais
graves, como por exemplo, prejuizo financeiro, a partir de capturas de senhas de

contas bancarias e uso indevido das mesmas; exposi¢ao de imagens pessoais.

De acordo com Gomes (2010), os ataques aos dispositivos méveis, podem
ser tanto ativos, como passivos. Os ataques passivos ocorrem quando os dados sao
copiados e/ou alterados, com a finalidade de reconhecer padrées de comunicagao

ou do seu contetdo.

A técnica denominada de Packet Sniffing, de acordo com Pinto e Gomes
(2011) se caracteriza por “escutar” o trafego de uma rede. Pois, ha varios protocolos
de comunicagao que né&o utilizam em sua arquitetura, nenhum modo de criptografia,

isto €, 0 envio de dados ocorre através de um texto claro. Assim, uma pessoa mal
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intencionada, podera utilizar-se de um software chamado sniffer e obter os dados

digitados, como por exemplo, senhas e documentos, sem muita dificuldade.

Pinto e Gomes (2011), afirmam que o processo de comunicacdo entre dois
hosts na rede de internet, utiliza-se basicamente do protocolo TCP/IP. Uma das
especificacdes deste protocolo € a criagcdo de um endereco e uma porta, 0S quais
determinam, respectivamente, o reconhecimento para um host na internet e um

aplicativo sendo executado no mesmo.

Nesse sentido, tem-se o software Port Scanning, o qual “varre” um host com o
objetivo de procurar portas a espera de conexao e, deste modo, torna-se possivel
observar os servigos que estdo sendo executados no aparelho. Se nesse momento,
a funcdo que estiver sendo executada apresentar algum tipo de vulnerabilidade,

podera ser alvo de ataque e exploracdo do sistema.

Gomes (2010) apud Pinto e Gomes (2011) informa também sobre o IP
Soofing, o qual se caracteriza por um ataque em que o endereco de IP do atacante é
ocultado, ao utilizar-se de técnicas especificas que tentam passar por uma maquina
na rede. Utiliza-se este tipo de ataque para explorar a relacdo entre duas maquinas

em uma rede.

Com relacdo aos ataques considerados ativos, Gomes (2010) apud Pinto e
Gomes (2011) destaca que sédo aqueles que interferem no funcionamento do
sistema. Cita como exemplo, o ataque de negacéo de servi¢os, 0 que significa dizer
gue os recursos de certos sistemas quando sdo explorados de maneira incisiva, 0s
servicos disponiveis naquele servidor ficam estaticos e assim, negam Servicos

validos para os usuarios legitimos do sistema.

Além disso, temos que considerar que a internet serve como um grande
banco de dados, disponibilizando milhares de informacfes, a quem tenha acesso,
em computadores normais e/ou em dispositivos moveis. Se por um lado, essa
tecnologia € boa, contribuindo para muitas atividades humanas, por outro lado,
tantas informacdes disponiveis podem conceder a um atacante, dados importantes

sobre a estrutura de uma organizacao ou histérico de uma pessoa, por exemplo.

A transmissdo de dados em redes de internet wirelles, é realizada através de
broadcast, isto significa dizer que os dados sé&o enviados em todas as direcoes.
Considerando este aspecto torna-se possivel a captura das informactes

transmitidas, sem nenhum tipo de protecéo.
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Apresentado varios problemas que o0 acesso a internet pode colocar em risco
pessoas e empresas, 0 proximo capitulo tem por objetivo principal demonstrar

algumas possiveis solugdes.
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4 POSSIVEIS SOLUCOES

No que se refere a seguranca da informacdo, Gomes (2010) afirma que h&
cinco pilares, o0os quais sao confidencialidade, integridade, autenticidade,
disponibilidade e irretratabilidade. Considerando estes aspectos, entende-se que 0
primeiro tem por finalidade garantir que determinada informagédo ndo pode ser
adquirida ou revelada a pessoas nao autorizadas. O segundo aspecto trata-se da
garantia de que a informacgdo n&o sofreu nenhuma alteragéo. A autenticidade deve
garantir que a informagcdo s6 sera criada ou enviada a pessoas autorizadas. A
disponibilidade se caracteriza pelo fato das informacdes estarem disponiveis quando
realmente for necessario e a irretratabilidade tem por objetivo ofertar protecao contra

a intencédo de um dos participantes do procedimento de comunicacao.

Considerando Farina e Marana [s.d.], uma possivel solu¢éo para a questédo de
seguranca em dispositivos moveis, a autenticacdo biométrica tem sido cada vez
mais cogitada, especialmente quando tem por base, os algoritmos leves, os quais
necessitam de poucos recursos para seu processamento. Tal solucdo ainda

possibilitaria maior eficiéncia e conveniéncia aos USUarios.

Assim, a biometria pode se caracterizar como um meio seguro e adequado
para proteger informacdes nos dispositivos méveis, sobretudo nos smartphones. Tal
recurso de seguranca pode ser alcancado através do reconhecimento da face, tendo
em vista que muitos dos dispositivos moveis estdo providos de recursos de

hardware para a aquisicao de videos.

4.1 BIOMOBILE

O sistema criado para reconhecer a face do usuario do dispositivo mével foi
denominado de BioMobile, o qual tem sido programado para aceitar a execugao
completa no dominio daquele aparelho, sem que haja necessidade de conectar-se

com servidores e/ou outros sistemas enquanto ocorre a identificacdo do usuario.

Para executar tal atividade, ou seja, detectar a face do usuario, o BioMobile

utiliza o Viola-Jones e, para a identificagdo da face utiliza-se dos descritores LBP
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(Local Binary Patterns). Este sistema trabalha com videos, possibilitando assim,
adotar técnicas mais robustas de identificacdo da face, por exemplo, a técnica de

maioria dos votos, 0 que deixa mais tolerante a erros.

De acordo com Farina e Marana [s.d.], a plataforma Androide serviu para a
criacdo do BioMdbile. O uso da plataforma Androide se justifica pelo fato de se
caracterizar em um sistema operacional (software) de cddigo aberto, ou seja, livre.
Alem disso, esta sendo bastante utilizado na sociedade, tanto por desenvolvedores
de aplicativos e fabricantes dos dispositivos méveis, como pelos usuarios dos

dispositivos moveis.

Ainda, o Androide utiliza a linguagem de programacao Java, a qual possui
sintaxe facil, além de proporcionar suporte a orientacdo de objetos. A utilizacdo da
plataforma Androide ocorre também pelo desenvolvimento do NDK (Native
Development kit), pois este possibilita a execucdo dos codigos C e C++. Tais
constituicbes sdo importantes no sentido de que o BioMobile usa a biblioteca

OpenCv ao detectar a face.

A arquitetura do sistema BioMobile possui uma aplicacdo autossuficiente, a
gual foi desenvolvido para ser aplicado sobre a plataforma Androide. Isto significa
dizer que o sistema ndo depende de nenhum servidor e/ou aplicacdo para
desempenhar sua tarefa, ou seja, da captura da imagem até a identificacdo do

usuario, séo tarefas realizadas no proprio dispositivo.

Com estas caracteristicas, a plataforma Androide se torna conveniente,
principalmente no que se refere as aplicacdes de reconhecimento facial, ao contrario
das arquiteturas apoiadas em servidores externos onde sempre ha a possibilidade

de estarem indisponiveis no momento em que 0 usuario necessita.

O BioMobile ainda permite cadastrar, identificar e autenticar os usuarios dos
dispositivos moveis. O reconhecimento da face é baseado em video e, em razéo
disto, a identificacdo do usuario pode ser efetuada ao fazer uso de um conjunto de
imagens, em vez de uma somente. Tal atividade permite obter maior tolerancia
quanto as falhas ao detectar a face e, assim desempenhar melhor esta funcao,

utilizando-se da técnica de maioria de votos.
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O sistema BioMobile é composto pelos seguintes itens: moédulos de aquisi¢ao
de video; extracdo do quadro; deteccao da face; pré-processamento; extracdo das
caracteristicas da face e reconhecimento do usuéario. Este sistema, para
desempenhar as tarefas de extracdo do quadro e deteccdo da face, utiliza-se do
algoritmo Viola-Jones, criado pela biblioteca Open CV. Este algoritmo usa um
arquivo de treinamento de faces frontais, assim, caso uma face seja identificada na
imagem, esta € submetida a uma fase de pré-processamento. Tal atividade se
justifica com a finalidade de ajustar a imagem a um modelo pré-concebido pelo
sistema, antes mesmo que esta seja enviada para a extracdo dos detalhes da face.
Para a extracao das caracteristicas da face, € comum utilizar o operador LBP, pois
este desempenha um excelente descritor de texturas e, desse modo, € utilizado para
descrever as faces. (FARINA e MARANA [s.d.]).

Finalmente, a ultima operacdo desse sistema € o reconhecimento do usuario.
Assim, o descritor de uma face amostrada compara-se com descritores de faces
anteriormente cadastradas, sendo que o melhor resultado desse comparativo € a
determinacao da autenticidade de uma pessoa. (FARINA e MARANA [s.d.])

Visando analisar a qualidade e eficiéncia deste método, Farina e Marana [s.d.]
em seus estudos, utilizaram-se do BioMobbile e as experiéncias mostraram bons
resultados, tanto com relacdo ao reconhecimento, bem como em relacdo ao tempo

para o processamento das informacdes.

Dessa maneira, entende-se que ao utlizar esse sistema de seguranca
somente o proprio usuario do aparelho podera acessa-lo e utiliza-lo, a partir do
reconhecimento de sua face. Assim, evita-se que outras pessoas utilizem seu

dispositivo movel, e indevidamente, acessem seus contetudos, por exemplo.

4.2 ANDROID

O Android é um sistema operacional opensource, ou seja, aberto, tendo por
base o Linux, e destina-se a equipamentos méveis. Este sistema possuiu uma boa

interface grafica, com uma variedade de aplicacdes, navegacdo na internet, banco
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de dados integrado, jogos, relagdo com outros sistemas como GPS, estabelecimento

de conexdes como o Bluetooth e internet sem fio. SCOTA (et al, 2010).

Conforme aponta Scota (2010) apud Moreira [s.d.], tratando-se de sistemas
digitais, todos os softwares podem apresentar erros que comprometem a segurancga.
Séo falhas que se fazem presentes na programacgédo do sistema, as quais deixam
que virus de computador e/ou pessoas com mas intencdes invadam o sistema e

comprometam sua integridade.

Nestes casos, 0 desenvolvedor necessita encontrar, eficientemente, uma
solucéo para corrigir as falhas existentes além de disponibilizar uma atualizagdo do
sistema. Pois, um sistema seguro é aquele que dispde de informacfes integras
apenas para usuarios autenticados e autorizados, no momento em que elas sao
requisitadas e identificadas, ndo permitindo que tais informacdes sejam recebidas,

observadas e/ou modificadas por pessoas nao autorizadas.

Conforme Neto (2004), ao se tratar de seguranca em rede, trés aspectos
precisam ser abordados, 0s potenciais ataques a seguranca; 0S servicos de
seguran¢ga e 0S mecanismos de seguranca. Assim, 0S ataques Sd0 maneiras
empregadas para quebrar um servico de seguranca, enquanto que 0S Servigos
proveem funcdes requeridas para a seguranca de uma rede e 0s mecanismos sao

componentes basicos para que a seguranca seja alcancada.

4.3 CRIPTOGRAFIA

Considerando Neto (2004), a criptografia tem por finalidade oferecer garantias
e principios basicos com relacdo a seguranca da informacgédo. Constitui-se por uma
técnica de codificacdo em que se utiliza de algoritmos e chaves criptogréaficas de
varios tamanhos, visando garantir a confidencialidade das informacdes. Os
algoritmos e os tipos de chaves utilizados podem vir a garantir a robustez da

criptografia usada.

Ainda, segundo Neto (2004), ha dois tipos de criptografia e, uma delas é a

simétrica. Esta técnica se caracteriza por modificar uma mensagem de texto claro



22

em um texto cifrado, no qual sao utilizados algoritmos de encriptacdo e uma chave
criptografica secreta, a qual € compartilhada entre as partes de quem protegeu e por
guem recebeu a mensagem. Cabe destacar que este processo podera ser revertido,
ou seja, o texto cifrado podera voltar a ser legivel, utilizando-se da mesma chave

gue o tornou criptografado.

Contudo, para que haja a desejada seguranca deste processo como um todo,
a chave criptografada devera ser compartilhada, o que muitas vezes néo é viavel
tendo em vista que a mensagem podera ser enviada a varias pessoas e
consequentemente, seria necessario que estas dispusessem da chave. Tal situacdo

pode tornar fragil e vulneravel esse sistema.

Tentando resolver esta situagéo, foi criada a criptografia assimeétrica, técnica
onde sé&o utlizadas duas chaves, a publica, a qual fica em posse de quem
transforma a mensagem de texto claro em texto cifrado e a outra chave é tida como
privada, a qual é responsavel pela decriptacdo do texto cifrado. Para que ocorra
essa troca de informacdes, entre os dois comunicantes faz-se necessario que
ambos possuam a chave publica e a chave privada.

Entende-se que essas técnicas de criptografia podem contribuir para a
seguranca da internet, no que se refere ao compartilhamento de dados, pois com as

chaves, somente os destinatarios certos poderéo ter acesso aos conteudos.
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5 CONSIDERACOES FINAIS

N&o faz muito tempo que a internet movel esta em uso, contudo seu potencial
€ muito grande, tem proporcionado facilidade no acesso a informagdo. Assim, tem
aumentado significativamente o nimero de pessoas que se conectam a internet,

utilizando-se dos dispositivos moveis.

Atualmente, existem varios dispositivos méveis, 0s quais possibilitam a
utilizacdo da internet, de maneira rapida e eficaz. Exemplos desses aparelhos séo

os celulares, smartphones, tablets, netbooks.

Entretanto, ainda existem muitos problemas relacionados a esta tecnologia,
pois alguns autores afirmam que o tamanho pequeno destes aparelhos, a
capacidade de armazenamento menor em relacdo aos desktops, a duracdo da
bateria, entre outros, acabam por dificultar a arquitetura de niveis de seguranca para

estes aparelhos.

Assim, considera-se que ainda ha muito para desenvolver, principalmente
com relacdo a seguranca dos usuarios. Pois, a partir desse estudo foi possivel
compreender que, a grande variedade de dispositivos moveis, as diversas funcdes
gue eles desempenham juntamente com a necessidade de acesso a internet, por
milhdes de pessoas, faz com que cada vez mais a disponibilizacdo de dados se

intensifiqgue nas redes de internet.

Se por um lado, todo esse avanco tecnoldgico € bom, pois facilita muitas
tarefas cotidianas para muitas pessoas, como gerenciamento de sistemas e
empresas, contas bancarias, interagdo com outras pessoas, estudo, compra e venda
de diversos produtos e servicos, etc. por outro lado, é ruim, quando oferece riscos

aos usuarios destes meios de comunicacao.

Consideramos que 0s virus computacionais podem afetar todo um sistema
operacional, muitas vezes fazendo com que os usuarios percam dados importantes

e/ou que seus aparelhos e sistemas operacionais sejam destruidos.

Porém, muitos riscos podem ser mais graves, se configurando ate mesmo
CoOmo crimes, pois muitas vezes acontecem perdas financeiras, quando sistemas sao
invadidos e descobertas senhas/dados de acesso a contas bancarias e

indevidamente utilizadas por pessoas que nao sao autorizadas. Muitas vezes,
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também sdo publicados arquivos pessoais, como fotos e videos, colocando pessoas
a exposicéao social.

Nesse sentido, esta monografia procurou apresentar algumas possiveis
solucdes para estes problemas, como é o caso do BioMobile, plataforma Androide e
a Criptografia.

Entendemos que o sistema BioMobile pode trazer seguranga aos usuarios
dos dispositivos moveis, ao restringir 0 acesso aos mesmos, somente para ele
mesmo e/ou para pessoas autorizadas e devidamente/previamente cadastradas.
Pois este sistema usa de tecnologia para reconhecer a face de seu proprietario, sem
requerer muitos aplicativos complicados. Dessa maneira, a seguranca esta
relacionada com a restricdo aos conteudos armazenados nos aparelhos, como por

exemplo, agenda telefbnica, imagens, videos, senhas, etc.

Com relacdo ao sistema de criptografia, apesar de alguns autores
discordarem, consideramos que ele pode ofertar certa seguranca aos Usuarios, ao
utilizar chaves que criptografam um texto, por exemplo. Entre os dois sistemas de
criptografia apresentados, simétricos e assimétricos, concluimos que este segundo é
mais vantajoso em comparacdo ao primeiro, tendo em vista que a criptografia
assimétrica, utiliza de duas chaves, a publica, para quem criptografa o texto e a
privada, utilizada por quem recebe o texto e deseja ler com clareza, sendo entéao

necessario descriptografa-lo.

Portanto, considera-se que itens de seguranca, autenticacdo e controle de
acesso, sao aspectos fundamentais e que devem ser disponibilizadas nos meios de
comunicacdo. Sao aspectos importantes para que os dispositivos moveis se tornem
confiaveis, integros, auténticos, disponiveis e irretrataveis, que sao 0s cinco itens

desejaveis de seguranca.
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