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Resumo

Ramos, Felipe Veiga. Extracao e andlise de publicacoes associadas a ciberseguranca no
pastebin. 2018. 85. f. Monografia (Curso de Bacharelado em Ciéncia da Computacio),

Universidade Tecnolégica Federal do Parana. Campo Mourao, 2018.

O Pastebin é uma ferramenta de compartilhamento de texto puro, ou seja, permite a publicacao
de textos, inclusive de forma andénima. Nesta monografia objetiva-se investigar os textos
(pastes) postados no Pastebin quanto & sua relevancia para extrair e identificar informagoes
que possam ser utilizadas para acoes proativas ou reativas mais rapidas na protecao de redes
de computadores e sistemas. Para identificar tais informacoes, foram utilizadas expressoes
regulares, palavras-chave, deteccao de idioma e andlise manual, que também serviram de
entrada para algoritmos de classificacdo. A coleta foi realizada num intervalo de 21 dias,
resultando em uma base com 3650 pastes. A partir do pré-processamento e analise da base por
meio de processamento de linguagem natural e estatistica, foram extraidas caracteristicas que
resultaram em uma base de inteligéncia para uso na identificacdo de novos pastes de interesse.
Verificou-se que existem informagoes relacionadas a ciberseguranca no Pastebin, como venda
de informagoes bancdrias, vazamento de credenciais (por exemplo e-mails), disponibilizagao
de informacoes pessoais e programas alterados. Essas informagoes sao importantes para a¢oes
proativas ou reacoes mais rapidas contra ciberameacas.

Palavras-chaves: Ciberseguranca. Pastebin. processamento de linguagem natural.

recuperacao de dados. reagao a incidentes de ciberseguranca



Abstract

Ramos, Felipe Veiga. Extraction and analysis of publication related with cybersecurity in
Pastebin. 2018. 85. f. Monograph (Undergradute Program in Computer Science), Federal
University of Technology — Parana. Campo Mourao, PR, Brazil, 2018.

Pure-text sharing tools allows the anonymous sharing of any kind of text. One of the oldest
and most used tools is Pastebin. The goal of this monography is to analyse the relevance of
texts (known as pastes), that were posted on Pastebin, to Cybersecurity: how to extract and
identify information that can be useful to proactive and quickly reactive actions to protect
computer networks and systems. In order to identify such information, the methods used were
regular expressions, keywords, word count, frequency of bigrams, trigrams and quadgrams
and classification’s algorithms. The collector ran for 21 days and 3650 pastes were manually
inspected. A base of knowledgement was built using the chraracteristics extracted. Because
of it,was possible to know that there are sensible information,like financial and personal data
and cracked programs hosted on Pastebin. This kind of information allow better answer to
cyber threatments.

Keywords: cybersecurity. pastebin. natural language processing. data retrieval. reaction

to cybersecurity incidents
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CAPITULO

Introducao

A World Wide Web (WWW), comumente chamada de Web, é um sistema distribuido,
mundialmente utilizado para acesso e compartilhamento de recursos e informagoes. Entretanto,
em diversos lugares na Web, sao disponibilizadas informagdes sensiveis, possivelmente oriundas
de atividades ilicitas, como senhas de e-mails, midias sociais, dados de cartoes de créditos
e outras informagoes pessoais. Estas disponibilizacoes ilicitas sao usualmente denominadas
“vazamento de informagcoes” (BOLHUIS et al., 2014).

Os vazamentos de informagcdes podem ser extremamente prejudiciais, tanto para
organizagbes quanto para individuos, podendo levar a imensos prejuizos morais e/ou
financeiros. Todavia, tais informacoes, avaliadas por especialistas em ciberseguranca, podem
ser utilizadas de forma reativa — em resposta a um incidente, para minimizar seus efeitos —
ou proativa — para tentar impedi-lo.

J4 existem iniciativas que visam monitorar, analisar e, quando necessario, informar a
respeito de ciberameacas a partir do processamento de dados nao estruturados, especialmente
obtidos de midias sociais. Esses dados sao extraidos de fontes como o Facebook e Twitter,
servicos de bate-papo como o IRC, servicos de compartilhamento de texto como Pastebin,
Piratepad e Github Gist entre outros (CAMPIOLO, 2016; BENJAMIN, 2016). E o caso
do Horus CEWS, sistema de monitoramento e deteccao de ameagas criado pelo Grupo de
Trabalho Early Warning System (GT-EWS)! da Rede Nacional de Pesquisa (RNP)2.

Este trabalho se insere no contexto do GT-EWS, uma vez que analisa informagoes
advindas de uma fonte de dados nao estruturados, a saber, o Pastebin, um servigo de
compartilhamento de texto puro criado em 2002. Estas andlises visam compreender as
postagens do Pastebin no contexto de ciberseguranca e gerar alertas de acordo com sua

possivel relevancia, para serem usados de forma proativa ou reativa.

L <http://gtews.ime.usp.br/> Acesso em 11/11/2018
2 <https://www.rnp.br/> Acesso em 11/11/2018
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Os servicos de compartilhamento de texto permitem que textos simples, geralmente
sem formatacao, sejam compartilhados, em geral através de uma URL gerada. Via de regra,
este tipo de servigo prové também o anonimato do usuario, o que pode facilitar a divulgacao
de materiais obtidos de forma ilicita (BRIAN, 2005).

O Pastebin foi escolhido como alvo de estudo deste trabalho por ter sido o primeiro
site para compartilhamento de texto puro que se tem noticia e, mesmo depois de mais de 15
anos de sua criacdo, ser amplamente utilizado. E mostrado por Castelluccia et al. (2013) que
diversas informagoes, obtidas por hackers sdo postadas no Pastebin. J& Heffelfinger (2013)
mostra que existem informagcoes, publicadas no Pastebin, que podem levar a identificacao de

alvos de ataques hackers.

1.1. Justificativa

Além dos trabalhos ja citados, diversos autores abordam a presenca de informagoes sensiveis
no Pastebin. Tais informagoes incluem, mas nao se limitam a e-mails, senhas, enderecos,
nimeros de cartoes de crédito, posts de grupos hackers e hacktivistas, enderecos de alvos
(Internet Protocol (IP) e URLs), vendas de informacoes, entre outros. E possivel inclusive
usar o Pastebin para disseminacao de cddigos maliciosos (BRIDGE, 2014; SHIFRIN, 2017;
HOTFORSECURITY, 2011; AMISSAH, 2014; WARREN; LEITCH, 2013; SHAKARIAN et
al., 2015).

Informacoes oriundas de keyloggers foram encontradas no Pastebin a partir de maio de
2010. O primeiro caso conhecido na literatura foi o do Trojan.Keylogger.PBin.A, que guardava
informacoes a respeito do navegador utilizado, a URL visitada e as teclas pressionadas, entre
colchetes (KONTAXIS et al., 2011).

Ja existiram, também, ac¢des judiciais envolvendo o Pastebin, motivadas pelo
compartilhamento de dados obtidos de forma ilicita de empresas e requisitando que o
Pastebin provesse informacgoes que auxiliassem na confirmacao da origem das informagoes
(ATLANTA DIVISION, 2011).

A despeito de diversas ferramentas monitorarem o Pastebin, especialmente em busca
de vazamentos de informacgoes, nao existem analises mais aprofundadas sobre como tornar tal
monitoramento mais eficiente, ou estudos que caracterizem as postagens contendo informagoes

relevantes para ciberseguranca.

1.2. Objetivos

Objetiva-se nesta monografia realizar a extracao e analise de dados do Pastebin que sejam
relevantes no contexto de ciberseguranca, visando a identificacdo de ameagas (antecipadas

ou nao) e de informagoes obtidas ilicitamente por meio de ataques cibernéticos ou dozing
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(disponibilizacao de informagoes pessoais de um alvo especifico).
Os objetivos especificos sao:
o Caracterizar as postagens publicas do Pastebin;
« Identificar caracteristicas nas postagens que possibilitem a classificacao das informacoes
em relevantes ou irrelevantes para o contexto de ciberseguranca;
o Criar uma base de inteligéncia para ciberseguranca a partir das caracteristicas

identificadas nas postagens.

1.3. Contribuicoes

As contribuigoes deste trabalho se dividem em duas categorias:

o Cientifica:

— Identificagdo de padroes que permitam evidenciar postagens relevantes para a
ciberseguranca de modo que administradores de redes possam tomar decisoes
com maior velocidade, visando a protecao dos sistemas ou reagoes em caso de
comprometimento;

— Disponibilizacao de uma base de inteligéncia, criada a partir dos padroes
descobertos por este trabalho, para andlise de dados oriundos de ferramentas
de compartilhamento de texto.

o Tecnologica:
— Implementacao de um sensor para coleta de informacodes relevantes para a

ciberseguranca do Pastebin.

1.4. Organizacao do trabalho

Esta monografia esta organizada da seguinte maneira: o Capitulo 2 apresenta conceitos
importantes para a compreensao deste trabalho. Sao apresentados, no Capitulo 3, os trabalhos
relacionados. A metodologia é detalhada no Capitulo 4. Os resultados sdo mostrados e
discutidos no Capitulo 5. No Capitulo 6 sao apresentadas as conclusoes e trabalhos futuros. O
Apéndice A apresenta uma lista de URLSs relevantes de ferramentas citadas neste trabalho. No
Apéndice B sao listados exemplos de postagens relacionadas com ciberseguranca encontrados
no Pastebin. O Apéndice C explica a nomenclatura adotada para as expressoes regulares. No
Apéndice D sado apresentadas informagoes detalhadas sobre as analises desenvolvidas. Por

fim, o Apéndice E detalha as configuracoes dos algoritmos usados neste trabalho.



CAPITULO

Fundamentacao Tedrica

Este capitulo apresenta conceitos importantes para compreensao deste trabalho. A Secao 2.1
apresenta termos comuns para a ciberseguranca. A Secao 2.2 destaca alguns ciberataques
comuns e da evidéncias desses ataques no Pastebin. A Secao 2.3 apresenta e discute diversas
ferramentas de compartilhamento de texto puro, especialmente o Pastebin, foco deste trabalho
(Subsecao 2.3.1). A Secado 2.4 apresenta os algoritmos de classificagdo utilizados. Por fim, a
Secao 2.5 apresenta conceitos relativos ao processamento de linguagem natural, que foram

aplicados durante a analise dos dados.

2.1. Ciberseguranca

Esta Secao apresenta definigoes importantes utilizadas neste trabalho. A Subsecao 2.1.1
detalha o significado de ciberseguranca,enquanto a Subsecao 2.1.2 contém uma lista de termos

associados a ciberseguranca recorrentes nesta monografia.

2.1.1. Definicao

Ciberseguranca ou Seguranca Cibernética (do inglés cybersecurity) é a parte da seguranca da
informacao que refere-se aos métodos para protecao de informacgoes no ciberespaco, em redes
ou sistemas computacionais evitando seu roubo, alteracao ou comprometimento através de
acesso digital. Estratégias de ciberseguranca incluem gerenciamento de riscos, gerenciamento
de identidades e de incidentes (CAMURCA, 2017; TECHOPEDIA, 2017¢; BISHOP, 2004;
ISO, 2009). A ciberseguranga baseia-se em trés pilares: confidencialidade, disponibilidade e
integridade.

Confidencialidade: garante que os dados s6 serdao acessados por aqueles que devem

ter conhecimento deles. Um dos métodos para garantir a confidencialidade é a criptografia

15
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— que garante que os dados nao sejam legiveis exceto para aqueles que possuam as chaves
apropriadas. No entanto, se essas chaves sdo adquiridas de alguma forma, atacantes podem
ter acesso ao conteido outrora protegido por elas. Comumente sao encontrados no Pastebin
vazamentos, maliciosos ou nao, de senhas e chaves privadas (BISHOP, 2004; MIRANTE;
CAPPOS, 2013; BRENGEL; ROSSOW, 2018).

Integridade: garante a nao alteracao indevida de dados. Isso pode significar nao
permitir que alguém nao autorizado altere os dados ou que alguém autorizado altere-os de
um modo indevido. Pode ser dividida em detecgao (apenas detecta onde ou quando houve
falha na integridade) e prevengao (estabelece mecanismos para impossibilitar a quebra de
integridade, como, por exemplo, impedir acesso nao autorizado) (BISHOP, 2004).

Disponibilidade: garante a disponibilidade do servigo quando desejado. Uma das
principais formas de atacar a disponibilidade é sobrecarregar um servico, o que é extremamente
dificil de diferenciar de requisi¢bes auténticas (BISHOP, 2004).

2.1.2. Conceitos-chave

A taxonomia na area de Ciberseguranca é bem vasta. A seguir, sdo apresentados alguns

conceitos-chave para a compreensao deste trabalho:

o Vulnerabilidades: sao falhas, oriundas do projeto, da implementagao, manutencao,
operacao ou configuragdo de sistemas computacionais. Uma vez exploradas, estas
vulnerabilidades violam as bases da seguranca da informagdo, permitindo acesso
nao autorizado, por exemplo, o que é chamado “ataque” O ato de explorar
tais vulnerabilidades também é costumeiramente chamado exploit (BISHOP, 2004;
CERT.BR, 2012).

o Hackers: refere-se a pessoas ou grupos que ultrapassam barreiras de segurancga para
acessar informagoes nao autorizadas ou restritas, encontrando e explorando falhas e
vulnerabilidades (TECHOPEDIA, 2017c¢). Se dividem, principalmente, em trés grupos:

— black hat hackers (hackers de chapéu preto — tradugao livre): utilizam suas
habilidades para causar danos, por meio do vazamento de informacoes, destruicao
de dados e outras atividades criminosas;

— grey hat hackers (hackers de chapéu cinza — tradugao livre): realizam atividades
hacker ilegais principalmente para provar suas habilidades;

— white hat hackers (hackers de chapéu branco — traducao livre): utilizam suas
habilidades para proteger redes e sistemas computacionais. Também chamados de
hackers éticos (ethical hackers);

e Cracker: frequentemente associados aos black hat hackers, crackers sao individuos
que invadem dispositivos computacionais ou redes para realizar atividades danosas ou

apenas para provar as suas capacidades. Suas atividades incluem invasoes para diversao
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ou desafio, causar danos a um alvo especifico (situagdo em que o cracker costuma se fazer
conhecido pela vitima, embora ndo com sua identidade real), sabotagem, espionagem e
roubo de informagoes para chantagem (TECHOPEDIA, 2017a).

 Hacktivismo (do inglés hacktivism): é a utilizagao de a¢des hacker para deixar mensagens
de cunho politico ou social, chamando a aten¢ao para uma causa ou situacao. Pessoas
que o praticam sao chamadas hacktivistas (do inglés hacktivists) (TECHOPEDIA,
2017f).

o Key Logger: sao programas que coletam dados sobre as teclas pressionadas no dispositivo
da vitima. Os mais avancados sao capazes de filtrar a informagao (por exemplo, apds
a entrada de uma certa URL) ou estruturar os dados. Estes dados sao enviados, em
seguida, para um ambiente chamado dropzone (KONTAXIS et al., 2011).

» Cddigos de exploragao (do inglés exploit): termo genericamente utilizado para qualquer
forma usada por um hacker para acessar informagoes de forma nao autorizada. Também
pode se referir ao ato de acessar de forma nao autorizada um dispositivo ou rede, através,
por exemplo, de vulnerabilidades (BISHOP, 2004; TECHOPEDIA, 2017d).

e Botnet: sao conjuntos de computadores infectados por codigos maliciosos que podem
ser controlados remotamente, usualmente utilizados em ataques de negacao de servigo
distribuidos - Distributed Denial of Service (DDoS) (Subsegao 2.2.1). Tais computadores
sao comumente chamados de “zumbis” (KASPERSKYLAB, 2017; AVAST, 2017).

e Data breach, data leak ou data spill: consiste no vazamento nao autorizado, intensi-
onalmente ou nao, de dados, em geral de organizacgoes. Estes dados podem ter sido
obtidos de forma ilegal, por meio, por exemplo, da exploracao de vulnerabilidades.
Afeta diretamente a imagem das companhias envolvidas, visto que em geral os dados
vazados sao confidenciais, como ntimeros de cartoes de créditos e documentos pessoais
dos usuarios (TECHOPEDIA, 2017b; TRENDMICRO, 2017).

e Bitcoin: O Bitcoin (BTC) é uma criptomoeda descentralizada, gerada computacio-
nalmente através de um processo chamado mineracao. Esta moeda vem ganhando

mais e mais adeptos e seu valor tem aumentado cada vez mais (HUANG et al., 2014;
BITCOIN, 2017; EXCHANGEWAR, 2017).

Outros termos eventualmente sao utilizados neste trabalho, porém nao sao tao

recorrentes e sao explicados a medida em que sao utilizados.

2.2. Ciberataques

Esta secao trata sobre alguns tipos de ciberataques, evidenciando a presenca de informacoes
relativas ou oriundas dos mesmos no Pastebin. A Subsecao 2.2.1 aborda ataques DoS. Em
seguida, a Subsecao 2.2.2 explica o que é a desfiguracao de paginas. Por fim, a Subsecao

2.2.3 aborda os vazamentos de informagcoes pessoais.
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2.2.1. Negacao de servigo (DoS)

Segundo CERT.BR (2012), a negagao de servigo ou DoS consiste na sobrecarga de um servigo,
visando exaurir seus recursos, levando assim a sua indisponibilidade. Quando realizada de
forma coordenada por diversos dispositivos, recebe o nome de negacao de servico distribuido
ou DDoS.

Ainda segundo CERT.BR (2012), este tipo de ataque nao objetiva obter informagoes
e sim causar indisponibilidade ao alvo, de modo que todos que dependam legitimamente
dos servigos fornecidos nao possam ser atendidos. Isto se da por meio de técnicas como o
envio de excessivas requisi¢oes ao alvo, impedindo que todas sejam atendidas (devido, por
exemplo, ao numero de conexoes simultaneas, utilizacao de todo processamento, meméria ou
espago disponivel), pela geragao de trafego acima da capacidade da rede ou pela exploragao
de vulnerabilidades que tornem o servico indisponivel. Este tipo de ataque tem se tornado
cada vez mais comum, com a quantidade de dados enviada cada vez maior (CIO, 2016).

No Pastebin é possivel encontrar codigos fontes para realizagao de ataques DoS e
DDoS, informagoes a respeito dos alvos e, até mesmo, tutoriais, como os divulgados pelo

grupo hacktivista Anonymous (G1, 2016).

2.2.2. Desfiguragao de pagina (defacement)

A desfiguracao de paginas, também chamada de defacement ou pichacao, consiste na alteragao
indevida ou sem permissao do contetido de paginas Web. As principais formas usadas por um
atacante, neste caso conhecido como defacer, para realizar as desfiguracoes sdo: exploragao
de erros da aplicacao Web, de vulnerabilidades no servidor, do interpretador/compilador da
linguagem de programacao ou dos pacotes usados no desenvolvimento da aplicacao, invasao
do servidor onde a aplicacdo Web se encontra e alteracao direta dos arquivos ou furto da
senha das interfaces usadas para controle da aplicagao Web (CERT.BR, 2012).

No Pastebin é possivel encontrar divulgacao de paginas que sofreram defacement e,
muitas vezes, os motivos desses ataques. Um exemplo foi a divulgacao de alvos e informacoes

relativas de cerca de cem péaginas israelenses, atacadas por um grupo Palestino, em 2015

(WAQAS, 2015).

2.2.3. Doxing

Dozing ou doxxing vem de dropping documents e se refere a disponibilizacao de informacgoes
pessoais como nomes, enderegos, dados governamentais ou fotos da pessoa ou de parentes, em
um meio de facil acesso. Tal ato ndo possui obrigatoriamente conota¢ao maliciosa ou intencao
de provocar danos, mas frequentemente o faz. Eventualmente, o vazamento desses dados é

realizado pela prépria vitima, por desconhecimento ou incompreensao do uso de ferramentas,
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como no caso mostrado por Brengel e Rossow (2018), onde percebeu-se que diversas pessoas
postavam chaves privadas de suas carteiras de BTC no Pastebin, em mensagens de erro
ou confirmacao. Mesmo que muitos dos dados sejam puiblicos, reuni-los e publica-los é
considerado um tipo de doxing. Tais informacoes podem ser reunidas a partir de dados
disponiveis na Internet, sites governamentais, informagoes vazadas de companhias ou outros
meios ilicitos ou nao.

O dozing pode ser usado para expor agoes consideradas incorretas, humilhagao,
intimidagao, ameaca, puni¢ado ou simples perda do anonimato. E uma ferramenta largamente
utilizada por grupos hacktivistas, expondo informagoes que levem a identificacdo de seus
alvos e, muitas vezes, conclamando pessoas a persegui-los, virtual ou fisicamente (DOUGLAS,
2016).

Em Moyer (2016) sao apresentados diversos casos de dozing que foram postados no
Pastebin. Este tipo de ataque esta frequentemente associado ao hacktivismo, como no caso do
vazamento de informagoes pessoais de diversos membros da Ku Kluz Klan (KKK), conhecido
grupo extremista estadunidense (MOYER, 2016). Outro caso de hacktivismo é estudado em
Pendergrass e Wright (2014): um individuo, parte do grupo hacktivista Anonymous, sob a
identidade de KnightSec promoveu uma série de agoes contra diversos grupos e pessoas. A
mais conhecida delas em suporte a uma vitima de estupro de Steubenville, Ohio e contra
seus estupradores. Tais agoes tornaram o caso publico e notoério, influenciando a rapidez
de sua investigacao. O Pastebin foi amplamente utilizado por tal grupo: foram postadas
informacoes pessoais dos alvos como nome, niimero telefénico, niimero do seguro social, dados

sobre familiares, entre outras.

2.3. Ferramentas de compartilhamento de texto puro

As ferramentas de compartilhamento de texto possibilitam que textos, originalmente sem
formatagao, sejam compartilhados na Web, em geral através de uma URL gerada. Estes
textos costumam ser chamados pastes. Este tipo de ferramenta tornou-se bastante utilizada
e ¢ um exemplo de fontes de dados nao estruturados (SQUIRE; SMITH, 2015; CAMPIOLO,
2016).

A primeira dessas ferramentas a ser desenvolvida e ganhar espago e, ainda hoje, a ser
uma das mais utilizadas, é o Pastebin (Segao 2.3.1). No entanto, apds sua criagao, diversas
ferramentas foram desenvolvidas, cada uma com suas particularidades. Uma sele¢do dessas
ferramentas, identificadas nos trabalhos de Campiolo (2016) e Gaikar (2013) sdo apresentadas

a seguir.

o Piratepad: Possui um sistema de chat integrado em cada paste. Alteracoes podem ser
feitas por todos que possuam a URL e serdo mantidas sincronas. Apresenta opcoes para

importacgao e exportacao dos contetidos dos pastes em diversos formatos. Possibilita
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configuracao de diversos pardmetros, como inclusdo de marcagoes (hiperligagoes, listas
ordenadas, listas ndo ordenadas, etc) no texto, alterar tipo da fonte e diversas opgoes
visuais do texto.

o Github Gist: Mantido pelo Github, guarda muitas similitudes com este: a capacidade de
atribuir estrelas a gists (nome dado aos textos compartilhados) ou efetuar fork (copia
para edi¢do prépria) dos mesmos, realizar comentérios, propor edigoes e issues. Permite
que os gists sejam compartilhados de forma piblica, nao listadas ou privadas. Pode ser
associado a conta do Github.

o Zerobin: focado na privacidade, criptografando todos os tipos de postagens no navegador
com Advanced Encryption Standard (AES) de 256 bits, o Zerobin permite pastes de
até 2 MB, um sistema de discussao criptografado que pode ser ativado para cada paste
e highlighting syntax para 54 linguagens de programagao. O cédigo fonte do servigo
também estd disponivel no Github'. Embora ainda esteja disponivel, uma versao,
compativel e aprimorada desta ferramenta, com maior suporte a syntazxe hilighting,
possibilidade de postar com ou sem encriptagao, uso de HyperText Transfer Protocol
Secure (HTTPS) ao invés de HyperText Transfer Protocol (HTTP) e outras melhorias,
chamada Privatebin, é a versao oficial e sob manutencao. Seu cédigo fonte também
estd disponivel no Github?.

o Chopapp: ferramenta voltada para o compartilhamento de trechos de codigo para
revisdo. E possivel adicionar anotacoes a cada linha ou grupos de linhas. Suporta
highlighting syntaz e formatacao do codigo, que podem ser sugeridas pelo site. Possui
opg¢ao para comentarios relativos as anotagoes e ao codigo. Também suporta que o
c6digo seja importado de algum repositério.

o Snipt: é, principalmente, um repositério para pequenos trechos de coédigo fonte. Para
uso, requer a criacao de uma conta, que é gratuita.

o Codepad: permite a criagdo, copia, exclusao e adi¢ao de projetos com trechos de cddigo
fonte. Suporta as linguagens C, C++, D, Haskell, Lua, ACaml, PHP, Perl, Plain text,
Python, Ruby, Scheme e Tcl. Uma vez que um trecho de codigo fonte seja inserido, é
gerada uma URL. Ao acessar esta URL, para além do codigo fonte escrito, o resultado
da execugao do cédigo fonte também é exibido. Os pastes podem ser privados ou
publicos.

e dPaste: Extremamente simples, possuindo as opgoes de manter o paste, sempre publico,
disponivel de um dia a um ano, ndo apresenta nenhum recurso diferente em relagao aos

anteriormente citados.

As ferramentas supracitadas permitem compreender o funcionamento de ferramentas

para compartilhamento de texto puro bem como vislumbrar o tipo e formato dos dados,

L <https://github.com/sebsauvage/ZeroBin> Acesso em 11/11/2018
2 <https://github.com/PrivateBin/PrivateBin> Acesso em 11/11/2018
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nao estruturados, nelas contido. Uma vez que o Pastebin é o foco dessa monografia, ele é

detalhado a seguir.

2.3.1. O Pastebin

O Pastebin (Figura 2.1) é um servi¢o de compartilhamento de texto puro, criado em 2002.
Os textos postados neste site frequentemente recebem o mesmo nome, ou seja, sao chamados
de pastebin. A partir disso originou-se o termo comumente usado: paste (Figura 2.2).
Originalmente, o objetivo era apenas o compartilhamento trechos de cédigo fonte ou arquivos
de configuragao. Com o passar do tempo, porém, comecou a ser usado para postagem de
materiais ilicitos e/ou vazamento de dados (BRIAN, 2005).

urlxt % ' [ Pastebincom - #1 paste X &

=
< C & Sequro | hitps//pastebin.com A X @

0

‘:,‘:.: PASTEBIN = new paste trends AP tools faq Q = A O =iy .

Public Pastes

AD-BLOCK DETECTED - PLEASE SUPPORT PASTEBIN BY BUYING A PRO ACCOUNT
For only $2.95.- you can unlock loads of extra features, remove all ADS and support Pastebin's development. Untitled
pastebin.com/pro

New Paste

Optional Paste Settings

Syntax Highlighting: None - Hello Guest
Signup or  Login

Paste Expiration: Never -

F Sign in with Facebook
Paste Exposure Public - Challenge yourself this year...
CJ Leam.something.new.in, 2017
Folder: - 8+ Sign in with Google

e

14/06/2017

Figura 2.1. Pastebin.com - #1 paste tool since 2002!

O Pastebin possibilita que textos (pastes) sejam postados e, em consequéncia, uma
URL é gerada. Cada paste é associado a uma chave (key) de 7 ou 8 caracteres, formadas por
letras (maitsculas ou minusculas) e nimeros, em qualquer ordem. A URL final é constituida
do endereco do site (<https://www.pastebin.com/>) e a chave gerada. O paste exibido na
Figura 2.2, por exemplo, pode ser acessado pelo enderego <https://pastebin.com/LcTY9fRp>.
Uma vez que a chave segue regras nao descritas no site e que as possibilidades de combinacoes
sdo intmeras, nao é pratico tentar encontrar ou extrair informagoes com base em chaves
aleatérias ou mesmo de forma sequencial. A URL é, portanto, anonima.

Os pastes podem ser configurados para ficarem disponiveis por dez minutos, uma
hora, um dia, um més ou “nunca expirar” (KONTAXIS et al., 2011). Podem ser configurados
também para fornecer highlighting syntax. Os pastes podem ser publicos — todos podem

acessar — nao listaveis — o que significa que, embora publico, ndo aparecem na lista de
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Figura 2.2. Sou um paste! - Pastebin.com

pastes recentes — e privados — apenas acessaveis pela URL. Por padrao, no Pastebin, um
paste é publico, nunca expira e nao possui syntaxe highlighting. Também sdo armazenadas
informagoes sobre a data de publicacao e quantidade de acessos em cada paste.

O Pastebin possuia uma opcao para exibicao dos Trends, ou seja, os pastes mais
acessados®. No entanto, esta opcao foi removida, sem previsao de retorno, em junho de 2018,
devido a “abuso” — a administracdo do servico ndo qualificou que tipo de abusos?. Os trends
dividiam-se em “agora” (o padrao: pastes mais acessados nas tltimas 72 horas), “tltimos sete
dias”, “dltimos 30 dias”, “dltimos 365 dias” e “sempre”. As listas eram atualizadas a cada
hora e exibiam unicamente os pastes com visibilidade piblica. E possivel, também, visualizar
os ultimos pastes postados, através do link <https://www.pastebin.com/archives>.

O Pastebin possibilita acesso por uma Application Programming Interface (APT)
HTTPS®. Essa API permite criacao e delecao de pastes, recuperacao do contetido de um paste,
lista de pastes criados por um usuério e informagoes sobre um usuério em particular. Uma
segunda API, chamada de scraping API®, possibilita aceder a outras informacoes, porém
requer registro e pagamento, como Pro user’. Esta API permite adicionar um endereco IP a
lista de acesso, ou seja, permite que este endereco seja utilizado para capturar as informacoes.
Utilizando-se desta API é possivel requisitar até 250 dos pastes mais recentes (most recent
pastes).

Existem algumas restrigoes quanto aos meios de acesso ao Pastebin. Elas se dao,

principalmente, pelo tamanho, quantidade e privacidade dos pastes. Trés sao as formas de

3 <https://pastebin.com/trends> Desativada em Jun/2018
4 <https://pastebin.com/CfNR87Jr> Acesso em 06/11/2018
5 <https://pastebin.com/api> Acesso em 11/11/2018

6 <https://pastebin.com/scraping> Acesso em 11/11/2018
7 <https://pastebin.com/pro> Acesso em 11/11/2018
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acesso ao Pastebin: sem autenticagao, o que significa que nao é necessario criar nenhuma
conta (ndo permite pastes privados), conta gratuita, que da acesso a API do Pastebin e, por
fim, a conta Pro, que permite acesso a API de scraping. Os pastes postados por usudrios
nao autenticados apresentam, como autor, apenas a palavra Guest (Convidado). No caso
dos usuarios autenticados, podem escolher compartilhar os pastes como convidados ou com
seu nome de usudrio. No caso do compartilhamento com o nome de usuario, é possivel ter
acesso a todos os pastes postados por este usuario, através da pagina de pastes do usuario.
No entanto, ao recuperar um paste com a API, ndo é informado o nome do usuario, mesmo

que o paste o exiba. E possivel criar o usuario utilizando e-mail, Facebook e Google.

2.4. Algoritmos de classificacao

No presente trabalho, algoritmos de classificacao sao usados em pastes para a separacao
em “relevantes” e “irrelevantes” no contexto de ciberseguranca. Os algoritmos selecionados
foram de arvore de decisao, naive bayes, Support vector machines (SVM) e KNN. Foram

selecionados por serem citados na literatura como algoritmos adequados para aplicagoes

envolvendo andlise de dados textuais (AGGARWAL; ZHAI, 2012).

2.4.1. Arvore de decisdo (Decision tree)

Uma arvore de decisao é, basicamente, a decomposicao hierarquica dos dados. Para tal, cada
atributo ou condicao utilizada para a classificacao é utilizado para a divisao hierarquica. No
caso de dados em texto, essa condi¢cao pode ser a presenca ou auséncia de um termo. A
divisao hierarquica ¢ feita recursivamente, até que uma quantidade determinada de registros
sejam alcangados nos noés folha. Existindo um grande desbalanceamento entre as classes para
serem classificadas, parte das folhas podem ser removidas (“podadas”) (AGGARWAL; ZHAI,
2012).

Em relagao a analise de dados textuais, os tipos comuns de divisdo para os nos, ainda
segundo Aggarwal e Zhai (2012) sdo: divisao por atributos simples, que utiliza palavras-chave
especialmente relevante para a classificacado ou mesmo frases; divisao baseada em similaridade
de diversos atributos, que classifica os dados em relagao a sua similaridade com um dado
conjunto de palavras-chave; divisao baseada em discriminacao de diversos atributos, que

ordena os dados com base em um vetor de posicoes e identifica um ponto deste vetor para
dividi-lo.

2.4.2. Naive Bayes

O naive bayes modela a distribuicao dos documentos em cada classe, através de modelos

probabilisticos, isto é, nao sao levadas em conta as posi¢oes das palavras no texto
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(AGGARWAL; ZHAI, 2012).

Sao dois os modelos comumente utilizados para anélise textual, segundo Aggarwal e
Zhai (2012): modelo multivaridvel de Bernoulli, que usa a presenga e auséncia de palavras
num documento de texto como caracteristicas; modelo Multinomial, que utiliza a frequéncia
das palavras para gerar o modelo, de modo que a probabilidade de um dado documento

pertencer a uma classe é dada pela probabilidade de existéncia de cada palavra.

2.4.3. SVM

Classificadores SVM objetivam a constru¢ao de um hiperplano 6timo, de modo que ele possa
separar diferentes classes de dados com a maior margem possivel (AGGARWAL; ZHAI, 2012).
Sao especialmente adequados para analises textuais, levando-se em conta que lidam bem com
correlagao entre termos, onde, muitas vezes, alguns deles nao sao relevantes para o contexto,

caso comum em analises de texto.

2.4.4. KNN

O algoritmo de classificacaio KNN calcula a distancia de cada amostra para suas amostras
vizinhas objetivando identificar a que grupo ela pertence. Durante a fase de treinamento do
algoritmo, sao criados grupos de documentos pertencentes a mesma classe. As distancias
sdo, entdo, testadas em relagdo a estes grupos (AGGARWAL; ZHAI, 2012). A escolha das
caracteristicas e representagao dos documentos é extremamente importante para o KNN, ja
que termos muito frequentes muitas vezes nao guardam real relacdo com as classes a que

pertencem.

2.5. Processamento de linguagem natural

O Processamento de Linguagem Natural (PLN) (do inglés Natural Language Processing
(NLP)) é abordado em Campiolo (2016) e Benjamin (2016) como uma importante ferramenta
para a deteccao de informagoes relativas a ciberseguranca em fontes de dados nao estruturados.

A identificagdo de entidades, como alvos (através de enderecos IP) ou URL, nomes de
possiveis alvos e outras informagoes é realizada através de expressoes regulares em Campiolo
e Batista (2015).

Expressoes regulares sao métodos formais para descricio de padroes de texto
(JARGAS, 2001). Através de seu uso, é possivel identificar, por exemplo, uma URL
genericamente, descrevendo seu padrao. Por conta disso, torna-se extremamente valiosa para
a identificacao de entidades, porém podem existir erros quando um mesmo padrao pode se
referir a mais de uma coisa. Por exemplo, quatro nimeros separados por pontos (“127.0.0.17,

por exemplo) pode se referir a um enderego IP ou a um ntmero de versao. Quando um
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padrao descrito por uma expressao regular é encontrado num dado texto, isto é chamado
“casamento”.

Outra forma de encontrar padroes de informacoes relevantes é através da andlise de
relacoes sintagmaticas, paradigmaticas e collocations. Relacoes sintagmaticas identificam
palavras que sdo encontradas frequentemente num mesmo contexto (como nadar e po¢o).
Ja as relagoes paradigmaticas identificam palavras que podem ser substituidas por outras
sem prejuizo do sentido, para além de ligar palavras por seu significado (nadar e dgua).
Collocations permitem identificar relagio entre duas ou trés palavras (bigramas ou trigramas)
quanto a seu aparecimento em conjunto em textos (MANNING; SCHUTZE, 1999). Estes
conceitos foram utilizados para obter informacoes relativas a ciberseguranca por Campiolo e
Batista (2015).

Bigramas, trigramas e quadrigramas sao, respectivamente, relacoes entre duas, trés e
quatro palavras que aparecam em sequéncia. Isto permite aferir caracteristicas importantes

sobre um determinado grupo de palavras.

2.6. Consideracoes gerais

Este capitulo abordou conceitos relevantes para a compreensao desta monografia: termos
recorrentes na area de Ciberseguranca que sao utilizados nos préximos capitulos e diversos
tipos de ciberataques, destacando sua relacdo com o Pastebin. As diferencas entre algumas
ferramentas para compartilhamento de texto puro foram detalhadas e, especialmente, o
Pastebin (foco deste trabalho) e seu funcionamento foram explicados em detalhes. Por fim,
foram abordados conceitos relativos ao PLN como expressoes regulares, utilizados neste
trabalho para identificacao de entidades, pastes com informagoes sensiveis e reconhecimento
de padroes em pastes. O proximo capitulo aborda trabalhos relacionados ao apresentado

nesta monografia.



CAPITULO

Trabalhos Relacionados

Este capitulo discute trabalhos relacionados a esta monografia. Os trabalhos aqui abordados
se dividem em duas partes: na Secao 3.1 sao tratados trabalhos originados da proposicao do
arcabouco para analise de mensagens a respeito de ciberseguranca em fontes nao estruturadas
proposto em Campiolo (2016). Esses trabalhos nao abordam o Pastebin diretamente, no
entanto discutem métodos e técnicas que podem ser aplicadas ao Pastebin. Na Secdo 3.2 sao

abordadas ferramentas que extraem informacoes diretamente do Pastebin.

3.1. Arcabouco para extracao e analise de mensagens
relativas a ciberseguranca

Em Campiolo (2016) é proposto um arcabougo para andlise e extragdo de informagoes
relevantes para ciberseguranca de fontes nao estruturadas. Sao abordadas questoes
importantes para cada fase, como a coleta dos dados, pré-processamento, classificacao
de dados para analise, analise dos dados, extracao das informagoes e divulgacao dos alertas.
Também apresenta a aplicagdo do arcabougo para o Twitter (Subsecao 3.1.1) e o IRC
(Subsegao 3.1.2), discutindo seus resultados.

O trabalho aqui apresentado estd inserido neste contexto (extragdo e andlise de
informacoes a respeito de ciberseguranga em fontes de dados nao estruturados), uma vez que

visa a aplica¢do do arcabougo proposto por Campiolo (2016) para o Pastebin.

3.1.1. Tw:itter

Sao apresentados em Santos et al. (2013), SANTOS et al. (2012) a extragdo e andlise de

mensagens relativas a ciberseguranca no Twitter.
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Em SANTOS et al. (2012) é realizada a andlise de um conjunto de mensagens do

Twitter. Para tal, sao seguidas quatro etapas:

o Capturar, armazenar e indexar, no Lucene! — que indexa textos para futuras buscas e
calculos de similaridade com base em um score — mensagens a respeito de ciberseguranca
postadas no Twitter: desenvolveu-se um software que utiliza uma API do Twitter?
para monitorar e realizar download de mensagens, a cada 1 minuto durante 21 dias.
Para filtrar as mensagens relativas a ciberseguranca, foram usadas palavras-chave da
area. Ao término da execugdo da coleta constatou-se a presenca de diversas mensagens
a respeito de ciberseguranca no Twitter.

o Capturar, armazenar e indexar mensagens a respeito de ciberseguranga oriundas de
sites especializados: utilizando-se de uma API especializada® e de um Web crawler
(WEB. .., 2017) foram coletados 3.988 feeds a respeito de ciberseguranga durante um
mes.

o Agrupar os tweets por similaridade e selecionar os grupos com mais de 10 tweets:
os tweets sao agrupados com base no score de similaridade do Lucene, a partir da
comparacao de cada tweet com todos os tweets capturados. Sao armazenados o score
de similaridade e nimero de mensagens por grupo.

o Correlacionar os tweets relevantes com as mensagens de sites especializados: os tweets

sao correlacionados com as mensagens dos feeds e a data de publicagdo sao comparadas.

Este trabalho mostrou a existéncia de mensagens a respeito de cibersegurancga, que
se disseminam rapidamente no Twitter. Uma expansao deste trabalho foi apresentada em
Santos et al. (2013) onde é visada a identificagao dessas mensagens apresentando anélise
semantica mais apurada, bem como filtro de idioma, andalise das URLs e criacao de uma lista
de mensagens que representam spams, ou seja, mensagens que, a despeito de primeiramente
serem percebidas como relevantes, ndo o sdo. Estas mensagens foram usadas para extrair
termos e padroes que permitam filtrar as mensagens associadas a seguranga, de modo que as

nao relevantes sejam retiradas da lista.

3.1.2. IRC

A presenga de informagoes relativas a ciberseguranga em canais da rede IRC é analisada em
Campiolo e Batista (2015). Para tal, canais escolhidos por sua relagdo com ciberseguranca e
atividades hacker foram monitorados por um software. As interacoes e mensagens nestes

canais foram salvas e analisadas. A partir das mensagens salvas, procedeu-se a normalizacao

1 <http://lucene.apache.org/core/> Acesso em 11/11/2018
2 <http://twitterdj.org/> Acesso em 11/11/2018
3 Informa: <http://informa.sourceforge.net/> Acesso em 11/11/2018
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e estatistica descritiva dos dados (como quantidade de mensagens e usuérios) e identificacao
das mensagens potencialmente relevantes.

As anélises realizadas no intuito de identificar as mensagens relevantes foram: analise
estatistica, frequéncia de palavras, relagoes entre termos, conteiido das URLs, identificagao
de entidades e correlacao de padroes com outras fontes.

A anadlise de frequéncia de palavras permitiu a criagdo de bases de termos indicadores
tanto de relevancia quanto de irrelevancia das mensagens. Foram gerados grupos como
“girias”, “atividades maliciosas ou ameagas”,“xingamentos” entre outros.

Foi utilizado PLN para a identificacao de relagdes paradigméticas, ou seja, palavras
que, substituidas por outras de mesma classe, mantém o mesmo sentido da frase, sintagmaticas,
ou seja, relagao das palavras e colocations, expressoes compostas por dois ou mais termos
para expressar algo. Este tipo de analise permite compreender os padroes apresentados em
mensagens relevantes e, assim, expandir as buscas.

Também foram analisadas URLs encontradas. Isto foi feito a partir da andlise do
dominio de cada URL, remocao das que fizessem parte de dominios irrelevantes e subsequente
analise manual. Também foram analisados os titulos dos sites acessados por meio da URL,
em busca de termos associados a ciberseguranca.

A identificacao de entidades permite encontrar diversas informagoes que as analises
anteriores podem nao permitir. Isto pode ser feito através do uso, por exemplo, de expressoes
regulares. Foram identificadas entidades nas mensagens postadas na rede IRC que, juntamente
com as outras formas de andlise utilizadas, permitiam aferir a relevancia ou ndo de mensagens.

O trabalho apresentado por Campiolo e Batista (2015) utiliza diversas formas de
classificacao, que vao desde busca por palavras-chave até PLN, passando por expressoes
regulares e andlise de URL. Isto torna a andlise profunda e permite identificar padroes,

criando uma base de inteligéncia, como objetiva-se na presente monografia.

3.2. Ferramentas para coleta de dados do Pastebin

Existem ferramentas que fazem a coleta e andlise de pastes do Pastebin. Entretanto
essas ferramentas sao limitadas, nao se retroalimentam - nao conseguem aprender novas
caracteristicas de pastes relevantes - ou sdo extremamente especificas, buscando apenas por
alguma palavra ou enderego de e-mail dado.

Nesta se¢ao sao abordadas algumas ferramentas que analisam o Pastebin. A Subse¢ao
3.2.1 apresenta a Seek Data Leakage, uma plataforma para extracao de pastes de acordo
com regras no Pastebin. A Subsecao 3.2.2 discorre a respeito de uma das mais completas e
detalhadas ferramentas que coletam informacoes a partir do Pastebin, denominada Have [
been pwned, que realiza notificagdo de comprometimento de e-mails e dominios em vazamentos

de dados. A Subsecao 3.2.3 discorre a respeito do Dumpmon, ferramenta que analisa trés
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ferramentas de compartilhamento de texto puro, utilizando-se de expressoes regulares. Por
fim, a Subsecao 3.2.4, que apresenta dados oriundos do Pastebin, mas nao é documentado

como ¢ realizada a extracao.

3.2.1. Seek Data Leakage

A Seek Data Leakage é uma plataforma online para analise de vazamento de dados. Sao
usadas como fontes de dados o Pastebin e o Shodan* (um site que permite procura de
dispositivos de Internet of Things (IoT)). O objetivo da plataforma desenvolvida é possibilitar
a identificacdo e andlise de vazamentos de dados nestas duas fontes (SOUSA et al., 2016).

Esta plataforma exige a criacado de um usuario e, a partir disso, a adi¢do de regras
de busca, que podem se aplicar ao Shodan ou ao Pastebin. E possivel também escolher a
periodicidade de busca. Uma vez que algum dado relevante seja encontrado, havera uma
notificagao, por e-mail ou no site, que podera classificar a informagao como vazamento de
dados ou nao. As regras criadas sdo termos de buscas simples. A ferramenta nao aprende com
os dados ja coletados, e nao cria, por exemplo, regras novas ou sugere regras relevantes. Tem
capacidade de gerar relatérios levando-se em conta as classificacoes. Esta plataforma também
usa uma expressao regular para identificar vazamentos de dados no formato e-mail:senha
(como no exemplo “testerson@teste.com:t1s203n4”). Existem também usuarios com poderes
administrativos para gerenciar a plataforma, removendo usuarios e regras, se necessario. E
possivel executar uma versao da plataforma. O cédigo estd disponivel no Github®.

Esta plataforma foi utilizada durante seis meses por 19 pessoas, sendo que 11 delas
responderam um questionario desenvolvido pelos idealizadores do projeto que visava avaliar
0 uso e aceitacao da ferramenta. Segundo a avaliagdo do questionario, a maioria mostrou
interesse em utilizar a plataforma. No entanto, o sistema como um todo é pouco flexivel,
depende da criacao de regras rigidas para a busca dos dados e nao realiza nenhuma analise
dos pastes. O foco dela é a criagdo de regras para monitorar possiveis vazamentos de dados
relativos a, por exemplo, uma organizagao.

Para obter os pastes postados no Pastebin, esta plataforma realiza requisi¢coes
constantes a pagina que lista os tltimos pastes postados (<https://pastebin.com/archives>),
extraindo o enderego do paste diretamente da tabela HyperText Markup Language (HTML) 14
disponivel. Esta técnica porém pode levar ao bloqueio do IP por excesso de requisi¢oes. Foi
utilizada uma lista de proxies, para permitir requisi¢oes por multiplos enderecos, através da
alternancia dos enderecos de prozry. Outra forma é a utilizacao da API do Pastebin. Todavia,
para acessar esta API no modo que permite requisi¢oes sem bloqueio de IP, é necessério ser

usuario Pro, ou seja, efetuar pagamento.

4 <https://www.shodan.io/> Acesso em 11/11/2018
> <https://github.com/VSS29/SeekDataleakage> Acesso em 11/11/2018
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3.2.2. Have I been pwned

O Have I been pwned (Figura 3.1) é um projeto desenvolvido por Troy Hunt, um dos
diretores regionais da Microsoft, mantenedor de um site e diversos cursos a respeito de
ciberseguranca (HUNT, 2017¢, 2017a). O objetivo do Have I been pwned é permitir acesso
rapido a vazamentos de dados de credenciais de e-mails ou dominios, de maneira simples e

gratuita.

urloxt x | [ Pastebincom - #1paste X | [ Souum paste! - Pastebir X Have | been pwned? Che

=
= C @ Have | Been Pwned (Troy Hunt) [AU] | https;//haveibeenpwned.com

Home  Notify me o'sbeen pwned  Pastes APl About Donate B P

';--have i been pwned?

Check if you have an account that has been compromised in a data breach

email address or username pwned? ‘

220 3,805,757,030 50,533 48,199,630
pwi 5 ts

Top 10 breaches

. ) 11:05
PO e

Figura 3.1. Have I been pwned? Check if your email has been compromised in a data breach

O Hawve I been pwned permite que sejam pesquisados e-mails ou dominios, desde que
validado o direito de acesso de quem pesquisa por tais informacgoes. Isto se da através da
confirmacao do e-mail com um [ink enviado quando da inscri¢cdo no sistema de notificagoes
que passa, entdao, a enviar e-mails de alerta caso o enderego de e-mail ou dominio conste de
algum vazamento de dados.

Os dez maiores vazamentos de dados verificados pela plataforma sao listados na tabela
3.1. O Hawve I been pwned prové algumas informagcoes sobre a validade e confiabilidade dos
dados que sao explicadas a seguir. Os rétulos foram mantidos em inglés para compatibilidade
com o Have I been pwned.

Os vazamentos de dados podem receber os seguintes rétulos:

o Sensitive: as informacoes contidas sdo potencialmente danosas e s6 podem ser informadas
apos a verificagdo de que o e-mail ou dominio em questao realmente pertenca a pessoa
que realizou a busca. Isto pode ser feito pelo sistema de notificagao do site;

e Retired: breaches que, por alguma razao, foram removidos do sistema do Have I been

pwned.
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Tabela 3.1. Dez maiores vazamentos - Have I been pwned

Origem Quantidade | Informacoes extras

Onliner Spambot accounts 711.477.622 | lista usada por um
spambot denominado
Onliner

contas do <https://exploit.in/> 593.427.119 | unverified

Anti Public Combo List 457.962.538 | unverified

River City Media Spam List 393.430.309 | usado para Spam marke-
ting

contas do <https://myspace.com> 359.420.698

contas do <http://www.netease.com/> 234.842.089 | unverified

contas do <https://linkedin.com/> 164.611.595

contas do <http://www.adobe.com/br/> | 152.445.165

contas do <http://www.exactis.com/> 131.577.763

contas do <https://www.apollo.io/> 125.929.660

o Unwverified: sao breaches que nao puderam ser verificados com certeza absoluta, mas
que ainda assim contém dados potencialmente prejudiciais;

o Fabricated: breaches que, embora possam conter dados relevantes e possivelmente
alguns verdadeiros, parecem ter sido fabricados e/ou copiados;

o Spam list: breaches que contém diversas informacgoes pessoais, embora nao necessaria-
mente senhas, principalmente com o fim de envio de spams.

O site nao guarda nenhuma informacgao a respeito das senhas encontradas. Nem
todos os vazamentos contém senhas. Muitos se referem a informacgoes pessoais vazadas, como
enderego, e-mail, entre outros e nem sempre possuem identificagdo de usuarios (logins), nao
deixando por isso de ser um risco. Uma das fontes de dados usadas pelo Have I been pwned
é o Pastebin. Outra fonte importante sao os vazamentos publicados pela conta no Twitter
“@dumpmon”. A partir dessas informacoes sdo extraidos as postagens contendo e-mails que
sao analisados para validacao. Os pastes sao coletados aproximadamente 40 segundos apos
serem publicados. Os ultimos pastes que continham vazamentos de dados eram postados
para anélise e verificagdo da comunidade, no entanto, segundo Hunt (2017b) estes dados, ja

pré-processados, comecaram a ser utilizados de forma maliciosa.

3.2.3. Dumpmon

Desenvolvido por Jordan Wright, esta ferramenta analisa pastes de trés fontes: Pastebin,
pastie® e Slexy, utilizando-se de diversas expressoes regulares para encontrar dados sensiveis
ou que indiquem data breaches. Os dados obtidos podem conter informagoes de bancos de

dados, chaves de Google-api, arquivos de configuragao Cisco, dados de honeypots, entre outros
(WRIGHT, 2013).

6 Este site parece estar indisponivel e ndo prové nenhuma informacio a respeito de retorno. <http:
//pastie.org/> Acesso em 11/11/2018
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Uma vez que dados sejam encontrados, sao gerados tweets de alerta pela conta
“@dumpmon” (DUMP. .., 2017). O projeto, que é opensource, se encontra disponivel e aceita
colaboragoes (GITHUB.. ., 2017).

Este sistema também utiliza a analise da URL onde os pastes recentes sao postados.
Também apresenta a andlise dos pastes através de expressoes regulares: utiliza um conjunto

de expressoes para exclusao e para o aceite dos pastes.

3.2.4. LeakedIn

O leakedin (LEAKEDIN, 2017) apresenta diversas informagoes de breaches postados em
inimeras fontes. Segundo informacgoes do site uma delas é o Pastebin. Também ¢é informado

que sao usadas ferramentas para extrair esses dados, mas nenhuma delas é documentada.

3.2.5. O Pastehunter

O PasteHunter é uma aplicacdo desenvolvida pelo auto-entitulado “Kev”, dono do site Tech
Anarchy (KEV, 2017¢). Esta aplicagdo, desenvolvida em python”, recupera informacoes do
Pastebin, Github Gist e Dumpz, utilizando regras definidas com o Yara®, uma ferramenta
desenvolvida para identificacdo de malwares com base em informagoes textuais ou bindrias.

Esta aplicacao utiliza a API HT'TPS do Pastebin, portanto é necessario ser Pro
user para utiliza-la. Usando as regras definidas com o Yara, identifica e-mails, algumas
palavras de interesse (como tango down, indicativo de servigos retirados do ar em geral
mediante ataques DoS) e pastes em Base6j, comumente utilizado para disseminagao de
c6digos maliciosos (KEV, 2017b). A ferramenta, que objetiva auxiliar pesquisadores de

ciberseguranga, encontra-se disponivel no Github (KEV, 2017a).

3.3. Consideracgoes gerais

Este capitulo abordou trabalhos relacionados ao que é proposto nesta monografia. Primeira-
mente foram abordadas ferramentas que analisavam o Twitter e o IRC, baseadas no mesmo
arcabougo que pauta esta monografia. Em seguida, foram apresentadas ferramentas que
analisam o Pastebin, extraindo informagoes e processando-as. Ficou claro um massivo uso de
expressoes regulares e palavras-chave para extrair pastes com relevancia no contexto dessas
ferramentas. No entanto, tais ferramentas nao levam em conta diversas possibilidades, como
o processamento de linguagem natural ou analises mais aprimoradas que expressoes regulares.

No préximo capitulo é apresentada e discutida a metodologia utilizada.

T <https://www.python.org/> Acesso em 11/11/2018
8 <https://yara.readthedocs.io/en/v3.7.0/\#> Acesso em 11/11/2018



CAPITULO

Metodologia

Este capitulo apresenta as questoes de pesquisa e os métodos utilizados no afa de respondé-las.
As questdes de pesquisa sao apresentadas na Secao 4.1. O método da pesquisa, que aborda
a coleta, pré-processamento e analise dos dados e, ao final, a extracao de informacgoes de

inteligéncia, é apresentado na Se¢ao 4.2.

4.1. Questoes de pesquisa

Neste trabalho objetiva-se a caracterizagao dos pastes postados no Pastebin quanto a sua
relevancia para a ciberseguranca. Para tal foram estabelecidas trés questoes de pesquisa,

descritas a seguir.

Q1 Como identificar informagoes relevantes para a ciberseguranca em pastes publicados no
Pastebin?

Q2 Quais sao as caracteristicas das publicacoes associadas a ciberseguranga disponibilizadas
no Pastebin?

Q3 As informacoes do Pastebin podem ser utilizadas para aviso antecipado de ameacas

e/ou reagoes mais rapidas as mesmas?

Para investigacao de Q1, foram utilizados conjuntos de expressoes regulares, palavras-
chave e identificagdo de idioma do paste. As palavras-chave e as expressoes regulares foram
divididas em acceptlist — que indica pastes com conteudo possivelmente relevante para
ciberseguranca— e blacklist — que indica pastes com contetido provavelmente irrelevante.
Também foram avaliados os resultados de algoritmos de classificacao.

Para investigacao de Q2, foi realizada a andlise dos pastes relevantes. Foram
analisadas as palavras-chave mais frequentes, incidéncia de cada expressao regular, idioma,

bigramas, trigramas e quadrigramas mais comuns. Também foram analisadas as portas
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(associadas a URLs e enderegos IP) e os e-mails quanto a frequéncia e provedores mais
comuns.

Para investigagao de Q3, foram selecionados e analisados pastes relevantes, indicando
a importancia destes para a tomada de medidas proativas ou reativas. Também foram

realizadas estatisticas basicas relativas a relevancia e visibilidade dos pastes.

4.2. Método de pesquisa

A Figura 4.1 apresenta o método de pesquisa utilizado para investigar as questoes de pesquisa
e compreender as caracteristicas dos pastes associados a ciberseguranca no Pastebin. O

método de pesquisa foi baseado no arcabougo proposto em (CAMPIOLO, 2016).

Andlise de Dados

Andlise
Manual

Pastebin

pastes
publicos

Coleta de B Pré-
Dados processamento

Base de pastes Informggﬁesl de
estruturados pastes pastes Inteligéncia
relevantes irrelevantes

<s

‘pastes qorma!izadbs PLN e Anléllise Classificacdo
e enriquecidos Estatistica

palavras- pastes pastes
chave relevantes irrelevantes
J

Figura 4.1. Método da pesquisa

Como observado na Figura 4.1, foi realizada a coleta e persisténcia de pastes ptblicos
do Pastebin (Subsegao 4.2.1). Estes pastes sao enriquecidos, com o acréscimo de paste entities
que visam identificar palavras-chave, padroes descritos por expressoes regulares e deteccao do
possivel idioma do paste (Subsegdo 4.2.2). Uma amostra aleatéria dos pastes enriquecidos é
selecionada e analisada, por meio de inspe¢ao manual, estatistica e de PLN. Os pastes desta
amostra sao classificados quanto a sua relevancia ou irrelevancia, por meio de algoritmos de
classificagdo (Subsegao 4.2.3). A partir desta andlise sao geradas informagoes de inteligéncia
para ciberseguranca, isto ¢, palavras-chave, expressoes regulares e outras caracteristicas que
poderao ser usadas para a implementacao de mecanismos mais eficientes na identificacio e

no alerta de publicacoes de pastes relacionados a ciberseguranca.
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4.2.1. Coleta dos dados

Para efetuar a coleta e enriquecimento dos pastes, foi desenvolvido um software em Java®
que realiza requisigoes dos 100 pastes mais recentes a cada 60 segundos (esta e outras opgoes
sao configuraveis).

Para cada paste obtido, ¢é verificado se a chave que o identifica ja se encontra no banco,
situacao em que este paste é descartado por ser repetido. Caso contrario, ele é pré-processado
(Subsegao 4.2.2) e salvo, juntamente com as paste entities geradas, em formato Java Script
Object Notation (JSON), em um banco de dados. O formato JSON foi escolhido devido a
facilidade de visualizacao dos dados nesta etapa.

Para persisténcia dos dados, foi utilizado Java Persistence API (JPA)? e Hibernate®.
e o Sistema Gerenciador de Banco de Dados (SGBD) Sqlite3*, uma vez que ndo era necessario
a utilizacdo de um SGBD mais complexo, para além do pouco espaco em disco ocupado pelo

Sqlite3, bem como sua simplicidade de uso. Os dados coletados de cada paste sdo explicados
na Tabela 4.1.

Tabela 4.1. Descri¢ao dos dados coletados de cada paste

Campo Descricao Obrigatoério
Key identificador tnico (7-8 caracteres) do paste sim
Hits nimero de acessos ao paste nao
Date data de postagem do paste sim
Title titulo do paste néo
Format formato (texto plano ou alguma linguagem de programagcao) nao
Visibility privada, nao listada ou publica sim
Expiredate | tempo para que o paste seja removido do Pastebin sim
Text mensagem do paste sim

Para acessar a API HTTP do Pastebin, foi utilizada a biblioteca JPastebin
(BRIANBB, 2014), uma API sob a licenca GNU GENERAL PUBLIC LICENSE (GPL)
versao 3 (FOUNDATION, 2007), que implementa, para a linguagem de programacao Jawva,
uma camada de abstracao para as APIs HT'TPS fornecidas pelo Pastebin.

Para obter pleno acesso a API de scraping do Pastebin, melhor explicada na Subsecao
2.3.1, foi necessario pagar pelo status de usuario pro, permitindo assim liberar um enderego IP
para requisitar os pastes mais recentes sem que este fosse bloqueado por excesso de requisigoes.
A coleta foi limitada, principalmente, pelo fato que as APIs do Pastebin apenas dao acesso a
pastes publicos e, além disso, ndo permitem nenhum tipo de busca prévia nos pastes, como
por exemplo por palavras-chave. Além disso, a API do Pastebin ndo associa o paste ao seu

autor, quando o paste foi postado por um usuério identificado.

I <https://www.java.com> Acesso em 11/11/2018

2 <http://www.oracle.com/technetwork /java/javaee/tech/persistence-jsp-140049.html>  Acesso  em
11/11/2018

3 <http://hibernate.org/> Acesso em 11/11/2018

4 <https://www.sqlite.org/> Acesso em 11/11/2018
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4.2.2. Pré-processamento dos pastes

O pré-processamento consistiu na verificagdo da ocorréncia das palavras-chave e aplicacao
das expressoes regulares (tanto para a acceptlist quanto para a blacklist) e detecgao do idioma
do paste. Este pré-processamento foi realizado pelo mesmo software que realizou a coleta.
Alguns campos sao adicionados ao paste ao fim do pré-processamento, que sao descritos na

Tabela 4.2. As expressoes regulares sao cobertas em maiores detalhes na Subsecao 4.2.2.

Tabela 4.2. Descricao dos dados adicionados ao paste no pré-processamento

Campo Descrigao Obrigatério
Relevancy relevancia do paste sim
Relevant se o0 paste é ou ndo relevante sim
Analyzed determina se o paste ja foi analisado sim
Entities lista de pasteEntities associadas (pode ser vazia) sim
RegexValues | lista de regexValues associados (pode ser vazia) sim

A deteccao de idioma é realizada através da API Langdetect (NAKATANI, 2010).
Essa API, licenciada sob a Apache License versao 2.0 (FOUNDATION, 2004), apresenta
99% de precisao para classificacao de 56 idiomas utilizando um classificador Naive Bayes que
utiliza perfis de idiomas.

Para cada tipo de pré-processamento (cada palavra-chave encontrada no paste,
expressao que se aplique ou idioma detectado) é criada uma entidade chamada pasteEntity,
que descreve o tipo de informacao encontrada e se ela é indicativa de possivel relevancia ou
irrelevancia. Esta entidade é detalhada na Tabela 4.3. Os nomes associados a esta entidade
sao prefixados com o tipo de informacao para facilitar a visualizacao, podendo ser um dentre
trés tipos: “re” (reqular expression — expressao regular), “kw” (keyword — palavra-chave) ou
“lg” (language — idioma). Assim, caso fosse utilizado, por exemplo, o termo “URL” como
palavra-chave e para nomear uma expressao regular que encontre enderecos de URLs nao
haveria conflito, j& que os nomes seriam, respectivamente, “kw_url” e “re_url”. Um paste
pode ser associado a varias paste entities, e cada paste entity a diversos pastes.

Para cada casamento de uma expressao regular é criada uma entidade denominada
regezxValue, que associa o paste, paste Entity e o valor encontrado para tal expressao,
permitindo assim verificar que dado foi obtido. Por exemplo, o casamento de uma expressao
regular para capturar URL devera ter como valor um enderego valido de URL, como
<www.exemplo.com>. Detalhes sobre os reger values na Tabela 4.4. Cada paste pode
ser associado a diversos regezr values. Cada regex value é associado a um paste e uma paste
entity. Cada paste entity relativa a expressao regular pode ser associada a diversos expression
value.

Palavras-chave e expressoes regulares alteram o valor do campo adicional “relevancy”
do paste. Integrantes do conjunto da acceptlist incrementam o valor, enquanto da blacklist

decrementam, permitindo assim avaliar essa métrica como indicador de relevancia. Palavras-
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chave incrementam ou decrementam em 0,1 enquanto expressoes regulares possuem valor
variavel, manualmente atribuido na configuracao do coletor. Estes valores foram escolhidos
como um primeiro teste, visando analisar a aplicabilidade desta métrica. O valor das palavras-

chave é baixo para evitar que a repeticao de uma palavra tenha efeitos exacerbados no campo

“relevancia”.
Tabela 4.3. Descricdo de paste entity
Campo | Descricao Obrigatério
Type palavra-chave, expressao regular ou idioma sim
Status accept ou reject sim
Name nome que identifica a entidade (p.ex. re_ url, kw_ security, lang_ pt) sim
Correct ntimero de identificagOes corretas (para expressoes regulares) sim
Incorrect | nimero de identificagoes incorretas (para expressoes regulares) sim
Tabela 4.4. Descricao de regex value
Campo Descricao Obrigatoério
PasteEntity | pasteEntity a qual se associa o valor (p.ex. URL) sim
Value valor da entidade (p.ex. <www.exemplo.com> ) sim
Correct se a identificac@o foi correta ou nao (p.ex.o ende- sim
reco da URL estd sintaticamente correto)

Expressoes regulares usadas na coleta

Sao utilizadas expressoes regulares para identificar diversas caracteristicas e padroes dos
pastes. Além disso, cada expressao regular tem um valor associado, positivo caso faca parte
da acceptlist, negativo caso da blacklist. O objetivo é auxiliar na criagdo de métricas para a
identificagao de relevancia. Estas expressoes regulares foram extraidas de outras ferramentas
que monitoram fontes de dados nao estruturados (como o Dumpmon — Subsection 3.2.3) ou
criadas de acordo com tépicos de interesse.

Os tipos de expressoes regulares indicativas de pastes com contetido provavelmente
irrelevante sao detalhadas na Tabela 4.5. As expressoes regulares que indicam pastes com
conteido possivelmente relevante sao detalhadas na Tabela 4.6.

As colunas de ambas as tabelas (4.5 e 4.6) sao descritas a seguir:

» Tipo da expressao: tipos de informagoes que se deseja obter (por exemplo nimeros de
documentos, cartoes de crédito ou formas de enderecamento);
o Quantidade de expressoes: niimero de expressoes regulares neste grupo;

o Motivo: a razao para o tipo de informacao ser desejado ou indesejado.
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Tabela 4.5. Blacklist: expressoes regulares para exclusoes de pastes

Tipo da expressao | Quantidade de | Motivo
expressoes
Trechos de cédigo 8 trechos de c6digo nao estdao no escopo do trabalho
Logs de erros 2 erros de compilacao e/ou l6gica
Mensagens diversas 14 diversos padroes de mensagens, nao relevantes

Tabela 4.6. Acceptedlist: expressoes regulares que levam ao aceite de um paste

Tipo da expressdao | Quantidade de | Motivo
expressoes
URL 1 possiveis alvos
E-mail 1 possivel vazamento de dados, inclusive senhas
IP 4 IP V4 e V6, com ou sem portas, possiveis alvos
Chaves criptografi- | 6 possivel vazamento de chaves privadas ou senhas encriptadas
cas e hashes
Namero de docu- | 4 numeros de documentos como CPF
mentos
Modos de endereca- | 3 indicativo de doxing
mento
Numeros de cartdo | 6 possivel doxing
de crédito
Numero de telefone | 2 possivel doxing
Termos e nomes de | 3 termos comumente associados a ciberseguranca
grupos conhecidos
Endereco de cartei- | 1 muito utilizado para venda de informagoes
ras Bitcoin

4.2.3. Analise dos dados

A andlise realizada dividiu-se em trés partes: analise manual, visando criar duas bases de
pastes, uma de pastes relevantes e outra de irrelevantes (Subsegao 4.2.3); andlise estatistica
e processamento de linguagem natural, visando compreender as caracteristicas dos pastes
relevantes (Subsegao 4.2.3); e classificagao, visando identificar pastes relevantes com base nas

caracteristicas extraidas nas andlises anteriores (Subsecao 4.2.3).

Analise manual

Para realizar a analise manual, foi desenvolvido um software em Java que seleciona pastes de
forma aleatoria, dentre todos os coletados. Cada paste foi avaliado quanto a sua relevancia,
sendo as possiveis respostas “sim” e “nao”. Esta informagao é armazenada no campo “relevant”
do paste. Foram considerados relevantes todos os pastes que contenham informagoes sensiveis
ou que possam de alguma forma ser utilizados em medidas proativas ou reativas dentro do
contexto de ciberseguranca, incluindo, mas nao se limitando a dozing, vazamento de dados,
venda de dados pessoais e possiveis alvos. A tnica excecao sao cddigos fontes que, mesmo
que possam ser usados para fins maliciosos, estao fora do escopo deste trabalho, devido
as diferencas em sua andlise e por suas caracteristicas seméanticas e sintaticas requererem
avaliacdo mais apurada. Quanto a pastes envolvendo pirataria, foram considerados apenas os

que envolviam software, especialmente que necessitavam da utilizagdo de outros programas,
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como geradores de chaves de acesso ou programas modificados (crackeados), potencialmente
danosos no contexto de ciberseguranca.

Apos a andlise do paste, para cada regexValue associado, se houver, é inquirido se o
casamento da expressao regular realmente obteve o tipo de dado esperado. Isto possibilita
aferir a taxa de acerto das expressoes regulares e identificar as que sdo passiveis de serem
utilizadas em um sistema com menor supervisao, além de permitir encontrar erros (semanticos
ou nao) nas expressoes. Por exemplo, uma expressao regular que identifique enderegos IPV4
pode, ocasionalmente, assumir que uma numeracao de versao (como 1.2.3.4) é um enderego IP.
A informagao sobre o acerto do casamento do regexValue é armazenada no campo “correct”.
Além disso, a paste entity associada tem um de dois possiveis campos incrementados: caso
a identificacao tenha sido correta, ¢ incrementado o campo “correct”, caso contrario, ¢é
incrementado o campo “incorrect”.

Apoés a andlise manual, que foi feita por amostragem sobre uma grande base de dados
coletados, sao gerados dois conjuntos de pastes, dos pastes “relevantes” e dos “irrelevantes”,
com suas respectivas paste entities e regex values associadas. Estes dados sao utilizados como

entrada para as analises a seguir.

Andlise estatistica e de PLN

O objetivo principal da andlise estatistica e de PLN é permitir a caracterizacao dos pastes e,
a partir disso, identificar caracteristicas indicativas de relevancia e irrelevancia. Tais anélises
foram realizadas sobre os dados gerados pela andlise manual (Subsecao 4.2.3). A andlise
estatistica visa identificar os percentuais de acerto das aplicacoes das expressoes regulares e
dos idiomas, enquanto o PLN visa identificar as palavras mais frequentes em ambas as bases,
bem como os bigramas, trigramas e quadrigramas e discutir sua relevancia na identificagao
especialmente dos pastes irrelevantes.

Durante a anélise manual (Subsegao 4.2.3), foi avaliado o acerto de cada expressao
regular. Durante a analise estatistica, tal acerto foi utilizada para determinar a taxa de
acerto das expressoes regulares, o que ¢ um possivel indicativo da necessidade de adequacgao
da expressao regular ou mesmo da impraticabilidade de seu uso. Também foi aferido o
percentual de pastes, relevantes e irrelevantes, em que cada expressao regular aparece. Foi
também indicado e discutido o acerto da detecgao de idiomas.

Para a extragao das palavras mais frequentes, foi desenvolvido um programa em
Python®, linguagem escolhida por sua praticidade. Este programa utiliza a Scikit Learn
(PEDREGOSA et al., 2011), um conjunto de ferramentas para andlise e mineragao de dados,
sob a licenga Berkeley Software Distribution (BSD)(DISTRIBUTION, 1999). Este programa
tokeniza cada paste, considerando valido termos puramente alfabéticos, com pelo menos trés

caracteres. Para tal, foi utilizada a classe TfidfVectorizer do Scikit-learn, que converte textos

> <www.python.org> Acesso em 11/11/2018
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nao processados em uma matriz de caracteristicas term frequency (TF)—inverse document
frequency (IDF), ou seja, é a frequéncia em que o termo aparece, levando-se em conta a
quantidade total de documentos e de apari¢does do termo. Os valores para “max_df” e
“min_ df” (representando corte de frequéncia maxima e minima das palavras no documento)
de 0,85 e 0,05 respectivamente. Estes valores foram escolhidos apds sucessivos testes por
conterem o menor ruido.

Os bigramas, trigramas e quadrigramas foram extraidos utilizando Natural Language
Toolkit (NLTK)(LOPER; BIRD, 2002), um conjunto de ferramentas para PLN em Python,
sob a licenga Apache versao 2.0(FOUNDATION, 2004). Foi desenvolvido um programa que
calculou, para cada paste, os referidos bigramas, trigramas e quadrigramas, agrupando-os em
relevantes e irrelevantes e exibindo a quantidade dos mesmos em relacao ao conjunto total.

Dados mais apurados, incluindo a configuragao completa de cada processo utilizado

podem ser encontrados no Apéndice E.

Classificacao

A classificagao objetivou avaliar a possibilidade de, por meio do uso de algoritmos de
classificagao, identificar a relevancia ou irrelevancia de um dado paste. Para tal, foram levados
em conta dois conjuntos de caracteristicas: no primeiro caso, foram utilizadas as frequéncias
de palavras, unicamente, através do mesmo processo de tokenizagao com scikit-learn utilizado
para a detecgdo de palavras frequentes (Subsegao 4.2.3). No segundo caso, a entrada para os
classificadores foi binaria, levando em conta a existéncia ou auséncia de cada paste entity no
paste.

Foram utilizadas as implementagoes dos algoritmos de classificagao da scikit-learn
(PEDREGOSA et al., 2011). Os algoritmos, bem como quaisquer pardmetros modificados do

padrao de execucao do scikit-learn sao apresentados a seguir:

e Naive Bayes:
— multivariate Bernoulli models: apresentado por Aggarwal e Zhai (2012) como
alternativa para analise bindria de termos em textos (levando-se em conta apenas
a existéncia ou nao de termos). Foi utilizado na classificacao das paste entities,
que sao binarias, mas nao do texto, que levou em conta a frequéncia das palavras.
Nao teve seus parametros alterados;
— Multinomial: Segundo Aggarwal e Zhai (2012), ideal para andlise de textos quando
a frequéncia de ocorréncia das palavras é levada em conta. Neste trabalho, foi
utilizado apenas na analise de texto. Nao sofreu alteracao em seus parametros
padrao;
o KNN: algoritmo classico para classificacao, utilizado com os valores de “n_ neighbors”

(ntmero de vizinhos) de 3, 5 e 7, que foram escolhidos devido a quantidade de dados
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nas amostras e por apresentar melhor resultados que valores mais altos;

« Arvore de decisdo: utilizado com balanceamento de classe (“class_weight”)(o balancea-
mento de classe tenta gerenciar o desbalanceamento de quantidades de amostras);

e SVM: sempre com “gamma” atribuido como “auto”, também utilizado com balancea-

mento de classe “class _weight”.

Dados mais apurados, incluindo a configuracao completa de cada processo utilizado

podem ser encontrados no Apéndice E.

4.2.4. Extracao das informacoes de inteligéncia

A extracao de informacoes de inteligéncia relativas a ciberseguranca objetiva aperfeicoar a
deteccao e identificacao de novos pastes. As caracteristicas selecionadas para compor esta
base de inteligéncia sao obtidas em cada uma das etapas da metodologia, incluindo, por
exemplo, a lista de expressoes regulares indicando pastes irrelevantes obtida a partir da
analise manual.

Esta base estd disponibilizada no Github, no endereco <https://github.com/
felipeveigaramos/Pastebin__data>. Também estao disponibilizados, entre outros dados,

o coletor de pastes, as expressoes regulares e outros resultados ainda nao explorados.

4.3. Consideracoes gerais

Este capitulo apresentou as trés questoes de pesquisa e o método utilizado para respondé-las.
Explicou o funcionamento da coleta dos dados, através de um software desenvolvido que realiza
sucessivas requisicoes ao Pastebin e pré-processa os pastes obtidos, utilizando expressoes
regulares, listas de palavras-chave e detec¢ao de idioma. Em seguida, foi descrito o processo
de andlise, que é iniciado pela analise manual, a fim de criar as bases de pastes relevantes e
irrelevantes, passa pela extragdo dos termos mais comuns e avaliacao das expressoes regulares
aplicadas e termina com a classificacao dos dados utilizando os algoritmos de classificacao
KNN, SVM, naive bayes e arvore de decisao. O préximo capitulo apresenta e discute os

resultados obtidos com a aplicacao deste método.



CAPITULO

Resultados e Discussoes

Este capitulo apresenta e discute os resultados do método apresentado no capitulo 4. A
Secao 5.1 apresenta o resultado da coleta dos dados. A Segao 5.2 discute os resultados da
analise manual e caracteriza as bases de pastes criadas. A Secdo 5.3 apresenta o resultado da
andlise estatistica, incluindo relevancia e acerto de expressoes regulares e palavras-chave. A
Secao 5.4 realiza o PLN, extraindo termos comuns, bigramas, trigramas e quadrigramas. A
Secao 5.5 apresenta e discute a classificacdo dos pastes através da utilizagao de algoritmos
de classificacdo. Por fim, a Secao 5.6 apresenta as respostas para as questoes de pesquisa

enquanto a Secao 5.7 detalha a disponibilizacao da base de inteligéncia gerada.

5.1. Coleta de dados

Para este trabalho, os dados foram coletados pelo software desenvolvido para este fim durante
21 dias, iniciando em 07/02/2018 e terminando em 28/02/2018. Devido a natureza da API
do Pastebin, que restringe o acesso a um unico enderego IP pré-cadastrado, a necessidade de
ajustes no coletor, indisponibilidade do servigo de Internet e outras eventualidades, existiram
interrupgoes no periodo de coleta. Foi considerada interrupc¢ao qualquer periodo superior a
dois minutos sem nenhum paste coletado.

Neste periodo, foram coletados 254.459 pastes. A despeito da duracao do periodo
de interrupgao ser praticamente o dobro do periodo de coleta, o espacamento no intervalo
de 21 dias, ou seja, com pastes coletados em quase todos os dias bem como o nimero de
pastes coletados indica suficiente material para iniciar a primeira analise. A média de pastes
coletados por dia foi de 12117 pastes. A Tabela 5.1 detalha a coleta e as médias de pastes
coletados. Todos os pastes coletados foram armazenados, apds pré-processamento, em formato
JSON, em um banco de dados.

42
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Tabela 5.1. Detalhes da coleta de pastes

Caracteristica Valor

Inicio da coleta 07/02/2018 20:20:12
Fim da coleta 28/02/2018 15:10:13
Total de pastes coletados 254.459

Dias executando 21

Média de pastes coletados no periodo por dia 12117

Média de pastes coletados no periodo por hora 505

5.2. Analise manual

Os pastes foram analisados com o auxilio do software descrito na Subse¢ao 4.2.3 e analisados
por trés especialistas do dominio, com checagem dupla dos resultados.

Foram analisados 3.650 pastes, dos quais 183 foram considerados relevantes e 3.467
irrelevantes. A despeito de 5% para 95% parecer um niimero pequeno, quando comparado com
o numero de captura total no periodo (254.459) é bastante consideravel. Foram encontradas
187 paste entities, identificando expressoes regulares, palavras-chave e idioma. Também
foram gerados 95.300 regex wvalue, contendo o resultado do casamento das paste entities
de expressoes regulares. Estes dados sao detalhados na Tabela 5.2. As Tabelas 5.3 e 5.4

apresentam exemplos de pastes encontrados, respectivamente relevantes e irrelevantes.

Tabela 5.2. Detalhes de coleta — paste entities e regex values

Tipo de dado Quantidade
paste entities totais 187
paste entities de palavras-chave 113
paste entities de idioma, 34
paste entities de expressoes regulares 40
regex value 95.300
regex value corretos 46477
regex value incorretos 48823

Tabela 5.3. Detalhes de coleta — pastes relevantes

Trechos do paste Paste entities associadas
Welcome to Carder007(...)  sold cvv credit card(..) Uk |lg en, re creditcard visa,
(Visa,Master) = 153 re_url, re email

Download Free Windows 8 Full Version ISO re_url, lg_en,

TextAloud 3.0.40 keygen.rar is a stunning interface for program- | kw_ protection, re_ url,
ming and the template utility. lg_en,kw_ password,
Netflix:kuffJ@gmail.com Pass: 123456 lg de, re_email
nome:Stefano(...) eta:22 indirizzo: via: dejjjjjfri citta:(...) lg it

Durante a analise manual foram evidenciadas expressoes regulares adequadas para a
composicao de uma blacklist mais precisa. Estas expressoes regulares nao foram encontradas
em nenhum paste considerado relevante e, em busca por pastes que contivessem estas

expressoes como paste entities associadas, especificamente, nenhum paste relevante foi
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Tabela 5.4. Detalhes de coleta — pastes irrelevantes

Trechos do paste Paste entities associadas
sudo apt-get autoremove eclipse*(...) lg en

Exception of type System.InvalidOperationException:(...) lg_en

?xml version="1.0" encoding="UTF-8"7 lg ca,
#include<iostream> #include<cmath> using namespace std; (...) lg_ro
Nocturna__ A._ Alteriano_ Night.Owl.Inc(...)local attack = false(...) lg_en, kw_ attack,re_ *1

encontrado. Tais expressoes regulares foram: re_ #10, re_ #13, re_ #14, re_#5, re_ *1,
re_*2 re canadian postal code, re css, re_html xml, re java, re php, re_python_error,
re_skuid, re_sql, re_sqlserver. Para detalhes sobre as nomenclaturas e os resultados destas

expressoes regulares, consultar respectivamente os apéndices C e D.

5.2.1. Os pastes mais acessados

Até meados de 2018, o Pastebin disponibilizava listas contendo os pastes mais acessados.
Estas listas, porém, foram removidas devido a abusos (mais na Subse¢ao 2.3.1). As andlises
realizadas em meados de 2017 e que sao apresentadas a seguir auxiliam a compreender
esta situacdo, bem como permitem compreender o alcance que postagens relacionadas a

ciberseguranca podem ter no Pastebin.

Trends dos ultimos 365 dias

O resultado dos trends dos tltimos 365 dias, disponibilizado em meados de 2017, sao resumidos
em duas tabelas: uma mostrando os pastes relevantes (Tabela 5.5) e irrelevantes (Tabela

5.6). Foram analisados 26 pastes, dos quais 10 sdo relevantes para a ciberseguranga.

Tabela 5.5. Last 365 days:relevantes

Tipo de informacgao | quantidade | informacgées adicionais

Vazamentos 2 noticias e links contendo vazamentos
Cédigos maliciosos 6 diversos cddigos, alegadamente maliciosos
Baseb, 2 c6digos com base6 inclusos

Tabela 5.6. Last 365 days: irrelevantes

Tipo de informagao | quantidade | informacgoes adicionais

Jogos 7 links, informagoes e estratégias
Configuragoes de maquinas ou sistemas

Textos em geral nao relevantes

trechos de codigo fonte diversas linguagens de programacao
Filmes e animes

N W N N

links
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All trends

O resultado dos trends gerais, ou seja, Trends avaliados com base em todos os pastes,
disponibilizado em meados de 2017, sao resumidos em duas tabelas: uma mostrando os pastes
relevantes (Tabela 5.7) e irrelevantes (Tabela 5.8). Foram analisados 34 pastes, dos quais 14

sao relevantes para a ciberseguranca.

Tabela 5.7. All trends:relevantes

Tipo de informacgao Quantidade | Informagoes adicionais

Vazamentos de dados e hacktivismo 8 noticia relacionadas e dados propriamente.
3 a respeito da KKK e outros evidenciando
hacktivismo

Possiveis base6/ 2 dentro de atributos de linguagens de pro-
gramacgao

Hacking 1 tutorial

Pornografia infantil 1

Links Deep Web 1 possiveis links para analise

Cartoes de crédito 1

Tabela 5.8. All trends:irrelevantes

Tipo de informacgao | Quantidade | Informag6es adicionais

Jogos 8 links, dicas e informacoes

Filmes e animes 2 links e informacoes

Trecho de cédigos 1 aparentemente nao malicioso

Textos em geral 4 nem sempre em inglés e aparentemente sem dados
relevantes

Pornografia 1 lista de links

5.3. Analise estatistica

A anadlise estatistica foi realizada sobre os 3.650 pastes resultantes da andlise manual, bem
como suas paste entities e regex values associadas. Levou em conta o acerto e a relevancia das
paste entities identificadas no pré-processamento. Tabelas contendo o resultado completo da
analise de todas as paste entities encontradas sao exibidas no Apéndice D, enquanto detalhes
sobre a nomenclatura das expressoes regulares estao no Apéndice C.

Uma das propostas era a avaliagdo da relevancia atribuida a cada paste, que foi
composta de um valor numérico dado para cada expressao regular de acordo com a sua
possivel utilidade na identificacdo de pastes relevantes ou irrelevantes — valores positivos
para relevantes, negativos para irrelevantes — e pela ocorréncia de palavras-chave associadas
a acceptlist. Este método porém se provou pouco confiavel dada a alta taxa de falha das
expressoes regulares e a necessidade de recalcular as palavras-chave para levar em conta suas
bordas. No entanto, os resultados deste trabalho permitiram reavaliar o sistema de pesos

para expressoes regulares.
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5.3.1. Palavras-chave

As palavras-chave utilizadas como parte da acceptlist (ndo existiam palavras-chave na blacklist)
foram analisadas quanto a sua ocorréncia. Inicialmente foram verificadas a existéncia da
cadeia de caracteres no texto, mas, devido a imprecisao que isso trazia, ja que considerava
quaisquer trechos no meio de palavras, optou-se por buscar pelas palavras-chave com bordas
bem definidas, ou seja,o termo buscado, separado de outros termos por espaco ou pontuagao.
A Tabela 5.9 mostra as dez palavras-chave que apareceram no maior niimero de pastes
relevantes, enquanto a Tabela 5.10 as dez mais recorrentes nos irrelevantes. Os valores
para ambas sao percentuais e relativos ao conjunto de pastes, ou seja, 183 relevantes; 3.467

irrelevantes.

Tabela 5.9. Palavras-chaves: 10 mais recorrentes — relevantes

Palavra-chave | Relevantes (%) | Irrelevantes (%)
crack 19.13 1.33
btc 12.02 0,06
tor 11.48 0,55
password 7.65 1.87
hack 3.83 0,49
hacker 3.28 0,32
patch 3.28 1.21
pass 2.73 1.5
secure 2.73 0,78
cracked 2.19 0,52

Tabela 5.10. Palavras-chaves: 10 mais recorrentes — irrelevantes

Palavra-chave | Relevantes (%) | Irrelevantes (%)
error 1.09 4.56
down 1.64 3.49
target 1.09 2.97
password 7.65 1.87
attack 0,55 1.5
pass 2.73 1.5
security 1.64 1.41
crack 19.13 1.33
patch 3.28 1.21
patches 1.09 1.1

A despeito das palavras-chave terem sido usadas apenas para compor a acceptlist,
a incidéncia de algumas delas no grupo de pastes irrelevantes foi alta o bastante para que
se considere a utilizagdo das mesmas como parte da blacklist. Além disso, a quantidade de
termos encontrados, a partir da base utilizada, que foi extraida dos trabalhos de SANTOS
et al. (2012), Campiolo e Batista (2015) foi relativamente baixa, indicando que, padroes

utilizados em publicagoes associadas a ciberseguranca no Twitter e no IRC diferem dos
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encontrados no Pastebin. Nao foi possivel comparar estes resultados com os citados na Secao
3.2 uma vez que nenhum disponibiliza quaisquer palavras-chave utilizadas ou extraidas a

partir da aplicacao de seus métodos.

5.3.2. Expressoes regulares

A taxa de acerto das expressoes regulares foi avaliada para determinar se os padroes com
os quais elas casaram correspondiam ao tipo de informacao esperada. Foram identificadas

diversas situagdes em que isto nao ocorria. Algumas sao exemplificadas a seguir:

o Enderecos IP frequentemente associados a niimero de versao: “Edition 5.3.0.142 incl
Crack Rapidshare”;

o URL capturando termos separados por ponto sem nenhuma relagao com enderecos na
web, em geral como parte de codigos de programacao. Exemplo: “c.name = 7;

o E-mails passando por prefixo de terminais Unixz ou identificacdo de trechos de log, por

exemplo “vendor.qti.hardware.alarm@1.0-service.rc”.

A Tabela 5.11 mostra as dez expressoes regulares mais encontradas em pastes
considerados relevantes, enquanto a Tabela 5.12 mostra as dez com maior incidéncia nos
pastes irrelevantes. Os valores de “relevantes” e “irrelevantes” sao relativos a quantidade de
pastes, respectivamente 183 e 3.467, enquanto a “taxa de acerto” refere-se ao percentual de
acerto em todos os pastes dentre os 3.650 nos quais o padrao representado pela expressao
regular foi encontrado. O campo “lista” indica a que grupo a expressao regular pertencia
inicialmente, acceptlist ou blacklist. Detalhes sobre a nomenclatura das expressoes regulares

sao encontrados no Apéndice C.

Tabela 5.11. Expressoes regulares: 10 mais recorrentes — relevantes

Expressao regular Lista | Corretude (%) | Relevantes (%) | Irrelevantes (%)
re_ url acceptlist 82.41 69.4 28.61
re__email acceptlist 97.73 26.23 1.79
re_us_zip_ code acceptlist 2.75 8.2 0,43
re_us_phone acceptlist 2.78 7.65 0,49
re_creditcard_visa acceptlist 80.11 6.56 0,0
re_ipv4 acceptlist 99.74 6.56 1.01
re_us_ social__security | acceptlist 12.66 6.01 0,2
re_br_cpf acceptlist 2.22 3.28 0,03
re_br_cep acceptlist 29.41 2.19 0,03
re__hash32 acceptlist 2.13 1.09 0,2

A maior dificuldade na avaliacdo de expressoes regulares aconteceu com as que eram
compostas por padroes numéricos - como documentos ou nimeros de telefone. O principal
motivo foi que, tornada muito rigida, ou seja, com todas as pontuagoes (tragos, parénteses,

pontos, entre outras), a chance de detecgdo cairia, além do que ¢é dificil saber o quanto da
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Tabela 5.12. Expressoes regulares: 10 mais recorrentes — irrelevantes

Expressao regular | Lista | Corretude (%) | Relevantes (%) | Irrelevantes (%)
re_ url acceptlist 82.41 69.4 28.61
re_ *1 blacklist 98.66 0,0 4.36
re_sql blacklist 81.05 1.09 3.37
re_java blacklist 96.67 0,0 1.93
re_ email acceptlist 97.73 26.23 1.79
re_ #13 blacklist 96.67 0,0 1.5
re_html xml blacklist 99.02 0,0 1.5
re_ css blacklist 94.12 0,0 1.24
re_ipv4 acceptlist 99.74 6.56 1.01
re_us_ phone acceptlist 2.78 7.65 0,49

divisdo em pontuagao serd seguida (por exemplo, se um Cadastro de Pessoa Fisica (CPF) é
dividido apenas com um hifen — 000000000-00 — ou com pontuagao e hifen — 000.000.000-00);
tornada muito branda, ou seja, com o minimo possivel de pontuagoes e marcas, a expressao
regular torna-se genérica em demasia e o padrao casara com qualquer tipo de dado (ainda
com o exemplo do CPF, onze ntimeros continuos — 00000000000 — podem representar qualquer
informacao). No entanto, algumas expressoes regulares se destacaram devido a seu percentual

de acerto. Elas sao listadas a seguir:

o Expressoes regulares com 100% de taxa de acerto: “re #1477, “re #37, “re_ #5”,
“re_ #67, “re_*2” “re php”, “re_python error”,

o Expressoes regulares com 0% de taxa de acerto: “re_canadian_postal code”,
“re_ creditcard _americanexpress”, “re_ creditcard_discover”, “re creditcard jcb”,

“re_creditcard mastercard”, “re us social insurance number”,

Certas expressoes regulares se destacaram por serem sempre associadas a pastes irrele-
vantes, independente de quais outras paste entities sejam associadas. Sao as seguintes: re_ sql,
re _php, re *1, re *2 re css, re python error, re java, re skuid, re sqlserver, re #b5,
re_ #10, re_ #13, re_#14, re_html xml, re_canadian_postal code, re ipv6 with port e
re_ipvo6.

Algumas das expressoes utilizadas neste trabalho foram baseadas ou extraidas de
algumas das ferramentas descritas na Segao 3.2, principalmente do Dumpmon (Subsegao
3.2.3). No entanto, o Dumpmon nao disponibiliza nenhuma informagao a respeito do acerto
destas expressoes. Algumas, como a relacionada a e-mail provou-se relevante, enquanto
outras, como as relativas a hashes nao evidenciaram dados relevantes. A Seek Data Leakage
(Subsecao 3.2.1) utiliza uma expressao regular para identificar vazamento de e-mails com

senhas, mas nao prové nenhuma informacao sobre seus resultados, impedindo a comparacao.
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5.3.3. Deteccao de idiomas

A deteccao de idiomas do Pastebin se provou pouco confiavel, uma vez que o tipo dos
dados disponibilizados é tao diverso — por exemplo, é comum a identificacdo do idioma
Inglés em pastes contendo cédigo de programacgao, seja em inglés ou nao. Este método
como caracteristica para a definicao de relevancia foi descartado. No entanto, a titulo
de caracterizacao, sao exibidos, agora, os dez idiomas com maior quantidade de pastes
encontrados, bem como o respectivo percentual de pastes relevantes e irrelevantes, levando-se
em conta os 183 pastes relevantes e 3.467 irrelevantes. A Tabela 5.13 mostra estes dez
idiomas. O idioma ¢ identificado por sua abreviacdo. A lista completa pode ser encontrada

no Apéndice D.

Tabela 5.13. Idiomas: 10 mais recorrentes

Idioma | Quantidade | Relevantes (%) | Irrelevantes (%)
en 2679 76.5 73.23
fr 93 1.64 2.6
sq 92 0,0 2.65
de 73 3.28 1.93
To 99 1.09 1.64
ca o8 2.73 1.53
es 43 0,0 1.24
pt 43 0,55 1.21
it 37 0,55 1.04
pl 37 0,55 1.04

Nenhuma das ferramentas apresentadas na Secao 3.2 caracteriza o paste quanto a
seu idioma. Embora este seja um diferencial deste trabalho que auxilia na caracterizacao e
compreensao dos pastes postados, nao foi significante na determinacgao da relevancia do paste

no contexto de ciberseguranca.

5.3.4. Analise de caracteristicas especificas

Certas caracteristicas foram avaliadas visando auxiliar na caracterizagao dos pastes. A Tabela
5.14 mostra os 10 provedores dos e-mails mais encontrados no Pastebin. Foram avaliadas
também as portas de acesso mais utilizadas, em enderecos IP e URL. Apenas as URLs
irrelevantes retornaram resultados, que sao exibidos na Tabela 5.15 e incluem portas para
acesso HTTP e servidores HTTP..

As analises especificas evidenciaram a prevaléncia de e-mails associados ao gmail nos
dados coletados. Permitiram perceber que a avaliacao de entidades especificas pode trazer

informagao relevante, para além de auxiliar na caracterizacao dos pastes.
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Tabela 5.14. E-mails: 10 provedores mais recorrentes

Provedor | Quantidade
Gmail 620
Yahoo 284
Hotmail 170
Aliceadsl 157

Free 93

Yeah 72
Wanadoo 62

Live 31

Tabela 5.15. 10 portas mais comuns em URLs de pastes irrelevantes

Porta | Quantidade
2086 3697
8000 2537
25461 1304
80 657
1985 334
8080 192
1935 191
8020 130
7040 74
7000 70

5.4. Processamento de linguagem natural

Enquanto as analises estatisticas focaram, principalmente, em validar e/ou utilizar recurso de
outras fontes — como expressoes regulares e palavras-chave — acrescidos de alguns adicionados
para este trabalho, o PLN objetivou majoritariamente a extracao de novas caracteristicas com

base nos pastes analisados. Estas caracteristicas ajudaram a compor a base de inteligéncia
criada.

5.4.1. Palavras mais comuns

As duas bases de pastes, tanto de relevantes quanto de irrelevantes, foram analisadas em busca
das palavras mais recorrentes em ambas e que diferissem entre as bases, permitindo uma
melhor caracterizacao dos pastes. Foram consideradas palavras com trés ou mais caracteres,
sem a presenca de pontuagao ou numeros. A lista completa foi disponibilizada no repositorio

com as bases de inteligéncia, no entanto, seguem algumas amostras:

o Relevantes: As cinco palavras mais comuns foram: “hydra”, “onion”, “center”, “visa”
e “country”. Outros termos, embora nao estejam entre os cinco mais recorrentes, sao
bastante significativos: “gmail”; na sexta posicao, “crack” na nona, “yahoo”, na décima,

“keygen”, na 27 e “cvv”, na 38.
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o Irrelevantes: As cinco palavras mais comuns entre os pastes irrelevantes foram: “null”,
“false”, “set”, “error’ e “title”. Ainda com grande recorréncia, chama a atencao “type”,
na 7a posicao, “true”, na 9, “class”, na 10, “return” na 12 e “function” na 13. A maioria

destas palavras indicam ser de codigos de programacao.

As palavras-chave utilizadas na andlise estatistica nao predominam durante a
contagem de palavras, levando a necessidade da criacao de listas atualizadas que levem

estas palavras em conta.

5.4.2. Bigramas, trigramas e quadrigramas

A analise dos bigramas, trigramas e quadrigramas foi realizada para ambos os conjuntos de
pastes, relevantes (183) e irrelevantes (3.467), separadamente. Os resultados completos foram
disponibilizados no repositorio da base de inteligéncia desenvolvida, descrito na Secao 5.7.

Alguns exemplos sao evidenciados a seguir.

o Bigramas:

13

— Relevantes: “carder007s.com http”, “fullz info”, “from port”, “adobe photoshop” e
“account paypal”. A maioria destes guardam relacao com a venda de informacoes
financeiras, sejam elas nimeros de cartao de crédito (realizado pelos chamados
carders) e contas de servicos de pagamento, como o pay pal'. Também sao
evidenciados nomes de software que possuam versao pagas, em geral associadas a
versoes crackeadas dos mesmos;

— Irrelevantes: “not set”, “null xture”, “core map”, “client thread/info” e “object
reference”. E possivel identificar uma forte presenca de termos que compdem
registros de erros ou trechos de c6digo de programacao.

o Trigramas:

— Relevantes: “block all packets”, “block udp from”, “little war game”, “steam key
generator” e “buy bank logs”. A presenca de pastes contendo conteido relacionado
a contas bancarias e softwares para geracao de chaves de acesso fica ainda mais
evidenciada;

— Irrelevantes: “null texture passer”, “core map version”, “object reference not”,
“could not resolve” e “the local file”. As referéncias a registros de erros e excegoes
ficam ainda mais destacadas.

e Quadrigramas:

— Relevantes: “buy dumps with pin”, “great ittle war game”, “onion http zefir
site”, “all packets from ips”, “all steam key enerator” e “will sell for you”. Este
método se evidencia como uma interessante forma para identificar pastes fortemente

relacionados a vendas de dados;

L <https://www.paypal.com/> Acesso em 11/11/2018
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— Irrelevantes: “incorrect core map version”, “object reference not set”, “could
not resolve crossreference”, “type gl _apicall void gl _apientry” e “morph online

resource thread/info”. Os registros de erro sao ainda mais evidenciados.

Os bigramas, trigramas e quadrigramas mostrados estao entre os mais recorrentes de
seus respectivos grupos, embora nao estejam ordenados. O conjunto dos relevantes possui
uma quantidade muito menor de termos e possibilidades ja que equivale a cerca de 5% da base
total de pastes manualmente analisados, porém foi possivel perceber que este tipo de analise
facilita a identificagdo de pastes nos quais haja a venda de informacgoes, usualmente dados de
cartoes de crédito. Quanto aos irrelevantes, este meio pode ser utilizado para a diminuicao
dos pastes relacionados a programacgao e registros de erro, diminuindo significativamente a

quantidade de pastes a analisar.

5.5. Classificadores

Como entrada para a classificacdo, foram utilizados os dados gerados pela captura e
enriquecimento dos pastes— etapa de pré-processamento. O foco da analise dos classificadores
foi quanto a utilizacdo das paste entities e analise direta do proprio texto. A principal
dificuldade encontrada foi o niimero de amostras e o desbalanceamento entre as duas classes
(de pastes relevantes e irrelevantes). Para melhor compreender o efeito do desbalanceamento,
foram realizadas analises com a base completa, ou seja, os 3.650 pastes e com amostras
de mesmo tamanho de ambas as bases, ou seja, 150 pastes relevantes e 150 irrelevantes,
escolhidos de forma aleatéria, compondo uma base balanceada.

Foram testadas cinco possibilidades:

o Analise textual, através da contagem de frequéncia de palavras;

o Todas as paste entities aplicadas, ou seja, de idioma, palavras-chave e expressoes
regulares;

o Apenas paste entities de palavras-chave e expressoes regulares;

o Apenas paste-entities de expressoes regulares;

o Apenas paste entities de palavras-chave.

Para cada um dos itens apresentados foram testados os algoritmos, como descrito
na Secao 4.2.3. Para cada algoritmo, sao apresentados a precisao (precision), a abrangéncia
(recall), a Taxa de Falsos Positivos (TFP) e a Taxa de Falsos Negativos (TFN). As matrizes
de confusao, bem como detalhes de aplicagao estao disponiveis no repositério, descrito na

Secao 4.2.4. Todos os valores de métricas foram fornecidos tendo em vista os “relevantes”.
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5.5.1. Base de dados completa

Os resultados sao apresentados em tabelas individuais para cada tipo de caracteristica
avaliada. A Tabela 5.16 apresenta os resultados para a analise textual. A Tabela 5.17 mostra
a avaliacdo de todas as paste entities. A Tabela 5.18 mostra a execucao dos algoritmos tendo
como entrada as paste entities de expressoes regulares e palavras-chave, apenas. Na Tabela
5.19 é mostrado o resultado com apenas as expressoes regulares corretamente aplicadas como

entrada, enquanto a Tabela 5.20 apenas com as palavras-chave.

Tabela 5.16. Classificagdo: andlise textual — base completa

Algoritmo TFN | TFP | Precisdéo | Abrangéncia
Multinomial NB 1.0 0,0 nan 0,0
KNN n=3 0,74 | 0,02 0,48 0,26
KNNn=5 0,74 | 0,01 0,55 0,26
KNN n=7 0,76 | 0,01 0,59 0,24
Arvore de Decisao 0,58 0,07 0,24 0,42
SVM C-Support Vector Classification (SVC) | 0,23 | 0,21 0,16 0,77

Tabela 5.17. Classificacdo: todas as paste entities — base completa

Algoritmo TFN | TFP | Precisdo | Abrangéncia
Bernoulli NB 0,66 0,02 0,45 0,34
KNN n=3 0,79 | 0,0 0,72 0,21
KNNn=5 0,79 0,0 0,85 0,21
KNN n=7 0,8 0,0 0,82 0,2
Arvore de Decisao | 0,43 | 0,12 0,2 0,57
SVM SVC 0,24 | 0,23 0,15 0,76

5.5.2. Base de dados fracionada — 150 pastes

Visando compreender melhor o potencial de classificacao dos pastes, foram realizados os
mesmos testes em uma base de dados com a mesma quantidade de pastes (150) para relevantes
e irrelevantes. Os pastes foram selecionados de forma aleatéria. A Tabela 5.21 apresenta os
resultados para a analise textual. A Tabela 5.22 mostra a avaliagdo de todas as paste entities.
A Tabela 5.23 mostra a execuc¢ao dos algoritmos tendo como entrada as paste entities de
expressoes regulares e palavras-chave, apenas. Na Tabela 5.24 é mostrado o resultado com
apenas as expressoes regulares corretamente aplicadas como entrada, enquanto a Tabela 5.25

apenas com as palavras-chave.

5.5.3. Consideracoes sobre a classificagao

A aplicagao dos algoritmos em condigdes normais, ou seja, com grande desbalanceamento,

indica a necessidade de ajustes nas caracteristicas de entrada e/ou nas préprias configuragoes
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Tabela 5.18. Classificacdo: paste entities: Palavras-chave expressoes regulares — base completa

Algoritmo TFN | TFP | Precisdo | Abrangéncia
Bernoulli NB 0,65 | 0,02 0,44 0,35
KNN n=3 0,69 | 0,01 0,61 0,31
KNNn=5 0,79 0,0 0,81 0,21
KNN n=7 0,8 0,0 0,84 0,2
Arvore de Decisio | 0,42 | 0,03 0,47 0,58
SVM SVC 0,25 | 0,22 0,15 0,75

Tabela 5.19. Classificacao: paste entities: Expressoes regulares — base completa

Algoritmo TFN | TFP | Precisdo | Abrangéncia
Bernoulli NB 0,83 | 0,01 0,42 0,17
KNN n=3 0,8 0,06 0,15 0,2
KNNn=5 0,73 | 0,06 0,19 0,27
KNN n=7 0,92 0,0 0,7 0,08
Arvore de Decisdo | 0,13 0,26 0,15 0,87
SVM SVC 0,14 | 0,29 0,14 0,86

Tabela 5.20. Classificacao: paste entities: Palavras-chaves — base completa

Algoritmo TFN | TFP | Precisdo | Abrangéncia
Bernoulli NB 0,77 | 0,02 0,37 0,23
KNN n=3 0,86 0,0 0,76 0,14
KNNn=5 0,86 0,0 0,89 0,14
KNN n=7 0,86 0,0 0,86 0,14
Arvore de Decisao | 0,7 0,03 0,35 0,3
SVM SVC 0,69 | 0,02 0,51 0,31

Tabela 5.21. Classificacdo: andlise textual — 150 pastes

Algoritmo TFN | TFP | Precisdo | Abrangéncia
Multinomial NB 0,23 0,27 0,74 0,77
KNN n=3 0,25 | 0,23 0,77 0,75
KNNn=5 0,27 | 0,22 0,77 0,73
KNN n=7 0,25 | 0,21 0,78 0,75
Arvore de Decisdao | 0,26 | 0,23 0,77 0,74
SVM SVC 0,33 0,2 0,77 0,67

Tabela 5.22. Classificacdo: todas as paste entities — 150 pastes

Algoritmo TFN | TFP | Precisdo | Abrangéncia
Bernoulli NB 0,35 0,11 0,85 0,65
KNN n=3 0,49 | 0,12 0,81 0,51
KNNn=5 0,38 0,1 0,86 0,62
KNN n=7 0,37 | 0,11 0,85 0,63
Arvore de Decisio | 0,25 | 0,25 0,75 0,75
SVM SVC 0,46 | 0,14 0,79 0,54

dos algoritmos. Para além do acerto ser baixo, a quantidade de falsos positivos e falsos
negativos ¢ alta, de modo que muitos pastes relevantes se perdem, e muitos irrelevantes

sao classificados como relevantes, inundando assim de informagoes irrelevantes um possivel



55

Tabela 5.23. Classificacdo: paste entities: Palavras-chave expressoes regulares — 150 pastes

Algoritmo TFN | TFP | Precisdo | Abrangéncia
Bernoulli NB 0,31 | 0,11 0,87 0,69
KNN n=3 0,47 | 0,05 0,92 0,53
KNNn=5 0,39 | 0,06 0,91 0,61
KNN n=7 0,38 | 0,06 0,91 0,62
Arvore de Decisio | 0,36 | 0,09 0,87 0,64
SVM SVC 0,5 0,11 0,82 0,5

Tabela 5.24. Classificacao: paste entities: Expressoes regulares — 150 pastes

Algoritmo TFN | TFP | Precisdo | Abrangéncia
Bernoulli NB 0,11 | 0,29 0,75 0,89
KNN n=3 0,64 | 0,07 0,84 0,36
KNNn=5 0,65 | 0,05 0,87 0,35
KNN n=7 0,65 | 0,05 0,87 0,35
Arvore de Decisdo 0,13 0,29 0,75 0,87
SVM SVC 0,32 | 0,33 0,68 0,68

Tabela 5.25. Classificacdo: paste entities: Palavras-chaves — 150 pastes

Algoritmo TFN | TFP | Precisdo | Abrangéncia
Bernoulli NB 0,62 | 0,09 0,8 0,38
KNN n=3 0,78 | 0,02 0,92 0,22
KNNn=5 0,68 | 0,03 0,92 0,32
KNN n=7 0,66 | 0,03 0,91 0,34
Arvore de Decisao | 0,65 | 0,03 0,93 0,35
SVM SVC 0,7 0,02 0,94 0,3

analista.
Quando utilizado em uma situacao de balanceamento, o acerto dos algoritmos cresce
consideravelmente, indicando que, com os ajustes corretos das caracteristicas de entrada eles

podem ainda ser utilizados para auxiliar na determinacao de relevancia dos pastes.

5.6. Discussao das questoes de pesquisa

Q1: Como identificar informacoes relevantes para a ciberseguranca

em pastes publicados no Pastebin?

Para a identificacao de informagoes relacionadas a ciberseguranca no Pastebin, expressoes
regulares e os bigramas, trigramas e quadrigramas foram os mais expressivos. A utilizacao de
palavras-chave auxilia a garantir o acerto de expressoes regulares, minorando a possibilidade
de falhas das mesmas. A criacao de uma blacklist que diminua a quantidade de informacoes
irrelevantes e uma acceptlist que extraia, das previamente filtradas, as que de fato interessem

é extremamente importante, dado o fluxo de publicagdes no Pastebin.
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A comparacao com outros trabalhos no que tange a esta questao é dificil, ja que

nenhum deles disponibiliza o processo completo utilizado ou seu resultado para apreciagao.

Q2: Quais sao as caracteristicas das publicagcoes associadas a

ciberseguranca disponibilizadas no Pastebin?

As caracteristicas dos pastes relacionados a ciberseguranca incluem, mas nao se limitam as
expressoes regulares relativas as URLs, e-mail, nimeros indicando documentos, telefones dos
Estados Unidos e informacoes bancéarias. As palavras-chave e palavras mais comuns incluem
termos como crack, btc (acronimo para Bitcoin), gmail, yahoo e keygen, demonstrando uma
alta incidéncia de termos potencialmente ligados a vazamento de credenciais ou informacoes
financeiras, para além de programas modificados. Dos bigramas, trigramas e quadrigramas
foram extraidos termos como “account paypall”, “steam key generator”, “buy bank logs”
e “buy dumps with pin”, que reforca a constante aparicao de publicag¢oes relacionadas a
seguranca bancaria e a disseminagao de programas modificados. Estas caracteristicas sao

cobertas em maiores detalhes nas Secoes 5.3 e 5.4.

Q3: As informacgoes do Pastebin podem ser utilizadas para aviso

antecipado de ameacas e/ou reagoes mais rapidas as mesmas?

Sim. Publica¢des como as exibidas na Tabela 5.3 e detalhadas no Apéndice B podem permitir,
entre outras medidas, aviso aos usuarios cujos dados tenham sido vazados, intensificacao nos
procedimentos de seguranga de certos grupos e identificagdo de vulnerabilidades e/ou versoes
vulneraveis de programas.

A visibilidade e alcance dos pastes contendo informacoes potencialmente maliciosas
ficou demonstrada com a apresentagao dos trend pastes (os pastes mais acessados do Pastebin).
E possivel depreender que a quantidade de pastes relativos & ciberseguranca entre os mais

acessados ¢ bastante grande, levando mesmo a retirada do ar desta pagina.

5.7. Criacao e disponibilizacao da base de inteligéncia

O Apéndice E apresenta as configuragoes de todos os programas, algoritmos e classes
em geral utilizadas. Além disso, todas as caracteristicas obtidas, bem como o coletor
desenvolvido foram disponibilizados em um repositério no Github, disponivel em <https:
//github.com /felipeveigaramos/Pastebin__data>, cumprindo assim com os objetivos propostos
neste trabalho.
Os dados disponibilizados sao:
o Coletor: software utilizado para a coleta e armazenagem dos pastes,bem como as

expressoes regulares e palavras-chave utilizadas;
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o Software para a auxilio a analise manual dos pastes;

o Software para a conversao do banco de dados dos pastes para os JSON utilizados;

o Programas desenvolvidos para processamento dos dados;

o Caracteristicas geradas;

e Documentacao descrevendo o processo e a utilizacao destes programas.

A disponibilizagdo da base de dados completa, bem como das caracteristicas geradas

e softwares desenvolvidos é um diferencial deste trabalho em relacao a todos os outros,
citados na Secao 3.2, que, mesmo quando disponibilizam os softwares desenvolvidos, nao
disponibilizam nenhum tipo de dado extraido ou gerado por eles. Além disso, nenhum
dos trabalhos citados aplica algoritmos de classificacdo sobre os dados ou tenta identificar

caracteristicas, como termos frequentes.

5.8. Consideracoes gerais

Este capitulo apresentou e discutiu os resultados obtidos com a aplicagdo do método proposto.
Foram coletados 254.459 pastes em 21 dias, dos quais 3.650 foram manualmente analisados,
levando a identificacao de 183 relevantes e 3167 irrelevantes. Foram identificados termos
comuns, tanto indicativos de relevancia como irrelevancia, apresentadas as expressoes regulares
e seus acertos e idiomas mais comuns associados a pastes. Também foi explicitada a
forma de disponibilizacao dos dados gerados, através de um repositério no github, em
<https://github.com/felipeveigaramos/Pastebin_data>. O préximo capitulo conclui este

trabalho e apresenta os trabalhos futuros.



CAPITULO

Conclusoes

A disseminagio de informagdes sensiveis no contexto de ciberseguranga na Web é danosa para
pessoas e instituicoes. Neste trabalho, objetivou-se a identificacao e extracao de informacoes
relacionadas a ciberseguranca em pastes do Pastebin. Estas informagoes foram encontradas e
foi possivel identificar padroes a partir delas.

Para os 3.650 pastes resultantes da analise manual, dos quais 183 foram considerados
relevantes, foram extraidas as palavras mais comuns, bem como os bigramas, trigramas e
quadrigramas. Muitos deles guardaram forte relagdo com dados bancérios e/ou financeiros
(como “cvv”, “acount paypal” ou “buy bank log”). Foi possivel identificar também diversas
expressoes regulares indicativas de irrelevancia para a composicao de uma nova blacklist mais
precisa. Expressoes que podem, em combinagdo com outras, serem usadas para identificar
contetdo relevante também foram encontradas, como as indicativas de nimero de documentos
ou enderecos. Foi possivel filtrar a lista de expressoes regulares com base em seu acerto e
relevancia.

Algoritmos de classificagao foram utilizados (KNN, SVM, Naive Bayes e Arvore de
Decisdo) e indicaram que, dado o grande desbalanceamento entre as classes, as caracteristicas
extraidas nao sao as mais indicadas para classificar os pastes. No entanto, quando balanceado,
ou seja, com o mesmo numero de pastes, foi possivel perceber que, com melhorias nas
caracteristicas, a classificagdo pode ser um meio de minimizar o trabalho de analistas.

Os tipos de pastes postados no Pastebin possuem formatos e contetidos variados. Isto
torna sua analise e classificacdo extremamente complexa. O tamanho das publicagoes, o tipo
de informacao, o proposito e o formato variam muito, dificultando a criacao de automagoes
com base em padroes. Quanto a coleta dos pastes, foi possivel ter acesso apenas a pastes
publicos, por limitacoes da API do Pastebin. A despeito disso, as informagoes encontradas no
Pastebin podem ser de grande ajuda na tomada de medidas proativas ou reativas em relacao

a ciberameacas. Tais informagoes existem. Os processos para encontra-las s6 precisam ser
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refinados.

6.1. Trabalhos futuros

A partir deste trabalho diversas abordagens e/ou questoes foram suscitadas, que pretende-se

abordar em trabalhos futuros. Entre eles:

o Retroalimentacgao: utilizacdo das caracteristicas encontradas neste trabalho para a
elaboragao de novas blacklist e acceptlist e avaliacao das mesmas;

o Melhoria nos classificadores e utilizagao de redes neurais;

« Anélise de outros servigos para compartilhamento de texto, incluindo aqueles localizados

na deep web;



Apéndices
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Lista de Enderecos Web

Chopapp
Codepad
dPaste
Dumpz
Facebook
Github
Github Gist
Have I been pwned
Hoérus CEWS
IRC
PasteBin
Piratepad
Slexy

Snipt
Twitter

Zerobin

<http://chopapp.com/>
<http://codepad.org/>
<http://dpaste.com/>
<dumpz.org>
<https://www.facebook.com />
<http://www.github.com/>
<https://gist.github.com/>
<https://haveibeenpwned.com />
<https://horus.rnp.br/>
<http://www.irc.org/>
<http://pastebin.com/>
<http://piratepad.net/>
<http://slexy.org/>
<http://www.snipt.org/>
<https://www.twitter.com/>
<http://sebsauvage.net/paste/>

Enderegos Web acessados em 12/12/2017.
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pastes relevantes para a ciberseguranca

Neste capitulo serao apresentadas amostras de pastes, relevantes e irrelevantes, encontrados
durante a analise manual e que compoem a base dos 3.650 pastes manualmente analisados.
Para cada paste sera exibido parte do texto, com quaisquer informagcoes sensiveis rajadas e
as paste entities que foram associadas. A Secao B.1 mostra exemplos de pastes relevantes
enquanto a Secdo B.2, dos irrelevantes. A Secao B.3 apresenta exemplos de pastes relacionados
a pornografia infantil, obtidos por andlise manual. Embora nao seja o foco direto deste
trabalho, o tema é sensivel e relevante no contexto de ciberseguranca. Para detalhes sobre

a nomenclatura das expressoes regulares e a relevancia de cada paste entity, consultar os

APéndices C e D.

B.1. Pastes relevantes

Estes pastes fazem parte da base de dados dos 183 pastes relevantes e exemplificam pastes

que se deseja obter:

o Texto:
arcgis 9 3 crack — torrentkiml2.com: 16—04—03 09:23
arcgis 9 3 crack [] arcgis 9 3 crack .. README-INSTALL.txt: 2 KB: datainterop:connect.cesta:

How to Crack ArcGIS 9.3
9— copy =*xallx files from licenseservercrack to _dir in your C .. 16— Now run the lmtoo

Paste entities:lg_en, kw_ crack, re_ url.

o Texto:

You can decrypt the hashed password also if you have the hash . Do not listen
to this individual claiming themself to be a "SA-MP expert".. Samp Account Password Hack Freq. Samp Acc

Hack Software at Xentrik.. . if you want to know how to hack Facebook account online for free|, . way to

(..)
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Paste entities:kw__cracking, kw_secure, kw__hacked, kw_ crack, re_url, kw pass, lg_en,

kw__hackers, kw_password, kw__hack, kw_decrpypt, kw__hacker, kw__hacking.

o Texto:

milillnir20@hotmail . com:102blackout93847563
gi-tx@gmail.com:ded-es
zey-ahtiyan@gmail .com: Port-Ol

(...)

Paste entities:re__email, 1g_en,

o Texto:

[Win7 KEYS 2018 http://the|| l lllzy - com/

Paste entities:1g _de, re_url

o Texto:

Free SOCKS4/5 Proxy List — 23/02/18

()
82. ] 1l 72:51948:NO: Socks5

paste entities:re_ipv4, lg_en, re_url;

o Texto:

gaJd@yahoo.com:6 138 Used: 0/50GB Phone Pics
20150717 | o1.ipg

Paste entities: re_email, lg_id;

o Texto:

[exposed girl pack http://destyy .com /WK

Paste entities: re_url, 1g_en;

o Texto:

private australian combolist look after more here

http://linkshrink . net /7DTJJJJ8

mah-ad@online .nl :Mas-ena

Paste entities: re_br_cpf, kw_pirate, kw_op, lg_en, re url, re email,

o Texto:

sergi_l@yahoo.com:lQ-da| Subscription : Premium For Family | Renew : | Country :US

(...)

Paste entities:re__email, 1g_en;
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o Texto:

1. Name : Fai. ab.l ha.d

2. Age 223. Address : 51 tet-od blld Ontario
4. Cell number: 519-40

5. Number linked to address:519 -797

6. Skype : live: savag-9571 (...)

()

()
15. Facebook:

()

Relations / friends : sabrine [JJJJj Mona
Vil Kadrie AR

(...

1. Sisterl : sophia a_id
2. Age:24

-

paste entities: kw_leak,re email, re_ipv4, lg_en, kw_ password, kw_ attacks, kw_ vpn,

kw_flood, kw_ targets, re url, kw_ddos.

B.2. Pastes irrelevantes

Estes pastes fazem parte da base de dados dos 3.467 pastes irrelevantes e exemplificam os

pastes que se deseja descartar:

o Texto:

sudo apt—get autoremove eclipsex

Reading package lists ... Done

(...)

Paste entities: lg_en;

o Texto:

Exception of type ‘System.InvalidOperationException ‘: No free spawnpoint.
at OpenRA.Mods.Common. Traits . MPStartLocations.ChooseSpawnPoint (World world, List ‘1l availa

at OpenRA.Mods.Common. Traits. MPStartLocations. WorldLoaded (World world, WorldRenderer wr)

Paste entities:1g_en;

o Texto:

{ dog : [ { name: ’'Rufus’,
breed:’labrador’ },

)

Paste entities:lg_en;

o Texto:

le ,

List ‘1
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#include<iostream>
#include <cmath>
using namespace std;
int main() {
int n, impare = 0, pare = 0;

(..)

Paste entities:1g ru;

o Texto:

$56 ;EU; Kirin Tor;Rezia;;2;1;110;13:31,15:35,12:39,1:447 ,14:568,6:680;2;.s1;34;;1136,1,2,2,1,1/,2,1,2,1,1
(...)

Paste entities: lg_id;

o Texto:

——[[Nocturna_A._ Alteriano_Night.Owl.Inc]|]—— (Edit by kiukiubol & 1ilh3)
wait (1l / 60)

p = game. Players. LocalPlayer

char = p.Character

torso = char.Torso

neck

(..)

Paste entities: re_sqllg en, kw_attack, re *1,

o Texto:

shortlog: Commit header (keep it under 50 chars)
Body of the commit message. Feel free to expand on the changes.

Use the Body to explain why and what vs how

(..)

Paste entities: lg_en;

o Texto:

212th Commander Cody — Last Wednesday at 10:24 PM
Oh, i cant code so I couldnt help

thought it was in game

February 22, 2018

Feds — Last Thursday at 5:21 AM

(..)

Paste entities: lg_en;

o Texto:

[on ]

Paste entities: 1g_ru;

o Texto:
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<html>
<head>
<title >Readit</title >
<%= csrf_meta_tags %>

(..)

Paste entities:lg_en, re__html xml.

B.3. pastes relacionados a pornografia infantil

Esta secdo mostra exemplos de pastes relacionados a pornografia infantil, encontrados através
de analise manual e ndo necessariamente parte dos 3.650 pastes estudados neste trabalho.
Optou-se por apresentar tais exemplos dado que o compartilhamento de pornografia infantil,

embora nao seja o foco deste trabalho, é um grave problema relacionado a ciberseguranca.

o Titulo: cp sites Texto:

hotp:/ /R cen v/
http:/ /[l reis - scilll/
http:// fap - willk/

)

~ W N =

o Texto:

-
Random assortment of CP/JB—related links (unvalidated, some of them

might not work or might be fake, and there may be duplicates):

http ://jmliqq_. onion/
http://7halj| - onion/
http /7 oo - onion /
)

o Titulo:89 CP sites #TangoDown permanently | more to come; Texto:

http://www. youtube.com/watch?v=uCPQD{PE5nM

#APH #AnonymousPedoHunters #OpFreeHost #Anonymous

*Greetz from the LulzShip
Greetings once again internet users, we are Anonymous.

Our last attack when we took down the 12 child porn sites gained great
support from people everywhere and we thank you for that, without you
the world would not know our cause and this entire operation would be
not nearly as effective.

A post was made to twitter about a formspring user who was posting child

porn to his formspring account. The email for formsprings staff was

posted to twitter and some concerned users emailed it to complain about




the user. The users account was suspended and we recieved and email
informing us that they were looking into him, he will most likely get

arrested . #Victory

Now we have good news and bad news; the good news being: we have
succesfully attacked and removed 89 child porn sites from the .webs
service. The bad news is that when we run some google queries it shows
that there is about 197,000 websites on the .webs service hosting CP
(this is 100% legitimate ). It is depressing to see a number like that
involved with something like this. BUT WE WILL NOT GIVE UP! Our attacks
will not cease until every child porn site on the internet is erased and

every pedophile who has ever done harm is punished.

We invite .webs to aid us in the eradication of child porn websites from
their servers, they already know we mean business and if they refuse to
remove the CP sites we will take them down by force. This is not a

threat, it is a promise.

All these pedos must be getting really butthurt by now. lulz. And they
are about to get a huge dose of extra strength butthurt.

Sites suspended:

O T —
http:// uet| |- webs . com/ | IR
hotp /I s -con /I

=
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o Titulo: #OpLiberation - SEMA D0X Texto:

-
#Anonymous #OpLiberation #ShutDownSEMA

We are Anonymous.
We are legion.

We do not forgive.
We do not forget.

Mr. W.an s

We are Legion. We will never forgive what you have done to the children in

Florida, We will never forget the pain you have inflicted , Expect Us Mr.

W.an.
Judge Dan V- ,

You have allowed criminals who have commited horrific crimes to go free. You
Have failed at your job of keeping them off the streets and you let them go
knowing that the suffering of children by their hand would continue. You are

not true justice, we are. Expect us.

Target: Southeastern Military Academy

Reason: http://dar|jjjj ]I tvmblr . com/
(..

Admin emails:

.We-an@aol.com | Registered FB:

facebook .com/ al|j  la» -5




(..)
DOXES

Note: MJl] is M}

We-an and lives at the same house as
Al Wilan

(..

-
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Nomenclatura das expressoes regulares

Diversas expressoes regulares foram utilizadas neste trabalho. Muitas delas foram recolhidas
a partir de outras ferramentas ou através de padroes identificados a partir da analise dos
dados. Algumas possuem identificagoes 6bvias como, por exemplo, “url”, mas, para outras,
nao existem nomes especificos, por serem partes de algum tipo de registro ou informacao
desconhecida. A seguir serdao descritas as expressoes regulares e listadas suas identificagoes.
Todas as expressoes regulares sao prefixadas com “re_” (regular expression). Na Tabela C.1

sao detalhadas as expressoes da blacklist, enquanto na Tabela C.2 as da acceptlist.

Tabela C.1. Expressoes regulares: detalhe de nomes — blacklist

Tipo da expressao | Lista de nomes

Trechos de cédigo re_css, re html xml, re_ java, re php, re python error,
re_skuid, re_ sql, re_ sqlserver, re_ vasya_ procedure
Logs de erros re_*1,re *2

Mensagens diversas re_#1, re_ #2 re_ #3,re_#4, re_ #5, re_#6, re_ #7, re_ #8,
re_#9, re_ #10, re_ #11, re_ #12, re_ #13, re_ #14
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Tabela C.2. Expressoes regulares: detalhe de nomes — acceptlist

Tipo da expressao

Lista de nomes

URL re_url
E-mails re email
1P re_ipv4, re_ipv4_with_ port, re_ipv6,

re_ipv6_ with_ port

Chaves criptograficas e hashes

re__cisco__hash, re_ cisco__pass, re__google_ api,
re_hash32, re_ pgp_ private, re_ssh_ private

Numero de documentos

re_br_cnpj, re_br_ cpf, re_ us_social__insurance_number
re_us_ social security_number

Modos de enderegcamento

re_br_ cep, re_canadian_ postal_code, re_us_ zip_ code

Ntmeros de cartdo de crédito

re_ creditcard__americanexpress,
re__creditcard_ dinersclub,
re_ creditcard_ jcb,
re_ creditcard_ visa

re_ creditcard__ discover,
re_ creditcard__mastercard,

Ntmero de telefone

re_br_phone, re_us_ phone

Termos e nomes de grupos conhecidos

re_ fff, re_honeypot, re_lulz

Endereco de carteiras Bitcoin

re_ bitcoin address




APENDICE

Detalhes da analise das paste entities

Este capitulo apresenta, em detalhe, a analise das diversas paste entities encontradas. Sao

abordadas, na Secao D.1 as expressoes regulares, na Secao D.2 as palavras-chave e na Secao

D.3 os idiomas. Os resultados obtidos a partir da andlise destas paste entities sdo discutidos

no capitulo 5.

D.1. Paste entities: expressoes regulares

Durante a analise, 40 expressoes regulares foram encontradas. Elas sao cobertas em detalhes

na tabela D.1. Detalhes sobre A nomenclatura das mesmas é explicada no Apéndice C. Para

cada expressao regular sao detalhados os seguintes campos:

Identificacao: identificacio da expressao regular (sempre precedida de “re_”);

Lista: a qual lista pertence, blacklist — indicativa de irrelevancia — ou acceptlist —
indicativa de relevancia;

Corretude: taxa de acerto da expressao regular com base no contexto: percentual de
vezes em que o padrao representado pela expressao regular correspondeu ao tipo de
dado esperado para aquele contexto, por exemplo, que os niimeros separados por pontos
identificados pela expressao “re_ipv4” realmente eram um enderego 1Pv4;

Relevantes: percentual de aparicao da expressao regular entre os 183 pastes relevantes;
Irrelevantes: percentual de aparicao da expressao regular entre os 3.467 pastes

irrelevantes.
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Tabela D.1. Paste entities: expressoes regulares

Identificacao Lista Corretude | Relevantes | irrelevantes
re_ #10 blacklist 91.67 0.0 0.32
re_ #13 blacklist 96.67 0.0 1.5
re_#14 blacklist 100.0 0.0 0.23
re #3 blacklist 100.0 0.0 0.03
re_#5 blacklist 100.0 0.0 0.29
re_ #6 blacklist 100.0 0.0 0.03
re_ #8 blacklist 33.33 0.0 0.03
re_ astl blacklist 98.66 0.0 4.36
re_ast2 blacklist 100.0 0.0 0.37
re_ bitcoin_address acceptlist 2.28 0.55 0.14
re_br_cep acceptlist 29.41 2.19 0.03
re_br_cnpj acceptlist 2.82 0.0 0.12
re_br_cpf acceptlist 2.22 3.28 0.03
re_br_phone acceptlist 63.04 0.55 0.0
re__canadian__postal_code acceptlist 0.0 0.0 0.0
re_ creditcard__americanexpress acceptlist 0.0 0.0 0.0
re_ creditcard__dinersclub acceptlist 20.0 0.0 0.03
re_creditcard discover acceptlist 0.0 0.0 0.0
re_ creditcard_ jcb acceptlist 0.0 0.0 0.0
re_creditcard mastercard acceptlist 0.0 0.0 0.0
re_creditcard_ visa acceptlist 80.11 6.56 0.0
re_css blacklist 94.12 0.0 1.24
re_ email acceptlist 97.73 26.23 1.79
re_ google api acceptlist 50.0 0.0 0.03
re__hash32 acceptlist 2.13 1.09 0.2
re_html_xml blacklist 99.02 0.0 1.5
re_ipv4 acceptlist 99.74 6.56 1.01
re_ipv6 acceptlist 4.73 0.0 0.09
re_ipv6_ with_port acceptlist 1.2 0.0 0.03
re_java blacklist 96.67 0.0 1.93
re_php blacklist 100.0 0.0 0.43
re_python_error blacklist 100.0 0.0 0.26
re_ skuid blacklist 97.78 0.0 0.32
re_sql blacklist 81.05 1.09 3.37
re_ sqlserver blacklist 85.71 0.0 0.14
re_url acceptlist 82.41 69.4 28.61
re_us_ phone acceptlist 2.78 7.65 0.49
re_us_social _insurance_number | acceptlist 0.0 0.0 0.0
re_us_ social__security__number acceptlist 12.66 6.01 0.2
re_us_zip_code acceptlist 2.75 8.2 0.43

D.2. Paste entities: palavras-chave

Foram avaliadas 124 palavras-chave, das quais foram efetivamente encontradas 113, que sao
descritas na Tabela D.2. Todas as palavras-chave foram utilizadas na acceptlist. Para cada

palavra-chave é informado:

» Identificacao: palavra-chave buscada;
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o Relevantes: percentual de apari¢ao da palavra-chave entre os 183 pastes relevantes;

o Irrelevantes: percentual de aparicao da palavra-chave entre os 3.467 pastes irrelevantes.

Tabela D.2. Paste entities: palavras-chave

Identificacao | Relevantes | Irrelevantes
abuse 0.0 0.17
anon 0.0 0.17
anons 0.0 0.06
anonymous 0.55 0.32
attack 0.55 1.5
attacked 0.0 0.17
attacker 0.55 0.09
attackers 0.0 0.06
attacking 0.0 0.23
attacks 0.55 0.26
backdoor 0.0 0.03
bitcoin 0.55 0.17
booter 0.0 0.06
bot 0.55 0.58
botnet 0.0 0.06
bots 0.55 0.26
bruteforce 0.55 0.0
btc 12.02 0.06
bug 0.55 0.49
bypass 0.55 0.26
cert 0.0 0.2
crack 19.13 1.33
cracked 2.19 0.52
cracker 0.0 0.03
cracking 0.55 0.09
cve 0.55 0.0
ddos 0.55 0.03
decrypt 0.55 0.09
deface 0.0 0.03
denial 0.0 0.06
dos 0.55 0.49
Continua na préxima pagina




Tabela D.2. Paste entities: palavras-chave

Identificacao | Relevantes | Irrelevantes
down 1.64 3.49
dox 1.09 0.0
dropping 0.0 0.14
encrypt 0.55 0.32
encrypted 0.0 0.43
encryption 0.55 0.17
error 1.09 4.56
evil 0.0 0.69
exploit 0.0 0.06
exploitation 0.0 0.03
exploits 0.0 0.03
expose 0.0 0.09
firewalls 0.0 0.03
flood 0.55 0.2
gpg 0.55 0.03
hack 3.83 0.49
hacked 1.09 0.03
hacker 3.28 0.32
hackers 0.55 0.09
hacking 2.19 0.09
hacks 0.0 0.09
illegal 0.0 0.26
infect 0.0 0.03
inject 0.55 0.32
injection 1.09 0.26
insecure 0.0 0.06
ipsec 0.0 0.03
keylogger 0.0 0.03
kills 0.0 0.23
leak 0.55 0.29
leaks 0.55 0.06
malicious 0.0 0.17
malware 1.09 0.06
offline 2.19 0.58

Continua na préxima pagina
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Tabela D.2. Paste entities: palavras-chave

Identificacao | Relevantes | Irrelevantes
op 1.64 0.92
operations 0.0 0.35
overwrite 0.0 0.09
owned 0.55 0.26
pass 2.73 1.5
password 7.65 1.87
pastebin 0.55 0.75
patch 3.28 1.21
patched 0.0 0.03
patches 1.09 1.1
pirate 0.55 0.12
piratebay 0.55 0.0
privacy 0.55 0.32
protection 0.55 0.46
reflected 0.0 0.03
rootkit 0.0 0.03
scan 1.09 0.49
scanner 0.0 0.52
scanning 0.0 0.12
scans 0.0 0.09
sec 0.55 0.69
secure 2.73 0.78
secured 0.55 0.14
security 1.64 1.41
shut 0.0 0.29
shutdown 0.0 0.26
sniff 0.0 0.03
spying 0.0 0.03
ssl 0.0 0.52
stealing 0.0 0.12
stole 0.0 0.09
tango 0.0 0.03
target 1.09 2.97
targeting 0.0 0.03

Continua na préxima pagina
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Tabela D.2. Paste entities: palavras-chave

Identificacao | Relevantes | Irrelevantes
targets 0.55 0.29
the 0.0 0.03
threat 0.0 0.23
tor 11.48 0.55
trojan 0.55 0.0
tunnel 0.0 0.17
twitter 1.09 0.37
virus 2.19 0.37
viruses 0.0 0.03
vpn 1.09 0.14
vulnerabilities 0.0 0.03
vulnerability 0.0 0.03
vulnerable 0.55 0.09
XSS 0.0 0.03

D.3. Paste entities: idiomas

Foram encontrados 33 idiomas diferentes nos pastes analisados do Pastebin. No entanto,
a identificacdo de idiomas de pastes é potencialmente atrapalhada pelo tipo de conteido
disponibilizado: nao sdo compartilhados apenas textos. Incluem-se entre os contetidos
compartilhados — embora nao se limitem a — trechos de coédigo de programacao, arquivos
codificados e informagoes puramente numéricas. Portanto, deteccao de idioma torna-se
uma caracteristica bastante inconstante para utilizé-la na identificacdo de pastes ou na
correlacao de pastes relativos a ciberseguranca, embora seja uma forma de caracterizar os

pastes encontrados. A Tabela

o Identificacdo: abreviatura do idioma (EN: inglés, pt: portugués, etc). NO indica os
pastes cujo idioma nao pode ser detectado;

e Quantidade: quantidade de pastes associados a este idioma;

o Relevantes: percentual de apari¢ao do idioma entre os 183 pastes relevantes;

o Irrelevantes: percentual de aparicao do idioma entre os 3.467 pastes irrelevantes.



Tabela D.3. Paste entities: idiomas

Identificacao | Quantidade | Relevantes | irrelevantes
af 7 0.0 0.2
bn 7 0.0 0.2
ca 58 2.73 1.53
cs 3 0.0 0.09
da 27 0.55 0.75
de 73 3.28 1.93
en 2679 76.5 73.23
es 43 0.0 1.24
et 7 0.0 0.2
fi 8 0.0 0.23
fr 93 1.64 2.6
hr 20 0.0 0.58
hu 9 0.0 0.26
id 25 1.09 0.66
it 37 0.55 1.04
ja 1 0.0 0.03
ko 7 3.28 0.03
It 9 0.0 0.26
nl 14 0.55 0.37
no 20 0.0 0.58
pl 37 0.55 1.04
pt 43 0.55 1.21
ro 59 1.09 1.64
sk 7 0.0 0.2
sl 2 0.0 0.06
S0 3 0.0 0.09
sq 92 0.0 2.65
sV 12 0.0 0.35
swW 1 0.0 0.03
te 1 0.0 0.03
tl 29 1.09 0.78
tr 5 1.09 0.09
vi 29 0.55 0.81
zh-tw 13 1.09 0.32
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APENDICE

Configuracao dos Algoritmos Utilizados

No decorrer das analises desenvolvidas neste trabalho, diversos programas foram desenvolvidos,
para realizar atividades especificas, como contagens de palavras e classificacao. A seguir serao
listadas as ferramentas utilizadas, suas versoes e configuracoes.
Alguns dados foram os mesmos para todas as andlises e, por serem, em geral,

dependéncia, sao listados a seguir:

o Python 3.7.0;

e Scipy 1.1.0;

e Numpy 1.15.1

E.1. Contagem de palavras

» API: Scikit-learn (sklearn): 0.20.0;
e Objeto: sklearn.feature extraction.text.CountVectorizer:
— decode__error: ignore;
— strip_accents: unicode; : true;
— preprocessor: None;
— tokenizer: None
— stop_ words: None;
— token_ pattern: (?iu)\b[a-zA-Z] [a-zA-Z] [a-zA-Z]+\b;
— ngram_ range: nao foi setado;
— analyzer: word;
— max_ df: 0.85;
— min_df: 0.05
— max_ features: None;

— vocabulary: None;
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— binary: False;

— type: nao setado.

E.2. Classificadores

Todos os classificadores utilizados sao da API Scikit Learn.

o Objeto: sklearn.naive bayes.BernoulliNB:
— alpha = 1.0;
— binarize = 0.0;
— fit_prior = True;
— class_ prior = None.
e Objeto: sklearn.naive bayes.MultinomialNB:
— alpha = 1.0;
— fit_ prior = True;
— class_ prior = None.
e Objeto: sklearn.neighbors.KNeighborsClassifier:
— n_neighbors = 3,5 e 7;
— weights = "uniform";
— algorithm = "auto";
— leaf size = 30;
- p=2
— metric="minkowski";
— metric_params=None;
— n__jobs=None.
o Objeto: sklearn.tree.DecisionTreeClassifier:
— criterion="gini";
— splitter="best";
— max_ depth=None;
— min_samples split=2;
— min_samples_leaf=1;
— min_ weight_fraction leaf=0.0;
— max_ features=None;
— random_ state=None;
— max_leaf nodes=None;
— min_ impurity_decrease=0.0;
— min__impurity_split=None;
— class_weight="balanced";

— presort=False.



Objeto: sklearn.svm.SVC:

C=1.0;
kernel="rbf";
degree=3;

gamma="auto_ deprecated";
coef0=0.0;

shrinking=True;
probability=False;
tol=0.001;

cache size=200;
classweight="balanced";
verbose=False;

max__iter=-1;

decision_function shape="ovr";

random state=None.
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