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Resumo

. Análise de desempenho com algoritmos de grupos de frequência aplicados em sistemas
autonômicos para proteção de redes de computadores. 2017. 46. f. Monografia (Curso
de Bacharelado em Ciência da Computação), Universidade Tecnológica Federal do Paraná.
Campo Mourão, 2017.

No contexto de computação autonômica, há um sistema chamado OpenFlow Intrusion
Detection and Prevention System (Of-IDPS) que tem como objetivo detectar e reagir a
ataques em redes analisando históricos de uso e alertas de segurança de forma autônoma
com o mínimo de intervenção humana possível. Para isso, em sua arquitetura, o Of-IDPS
depende de algoritmos de aprendizagem não-supervisionada relacionados à mineração de itens
frequentes para gerar regras de segurança que são capazes de mitigar ataques que possam
afetar a rede através das regras de segurança geradas. Assim, o objetivo deste trabalho visa
melhorar o desempenho do Of-IDPS com o uso diferentes algoritmos de mineração de itens
frequentes, para tentar melhorar o tempo de resposta do Of-IDPS e, consequentemente,
ajudar no combate a ciberataques. Para analisar o desempenho, a avaliação destes algoritmos
foi feita utilizando métricas como tempo e quantidade de memória gastos para a execução
dos algoritmos. Para verificar o propósito desta pesquisa, os algoritmos foram submetidos a
bases de dados sintéticas para serem avaliados e pré-selecionados. Após esta pré-seleção, os
algoritmos que obtiveram os melhores resultados foram aplicados no Of-IDPS para serem
analisados juntamente com um cenário de rede. Nos experimentos, obteve-se resultados
que indicaram quais os melhores algoritmos, sendo esses: Apriori, LCMFreq e FP-Growth.
Aplicando tais algoritmos no Of-IDPS, obteve-se uma melhora de 26% na contenção de
pacotes maliciosos com o LCMFreq em comparação ao FP-Growth. Além disso, o LCMFreq
mitigou 81,81% dos pacotes maliciosos em uma análise do cenário de rede com e sem a
utilização do Of-IDPS, ou seja, com o LCMFreq a mitigação dos pacotes maliciosos foi maior
e mais rápida em relação aos demais algoritmos. Por fim, foi possível afirmar que houve me-
lhoras no desempenho do Of-IDPS com a utilização de novos algoritmos de frequência de itens.

Palavras-chaves: Segurança. Computação Autônoma. Algoritmos de Itens de
Frequência.



Abstract

. . 2017. 46. f. Monograph (Undergradute Program in Computer Science), Federal University
of Technology – Paraná. Campo Mourão, PR, Brazil, 2017.

On the context of autonomic computing, there is a system called Of-IDPS that aims to
detect and react to attacks from a network, by analyzing your usage history and security
alerts autonomously, with the least possible human intervention. For this, in its architecture,
the Of-IDPS depends of a unsupervised learning algorithm, related to frequent items mining,
to generate security rules that are able to mitigate attacks that may affect the network
through the generated security rules. Therefore, our work objective aims to improve Of-IDPS
performance with the usage of differents items frequent mining algorithms, trying to improve
the response time of Of-IDPS and consequently helping in the action against cyber threats.
To analyze the performance, the evaluation of this algorithms was made using metrics like
time and amount of memory spent in the execution of the algorithms. To verify the purpose
of this research, the algorithms were submitted to synthetic databases, to be evaluated and
preselected. After the preselection, the algorithms that got the best results were applied in
the Of-IDPS, to be analyzed in a network scenario. In the experiments, the results obtained
indicated the best algorithms, being these: Apriori, LCMFreq and FP-Growth. Applying
these algorithms in the Of-IDPS resulted a 26% improvement in containment of malicious
packets with the LCMFreq in comparison to FP-Growth. Besides that, the LCMFreq
mitigated 81.81% of malicious packets in an analysis of the network scenario with and without
the Of-IDPS, in other words, with the LCMFreq the mitigation of malicious packets was
bigger and more faster than other algorithms. Thus, it was possible to affirm that there were
improvements in the performance of the IDPS with the use of new algorithms of frequent items.

Keywords: Security, Autonomous Computing, Frequent Items Algorithms.
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Capítulo

1
Introdução

O conceito de Computação Autonômica busca reunir diversos campos da Ciência da
Computação com o objetivo de criar sistemas auto-gerenciáveis. Assim, este conceito procura
melhorar os sistemas computacionais diminuindo o envolvimento de humanos (HUEBSCHER;
MCCANN, 2008). O termo Computação Autonômica foi primeiramente usado pela IBM
em 2001 para descrever sistemas computacionais auto-gerenciáveis (KEPHART; CHESS,
2003). Neste contexto de computação autônoma, Santos et al. (2016) propôs uma arquitetura
chamada Of-IDPS, capaz de proteger uma rede de computadores com o mínimo de intervenção
humana, analisando fluxos de redes para detectar e prevenir ataques que possam prejudicá-las.

Uma das etapas do sistema autônomo de proteção à rede de computadores citado
anteriormente (Of-IDPS) é a geração de regras de segurança para bloquear as ameaças que
comprometem a rede, sendo esta a principal etapa abordada nesta pesquisa. Nesta etapa em
questão é necessário o uso de algoritmos de aprendizagem não-supervisionada (BARLOW,
1989) relacionados a mineração de itens frequentes e associações de regras. Estes algoritmos
são capazes de analisar uma base de dados e retornar quais são os itens mais frequentes e,
a partir destes, criar regras de associações para encontrar relacionamentos existentes entre
estes itens. No contexto do Of-IDPS, foi usado o algoritmo FP-Growth (HAN et al., 2004),
que como entrada recebem um conjunto de itens que correspondem aos alertas de segurança
gerados pela arquitetura do Of-IDPS e como saída devolvem os alertas mais frequentes. Desta
forma, os alertas mais frequentes são transformados em regras de segurança para serem
aplicadas na rede, visando mitigar ciberameaças.

O Of-IDPS gera alertas a partir de componentes de detecção como Intrusion Detection
System (IDS) e Switches Open Flow. Assim, estes alertas podem ter características muito
distintas, isto é, não existe um padrão específico que é gerado pelos componentes citados
anteriormente. Devido a isto, não há como definir qual é o tipo de entrada (alertas) que o
algoritmo deverá processar. Isso acaba forçando os algoritmos a obterem ótimos desempenhos
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independente do tipo de entrada de dados. Entretanto, existem diversas implementações
de algoritmos de mineração de itens frequentes que possuem características diferentes e que
podem melhorar o processamento dos dados do Of-IDPS para alguns tipos de dados que o
mesmo pode gerar.

Considerando o Of-IDPS como base para a pesquisa, o objetivo do trabalho consiste
em analisar e aplicar diferentes algoritmos de mineração de itens frequentes para melhorar
o desempenho do Of-IDPS. Desta forma, busca-se reduzir o tempo gasto para a execução
dos algoritmos, a quantidade de memória e o tempo de resposta, isto é, o tempo em que
o Of-IDPS demora para realizar todo o seu processo de detecção e prevenção de ataques.
Nesta análise, buscam-se encontrar uma ou mais implementações de algoritmos que tenham
desempenhos melhores que o algoritmo atual (FP-Growth). Vale ressaltar também que foi
criado um cenário de rede utilizando ataque Denial of Service (DoS). Este cenário ajudou a
avaliar o desempenho dos algoritmos aplicados ao Of-IDPS.

Nos resultados obtidos através dos experimentos realizados nesta pesquisa, foi possível
obter quais são os melhores algoritmos dentre os que foram estudados. A partir destes, os
melhores foram aplicados ao Of-IDPS para verificar se há melhora ou não no desempenho do
mesmo. Para isso, os melhores algoritmos foram comparados com o FP-Growth, pois este é
o algoritmo atualmente utilizado. Nesta comparação, foi possível obter um algoritmo que
possui um desempenho melhor que o FP-Growth.

Toda esta preocupação em melhorar o desempenho do Of-IDPS é relevante, pois
o sistema que está sendo monitorado não pode conter atrasos na geração das regras de
segurança. Os atrasos podem acabar afetando a rede como o travamento de componentes
da rede, desativação de algum serviço que o sistema está provendo, causar lentidão na rede
atingindo recursos como largura de banda e até possibilitar a execução de malwares enquanto
o sistema está indefeso esperando a ação do sistema de proteção (Of-IDPS).

A monografia está organizada da seguinte forma. O referencial teórico e os trabalhos
relacionados são apresentados no Capítulo 2. No Capítulo 3 é mostrada toda a metologia que
foi usada para desenvolver esta pesquisa e no Capítulo 4 são apresentados os experimentos e
resultados obtidos de acordo com a metodologia. Por fim, no Capítulo 5 são apresentadas as
conclusões que foram extraídas a partir da análise dos experimentos.



Capítulo

2
Referencial Teórico

Neste capítulo são apresentados os conceitos, ferramentas, métodos e técnicas que
embasam este projeto. A Seção 2.1 apresenta o sistema autonômico Of-IDPS. A Seção 2.2
apresenta o conceito de mineração de frequência de itens e/ou associação de regras e
os principais algoritmos de aprendizagem de máquina não-supervisionada relacionados à
mineração de itens de frequência. A Seção 2.3 apresenta pesquisas relacionadas a este projeto.

2.1. Sistema Autonômico para Proteção de Redes de
Computadores (Of-IDPS)

Conforme os sistemas atualmente se tornam mais interconectados, surgiram desafios
para antecipar e projetar interações entre sistemas. Devido à isso, surgiu a opção de criar
sistemas autônomos capazes de gerenciar dados de alto nível para os administradores dos
mesmos (KEPHART; CHESS, 2003).

Neste contexto de sistemas autônomos, Santos et al. (2016) propôs um sistema
(Of-IDPS) capaz de criar e manter regras de segurança de redes de computadores inspirado
na estrutura da memória humana, utilizando tráfego de rede e alertas que são gerados a
partir do IDS Snort e de switches OpenFlow.

A arquitetura do Of-IDPS pode ser vista resumidamente na Figura 2.1. Esta
arquitetura se inicia com os sensores. Na Figura 2.1, os sensores são todos aqueles elementos
classificados como passivos, capazes de coletar os dados que estão trafegando na rede. Todos
os dados coletados são enviados para o módulo Monitor que tem como objetivo normalizar
os dados que vem dos sensores. Esta normalização é necessária pois cada sensor gera dados
distintos que devem ser normalizados para serem analisados posteriormente. Após esta etapa,
os dados são salvos na Base de Conhecimento que é responsável por armazenar todos os dados
para outros módulos como Análise e Planejamento e Execução. Assim, o módulo Análise e
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Planejamento tem por objetivo criar planos de ações para auxiliar nos problemas que são
identificados. Por fim, o módulo Execução utiliza os planos criados pelo módulo Análise e
Planejamento e os converte para regras de segurança para a mitigação de fluxos maliciosos
e ataques que podem afetar a rede. Como esta pesquisa foca apenas o módulo Análise e
Planejamento, ou seja, o módulo aonde são aplicados os algoritmos de frequência de itens, o
mesmo é detalhado a seguir(SANTOS et al., 2016, 2014).

Figura 2.1. Arquitetura resumida do Of-IDPS (SANTOS et al., 2014)

O módulo Análise e Planejamento, como dito anteriormemte, é responsável por
analisar os dados dos fluxos de rede para criar e manter regras de segurança. Para este
feito, o Of-IDPS utiliza um algoritmo de aprendizagem de máquina não supervisionada
relacionado a mineração de itens frequentes chamado de FP-Growth (HAN et al., 2004).
Assim, no Of-IDPS, este algoritmo recebe como entrada os itens (alertas) que estão na Base
de conhecimento da Figura 2.1 e tem como saída os alertas mais frequentes de acordo com o
suporte atribuído. Estes alertas são compostos pelos endereços de Internet Protocol (IP) de
origem e destino, o protocolo de rede e as portas de destino e origem. Além destes, também
há dois campos relacionados ao alerta de segurança, que são:

• Identificação: apresenta a descrição do problema de segurança;
• Prioridade: grau de risco do alerta de segurança.

Todos estes campos e alguns exemplos dos alertas podem ser vistos na Tabela 2.1. Após o
processamento dos alertas no FP-Growth, a saída do mesmo devolve os alertas mais frequentes
que posteriormente serão usados para construir as regras de segurança, como mostra na
Tabela 2.2. Como os campos dos alertas e das regras de segurança são iguais, após o seu



12

processamento é possível que o conjunto de itens da saída do algoritmo não retorne todos
os campos de um alerta. Neste caso, esses serão preenchidos com o valor *, simbolizando
todo/qualquer. Isto pode ser visto na Tabela 2.2

Tabela 2.1. Exemplos de alertas de segurança usados como entrada para o FP-Growth

Nº
Endereço IP

Protocolo
Portas de rede Alerta de segurança

Origem Destino Origem Destino Identificação Prioridade
1 20.0.0.1 30.0.0.10 TCP 50000 22 SSH01 Média
1 20.0.0.1 30.0.0.20 TCP 50001 22 SSH02 Média
3 20.0.0.1 30.0.0.30 TCP 50002 22 SSH03 Média
4 20.0.0.1 30.0.0.40 TCP 50003 22 SSH01 Média
5 20.0.0.1 30.0.0.50 TCP 50004 22 SSH01 Média
6 20.0.0.1 30.0.0.60 TCP 50005 22 SSH01 Média
7 20.0.0.2 30.0.0.70 UDP 50006 53 DNS01 Alta
8 20.0.0.2 30.0.0.80 UDP 50007 53 DNS01 Alta
9 20.0.0.2 30.0.0.90 UDP 50008 53 DNS01 Alta
10 20.0.0.1 30.0.0.10 ICMP 0 1 ICMP01 Baixa

Tabela 2.2. Exemplos de regras criadas a partir dos alertas de segurança

Nº
Endereço IP

Protocolo
Portas de rede Alerta de segurança

Suporte (%)
Origem Destino Origem Destino Identificação Prioridade

1 20.0.0.1 * TCP * 22 * Média 60
1 20.0.0.1 * TCP * * * Média 60
3 20.0.0.1 * * * * * Média 70
4 * * TCP * 22 * Média 60
5 * * TCP * * * Média 60

Analisando a Tabela 2.2, existem problemas com algumas regras que devem ser
tratadas. Estes tipos de problemas podem ser:

• Conflito entre regras, isto é, regras ambíguas;
• Regras que não possuam campos necessários para serem formadas. Por exemplo, não é

possível criar uma regra que tenham apenas os campos prioridade e/ou identificação.
Outro exemplo é que, caso houver regras que contenham as portas de origem e destino,
é necessário que tenha também o campo protocolo;

• Regras genéricas que podem afetar toda a rede. Um exemplo disso é a regra Nº 5 da
Tabela 2.2 que bloqueia qualquer tipo de tráfego Transmission Control Protocol (TCP).

Todos os problemas citados anteriormente são resolvidos através do Algoritmo 1, que
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tem por objetivo gerar as regras com o FP-Growth e também tratar os problemas citados
anteriormente. O Algoritmo 1 recebe com entrada uma lista de alertas que são gerados pelo
módulo Análise e Planejamento do Of-IDPS e como saída retorna uma lista com regras de
segurança. Assim, o algoritmo é responsável por executar o FP-Growth que retorna uma
lista de conjuntos de regras como mostra na linha 3 do Algoritmo 1 e, após isso, na linha 4,
é chamado o método removerRegrasQuePossuemApenasCamposInvalidosParaFormacaoDe-
Regras, que tem como objetivo remover as regras que possuem campos inválidos da lista de
conjunto de regras. Em seguida, o laço de repetição na linha 6 processa todas as regras de
cada conjunto de regras para verificar se a mesma satisfaz o suporte, isto é, se o suporte é
maior ou igual que o percentual de suporte que é definido pela arquitetura. Este suporte dá
uma medida do quão relevante é uma regra. Logo, o Algoritmo 1 no final de sua execução
gera uma lista de regras de segurança.

Algoritmo 1: gerarRegrasDeSegurançaAutonômicas() (SANTOS et al.,
2014)

1 listaConjuntoRegras ← 𝜑

2 listaRegrasSegurança ← 𝜑

3 listaConjuntoRegras ←
processaAlertasComAlgoritmoFPGrowth(listaAlertasSegurança)

4 listaConjuntoRegras ← removerRegrasQuePossuemApenasCamposInvalidosPa-
raFormacaoDeRegras(listaConjuntoRegras)

5 para cada regra em listaConjuntoRegras faça
6 suporte ← regra.obterSuporte()
7 numeroItens ← regra.obterNumeroItensPresenteNaRegra()
8 percentualSuporte = 110 - 20 * numeroItens
9 se suporte ≥ percentualSuporte então

10 listaRegrasSegurança.adiciona(regra)
11 retorna listaRegrasSegurança

Entretanto, a base de dados tende a crescer devido a quantidade de dados a respeito do
uso da rede. Esse crescimento pode acarretar um overfitting, isto é, a base acaba se ajustando
muito bem a rede, fazendo com que a mesma não perceba diferentes comportamentos. Para
solucionar isso, tem-se uma solução que é inspirada na memória humana que é descrito a
seguir.

O Of-IDPS possui um método que foi criado para tratar ataques que estão acontecendo
e os que já aconteceram. Para isso, este método foi inspirado na memória humana, sendo
dividida em três partes, tais como:

• Memória sensorial: memória curtíssima, responsável por tratar informações que
atualmente estão ocorrendo. No Of-IDPS, esta memória processa os alertas que foram
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identificados recentemente.
• Memória curta: responsável por armazenar informações antigas mas que ocorreram

recentemente. No Of-IDPS, os alertas são retidos por alguns segundos.
• Memória longa: armazena informações mais antigas e marcantes. No Of-IDPS, essa

memória é dividia em dois tipos: memória longa boa e memória longa ruim, que se
refere ao que é bom e ruim para a rede.

– Memória longa ruim: identifica as principais ameaças que afetaram a rede.
– Memória longa boa: identifica serviços e hosts que são utilizados na rede, ou

seja, fluxos honestos/legítimos que não são relacionados com alertas de segurança.

Por fim, o Of-IDPS apresentou ótimos resultados em diferentes experimentos. Em
alguns experimentos realizados com Distributed Denial of Service (DDoS), o Of-IDPS foi capaz
de mitigar 97,3% dos pacotes maliciosos. Outro ponto importante foi que a reação autonômica
não influenciou negativamente nos serviços da rede. Contudo, conclui que é possível criar
métodos e arquiteturas autonômicas capazes de proteger uma rede de computadores de
ataques maliciosos com o mínimo da intervenção humana.

A próxima seção aborda o conceito de mineração de itens frequentes, apresentando
como funciona essa mineração e também explicando a respeito de alguns algoritmos como o
Apriori (AGRAWAL; SRIKANT, 1994) e o FP-Growth (HAN et al., 2004).

2.2. Mineração de Itens Frequentes
O processo de Mineração de Itens Frequentes foi introduzido por Agrawal et al. (1993)

e tem como foco processar uma base de dados a fim de encontrar quais são os itens mais
frequentes e criar regras de associações entre estes itens. A técnica proposta se divide em
dois tipos: frequência de itens e regras de associações. Frequência de itens é um conjunto de
itens que podem aparecer juntos e regras de associações fornece uma forte relação existente
entre dois ou mais itens. Regras de Associação é uma das técnicas mais conhecidas na área
de Mineração de Dados, devido ao clássico problema da Análise de Cesta de Compras, que
consiste em encontrar um relacionamento entre itens que são comumente comprados com
mais frequência. Através deste relacionamento é possível obter resultados como: SE compra
leite e pão TAMBÉM compra manteiga. Esse resultado é chamado de Regra de Associação
(CAMILO, 2009). Alguns exemplos de regras (HAN et al., 2011) são mostrados a seguir:

• Regra1: SE idade = jovem AND estudante = não ENTÃO compra computadores =
não

• Regra2: SE idade = jovem AND estudante = sim ENTÃO compra computadores =
sim

• Regra3: SE idade = média ENTÃO compra computadores = sim
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• Regra4: SE idade = adulto AND avaliação de crédito = excelente ENTÃO compra
computadores = sim

• Regra5: SE idade = adulto AND avaliação de crédito = ruim ENTÃO compra
computadores = não

Na Tabela 2.3 é descrito um exemplo de lista de itens identificados por A a F. Nesta
mesma tabela é possível observar que existe uma regra de associação entre os itens C e D,
ou seja, quase sempre estes itens estão juntos. Para poder validar esta regra, existem dois
conceitos: suporte e confiança. O suporte de um conjunto de itens pode ser definido como o
quão frequente um item está presente neste conjunto. Na Tabela 2.3, é possível ver que o
suporte do item A é 4/5 e dos itens A e B em conjunto é 3/5, ou seja, dos cinco itens que
aparece nas transações, três contém os itens A e B juntos e quatro contém o item A. Já a
confiança pode ser definida pelo percentual de registros que atendem uma regra, por exemplo,
o percentual de quem compra o item C e também compra o item D. Assim, a confiança de
uma regra é definida pelo suporte usando a função:

𝑐𝑜𝑛𝑓𝑖𝑎𝑛ç𝑎(𝐶 → 𝐷) = 𝑠𝑢𝑝𝑜𝑟𝑡𝑒(𝐶 ∪𝐷)
𝑠𝑢𝑝𝑜𝑟𝑡𝑒(𝐶)

Como o suporte (C, D) = 3/5 e o suporte (C) = 4/5, a confiança (C) = 3/4. Isso significa
que em 75% dos itens da Tabela 2.3 contendo o item C, também contém o item D. Caso
seja necessário encontrar apenas itens que possuem um suporte acima de 80%, é preciso
gerar listas de combinações do conjunto de itens e verificar a frequência em que isso ocorre.
Encontrar todos os itens frequentes é um processo complexo, pois envolve a análise de todos
os grupos de itens possíveis.

Tabela 2.3. Exemplo de lista de itens

Transação Itens
1 A, B
2 B, C, D, E
3 A, C, D, F
4 B, A, C, D
5 B, A, C, F

Todo o processamento dos algoritmos de mineração de itens frequentes e/ou associação
de regras acaba se tornando lento, pois para processar N elementos são necessários 2𝑛−1

conjuntos. Para isso, existe vários algoritmos que utilizam diversas técnicas de análise e
otimização para reduzir o número de cálculos que são feitos para obter os itens frequentes e
as regras de associação (HARRINGTON, 2012).
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Segundo Borgelt (2012), os melhores e mais conhecidos algoritmos de frequência de
itens são:

• Apriori (AGRAWAL; SRIKANT, 1994);
• FP-Growth(Frequent Pattern Growth) (HAN et al., 2004);
• LCM(Linear time Closed item set Miner) (UNO et al., 2004).

Além destes mais conhecidos, existem outros algoritmos que também são citados na
literatura, tais como:

• Eclat (ZAKI, 2000);
• Relim (BORGELT, 2005);
• H-Mine (PEI et al., 2007);
• PrePost (DENG et al., 2012).

A seguir, será detalhado o algoritmo Apriori, mostrando suas características e suas
formas de processar os conjuntos de itens.

2.2.1. Apriori

Como dito anteriormente, uns dos algoritmos mais conhecidos no ramo da Ciência da
Computação e da Mineração de Dados é o Apriori (AGRAWAL; SRIKANT, 1994). O Apriori
possui um grande diferencial em comparação a algoritmos que foram criados anteriormente
como o AIS (AGRAWAL et al., 1993) e SETM (HOUTSMA; SWAMI, 1995), pois destaca-se
pelo seu bom desempenho, simplicidade e pelas novas estratégias de solução para o problema
de regras de associação (WOJCIECHOWSKI; ZAKRZEWICZ, 2002). Por esses e vários
motivos, o Apriori é considerado um algoritmo clássico e posteriormente, a partir dele, foram
criados diversos outros (ORLANDO et al., 2001).

Algoritmo 2: Apriori (AGRAWAL; SRIKANT, 1994)
1 𝐿1 = {large 1-itemsets};
2 for ( 𝑘 = 2; 𝐿𝑘−1 ̸= ∅; 𝑘++ ) do begin
3 𝐶𝑘 = apriori-gen(𝐿𝑘−1);
4 forall transactions 𝑡 ∈ 𝒟 do begin
5 𝐶𝑡 = subset(𝐶𝑘, t);
6 forall candidates 𝑐 ∈ 𝐶𝑡 do
7 𝑐.count++;
8 end
9 𝐿𝑘 = {𝑐 ∈ 𝐶𝑘 | 𝑐.count ≥ minsup}

10 end
11 Answer = ⋃︀

𝑘 𝐿𝑘;
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O Algoritmo 2 apresenta um pseudocódigo do Apriori. O Apriori é dividido em duas
etapas: geração dos conjuntos de itens frequentes e a geração de regras de associação. No
Algoritmo 1 temos a variável 𝐿𝑘 que indica o conjunto de itemsets frequentes de tamanho 𝑘 e
o 𝐶𝑘 é o conjunto de itemsets de tamanho 𝑘. Na primeira etapa de geração dos conjuntos de
itens frequentes, é feito uma contagem de ocorrências de cada um dos itens para determinar
sua frequência, gerando 𝐿1. Em seguida, é gerado os conjuntos de itens frequentes 𝐿𝑘 que
são maiores que 1. Dentro do laço a função apriori-gen() tem por objetivo gerar conjuntos
de itens 𝐶𝑘 de nível 𝑘. Após esse passo, os conjuntos que tiverem subconjuntos que não são
frequentes, são descartados. Quando 𝐶𝑘 é gerado, inicia-se um novo laço. A cada laço, a
função subset() recebe o novo conjunto 𝐶𝑘 e retorna 𝐶𝑡 (subconjuntos da transação). Note
que os itens em 𝐶𝑡 tem sua frequência incrementada, para que no final seja possível saber
qual é a frequência de cada item de 𝐶𝑘. Assim, os que não atenderem ao suporte mínimo
(suporte definido pelo usuário do algoritmo), são descartados, gerando assim um novo 𝐿𝑘

(BERRY; BROWNE, 2006).
A ilustração na Figura 2.2 apresenta um exemplo de como o algoritmo processa

os conjuntos de dados. Na Figura, o 𝐶1 mostra o conjunto e o suporte de todos os itens
separadamente que aparecem na base de dados. Na Figura 2.2 temos que o item D não
atendeu ao suporte, pois o suporte foi definido pelo valor 2 e suporte de D é 1, ficando apenas
os itens em 𝐿1. Após essa primeira etapa, é feito um relacionamento de todos os itens de
𝐿1 como é mostrado em 𝐶2. Neste conjunto 𝐶2, os itens {A, B} e {A, E} foram eliminados
por não atenderem ao suporte, restando os conjuntos exibidos em 𝐿2. Por fim, é feito outro
relacionamento entre os itens descritos em 𝐿2, e apenas o conjunto de itens {B, C, E} atendeu
ao suporte como mostra em 𝐿3 (SRIKANT; AGRAWAL, 1995).

Figura 2.2. Funcionamento do algoritmo Apriori (AGRAWAL et al., 1993)
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Desta forma, na etapa de geração de regras de associação, é possível gerar conjuntos
de itens frequentes que foram gerados na primeira etapa. Estes conjuntos estão exibidos
na Tabela 2.4. Assim, considerando uma confiança mínima de 40% e usando a fórmula da
confiança mostrada anteriormente é possível gerar algumas regras como mostra na Tabela 2.5.

Tabela 2.4. Conjuntos de itens frequentes

Conjunto Suporte
{A} 2
{B} 3
{C} 3
{E} 3
{A, C} 2
{B, C} 2
{B, E} 3
{C, E} 2
{B, C, E} 2

Tabela 2.5. Exemplos de regras

Regra Conjunto de itens Confiança
1 {A} -> {B} 50%
2 {B} -> {C} 66,5%
3 {A, E} -> {C} 33,3%
4 {A} -> {B, C, E} 100%

Na Tabela 2.5, apenas a regra 3 não atingiu a confiança mínima, restando assim
apenas as Regas 1, 2 e 4.

Além do Apriori, também existe uma adaptação do mesmo que se chama ApriotiTID
(AGRAWAL; SRIKANT, 1994).

A próxima seção trata de pesquisas que analisam o desempenho de algoritmos de
frequência de itens e/ou associação de regras utilizando bases de dados reais e sintéticas.

2.3. Trabalhos Relacionados
No contexto de Computação Autonômica e mineração de itens frequentes não foram

encontrados trabalhos que especificamente abordam estes dois assuntos e também nenhum
tipo de pesquisa que avalia o desempenho de algoritmos de frequência de itens aplicados
em sistemas de computação autonômica relacionados à segurança de redes de computadores.
Todavia, há trabalhos que têm como objetivo avaliar o desempenho de algoritmos de frequência
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de itens e/ou associação utilizando bases de dados criadas por terceiros. Um exemplo deste
tipo de trabalho é mostrado em Borgelt (2010), onde é realizado um estudo dos mais
conhecidos algoritmos de frequência de itens. Este estudo aborda algoritmos como Apriori,
Eclat, FP-Growth e Relim. Entretanto, o trabalho foca na implementação de um novo
algoritmo chamado Split and Merge Algorithm (SaM ), que, por fim, é comparado com os
clássicos algoritmos de frequência de itens citados anteriormente, utilizando métricas como
tempo e quantidade de memória. Borgelt (2010) concluiu que atualmente os algoritmos mais
rápidos são o Eclat (ZAKI, 2000), LCMFreq (UNO et al., 2004) e FP-Growth (HAN et al.,
2004). Este é um dos trabalhos que ajudou a encontrar quais são os algoritmos de frequência
de itens que são mais utilizados nas pesquisas atualmente.

Existem outros trabalhos como Lin e Kedem (1998) e Zaki e Hsiao (2002) que
propõem novos algoritmos de mineração de itens frequentes. Ambos comparam o desempenho
de seus algoritmos analisando tempo em segundos que os mesmos demoram para executar,
diferentemente da proposta em questão que aborda, além do tempo, outras métricas como
tempo de Central Processing Unit (CPU ) e a quantidade de memória gasta em sua execução.



Capítulo

3
Método de Pesquisa

Neste capítulo é apresentada a metodologia que será usada para realizar essa pesquisa,
tais como os passos e configurações que tiveram foram feitas para o desenvolvimento da
pesquisa.

3.1. Método
Após a revisão da literatura, foi possível obter informações a respeito dos algoritmos de

frequência de itens mais conhecidos e que são mais utilizados em trabalhos atualmente, sendo
como foco principal o estudo destes. Foi possível também entender como é o funcionamento
da aplicação Of-IDPS, na qual foi feito o estudo do desempenho dos algoritmos.

Na Figura 3.1, pode-se observar as etapas que esta pesquisa seguiu: (1) estudo para
identificar e selecionar os algoritmos de frequência de itens; (2) criação de um cenário de rede
para que sejam realizados os experimentos; (3) definição do ataque será utilizado no cenário;
(4) configuração de todos os componentes da arquitetura juntamente com os novos algoritmos
e cenários de rede; (5) aplicação dos algoritmos escolhidos anteriormente para a avaliação do
desempenho; (6) análise, visualização dos resultados e conclusão.

20
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Figura 3.1. Etapas para a realização da pesquisa

A etapa de Seleção dos Algoritmos refere-se ao estudo a respeito de algoritmos
relacionados a frequência de itens e/ou associação de regras. Assim, através deste estudo,
um total de sete algoritmos foram escolhidos, sendo eles:

• Apriori (AGRAWAL; SRIKANT, 1994);
• AprioriTID (AGRAWAL; SRIKANT, 1994);
• FP-Frowth (Frequent Pattern Growth) (HAN et al., 2004);
• LCM (Linear time Closed item set Miner) (UNO et al., 2004).
• Eclat (ZAKI, 2000);
• DEclat (ZAKI; GOUDA, 2003);
• H-Mine (PEI et al., 2007).

A escolha destes algoritmos foi feita através de várias pesquisas, isto é, todos os
algoritmos citados são frequentemente encontrados na maioria das pesquisas referentes à
análise de algoritmos de itens de frequência. Os algoritmos citados foram testados inicialmente
utilizando uma base sintética que possui o mesmo tipo de entrada que é usado no sistema
Of-IDPS. Estes testes podem ser vistos no Capítulo 4. Para comparar o desempenho dos
algoritmos as bases para os testes possuem seis tamanhos. Estes tamanhos se referem à
quantidade de transações que o algoritmo deve executar e cada uma dessas transações são
representadas em linhas no arquivo de entrada como mostra na Tabela 3.1. Nesta tabela cada
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item se refere a um alerta de segurança e cada campo deste alerta possui um identificador.
Por exemplo, utilizando como base o primeiro item da Tabela 3.1, temos que o primeiro
campo inicia com a sequência de caracteres “src” seguidos dos números “101058054”, no qual
“src” significa source (IP de origem) e o número na frente do “src” é a representação de um
IP no formato BigInt. Todos os campos e seus identificadores podem ser vistos na Tabela 3.2.

Tabela 3.1. Exemplo do arquivo de entrada processado pelos algoritmos

Item Campos
1 src101058054 dst101058054 pro-1 spo0 dpo0 pri2 des1:527:8
2 src101058054 dst101058054 pro-1 spo0 dpo0 pri2 des1:527:8
3 src-1062731770 dst167772161 pro1 spo0 dpo0 pri3 des1:366:7
4 src-1062731770 dst167772161 pro1 spo0 dpo0 pri3 des1:480:5
5 src-1062731770 dst167772161 pro1 spo0 dpo0 pri3 des1:384:5

Tabela 3.2. Significado dos campos do exemplo de arquivo de entrada

Campo Significado
src101058054 IP de origem
dst101058054 IP de destino

pro-1 Protocolo de rede
spo0 Porta de origem
dpo0 Porta de destino
pri2 Prioridade do alerta

des1:527:8 Identificação do alerta

Além disso, para cada tamanho há três tipos de bases de dados para serem exploradas,
sendo elas:

• Heterogênea: base de dados que possui transações diferentes uma das outras;
• Homogênea: base de dados contendo apenas um tipo de transação, ou seja, com os

mesmos campos.
• Mista: base de dados contendo 50% de dados heterogêneos e 50% homogêneos.

Por fim, também foi usado o conceito de suporte que foi apresentado anteriormente.
No Of-IDPS, como foi visto anteriormente, existe o conceito de memória sensorial, curta e
longa. Cada uma dessas memórias utiliza um suporte diferente. Deste modo, os testes foram
feitos usando diferentes tipos de suporte de porcentagens 40%, 20% e 10%, sendo essa uma
medida que também pode influenciar no desempenho dos algoritmos. Após os testes, foram
filtrados apenas os três ou os quatro algoritmos que apresentaram os melhores desempenhos
para serem aplicados posteriormente no Of-IDPS.
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Na etapa Criação do Cenário de Rede, foi usado um simulador de rede virtual
chamada Mininet1 desenvolvido na linguagem Python. O simulador permite a emulação de
uma rede completa de hosts, links e switches em apenas uma máquina. Isto ajuda na criação
de cenários de testes para executar no Of-IDPS. Ainda nesta etapa, foi definido também o
ataque para ser usado juntamente com o cenário e que serviu para analisar o desempenho
dos algoritmos. Toda essa etapa pode ser vista com mais detalhes na Seção 3.2.1.

Em seguida, a etapa Adaptação dos Algoritmos no Of-IDPS que está descrita na
Seção 3.2.2.

A etapa Execução dos Experimentos refere-se a execução dos novos algoritmos
juntamente com o Of-IDPS, a definição e criação dos cenários de rede e de outros testes para
responder as questões de pesquisa.

A etapa Resultados e Conclusões se refere a utilização de gráficos e/ou tabelas para
poder visualizar as informações e métricas coletadas nas etapas anteriores, a fim de analisar e
tirar conclusões do desempenho de cada algoritmo aplicado. As métricas se referem ao tempo
e a quantidade de memória usada na execução dos algoritmos, levando em consideração todos
os tipos de configurações como suporte e a quantidade de transações.

O objetivo do presente trabalho consiste em analisar o desempenho dos algoritmos
de frequência de itens aplicados no Of-IDPS para buscar um melhor desempenho na geração
de regras do Of-IDPS, fazendo com que este processo de geração de regras seja mais rápido.
Devido a isso, o sistema pode se tornar mais seguro e confiável, pois quanto menor for o
tempo para a geração de regras de segurança, mais rápido será a mitigação do ataques. Para
isso, têm-se duas questões de pesquisa (QP):

• QP1: Há um algoritmo que possui o melhor desempenho em todos os tipos de
configurações?

• QP2: Os algoritmos aplicados irão produzir um tempo de resposta menor que o
FP-Growth e influenciar na mitigação dos ataques?

O subsídio de avaliação foi a modificação do Of-IDPS que, originalmente, utiliza o
algoritmo FP-Growth para a criação de regras de segurança. Desta forma, foram adaptados os
melhores algoritmos de frequência de itens para otimizar o processo de detecção de ataques e
a geração de regras para a mitigação dos mesmos. Os melhores algoritmos foram selecionados
e podem ser vistos na Seção 4.1 do Capítulo 4.

3.2. Considerações para avaliações
De acordo com as etapas descritas na seção anterior (ver Figura 3.1), foram definidos

os requisitos usados para o estudo e análise de novos algoritmos de frequência de itens

1 https://github.com/mininet/mininet
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aplicados no Of-IDPS

3.2.1. Definição dos cenários de rede e ataques

De acordo com as etapas Criação do Cenário de Rede e Definição do Ataque, foram
estabelecidos qual foi o cenário de rede e o ataque que foi utilizado para executar juntamente
com os novos algoritmos escolhidos na seção anterior. Além disso, também foi estabelecida a
arquitetura da rede no Mininet (rede virtual que permite a emulação de uma arquitetura
completa contendo hosts, links e switches).

A arquitetura da rede utilizada pode ser vista na Figura 3.2. Analisando esta mesma
figura, é possível ver que têm-se cinco hosts e um switch. Esta rede simula uma Local Area
Network (LAN ) composta por cinco hosts, sendo o h1, h2, h4 e h5 como clientes/servidores
e o h3 como IDS. Além destes, temos o switch s1 na LAN que está sendo comandado
pelo controlador OpenFlow e, este, representa o Of-IDPS. Resumindo, temos cinco hosts
conectados a um switch e, este, sendo controlado pelo Of-IDPS.

Host 1 (h1)
IP: 10.0.0.1

Host 6 (h6)
IP: 10.0.0.6

Host 5 (h5)
IP: 10.0.0.5

Host 2 (h2)
IP: 10.0.0.2

Host 3 / IDS (h3)
IP: 10.0.0.3

switch LAN (s1)
IP: 10.0.0.1

remote Of-IDPS

controller

Figura 3.2. Cenário de rede para os experimentos

A partir do esquemático da rede apresentada anteriormente, é possível definir o
cenário. O cenário de rede utilizado nos testes utiliza um serviço Hypertext Transfer Protocol
(HTTP) e um ataque DoS. Desta forma, o host h5 faz uma requisição HTTP para o host h1
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na porta 80. Já o ataque DoS está sendo realizado do host h6 para o host h2. Todo este
cenário pode ser visto na Figura 3.3.

Figura 3.3. Etapas necessárias para a realização do projeto

Portanto, têm-se dois fluxos neste cenário, um fluxo normal sendo realizado na porta
80 utilizando protocolo TCP e um fluxo malicioso na porta TCP/90. Desta forma, o propósito
do Of-IDPS neste cenário é bloquear o ataque DoS e interferindo minimamente no fluxo
normal.

A próxima seção trata de como foi feito a implementação dos novos algoritmos, sendo
eles: Apriori e LCMFreq.

3.2.2. Configuração e adaptação dos novos algoritmos na arquite-
tura do Of-IDPS

Em pesquisas preliminares (detalhadas a seguir na Seção 4.1), os algoritmos que
apresentaram melhores desempenhos com entradas similares as utilizadas pelo Of-IDPS
foram os algoritmos Apriori, FP-Growth e LCMFreq. Deste modo, os algoritmos Apriori e
LCMFreq foram implementados juntamente com a arquitetura do Of-IDPS. Para realizar essa
implementação, foi necessário adaptar algumas funcionalidades que o Apriori e o LCMFreq
não tinham. Essas funcionalidades se referem ao tipo de entrada que o algoritmo aceita. Como
os algoritmos utilizados foram extraídos do repositório Fournier-Viger (2008) que contém
todas as implementações dos algoritmos, apenas o FP-Growth possui uma implementação
que aceita o tipo string (sequência de caracteres). O restante dos algoritmos só possuem
implementações que aceitam entradas do tipo int (apenas números inteiros), ou seja, apenas
inteiros. Dessa forma, como o Of-IDPS gera alertas do tipo string, foi necessário criar
um mapeamento dos alertas para um formato int antes da execução do algoritmos e um
remapeamento para o formato original após a execução do mesmo. O mapeamento foi feito
do seguinte modo como mostra na Figura 3.4.

Conforme a Figura 3.4, primeiramente é processado a entrada de dados e gerado uma
estrutura hash (JENKINS, 2006) (tabela de espalhamento) para poder armazenar os itens
dessa entrada. A partir desta estrutura hash, é extraído todas as chaves no formato int e
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criado uma nova entrada mapeada. Em seguida, essa nova entrada é enviada para o algoritmo.
Após a execução do algoritmo, utilizando a mesma estrutura hash criada anteriormente, é
feito o remapeamento para o formato original e a saída é enviada para o Of-IDPS realizar o
restante dos procedimentos. A fim de verificar se há atrasos neste processo, foi calculado o
tempo de processamento para poder mapear e remapear a entrada de dados. Neste cálculo, o
tempo médio de mapeamento e do remapeamento apresentaram foi de 0,002 milissegundos
para um tamanho igual a 1.000.000 de transações. Portanto, é possível concluir que estes
mapeamentos não causam impactos significantes no desempenho dos algoritmos.

1    src101058054 dst101058054 pro-1 spo0 dpo0 pri2 des1:527:8
2    src101058054 dst101058054 pro-1 spo0 dpo0 pri2 des1:527:8
3    src-1062731770 dst167772161 pro1 spo0 dpo0 pri3 des1:366:7
4    src-1062731770 dst167772161 pro1 spo0 dpo0 pri3 des1:480:5
5    src-1062731770 dst167772161 pro1 spo0 dpo0 pri3 des1:384:5

Entrada gerada pelo Of-IDPS

1    1 2 3 4 5 6 7
2    1 2 3 4 5 6 7
3    8 9 3 4 5 6 10
4    8 9 3 4 5 6 11
5    8 9 3 4 5 6 12

Entrada mapeada

Execução do 
algoritmo

Mapeamento

1      3
2      4
3      5
4      6
5      8 
6      9
7      8 9

Saída do algoritmo

Remapeamento

1      pro-1
2      spo0
3      dpo0
4      pri2
5      src-1062731770
6      dst167772161
7      src-1062731770 dst167772161

Saída para o Of-IDPS

1 : src101058054 
2 : dst101058054 
3 : pro-1
4 : spo0
5 : dpo0
6 : pri2
7 : des1:527:8
8 : src-1062731770
9 : dst167772161
10 : des1:366:7
11 : des1:480:5
12 : des1:384:5

Hashmap
1

2

3

Figura 3.4. Mapeamento da entrada de dados do Of-IDPS

Resumidamente e seguindo os passos da Figura 3.4: (1) toda a entrada é mapeada
para um formato de inteiros; (2) o algoritmo é executado utilizando esta entrada mapeada; (3)
o resultado gerado pelo algoritmo é remapeado para o formato original para ser interpretado
pelo Of-IDPS.

3.3. Considerações Finais do Capítulo
Utilizando os resultados prévios obtidos a respeito do desempenho dos algoritmos,

as adaptações feitas nos algoritmos e os cenários de rede e os ataques, o próximo capítulo
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apresenta o estudo e a avaliação do desempenho desses algoritmos aplicados no Of-IDPS.
Além disso, o próximo capítulo descreve como foi realizado os experimentos, sua avaliação, os
resultados e, por fim, a conclusão.



Capítulo

4
Experimentos e Resultados

Neste capítulo são apresentados os experimentos realizados para selecionar os melhores
algoritmos e em seguida avaliar o desempenho destes aplicados no Of-IDPS. As Seções 4.1
e 4.3 respondem a primeira e segunda questão de pesquisa, respectivamente. A primeira
questão de pesquisa contesta se há um algoritmo que possui um melhor desempenho para
todos os tipos de configurações.

4.1. Estudo e seleção dos algoritmos
Como descrito na primeira etapa do Figura 3.1, foram escolhidos sete algoritmos de

frequência de itens. Deste modo, está seção apresenta o resultado dos testes feitos com esses
algoritmos. Os testes foram realizados para apresentar quais algoritmos obtiveram os melhores
desempenhos. Os experimentos foram realizados utilizando as seguintes configurações:

• 6 tamanhos de bases de dados, sendo essas com 10, 100, 1.000, 10.000, 100.000 e
1.000.000 transações. Os tamanhos foram escolhidos de acordo com alguns exemplos
de entradas do Of-IDPS que tinham tamanhos em torno de 10.000 transações. Desta
forma, para explorar melhor os algoritmos, optou-se por usar os tamanhos escolhidos
anteriormente.

• 3 tipos de bases de dados, sendo elas: heterogênea, homogênea e mista;
• 3 tipos de suporte, sendo esses, 40%, 20% e 10%. Estes suportes foram escolhidos de

acordo com as memórias do Of-IDPS, pois cada tipo de memória utiliza um suporte
diferente.

• 7 algoritmos, sendo eles: Apriori, AprioriTID, DEclat, Eclat, FP-Growth, H-Mine e
LCMFreq, sendo todos eles implementados na linguagem de programação Java. Estes
algoritmos foram implementados por terceiros e estão disponíveis em Fournier-Viger
(2008).

28
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Para a realização dos testes foi utilizado um computador que possui as seguintes
configurações:

• Processador: Intel® Core™ i7-4500U CPU @ 1.80GHz × 4;
• Memória: 8Gigabyte (GB) Random Access Memory (RAM );
• Disco Rígido: 500GB;
• Processador gráfico: GeForce® GT 740M.

Para cada tipo de experimento foram feitos 30 testes. Desses 30 testes, foi feito a
média das métricas que são apresentadas a seguir.

Os resultados dos experimentos da etapa de Seleção dos Algoritmos e suas respectivas
análises estão apresentados nas próximas subseções, descrevendo cada tipo de base e/ou
entrada de dados (homogênea, heterogênea e mista).

4.1.1. Análise dos Resultados das Bases Heterogêneas

No gráfico (a) da Figura 4.1, cujo o suporte é de 40%, é possível analisar que o
algoritmo LCMFreq obteve o melhor desempenho para todas as quantidade de transações,
exceto os de quantidade 10 e 100. Já no gráfico (b) da Figura 4.1, o LCMFreq obteve os
melhores resultados para todas as quantidade de transações. Em seguida, no gráfico (c) da
Figura 4.1, o comportamento foi diferente. É possível observar que o LCMFreq obteve os
melhores resultados apenas para os tamanhos 100, 1.000 e 10.000 e para os tamanhos 100.000
e 1.000.000 o FP-Growth obteve um resultado superior. Resumidamente, para todos os
resultados utilizando base heterogênea, é possível estabelecer que o LCMFreq foi o algoritmo
que mais se destacou, exceto em algumas poucas configurações.
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Figura 4.1. Tempo da execução dos algoritmos utilizando bases heterogêneas

4.1.2. Análise dos Resultados das Bases Homogêneas

Comparado aos resultados obtidos com as bases heterogêneas, é possível observar nos
gráficos (a), (b) e (c) da Figura 4.2 que o comportamento dos algoritmos mudou. O LCMFreq
nestes gráficos apresentou os melhores resultados apenas para o tamanho 100. Já para os
maiores tamanhos de 10.000, 100.000 e 1.000.000, o FP-Growth foi melhor, totalizando 50%
de todos os resultados das bases homogêneas. Já em relação aos tamanhos 10 e 1.000, o
algoritmo DEclat mostrou ser o mais rápido. Neste caso, usando as bases homogêneas, o
algoritmo que mais se destacou em todos os tipos de suporte para as bases homogêneas foi o
FP-Growth.
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Figura 4.2. Tempo da execução dos algoritmos utilizando base homogêneas

4.1.3. Análise dos Resultados das Bases Mistas

Neste caso, considerando todos os três suportes das bases mistas e os gráficos (a), (b)
e (c) da Figura 4.3, o LCMFreq voltou a apresentar os melhores resultados para os tamanhos
100 e 1.000. Já para os tamanhos três maiores tamanhos, o FP-Growth conseguiu ser melhor
do que os demais. Logo, para o tamanho 10, o DEclat obteve o melhor resultado e o Apriori,
que ainda não tinha apresentado nenhum melhor resultado, obteve o melhor desempenho
para o suporte igual a 10 como mostra no gráfico (c) da Figura 4.3.
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Figura 4.3. Tempo da execução dos algoritmos utilizando bases mistas

4.1.4. Análise dos Resultados para o Suporte = 10

Nota-se nas análises dos resultados apresentados nas seções anteriores dos três tipos
de bases de dados (homogênea, heterogênea e mista), que os algoritmos que possuíram os
melhores resultados em cada teste variaram de acordo com o tipo de base e com o suporte
que foi atribuído. Assim, a fim de selecionar os melhores algoritmos, foi feito uma análise
para descobrir qual algoritmo possui o melhor desempenho em cada tipo de quantidade de
transações. Na questão do Of-IDPS, como sua arquitetura atribui o suporte igual a 10 como
padrão, a seguir são analisados apenas os valores com este suporte. Deste modo, os resultados
podem ser vistos nas Tabelas 4.1, 4.2 e 4.3 e os valores em destaque são os de menor tempo
em ms (𝑙𝑜𝑔10).
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Tabela 4.1. Tempos em ms (𝑙𝑜𝑔10) usando base heterogênea e suporte igual 10

Algoritmos
Transações

10 100 1.000 10.000 100.000 1.000.000

Apriori 0.65 0.82 1.04 1.55 2.51 3.49
AprioriTID 0.58 0.91 0.98 1.79 2.89 4.01
DEclat 0.57 0.89 1.1 1.66 2.72 3.81
Eclat 0.74 0.69 1.01 1.87 2.9 3.98
FP-growth 0.97 0.98 1.06 1.42 2.26 3.22
H-Mine 0.7 0.93 1.17 1.5 2.47 3.52
LCMFreq 0.58 0.49 0.73 1.38 2.36 3.49

Tabela 4.2. Tempos em ms (𝑙𝑜𝑔10) usando base homogênea e suporte igual 10

Algoritmos
Transações

10 100 1.000 10.000 100.000 1.000.000

Apriori 0.55 0.79 0.91 1.47 2.37 3.33
AprioriTID 0.58 0.88 1.15 1.95 3.10 4.59
DEclat 0.40 0.72 0.81 1.41 2.40 3.56
Eclat 0.61 0.66 1.40 2.31 3.45 4.66
FP-growth 0.78 0.91 0.98 1.38 2.22 3.2
H-Mine 0.6 0.93 1.13 1.83 2.79 4.11
LCMFreq 0.46 0.5 0.9 1.77 2.78 4.03

Tabela 4.3. Tempos em ms (𝑙𝑜𝑔10) usando base mista e suporte igual 10

Algoritmos
Transações

10 100 1.000 10.000 100.000 1.000.000

Apriori 0.62 0.8 1 1.51 2.43 3.4
AprioriTID 0.74 0.91 1.02 1.84 2.93 4.25
DEclat 0.64 0.8 0.94 1.5 2.51 3.65
Eclat 0.81 0.74 1.22 2.13 3.19 4.4
FP-growth 1.09 0.91 1.04 1.42 2.23 3.2
H-Mine 0.83 0.89 1.16 1.69 2.62 3.78
LCMFreq 0.73 0.58 0.85 1.58 2.58 3.75

Como descrito anteriormente, foi analisado mais a fundo apenas os dados de
suporte igual a 10, pois é o suporte que o Of-IDPS utiliza em seu processo de geração
de regras de segurança. Assim, analisando as Tabelas 4.1, 4.2, 4.3, as quais apresentam os
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resultados a respeito dos experimentos utilizando as bases heterogêneas, homogêneas e mistas
respectivamente, é possível ver em destaque os melhores tempos de execuções dos algoritmos
para todos os tipos de tamanhos.

Logo, têm-se que os algoritmos LCMFreq e FP-Growth obtiveram os melhores
resultados para quase todos os tipos de tamanhos.

A partir disso, é possível estabelecer quais os melhores algoritmos de acordo com os
resultados dos tempos em milissegundos que poderão ser aplicados para realizar a análise de
desempenho no Of-IDPS, sendo esses: Apriori, FP-Growth, LCMFreq e DEclat.

Além do tempo em milissegundos, as Tabelas 4.4, 4.5 e 4.6 exibem a quantidade de
memória gasta para cada execução, destacando as menores. Vale ressaltar que também está
sendo analisado apenas as bases com suporte igual a 10.

Tabela 4.4. Quantidade de memória em MB usando base heterogênea e suporte igual a 10

Algoritmos
Transações

10 100 1.000 10.000 100.000 1.000.000

Apriori 5.69 6.1 16.44 16.9 172.54 436.62
AprioriTID 6.04 8.5 23.97 88.99 354.64 1218.82
DEclat 5.42 10.36 16.92 107.42 483.96 860.11
Eclat 5.49 12.82 20.29 175.08 540.95 923.66
FP-growth 7.46 9.27 16.89 51.43 97.91 48.56
H-Mine 5.43 7.84 15.32 60.64 338.33 625.75
LCMFreq 4.67 5.95 15.2 47.78 318.99 640.05

Tabela 4.5. Quantidade de memória em MB usando base homogênea e suporte igual a 10

Algoritmos
Transações

10 100 1.000 10.000 100.000 1.000.000

Apriori 4.88 5.30 15.11 18.85 215.81 501.09
AprioriTID 7.98 14.01 52.67 242.43 907.13 1630.44
DEclat 4.51 6.82 16.86 61.18 237.13 692.79
Eclat 7.39 17.20 89.33 603.66 1403.20 474.53
FP-growth 5.29 7.48 17.36 52.85 44.44 35.03
H-Mine 4.62 11.12 19.43 158.67 533.73 1229.19
LCMFreq 4.23 13.15 25.37 227.12 611.08 1192.73
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Tabela 4.6. Quantidade de memória em MB usando base mista e suporte igual a 10

Algoritmos
Transações

10 100 1.000 10.000 100.000 1.000.000

Apriori 8.04 6.11 15.44 18.05 214.22 497.84
AprioriTID 9.85 10.95 31.50 189.42 487.06 2308.52
DEclat 7.09 7.83 15.72 67.93 350.16 825.42
Eclat 10.91 15.21 58.16 625.90 381.74 1352.19
FP-growth 11.27 8.88 17.85 51.99 37.16 33.00
H-Mine 7.28 9.58 16.75 106.13 472.14 919.94
LCMFreq 6.77 9.96 18.63 104.84 545.56 833.85

Analisando as Tabelas 4.4, 4.5 e 4.6, notou-se que os algoritmos que apresentaram os
melhores resultados em relação a quantidade de memória foram os mesmos que apresentaram
os menores tempos em milissegundos, exceto o algoritmo DEclat. Logo, é possível definir
que além do tempo em milissegundos, os mesmos algoritmos possuem um bom desempenho
em relação a quantidade de memória do que os demais. Sendo assim, é possível estabelecer
que os melhores resultados foram dos algoritmos Apriori, FP-Growth e LCMFreq. Por fim e,
respondendo a primeira questão de pesquisa, não existe um algoritmo que possui os melhores
resultados para todas as configurações, isto é, nenhum algoritmo teve o melhor desempenho
variando o suporte, a quantidade de transações e o tipo de entrada (homogênea, heterogênea
e mista).

4.2. Descrição dos experimentos
Os experimentos foram realizados usando o cenário descrito na Seção 3.2.1 e os

algoritmos selecionados de acordo com os experimentos mostrados na Seção 4.1. Em relação
ao Of-IDPS, o mesmo foi configurado de modo que os testes utilizem apenas a memória
curta, cujo o papel é armazenar informações que ocorreram recentemente, como foi visto na
Seção 2.1. Deste modo, todos os algoritmos foram testados com o suporte igual a 10.

Antes de realizar os testes, foi necessário configurar a arquitetura da rede mostrada
na Seção 3.2.1 para ser monitorada pelo controlador do Of-IDPS. Deste modo, tudo que
ocorrer na rede será controlado pelo Of-IDPS. Como o cenário possui um fluxo normal e um
fluxo malicioso, o propósito do Of-IDPS é criar regras a partir dos algoritmos e aplicá-las
para poder mitigar o ataque e não interromper o fluxo normal. Também é realizado um
download de uma imagem usando a ferramenta Wget (GNU, 1996) no fluxo normal. Já no
fluxo malicioso, foi usado um ataque DoS chamado hping3 (SANFILIPPO, 2004), que foi
configurado para enviar pacotes de 1000 bytes em um intervalo de 0,005 segundos para a
vítima. Assim, o teste só é finalizado quando a execução do ataque finaliza. Portanto, o
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comportamento ideal do Of-IDPS neste cenário é bloquear o ataque DoS e não influenciar no
fluxo normal, sendo que estão sendo executados ao mesmo tempo e em hosts diferentes.

Para avaliar o desempenho dos algoritmos, foram realizados trinta testes para cada
algoritmo e, para gerar os resultados, foi feito uma média e desvio padrão desses testes. O
resultado da análise dos novos algoritmos aplicados ao Of-IDPS podem ser vistos na próxima
seção.

4.3. Análise dos algoritmos aplicados no Of-IDPS
Como o propósito desta pesquisa é tentar encontrar algoritmos que possuem

desempenhos melhores que o FP-Growth (algoritmo usado atualmente no Of-IDPS), os
algoritmos Apriori e o LCMFreq foram comparados com o FP-Growth para verificar se houve
ou não melhora no desempenho. A avaliação do desempenho foi feita através do tempo em
segundos que o algoritmo demora para poder mitigar o ataque. Além disso, foi necessário
verificar se o fluxo normal do cliente e servidor foram influenciados.

Na Figura 4.4, é possível notar os quatro fluxos, como pode ser visto na legenda da
figura. Observa-se que o fluxo do cliente e do servidor se mantiveram estáveis em todos os
algoritmos, ou seja, o bloqueio do ataque DoS não influenciou no fluxo normal. Em relação ao
fluxo atacante, têm-se que nos três algoritmos o fluxo foi contínuo, isto é, o ataque se manteve
ativo até o final da execução. Isto acontece pelo fato do atacante continuar enviando pacote
e, como foi criado a regra para bloqueá-lo, a vítima não recebe e envia a resposta. Por fim e
mais importante, no fluxo da vítima é possível ver quando que o ataque foi bloqueado, isto é,
quando a quantidade de pacotes chega a zero. Com isso, é possível analisar na Figura 4.4
qual foi o algoritmo que processou os dados para gerar as regras de segurança com mais
rapidez. Dos três algoritmos, o LCMFreq foi o que bloqueou o ataque mais antecipadamente,
com uma média de 27 segundos. Já o Apriori foi o que mais demorou, com uma média de 56
segundos e o FP-Growth demorou em média de 40 segundos.
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(c) FP-Growth

Figura 4.4. Comparação de desempenho dos algoritmos LCMFreq e Apriori com o FP-Growth

A seguir, foram analisados a quantidade de pacotes e os mesmos por segundo do
Apriori e LCMFreq em comparação com o FP-Growth. Esta comparação está sendo feita
pelo fato de que o Of-IDPS estar utilizando o FP-Growth atualmente.

Nas Tabelas 4.7 e 4.8, é possível analisar a quantidade de pacotes e a média dos
mesmos por segundo, respectivamente. Na Tabela 4.8, têm-se que a quantidade de pacotes
da vítima no teste do Apriori foi maior em relação aos do FP-Growth, com um valor de
3,91% de aumento. Isso mostra que o Apriori teve um desempenho um pouco pior que o
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FP-Growth. Sendo que quanto menor for a quantidade de pacotes da vítima, mais rápido é o
bloqueio do ataque.

Tabela 4.7. Quantidade de pacotes e média de pacotes por segundo dos algoritmos FP-Growth,
Apriori e LCMFreq

Algoritmo Fluxo Quantidade de Pacotes Pacotes por Segundo
FP-Growth Cliente 14.217 117

Servidor 14.223 118
Atacante 20.264 167
Vítima 6.533 54

Apriori Cliente 13.942 114
Servidor 13.917 114
Atacante 20.046 164
Vítima 6.789 56

LCMFreq Cliente 14.223 116
Servidor 14.228 116
Atacante 20.237 165
Vítima 4.828 39

Tabela 4.8. Diferença em porcentagem entre os algoritmos FP-Growth e Apriori

Fluxo Quantidade de Pacotes (%) Pacotes por Segundo (%)
Cliente 1,93 t 2,56 t

Servidor 2,15 t 3,38 t

Atacante 1,07 t 1,79 t

Vítima 3,91 s 3,7 s

Na Tabela 4.7 e na Tabela 4.9, pode-se analisar o desempenho do LCMFreq comparado
ao FP-Growth. Neste caso, foi possível ver uma melhora significante na quantidade de pacotes
da vítima. O LCMFreq obteve 26,09% menos pacotes que o LCMFreq. Isso mostra que o
mesmo, pelo fato de ter gerado menos pacotes, foi mais rápido na geração das regras de
segurança. Assim, é possível concluir que o LCMFreq possui melhor desempenho que o
FP-Growth, considerando o cenário avaliado.
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Tabela 4.9. Diferença em porcentagem entre os algoritmos FP-Growth e LCMFreq

Fluxo Quantidade de Pacotes (%) Pacotes por Segundo (%)
Cliente 0,04 s 0,85 t

Servidor 0,03 s 1,69 t

Atacante 0,13 t 1,19 t

Vítima 26,09 t 27,77 t

A respeito da quantidade de pacotes dos outros fluxos, de acordo com as Tabelas 4.7
e 4.9 mostradas anteriormente, a porcentagem diminuiu em quase todos os casos. Para avaliar
os algoritmos, estes fluxos são relevantes, pois os mesmos são utilizados para gerar regras de
segurança, mitigar o ataque e manter estes fluxos protegidos. Desta forma e analisando as
tabelas, os três algoritmos apresentaram o comportamento ideal do cenário.

Em comparação aos resultados a respeito dos algoritmos obtidos no Seção 4.1, foi
visto que no Of-IDPS todas as entradas de dados que são enviadas para os algoritmos podem
ser classificadas como homogênea ou heterogênea. Por exemplo, no caso de um ataque
DoS, o IP de origem e destino, o protocolo e a porta de destino são idênticas e a porta de
origem é aleatória. Devido à isso, como possui mais campos que são idênticos e apenas a
porta de origem diferente, o tipo de entrada pode ser classificada como homogênea. Mas em
contrapartida, pode-se classificar a entrada como heterogênea, já que todas as transações são
diferentes. Deste modo e analisando os testes obtidos no Seção 4.1, é possível observar que
o LCMFreq mostrou ser eficaz para as entradas menores e o FP-Growth para as entradas
maiores, levando em consideração os dois tipos de análise (homogênea e heterogênea). Nos
resultados usando as bases sintéticas mostradas no Seção 4.1 e levando em consideração
o tipo de base heterogênea e homogênea, o LCMFreq foi o algoritmo que apresentou os
melhores resultados para as bases de tamanhos menores e também nos testes realizados com
o Of-IDPS, já que as entradas não ultrapassaram 10.000 transações devido à memória curta.
Isso demonstra que para este tipo de base de dados, o LCMFreq é algoritmo mais indicado,
pois possui um desempenho melhor do que os demais.

Para melhorar o rendimento Of-IDPS e com base nos resultados obtidos no Seção 4.1,
foi feita uma outra adaptação no Of-IDPS para que o mesmo possa escolher o algoritmo de
acordo com o tamanho da entrada. Deste modo, foi definido algumas condições, sendo elas:

1. Se a entrada for menor que 10 → Apriori;
2. Se a entrada for maior que 10 e menor que 10.000 → LCMFreq;
3. Se a entrada for maior que 10.000 → FP-Growth.

Assim, é possível configurar para que o Of-IDPS use apenas um algoritmo para
todas as entradas ou que o mesmo selecione o algoritmo de acordo com a entrada de dados
utilizando as condições mostradas anteriormente. Foram realizados alguns testes utilizando



40

esta configuração, mas como a quantidade de transações não ultrapassou 10.000 com o cenário
avaliado, o Of-IDPS sempre selecionava o LCMFreq. Deste modo, não foi possível avaliar o
desempenho com essa configuração, mas pode ser feito em um trabalho futuro.

4.4. Análise do cenário de rede com e sem Of-IDPS
usando o algoritmo LCMFreq

A fim de comparar o cenário de rede com e sem o Of-IDPS, foi feito uma análise do
mesmo utilizando o algoritmo LCMFreq como padrão. Os resultados desta análise podem ser
vistos nas Tabelas 4.10 e 4.11.

Tabela 4.10. Quantidade de pacotes e pacotes por segundo dos testes com e sem o Of-IDPS

Of-IDPS Fluxo Quantidade de Pacotes Pacotes por Segundo
Sem Cliente 14.218 117

Servidor 14.225 117
Atacante 30.874 253
Vítima 26.552 218

Com FP-Growth Cliente 14.217 117
Servidor 14.223 118
Atacante 20.264 167
Vítima 6.533 54

Com LCMFreq Cliente 14.224 117
Servidor 14.229 117
Atacante 20.237 166
Vítima 4.829 40

Tabela 4.11. Diferença em porcentagem dos testes com e sem o Of-IDPS

Algoritmo Fluxo Quantidade de Pacotes Pacotes por Segundo
FP-Growth Cliente 0,01 t 0,82 s

Servidor 0,01 t 0,82 s

Atacante 34,37 t 33,82 t

Vítima 75,39 t 75,19 t

LCMFreq Cliente 0,04 s 0,04 s

Servidor 0,03 s 0,03 s

Atacante 34,45 t 34,12 t

Vítima 81,81 t 82,09 t
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Analisando as Tabelas 4.10 e 4.11, nota-se que o desempenho melhorou para os dois
algoritmos: FP-Growth e LCMFreq. Mas, comparando estes dois algoritmos em relação à
porcentagem de bloqueio dos pacotes do atacante, o LCMFreq conseguiu ser melhor que o
FP-Growth, sendo que o LCMFreq apresentou uma porcentagem de bloqueio de 81,81% e
o FP-Growth apresentou 75,39%. Já em relação ao fluxo do atacante, os dois algoritmos
apresentaram resultados muitos próximos. Isto mostra que com ambos os algoritmos o
Of-IDPS conseguiu ser eficiente e cumpriu com o propósito de mitigar o ataque. Mas se
tratando de desempenho, o LCMFreq conseguiu bloquear mais pacotes de ataque e ser mais
rápido na reação contra os ataques em relação ao FP-Growth. Por fim, é possível concluir
que o LCMFreq possui um desempenho melhor que o FP-Growth para o cenário apresentado
nesta pesquisa.

A próxima seção trata-se da conclusão, bem como as respostas para as questões de
pesquisa apresentadas no Capítulo 3 e possíveis trabalhos futuros.



Capítulo

5
Conclusões

Este capítulo apresenta as conclusões com base nos resultados obtidos para poder
responder as questões de pesquisas propostas no Capítulo 3. Além disso, este capítulo
apresenta os trabalhos futuros para uma possível continuidade desta pesquisa.

Através dos resultados obtidos, foi possível responder as questões de pesquisa:

• QP1: Há um algoritmo que possui o melhor desempenho em todos os tipos de
configurações?

• QP2: Os algoritmos aplicados irão produzir um tempo de resposta menor e influenciar
na mitigação dos ataques?

Respondendo a QP1, no Capítulo 4 foi estudado sete algoritmos usando bases de
dados sintéticas de diferentes tipos e tamanhos. Levando em consideração os resultados
obtidos, não houve nenhum algoritmo que apresentou o melhor resultado para todas as
configurações. Mas foi possível obter os três melhores algoritmos, sendo esses: FP-Growth,
LCMFreq e Apriori. Estes algoritmos mostraram ser eficazes em diferentes configurações. Por
exemplo e, levando em consideração os tipos heterogêneo, homogêneo e misto, o LCMFreq
mostrou ter um bom desempenho quando a quantidade de transações menores que 10.000.
Já o FP-Growth mostrou ótimos resultados para as entrada de tamanhos maiores que
10.000. Quanto ao Apriori, mostrou bons resultados para entrada de dados com pouquíssimas
transações. Deste modo não foi possível obter um algoritmo que se destaque em todas os
tipos de configurações.

Em relação a QP2, no Capítulo 4 foi analisado os três algoritmos citados anterior-
mente. Comparando o LCMFreq e o Apriori com o FP-Growth, foi possível mostrar que o
LCMFreq produziu um tempo de resposta 26,09% menor que o algoritmo usado atualmente
(FP-Growth). Já o Apriori mostrou ser menos eficaz em relação ao FP-Growth, apresentando
um aumento de apenas 3,91% em relação ao tempo de resposta. Isso mostra que o Apriori
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possui o pior desempenho entre os três. Mas analisando mais à fundo, o Apriori por ser o
mais lento dos três, ainda possui um desempenho bom comparado ao FP-Growth, pelo fato
da diferença no tempo de resposta ser bem pequena. A partir destes resultados, também
foi possível criar uma adaptação no Of-IDPS para que o mesmo selecione o algoritmo auto-
maticamente de acordo com o tamanho da entrada de dados. Isso pode ajudar caso a rede
que está monitorada gere tamanhos variados de transações e/ou alertas, fazendo com que o
Of-IDPS sempre selecione o melhor algoritmo para a execução.

Contudo, com o estudo realizado nesta pesquisa, foi possível obter um algoritmo
melhor que o atualmente usado no Of-IDPS, como foi mostrado na resposta da segunda
questão de pesquisa. Além disso, no estudo de com e sem a utilização do Of-IDPS e utilizando
o LCMFreq, muito mais pacotes maliciosos foram mitigados. Isso mostra que com a utilização
do LCMFreq o desempenho do Of-IDPS melhorou consideravelmente. Sendo assim, o sistema
que estiver sendo monitorado com o Of-IDPS juntamente com este novo algoritmo (LCMFreq)
se torna mais seguro e confiável, devido ao melhor desempenho do mesmo em comparação
aos demais algoritmos.

Com trabalhos futuros, há três pontos que podem melhorar o desempenho do Of-
IDPS. O primeiro ponto seria estudar mais a fundo o tipo de entrada do Of-IDPS e tentar
implementar um algoritmo de frequência de item específico para o Of-IDPS e que possa
ser mais eficaz que os demais. O segundo ponto seria estudar outros cenários que possam
gerar entradas de dados maiores e, assim, verificar se estes novos algoritmos apresentam um
desempenho superior ao FP-Growth. Por fim, o terceiro ponto seria verificar se há como
paralelizar os algoritmos utilizados nesta pesquisa.

Tecnologias como computação autônoma ajuda a criar soluções capazes de realizar
algumas tarefas que o ser humano não é capaz, levando em consideração tempo e rapidez.
Deste modo, e com os bons resultados desta pesquisa, é possível que um sistema seja seguro
e confiável se estiver utilizando o Of-IDPS juntamente com algoritmos eficientes como o
LCMFreq.
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